T.C.
ISTANBUL KULTUR UNIVERSITESI

LISANSUSTU EGIiTiM ENSTITUSU

HASSAS NIiTELIiKLi KiSiSEL VERILERIN KORUNAMAMASINDAN DOGAN
TAZMINAT SORUMLULUGU

YUKSEK LiSANS TEZIi

Abdulkadir MIZANOGLU

1404010064

Anabilim Dali: Ozel Hukuk

Programi: Ozel Hukuk

Tez Damsmani: Dr. Ogr. Uyesi Ozlem ACAR UNAL

NISAN 2024



T.C.
ISTANBUL KULTUR UNIVERSITESI

LISANSUSTU EGITiM ENSTITUSU

HASSAS NIiTELIiKLi KiSiSEL VERILERIN KORUNAMAMASINDAN DOGAN
TAZMINAT SORUMLULUGU

YUKSEK LiSANS TEZi

Abdulkadir MIZANOGLU

1404010064

Anabilim Dali: Ozel Hukuk

Programi: Ozel Hukuk
Tez Damsmani: Dr. Ogr. Uyesi Ozlem ACAR UNAL

Jiiri Uyesi  : Dr. Ogr. Uyesi Giiler GUMUSSOY KARAKURT

Jiiri Uyesi  : Dr. Ogr. Uyesi Cansu TOPAL

NiISAN 2024



ICINDEKILER

KISALTIMALAR ....ooooiiieieieseeee et vii

[0) 110 /25T viii

OZET oottt sttt bbbt iX

ABSTRACT ..ottt sttt es s X

GIRIS oottt 1
BIRINCi BOLUM

KiSISEL VERILERIN KORUNMASINA ILISKIN TEMEL KAVRAMLAR VE

ILKELER

I. KISISEL VERININ TANIMI, UNSURLARI VE NITELIGI ......cocoovoeviiiiicee. 2
A. KISISEL VERININ TANIMI ......cooiieiiiorceeieieeieenceesssesesseeie s ssssssassssenenssesnns 2
B. KISISEL VERININ UNSURLARI ......ccouiiiericececececcecececccceeecesesssseees e 3
1. Her TUITG Bilgl....oooiiiee e 4

2. Bilginin Kisiye [liskin OIMaSsI ..........c.ccoeuevevriirirereeieieceeesseseeeese e, 5)

3. Kisinin Kimligi Belirli veya Belirlenebilir Ger¢ek Kisi Olmast ............... 6
C. KISISEL VERININ HUKUKI NITELIGI ......ccoooviviiiicccceceeeeeeeee e, 9
1. Miilkiyet Hakki GOTUSU ......vovveiiiiiiiiiiicicic e 9

2. Fikri Hak GOTTUST ....veeveeieeiiie e 11

3. Kisilik HaKK1 GOTUST ...vveivvveiiiie e ciie s 12

4. Miinferit Bir Hak “Bilgilerin Gelecegini Belirleme Hakk1” Goriisii....... 13
5. Degerlendirmme .........ccoviiiiiiiiiiii 15

1. KiSISEL VERILERIN KORUNMASINA {LISKIN TEMEL KAVRAMLAR.... 16

A, TIGHE KASTeiuiiieiveriiiiccteie ettt 16



B.  Veri SOTUMIUSU ... s 18
C.  Veri Sorumlulari Sicili (VERBIS) ......ccceooviviiviiiiicesicseee e 19
D.  Veri Kayit SISTEMI .....coivveiiiiiiiieiiccieese e 21
E. Veri Isleme Faaliyeti.........occvvcueiiieiericeeiiecie e 22
Fo Veri ISIEYEN....iicviicice e 23
G, ENVANTEN ... 25
H. VeIl GUVENIZE c.vvviiiiii it 26
I11. KISISEL VERILERIN KORUNMASINDA TEMEL ILKELER........c.cccoco........ 27
A, GeNEIOIAraK........cvieiic 27
B.  Hukukun ve Diiriistliik Kuralmnin Gereklerine Uygun Isleme..................... 28
C.  Dogru ve Gerektiginde Glincel Olma..........c.ccovvviiiiiiiiiiiiiiics 30
D.  Isleme Amacimin Belirli, Agik ve Mesru OlMast..........cccoeveveverererererenennnns 32
E. Amaca Baglilik, Smirli ve Olgiilii Isleme...........ccoovevivevceeereeeccee e, 34
F. llgili Mevzuatta Diizenlenen veya Isleme Amacmin Gerektirdigi Siire
Boyunca Muhafaza EtME ..o 35

IKINCi BOLUM

HASSAS NITELIKLI KiSISEL VERILERIN KAPSAMI VE iISLEME

SARTLARI

I. HASSAS NITELIKLI KISISEL VERI TANIMI VE KAPSAMI ...........cccevnee.e 37
A. Hassas Nitelikli Kigisel Veri Tanimi .........ccccoceiiiiiiiiiiiniieice e 37
B. 6698 Sayili Kanun’da Diizenlenen Hassas Nitelikli Kisisel Veriler.................. 40

1. Mgili Kiginin Irkmna [liskin VErileri .........cooovorererireeeceeeeeseeecceee e, 40

2. lgili Kisinin Etnik Kokenine iliskin Verileri ...........ccccoeevvvevecerreverrinenne, 41

3. lgili Kisinin Siyasi Goriisiine Iliskin Verileri ...........cccoeevevevecrvevererennne, 43

4, lgili Kisinin Felsefi Diisiincesine Iliskin Verileri ............c.cccocvvrverrvennne. 44

iv



S. flgili Kisinin Dini, Mezhebi veya Baskaca Inancina Iliskin Verileri....... 45
6. Igili Kisinin Kilik ve Kiyafetine Iliskin Verileri............ocooevevverrirererenens 46

7. flgili Kisinin Dernek, Vakif veya Sendika Uyelik Bilgilerine Iliskin
VBIHBI ..o 48

8. Ilgili Kisi Hakkindaki Ceza Mahkumiyeti veya Giivenlik Tedbiri Kararma

IS RS s 1= ST 49

9. Ilgili Kisinin Genetik ve Biyometrik Verileri ........ccccovrvrvvvvrrrinenrnnnn. 49

10.  llgili Kisinin Saglik Verileri ile Cinsel Hayatina Iligkin Verileri............. 53

II. HASSAS NITELIKLI KiSISEL VERILERIN ISLENMESI .....cccovevevrvrrerernee, 58
A.  Hassas Nitelikli Kisisel Verilerin Islenmesine iliskin Sartlar...................... 58

1. Hassas Nitelikli Kisisel Verilerin islenmesinin Yasak Olmast ............... 58

2. Mgili Kisinin Bilgilendirilmesi.........c..covevevriererieeieicreieieeseseeesee s 59

3. AGIK RIZA .o e 60

4. Kurulun Belirledigi Yeterli Onlemlerin AIINmast...........c.c..cccevvuernennes. 65

B. Hassas Nitelikli Kisisel Veriler Islenmesinde Ongériilmiis Istisnalar............... 68

1. Saglik ve Cinsel Hayat Disindaki Hassas Nitelikli Kisisel Verilerin Islenmesi
2. Saglik ve Cinsel Hayata Iliskin Hassas Nitelikli Kisisel Verilerin Islenmesi 71

C. Hassas Nitelikli Kisisel Verilerin islenmesinde 7499 Sayili Kanun ile Yeniden
Diizenlemis Olan Isleme SArtlart ..........ccccueeeeceecececcececcccceceeesees e 77

UCUNCU BOLUM

HASSAS NITELIKLIi KiSISEL VERILERIN KORUNAMAMASINDAN
DOGAN TAZMINAT SORUMLULUGU

I. HASSAS NITELIKLI KISISEL VERILERIN KORUNAMAMASINDA
TAZMINAT SORUMLULUGUNUN KAYNAGT ....oooeoeeeeeeeeeeeeeeeeeeee e, 79

AL GENEL OAraK ... 79



B. Sorumlulugun Kaynagi Olarak Haksiz Fiil Sorumlulugu ............ccocoviiniinnnnn. 81

1. Hukuka AyKIrt Fiil......coooiiii e 82
2. ZATAT ..o e 83
S KUSUT . s 84
4. Uygun llliyet Bagi (Nedensellik Bag1) .........cccccevvvevrievericeeieereseeeeseessas 85
C. Sorumlulugun Kaynagi Olarak S6zlesmeden Dogan Sorumluluk.................... 87
1. GENEIOIAraK ..ot 87
2. Sézlesme Benzeri Borg Iliskilerinden Kaynakli Sorumluluk ........................ 90

II. HASSAS NITELIKLI KiSISEL VERILERIN KORUNAMAMASINDA

SORUMLULUGUN TURU ...cotvuiviiiiiniiieissinsiesssesssisies s 93
AL GENEI OIAIAK ...t 93
B. Kusursuz SOrumlUlUK ..........ccoooiiiiiiiiiece e 93
C. Kusur SOruUMIUIUGU ....covviiiiiiiiieie s 96

I11. TAZMINAT DAVASININ TURLERL.....c..ccviiniiiiiiiineieessissieeesessieennas 99
A Maddl TAZMINGL.....ceeiiiiice bbb 99

1. GENEI OIAIAK ... 99

2. Davanin Taraflari.........cccooeiiiiiiiiii e 99

3. Maddi Tazminatin Belirlenmesinde Dikkate Alinacak Hususlar ................. 100

B. ManeVi TAZMINGAL .......ccoooiiiiiiiiieieee e 102

1. GENEL OIAraK ......oviieiiiiiiieie e 102

2. Davanin Taraflari..........ccoceoiiiiiiiiie e 103

3. Manevi Tazminatin Belirlenmesinde Dikkate Alinacak Hususlar ............... 104
SONUC ...ttt ettt ettt et e e e st e s ae e ee e st e e se e seaseesseesseeseeaseeseensesseenneenseanes 106
KAYNAKCA .ottt ettt e e ste e e s te e teeneesreesaeeneeaneenneens 109

Vi



KISALTMALAR

AYM : Anayasa Mahkemesi

Bknz. :Bakiniz

C. : Cilt

E. : Esas

GDPR : The General Data Protection Regulation (Avrupa Genel Veri Koruma Tiiziigii)
HD : Hukuk Dairesi

HGK  : Hukuk Genel Kurulu

IDDK : idari Dava Daireleri Kurulu

K. : Karar

KVKK : 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu

md. : Madde

Mah. : Mahkeme

RG : Resmi Gazete
S. . Sayfa
T. : Tarih

TBK  : 6098 sayili Tiirk Borg¢lar Kanunu
TCK  :5237 sayil Tiirk Ceza Kanunu
TMK  : 4721 sayil Tiirk Medeni Kanunu

vd. : Ve devami

vii



ONSOZ

Istanbul Kiiltiir Universitesi Lisansiistii Egitim Enstitiisii Ozel Hukuk Yiiksek
Lisans Programi ¢ergevesinde yiiksek lisans tezi olarak hazirlanan bu g¢aligmanin
(Hassas  Nitelikli  Kisisel Verilerin Korunamamasindan Dogan Tazminat
Sorumlulugu) hazirlanmasi sirasinda, her asamada kendisine kolaylikla ulasabildigim
boylece bana destek olan ve tavsiyeleriyle yol gosteren danisman hocam Dr. Ogretim
Uyesi Sayin Ozlem ACAR UNAL a saygilarimi sunarak tesekkiir ediyorum.

Ayrica yazim siirecinde beni siirekli cesaretlendiren kiz kardesime ve her
daim desteklerini hissettigim varliklariyla bana gii¢ veren aileme tesekkiir ederim.

viii



Universite : T.C. istanbul Kiiltiir Universitesi

Enstitiisii : Lisansiistii Egitim Enstitiisii
Anabilim Dal : Ozel Hukuk
Program : Ozel Hukuk
Tez Danmismani : Dr. Ogr. Uyesi Ozlem ACAR UNAL
Tez Tiirii ve Tarihi : Yiiksek Lisans- Nisan 2024

OZET

Giliniimiizde bilim ve teknoloji diinyasindaki gelismeler, internet kullaniminin yayginlagsmasi
ve elektronik haberlesmenin kolaylagmasi gibi imkanlar1 sunarken beraberinde veri isleme
faaliyetlerinin gesitlenmesi ve artmasina da sebep olmustur. Kisisel verilerin korunmasinda en etkili
yontem verilerin hi¢ islenmemesi iken gelinen noktada verilerin adeta modern diinyanin metas1 olarak
islem goriiyor olmasi amaglanan korumadan uzaklasilmasi riskini dogurmaktadir. Bu kapsamda gerek
uluslararas1 hukukta gerekse de ulusal mevzuatimizda diizenlemeler hayata gegirilmis, amaglanan
korumanm saglanmasit i¢in yasal zorunluluklar getirilmisti. S0z konusu diizenlemelere
uyulmadiginda devreye girecek olacak idari, cezai ve hukuki yaptirim mekanizmalar1 dngoriilmiistiir.

Calismada oOncelikle birinci boliimde kigisel verinin tanimi, unsurlari ve hukuki niteligi
hakkinda bilgi verilmig, akabinde konunun daha iyi anlasilabilmesi agisindan kisisel verilerin
korunmas1 hukukunda énem arz eden kavramlar tanimlanmis ve temel ilkeler irdelenmistir. ikinci
boliimde ise, kisisel verilerin temeli olarak degerlendirilebilecek hassas nitelikli kisisel veriler ve
hassas nitelikli kisisel verilerin islenme sartlar1 ele alinmistir. Ugiincii boliimde hassas nitelikli kisisel
verilerin hukuka aykiri islenmesi neticesinde ortaya ¢ikan zararin tazminin nasil ve ne sekilde
olabilecegi hususu agikliga kavusturulmaya caligilmustir.

Sonug olarak c¢alismada, hassas nitelikli kisisel verilerin hukuka aykiri olarak islenmesi
neticesinde giindeme gelecek olan tazminat sorumlulugunun somutlastirilmasi, bdylece kisisel verileri
ihlal edilen ilgilinin kisinin ger¢ek anlamda korunmasi i¢in ¢6ziim odakli bakis agis1 gelistirilmesi
hedeflenmistir.

Anahtar Sézciikler: Kisisel Veri, Hassas Nitelikli Kisisel Veriler, Veri Isleme Faaliyeti, Tazminat,
Ozel Hukuk Sorumlulugu
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ABSTRACT

Nowadays, developments in the world of science and technology provide opportunities such
as widespread use of the internet and easier electronic communication, while also causing the
diversification and increase of data processing activities. While the most effective method for
protecting personal data is not to process the data at all, at this point, the fact that data is treated as a
commodity of the modern world creates the risk of moving away from the intended protection. In this
context, regulations have been implemented both in international law and in our national legislation,
and legal obligations have been introduced to ensure the intended protection. Administrative, criminal
and legal sanction mechanisms are envisaged to be activated if the regulations in question are not
complied with.

First of all, in the first part of the study, information about the definition, elements and legal
nature of personal data is given, and then, in order to better understand the subject, important concepts
in personal data protection law are defined and basic principles are examined. In the second part,
sensitive personal data that can be considered as the basis of personal data and processing conditions
of sensitive personal data are discussed. In the third section, it has been tried to clarify how and in
what form the damages arising from the unlawful processing of sensitive personal data can be
compensated.

As a result, the study aims to concretize the liability for compensation that will arise as a
result of unlawful processing of sensitive personal data, and thus to develop a solution-oriented
perspective for the real protection of the person concerned whose personal data has been violated.

Keywords: Personal Data, Sensitive Personal Data, Data Processing Activity, Compensation,
Private Legal Liability.



GIRIS

Kisisel verilerin korunmasi, ulusal ve uluslararasi hukukta énemi artan bir
konu olarak karsimiza ¢ikmaktadir. Artan bu énemin temelinde hem kisisel verilerin
her gecen giin daha fazla alanda daha hizli isleniyor olmas1 hem de bu artisa paralel
ihlallerin de yasaniyor olmasidir. Bu ylizden kisisel verilerin korunmasi hukuku, bir
yandan veri iglemenin hukuka uygun nasil yapilabilecegini incelerken ayni zamanda
amaglanan korumanin saglanamadigi durumlarda ne gibi yaptirnmlarin devreye
girmesi gerektigi konusuyla da ilgilenmektedir. Biz de ¢aligmamizda amaglanan
korumanin saglanamadig1 durumlarda ortaya c¢ikan zararin, 6zel hukuk hiikiimlerine

gore nasil giderilebilecegi konusunu irdelemeye ¢alisacagiz.

Kisisel veriler, kisiye iligkin bilgiler olmasi sebebiyle gecmisi tarihin ¢ok eski
zaman dilimlerine dayanir. ikinci diinya savasi sonrasi, temel hak ve ozgiirliiklerin
giivencelerinin artmasiyla birlikte 6zel hayatin gizliligi hakki kapsaminda, kisilik
hakkinin bir goriiniimii olarak kisisel veriler, modern hukuktaki degeri artmistir.
Kisisel verilerin korunmasi hukuku, temelde insanin oldugu ve insanin maddi ve
manevi biitliinliigliniin korunmasii hedefler. Hal bdyleyken hizla gelisen bilim ve
teknoloji karsisinda gelinen noktada; kisisel verilerin korunmasi hukukunda insan
merkezli korumadan uzaklasildigi, veri sahibinden ¢ok veri giivenliginin oncelikli
hale geldigi goriilmektedir. Zira kisisel verilerin korunamamasinda veri
sorumlularinin idari sorumluluklarina yonelik ayrintili diizenlemeler bulunurken,
hakeza kisisel verilere karsi islenen suglarda cezai sorumluluk 6zel olarak
diizenlenmisken, kisisel verileri ihlal edilen ilgili kisinin zararlarmin tazmini
noktasinda, 6zel bir diizenleme bulunmamakta, sadece genel hiikiimlere gore zararin

giderilebilecegi hiikkmiine yer verilmektedir.

Hassas nitelikli kisisel verilerin korunamamasi durumunda, ilgili kisinin
menfaatleri 6nemli dl¢lide zarar gorecek veya zarar gorme tehlikesi ile karsi karsiya
kalacaktir. S6z konusu zararin veya riskin ortaya ¢ikmamasi, ¢iktigr takdirde de
tazmin edilmesi, kisisel verilerin korunmasi hukukunun amacina ulasabilmesine

katki saglar.



BIiRINCi BOLUM

KiSISEL VERILERIN KORUNMASINA ILISKIN TEMEL KAVRAMLAR VE
ILKELER

I. KiSiSEL VERININ TANIMI, UNSURLARI VE NiTELIiGi

A. KiSISEL VERININ TANIMI

Kisisel verilerin korunmasi hukukunun anlasilabilmesi ve amaglanan
korumanin saglanabilmesi icin dncelikle kisisel verinin tanimi yapmak gerekir. Bu
tanim Oyle bir tanim olmalidir ki kisisel verinin kapsamini ortaya koymali; “hangi
veriler kigisel veri, hangi veriler kisisel veri degildir” tespitini yapmamiza olanak
saglamalidir. Yine aym1 zamanda Oyle bir tanim yapilmalidir ki; gelisen teknoloji
karsisinda kisisel verinin tanimi yetersiz kalmamali, bize kisisel verinin kapsamini
cizmekte her zaman yol gostermelidir. Bu kapsamda, oncelikle uluslararasi
diizenlemelerde sonrasinda ulusal mevzuatimizda kisisel verinin tanimina bakmak

gerekir.

Kisisel verilerin korunmasina yonelik ilk uluslararasi sézlesme olarak kabul
edilen 108 sayili sozlesmeye' gore kisisel veri, “Kimligi belli veya belirlenebilir bir
gercgek kisi hakkindaki bilgiler” olarak tamimlanmistir. 95/46/EC Kisisel Verilerin
Korunmas1 ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi
Direktifinin 2. Maddesinde tanimlar baslhig1 altinda kisisel verinin “fiziksel, fizyolojik,
zihinsel, ekonomik, kiiltiirel veya sosyal kimligine ozel bir veya daha fazla faktore
veya bir kimlik numarasina atif basta olmak iizere dogrudan veya dolayli olarak
tespit edilmis veya tespit edilebilir ger¢ek kisiye iliskin herhangi bir bilgi”yi Kkast
edecegi ifade edilmistir?. Avrupa birligi genel veri koruma tiiziigii GDPR’da ise:
“Kisisel veri tanimlanmis veya tammlanabilir bir gercek kisiye iligkin her tiirlii bilgi

anlamina gelir.” diizenlemesine yer verilmistir.

L “Kisisel Verilerin Otomatik Islenmesi Sirasinda Gercek Kisilerin Korunmasina Iliskin Sozlesme”
2 https://Kisiselveri.com/9546ec-turkce (Erisim Tarihi: 07.06.2023)
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Ulusal mevzuatimiza baktigimizda ise, kisisel verinin tanimi 6698 sayili Kisisel
Verilerin Korunmasi Kanunu madde 3/1-d’de yapilmisti. Buna gore kisisel veri,
“kimligi belirli veya belirlenebilir kisiye iliskin her tiirlii bilgi” dir. Gerek ulusal
gerek uluslararasi diizenlemelerde kisisel verinin tanimi benzer sekilde yapildigi
goriilmektedir. Bu tanim kisa olmasma ragmen kapsami oldukca genistir. Zira
tanimda yer alan her tiirlii bilginin kapsamina sadece bireyin kimlik bilgileri olarak
kabul edilen isim, soy isim, dogum tarihi, dogum yeri girmez. Bunlara ek olarak;
bireyin ses ve goriintii kaydi, 6zge¢misi, aylik geliri, kimlik numarasi, motorlu tagit
plaka numarasi, sosyal giivenlik numarasi, hobileri, aligkanliklari, saglik bilgileri gibi
birgok bilgi de her tiirlii bilgi kapsaminda degerlendirilerek kisisel veri olarak kabul
edilir’. Hatta Damstay’a gore, bireyin aile iiyelerinin psikolojik problemleri ya da
tizerlerine atili su¢ iddiast olup olmadigina iliskin bilgiler bile kisisel wveri

kapsaminda degerlendirilebilecektir®.

B. KiSISEL VERININ UNSURLARI

Kisisel veri taniminin igeriksel degerlendirilmesinin dogru yapilabilmesi i¢in
tanim igerisinde yer alan unsurlarin tek tek ele alinmasi gerekir. Zira tanim oldukca
kapsayici ve genis olsa da tanim igerisinde yer alan unsurlar dogru sekilde
saptanmadik¢a amaclanan koruma saglanamayacaktir. Buradan hareketle kisisel
verinin ti¢ temel unsurunun oldugu sdylenebilir. Bu unsurlar; “her tirlii bilgi”,
“bilginin kisiye iliskin olmas1” ve “kisinin kimligi belirli veya belirlenebilir gercek

kisi olmasi” dir°.

$ AYM.,, 2015/32 E., 2015/102 K., 02.12.2015 RG., 29550 S., 12.11.2015 T.; AYM., 2013/122 E.,
2014/74 K., 26.07.2014 RG., 29072 S., 9.4.2014 T.; AYM., 2014/149 E., 2014/151 K., 01.01.2015
RG., 29223 S., 2.10.2014 T.; AYM., 2013/84 E., 2014/183 K., 13.05.2015 RG., 29294 S.; 4.12.2014
T.; AYM., 2014/74 E., 2014/201 K., 23.05.2015 RG., 29364 S., 25.12.2014 T.; AYM., 2014/180 E.,
2015/30 K., 03.04.2015 RG., 29315 S., 19.3.2015 T.; Yargitay HGK, 2014/4-56 E. 2015/1679 K.
17.06.2015.

4 Damstay iDDK 13.02.2013 T., YD itiraz No: 2012/617.

5 TASTAN, Furkan Giiven, Tiirk Soézlesme Hukukunda Kisisel Verilerin Korunmasi, On ki Levha
Yayincilik, 2. Baski, Istanbul 2017, s. 26; CELIKEL, Serdar, Kisisel Verilerin Korunmas: Hukuku
Kapsaminda Veri Sorumlusu ve Veri Sorumlusunun Yiikiimliliikleri, Seckin Yayinlari, 1. Baski,
Ankara, 2022, s. 45-55;: DULGER, Murat Volkan: Kisisel Verilerin Korunmas: Hukuku, Hukuk
Akademisi, 3. Baski, Istanbul, 2020, s.155, CABUK, Ezgi, Avrupa Birligi Diizenlemeleri Isiginda
Tiirk Hukukunda Kisisel Verilerin Korunmasi, Bahgesehir Universitesi Sosyal Bilimler Enstitiisii Ozel
Hukuk Anabilim Dali, Yayimlanmanus Yiiksek Lisans Tezi, Istanbul, 2020, s. 41.
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1. Her Tiirlii Bilgi

Kisisel verinin tanimindan ¢ikan ilk unsur bilgi kavramidir. Doktrinde yaygin bir
sekilde veri ve bilginin ayni anlama gelmedigi ileri siirtilmiistiir. Verinin tek basina
anlamsiz oldugu, verilere bir baglam ekseninde anlam ytiiklenildigi takdirde bilgiye
ulasilabilecegi ifade edilmektir®. Bu anlamlandirma islemini, veriyi elinde
bulunduran kisi yapabilecegi gibi iigiincii kisi de yapabilecektir. Ornegin
“Abdulkadir”, “27”, “Istanbul”, kelimeleri tek basina bir anlam ifade etmedigi igin
veri olsalar da bilgi olusturmayacaklardir. Ancak “Abdulkadir 27 yasinda
Istanbul’da yagsiyor.” ciimlesi bir baglam icerisinde anlam kazandig1 icin veri
olmanin 6tesinde bilgi olusturmus olacaktir. Dolayisiyla veri, bilginin hammaddesi
olarak kabul edilebilir. Bir baglam ekseninde anlamlandirma, tek basina anlamsiz
olan verileri ciimle haline getirme seklinde olabilecegi gibi verileri belirli

gruplandirmalara veya tasnife tabi tutma seklinde de olabilir’.

Bilgi ile veri arasindaki bu niianstan sonra bilginin niteligi {izerinde durmak
gerekirse, Oncelikle bilginin nesnel veya 6znel olmasi amaglanan korumanin
saglanmas1 agisindan onem arz etmez. Bagka bir ifadeyle kisisel veri niteligindeki
bilgiler, 6znel degerlendirmeler (kisinin; diirlist olmasi, zengin olmasi, duygusal
olmasi gibi) de olsa, nesnel gergekler (sinav sonucu, malvarligi degerleri gibi) de
olsa, kisisel veri kapsaminda sayilacak ve ayni korumadan faydalanacaktir. Yine s6z
konusu verilerin dogru ya da yanlis bilgiye ulastiriyor olmast ya da bilginin
ispatlanmig veya giincel olup olmamasi, kisisel verinin korunmasi anlaminda fark
yaratmamaktadir. Zira bilgi yanlis da olsa kisisel verinin iliskin oldugu kisinin

korunmasi gerekmektedir®. Ornegin bir tacirin iflas nedeniyle tacir sifatin1 kaybettigi

8 KUZECI, Elif, Kisisel Verilerin Korunmas1, On iki Levha Yaylar1 4. Baski, Istanbul, 2020, s. 10-
12; AYOZGER ONGUN, Cigdem, Kisisel Verilerin Korunmast Hukuku, Beta Yayincilik, 2. Baski,
Istanbul, 2019, s. 7-8; ANI, Nevzat Ali, Kisisel Verilerin Islenmesi ve Acik Riza, Istanbul Universitesi
Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul,
2018, s. 11.

"TASTAN, s. 39-42.

8 DEVELIOGLU, Hiiseyin Murat, 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile
Karsilagtirmali Olarak Avrupa Birligi Genel Veri Koruma Tiiziigli Uyarinca Kisisel Verilerin
Korunmas1 Hukuku, On iki Levha Yaymncilik, istanbul, 2017, s. 37; ASIKOGLU, Sehriban ipek,
Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Biiyiik Veri, On Iki Levha
Yaymcilik, Istanbul 2018, s. 9; OZKAN, Rabia, Kisisel Veri Koruma Hukukunun Kisilik Hakkimin
Korunmasi Cergevesinde Degerlendirilmesi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi
Dergisi, Cilt: 3 Sayr: 2, s. 692-693. https://doi.org/10.47136/asbuhfd.963013 (Erisim Tarihi:
16.05.2023)

6698 sayilt Kisisel Verilerin Korunmasi Kanun’un ilgili kisinin haklart baglikli 11. Maddesinin 1.
Fikrasinin d bendinde: “Kisisel verilerin eksik veya yanls iglenmis olmast hdlinde bunlarin
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yoniinde gercek olmayan bir kisisel verisi islendiginde o tacirin ticari itibar
zedelenecek bankalar ve piyasalar nezdinde kredibilitesi zarar gorecek® ve en
nihayetinde de Anayasa Madde 17/1 kapsaminda maddi ve manevi varligin1 koruma
ve gelistirebilme hakki ihlal edilmis olacaktir'®. Hiilasaten; kisisel verinin
unsurlarinda bir eksiklik olmadigr takdirde, bilginin niteligine iliskin bir

degerlendirme yapmaya ihtiya¢ duyulmaksizin kisisel veri korunacaktir.

Ote yandan hem kamuya agik kisisel veriler hem de gizli olmas1 gereken 6zel
hayata iligkin kisisel veriler, bilgi olarak ayni degere sahip olacak her ikisi de ayni
korumadan faydalanacaktir'. Dolayisiyla burada kisilik hakkinin korunmasidan
cok daha genis bir korumanin oldugunu sdylemek miimkiindiir. Zira Kisilik hakkini
koruyucu davalar; kisinin 6zel hayatina ve hayatinin sir alanina iligkin koruma
saglayp kamuya agik hayatina iliskin koruma saglamazken, burada tam bir koruma

amaclanmaktadir?.

2. Bilginin Kisiye iliskin Olmasi

Bilginin kisiyle iliskilendirilebiliyor olmasi da kisisel verinin unsurlarindandir.
Eger bilgi ile kisi iliskilendirilemiyorsa unsur eksikliginden dolay1 kisisel verinin
varligindan s6z edilemeyecektir. Bircok sekilde bilgi kisi ile iligkilendirilebilir.
Ancak esasinda iligkilendirmenin ii¢ temel yontemle yapildigi kabul edilir. Bu
yontemler; bilginin iceriksel iliskilendirilmesi, amagsal iliskilendirilmesi ve sonug

olarak iliskilendirilmesidir'2.

En basit ve en yaygm yontem, bilginin “igeriksel olarak kisiyle

’

iligkilendirilmesi” dir. Bilginin kisi hakkinda olmas1 igeriksel olarak kisiyle

diizeltilmesini isteme” hakkinin diizenlenmis olmasi da her tiirlii bilginin kapsamina dogru olmayan
bilgilerin de girdigini gostermektedir.

® TASTAN, s. 181-183.

10 Bu ornekten de anlasilacag: iizere kisisel verilerin korunmas: ile amaglanan verinin kendisini
korumak degil, verinin sahibini korumaktir. Bu tespit veri giivenligi ile kisisel verilerin korunmasi
arasindaki farkin anlagilmasi agisindan son derece onem arz etmektedir. Sdyle ki veri giivenligi,
temelinde miihendislik mantigin1 gerektiren sistemsel korumay1 saglayarak verilerin teknik herhangi
bir aksaklik yasanmadan giivenli bir sekilde kayit altina alinmasini, depolanmasini ve aktarilmasini
amaglarken; kisisel verilerin korunmasi hukukunda amag, bireyin temel hak ve Ozgiirliiklerini
korumak, kisisel verilerin islenmesi sirasinda ortaya ¢ikabilecek hak ihlallerinin 6niine gecebilmektir.
U DEVELIOGLU, s. 37.

12 TASTAN, s. 63-65; HELVACI, Serap, Tiirk ve 1svi(;re Hukuklarinda Kisilik Hakkini Koruyucu
Davalar, Beta Yayinlari, 1. Bask, Istanbul 2001, s. 65.

13 TASTAN, s. 42.



iliskilendirilmis olmas1 noktasinda yeterlidir. Dolayisiyla kisinin adi, soyadi, telefon

numaras1 gibi bilgileri kisi hakkinda oldugu igin kisisel veridir®4.

“Amagsal iliskilendirme” ise, kisiden veya o kisinin kontrol alaninda olan
nesneden yola ¢ikarak ilgili kisiye iliskin bilgiye ulasilmasidir. Burada kisinin
davraniglarindan, aligkanliklarindan veya verimliliginden hareketle birtakim kisisel
veriler elde edilir. Ornegin bir fabrikadaki makinenin faaliyetlerinden o makineden
sorumlu is¢iye iliskin verilere ulagilmasi durumunda veya karth sistem ile giris
yapilan igyerlerindeki calisanlara ait verilere ulasilmasi durumunda, ortaya c¢ikan

veriler kisisel veri kapsaminda olacaktir'®.

Iceriksel ya da amagsal yontem disinda “sonu¢ olarak kisiye iliskin bilgi” ye
ulasmak da mimkiindiir. “Sonu¢ olarak kisi ve bilgi arasinda iliski kurma”
durumunda, aslinda dogrudan kisi hakkinda olmamasina veya Kkisinin verisine
ulagsmak amag¢lanmamasina ragmen kisisel veri olusturulmaktadir. Burada nesneden
veya durumdan yola ¢ikarak elde edilen veriler kisinin hak ve menfaatleri {izerinde
etkileri olan verilerdir. Ornegin ticari taksilerin yer ve konum bilgilerinin giivenlik
veya ekonomik gereke¢elerle kayit altina alintyor veya ulasilabiliyor olmasi, taksi
soforiine iliskin degerlendirmelere de imkan vereceginden ortaya ¢ikan veriler sonug
itibariyle kisisel veridir. Ayni sekilde son zamanlarda yayginlasan online yemek
siparigi verilebilen uygulamalar araciligiyla kuryelerin konum bilgilerinden kuryeye

iliskin kisisel verilere ulagilmasi durumunda, yine sonug itibariyle kisisel veri elde

edilmis olur®®.

3. Kisinin Kimligi Belirli veya Belirlenebilir Ger¢ek Kisi Olmasi

Kisisel verilerin korunmasinda hak siijesi olan kisi, ayn1 zamanda kisisel verinin
unsurudur. Burada oncelikle kisi kavraminin kapsaminin tespiti yapilmalidir. Gergek
kisilerin verileri noktasinda duraksama yokken tiizel kisilerin verileri noktasinda

kisisel veri kapsaminda olup olmadig: hususunda farkli gériisler mevcuttur?’.

4 AN, s. 18.

15 TASTAN, s. 39-40; AVCI, Yasemin, Kisisel Verilerin Korunmasi, Selguk Universitesi Sosyal
Bilimler Enstitiisii Ozel Hukuk Anabilim Dali Ozel Hukuk Bilim Dali, Yayimlanmamus Yiiksek Lisans
Tezi, Konya, 2019, s. 12-14.

16 YURUK, Zehra, Kisisel Verilerin Ihlalinden Dogan Ozel Hukuk Sorumlulugu, Istanbul Ticaret
Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali, Yayimlanmamis Yiiksek Lisans
Tezi, Istanbul, 2023, s. 12.

7 AYOZGER ONGUN,; s. 9.



[k géoriis tiizel kisilerin kisisel verilerinin bu kapsamda olmadigina iliskindir. Bu
goriistin gerekgeleri ise, tlizel kisilerin ilkesel olarak seffaf olmasi gerektigi icin
korunmasi1 gereken bir 6zel hayatindan s6z edilemeyecegi ve tiizel kisiler igin
saglanabilecek korumanin ticari sir minvalinde olabilecegidir'®. Burada tiizel
kisilerin 6zel hayatinin olmamasinin gerekce gosterilmesi elestirilmektedir. Zira
kisisel verilerin korumasi kapsami gercek kisiler igin de sadece 6zel hayat ile sinirl
olmayip 6zel hayat disindaki kamuya agik alanda ortaya ¢ikan veriler de kisisel veri

kapsaminda korunmaktadir'®.

Bu konuda ikinci gorlis ise, tiizel kisilere ait verilerden gercek Kkisiye
ulasilabiliyor ise verinin korunacagini sdylemektedir®®. Ornegin kurumsal yapiya
sahip bir sirketin internet sitesinde bulunan sirketin yonetim kurulu iiyelerine ait
kurumsal mail adreslerinde yer alan ad ve soy adlar, kisisel veri kapsamindadir®.
Esasen burada da belirli ya da belirlenebilir bir gercek kisinin verisine ulasmak s6z
konusu oldugu icin saglanan koruma yine gergek kisiye iliskindir?>. Anayasa
Mahkemesi de 2014 tarihli bir kararinda Anayasa madde 20 -herkes kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir- hilkkmiinde “herkes” tabiri
kullanildig1 i¢in tiizel kisi verilerinin de madde 20 kapsaminda korunmasi

gerektigine iliskin degerlendirmede bulunmustur?,

I¢ hukukumuzda hangi gériisiin benimsenmis oldugunu tespit etmek icin bu
konudaki yasal diizenlemelere bakmak gerekecektir. Bu kapsamda 6698 sayili
Kisisel Verilerin Korunmas1 Kanunu’n tasarisinda tiizel kisilere ait veriler de kisisel
veri kapsaminda olmasina ragmen kanunlasan metinde, tlizel kisilerden
bahsedilmiyor olmasi, yasamanin iradesinin sadece gercek kisilere ait verilerin

kisisel veri olarak kabul etme yéniinde oldugunu gdstermektedir®®.

8 TEZCAN, Durmus, Bilgisayar Kargisinda Ozel Hayatin Korunmasi, Anayasa Yargist Dergisi, Cilt:
8, 1991, s. 389, https://ayam.anayasa.gov.tr/media/6398/dtezcan.pdf (Erisim Tarihi 15.06.2023)

19 TASTAN, s. 33.

20 BASALP, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yaymnlari, 1.Baski, Istanbul,
2004, s. 35; SIMSEK, Oguz: Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yaymlari,
Istanbul 2008, s. 91.

2L DOGAN, Buse, Kisisel Verilerin islenme Sartlari Baglaminda Agik Riza, istanbul Universitesi
Sosyal Bilimler Enstitiisii Ozel Hukuk (Medeni Hukuk) Ana Bilim Dali, Yayimlanmamis Yiiksek
Lisans Tezi, Istanbul, 2019, s. 27.

2 AVCI, s. 10.

23 Anayasa Mah., E. 2013/84, K. 2014/183, KT: 4.12.2014, R.G. 29294, 13.03.2015.

24 AKSOY, Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin
Korunmasi ve Saklanmasi, Cakmak Yayinevi, Ankara, 2010, s. 20.
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Her ne kadar Kisisel Verilerin Korunmas1 Kanunu’n amaci ile ortiismediginden
tiizel kisiler kapsam dis1 birakilmis olsa da “Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas: Hakkinda Yonetmelik” madde
3’te kisisel verinin tamimu “Belirli veya kimligi belirlenebilir gercek ve tiizel kisilere
iliskin ~ biitiin  bilgiler” seklinde yapilmistir”®. Aym yonde Avrupa Birligi
diizenlemelerinden olan “2002/58/EC Sayui Elektronik Haberlesme Sektoriinde
Kisisel Verilerin ve Gizliligin Korunmas: Direktifi "nde de tlizel kisilere yer verildigi

goriilmektedir?®.

Bu unsurda 6nem arz eden bir diger husus ise, kimligi belirli veya belirlenebilir
kisiden anlagilmasi gerekenin ne oldugudur. Pekala her iki durumda da ortaya ¢ikan
veriler kisisel veri kabul edilecek ve korunacaktir?’. Kimligi belirli kisiye iliskin
olma, kisinin dogrudan tanimlanabilmesine elverisli verinin olmasini kast etmektedir.
Ornegin kisinin ad1 ve soyad1 T.C. kimlik numaras1 gibi bilgileri belirli kisiye ait
olma halidir. Bilginin belirlenebilir kisiye iliskin olmasi ise, kisinin dolayli olarak da
olsa tammlanmasina imkan veren veriyi kast etmektedir?®. Ornegin kisinin fiziksel
Ozellikleri, e-posta adresi veya takma adi o kisiyi tanimlanabilir kildig: igin kisisel

veri kapsaminda korunmasi gereken veriler olarak kabul edilecektir?®.

Kisinin belirli ya da belirlenebilir olmas1 noktasinda tespit yapilabilmesi i¢in
somut olaya gdre degerlendirme yapilmasi gerekir. Mesela kisinin ad1 diginda sadece
soyadina yer verilmesi ve bu soyadinin da ¢ok yaygin bir soy ad olmasi durumunda
eldeki veri kisiyi tek basina belirlenebilir kilmazken, ¢ok nadir kullanilan bir soy ad
veya belli bir grup igerisinde yer alan soy ad kisinin belirlenebilmesine imkan

verecektirs?,

% 24.07.2012 tarih ve 28363 sayili Resmi Gazete,
https://www.resmigazete.gov.tr/eskiler/2012/07/20120724-2.htm (Erisim Tarihi: 19.06.2023)

% DOGAN, s. 26.

27 ERARSLAN TURKMEN, Sevgi, Ozel Nitelikli Kisisel Verilerin Islenmesinde Ag¢ik Rizanin
Aranmadig1 Haller, On iki Levha Yayimnlari, istanbul, 2019, s. 20.

28 Bir kisinin belirli veya belirlenebilir olmas1, 6698 sayili Kanunun 3. Maddesinin gerekgesinde ifade
edildigi tizere; s6z konusu verilerin hangi sekilde olursa olsun bir gergek kisiyle baglant1 kurulmasi
ihtimaline viicut veriyorsa bu durum, veri sahibi gergek kisinin tanimlanabilir hale getirilmesidir.

29 TASTAN, s. 37.

% AKSQY, s. 23.
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C. KiSIiSEL VERININ HUKUKI NiTELIiGi

Kisisel verinin hukuki niteliginin belirlenmesi, amaglanan korumanin saglanma
yontemi ve uygulanacak hukuk rejiminin tespiti bakimdan son derece Onem arz
etmektedir®. Onemine binaen farkli hukuk sistemlerinde farkli goriisler
benimsenmistir. Anglo-Amerikan (common law) hukuk sisteminde gelisen teknoloji
karsisinda kisisel verilerin meta olarak goriilmesi neticesinde miilkiyet hakki veya
fikri miilkiyet hakk: goriisii benimsenmis. Kita Avrupa’sina baktigimizda kisisel veri,
kisilik hakki1 kapsaminda degerlendirilmistir. Uluslararasi diizenlemelerde ise, kisisel
verilerin korunmasi hakki miinferit bir hak olarak kabul gormiistiir®’. Buradaki
miinferit hakkin temeli ise, insan haklar1 kapsaminda 6zel hayatin gizliligi hakkidir.
Ozel hayatin gizliligi hakkinin amaglanan korumay: saglamada yeterli olamayacag1
gorilisiinde olanlar ise, bambaska bir hak olan “bilgilerin gelecegini belirleme

hakki ’m1 ortaya atmislardir3,

Asagida bu baglik kapsaminda, 6ncelikle miilkiyet hakk: ve fikri miilkiyet hakki
goriisine yer verilecek sonrasinda insan haklari temelinde kisilik hakkinin bir
goriiniimii  olarak 6zel hayatin gizliligi kapsaminda kisisel verinin korunmasi
gerektigini savunan gorlis aktarilacak, nihai olarak ise miinferit bir hak olarak

“bilgilerin gelecegini belirleme hakki” goriisline yer verilecektir.

1. Miilkiyet Hakki Goriisii

Miilkiyet hakki Oyle bir haktir ki sahibine esya iizerinde kullanma,
yararlanma ve tasarrufta bulunma hakki bahseder®*. Doktrinde kisisel verilerin
miilkiyet hakki kapsaminda korunmasi gerektigini savunanlara gore kisisel veri,
sahibin bir uzantisi ya da bir parcasi olmasinin Gtesinde, onun iiriinii olarak kabul

edilir’®®. Bu kabulden hareketle kisisel veriler, esya iizerinde en genis yetkileri

S AKKURT, Sinan Sami, Kisisel Veri Kavrammin Hukuki Niteligine iliskin Yaklasimlara Mukayeseli
Bir Bakis, Kisisel Verileri Koruma Kurumu Dergisi, Cilt: 2 Say:: 1 S.. 20-32, 2020
https://dergipark.org.tr/en/download/article-file/1187007 (Erisim Tarihi: 19.06.2023) s. 21 TASTAN,
s. 54,

3 TURGUT, Cemile, Kisilik Hakkinin Bir Goriiniimii Olarak Unutulma Hakki, On iki Levha
Yayincilik, Istanbul, 2021, s. 150.

33 TASTAN, s. 66-70.

% OGUZMAN, M. Kemal, SELICi, Ozer, OKTAY OZDEMIR, Saibe, Esya Hukuku, Filiz Kitabevi
25. Baski, Istanbul, 2023, s. 309-312 vd.

SAKGUL, Aydin, Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar Isiginda Kisisel Verilerin
Korunmasi, 1. Baski, Istanbul 2014, s. 73; AKSOY, s. 57.
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saglayan miilkiyet hakkinin konusu olan “sey” olarak degerlendirilir®®. Bu baglamda
esya Uuzerindeki miilkiyet hakkini koruyucu mekanizmalarla kisisel verilerin

korunmasinin da miimkiin olacag1 savunulmaktadir.

Bu goriisiin temelinde kisisel verinin gelisen teknoloji ile maddi kazang
saglamaya elverisli hale gelmis olmasi vardir®’. Nitekim giiniimiizde sirketler,
piyasadaki etkinliklerini arttirmak, daha fazla igslem hacmine ulasabilmek,
misterilerine daha kaliteli hizmet sunabilmek ve hepsinin temelinde de kar marjin
artirabilmek amaciyla birgok kisisel veriyi toplayip islemektedir®®. Bu amaglar
dogrultusunda, kisisel verilerin ekonomik degeri giin gectikce daha ¢ok artmaktadir.
Gelinen son asamada veri isleyen sirketler i¢in kisisel veriler, neredeyse bir ¢esit

9

sermaye piyasast®® arac1 olmustur.

Veri isleyenler agisindan hal bdyleyken verileri islenen ilgili kisilerin de bu
ekonomik degerden pay almasi gerektigi ileri siirilmektedir. Boylece hem belli bir
bedel karsiliginda verileri isleyecek olan sirketler olusan maliyet karsisinda daha
Ozenli faaliyette bulunacak ve gereginden fazla veri islemeyecek hem de ilgili kisi
ekonomik c¢ikar saglayabilecektir. Nihayetinde 6zel yasamin gizliliginin daha etkili
bir sekilde korunacagi ileri siiriilmektedir. Bu kapsamda miilkiyet hakkini
savunanlara gore; kisisel verilerinin maliki konumunda bulunan ilgili kisi, verilerini
serbestge satabilmeli veya kiraya verebilmeli en nihayetinde sozlesmesel iliskide

ekonomik menfaat elde eden taraflardan biri de kendisi olmalidir®.

Her ne kadar kisisel verilerin ekonomik degeri yadsinamaz bir gergek olsa da
bu durum miilkiyet hakkina konu edilebilecegi anlamima gelmemektedir. Zira
miilkiyet hakk: goriisiine getirilen en biiyiik elestiri, kisisel verilerin kisilik hakkinin

bir goriiniimii oldugu gergeginin gbz ardi edilmesi ve miilkiyet hakkinin konusu olan

3 TASTAN, s. 54; AKKURT, Hukuki Nitelik, s. 22.

S DOGAN, s. 50; Kisisel verilerin ekonomik degeri elektronik ticaretten siyasi partilere kadar genis
bir alanda etkisini gostermektedir. Bu duruma ornek olarak 2016 yilindaki Amerikan Baskanlik
seciminde kisisel verilerin siyasi ¢ikar elde etmek i¢in kullanildigina iliskin sorusturma haberleri
verilebilir. https://www.techrepublic.com/article/facebook-data-privacy-scandal-a-cheat-sheet/.
(Erigim Tarihi: 22.08.2023)

%8 KUZECI s. 6; DOGAN, s. 50.

¥ KOC AYTEKIN, Giiner, Tiirkiye’ de Sermaye Piyasalar1 ve Borsalarm Gelisim Siireci,
Uluslararast1  Beseri  Bilimler ve  Egitim  Dergisi, Cilt: 4 Sayi: 9, s. 152
https://dergipark.org.tr/tr/pub/ijhe/issue/39344/461208#article _cite (Erisim Tarihi: 21.06.2023)

4 UCUNCU, Siimeyye Medeni Yargilama Hukukunda Kisisel Verilerin ve Sirlarin Korunmasi, On ki
Levha, Istanbul, 2019, s. 39; KUZECI s. 67-69.
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“sey” boyutuna indirgenmesidir*'. Yine kisisel verinin ekonomik degerinden
hareketle satis sdzlesmesine konu olabilmesi, veri sahibinin kendi verileri lizerinde
artik hicbir tasarruf hakkinin kalmayacagi anlami gelecektir. Oysa bunun kisisel
verilerin korunmasi amaci ile bagdasmayacagi agiktir. Gergekten de “sozlesme
serbestisi ”, “devretme ozgiirliigii” ev, araba, kitap gibi malvarligi degerleri igin
sorunsuz islerlik kazanan ilkeler olsa da 6zel hayatin gizliligi kapsaminda korunmasi

gereken kisisel veriler i¢in ayn1 durum s6z konusu olamayacaktir®?,

Bu goriise getirilen bir diger elestiri ise, miilkiyet hakki varolussal nedenini
pazarin kit kaynaklarinin paylastirilmasinda bulurken kisisel veriler i¢in bu durumun
tam tersi sz konusudur. Daha agik bir ifadeyle; kisisel verilerin korunmas1 gereken
pazarda, kit olan bilgilerin gizliligi, fazla olan ise kisisel veriler oldugundan kisisel
verilerin  dolasimmmin  ve  paylasiminin  kolaylastirllmas1  degil, aksine

saglamlastirilmas1 hedeflenmelidir®.

Ote yandan sdzlesmesel iliskilerde gecerli olan ilkeler, genellikle taraflarin
esit oldugu kabulii ile ortaya ¢ikmus ilkelerdir. Oysa Kisisel verilerin islenmesinde bir
yanda ¢ok giiclii konumda bulunan kamu otoriteleri, sermaye sahibi 6zel sirketler
varken diger tarafta zayif konumda bulunan ilgili kisi bulunmaktadir. Boyle bir
senaryoda bireyin gercek anlamda 6zgiir iradesinin varligindan da s6z edilemeyecegi
aciktir. Hal boyleyken birey kendisini korumada yetersiz kalacagindan devlet bu
korumay1 saglamaya yonelik gerekli onlemleri almak zorunda kalacaktir**.Sonug
olarak kisisel verilerin salt sermaye piyasasi araci olarak goriilmesi, ilgili kisinin

aleyhine sonuglara sebep olacagindan bu gériisiin benimsenmesi zor olacaktir®,

2. Fikri Hak Goriisii

Kisinin fikir diinyasinda emek ve mesai harcayarak olusturdugu diisiince
tirtinleri fikri hak kapsaminda korunur. Burada ortaya ¢ikan iriinler, esasinda fikir
tirtinii olan verilerdir. Doktrindeki bir goriise gore fikri hak kapsamindaki verilerin

korunmasindaki ama¢ ile kisisel verilerin korunmasindaki amag¢ benzerlik

4l Kisisel verilerin “sey” boyutuna indirgenmesi beraberinde kisilik hakki ihlallerini de getireceginden
doktrinde elestirilmektedir. Bkz: AKSQY, s. 64; KUZECI, s. 69-71.

2 UCUNCU, s. 43-45; KUZECI, s. 69-71.

# KUZECI, s. 69-71.

4“4 GOCMEN UYARER, Sinem, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu
Kapsaminda Kisisel Verilerin Korunmasi, Segkin Yayincilik, Ankara, 2020, s. 24-27.

4 TASTAN, s. 56-57.
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gostermektedir. Soyle ki; her ikisinde de korunmasi amaglanan veriler bireye aittir ve

bu verilerin kullanimmin bireyin kontrol ve denetiminde olmas1 amaglanmaktadir®®.

Aralarindaki bu benzerlikten dolay1r korumanin da ayni araglarla (telif hakk:
vb.) saglanabilecegi savunulmaktadir*’. Ancak sdz konusu benzerligin yiizeysel
oldugu ve kisisel veri ile fikir eserinin temelinde bir¢ok farkliligin olmasi1 gerekge
gosterilerek bu goriis elestirilmektedir. Soyle ki; fikri hakkin konusunu olusturan
trtinler yani fikir eserleri, bireyin emek ve mesaisi sonucu iradi olarak meydana
gelirken kisisel veriler, ¢ogu zaman kisinin emegi ve istegi olmadan gayri iradi
olarak ortaya ¢ikar. Dolayisiyla fikri haklardan farkli olarak kisisel veriler eser olarak
degerlendirilemeyecektir. Ote yandan fikri eserlerdeki verinin korunmasi eser
sahibinin maddi menfaatlerine zarar gelmemesini bdylece eser sahibinin
tiretkenligini amagclar. Oysa eser niteliginde olmayan kisisel verinin korunmas: ile
bireyin maddi menfaatlerinin 6tesinde dogrudan kisiligi ve manevi menfaatleri
korunmus olacaktir®®, Bunlara ek olarak miilkiyet hakki goriisiine yapilan elestirilerin

fikri hak goriisii icin de yapildigini belirtmek gerekir.

3. Kisilik Hakki Goriisii

Kisi, hak ehliyetine sahip olan kimsedir. Bu kimsenin hukuken korunan
degerler (hak sahibi olabilme, bor¢ altina girebilme gibi hukuki islemler yapabilme)
kapsaminda olusturdugu varlik ise kisiliktir. Kisilik hakki, hukuki niteligi itibariyle
herkese karsi ileri siiriilebilen mutlak haktir. Sahis varligi haklarindan olan kisilik
hakki, bir diger mutlak hak olan malvarlig1 hakkindan farkli olarak maddi degeri
bulunmayan ayni zamanda devredilmesi veya vazgecilmesi miimkiin olmayan

haklardandir®.

Kisilik hakkinin kapsami Tiirk Medeni Kanun’unda net olarak ¢izilmemis, bu
tutum doktrin tarafindan da yerinde bulunmustur. Zira kisilik hakkinin muhtevasini

olusturan degerler siirli sayr ilkesine tabi olmayan degerlerdir. Bu degerlerin

4% AVCI, s. 43-44; KUZECI, s.71; TASTAN, s. 57-58.

47 KUZECI,s. 71.

4 USTA, Oguz, Kisilik Hakki Baglamimda Unutulma Hakki, Adalet Yaymevi, 1. Baski, Ankara, 2023,
S. 46; TASTAN, s. 57-58;

49 SEROZAN, Rona, Medeni Hukuk, Vedat Kitapgilik, Istanbul, 2015. (Medeni Hukuk) s. 454;
HELVACI, Serap; Tiirk ve Isvigre Hukuklarinda Kisilik Hakkin1 Koruyucu Davalar, Beta Yayinlari,
1. Baski, Istanbul 2001, s. 14.; AKINTURK, Turgut, AKIiPEK, Jale, ATES, Derya, Tiirk Medeni
Hukuku Baslangi¢ Hiikiimleri Kisiler Hukuk Birinci Cilt, 14. Baski, Istanbul, 2018, s. 341; DURAL,
Mustafa, OGUZ, Tufan, Tiirk Ozel Hukuku- Kisiler Hukuku, Cilt 2, Filiz Kitapevi, Istanbul 2016, s.
5.
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kapsami net olarak cizilemese de daha iyi anlasilabilmesi agisindan {i¢li bir tasnife
tabi tutulabilecegi doktrinde ifade edilmistir. Buna gore; maddi biitiinlige iligkin
degerler, manevi biitiinliige iliskin degerler ve iktisadi biitiinliige iliskin degerler
ayrimi yapilmistir. Maddi degerler; yasam, viicut biitiinliigii, saglik gibi degerlerden
olusurken seref ve haysiyet, ad soyad, sir alan1 gibi degerler de manevi degerlerin
kapsaminda say1lir. iktisadi biitiinliige iliskin degerler ise, ticari sir, mesleki seref ve
sayginlik gibi degerleri icerisinde barmdirir®. Bu kapsamda kisilik hakk1 icerisinde
degerlendirilebilecek her alanda ortaya ¢ikmasi muhtemel bilgiler, kisisel veri

alanina dahil olup kisisel verilerin korunmasindan yararlanacaktir.

Bu goriise gore, kisisel veriler kisiligin bir parcast olmasi hasebiyle kisilik
hakkinin hukuki niteligi kapsaminda degerlendirilmeli ve kisiligin korunmasi igin
ongoriilmiis diizenlemelerle korunmalidir?. Zira kisilik hakki goriisii benimsenmeyip
kisiye iligkin verilerin miilkiyet hakki kapsaminda degerlendirilmesi, kisisel verilerin
taginir veya tasinmaz mal benzeri islem gormesi anlamina gelecektir. Bu durum ise,
bireyin 6zel hayatinin gizliligi hakkinin temel amacinin hige sayilmasi ve onun
psikolojik yapisinin goz ardi edilmesi anlamina gelir. Oysa Avrupa’da yaygin olarak
kabul edilen goriis, kisisel verilerin korunmasini temel bir insan hakki olarak

degerlendirmektedir®?.

Kisisel verilerin hukuki niteligi konusunda, kisilik hakki goriisiine yoneltilen
elestiriler, kisisel verilerin kapsamimi kisilik hakkinda ¢ok daha genis olmasi
sebebiyle amaglanan korumay1 saglayamayacagi noktasinda toplanmaktadir.
Gergekten de kisilik hakki kapsaminda olmayan ilgili kisinin alenilestirmis oldugu
veya Ozel hayata dahil olmayan herkes tarafindan bilinen verilerin de kisisel verilerin

korunmas1 hakki kapsaminda korunmasi gerekir®®.

4. Miinferit Bir Hak “Bilgilerin Gelecegini Belirleme Hakki” Goriisii

Federal Almanya Anayasa Mahkeme’sinin 15 Aralik 1983 yilinda vermis oldugu
“Niifus Sayimi Karar1” olarak bilinen karar, “bilgilerin gelecegini belirleme hakki”
olarak nitelendirilen yeni bir hakki gilindeme getirmistir. S6z konusu Kkarar,

Parlamento’da oybirligiyle kabul edilmis olan Alman Niifus Sayim Kanun’un

5 AKINTURK/ AKIPEK/ ATES/ AVCI, s. 346.
51 TASTAN 5.65-66.
52 KUZECI s.73-75.
5 AYOZGER ONGUN, 5.16; AKSQY, s. 63-64.
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(Volkszdhlungsgesetz 1983) bazi hiikiimlerinin Anayasa’ya aykir1 bulunarak iptal
edilmesine iliskindir. Iptal edilen diizenlemenin icerigi ise, 1983 yilinda yapilacak
niifus sayimi i¢in memurlarin Alman vatandaslarin evlerine giderek anket niteliginde
sorular1 sormalarint miimkiin kiliyordu. Bu sorulara cevap verilmesini ise, zorunlu

tutuyordu®*.

Alman Anayasa Mahkeme’sinin s6z konusu karar1 incelediginde, kisisel verilerin
korunmasi, 6zel hayatin gizliligi veya miilkiyet hakkinin ¢ok ilerisinde ve bunlardan
farkl1 olarak bireyin bilgilerinin gelece§ini serbestge belirleyebilmesi hakki
kapsaminda korunmasi gerektigi sonucuna varildigi goriiliir. Ayrica burada bilgilerin
gelecegini belirleme hakkinin ara¢ oldugu, amacin insan onurunun korunmasi ve
birey Ozgiirligliniin giivence altina alinmasi oldugu, ifade edilmektedir. Kisisel
verilerin hukuka aykir1 olarak islenmesi bu goriis dogrultusunda engellenmeye
calisilacaktir. Boylelikle birey, siirekli izlenen kendisinden beklendigi gibi davranan
basit bir veri nesnesi®® olmaktan korunmus olacak, kendisine ait bilgilerin yine

kendisine ait iradesiyle islenmesi miimkiin olacaktir®®.

Bilgilerin gelecegini belirlemenin nasil ve ne 6lgiide miimkiin oldugu sorusuna
ise niifus sayimi kararinda ii¢ ana unsurdan bahsedilerek cevap verilmektedir. Buna
gore; kisisel veriler sadece belirli bir amag i¢in kayit altina alinmali, s6z konusu
amaca ulasildiginda silinmeli ve veri sahiplerine veri aktarimi gibi konularda
danmisilmali  en azindan veri sahibinin bilgisi olmadan isleme faaliyeti
yapilmamalidir®’. Ote yandan Mahkeme, veri sahibinin bu hakkinin smirsiz
olmadiginin altim1 ¢izerek, bireyin 6zerkligine saygi kapsaminda kalmak sartiyla,

Devlet tarafindan gerekli sinirlandirmalarin yapilabilecegini de ifade etmistir®®.

% KUZECI, Elif, “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakki”, (Bilgi), insan
Haklar1 Yilligi, C. 32, Y. 2014, https://dergipark.org.tr/tr/download/article-file/1734107 (Erigim Tarihi:
18.08.2023) s. 54.

% ORWELL George, Bin Dokuz Yiiz Seksen Dért, cev. Celal Uster, 45. Baski, Can Yaymnlari,
Istanbul, 2014: Romandaki anlatima gore; Okyanusya iilkesinde Biiyiik Birader ydnetimi, yurttaslari
korku ve denetim altinda tutabilmek i¢in teknolojinin biitiin imkanlarmdan faydalanmaktadir. Tasvir
edilen iitopyada, teknolojinin imkanlarindan olan “tele ekran” aygiti sayesinde, yurttaglarin ne
konustugu ne yaptig1 siirekli izlenmekte ve kayit altina alinmaktadir. Boylelikle diisiince polisi
tarafindan birer veri nesnesi haline gelmis olan yurttaglar; siirekli izlenmekte, denetlenmekte ve
istenilmeyen davranislarda bulunduklari tespit edildiginde aninda miidahale edilebilmektedir.

5 SIMSEK, s. 112; KUZECI, Elif, (Bilgi), s. 56.

7 KUZECI, Elif, (Bilgi), s. 59.

%8 AKSOY, s. 70-72, AYOZGER ONGUN s. 16-17, AKGUL, s. 75-76.
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5. Degerlendirme

Esasen kisisel verilerin hukuki niteligine iligskin doktrinde yer alan goriislerin
her biri en az digeri kadar 6nem arz etmektedir. Zira buradaki goriis farkliliklarinin
temelinde yatan sebep, kisisel verilerin hukuk doktrindeki yerini tespit etmekten
ziyade, kisisel verilerin korunmasini saglayacak yasal diizenlemelerin ve kurumlarin
hayata gegirilmesini miimkiin kilmak ve olas1 ihlal durumunda en etkili koruma
mekanizmalarinin hangi kabul ile saglanacagini ortaya koymaktir®®. Ancak bu
amacin tam anlamiyla gergeklesebilmesi i¢in hangi goriisiin benimsenmesi gerektigi

sorusuna cevap vermek kolay olmayacaktir.

Ornegin kisisel verilerin hukuki niteligini miilkiyet hakkina dayandiran
goriis; kisisel verilere haksiz saldirilarin 6nlenmesi veya dnlenemedigi durumlarda
zararlarin  tazmin edilmesi noktasinda, miilkiyet hakkina iliskin hiikiimlerin
uygulanmasi1 gerektigi diisiincesinden hareket etmektedir. Boylelikle halihazirda
uygulamasi ¢ok genis ve yaygin olan miilkiyet hakkini koruyucu mekanizmalar,
kisisel verilerin korumasinda da kullanilabilecektir. Ancak bu goriis, temelini insan
haklarindan alan kigisel verilerin korunmast mantig1 ile bagdasmayacagindan ciddi

elestirilere muhatap olmaktadir®.

Insan hakki yaklagimi ise, verinin metalastig1 bir piyasada veri sahibinin de
metalagmamas1 gerektigi diislincesinden hareket ederek 6zel hayatin gizliligi hakk:
veya bilgilerin gelecegini belirleme hakki kapsaminda insan hakki ekseninde kisisel
verilerin korunmasi gerektigini soylemektedir. Ancak bu goriis de kisilik hakk:
icerisinde degerlendirilen kisisel verilerin korunmasi i¢in etkin diizenlemeler
yapilmasint ve kurumlar olusturulmasini salik verse de s6z konusu koruma
saglanamadigi takdirde ne olacagi, bireyin zararlarinin nasil karsilanacagi konusunda

yetersiz kalmaktadir®?,

S6z konusu amacin gerceklesebilmesi i¢in burada kavram igtihat¢iligi
yaparak tek bir goriisiin benimsenmesi yerine, ihlal 6ncesi ve ihlal sonrasi diye
ayrima gidilerek menfaat igtihat¢iligt yapmakta fayda vardir. Buna gore; kisisel
verilerin korunmasia yonelik yapilan diizenlemelerde insan hakki goriisii

benimsenerek yasal diizenlemeler ve kurumlar olusturulmali, ancak tiim bu

% TASTAN, s. 54,
80 K{UZECI, s.74, TASTAN, s. 57, BASKIN, 5.48.
61 TASTAN, s.66; DULGER, s. 81.
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diizenlemelere ragmen amaclanan koruma saglanamadig: takdirde, miilkiyet hakki
gorilisii devreye girmeli ve veri sahibinin maddi ve manevi menfaatleri en iist

seviyede korunmalidir.

I1. KISISEL VERILERIN KORUNMASINA ILISKIN TEMEL KAVRAMLAR
A. Tlgili Kisi

Kisisel verilerin Korunmast Kanun’u madde 3’te tanimlar bashigi altinda,
ilgili kisi, “Kigsisel verisi iglenen gercek kisi” seklinde tanimlanmistir®. Daha &nce
kisisel verinin tanimina iliskin unsurlar1 ele alirken kisisel verinin kimligi belirli veya
belirlenebilir gercek kisiye ait olmasi gerektigini ifade etmistik. Kanuni diizenleme
geregi, ilgili kisinin gercek kisi olmas1 gerektigi aciktir®. Doktrinde® tiizel kisiye
iligkin bilgilerden gercek kisiye ulasilabiliyorsa bu durumda bu bilgilerin de kisisel
veri olacagi ifade edilmistir. Ancak bu durumda dahi kisisel veri, gergek kisiye iliskin

olacagindan tiizel kisiler yine dogrudan ilgili kisi olarak degerlendirilemeyecektir®®,

Tiizel kisinin ilgili kisi olamamasinin temelinde, kisisel verilerin
korunmasinin ana mantigi ile uyumlu olmamasi vardir. Zira ana mantik, temel hak ve
ozgiirliiklerin korunmasidir. Ote yandan amaglanan korumanin zayiflamamasi igin de
tiizel kisilerin kapsam diginda birakildigi ifade edilmistir. Nitekim hedeflenen
korumanin bu kadar genis tutulmasi hedeften uzaklasma riskini de beraberinde

getirecektir®®.

Tgili kisi, Kisisel Verilerin Korunmasi Kanun’u md. 11 kapsaminda, birtakim

haklara sahiptir. Bunlar; kendisine ait verilerin islenip islenmedigi noktasinda bilgi

62 KVKK m. 3/1-¢.

63 2008 yilinda ¢alismalar1 yapilan Kisisel Verilerin Korunmas: Kanunu Tasarisinda tiizel kisiler de
kisisel verilerin korunmasi sistemi icerisinde yer bulmustur. Ancak yiiriirliige giren Kisisel Verilerin
Korunmasi Kanunu’nda tiizel kisiler koruma sistemi digina ¢ikarilmistir. Aynt durum Avrupa Birligi
Genel Veri Koruma Tiiziik’ inde de goriilmektedir. Taslak metinde tiizel kisiler de kisisel veri tanimi
icerisinde yer alirken, 14 Nisan 2016 tarihinde Avrupa Parlamentosu’nda kabul edilen diizenlemede
tiizel kisiye yer verilmemis sadece gergek kisi ifade edilmistir.

8 AYOZGER ONGUN, s. 5; BASALP, s. 35;: TASTAN, s. 32;

6 TASTAN, s. 32; Kisisel Verileri Koruma Kurumu Resmi Internet Sitesi, lgili Kisi Kimdir,
(Cevrimigi), https://www.kvkk.gov.tr/Icerik/2034/11gili-Kisi-Kimdir (Erigim Tarihi: 23.08.2023)

8 KUZECI, s. 325.
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sahibi olma, islenen verileri hakkinda bilgi alma, iglenen verilerin hangi amagcla
kullanildigint ve bu amacin disina ¢ikilip ¢ikilmadigini 6grenme, kisisel verileri yurt
i¢ci veya yurtdisi tiglincii kisilere aktarildiysa bu kisileri bilme, islenen verilerindeki
olas1 yanlislik veya eksikliklerin diizeltilmesini isteme ve ti¢lincii kisilere aktarim sz
konusu ise bu durumun olanlara da bildirilmesini isteme, Kisisel Verilerin Korunmasi
Kanun’u md. 7 kapsaminda kisisel verilerin silinmesini ya da yok edilmesini talep
etme ve {gcilincii kisilere aktarim s6z konusu ise bu durumun olanlara da
bildirilmesini isteme, otomatik sistemlerin yapti§1 analizler aleyhine sonuglar
doguruyorsa bunlara itiraz etme, kanuna aykir1 veri isleme faaliyeti sebebiyle ortaya

cikan zararlarinin giderilmesini talep etme, olarak sayilmistir.

Kisisel Verilerin Korunmast Kanun’u md. 13’de ilgili kisinin s6z konusu
haklarin1 kullanabilmek i¢in veri sorumlusuna bagvurusunun nasil olacagi konusu
diizenlenmistir. S6z konusu basvurunun ne sekilde yapilacagina iliskin ayrintili
diizenlemelere ise Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig’de
yer verilmistir®’. Buna gore ilgili kisi veri sorumlusuna madde 11 de sayilan haklarim
gerekge gostererek bagvuruda bulunabilir. Veri sorumlusu ilgili kisinin talebini ya
kabul edecektir ya da gerekgesine de yer vererek reddedecektir. Ret durumunda
cevabin1 ve gerekcesini yazili veya elektronik ortamda en kisa siirede ve en fazla
otuz giin igerisinde ilgili kisiye bildirmelidir. Ilgili kisi ret cevabin1 6grendigi tarihten
itibaren en fazla otuz giin i¢inde ve her halde de (cevabin yeterli olmamasi veya hig
cevap verilmemis olmasi durumunda) bagvuru tarihinden itibaren altmis giin iginde
veri sorumlusu hakkinda gerekenin yapilmas: i¢in 14. Madde mucibince Kisisel

Verileri Koruma Kurumu’na sikayette bulunabilecektir.

Pratik hayatta ilgili kisi, kisisel verisi islenen gercek kisi olacaktir. Ornegin is
sOzlesmesi kapsaminda kisisel verileri sozlesmeye alinan ve sonrasinda veri kayit
sistemine aktarilan kisi, ilgili kisidir. Yine saglik hizmet almak iizere hastaneye giden
kisinin yapilan tahliller sonras1 elde edilen saglik verilerinin veri kayit sistemine

alinmas1 durumunda hasta, ilgili kisi konumunda olacaktir®,

67 Kisisel Verileri Koruma Kurumundan: Veri Sorumlusuna Basvuru ve Usul Ve Esaslari Hakkinda
Teblig, Resmi Gazete Sayisi: 30356, Resmi Gazete Yayim Tarihi: 10.03.2018.
% DULGER, s. 188.
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B. Veri Sorumlusu

Kisisel verilerin korunmasinda veri sorumlusu, ilgili kisinin karsisinda duran
en az ilgili kisi kadar 6nemli bir sorumluluk stijesidir. Kisisel Verilerin Korunmasi
Kanun’u madde 3’te veri sorumlusunun tanimina bakildiginda; kisisel verilerin hangi
amacla islenecegi ve bu esnada hangi araclarin kullanilacagini belirleyen aymni
zamanda, veri kayit sisteminin olusturulmasindan ve idare edilmesinden sorumlu
tutulan gercek veya tiizel kisi, veri sorumlusudur. Tanimdan da anlasilacag: iizere,
esas sorumluluk veri sorumlusu iizerindedir®. Veri sorumlusu, kisisel verilerin
islenme amaclar1 ve bu amaglar i¢in kullanilacak araglari belirlemekle gorevlidir.
Ayn1 zamanda veri kayit sisteminin olusturulmasi ve yonetilmesi de veri
sorumlusunun sorumlulugu kapsamindadir. Dolayisiyla veri sorumlusunun tespitini
yapmak sorumlulugun kime ydneltilecegi noktasinda 6nem arz etmektedir. Zira veri
sorumlusunun tespitini yapmak beraberinde yiikiimliiliiklerini yerine getirmeyen veri

sorumlusuna uygulanacak yaptirimlarin belirlenmesini saglayacaktir’®.

Veri sorumlusu gercek kisi olabilecegi gibi tiizel kisiler de veri sorumlusu
olabilecektir. Burada dikkat edilmesi gereken husus, tiizel kisilerin veri isleme
faaliyeti gerceklestirdigi durumlarda, veri sorumlusu dogrudan tiizel kisiligin
kendisidir. Dolayisiyla tlizel kisinin yetkili organlar1 veri isleme faaliyetini

gerceklestirse bile organlar veri sorumlusu olarak kabul edilmeyecektir™.

Verilerin neden islenmesi gerektigi ve nasil islenecegi sorularinin muhatabi
olan veri sorumlusu, her somut olayda farkli meslek grubu ya da farkli 6zne olarak
karsimiza gikar. Ornegin, kargo firmalari, gonderiler igin topladigi ad, soy ad, adres

bilgileri acisindan veri sorumlusu iken avukatlar, dava takip islemleri icin

89 Veri sorumlusunun tanimi net yapilabiliyor olsa da uygulamada veri sorumlusunun kim oldugu
noktasinda yapilacak tespit, bu kadar kolay olmayabilir. Bu noktada veri sorumlusunun tespiti igin
belirli kriterler belirlenmeli, belirli sorulara cevap aranmahdir. Ornek vermek gerekirse; kisisel
verilerin islenip islemeyecegi noktasinda ve isleme faaliyetine karar verildiginde isleme amacinin ne
olacagi noktasinda karar verme yetkisine sahip olan kigi veri sorumlusu olacaktir. Yine kisisel
verilerin Uglincii kisilere aktarilip aktarilamayacagi noktasinda ve sdz konusu aktarmanin hangi
amagla yapilacagi hususunda karar verme yetkisine sahip olma durumu da veri sorumlusunun tespitini
saglayacaktir. Bunlara ek olarak; kisisel verilere erisim yetkisinin kimlere ait olduguna karar veren,
$6z konusu verilerin saklanma stiresini belirleyen ve bu siire sona erdikten sonra da verilere ne olacagi
konusunda (silme- yok etme- anonimlestirme gibi) karar alan kisi, veri sorumlusu olacaktir. Bkz,
DULGER, s. 189.

" GUNBEY, Onur, Kisisel Verilerin Korunmasi Kanunu Kapsaminda Veri Sorumlusunun
Yiikiimliiliikleri, Istanbul Bilgi Universitesi Lisansiistii Programlar Enstitiisii Hukuk Yiiksek Lisans
Programi, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul, 2020, 5.37-39; AVCI, s.18.

""DULGER, s. 194.
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miivekkillerinden edinerek isledigi veriler acisindan veri sorumlusudur’. Ornekleri
eczaneci, serbest ¢alisan muhasebeci, banka seklinde ¢cogaltmak miimkiindiir. Ancak
burada 6zellik arz eden iki durum vardir. Birinci durum, bazi meslekler gruplarinin
yaptiklart is geregi hem veri sorumlusu hem de veri isleyen konumunda
bulanabilecegidir. Ornegin; bulut bilisim hizmeti saglayan sirket, biinyesinde
calisanlarin  verileri bakimindan  “veri sorumlusu” iken, hizmet sundugu
miisterilerinin verileri agisindan “veri isleyen” konumundadir. Ozellik arz eden
ikinci durum ise, bazi mesleklerin yasal diizenlemeler geregi isledikleri veriler
tizerinde sorumluluk almalar1 gerekmesidir. Bu durumda olan; avukat, noter, mali
misavir gibi meslekleri icra edenler statiileri geregi yasal zorunluluklar nedeniyle
veri sorumlusu olacaktir. Ik bakista miisterilerinin ya da miivekkillerinin kendilerine
tamidigr yetki kapsaminda veri isleme faaliyeti icerisinde bulunuyor gibi
degerlendirilse bile s6z konusu mesleki sorumluluk veri isleyen sorumlulugunun
Otesinde veri sorumlusu olmalarima neden olmaktadir. Somutlagtirmak gerekirse;
mali miisavirler, miisterilerinin hesap bilgilerini tutarken herhangi bir yolsuzluga
rastlamalar1 durumunda, adli ve idari birimlere gerekli bildirimleri yapmakla
yikiimlidiirler. S6z konusu bildirim yapilirken veri sahibi olan misterilerinin
talimatlar1 dogrultusunda hareket etmeyecekleri acik olduguna gore statiileri de veri

sorumlusu olacaktir’s,

C. Veri Sorumlulan Sicili (VERBIS)

Kisisel verilerin korunmasi kanunu madde 16/2 geregi veri sorumlulari, veri
isleme faaliyetine girismeden Once, Veri Sorumlulari Sicili’ne dahil olmalari
gerekmektedir’®. Ancak maddede islenen verinin; says1, niteligi, isleme faaliyetinin
yasa temelli olmasi veya Tlgiincli kisilere aktarimi gibi objektif kriterlerin esas

alinmas1 suretiyle Kurul tarafindan VERBIS’e kayit zorluluguna istisnalar

2 Bknz. Kigisel Verileri Koruma Kurulu’nun veri sorumlusu konumunda bulunan avukatin sms
kullanilarak diger kisilere ifsa edilmesine iliskin, 14/01/2020 tarihli ve 2020/26 Sayili Karar Ozeti.

8 Kigisel Verileri Korunma Kurumu, Veri Sorumlusu Kisi Kimdir, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/2032/\Veri-Sorumlusu-Kimdir (Erigim Tarihi: 23.08.2023), s. 5-10,
CELIKEL, s. 85-87; DULGER, s. 191.

“DULGER, s. 246; Kisisel Verilerin Korunmasi Kanun’a temel teskil eden 95/46/EC sayili direktifte
veri sorumlulart sicili olusturulmasi ve bu sicile kayit zorunlulugu getirilmis olsa da daha sonra
cikarilan GDPR ile bu zorunluluk kaldirilmistir. Ulkemizde ise veri koruma bilincinin olusmasi icin
gerekli oldugu bu yiizden veri sorumlular sicili olusturulmasinin ve bu sicile kayitin zorunlu
olmasinin yerinde oldugu ifade edilmektedir.
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getirilebilecegi de hiikiim altina  almmustir®.  Nitekim VERBIS’e  kayit
yiikiimliiliigliniin istisnalar1, Kisisel Verilerin Korunmasi1 Kanunu madde 28/2 ile Veri

Sorumlular Sicili Hakkindaki Yénetmelik’in dordiincii boliimiinde diizenlenmistir’®.

VERBIS’e kayit yiikiimliiliigii olanlar agisindan hangi verilerin Sisteme
girilmesi gerektigi Veri Sorumlular1 Sicili Yo6netmelik’i madde 9’da tek tek
sayllmistir. Buna gore; Kurul’un belirledigi basvuru formunun igeriginde yer almasi
gereken bilgiler, veri islemenin amaci, kisi gruplar ile bu gruplarin veri kategorisi,
kisisel verilerin aktarilmasina iliskin agiklamalar, Kanun’un ve Kurul’un belirlemis
oldugu kistaslara uygun tedbirlerden hangilerinin alindigi ve son olarak kisisel
verilerin amaca uygun olarak veya kanun belirledigi siireye uygun olarak en fazla

saklanabilecegi siire, VERBIS e girilmesi gereken bilgilerdir’.

Madde 16/1°de veri sorumlulari sicilinin Kisisel Verileri Koruma Kurulu’nun
gbzetimi altinda, Kisisel Verileri Koruma Bagkanligi tarafindan kamuya agik olarak
tutulacag: ifade edilmistir. Boylece sicil sayesinde, veri sorumlularinin kimler
oldugu, hangi veri kategorilerinin islendigi ve isleme faaliyeti sirasinda Kanun’un
aradigi ytkimliliklerin yerine getirilip getirilmedigi etkin bir sekilde takip
edilebilecektir’®. Burada akillara “VERBIS in kamuya agik tutulmasz, kisisel verilerin
de kamuya ag¢ik hale gelmesi tehlikesini ortaya ¢ikarmaz mi?” sorusu gelebilir.
Ancak VERBIS’te yer alan veriler, kamuya acik olsa da bu veriler kisilere ait
bilgileri icermeyip kategorik bazda veri sorumlusunun hangi kategoride yer alan
verileri isledigini gostermektedir. Ornek vermek gerekirse; veri sorumlusunun ilgili
kiginin ad, soyad, ve TC kimlik numaras: bilgilerini islemis olmast durumunda, bu
bilgiler VERBIS’e islenmeyecek, bunun yerine daha 6nceden olusturulmus veri
kategorilerinden olan “kimlik kategorisi” segilerek VERBIS’e bilgi girisi
yapilacaktir. Dolayisiyla VERBIS’e giren herkes, veri sorumlusunun hangi veri

kategorisine dahil verileri isledigini 6grenebilecek ama bu verilerin igerigi hakkinda

7> Kisisel Verileri Koruma Kurulu bazi veri sorumlulari agisindan VERBIS e kayit yiikiimliiliigiine
tabi olmayacaklarin1 Kurul karar1 ile somutlagtirmisti. Bu kapsamda alinmis olan 2018/32 sayili
Kurul Karar1 15.05.2018 tarihli Resmi Gazete *de; 2018/68, 2018/75 ve 2018/87 sayili Kurul Kararlar
ise 18.08.2018 tarihli Resmi Gazete *de yayimlanmustir.

6 Veri Sorumlular1 Sicili Hakkindaki Yonetmelik madde 15°de doért bent halinde sicile kayit ve
bildirim yiikiimliiligii olmayanlar siralanmaigtr.

" Veri Sorumlular1 Sicili Hakkinda Yé&netmelik, RG, 30 Aralik 2017, Sayr:: 30286,
https://www.resmigazete.gov.tr/eskiler/2017/12/20171230-7.htm (Erigim Tarihi: 19.11.2023)

8 DULGER, s.570-576; YfJRfIK, s. 26; Kigisel Verileri Koruma Kurumu, Veri Sorumlular1 Sicili
Rehberi, s. 1, https://www.kvkk.gov.tr/Icerik/2030/Rehberler?&page=2 (Erisim Tarihi: 19.11.2023)
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bilgi edinemeyecektir. Boylece kamuya agik hale gelen kisisel verilerin kendisi degil,

veri sorumlusunun kanuni yiikiimliiklerini ne dlgiide yerine getirdigi olacaktir’®.

VERBIS’e kayit internet iizerinden gergeklestirilmektedir. Kisisel Verileri

Koruma Kurumu’nun resmi internet sitesi olan www.kvkk.gov.tr giris yapildiktan

sonra VERBIS butonuna tiklanmasi ve ilerleyen asamalarda ilgili kisimlarin

doldurulmasi, VERBIS’e kayit yaptirmak igin yeterlidir®

. Son olarak sunu da
eklemek gerekir ki VERBIS duragan bir sicil degildir. Zira Veri Sorumlular1 Sicili
Hakkinda Yonetmelik madde 13 geregi, veri sorumlular1 girmis olduklar1 bilgilerde
degisiklik olmasi durumunda, degisiklik tarihinden itibaren yedi giin igerisinde
VERBIS iizerinden Kisisel Verileri Koruma Kurumu’na bildirim yapmakla

yiikiimliidiir®.

D. Veri Kayit Sistemi

Veri kayit sistemi, Kanunda veri isleme faaliyetinde belirli kriterlerin esas
alinmasi1 yoluyla verilerin yapilandirildig1 sistem olarak tanimlanmistir®?. Burada
onem arz eden nokta, soz konusu isleme faaliyetinin belirli kriterler esas alinarak
sistemli bigimde yapilmasidir. Bir ¢esit dosyalama sistemi olarak nitelendirilebilecek
veri kayit sistemi, fiziki ortamda tutulabilecegi gibi elektronik ortamda da tutulabilir.
S6z konusu kriterlere drnek vermek gerekirse; kredi borcunu ddemeyenler, saglik
hizmetinden faydalananlar, disiplin sorusturmasi gec¢irenler gibi bir¢ok kriterin esas

alinmasi miimkiindiir®.

Herhangi bir kriter esas alinmadan toplanmis olan veri yiginlarmin veri kayit
sisteminin pargasi oldugundan s6z edilemeyecektir®®. Veri kayit sisteminin varligmin

Oonemi ise, otomatik olmayan yontemler ile islenen verilerin, kisisel verilerin

& Kisisel Verileri Korunma Kurumu, Sorularla VERBIS,
https://verbis.kvkk.gov.tr/UploadedFilessSORULARLA VERB%C4%B0S.pdf (Erigim Tarihi:
31.08.2023), s. 14.

80Kisisel Verileri Korunma Kurumu, Sorularla VERBIS, s. 4.

8 Veri Sorumlular1 Sicili Hakkinda Yé&netmelik, RG, 30 Aralik 2017, Sayr: 30286,
https://www.resmigazete.gov.tr/eskiler/2017/12/20171230-7.htm (Erigim Tarihi: 19.11.2023)

82 KVKK m. 3/1- h.

8BECER, Begiim, Kisisel Verilerin Korunmasi Kanunu Kapsaminda Kisilik Haklarinin Korunmast,
Baskent Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali, Yayimlanmamus Yiiksek
Lisans Tezi, Ankara, 2021, 5.83-85; ANI, s. 72.

8 KOC, Elif Gizem, Kisisel Verilerin Korunmasinda Veri Sorumlusunun Medeni Hukuktan Dogan
Hukuki Sorumlulugu, Marmara Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali,
Yayinlanmamis Yiiksek Lisans Tezi, Istanbul 2020, s. 32; GOCMEN UYARER, s. 118-123.
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korunmas: kapsamina dahil edilmesini saglamasidir. Baska bir deyisle, otomatik
olmayan yontemler (manuel yontemler) ile islenen veriler, herhangi bir veri kayit
sisteminin pargasi olmuyorsa, bu durumda 6698 sayili kanun korumasi disinda

kalacaktir®,

E. Veri Isleme Faaliyeti

Kisisel Verilerin Korunmasi Kanun’u madde 3/1-e’de; tamamen otomatik
yontemlerle ya da tamamen olmasa da otomatik yontemi de icerisinde barindiran bir
yontemle kisisel verilerin elde edilmesinin, kayit altina alinmasinin, depo
edilmesinin, saklanmasinin, degisime ugratilmasinin, bastan yapilandirilmasinin,
erisime agik hale getirilmesinin, aktarim konusu yapilmasinin, devir alinmasinin,
elde edilmesinin miimkiin kilinmasinin, tasniflendirilmesinin ya da kullanilmasina
engel olunmasmin ve bunlara ek olarak veriler lizerinde gergeklestirilen her tiirlii
islemin kigisel verilerin islenmesi kavramini karsiladigi, ifade edilmistir. Ayn1 sekilde
maddede, otomatik yontem kullanilmadan isleme faaliyetinde bulunulmasi
durumunda, bu faaliyetin bir veri kayit sistemin parcasi olmasi sartiyla kisisel veri
isleme faaliyeti olabilecegi ifade edilmistir. Kisisel veri isleme faaliyeti icin madde
metninde sayilanlar 6rnekleyici olup isleme faaliyeti, maddede ifade edilenlerle
sirli - degildir®. Nitekim, gelisen teknoloji karsisinda kisisel veri isleme
faaliyetlerinin de stirekli degisip gelismesi bu tercihin yerinde oldugunu

gostermektedir.

Kisisel verilerin islenmesinin bilgisayar araciligiyla olmasi, otomatik isleme
faaliyeti®” olarak sayilirken; dogrudan insan eylemiyle bilgisayar sistemi
kullanilmadan isleme faaliyeti ise otomatik olmayan yollarla veri isleme olarak

nitelendirilmektedir®. Burada kanun koyucu, her tiirlii otomatik isleme faaliyetinin

8 Kisisel Verileri Koruma Kurumu, 100 soruda Kisisel Verilerin Korunmas1 Kanunu, s. 25,
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/185¢2130-8070-4b2b-a91e-1d48322ca352.pdf
(Erigim Tarihi: 23.08.2023)

8 GDPR’da yontemine bakilmaksizin kisisel verilerin toplanmasi; kaydedilmesi, diizenlenmesi,
yapilandirilmasi, saklanmasi, agiklanmasi, yayimlanmasi gibi birgok islem veya islemler dizisini
kisisel veri igleme faaliyeti kapsaminda sayilmistir.

87 OECD’nin rehber ilkelerinde OECD Sézlitkte otomatik veri isleme: “Insan miidahalesi ya da
yardimi konusundaki ihtiyact asgari seviyeye indiren, kendi aralarinda baglantili ve etkilesimli
elektrikli veya elektronik bir sistem tarafindan gerceklestirilen veri isleme faaliyeti” seklinde
tanimlanmistir. https://stats.oecd.org/ (Erigsim Tarihi: 15.11.2023)

8 CAVUSOGLU, Gokee Filiz, Kisisel Verilerin Yapay Zekayla islenmesinden Dogan Ozel Hukuk
Sorunlari, Yetkin Yaynlari, 1. Baski, Istanbul, 2021, s. 43; BASALPs. 31-32.
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veri igleme faaliyeti oldugunu kabul ederken otomatik olmayan yani manuel
islemlerde s6z konusu islemin veri kayit sisteminin® parcasi olarak yapilmasi
durumunda kisisel veri isleme faaliyeti olarak kabul edilebilecegi hiikiim altina
almistir®. Ornegin bir yazilim sirketinde ¢alisanlarin bilgisayarindaki verilerin sirket
miidiriiniin  bilgisayarina islenmesi otomatik yollarla veri isleme faaliyeti
kapsaminda sayilacaktir. Bir egitim kurumundaki 6grencilerin deneme sinavlarinda
almis olduklar1 puanlara gore siralamalart manuel sekilde listelendiginde, otomatik
olmayan yol ile veri isleme faaliyeti gerceklestirilmis olur. Ancak bu son ornekte,
Kisisel Verilerin Korunmas1 Kanun’un aradig1 anlamda bir isleme faaliyetinden sz

edilebilmesi i¢in verilerin bir veri kayit sistemine dahil edilmesi gerekmektedir.

Kisisel verilerin korunabilmesi i¢in verilerin hangi durumlarda islendiginin
tespit edilip bu tespit sonrasi isleme faaliyeti lizerinde kontrol yapilabiliyor olmasi
gerekir. Ilgili kisi, islenen verilerinin veri isleme sartlarma ve ilkelerine uygun
sekilde islendigi ol¢iide korunabilecektir. Bu sebeple gerek ulusal gerek uluslararasi
mevzuatta kisisel verilerin korunmasi kisisel veri igsleme faaliyeti esas alinarak

olusturulmus sartlar ve ilkeler gozetilerek diizenlenmistir.

F. Veri Isleyen

Kisisel Verilerin Korunmasi1 Kanun’u madde 3/1-g’de veri isleyenin “Veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gergek
veya tiizel kigiyi,” ifade edecegi belirtilmistir. Yine Kanun’un 12. maddesinde veri
giivenligine iliskin ytkiimliiliikkler baglig1 altinda; veri isleyenin veri sorumlusu ile
birlikte 6grendigi kisisel verileri Kanun hiikiimlerine aykir1 sekilde baska birisine

aciklayamayacagi, islenme amacinin disinda verileri kullanamayacagi ve s6z konusu

8 Veri kayit sistemi kisisel verilere erisimi kolay hale getiren belirli kistaslara gore olusturulmus kayit
sistemini ifade eder. Dolayisiyla otomatik olmayan sekilde kisisel verilerin islenmesi bu anlamda veri
kayit sistemine dahil edilmiyorsa kisisel verilerin korunmasi kanunu kapsaminda veri isleme faaliyeti
olarak sayilmayacaktir. Ne var ki 5237 sayili Tirk Ceza Kanunu’nda boyle bir ayrim yapilmadigi igin
buradaki kisisel verilerin hukuka aykir1 islenmesi veri kayit sisteminin pargast olup olmadigina
bakilmaksizin sucun diger unsurlarin da somut olayda viicut bulmasi durumunda su¢ olusturacaktir.
Bkz. 6698 sayili Kanun madde 2 gerekgesi.

% DULGER, s. 184., Kisisel Verileri Koruma Kurumu 100 Soruda Kisisel Verilerin Korunmasi
Kanunu s. 22;  https://kvkK.gov.tr/SharedFolderServer/CMSFiles/185¢2130-8070-4b2b-a91e-
1d48322ca352.pdf (Erigim Tarihi: 23.08.2023)
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yiikiimliiklerin gorevlerinin sona ermesinden sonra da devam edecegi hiikiim altina

alnmustir®,

Veri sorumlusu ve veri isleyen ayrimin netlestirilmesi, sorumlulugun kime
hangi oranda yiiklenebileceginin saptanmasi acisindan son derece Onem arz
etmektedir. Veri isleyenin konumu, normatif agidan ele alindiginda iki unsurun
varlig1 tespit edilebilir. Birinci unsur, veri sorumlusuna bagl olan gergek veya tiizel
kisinin varligidir. Ikinci unsur ise, veri sorumlusuna baglh olan gercek veya tiizel
kisinin veri sorumlusu adina hareket ediyor olmasidir. Burada veri sorumlusu adina
hareket ediyor olmanin geregi olarak veri isleme faaliyetini yerine getirenin bu
faaliyeti neticesinde ilgili kisiden dogrudan bir menfaat saglamamasi gerekir.
Sonugta kisisel verileri islenen ilgili kisiden dogrudan menfaat edinen veri sorumlusu
olurken, veri isleme faaliyetinde kendisine taninan yetki ¢ercevesinde teknik
islemlerinden yararlanilan boylelikle veri sorumlusundan menfaat temin eden ise veri

isleyen olacaktir®,

Bir 6nceki baglikta veri isleme faaliyetinin tanimi yapilmisti. Aslinda burada
da s6z konusu isleme faaliyetini veri sorumlusu adina yerine getiren kisinin tanimini
yapmis oluyoruz. Soyle ki; teorik acidan veri isleyen, veri sorumlusu tarafindan
belirlenmis olan yetki ve sorumluluk kapsaminda kisisel verileri kaydeden,
depolayan, listeleme veya baska usullerle tasniflendiren boylece birgok teknik veri
isleme faaliyetini yerine getiren kimsedir. Uygulamada veri sorumlusu, veri isleyenin
isleme faaliyetini hukuka uygun yerine getirdigi konusunda ona glivenmek
durumundadir. Zira burada; verilerin hangi bicimde depolanacagi veya hangi
formatta giivenli olarak saklanacagi, verilerin ne gibi bir bilisim sistemi araciligiyla
aktarilacagi, en nihayetinde de verilerin nasil silinmesi gerektigi gibi teknik
konularda uzman olan veri sorumlusu degil veri isleyen olacaktir®®. Ornek vermek
gerekirse; bir bankanin gelisen teknolojiye uyum saglayabilmesi igin internet
bankaciligi ve mobil bankacilikta bilisim firmasindan hizmet almasi1 durumunda,

banka veri sorumlusu konumunda, bilisim firmasi ise veri isleyen konumunda

9 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen Rehberi,

https://www.kvkk.gov.tr/Icerik/4195/\Veri-Sorumlusu-ve-Veri-Isleyen (Erigim Tarihi: 17.11.2023)

%2 )ZER DENIZ, Miray Ozel Nitelikli Kisisel Verilerin Islenmesi ve Bundan Dogan Sorumluluk, On
iki Levha Yaymcilik, 1. Baski Istanbul, 2022, s. Giris XLV; DULGER, s. 209.

% BAKIREL, Nur Bugge, Veri Sorumlusu ve Veri Isleyen Arasindaki Sorumluluk Paylasiminin
Avrupa Birligi Genel Veri Koruma Tiiziigii ve Kisisel Verilerin Korunmasi Kanunu Cergevesinde
Degerlendirilmesi, Seckin Yayincilik, 1. Baski, Ankara, 2021, s. 55-57.
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olacaktir. Bahsedilen iliskide verileri toplanan banka miisterileri ilgili kisi, verileri
toplayan ve bu veriler iizerinde tasarruf eden banka veri sorumlusu, bankanin bilisim
sistemini revize ederek veriler lizerinde islemde bulunan bilisim firmasi ise veri

isleyendir®,

G. Envanter

Veri Sorumlular Sicili Hakkinda Yénetmelik’in 5/1-¢’ye gére VERBIS kayit
yiikiimliiliigi bulunan veri sorumlularinin kisisel veri isleme envanteri hazirlamasi
gerekir. S6z konusu envanterin igerigi ise, ad1 gegen YoOnetmelik’in 4. maddesinde
diizenlenmistir. Buna gore envanterin iceriginde; veri islem faaliyetlerinin nelerden
olustugu, veri isleme amagclart ve bu amacin dayanagi olan hukuki sebepler, veri
kategorileri hakkinda bilgi, verilerin aktarimi durumunda alici grubunun kim ya da
kimlerden olustugu, yurtdisina aktarim s6z konusu oldugunda hangi verilerin hangi
tedbirler alinarak aktarilabilecegi ve son olarak kisisel verilerin islenme amacinin
gerceklesebilmesi i¢in gereken en fazla silirenin ne kadar oldugu, hususlarina yer
verilmesi gerekir. Sayilan hususlart iceren eksiksiz bir envanter hazirlandiginda,

Yénetmelik’in aradig1 anlamda envanter hazirlanmis olacaktir®®.

Madde metninde yer alan bilgiler, asgari diizeyde envanterde yer almasi
gereken bilgilerdir. Kisisel verilerin etkin bir sekilde korunabilmesi ve Kanun’a
uyum siirecinin saglikli isletilebilmesi i¢in maddenin aradig: bilgiler disinda, kisisel
verileri koruma mekanizmasina iliskin ekstra bilgilere de yer verilmesinde fayda
vardir. Ornegin; kisisel verilere erisim yetkilerinin kimlerde oldugu, imhanin bigimi,
periyodik imha politikasinin olup olmadigma iliskin bilgiler ve alinan giivenlik

onlemleri gibi birtakim bilgiler de envantere dahil edilerek igerik genisletilebilir®®.

VERBIS’e iliskin yapmis oldugumuz agiklamalarda, sicil sayesinde; veri
sorumlulariin kimler oldugu, hangi veri kategorilerinin islendigi ve isleme faaliyeti
sirasinda Kanun’un aradigr yiikiimliiliiklerin yerine getirilip getirilmedigi gibi
sorulara cevap bulabilecegimizden bahsetmistik. Ancak sicil detayli bir envanter

olmayip kategorik bir envanter niteliginde oldugu icin elestirilmekte ve yetersiz

“ DULGER, s. 209.

% Veri Sorumlular1 Sicili Hakkinda Yonetmelik, RG, 30 Aralik 2017, Sayi: 30286,
https://www.resmigazete.gov.tr/eskiler/2017/12/20171230-7.htm (Erigim Tarihi: 19.11.2023)

% DULGER, s. 796.
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bulunmaktadir®”. Ornegin sicilde veri isleme amaglar1 her veri bazinda degil veri
kategorileri bazinda agiklanmaktadir. Bu durum ise ¢ogu zaman birbirine benzer
sablon amaglarin siralanmasi sonucuna yol a¢gmaktadir. Hesap verilebilirligin ve
seffafligin saglanmas1 ac¢isindan sicil gerekli ve zorunlu olsa da yeterli

olmayacagindan mevzuatin aradig1 anlamda envanterin ¢ikarilmasi gerekir®.

H. Veri Giivenligi

Kisisel Verilerin Korunmasi Kanun’u tglincii boliminde “Haklar ve
Yiikiimliiliikler ” baghig1 altinda 12. maddede “veri giivenligine iliskin yiikiimliiliikler”
diizenlenmistir. Buna gore; veri sorumlusu, gereken tim teknik ve idari tedbirleri
alarak kisisel verilerin hukuka aykir1 olarak islenmesini ve kisisel verilere hukuka
aykir erisimi 6nlemek ayrica kisisel verilerin muhafazasini saglamak zorundadir. Bu
kapsamda veri sorumlusunun gerekli denetimleri yapmasi, kisisel verileri hukuka
aykir1 olarak bagkalarina agiklamamasi, isleme amaci disinda kullanmamasi gerekir.
Tipki veri sorumlusu gibi veri isleyenin de kanun geregi kisisel verileri baskalarina
aciklamama ve isleme amaci disinda kullanmama yiikiimliiliigli bulunmaktadir.
Kanun koyucu aciklamama ve amag¢ disinda kullanmama durumunu veri sorumlusu
ve veri isleyen agisindan gorev siiresiyle sinirlamamais, acikca gérevden sonra da sz
konusu sorumlulugun devam edecegini hiikiim altina almistir. Veri giivenligine
iliskin detayli sayilabilecek bu diizenlemenin en sonunda ise, sdz konusu giivenligin
ithlali durumunda yani hukuka aykir1 olarak kisisel verilerin bagskalar1 tarafindan
Ogrenilmesi durumunda ne yapilmasi gerektigini 12. Madde’nin besinci fikrasinda
diizenlenmistir. Boyle bir durumda, veri sorumlusunun en kisa zamanda ilgili kisiye
ve Kisisel Verileri Koruma Kurulu’na bildirimde bulunmasi gerekir. Diizenlemeye
gore Kurul, gerekli goriirse, s6z konusu ihlali resmi internet sitesinde ya da baska bir

suretle ilan edebilecektir .

% KAYA, Mehmet Bedii, Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verebilirlik [lkesi,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, Cilt: 78 Say: 4
Sayfa: 1859 — 1897, Istanbul, 2020, s. 1891. https://dergipark.org.tr/tr/pub/ihm/issue/60298/879251
(Erigim Tarihi: 21.05.2023)

% GOCMEN UYARER, s. 168-169; DULGER, s. 796.

9 Kisisel Verileri Koruma Kurumu, Veri Giivenligi Rehberi,
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf (Erisim Tarihi: 24.11.2023); Kisisel
Verileri Koruma Kurulunun veri ihlali bildiriminin zamaninda yapilmadigina iligkin 24.01.2019 Tarih
ve 2019/10 Sayili Karari, https://www.kvkk.gov.tr/Icerik/5362/\eri-lhlali-Bildirimi# (Erisim Tarihi:
16.12.2023)
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Veri sorumlusunun yiikiimliiliklerinden olan verilerin giivenligini saglama, her
ne kadar kisisel verilerin korunmasi agisindan son derece dnemli bir ylikiimliiliik olsa
da kisisel verilerin korunmasi amacina hizmet eden bir ara¢ olmanin Otesinde,
degerlendirilmemesi gerekir. Bu hususun goz ardi edilmesi, kisisel verileri korunmasi
gereken ilgili kisinin hak ve menfaatlerinin gézden kagirilmasina sebep olacaktir.
Sonug itibariyle teknik birtakim diizenlemelerle veriler gelisen teknolojiye uyumlu
olarak muhafaza edilmeye galisilacaktir. Oysa veri giivenligini saglamaya yonelik ne
kadar iyi onleyici diizenlemeler ve teknik altyapilar olusturulsa da amaglanan
koruma higbir zaman %100 olumlu sonu¢ vermeyecektir. Iste tam da bu noktada,
yani veri giivenliginin ihlali sonrasinda, ilgili kisinin basvurabilecegi ve
menfaatlerini korumaya yonelik olumlu sonugclar alabilecegi, hukuki mekanizmalarin
olusturulmas1 ve gelisen teknolojiye paralel sekilde bu mekanizmalarin revize

edilmesi gerekir.

I11. KiSISEL VERILERIN KORUNMASINDA TEMEL iLKELER

A. Genel Olarak

Kisisel verilerin korunmas1 hukuku, yeni gelisen bir alan olmasina ragmen,
birden fazla hukuk dalinin alanina girmekte, farkli disiplinlerle birlikte
degerlendirilmesi kacinilmaz olmaktadir. Medeni hukukun, ceza hukukunun, idare
hukukunun normatif diizenlemelere yol gdsteren genel ve soyut ilkelere ihtiyac
duydugu gibi kisisel verilerin korunmasi hukuku da normatif diizenlemelerin
olusturulmasi1 ve bunun yani sira kisisel verilerin korunmasi hakkinin ihlal edilip
edilmediginin tespitinin yapilabilmesi ic¢in genel ve soyut ilkelere ihtiyac
duymaktadir. S6z konusu ilkeler, veri isleme faaliyeti (elde etme, depolama, aktarma,

silme gibi) siiresince uyulmasi ve gozetilmesi gereken ilkeler olacaktir'®,

Bu kapsamda gerek uluslararasi diizenlemelerde gerekse birgok ulusal
diizenlemede temel ilkeler belirlenmistir. Ornegin 108 No’lu sdzlesme ile 95/46/EC

Direktif’de esas alinan ilkeler; hakkaniyete ve kanuna uygun isleme, belirli ve mesru

100 CAVUSOGLU, s. 54; DULGER, s. 262; KUZECI, s. 227; OZER DENIiZ, s.72.
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olan amagclar dogrultusunda kayit altina alma ve bu amacin diginda kullanmama,
kayit altina alma amacina uygun ve yerinde isleme, kisisel verilerin ger¢ege uygun
olmas1 ve degisiklikler karsisinda revize edilmesi, kisisel verileri kayit altina alma
amacmin gerektirdigi siireyi asmayacak sekilde saklanmasi ilkesi, her iki

diizenlemede de kabul edilmis ilkelerdir!®:,

Ulkemizde de 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nda temel
ilkelere ayr1 bir énem atfedilmis, genel ilkeler basligi altinda dordiinci maddede
kisisel verilerin islenmesine iliskin genel ilkeler siralanmistir. S6z konusu maddenin
birinci fikrasinda isleme faaliyetinin ancak bu kanunda ve ilgili kanunlardaki
diizenlemeler ¢ergevesinde yapilabilecegi ifade edilmis. Maddenin ikinci fikrasinda
ise genel ilkelere uymanin zorunlu oldugu ifade edilerek genel ilkeler bes bent
halinde siralanmistir. Buna gore; kisisel veriler islenirken hukuka ve diiriistliik
kuralina uygun iglenmeli, dogru ve glincel olmali, belirli agik ve mesru amaglar i¢in
islenmeli, iglenme amaciyla isleme faaliyeti baglantili 6l¢iilii ve sinirli olmali en
nihayetinde de mevzuatin sinirini ¢izdigi veya isleme amacinin gerektirdigi siire

kadar kisisel veriler muhafaza edilmelidir'®,

B. Hukukun ve Diiriistliik Kuralinin Gereklerine Uygun isleme

Hukuka ve diristlik kurallarna uygun olma ilkesi, sadece veri koruma
hukukuna 6zgii bir ilke olmayip tim hukuk disiplininde gegerli olan bir ilkedir.
Kapsami ve uygulama alanit olduk¢a genis olan bu ilke, diger ilkelerin islerlik
kazanabilmesi acisindan Onemlidir. Soyle ki; diger ilkelerin uygulama alam
icerisinde olup olmadig1 tartismaya agik olan bir¢ok husus, bu ilkenin kapsaminda
degerlendirilebilecektir. Ornek vermek gerekirse; kisisel verinin belirli agik ve mesru
amaglara yonelik olarak toplanmasi gerekir. Buradaki amacin mesru olmas1 hususu,
net bir sekilde agikliga kavusturulamadigi zaman, s6z konusu amacin hukuka ve
diirtistlik kuralina uygun olup olmadigi irdelenerek bir sonuca varilacaktir.

Dolayisiyla diger ilkelere uygun bir veri isleme faaliyetinden s6z edilebilmesi i¢in

101 Bkz. 108 No’lu Sézlesme m. 5; Bkz. 95/46 sayili Direktif m. 6.

102 CEKIN, Mesut Serdar, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun
Cercevesinde Kisisel Verilerin Korunmas1 Hukuku, On iki Levha Yaymlari, 3. Baski, Istanbul, 2020.
s. 66; DULGER, s. 262; YfJCEDAG, Nafiye, Kisisel Verilerin Korunmasi Kanunu Kapsaminda
Genel Ilkeler, Kisisel Verileri Koruma Dergisi. 1(1), 47-63, 2019, s. 48.
https://dergipark.org.tr/tr/download/article-file/737938 ,(Erisim Tarihi:11.05.2023)
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s0z konusu isleme faaliyetinin mutlak surette hukuka ve diirtistliik kuralina uygun bir

sekilde yapilmas: gerekir'®,

Hukuka uygunluk, genel anlamda tiim hukuk normlar1 ile konuya iligkin olan
kanunlara uygun olmay: ifade etmektedir. Bir diger ifadeyle hukuka uygunluk
sartinin  gerceklesebilmesi i¢in  hukuk normlar1 ile g¢atismayan islemler
yapilmalidir'®. Ayrica yasal diizenlemede; bir verinin islenmesine izin veriliyor
olmas1 veya isleme faaliyetinin zorunlu kilinmas1'®, islemenin karine olarak hukuka

uygun sayildig1 anlamina gelecektir'®,

Kisisel verilerin islenmesinde diiriistliik kuralina uygunluk ise, veri isleme
faaliyeti sirasinda ilgili kisinin menfaatlerinin veri sorumlusunun menfaatleri
karsisinda korunmasi anlamina gelir. Menfaatler arasindaki dengeyi saglayabilmek
icin TMK madde 2’nin aradigi anlamda iyi niyet kuralinin gozetilmesi gerekir.
Dolayisiyla veri sorumlusunun kanunun kendisine tanidig1 yetki ¢ergevesinde kisisel
veri igleme hakkini kullanirken bunu kétiiye kullanmamasi ve ilgili kisinin hak ve
menfaatlerini g6z ardi etmemesi gerekir. Nitekim, Kigisel Verileri Koruma

197 her ne kadar veri sorumlusunun ilgili kisiye

Kurulu’nun vermis oldugu bir kararda
ait telefon hattina mesaj iletme hakki bulunsa da bu hakkim1 farkli zaman
dilimlerinde birgok kez mesaj iletme suretiyle kullanilmasimin, hakkin koétiye
kullanilmas1 yasagina takilacagi ifade edilmistir. Kurul baska bir kararinda'® ise,
veri sorumlusunun kendisine bagvuran ilgili kisinin bagvurusunu reddetme
gerekgesini tam ve dogru bir sekilde agiklamadigindan veri sorumlusunun diirtistliik

kuralini ihlal ettigine iliskin degerlendirmede bulunmustur'®,

Kisisel wverilerin islenmesinde, dikkat edilmesi gereken bir¢ok hususun,

temelinde diirtistlik kurali yatmaktadir. Kisisel veriler diriistliik kuralinin

18 DEVELIOGLU, s. 45; DULGER s. 263; KUZECI, s. 228; OZER DENIZ, s.72.

104 TASTAN, s. 48: Ornegin Kisisel Verilerin Korunmas1 Kanunu besinci Maddesi’nin birinci fikrasi
geregi agik riza alinmaksizin kisisel verilerin islenmesi hukuk aykiridir.

105 DULGER, s. 264: Ornegin 4857 sayili Is Kanunu’na gére isverenin bazi durumlarda isgiye ait
kisisel verileri islemesi bir zorunluluktur. Yine 213 sayili Vergi Usul Kanunu geregince de baz1 kigisel
verilerin iglenmesi yasal ytikiimliiliiktiir.

106 OZER DENIZ, s.73.

107 Bir varlik yonetim sirketinin ilgili kisiye aym konu ile ilgili birden ¢ok mesaj génderimine iliskin
Kisisel Verileri Koruma Kurulunun 31/05/2019 Tarihli ve 2019/159 Sayilh Karar,
https://www.kvkk.gov.tr/Icerik/5494/2019-159 (Erisim Tarihi: 28.11.2023)

198 “Bir ucak bileti satis firmast olan veri sorumlusu hakkindaki sikayetle ilgili” Kisisel Verileri
Koruma Kurulunun 06.02.2020 Tarihli ve 2020/86 Sayilt Karar,
https://www.kvkk.gov.tr/Icerik/6732/2020-86 (Erisim Tarihi: 28.11.2023)

109 DULGER, s. 266; OZER DENIZ, 5.74.
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gerektirdigi Olciilerde islenmelidir. Diiriistlik kuralinin gerektirdigi 6lgiit ise,
olabilecek en az verinin olabilecek en az kisiyle paylasilmasi ve isleme faaliyeti
amaca hizmet ettikten sonra verilerin silinmesidir. Yine bir isleme faaliyeti sirasinda
ilgili kisinin aydinlatilmas, ilgili kisiye ag¢ik riza konusunda segenek sunulmasi, agik
rizanin hizmetten faydalanma sarti olarak ileri siiriilmemesi diiriistliik kuralinin
110

geregidir~". Bu baglamda diiriistliik kurali kisisel verilerin islenmesinde gereklilik ve

olciiliiliik kistaslarmin uygulanmasini saglayacaktir''?,

C. Dogru ve Gerektiginde Giincel Olma

Daha onceki basliklarda kisisel verinin unsurlarindan olan bilgi unsurunu
degerlendirirken bilginin yanlis da olsa kisisel veri olabilecegini ve yanlig verilerin
de kisisel veri kapsaminda korunacagindan bahsetmistik. Burada ise Kisisel Verilerin
Korunmasi Kanunu madde 4/2-b geregince, kisisel verilerin islenmesinde islenen
verilerin dogru ve gerektiginde de giincel olmasi ilkesinin ne anlama geldigini

aciklamaya c¢alisacagiz.

Oncelikle sunu ifade etmek gerekir ki, GDPR madde 5’de isleme amac1 goz
onlinde bulundurularak islenen verinin dogru ve gilincel olmasi gerektigi
diizenlenmistir. Yasal mevzuatimizda genel ilkelere iliskin diizenlemede ise, isleme
amacinin goz Oniinde bulundurulmasindan bahsetmeden sadece verinin dogru ve
giincel olmasi gerektigi ifade edilmistir. Yasal mevzuatimizda, agikga isleme
amacindan s0z edilmiyor olsa da veri sorumlusuna tiim veriler agisindan stirekli bir
sekilde verilerin dogrulugunu test etme ve giincelligini aragtirma yiikimluligi
yiiklenemeyecektir. Hal boyleyken veri isleme amaci dikkate alinarak yapilacak
degerlendirmeyle veri sorumlusunun verileri dogru ve gilincel tutma

yiikiimliiliigiinden soz edilebilecektir!!?,

Verilerin dogru olarak islenmesinden kastedilenin ne oldugu konusunda

ulusal ve uluslararast diizenlemelerde agik¢a tanimlama yapilmasa da dogruluk

110 By husus Kisisel Verileri Koruma Kurulu’nun internet sitesinde yayimmladig karar dzetinde de ifade
edilmigtir  https://www.kvkk.gov.tr/Icerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi  (Erigim
Tarihi: 3.12.2023)

W K{ZECI, s. 228; OZER DENIZ, s. 78; TASTAN s. 48.

112 DUMAN, Ozgiir, Kisisel Verilerin Korunmasini Isteme Hakkina Iliskin Anayasal Giivenceler ve
flkeler, Anayasa Dergisi, Cilt 37, Say: 2 Sayfa: 357-401, 2020, s. 379
https://ayam.anayasa.gov.tr/media/6688/06_ozgur_duman.pdf (Erisim Tarihi: 3.12.2023); KUZECI, s.
243.
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kavrami genel hukuk mantigindaki dogrulugu karsilamaktadir. Dolayisiyla dogruluk
ile ifade edilmek istenen, kisisel verinin gercege aykirt olmamasi, hatali olmamasi ve
yanlishk icermemesidir. Bu noktada nesnel durumlarin gergekliginden s6z
edilebilecegi, nesnel olmayan o6znel degerlendirmelerin ise, tek bir gercekligi
olmadigindan dogrulugundan s6z edilemeyecegi ileri siiriilmektedir. Ancak kisisel
verilerin islenmesi agisindan nesnel bilgiler kadar 6znel degerlendirmeler de ilgili
kisiye ait menfaatleri igerisinde barindirdigindan boyle bir ayrim yapilmadan kisisel

verilerin dogru olarak islenmesi gerekir®2,

Kisisel verilerin islenmesinde giincelligin saglanmasi ise veri sorumlusunun
elde etmis oldugu verileri; depolama, aktarma gibi faaliyetlerle islemeye devam ettigi
stirece, Ortaya cikan degisiklikleri dikkate alarak giincellemesi ile olur. Burada
giincellemeyi veri sorumlusunun yapacagi agikken veri sorumlusunun giincel bilgiye
kendiliginden mi ulasmas1 gerektigi yoksa ilgili kisinin bildirimi sonucunda m
giincelleme faaliyeti yapmas1 gerektigi noktasinda, netlik bulunmamaktadir. Bizim
de benimsedigimiz goriise gore, Veri sorumlusunun tim ilgili kisiler bakimindan
bilgilerin degisip degismedigi noktasinda, arastirma yapma ylkimliligi
bulunmadigindan, ilgili kisinin degisen bilgilerini, veri sorumlusuna iletmesi daha

elverisli ve kolay olacaktir'®4,

Kisisel verilerin islenmesinde verilerin dogrulugu ve giincelligi, hem ilgili
kisinin haklar ile iliskili hem de veri sorumlusunun ¢ikarlariyla iligkilidir. S6yle ki;
kisisel verilerin kayit altina alinmasinda, ilgili kisi bakimindan maddi ve manevi
zarar meydana gelebilir; veri sorumlusu agisindan ise isleme amacina ulasgamama
tehlikesi ortaya ¢ikabilir. Dolayisiyla islenen verilerin dogru ve giincel olmasi bir
yandan veri sorumlu agisindan 6nem arz ederken diger yandan da ilgili kisinin
menfaatleri bakimindan 6nem arz edecektir. Ilgili kisi agisindan 6nemine binaen
kanun koyucu ilgili kisinin haklar1 arasinda, kisisel verilerin diizeltilmesini talep

etme hakkini, ayrica diizenlemistir. Bu kapsamda; veri sorumlusu verileri toplarken

113 GUNAY, Buket, Kisiligin Korunmas1 Kapsaminda Kisisel Verilerin Hukuka Aykir1 Kullanilmasi
Nedeniyle Hukuki Sorumluluk, Seckin Yaymlari, Ankara 2023, s. 102-103; TASTAN, s. 50; Kisisel
Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler Rehberi, s. 6.

114 DULGER, s. 298, Kisisel verilerin korunmasinda korunan suje ilgili kisi oldugundan verilerin
giincellenmesinde tiim sorumlulugun ilgili kisi iizerinde olmas1 hakkaniyete uygun olmayacaktir. Bu
sebeple veri sorumlusunun (6zellikle verilerin giincel olmasinin veri isleme amaci i¢in 6nem arz ettigi
durumlarda) 6 aylik veya bir yillik dénemler sonunda, ilgili kisilere, paylagmis olduklar1 verilerde
degisiklik varsa giincelleme yapilabilecegi bildiriminde bulunulmahdir. YUCEDAG, (Genel Ilkeler),
s. 51.

31



dogrulugun saglanmasi igin gereken Ozeni gdOstererek veri isleme amacina
ulasabilecek, ilgili kisi ise islenen verileri hakkinda yanlislik oldugunda, bunlarin
diizeltilmesini talep ederek maddi ve manevi zararlara ugramaktan korunmus

olacaktir!®®,

D. isleme Amacinin Belirli, A¢ik ve Mesru Olmasi

Kisisel verilerin islenmesine hakim olan genel ilkelerden bir digeri ise, isleme
amacinin belirli agik ve mesru olmasidir. Kisisel verilerin korunmas: hukukunda
kural verilerin islenmemesi, istisna ise verilerin islenmesidir*'®. Bu sebeple kisisel
veriler ancak kanunda 6ngoriilmiis temel ilkeler ve sartlar gozetilerek islenebilir. S6z
konusu temel ilke ve sartlarin agik ve net olmasi, veri isleme faaliyetinin hukuka
uygun olup olmadigmn tespitini kolaylastiracaktir. Ote yandan veri islemenin
muglak bir alanda gergeklestirilmesi, veri giivenliginin de saglanamamasina neden

olurt?,

Kisisel verilerin islenmesinde, isleme amacinin belirli olmasi, ama¢ olmadan
veri islemenin olamayacagini ifade etmektedir. Amacin acik olmasi ise, belirlenen
amacin denetime elverigli olmasi anlamina gelir. Veri sorumlusu tarafindan
belirlenmis denetime elverigli agik bir amag, ilkenin aradigi anlamda mesru kabul

edilmedikge hukuka uygun kisisel veri isleme faaliyetinden soz edilemeyecektir''®,

Bu ilkenin tartigsmali alani ise, hangi durumlarda mesruiyetin varliginin kabul
edilecek oldugudur. Kisisel verinin isleme amacinin kanuni bir diizenlemeye
dayaniyor olmasimin tek basina mesrulugu saglamayacagi, ifade edilmektedir. Zira
mesruluk ve kanunilik her zaman ayni anlama gelmeyen kavramlardir. Kanunilik i¢in
ilgili diizenlenmenin usuliine uygun sekilde yiirlirliige girmesi ve mevzuatta yer
almas yeterli iken mesruluk icin toplumun biiyiik bir kesiminin degerleri ile ters
diismeyen ve toplum tarafindan kabul edilen diizenlemenin olmasi gerekir. Kisisel

verilerin islenmesinde kanunda yer almayan ancak toplum tarafindan kabul goren bir

115 GUNAY, s. 103; KUZECI, s. 243; Kisisel Verileri Koruma Kurulu’nun 22.12.2020 tarih ve
2020/966 say1l1 ilke karar1, https://www.kvkk.gov.tr/Icerik/6858/2020-966 (Erisim Tarihi: 3.12.2023)
116 Kisisel verilerin islenmesinde, veri sorumlusunun ve veri isleyenin ayrica bunlarin istihdam ettigi
kisilerin benimsemesi gereken tutum “a¢ik¢a yasak oldugu kabul edilmeyen her konu serbesttir”
degil, “izin verilmeyen her alan yasaktir” olmalidir. Kisisel Verileri Koruma Kurumu, Veri Giivenligi
Rehberi, s. 9. https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf (Erisim Tarihi:
24.11.2023).

117 3)ZER DENIZ, s. 81; KUZECI, s. 231-232.

118 CEKIN, s. 72; BASALP s. 37-38; TASTAN, s. 50; YUCEDAG, (Genel ilkeler), s. 52.
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amag, mesru sayilamayacakken kanunda yer alsa bile hukukun genel ilkeleri ile

uyusmuyorsa yine mesru amagctan s6z edilemeyecektir 1°,

Kisisel wverilerin iglenmesinde isleme amacinin mesru olup olmadigi
noktasinda farkli degerlendirmelerin oldugu bircok konu bulunmaktadir'?®. Ornek
vermek gerekirse mobil elektronik sistem entegrasyonunun, halk arasinda bilinen
adiyla Mobese kameralarinin, kisisel veri isleme faaliyeti kapsaminda, ses ve goriintii
kaydi yapmasinin mesruluk kapsaminda kalip kalmadig1 hususu tartismalidir. Sugla
miicadele, idarenin hizmetlerinde kaliteyi arttirma, gibi bir¢ok sebep siralanarak
kamuya acik alanda insanlarin ses ve goriintiileri kayit altina alinmaktadir.
Kameralarin goriintii aldiklart alanin kamuya acik alan olmasi ve kayit altina alinan
kisisel verilere sadece kamu otoriteleri tarafindan kamunun dstiin yararinin
gerektirdigi durumlarda erisilebilir olmasi, hususlar1 birlikte degerlendirildiginde,

buradaki amacin mesru sayilabilecegi kabul edilmektedir*?.

Mesru amag¢ konusunda verilebilecek bir diger Ornek ise, WhatsApp
uygulamasi1 veya e-posta iizerinde gerceklestirilen iletisim sebebiyle is akdinin
igsveren tarafindan feshi konusudur. Bu konuya iligkin Anayasa Mahkemesi
kararlarinda, baz1 temel kriterlerin esas alindigi ve bu temel kriterlere gore 6zel
hayata saygi ve kisisel verilerin korunmasi hakkinin ihlal edilip edilmedigi sonucuna
varildigi goriilmektedir. Bu kriterlerden ilki igveren, iletisim araglari ve iletisim
iceriklerini incelemesini mesru gerekcelere dayandirmalidir. Bu gerekceler her
meslek grubunun gereklerine gore mesruluk degerlendirilmesine tabi tutulacaktir.
Ayrica iletisim akis ve sikligi ile iletisimin igerigi hakkinda ayni mesruluk ayrimi
yapilmamali igerige yonelik miidahaleler daha ciddi gerekcelere dayanmalidir. Ikinci
olarak c¢alisanlar iletisim {lizerinde yapilabilecek olasi denetime iligkin 6nceden tam
ve agik bilgilendirilmelidir. Bu bilgilendirmenin igerigi; veri islemenin amaci ve
hukuki dayanagini, isleme ve saklama siiresini, veri sahibinin haklar1 gibi hususlari

icermelidir. Bir diger kriter ise, kisisel verilerin korunmasi hakkina miidahalenin,

19 pULGER, s. 276; CEKIN, s. 111.

120 Kisisel verilerin islenmesinde amacin belirli, acik ve mesru olmas: gerektigine iliskin Kisisel
Verileri Koruma Kurulunun 23/12/2021 tarihli ve 2021/1304 sayili ilke Karar1 bulunmaktadir. ilke
karara konu olan olayda; ara¢ kiralama sgirketleri miisterilerinin kigisel verilerini herhangi bir
sinirlamaya tabi olmaksizin ve miisterilerinin bu konuya iliskin acik rizasi bulunmaksizin islemekte ve
kullanmis olduklar1 bir yazilim sayesinde bu verilerin aktarimini da yaparak kendi aralarinda bir kara
liste olusturmaktadir. https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7a2f2dc1-b656-4325-
9249-73e350c3ea57.pdf (Erigsim Tarihi: 07.12.2023)

121 3)ZER DENIZ, s. 83.
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ulagilmak istenen amag¢ bakimindan zorunlu, elverisli ve son tahlilde orantili olmasi

gerekir 122,

E. Amaca Baghhk, Simirh ve Olgiilii Isleme

Kisisel verilerin amaca bagli, sinirli ve 6lgiilii islenmesinin temelinde veri
minimizasyonu bir diger ifadeyle verilerin en az seviyede tutulmasi amaci vardir.
Soyle ki; veri sorumlusu bu ilke geregi, verileri hangi amaglar dogrultusunda
isledigini acik bir sekilde ortaya koymak zorundadir. Sonrasinda veri sorumlusunun
amacin gergeklestirebilmesi i¢in gerek duydugu en az sayida veriyi islemesi gerekir.
Dolayisiyla veri sorumlusu, veri islemeye girismeden Once, veri isleme amacini
ortaya koyacak, bu kapsamda hangi verileri islemesi gerektigini belirleyecektir. Bu
belirlemenin o6zellikle ilgili kisinin anlayabilecegi netlik ve agiklikta olmasi

gerekir'®,

Amagcla baghilik isleme faaliyetiyle isleme amacinin arasinda alakanin
bulunmasini gerektirir. Ornegin, internet iizerinden online egitime giris yapabilmek
igin egitim veren kurumla e-posta adresinin paylasilmasi, sonrasinda veri sorumlusu
egitim yayincisinin ilgili kisinin e-posta adresine reklam igeren mailler yollamasi

amaca aykir1 ve amagla alakasiz isleme faaliyetine neden olacaktir'?,

122 Anayasa Mahkemesi E.U.’ niin bireysel bagvurusunda isveren avukatin is sdzlesmesi kapsaminda
calistirdig1 avukata tahsis etmis oldugu kurumsal e-posta adresindeki yazisma igeriklerini incelemis
olmasini, 6zel hayata saygi hakkinin ve kisisel verilerin korunmasi hakkimin ihlali olarak kabul
etmistir. (Anayasa Mahkemesi Bagvuru Numaras1 2016/13010, Karar Tarihi: 17.09.2020, 31274 sayili
ve 14.10.2020 tarihli Resmi Gazete) https://kararlarbilgibankasi.anayasa.gov.tr/BB/2016/13010
(Erisim Tarihi: 07.12.2023) Anayasa Mahkemesi devlet hastanesinde 6zel bir sirket ¢aligan1 olarak
gorev yapan basvurucu Samet Ayyildiz’in bireysel bagvurusunda ise, kurum ydneticilerinden birinin
kendisine gorevi igin tahsis ettigi bilgisayardaki WhatsApp yazismalarini gormesi ve s6z konusu
yazismalarin igerigini temin ederek incelemesini, Anayasa madde 20 kapsaminda 6zel hayata saygi
hakkinin ihlali olarak degerlendirmistir. (Anayasa Mahkemesi Basvuru Numarasi 2018/34548, Karar
Tarihi: 28.12.2021, 31747 say1ll ve 11.02.2022 tarihli Resmi Gazete)
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/34548 (Erisim Tarihi: 07.12.2023)

12370R, Abdiilhamid Veri Sorumlusunun Yiikiimliiliikleri ve Bu Yiikiimliiliikleri ihlalinden Dogan
Ozel Hukuk Sorumlulugu, Istanbul, On Iki Levha Yayincilik, Ekim 2020, s, 84-85; AYOZGER
ONGUN, s. 143; DULGER, s. 273; GUNAY, s. 92; DEVELIOGLU, s. 47.

124 OZER DENIZ s. 84; Kisisel Verileri Koruma Kurulu 09/12/2021 tarihli ve 2021/1243 sayih
Kararinda, ilgili kisinin e-posta adresine reklam ve tanitim amaci gidiilerek e-posta goénderilmesini,
kisisel verilerin islenmesinde 5. maddede ifade edilen isleme sartlarina aykir1 davranildigindan dolay1
veri sorumlusu aleyhine idari para cezasina hiikmetmistir. https://www.kvkk.gov.tr/Icerik/7274/2021-
1243 (Erisim Tarihi: 07.12.2023), Aym dogrultuda kurum, sigorta acentesinin miisterisi olan ilgili
kisilerin kisisel verilerini riza olmadan sosyal medya araciligiyla reklam amagl kullanmasini amaca
aykirilik kapsaminda degerlendirmistir. https://www.kvkk.gov.tr/Icerik/6716/2020-58 (Erisim Tarihi:
07.12.2023)
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Kisisel verilerin islenmesinde amaca baglilik, smirhilik ve Oolgiiliiliigiin
saglanabilmesi i¢in veri sorumlusu verileri islemenin zorunlu olup olmadigin1 tespit
etmelidir. Zorunluluk tespitinden sonra ise kullanilabilecek en az veriyle islemelidir.
Kisisel Verileri Koruma Kurumu 12.03.2020 tarih ve 2020/212 sayili kararinda,
amagla baglantili, siirli ve &lgiilii olmanim cercevesini ¢izmistir'?®. Séz konusu
karara konu olan olayda, kamu kurumu biinyesinde bulunan ayni anda ses ve goriintii
kaydi alan kameralarin kullanilmasi, ulasilmak istenen amac¢ yoniinden 0l¢iisiiz
bulunmustur. Kurul, ayn1 amaca sadece goriintii kaydi alinarak ulagilabilecek iken
goriintli kaydiyla birlikte ses kaydinin alinmasinin daha miidahaleci oldugunu ve
kurum biinyesinde c¢alisanlarin stirekli gozetim altinda olduklar1 endigesine
kapilmasina sebep olacagini da ifade ederek kisisel verilerin temel ilkelere aykiri

sekilde islendigi tespitini yapmugstir'?®.

Veri minimizasyonunun saglanmasi i¢in veri sorumlulari veya veri isleyenler
tarafindan bir takim teknik ve operasyonel yontemler kullanilmasi da bu ilkenin bir
geregi olarak karsimiza ¢ikar. Omegin “tasarimda gizlilik” (privacy by desing) veya
“varsayilan gizlilik” (privacy by default) veri minimizasyonunun saglanmasinda

127" Yine daha az veri ile amaca ulagsmak icin

kullanilabilecek yontemlerdir
anonimlestirme ya da maskeleme (psodoniimlestirme) yontemleri de tercih edilebilir.
Boylece veri sorumlusu ile veri isleyenin kullanacagi yontem ve tasarimlarla

olabildigince en az veri, isleme faaliyetine dahil edilmis olacaktir!?®,

F. llgili Mevzuatta Diizenlenen veya isleme Amacimin Gerektirdigi Siire

Boyunca Muhafaza Etme

Kisisel Verileri Koruma Kanunu madde 4/2-d geregi kisisel veriler ilgili
mevzuatta belirlenmis siire boyunca, boyle bir diizenleme bulunmuyorsa isleme
faaliyeti icin uygun ve gerekli olan siire boyunca, kayit altinda tutulmasi gerekir. Bu

stireyi asan muhafaza faaliyeti durumunda, baslangicta kisisel veriler hukuka uygun

125 Kisisel Verileri Koruma Kurumu 12.03.2020 tarih ve 2020/212 sayilh karar
https://www.kvkk.gov.tr/lcerik/6892/2020-212 (Erisim Tarihi: 07.12.2023)

126 GUNAY, s. 98.

127 pULGER, s. 283; https://www.kvkk.gov.tr/lcerik/5413/Islenme-Amacinin-Gerektirdiginden-
Fazla-Kisisel-Veri-Islenmesi-Aktarilmasi-Veri-Minimizasyonu-llkesine-Aykirilik- ~ (Erigim  Tarihi:
16.12.2023)

128 OGUZ, Habip, Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke Uygulamalar1 ve
Ulkemizdeki Durum, Uyusmazhk Mahkemesi Dergisi, C. 0, S. 3, 2013, s. 11,
https://dergipark.org.tr/tr/download/article-file/155549 (Erisim Tarihi: 12.12.2023)
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olarak islenmis olsa bile sonrasinda genel ilkelere aykirilik durumu ortaya

129

ciktigindan isleme faaliyeti de hukuka aykir1 hale gelmis olacaktir Siirenin

sonunda dogrudan veya ilgili kisinin bagvurusu iizerine kisisel verilerin silinmesi,

yok edilerek ortadan kaldirilmas: veya anonimlestirilmesi gerekir*°.

Ilgili kisinin unutulma hakkinmn bir geregi olarak kisisel verilerin gereken
stireden daha uzun siire kay1t altinda tutulmamasi gerekir. Kisisel verinin tiiriine gore
ilgili mevzuatta diizenleme bulunmasi durumunda siirenin ne zaman sona erecegi
onceden bellidir. Ancak siirenin veri isleme amacina gore belirlenecegi durumlarda
ise, onceden belirlilik her zaman s6z konusu degildir. Amag ortadan kalktiginda ya
da amacin gerceklesmesi icin artik veri islemeye ihtiya¢ olmadiginda siirenin sona

erdigi kabul edilmelidir.t3.

Kisisel verilerin korunmasinin saglanmasinda en giivenilir yontem, isleme
faaliyetine dahil edilmemesidir. Bunun miimkiin olmadigi durumlarda da islenen
verinin silinmesi veya yok edilmesi ile veri giivenligi i¢in potansiyel risk ortadan
kaldirilmis  olacaktir. Dolayisiyla veri sorumlularinin bu ilkeye uygun
davranmadiklarinda sorumluluk agisindan potansiyel risklerinin, 6zellikle gelisen

teknoloji karsisinda, arttigimin bilincinde olmasi gerekir'®,

129 “Bijr benzin istasyonunda diizenlenen kampanya ile yakit alan arag¢ sahiplerinin isim soy isim

bilgileri ile ara¢ plaka bilgilerinin kayit altina alinmasi, kampanya sonunda odiil verilmesi, olayinda
kampanya sonu itibariyle bilgilerin silinmesi gerekir.”, Ornekler ile Kisisel Verilerin Korunmasi;
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/a23bfe08-9b3a-4¢2f-8a97-a259dcc0e667.PDF
(Erigim Tarihi: 12.12.2023)

130 DULGER, s. 300; BASALP, s. 37; TASTAN s. 52.

181 KUZECI, s. 245; ZOR, s. 79.

132 DULGER, s. 300-301.
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IKINCi BOLUM

HASSAS NITELIKLI KiSISEL VERILERIN KAPSAMI VE ISLEME
SARTLARI

|. HASSAS NIiTELIKLI KiSISEL VERI TANIMI VE KAPSAMI

A. Hassas Nitelikli Kisisel Veri Tanimi

Insanlik tarihinin en kanl savaslarindan olan ikinci Diinya Savas1 sonuglar
itibariyle telafisi gii¢c zararlarin ortaya ¢ikmasina neden olmustur. Ortaya ¢ikan bu
zararlarin giderilmesi ¢ok miimkiin olmasa da insanlik bu kanli savasin agir
sonuglarmin tekrarlanmamasi i¢in basta hukuk olmak iizere bir¢cok alanda gayret
gdstermistir. Insan onurunun seref ve saygmliginin hice sayildig1 bu savas, insan
temel hak ve hiirriyetlerinin ne kadar énemli oldugunu ve korunmasi igin gerekli
onlemler alinmasimin elzem oldugunu en ac1 sekilde hatirlatmistir!®3, Neticede tiim
bu agir sonuglarin meydana geldigi Avrupa {ilkeleri, Avrupa Birligi’ni ve mevzuatini
insan temel hak ve hiirriyetlerini merkeze alan bir anlayisla olusturma gayreti
igerisine girmistir. Konumuz agisindan onem arz eden noktada ise, 0zel hayatin
gizliligi kapsaminda kisisel verilerin korunmasi i¢in oncelikle 108 sayili s6zlesme
akabinde 95/46 sayili direktif ve Avrupa Genel Veri Koruma Tiiziigi yiirirlige

girmistir.

6698 sayili Kisisel Verilerin Korunmast Kanunu’'nda uluslararasi

diizenlemelere paralel sekilde hassas!® nitelikli kisisel verilerin tanim

138 Tarih 1 Ekim 1939’u gosterdiginde Almanya’nin Polonya’y: isgaliyle baslayan ikinci Diinya
Savasi tarihin en biiyiik ve en kanli savagslari arasinda yerini almistir. 6 yila yakin siiren savag 1945
yilinda 65 milyonun iizerinde insanin hayatin1 kaybetmesine sebep olmustur

134 Temel haklarin korunmasinda gozetilen “hakkin o6ziine dokunmadan simirlama yapabilme”
ilkesinin yansimasi olarak kisisel verilerin korunmasinda da “Hassas” kavrami, hakkin 06ziine
yaklagildigini bu alanda yapilacak olan diizenlenmelerde hakkin korunmasma daha fazla dikkat
edilmesi gerektigi cagrisimini yaptigi i¢in bilingli olarak tercih edilmistir. Bu minvalde, bir¢ok iilkenin
mevzuatinda da “hassas” kavrami tercih edilmisken iilkemizin yasal mevzuati olan 6698 sayili
Kisisel Verilerin Korunmas1 Kanunu’nda “hassas” yerine “ézel” kavrami tercih edilmistir. Bizde
calismamizda konunun O6nemini daha iyi karsiladigmi diisiindiigiimiiz i¢in “hassas” kavramini
kullanmay1 tercih ettik.
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yaptlmamustir!®. Bunun yerine Kisisel Verilerin Korunmas: Kanun’u 6. maddede

hassas nitelikte kisisel verilerin nelerden olustugu tahdidi bir sekilde sayilmigstir'®,
Smirli sayim ilkesi tercih edildiginden hassas nitelikli kisisel verilerin yorum

yapilarak kapsamnin genisletilmesi miimkiin degildir'®’.

Kisisel Verilerin Korunmasi Kanunu madde 6’nin gerekgesinde de ifade
edildigi tizere; hassas nitelikteki verilerin ihlali durumunda ilgili kisi agisindan ciddi

138

magduriyetler giindeme gelecektir'®®. Oyle ki bu magduriyetler ilgili kisinin toplum

icerisinde ayrimciliga'® ugramasi boyutuna ulasabilecek niteliktedir. Bu kapsamda
kisilerin dini, 1rki, mezhebi, siyasi goriisii veya felsefi diisiincesi, kilik ve kiyafeti'*°,
dernek, sendika ya da vakif ile olan irtibati, kisinin sagligina veya cinsel hayatina
iliskin doneler, kisi hakkinda verilmis olan giivenlik tedbirine veya ceza

mahkumiyetine iliskin veriler, kisinin biyometrik ve genetik Ozelliklerine iliskin

veriler, hassas nitelikli veri olarak kabul edilmis ve bunlar i¢cin diger verilerden ayri

135 AKGUL, s. 19.

13 OZER DENIZ, s. 38-40; Bazi yazarlara gore buradaki sayim tahdidi olmayip tadadi kabul
edilmektedir. Ornegin Yilmaz/Cavusoglu’na gére bireyin toplumda ayrimeciliga ugrama ihtimalini
doguran her tiirlii veri, madde kapsaminda amagsal yorum yapilarak hassas nitelikli veri olarak kabul
edilebilir.

187 gCUNCU, s. 16-17.

138 Aym sekilde TBMM Kisisel Verilerin Korunmas1 Kanunu Komisyon raporunda da hassas nitelikli
kisisel verilere iliskin “dzel nitelikli kisisel veri” bagligi altinda ayrica diizenleme yapilmasimin
temelinde ilgili kisinin yasayabilecegi olas1 magduriyetler ve ayrimcilik riski oldugu ifade edilmistir.
TBMM, 117 sayili Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu
s. 9, https://www5.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (Erisim Tarihi: 01.03.2024)

139 Ayrimeilik yasagma iliskin diizenlemeler bir¢ok iilkenin i¢ hukukunda yer bulurken uluslararasi
birgok diizenlemede de esitlik ilkesi temelinde ayrimcilik yasagina yer verilmistir. Bu konuda en
onemli uluslararast diizenlemelerden olan Birlesmis Milletler Evrensel Insan Haklar
Beyannamesinde, tiim insanlar i¢in haysiyetin ortak oldugu, devredilemez esit haklara sahip insanlarin
bu haklarin korunmasi agisinda da esit oldugu ve her tiirlii ayrimciliga karsi esit olarak korunma
haklarina sahip oldugu, hiikiim altina alinmigtir. Beyannamenin 1. Maddesinde esitlik ilkesine yer
verilmis 7. Madde de ise agikga ayrimcilik yasagi ifade edilmistir. Universal Declaration of Human
Rights, United Nations, 10 Kasim 1948, https://ihuam.ankara.edu.tr/insan-haklari-evrensel-
beyannamesi/ (Erisim Tarihi: 22.02.2024)

140 108 say1l1 sézlesmede, 95/46 sayili direktifte ve Avrupa Genel Veri Koruma Tiiziigiinde (GDPR)’da
kisinin kilik ve kiyafetine dair veriler hassas nitelikli kisisel veri olarak degerlendirilmez iken yasal
mevzuatimiz kisisel verilerin korunmasi kanununda bu noktada farkli olarak kilik kiyafete dair veriler
de hassas nitelikli kisisel veri kapsamina dahil edilmistir. S6z konusu farklilasma kanun yapma
caligmalar1 sirasinda, tilkemizin siyasi ve sosyal tarihi ile demokratiklesme siirecinin de dikkate
alindigin1 gostermektedir. Hal boyleyken; kilik kiyafete dair verilerin hassas nitelikli kisisel veriler
kapsamina alinmasi; din ve vicdan 6zgiirliigii ile diisiince ve ifade 6zgiirliigiine dolayisiyla Anayasaya
aykir1 oldugu iddiasiyla Anayasa Mahkemesi’nin Oniine gotiiriilmiistiir. Anayasa Mahkemesi, 28 Eyliil
2017 tarihinde vermis oldugu kararinda; séz konusu diizenlemenin kilik kiyafete iliskin verilerin
toplanmasina yasal dayanak olusturma gayesi icermedigini, aksine kilik kiyafete iliskin verilerden
kisilerin dini goriisii gibi hassas verilerine ulasilabilmesi miimkiin oldugu i¢in ve bu veriler de
uluslararas1 diizenlemelerde hassas nitelikli kisisel veri olarak kabul edilip 06zel bicimde
korundugundan iilkemizde de kilik kiyafete dair verilerin iptali istenen yasal diizenlemeyle 6zel
nitelikte korunmasinin amaglandig1 ifade edilerek iptal talebi reddedilmistir. (Anayasa Mah.
28.09.2017 Tarih, 2016/125 E. 2017/143 K. Resmi Gazete Tarih: 23.01.2018, Say1: 30310)
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olarak 6zel nitelikli veri isleme sartlar1 kabul edilmistir'*!. Bu isleme sartlarim
somutlastirmak gerekirse, hassas nitelikli kisisel verilerin islenebilmesi igin ilgili
kisinin agik rizasinin olmasi ya da kanuni diizenlemelerdeki aranan sartlarin mevcut
olmasi gerekir'®?. Béylece hassas nitelikte olan veriler i¢in daha etkin ve giiclii bir

koruma amaglanmustir.

Tanima iliskin deginilmesi gereken bir diger nokta ise, 5237 sayili Tiirk Ceza
Kanunu madde 135’de yer alan “nitelikli veri” kavramidir. Burada, nitelikli veri
kavramu, kisisel verilerin kaydedilmesi sugunda cezada artirim yapilmasini gerektiren
veriler i¢in kullanilmistir. Her ne kadar maddede sayilan veriler biiyiik ol¢iide hassas
nitelikli kisisel verilerle benzerlik gosterse de Tiirk Ceza Kanunu’na hakim olan
ilkelerden kiyas yasagi ilkesi geregince madde metninde ifade edilmeyen ancak
Kisisel Verilerin Korunmasi Kanunu’nda o6zel nitelikli veri olarak sayilan veriler

Ceza Kanunu anlaminda nitelikli veri olarak degerlendirilmeyecektir!*3,

KVKK’nin 6. maddesinin 1. fikrasinda veri kategorileri smirli olarak
siralanmistir. Boylece hassas nitelikli kisisel verilerin kapsaminin sayilmis olan veri
kategorileri ile belirlenmis oldugu kabul edilir. S6z konusu veri kategorilerinin
igerigi bazen dogrudan kategori kapsaminda goriinmese de sonug itibariyle hassas
nitelikli veriye ulagmay1 sagliyorsa bu durumda da veriler, hassas nitelikli
sayilacaktir. Ornegin bir kisinin adi, gozliiklii olmas1 ya da tekerlekli sandalye
kullanmasina iliskin veriler genel nitelikte veri olsa da bu veriler {izerinde yapilan
degerlendirmeler neticesinde kisinin hassas nitelikli verilerini olusturuluyorsa bu
durumda bu veriler de hassas nitelikli kisisel veri olarak kabul edilecektir. Ornegi
somutlagtirmak gerekirse, kisinin adindan hangi dine mensup oldugu anlasiliyor ve
bu kapsamda bir isleme faaliyeti yapiliyorsa ya da kisinin gozliiklii olmasindan veya
tekerlekli sandalye kullaniyor olmasindan o kisinin saglik verileri olusturuluyor ve
bu amac¢ dogrultusunda s6z konusu veriler kullaniliyorsa bu gibi durumlarda, sonug
itibariyle hassas nitelikli kisisel veri kategorilerine iliskin veriler meydana
getirildiginden hassas nitelikli verilere iliskin korumanin saglanmasi gerekir. Ancak
her durumda bu tarz bir ¢ikarim yapmak dogru olmayacaktir. Ornegin bir kisinin

stirekli olarak bir kilisenin internet adresini takip ettigine yonelik verisi o kisinin

141 TASTAN, s. 43; OZER DENIZ, s. 38-40.
142 CELIKEL, s. 72-75.
143 3)ZER DENIZ, s. 38-40.
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dinine iliskin kabul edilerek hassas nitelikli veri olarak degerlendirilmez. Zira kisi
aragtirma veya baska bir sebeple internette geziniyor olabilme ihtimali her zaman

icin vardir 144,

Gelisen teknoloji ile birlikte gerek 6zel gerek kamu sektoriinde hizmetlerin
artirtlmasi ve gelistirilmesi i¢in bir¢ok veriye ihtiya¢ duyulmaktadir. Dolayisiyla veri
isleme faaliyetiyle saglanan menfaat, islenen verilerin korunamamasi durumunda
ortaya cikacak olan zarar riskinden fazla olmamalidir. Bu kapsamda, her veri
kategorisinin bu menfaat zarar dengesi gozetilerek veri isleme sartlarina uygun
sekilde islenmesi gerekir. S6z konusu menfaat zarar dengesi gozetildiginde, hassas
nitelikli kisisel verilerin ihlali durumunda ortaya c¢ikacak zararm biiylik olmasi
riski®® ve ilgili kisinin ayrimciliga ugramasi riski genel nitelikli verilerin islenmesi

gereken isleme sartlarindan daha siki sartlarin getirilmesini gerektirmistir.

B. 6698 Sayih Kanun’da Diizenlenen Hassas Nitelikli Kisisel Veriler

1. Tlgili Kisinin Irkina iliskin Verileri

Hassas nitelikli kisisel verilerin tanim1 basligi altinda, hangi verilerin hassas
nitelikli kisisel veriler oldugunun KVKK altinci maddesinin birinci fikrasinda
siralandigini ifade etmistik. Madde metninde ilk olarak “wk” a iligkin verilere yer
verilerek sayima baslanmasi, raslantisal olmayip hassas nitelikli kisisel verilerin
korunma ihtiyacini ortaya ¢ikaran en dnemli veri kategorilerinden birinin 1rk verileri
olmas1**® ayrica uluslararas1 diizenlemelerde de ilk sirada “wk”mn ifade edilmesi,

yasal mevzuatimizdaki bu tercihin bilingli oldugunu gostermektedir.

Irkin tanimi igin Tiirk Dil Kurumu’nun sozliigiine bakildiginda; ortak fiziksel
ve fizyolojik cesitliligi tagiyan insan toplulugunun kalitimsal benzerligi olarak

tanimlandig1 goriilmektedir. Yine sozliik, irkin “soy” anlamina gelecegini ve biyoloji

144 KUZECI, s. 278- 281.

145 Her gecen giin kisisel verilerin énemi artarken hassas nitelikli kisisel verilerin ihlali durumunda
ortaya ¢ikan zarar riski de artmaktadir. Tkinci diinya savasinda insanlarm hassas nitelikteki verileri
yasam haklarma yonelik ciddi tehlike olustururken giiniimiizde de hassas kisisel verileri islenen ilgili
kiginin ¢alisma hakki, egitim hakki ve miilkiyet hakki gibi birgok hakk: tehlikeye girmekte ve olasi
hak ihlalleri riski ile kars1 karsiya kalmaktadr.

146 Tarihsel siire¢ icerisinde 1k ve etnik kokene iliskin verilerin islenmesi sonucunda, ne kadar agir
neticelerin ortaya ¢ikabilecegi Holokost gibi olaylardan anlasilmaktadir. Holokost, “Nazi siyasal
diizeninin egemen oldugu Almanya’da, bazi kaynaklara gore sayisi 6 milyonu bulan Yahudi’'nin
katledilmesidir.”
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bilimi acisindan da belli canli tiiriinde ayn1 karakteristik 6zelliklere sahip canlilarin

olusturdugu alt bir boliim olacagini ifade etmistir'®’.

Konumuz agisindan 6nem arz eden nokta, irk kavramimin “irk¢ilik” boyutuna
ulagsmis olmasi durumudur. Irkgilik tiim diinyada belli zamanlarda artarak etkisini
gosteren toplumsal ve sosyal bir sorundur. Zira tarihsel siire¢ igerisinde insanlar,
Arap, Tiirk, Rus ya da bagskaca bir irktan oldugu i¢in ayrimciliga maruz kalmis, kimi
zaman sirf 1rki sebebiyle 6ldiiriilmiis kimi zaman igkence edilmis, kimi zaman da
siirglin edilmistir. Modern diinya olarak nitelendirilen gliniimiizde ise, insanlar hala
ki1 yliziinden ayrimciliga ugramakta, ¢alisma haklari, egitim haklar1 hatta adil
yargilanma haklar1 ihlal edilmektedir. Amerika Birlesik Devletleri’nde giiniimiizde
bile siyahi insanlarin polis kursunlarinin hedefi olmaya devam ettigi, kamuya

yansiyan haberlerden anlasiimaktadir'®,

Tanim ve tarihsel gerceklik baglaminda konuya bakildiginda, kisinin irkina
ait verilerin korunmasinin 6énemi daha iyi anlasilmaktadir. Bu kapsamda irka dayali
ayrimciligin toplumsal baris ve diizeni tehdit ettigi ortada oldugundan konu sadece
kisisel verilerin korunmasi hukukunun diizenlemelerine birakilmamis ceza hukuku
alaninda da bu konuya iligskin su¢ ihdasi yoluna gidilmistir. 5237 sayili Tirk Ceza
Kanunu “Halki Kin ve Diismanliga Tahrik veya Asagilama” baghgi altinda madde
216’da; “Halkin sosyal sinif, irk, din, mezhep veya bélge bakimindan farkl
ozelliklere sahip bir kesimini, diger bir kesimi aleyhine kin ve diismanliga alenen
tahrik eden kimse, bu nedenle kamu giivenligi agisindan agik ve yakin bir tehlikenin

ortaya ¢ikmasi halinde, bir yildan ii¢ yila kadar hapis cezasi ile cezalandwilir’

Hiikmiine yer vermistir.

2. Tlgili Kisinin Etnik Kokenine Iliskin Verileri

Etnik koken, dogrudan bir biitiin s6z 06begi olarak TDK tarafindan
tanimlanmamistir. Bunun yerine “etnik” kelimesi, “bir sosyal grubun her tiirlii irk,
dil veya kiiltiir ozelligine ait olan” seklinde tanimlanmis, “koken” ise “soy, asil”
olarak tanimlanmistir. Buradan hareketle irk bir insanin kalitimsal olarak ortak bir

kokten gelmesi iken etnik kdken, ayni irktan olmasa bile bir sosyal grubu dil veya

147 Tiirk Dil Kurumu Giincel Tiirkge Sozliik, https:/sozluk.gov.tr/ Erisim Tarihi: (02.05.2024)
148 https://tr.euronews.com/2020/08/24/abd-polisi-wisconsin-de-siyahi-bir-Kisiyi-7-el-ates-ederek-
vurdu-gostericiler-yeniden-soka Erisim Tarihi: (02.05.2024)
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kiiltir ekseninde bulusturarak aidiyet saglayan kavram olarak kabul edilebilir. S6z
konusu aidiyet, tipki 1k icin oldugu gibi etnik kdken igin de ayrimciliga maruz

kalma sebebine doniisebilmektedir.

Irk ve etnik kokene iliskin veriler, {list diizey korumayi gerektiren veri
kategorilerinden olsa da bu durum verilerin her zaman gizli kaldig1 anlamina gelmez.
Cogu zaman kisisel veri isleme faaliyeti s6z konusu olmasa bile bu verilere ulagmak
kolaydir. Ilgili kisinin 1k ve etnik kokenine iliskin verilerine baska verilerin
degerlendirilmesi sonucunda ulasilabilecegi gibi ilgili kisinin belli bir irka veya etnik

149 neticesinde de soz

kokene aidiyetini kendi 6zgiir iradesiyle aleni hale getirmesi
konusu verilere ulasmak ve bunlar1 islemek kolay hale gelir. Ornek verecek olursak
ilgili kisinin ten rengi, gdz rengi ve sa¢ rengi gibi fiziksel ozelliklerinden yola
cikarak irkini tespit etmek miimkiinken ayni sekilde ilgili kisinin yasadigi toplum
icerisinde ¢ok az rastlanan yabanci isim ve soy isime sahip olmasi, onun farkli etnik

kokene ait oldugunu ortaya koyar niteliktedir.

Hassas nitelikli kisisel verilerin korunmasimin temelinde ayrimciliga maruz
kalma riski ve bunun getirdigi ciddi magduriyetler oldugunu sdylemistik. Bu
kapsamda irka ve etnik kokene iliskin verilerden ayrimcilik yasagini ihlal eden
olaylarin viicut buldugu hususu, tarihsel bir gercek olarak karsimiza ¢ikmaktadir. Bu
gercekten hareketle, kisisel verilerin korunmasi hukuku alaninda alinacak her tiirlii
tedbir ve Ongoriilebilecek her tiirlii yaptirnm sayesinde insanlarin sirf bir irka veya
etnik kokene ait olmasi sebebiyle toplumdan diglanmasinin veya temel hak ve
hiirriyetlerinin ihlal edilmesinin oniine gegilebilmesi bir nebze olsa saglanabilecektir.
Tam da bu noktada, irka ve etnik kokene iligskin verilerin hassas nitelikli verilerden
sayllmasiyla bu veriler genel nitelikli verilerden ayr1 6zel bir korumaya tabi tutulmus
olacaktir. Boylece ilgili kisilerin hassas kisisel verilerinin korunmasiyla 6zel hayatin

gizliligi hakk: basta olmak tizere, bircok hakki koruma altina alinmis olacaktir.

149 Ornegin 10 milyon niifusu olan Portekiz’de yaklasik 37.000 ¢ingene ikamet etmektedir. Ulke
genelinde yapilan arastirmalara gore Cingeneler ciddi bir ayrimciliga karsi karsiya kalmaktadir.
Taninmis futbolcu Ricardo Quaresma’nin vermis oldugu bir réportajdan da durumun ciddiyeti
anlasilmaktadir. Réportajin ilgili boliimiindeki ifadeler su sekildedir: “Insanlar wkeiligin bittigini
soyliiyor ama bence siiriiyor. Bulundugum ortamlarda yanlis giden seylerin sorumlusu hep ben oldum.
Takim kaybedince ben kétii oynadigim i¢in oluyordu. Bu sadece futbol diinyasinda boyle degildi. Her
zaman stipheli bir insan oldum. Bir keresinde okulda arkadasimin bir seyi kayboldu. Cingene oldugum
icin bu kisinin ailesi beni sugladi ancak sonra benle alakast olmadigr ortaya ¢ikti. Kiiciikken ‘cok
yeteneklisin ama geldigin yer nedeniyle fazla ileri gidemezsin’ dediler. Bu sézler beni daha ¢ok
kamgiladi.  Cingene olmaktan gurur duyuyorum.” https://lwww.goal.com/tr/galeri-listesi/ricardo-
guaresma-500-villik-irkciliga-son-veren-roman/bltd383c8cac3ac3953 (Erigim Tarihi: 07.02.2024)
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3. llgili Kisinin Siyasi Gériisiine fliskin Verileri

Irk ve etnik kokene iliskin veriler ilgili kisinin kendi se¢imi sonucunda ortaya
cikan hassas nitelikli kisisel veriler degilken ilgili kisinin siyasi goriisii, onun
tercihleri ile sekillenen hassas nitelikli kisisel veridir. Yine 1rk ve etnik kokene iliskin
veriler dogumdan 6liime kadar degismezken ilgili kisinin siyasi yonelimleri yasami
boyunca her zaman degisebilir. Temelde bu farkliliklar olsa da hassas nitelikli kisisel
verilerin korunmasindaki esas amag¢ burada da ilgili kisinin toplum igerisinde
ayrimciliga ugramasinin Oniine ge¢cmek ve hassas nitelikli kisisel verilerin ifsasi

nedeniyle ciddi zararlarin ortaya ¢ikmasina engel olmaktir.

Siyasi goriis, bir kimsenin toplum igerisinde yonetim ve idareye iliskin
egemen olmasini istedigi diisiince bigimidir. Nasil ki her insanin hayata bakis agisi,
degerler diinyasi, oncelikleri, hassasiyetleri ve korkular1 farkliysa; bunlarin ortaya
cikarttig1 gelecek tasavvuru ve ¢oziim onerileri de farklidir. S6z konusu bu farklilik,
tarith boyunca belli diisiince akimlar1 ve belli fikirler etrafinda toplanmistir. Kimi
zaman bu diisiince akimlar1 ve fikirler, gelisimi ve ilerlemeyi desteklerken kimi
zaman da gelisim ve ilerlemenin Oniinde bir set olarak wvarlik gostermistir.
Dolayisiyla tarihsel perspektiften bakildiginda; bazen farkli siyasi goriisler bir
zenginlik ve ¢ikis noktasi olarak degerlendirilirken bazen de farkli ve radikal siyasi
goriisler toplumlar ve devletler agisindan kaosun sebebi olarak kabul edilmistir.
Glniimiizde ise, temellerini eski zamanlardan alan siirekli degisim ve gelisim
gosteren, varlik iddiasinin toplumun huzur ve refahi oldugunu iddia eden, bir¢cok

farkl1 siyasi goriis bulunmaktadir!®,

Belli bir siyasi goriisii benimseyip bu siyasi goriis etrafinda toplanan insanlar,
esasen anayasal bir hak olan diisiinceyi a¢iklama ve yayma hiirriyettin korumasi
altindadir. Ancak hedeflenen koruma her zaman saglikli bir sekilde islerlik
kazanamamaktadir. Bu noktada, s6z konusu korumanin saglanabilmesi i¢in herkesin
birbirinin diislincesine ve siyasi goriisiine tam anlamiyla saygi duydugu ve bireyin

siyasi gorlisii nedeniyle ayrimciliga ugramadigi ortam olusturuluncaya kadar siyasi

150 CELIKEL, s. 73-76; ERARSLAN TURKMEN, s.56; “Giiniimiizde bireylerin siyasi
diistincelerine ornek vermek gerekirse; sosyal demokrat, muhafazakdr, liberal, Marksist, Leninist,
Komiinist seklinde swalamak miimkiindiiv. Toplumdan topluma egemen olan siyasi goriisler
degisebilecegi i¢in bir toplumda ilgili kisi, komiinist diigiinceye sahip oldugu i¢in ayrimciliga ugrama
riski ile karsilagsmaktayken baska bir toplumda muhafazakdr olan birisi toplum iginde dislanma riski
yasamaktadwr.”
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goriis, hassas nitelikli kisisel veri olarak kabul edilip bu verinin iglenmesi genel

nitelikli kigisel verilere gore daha siki sartlara tabi tutulmasi gerekir.

Bu konuda son olarak su hususun da altini1 ¢izmek gerekir; siyasi goriis,
hassas nitelikli veri oldugu gibi siyasi goriisii ortaya ¢ikaran veriler de hassas nitelikli
veri olacaktir’™!, Aksi kabulde, siyasi goriisii sebebiyle ilgili kisinin ayrimciliga
ugramasinin oniine gegilememis olur. Somutlagtirmak gerekirse, ilgili kisinin abonesi
oldugu dergi veya gazeteden ya da iiyesi oldugu dernek veya sendikadan o kisinin
belli bir siyasi diisiinceyi tasidigi anlasiliyorsa, bu durumda bu veriler de siyasi goriis
veri kategorisi icerisinde degerlendirilmeli ve hassas nitelikli verilerin islenmesi

sartlarina tabi tutulmalidir®?,

4. Tlgili Kisinin Felsefi Diisiincesine Iliskin Verileri

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda hassas nitelikli kisisel
veriler arasinda ilgili kisinin felsefi inanci1 da ifade edilmistir. Ancak kanun, felsefi
inangtan neyin kastedildigi konusunda bir aciklamada bulunmamustir'®. Felsefe,
kimi yazarlara gore; ilk bilimdir bagka bir ifadeyle diger bilimlerin dnciisii olarak ilk
once felsefe ortaya ¢ikmis, sonrasinda diger bilimler ortaya ¢ikmustir. Sokrates’in
felsefe hakkinda yapmis oldugu degerlendirmeye gore felsefe gercege duyulan merak
ve Ogrenme arzusudur. Aristoteles’in tamiminda ise felsefe, varligin nedenlerinin
sorgulanmasidir’®. Tanimi iizerinde tam bir uzlas1 saglanamamis olsa da bir kisinin
gercege yonelik 6grenme arzusunun felsefi temelleri ya da varlik alemine iligskin
sorgulama felsefesi o kiginin diinyaya bakis acisini yansittigindan dolay: toplum
icerisinde yadirganmasina, elestirilmesine hatta ayrimciliga ugramasimna neden

olabilecektir®,

181 Siyasi gorils, ilgili kisinin parti iiyeligi, partinin toplant1 ve gosterilerine katilmasi, parti program ve

beyanlarinin desteklemesi seklinde dis diinyada tezahiir edebilir.

152 IMANCLI Canan, Kisisel Saghk verilerinin Korun(a)mamasindan Dogan Ozel Hukuk
Sorumlulugu, 1. Baski, On iki Levha Yaymcilik, Istanbul, 2020, s. 68-71.

158 Ingiliz veri koruma mevzuatinda, felsefi inangtan neyin anlagilmasi gerektigi konusunda tanimlama
yapilmigti. Buna goére; mevcut siradan bir durum hakkindaki alelade goriisiin felsefi inang
olmayacagi, bu goriis ancak belirli bir ciddiyet tasidig1 ve inandiricilik boyutu yiiksek oldugu takdirde
insan onuru ve kamu diizenine de saygiyr igerisinde barindirirsa felsefi inang, olarak
degerlendirilebilecegi ifade edilmistir. Bu kapsamda Hinduizm, Budizm gibi inanglar felsefi inang
olarak kabul gérmiistiir.

15 OKTEM, Niyazi, TURKBAG, Ahmet Ulvi, Felsefe Sosyoloji Hukuk ve Devlet, Der Yayinlari, 8.
Baski Istanbul, Ocak 2022, 5.3-5; ERARSLAN TURKMEN, s. 58-59.

155 OZER DENIZ, s. 44.
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Ilgili kisinin felsefi inancina iliskin verilerinin islenmesi, veri isleme
ilkelerine uygun olmas1 ve veri igleme sartlarinin yerine getirilmesi halinde hukuka
uygun isleme olarak kabul goriir. Bu noktada, cogu zaman veri sorumlusu tarafindan
felsefi inanca iliskin verilerin isleme amacinin belirli, agik ve mesru oldugu
hususunu ortaya koymak kolay olmayacaktir. Zira felsefi inang bireyin i¢ diinyasina
iliskin olup sadece onu ilgilendirmektedir. Dolayistyla veri sorumlusu, felsefi inanca
iliskin  verileri islemesi gerektigi yoOniinde belirli, ag¢ik mesru sebepler
sunamayacaktir. Istisnai durumlarda devletler ayrimciligin 6niine gegebilmek,
hizmetlerindeki ¢esitliligi artirmak ve istatistik olusturmak icin bu verilere ihtiyag

duydugundan bahisle bu verileri isleyebilecektir.

Tiim bu hususlar birlikte degerlendirildiginde; felsefi inancin da tipk: siyasi goriis
gibi bireyin ayrimciliga ugramast ve beraberinde maddi manevi zararlarla
karsilagsmasi riski i¢erdiginden ulusal ve uluslararasi mevzuatta hassas nitelikli kisisel

veri olarak kabul edilmistir'®e.

5. Tlgili Kisinin Dini, Mezhebi veya Baskaca Inancina iliskin Verileri

Hem ulusal hem uluslararas1 diizenlemelerde ilgili kisilerin dini inancina
mezhebine veya diger inanglarina iliskin veriler, hassas nitelikli kisisel veri olarak
kabul gérmiistiir. Bunun temelinde, diger hassas nitelikli veri kategorilerinde oldugu

gibi burada da verilerin kétiiye kullanilmas1 sorunu vardir'®”.

Her din, temelinde hosgorii ve yasam hakki gibi degerlere yer verirken
insanlik tarihinde ve halen giliniimiizde bu degerler hice sayilarak ve ¢ogu zaman da
dinin kendisi gerekge gosterilerek insanlara ve toplumlara agir bedeller
ddetilmektedir'®®. Ne yazik ki tarih boyunca bu durumun ac1 6rnekleri yasanmistir ve
yasanmaya devam etmektedir. Konumuz agisindan bakildiginda ise, insanlik
tarihindeki ac1 ve utang verici olan bu olaylar yasanmamis olsaydi, su an hassas
nitelikli veri kategorilerine iliskin yapilan sayimda, din ve mezhebe iliskin veri

kategorilerine yer vermek gerekmeyecekti.

Din temelli ayrimciligin 6rnekleri incelendiginde ayrimciligin sebebinin din

veya mezhep olmadigi, giiclii olan grubun zayif olan {izerindeki merhametten uzak

1% ()ZER DENIZ, s. 44-45.
157 ERASLAN TURKMEN, s. 59.
158 ERASLAN TURKMEN, s. 62-63.
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vicdansiz tutumu oldugu gériilmektedir. Ikinci Diinya Savasi’nda Almanya’da
Naziler Yahudilere iliskin bilgi ve belgelerden yola ¢ikarak basta yasam hakki olmak

59

lizere Yahudilerin birgok temel hakkimi ihlal ederken®® giiniimiizde Gazze’de

Filistinli Miisliimanlara kars1 basta yasam hakki olmak tizere bir¢cok temel hak,

160

Yahudi Israil yonetimi tarafindan ihlal edilmektedir'®. Oysa tiim dinlerde ortak olan

emir, insanlarin oldurilmemesidir.

Hal boyleyken; insanlarin dini emirleri dogru bir sekilde uygulamalarini ya da
ahlaken ve etik olarak dogru olani tercih etmelerini beklemek yerine, baskalarinin
temel hak ve Ozgiirliikklerine yonelik saldirilara karsi etkili dnlemler almak, bu
Onlemler ise yaramadiginda ise, caydirici yaptirim mekanizmalarini devreye sokmak,
hukuka diismektedir. Bu kapsamda din, mezhep veya baskaca inanca iliskin hassas
nitelikli kisisel verilerin ilgili kiginin agik rizasi olmadan ve kanunlarda ongoriilen
sartlar olugsmadan islenemeyecegi diizenlemesi, ilgili kisinin haklarin1 korumanin

Otesinde, toplumsal huzur, baris ve adaletin saglanmasina yonelik bir zorunluluktur.

6. Tlgili Kisinin Kilik ve Kiyafetine iliskin Verileri

Kilik ve kiyafete iligkin verilerin hassas nitelikli veri kategorisine dahil
edilmesi, yasal mevzuatimizin uluslararas1 mevzuattan ayristigr bir noktadir. Zira
6698 sayili kanun hazirlanirken biiyiik 6l¢iide yararlanilan Tiiziik’te kilik ve kiyafete
iliskin veriler, hassas nitelikli veriler arasinda sayilmamistir. Bu bilingli tercihin
yerinde olmadig1 iddias1 ile konu, Anayasa Mahkemesi’ne iptal davasi olarak
tasinmugtir. Iptal davasinda, s6z konusu diizenlemenin; Her Tiirlii Irk ve Ayrimciligin
Tasfiye Edilmesine iligkin Uluslararas1 sézlesmedeki giivencelerle catisiyor olmasi,
din ve vicdan 6zgiirliigii ile diislinceyi aciklama ve yayma hiirriyeti agsindan kisiler
acisindan riskler barindirmasi, esitlik ilkesine aykiri sonuglarin ortaya c¢ikmasina
sebep olabilecegi gibi hususlar gerekce gosterilerek Anayasa’nin 2. ve 10. Maddeleri
ile 20., 24., 25. ve 90. maddesine aykirilik iddias1 ilgili diizenlemenin iptali

istenmisgtirt®?.

159 Holokost igin bknz; https://tr.wikipedia.org/wiki/Holokost (Erisim Tarihi: 10.04.2024)
1601srail-Hamas Savasi'nda islenen savas suclari (2023-2024) icin bknz;
https://tr.wikipedia.org/wiki/%C4%BO0srail-
Hamas_Sava%C5%9F%C4%B1%27nda_i%C5%9Flenen_sava%C5%9F su%C3%A7lar%C4%B1_(
2023-2024) (Erigim Tarihi: 10.04.2024)

161 OZER DENIZ, s. 49-50.
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https://tr.wikipedia.org/wiki/%C4%B0srail-Hamas_Sava%C5%9F%C4%B1%27nda_i%C5%9Flenen_sava%C5%9F_su%C3%A7lar%C4%B1_(2023-2024)
https://tr.wikipedia.org/wiki/%C4%B0srail-Hamas_Sava%C5%9F%C4%B1%27nda_i%C5%9Flenen_sava%C5%9F_su%C3%A7lar%C4%B1_(2023-2024)

Anayasa Mahkemesi yapmis oldugu inceleme neticesinde; diizenlemenin
amacinin verilerin islenmesini saglamak ve bunun i¢in yasal zemin olusturmak
olmadigini, s6z konusu verilerin islenmesi gereken durumlar i¢in 6zel bir korumanin
amaglandigini ifade etmistir. Bu kapsamda ayrimcilikla miicadele ekseninde, hassas
nitelikli kisisel veri sahiplerine yonelik hizmetlerin gelistirilmesi amaciyla politika
belirlenebilmesi i¢in zaman zaman bu verilere ihtiya¢ duyulacagi hususu da karar da
belirtilmistir. Sonug olarak kararda ayrintis1 belirtildigi lizere; kilik ve kiyafete iliskin
verilerin hassas nitelikli kisisel veriler kapsaminda sayilmasi, din ve vicdan
Ozgirligi ile distinceyi acgiklama ve yayma hiirriyetine, esitlik ilkesine ve iddia
edilen diger anayasa maddelerine aykirilik igermedigi gerekgeleriyle iptal davasi

reddedilmistir'®?.

Her ne kadar kilik kiyafete iliskin verilerin 6698 sayili kanun kapsaminda
hassas nitelikli kisisel veriler olarak degerlendirilecegi hiikiim altina alinmis olsa da
kanunda kilik ve kiyafete iliskin herhangi bir agiklama veya tanimlama
yapilmamistir. Tirk Dil Kurumu’nun giincel Tiirk¢e sozliigiinde, kilik kiyafet igin;

dis goriiniis, iist bas ve giysi tanimlamas1 yapilmistir'®,

Igili kisinin kilik ve kiyafetine iliskin verilerin hassas nitelikli kisisel veriler
kapsaminda degerlendirilmesi, diger hassas nitelikli kisisel verilerde oldugu gibi
ilgili kisinin ayrimciliga ugramasi ve temel hak ve ozgiirliiklerinin ihlal edilmesi
riskinden kaynaklanmaktadir. Simdiye kadar siralanmis olan veri kategorileri salt bir
sekilde ayrimcilik riskini dogururken kilik ve kiyafete iliskin veriler dolayli olarak
diger hassas nitelikli kisisel verilere ulagsmayr miimkiin kildigindan ayrimciliga

164~ Ornek vermek gerekirse, bir kisinin kipal®

ugrama riskini arttirmaktadir
takmasindan onun Yahudi oldugu bilgisine, basortiisii takmasindan ise Miisliiman
oldugu bilgisine ulasilabilecektir. Yine toplumsal yasamda belli donemlerde bazi
kilik ve kiyafetler simge olarak kullanilabilmektedir. Ornegin yesil parka giymek,
gokkusag1 rengini 6n plana ¢ikaran kiyafetler giymek veya belirli siyasi gorislerin

desteklendigi anlamina gelen bros, bere, sal takilmasi ya da belli sembol veya

162 Anayasa Mah. 28.09.2017 Tarih, 2016/125 E. 2017/143 K. Resmi Gazete Tarih: 23.01.2018, Say1:
30310 https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2017-143-
nrm.pdf (Erisim Tarihi: 19.02.2024)

163 https://sozluk.gov.tr/ (Erisim Tarihi: 19.02.2024)

164 TASTAN, s. 43-44.

165 Kipa: Inang sahibi Yahudi erkeklerin dinin geregi olarak basin drtiilmesi sartin1 yerine getirmelerini
saglayan kumagtan yapilmuis bir tlir baghiktir. https://tr.wikipedia.org/wiki/Kipa
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fotograf tagiyan kiyafetler giyinilmesi, ilgili kiginin dini inancindan siyasal goriigiine

kadar birgok verisinin islenebilir hale getirilmesini saglayacaktir®.

7. llgili Kisinin Dernek, Vakif veya Sendika Uyelik Bilgilerine Iliskin

Verileri

Hukuk devleti olmanin geregi, temel hak ve 6zgiirliiklerin temin edilmesi ile
bu temel hak ve ozgiirliiklerin korunmasidir. Birgok temel hak ve 6zgiirlilk anayasal
giivence altinda saglanmakta ve korunmaktadir. Bu kapsamda, Anayasa’nin 33. ve
51. maddesi geregi, kisinin dernek, vakif veya sendika tiyesi olabilme hakki bulunur.
Bu hakkin tesisi i¢in gerekli yasal diizenlemelerin yapilmasi ne kadar onem arz
ediyorsa, soz konusu hakka yonelik risklere karsi da gereken yasal diizenlemelerin

yapilmasi en az o kadar elzemdir.

Ote yandan ilgili kisinin hem istedigi dernek vakif veya sendikaya iiye
olabilmesi hakki ve 6zgiirliigii tesis edilmeli hem de iiyelik sonrasi toplum igerisinde,
calisma hayatindan 6zel hayatina kadar her alanda mevcut tiyeligi veya eski iiyeligi
sebebiyle herhangi bir ayrimciliga maruz kalmamas: saglanmalidir'®’. Séz konusu
korumanin saglanamamasi ve kisinin bu hakkini kullaniyor olmasi sebebiyle
ayrimciliga maruz kalmasi, hakkin islevsiz hale gelmesine, adeta kagit iizerinde
kalmasia sebep olacaktir. Bu noktada dernek vakif veya sendika iiyeligine iliskin
verilerin hassas nitelikli veri olarak kabul edilmesi, bu verilerin islenmesinin genel
nitelikli verilere gore daha siki sartlara tabi olmasimi saglayacaktir. Boylece, 6zelde
hassas nitelikli kisisel veriler korunmus, genelde ise dernek vakif sendika iiyeligine

iliskin temel hak korunmus olacaktir!®®,

166 ERARSLAN TURKMEN, s. 63-64.

167 4857 sayih Is Kanun’un besinci maddesinde esit davranma baghgi altinda, iscinin kullandig: dil
mensup oldugu 1rk ve rengi ile cinsiyeti, engellilik durumu, siyasal diisiincesi, felsefi inanci, dini ve
mezhebi ilizerinden ayrimcilik yapilamayacagi hiikiim altma alinmistir. Dikkat edilirse, burada
say1lmig olanlarin hepsi niteligi itibariyla hassas nitelikli kisisel veri kategorisine dahildir. S6z konusu
maddenin altinc1 fikrasinda ise esitlik ilkesine aykiri davranildig: takdirde is¢inin talep edebilecegi
tazminat diizenlenmistir. Ancak burada iscinin sendika iiyeligi sebebiyle veya sendikal faaliyet
nedeniyle ayrimeciliga maruz kalmasi durumunda, 2821 sayili Sendikalar Kanunun 31. maddesi
hiikmiiniin sakl olacagi ifade edilmistir. Ad1 gecen diizenlemenin 31. maddesinde ise; “sendikaya iiye
olup olmama hiirriyetinin teminati” bashgi altinda, sendikal ayrimcilifin somutlastirilmis 6rnekleri
iizerinden yasaklar ortaya konulmus ve bu yasaklara uyulmadigi takdirde is¢inin bir yillik {icret
alacagindan az olmayacak kadar tazminata hiikmedilecegi ifade edilmistir. Boylece hem ¢alisanin
calisma hayatinda ayrimciliga ugramasinin 6niine geg¢ilmek istenmis hem de amaclanan bu koruma
saglanamadig1 takdirde, asgari tazminat tutar1 belirlenerek c¢alisanin zararlarmm giderilmesi
hedeflenmistir.

168 ERARSLAN TURKMEN, s. 66.
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8. Ilgili Kisi Hakkindaki Ceza Mahkumiyeti veya Giivenlik Tedbiri

Kararna liskin Veriler

Birey, ceza hukuku normlar1 ile korunan hukuksal degeri ihlal etmesi
durumunda, eyleminin ceza kanunundaki karsilig ile cezalandirilir. Bu kapsamda sug
ve cezanin kanuniligi ilkesi geregi, su¢ islenmeden Once hangi eylemlerin sug

kapsaminda olacagi ve bu suca uygulanacak ceza 6nceden kanunla belirlenmistir.

Basit su¢ siliphesiyle baglayan sorusturma, sugun islendigine yonelik yeterli
stiphe durumunda kovusturmaya gegilmesi ile devam etmekte ve en nihayetinde
mahkeme tarafindan kesin hiikkiim verilmesiyle yargilama siireci sonlanmaktadir.
Ancak hakkinda mahkamiyet!®® veya giivenlik tedbiril’® hiikmii verilen ilgili kisi
acisindan siire¢ hemen sonlanmamaktadir. Zira ilgili kisinin cezasi infaz edilmis olsa
bile toplum igerisinde hakkinda verilmis olan ceza mahkumiyeti veya giivenlik
tedbiri nedeniyle ayrimciliga ugrama ihtimali her zaman bulunmaktadir. Bu sebeple
kisinin degil eyleminin cezalandirildigt modern hukuk sisteminde, ilgili kisinin
caligma hakki, egitim hakki, yasam hakki gibi haklarinin ihlal edilmemesi i¢in ceza
mahkumiyeti veya giivenlik tedbirine iliskin kararin hassas nitelikli veri kapsaminda
degerlendirilmesi gerekir. Nitekim hemen hemen tiim ulusal ve uluslararasi
diizenlemelerde ceza mahkumiyetine ve gilivenlik tedbirine iliskin veriler, hassas

nitelikli kisisel veriler arasinda sayilmigtir'’,

9. Tlgili Kisinin Genetik ve Biyometrik Verileri

Modern diinyada teknolojik gelismeler neticesinde, veri kaynaklari
cesitlenerek artmaktadir. Bunun en carpict orneklerini ise, biyometrik ve genetik
veriler de gormekteyiz. Zira gelisen teknoloji ile birlikte tip alaninda 6nemli

ilerlemeler kaydedilmis; insan anatomisi, teknolojinin sunmus oldugu imkanlar

169 5271 sayili Ceza Muhakemesi Kanunu’n 223’iin maddesinde “Durusmanmin Sona Ermesi ve
Hiikiim” baslig1 altinda hiikiim cesitleri siralanmigtir. Buna gore; “mahkiimiyet”, “beraat” “davanin
diismesi” “davanin reddi”, “ceza verilmesine yer olmadigi” ve “giivenlik tedbiri” seklinde alt1 farkli
hiikim verilebilecegi ifade edilmistir. Adi gegen maddenin besinci fikrasinda “mahkiimiyet”
hiikmiiniin kiginin {izerine atili sugu iglendiginin sabit olmas1 durumunda kisi hakkinda verilecegi
ifade edilmistir.

10 Kisinin iizerine atili sugu islendiginin sabit olmasi durumunda, mahkiimiyet yerine veya
mahkimiyetle birlikte hapis cezasi sonucu dogurmayan hiikiim c¢esididir. 5237 sayili Tirk Ceza
Kanunu’nun “yaptirzmlar” kismmin ikinci boliimde diizenlenmistir. Buna gore; “belli haklar
kullanmaktan yoksun birakilma”, “egyanin miisaderesi”, “kazancin miisaderesi”, “sumir dist edilme”,
“cocuklara 6zgii olan giivenlik tedbirleri”, “akil hastalarina 6zgii olan giivenlik tedbirleri” ile “tiizel
kisiler hakkinda giivenlik tedbirleri” ve “sucta tekerriir ile ozel tehlikeli suclar” basliklart altinda
giivenlik tedbirlerine iliskin diizenlemelere yer verilmis.

11 3)ZER DENIZ, s. 60; KUZECI, s. 270-271.
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sayesinde daha detayli arastirmalara tabi tutulmus, boylece tip alaninda elde edilen
yeni veriler ile birgok hastaligin tani, teshis ve tedavi asamalarinda kayda deger
olumlu sonuglar alinmaya baslanmistir. Bu gelismelere kaynaklik ederek insan

hakkinda bilmediklerimizin bilinmesini saglayan verilerimiz ise genetik verilerdir’?.

Genetik, en kisa tanimiyla kalitim bilimi olarak ifade edilebilir. Genetik
biliminin ¢aligma alani; genlerin yapisi ve gorevleri ile bunlarin aktarimi iizerinedir.
Calismalarin sonucunda, insanin kalitimsal bilgilerine dair veriler elde edilmekte!”
bu verilerden ilgili kisinin hem mevcut saglik durumuna ve kalitimsal zenginligine
iliskin tespitler yapmak miimkiin olmakta hem de gelecekte kalitimsal olarak ortaya
cikabilecek saglik problemlerinin  gerceklesme olasiliklart  hakkinda  fikir
yiiriitiilebilmektedirl’®. Hatta sadece fikir yiiriitilmekle kalmamakta, son zamanlarda
bunlara birtakim miidahalelerde bulunmak da miimkiin hale gelmistir. Tim bu
gelismeler, ilgili kisinin saglik durumuna iliskin tan1 ve teshis islemlerini
kolaylastirmakta, tedavi siirecini hizlandirmaktadir. Ancak konumuz agisindan 6nem
arz eden noktada ise; ilgili kisinin genetik verilerinden o kisiye iligskin birgok veriye
ulagsmak miimkiin oldugundan ilgili kisinin toplum nezdinde ayrimciliga ugrama,
tercih edilmeme veya dislanma gibi maddi ve manevi zararlara ugramasi, genetik

verilerin hukuka aykir1 islenmesinin sonucu olarak karsimiza cikar'”. Bu sebeple

genetige iligkin verilerin hassas nitelikli kisisel veri kapsaminda sayilmasi ve hassas

172 KUZECI, Elif, Genetik Ayrimcilik Yasag1, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, Cilt:15,
Say1:1 Sayfa: 89-131, Agustos 2018. https://www.acarindex.com/pdfs/854769 (Erisim Tarihi:
24.05.2023); 5.91-93.

173 Elde edilen veriler, ilgili kisinin 1k, etnik koken gibi hassas nitelikli baskaca bilgilerine de
ulagilmasina imkéan saglamaktadir. Buradan elde edilen bilgiler; mezhep veya soy bagmin tespitinde
kullanilabilecegi gibi adli vakalarin agikliga kavusturulmasinda da delil niteliginde kullanilmasi
miimkiindiir

174 Su an igin ¢ok ciddi meblaglar karsiliginda, bir kimsenin tiim DNA diziliminin tespitinin yapilmasi
miimkiindiir. Diinyanin sayili zenginlerinden olan Steve Jobs kendi saglig1 i¢in yaptirmis oldugu gen
analiziyle hangi ilacin kendi DNA’s1 iizerinde hangi derecede etkide bulunacagini, ilact kullanmadan
tespit ettirmistir. Normal sartlar altinda bdyle bir analiz yapilmadiginda, ilacin testlerde kullanilan
kisinin gen yapisina gore etki ve yan etkisi tespit edilmektedir.

175 KUZECI, (Genetik Ayrimcilik Yasagi), s. 119; 6rnegin bir kisinin kanser hastasi oldugunun tespit
edilmesi ve hastaliginin kalitsal oldugunu degerlendirilmesi neticesinde, o kisiye ve yakinlarina
genetik verilerden yola ¢ikarak sigorta yapilmamasi ya da yiiksek bedelle sigorta yapilmasi
durumunda, ilgili kisinin ve yakinlarnin zarara ugrayacagi aciktir. ilgili kisinin genetik verilerinin
ifsas1 durumunda sadece sigortacilik alaninda degil bir¢ok alanda ayrimciliga ugrayacagi aciktir.
Ornegin istihdam iliskisinde isveren belli 6zelliklere haiz olanla veya belli 6zelliklere haiz olmayanla
calismak istemeyecektir. Bir bagka ornek, velayet dosyasinda hakim Alzheimer hastaligina yakalanma
olasilig1 ¢ok daha yiiksek olan ebeveyne velayeti vermeme yolunu segebilecektir. Ornekleri cogaltmak
miimkiindiir. Dolayisiyla ilgili kisi agisindan drneklerden de anlasilacagi tizere tehlikenin gesitliligi ve
biiyiikliigii fazla olabilmektedir.
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nitelikli kisisel verilere 6zgii isleme sartlarina tabi tutulmasi, ilgili kisinin maddi ve

manevi menfaatlerinin korunmasi agisindan son derece dnemlidir.

Genetige iliskin verilerin ¢cogu zaman saglik verileri ile iligkili oldugu
gerceginden hareketle ayr1 bir veri kategorisi olarak degerlendirmesi yerine saglik
verilerinin kapsaminda kabul edilmesi gerektigi goriisii ileri siiriilebilir'’®. Ancak
genetik verilerin bircok noktada saglik verilerinden ayrisan &zellikler gosterdigi

177

hususu gozden kagirilmamalidir=*’. Bu 6zelliklere kisaca deginmek gerekir.

Ilk olarak ilgili kisinin saghk verileri baska kisilerin saghk verileri ile
benzerlik gosterebilirken genetik veriler, yliksek oranda benzersizlik igerir. Bu
benzersizlik ilgili kisinin kimlik tespitinde diger verilere gore daha biiyiik kolaylik
saglar. Bir diger farklilagsma, saglik verilerinden ¢cogu zaman sadece ilgili kisiye ait
bilgilere ulagilabilirken genetik veriler ¢cok daha kapsamli bir veri analizi ortaya
koyarak ilgili kisi ile arasinda kan bag1 bulunanlarin da kisisel verilerine ulagilmasini

miimkiin kilar!’®

. Yine saglik verileri zamanla degiskenlik gostererek dnceki dnemini
kaybedebilirken genetik veriler ilgili kisiye ait degismez bilgileri, ortaya koyar. Son
olarak bu kadar benzersiz, kapsamli ve degismez verilere, ilgili kisinin haberi dahi
olmadan kolaylik erisim saglanabilmesi miimkiindiir. Zira ilgili kisinin kan ve
tikiiriik Ornekleri basta olmak iizere birgcok farkli materyali {izerinden genetik
verilere erisim saglanabilir'”®. Genetik verilerin saglik verilerinden ayristigi bu
noktalara ragmen ilgili kisinin genetik verileri saglik hizmetinin sunulmasi amaciyla
veya saglik durumuna iligkin olarak sunuluyorsa bu durumda elde edilen veri, kisisel
saglik verisi olarak kabul edilecektir. Ancak genetik verilerin su¢ sorusturmasi veya
kovusturmasi amaciyla islenmesi durumunda artik saglik verisinin degil genetik

verilerin iglenmesi s6z konusu olacaktir'e’.

176 CEKIN, s. 198; IMANCLI, s. 80.

7" ERARSLAN TURKMEN, s. 75-77.

178 En kapsamli veri analizine imkan saglayan DNA incelemesinden ulasilan sonuglar da niteligi
itibariyle genetik veridir. DNA sayesinde bir kiginin mevcut hastaligina veya gelecekte onu bekleyen
birtakim saglik problemlerine, kendisinden sonraki nesilere aktarilacak olan kalitimsal 6zelliklere,
hatta kriminal incelemelerde biiytik kolayliklar saglayan kimlik tespitine kadar bir¢ok bilgiye ulagsmak
miimkiindiir.

179 KUZECI, (Genetik Ayrimeilik Yasagi), s. 100.

180 BADUR, Emel, Bosanma Davalarinda Kisisel Saglik Verilerinin Korunmasi, Tiirkiye Barolar
Birligi Dergisi Say1:162, Sayfa: 205-249, 2022, http://tbbdergisi.barobirlik.org.tr/m2022-162-2077
(Erigim Tarihi: 23.05.2023), s. 216.
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Genetik ayrimciliin sadece ilgili kiginin kendisini degil yakinlarini da tehdit
ettigi yine sadece bugiin i¢in degil gelecek i¢in de ciddi risk olusturdugu, simdiye
kadar olan anlattmimizdan kolaylikla anlasilabilir. Yine de durumun potansiyel
vahametini ortaya koyabilmek i¢in yasanmis bir olay iizerinden 6rnek vermek
gerekirse; Amerika Birlesik Devletleri Yiiksek Mahkemesi’nde (Supreme Court of
the United States) goriilmekte olan Buck v Bell davasinda, Carrie Buck’un zorla
kisirlastirma islemine tabi tutulmasimna, karar vermistir. Kararin gerekgesi ise,
maalesef genetik ayrimcilik i¢in ornek niteliktedir. Soyle ki; annesi zihinsel engelli
olan Bayan Buck’un kendisinin ve kiz ¢ocugunun da zihinsel engelli olmasi, karara
gerekge yapilmisti. Mahkeme bununla da kalmamig, Hakim Oliver Wedell Holmes
kararda, “ti¢ kusak embesillik yeter” ifadesine yer vermistir. Buck ailesi i¢in oldukca
zor olan yasam siireci, bu ibretlik kararla daha da zorlasmis olsa gerek. Karar,
konumuz ag¢isindan 6rneklik teskil etmesinin 6tesinde, sézde bozuk olan genlerden
yola ¢ikarak insan irkinin iyilestirilmesi iddiasiyla ne kadar ileri gidilebilecegini

gostermek bakimindan da énem arz etmektedir®?,

Tiim anlatimdan da anlasilacagi {izere; genetik veriler, ilgili kisinin dogustan
sahip oldugu, onu toplum igerisinde avantajli ya da dezavantajli konuma getirme
giicline sahip verilerdir. Bu gii¢ kotiiye kullanildiginda, toplum igerisinde ayrimciliga
sebep oldugundan bu verilerin islenmesinin hassas nitelikli kisisel veriler i¢in

Ongoriilmiis olan sartlara tabi olmasi gerekir.

Biyometrik veriler, genetik verilerden farkli olarak bireyin kalitimsal
yapisinin degil fizyolojik yapisinin merkeze alindigi ve bireyin ayirt edici fiziksel
ozelliklerine ulasilmasini saglayan veri tiiriidiir. Ornek vermek gerekirse; ilgili
kiginin yiiz gorlintiisii, parmak izi, el geometrisi, avug izi, irisi, imzast gibi digardan
taninmasin1 veya teshisini saglayan veriler, biyometrik verileridir'®. Biyometrik
verilerin olusturulmasinda ilgili kisinin davranissal, fiziksel veya biyolojik 6zellikleri

tizerinde birtakim 6l¢lim, tanimlama, ¢éztiimleme yontemleri kullanilir. Boylece ilgili

181 KUZECTI, (Genetik Ayrimeilik Yasagi), s. 120.

182 lgili kisinin her fotografi ya da her ses kaydi biyometrik veri olarak kabul edilemez. Burada temel
kistas, kisisel veri isleme faaliyetinin ilgili kisinin kimlik tespitini tespitine yonelik olup olmadigidir.
YUCEDAG, Nafiye “Medeni Hukuk A¢isindan Kisisel Verilerin Korunmast Kanunu’'nun Uygulama
Alam ve Genel Hukuka Uygunluk Sebepleri”, {UHFM, C. 75, S. 2, 2017, s. 765- 789, (Cevrimigi), s.
768 https://dergipark.org.tr/download/article-file/470647 ,(Erisim Tarihi: 11.05.2023)
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kisinin kimligi tanimlanmis olur ve bundan sonrasi i¢in de otomatik dogrulamanin

onii agilmis olur®3,

Nasil ki genetik veriler saglik alaninda teshis ve tedavide biiyiik kolayliklar
sagliyorsa; biyometrik veriler de sugla miicadele ve giivenlik!® gibi alanlardan
haberlesme, bankacilik gibi sektorlere kadar bir¢ok alanda kolayliklar saglamaktadir.
Zira adi gegen alanlarda kimlik tanimlamanin dogru ve giivenilir bigimde
yapilmasinin yolu, biyometrik verilerin kullanilmasindan gegmektedir. Ancak genetik
verilerde oldugu gibi biyometrik veriler de saglamis olduklar1 kolayliklarin yaninda
ilgili kisi agisindan ciddi riskleri de beraberinde getirmektedir. Buradaki riskin iki
boyutu vardir. Birincisi tiim hassas nitelikli kisisel veriler i¢in ortak olan ayrimcilik
riskidir. lgili kisinin biyometrik verilerinin isleme amac1 disinda kullanilmasi veya
isleme amacinin hukuka aykir1 olmasi durumunda biyometrik veri sahibi, sirf belli
fiziksel veya davranigsal Ozelliklere sahip olmasi sebebiyle bu 6zelliklerinin
bilinmesini istemedigi kisiler tarafindan ayrimciliga ugrayabilir. Riskin ikinci boyutu
ise, ciddi giivenlik ihlalleri neticesinde ilgili kisinin telafisi zor maddi ve manevi

zararlara ugrama ihtimalidir®°.

Giivenlik ihlalinden kastedilen, biyometrik verilerin yanlis ellere gecmesi
veya taklit edilmesi sonucunda, banka bilisim sistemlerine veya 6zel hayata iligkin
bilgiler iceren diger bilisim sistemlerine, ilgili kisinin biyometrik bilgilerinin
kullanilmast suretiyle erisim saglanmasidir. Boyle bir durumun ve ortaya ¢ikabilecek
zararlarin  Oniine gecebilmek icin biyometrik verilerin zorunlu olmadikca
islenmemesi, isleme amaciyla siirli kullanilmasi, isleme amaci gergeklestikten sonra
derhal yok edilmesi gerekir. Esasen tiim veri gruplari i¢in gegerli olan bu temel
ilkelere uyulmas1 disinda, biyometrik verilerin hassas nitelikli kisisel veri kabul
edilmesi de isleme faaliyetinin daha siki sartlara tabi tutulmasi anlamina

geleceginden amaglanan korumanin saglanmasina hizmet edecektir'®®.

10. Tlgili Kisinin Saghk Verileri ile Cinsel Hayatina iliskin Verileri

Kisisel verinin tanim ve unsurlari, kisisel saglik verisi i¢in de birebir

gecerlidir. Bu kapsamda kisisel saglik verisinin tanimini yapmak gerekirse; kimligi

183 AKGUL, s. 9.

184 AKGUL, s. 328.

185 )ZER DENIZ, s. 57-58.

18 EFRARSLAN TURKMEN, s. 77-78.
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belirli ya da belirlenebilir gergek kisinin sagligina iligkin her tiirlii bilgi, kisisel saglik
verisidir'®”. Tanimdan yola ¢ikildiginda, akla ilk gelen kisisel saglik verileri; kisinin
hastaligi, gormiis oldugu tedavi, kullanmis oldugu ilag¢ bilgileridir. Ancak kisisel
saglik verilerinin kapsami ¢ok daha genistir. Soyle ki; kisinin tedavi gordiigii hastane,
tani, teshis ve tedavi silirecindeki muayene, test ve tahlil sonuglari, psikolojik
bulgulari, engellik durumu, sosyal sigorta numarasi, gibi kisinin saglig ile dogrudan
veya dolayl olarak ilgili olan verileri, kisisel saglik verisi olarak degerlendirilir. Bu
verilerin niteligi itibariyle hassas nitelikli kisisel veriler igerisinde kabul gdérmesi

ulusal ve uluslararas1 mevzuat agisindan ortaktir'se,

Hassas nitelikli veri kategorisi igerisinde, simdiye kadar agiklamis oldugumuz
veri gruplarinda oldugu gibi kisisel saglik verileri agisindan da temelde ilgili kisinin
ayrimciliga ugrama riski ile maddi ve manevi zararlarla kars1 karsiya kalma riski
bulunmaktadir'®. Hassas nitelikli verilerden itk ve etnik kokene iliskin verilerin
dogustan geldigini, tercihe dayali olmadigini; siyasal diisiince, gibi verilerin ise
tercihe dayali ortaya ciktigini ifade etmistik. Burada ise bazen dogustan gelen bir
engel veya kalitimsal hastalik s6z konusu iken bazen de kisinin yasamis oldugu
talihsizlikler ya da saghigin ihmal edilmesinden kaynakli hastaliklar kisisel verinin
kaynagi olabilir'®. Pek tabi, saglikli bir kisinin rutin kontrolleri neticesinde, saglk
durumunun iyi oldugunu ortaya koyan veriler de kisisel saglik verisinin kaynagini
olusturabilir. Zira hassas nitelikli kisisel verilerin tespitinde ayrimcilik riski, 6nemli
bir kistas olsa da tek kistas degildir. Baskalar tarafindan 6grenilmesi durumunda
ilgili kisi, toplum igerisinde ayrimciliga ugramayacak olsa bile baskalarim

ilgilendirmeyen bilgilerin sakli tutulmasini tercih etme hakki her zaman vardir!®l,

18730808 say1li ve 21.06.2019 tarihli Resmi Gazete ’de yayimlanarak yiiriirliige giren “Kisisel Saglik

Verileri Hakkinda Yonetmelik” te tanimlar bagligi altinda madde 4/1-j’de; kimlik olarak belirli veya
belirlenebilir nitelige haiz gergek kisinin fizik saghigina veya ruh sagligina dair bilginin ve ilgili
kisinin almis oldugu saglik hizmetine dair bilginin kisisel saglik verisini olusturdugu ifade edilmistir.
resmigazete.gov.tr/eskiler/2019/06/20190621-3.htm (Erisim Tarihi 27.02.2024) IMANCLI, s. 72.

18 ORAK, Besir, Kisisel Saglik Verilerinin Korunmasi, Yetkin Yayinlari, 1. Baski, Ankara, 2020, s.
29; BOZKURT, Habip, Kisisel Verilerin Islenmesinin Hukuki Boyutu, Yetkin Yaymlari, Istanbul,
2021, 5.187; AKGUL, s. 24.

189 KUZECTH, (Genetik Ayrimeilik Yasagi), 5.92.

190 Kisinin sagligin etkileyen aliskanliklar1 da kisisel saglik verisi olarak degerlendirilebilir. Ornegin
spor aligkanliklar1 veya madde bagimliliklar1 gibi veriler kimligi belirli veya belirlenebilir bir gergek
kigiye ait olmasi durumunda kisisel saglik verisi kapsaminda kabul goriir.

191 JMANCLI, s. 83-85; KUZECI, 5.78-80.
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Kald1 ki ayrimeilik riski olmasa bile ilgili kisinin saglik verilerinin hasta mahremiyeti

geregi, 6zel hayatin gizliligi hakki kapsaminda gizli tutulmasi esastir'%,

Kisisel saglik verilerinin korunmasinin énemi sadece ilgili kisinin haklar1 i¢in
Onem arz etmez. Ayni zamanda toplum saghgi i¢in de kisisel saglik verilerinin
korunmasi ve bu korumanin yeterli oldugu gériiniimiiniin de saglanmas1 gerekir'®.
Zira korunmasi gereken saglik verileri arasinda, ilgili kisinin bulagic1 hastalik tastyip
tasimadigina iligkin veriler de vardir. Bu saglik verileri bir yandan diger saglik
verilerinden daha fazla ayrimcilik riski barindirdig: i¢in daha fazla korunmali, bir
yandan da bu korumanin saglanamamas: sebebiyle ayrimciliga ugrama endisesiyle
teshis ve tedaviden kacinan ilgili kisilerin toplum sagligini tehdit etmesinin Oniine
gecilmelidir'®. Dolayisiyla hassas nitelikli kisisel saglik verilerinin korunmasinda

amag; sadece saglik verisi sahibinin mahremiyetini korumak degil, ayn1 zamanda tip

alanina ve saglik hizmetleri mesleklerine olan genel giivenin tesisi de olmalidir.

Hassas nitelikli kisisel veriler, nasil ki genel nitelikli kisisel verilerden
ayrisiyorsa, saglik verileri de esasen bir hassas nitelikli kisisel veri olmasina ragmen
ozellik gosteren durumlari nedeniyle diger hassas nitelikli verilerden farklilagtig
noktalar bulunmaktadir. Oncelikle diger hassas nitelikli verilerin islenmesi ¢ogu
zaman bir zorunluluktan kaynaklanmazken; acil durumlarda alerji ve kan grubu
testinin yapilmasi, diyabet, epilepsi gibi kronik hastaliklarin takibinin yapilabilmesi
ya da askerlik, pilotluk gibi belli meslek gruplarinda meslege giriste ve meslek
icerisinde rutin kontrollerin yapilabilmesi gibi 6zel durumlarda, saglik verilerinin
islenmesi zorunluluk arz edebilmektedir. Hatta bazen belli bir hukuki sonucun
dogmas: kisisel saglik verilerinin islenmesi sartina bagl tutulabilmektedir. Ornegin

akil hastalig1 sebebine dayali bogsanma davasinin kabul edilebilmesi, 4721 sayili Tiirk

192 Anayasa Mahkemesi, 2014/14189 basvuru numarali 25.10.2017 tarihli kararinda, hatali cerrahi
estetik operasyon sonrasi zarara ugrama sebebine dayali tazminat davasi agan ilgili kisinin dosya
kapsamindaki operasyon Oncesi ve sonrasina ilisgkin gogiis fotograflarinin bulunmasi ve bunlarin
mahrem olmasi sebebiyle yerel mahkemeden gizlilik karari talep etmis olmasina ragmen yerel
mahkemenin tensip ara karar1 ile “karar verilmesine yer olmadigi” seklinde karar vermesi, sonrasinda
basvurucunun 6zel hayatin gizliligi hakkinin ihlal edildigi yoniindeki basvurusunu kabul etmistir.
Basvurunun esasa iliskin yapilan degerlendirmesinde Anayasa Mahkemesi, 6zel hayatin gizliligi hakki
kapsaminda hassasiyet gerektiren kisisel verilerin korunmasina dikkat edilmesi gerektigini bu amagla
yarg1 makamlarinin gerekli tedbirler almast gerektigi ifade etmistir.
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2014/14189 (Erisim Tarihi 27.02.2024)

19 BADUR, s. 207.

194 BADUR, s. 211; ATHM Z/Finlandiya Kararinda, ilgili kisinin mahrem bilgilerinin a¢iga ¢ikacagi
endisesiyle teshis veya tedavi igin gerekli olan bilgileri paylagmaktan kaginmasi sonucunda hem kendi
sagligi hem de toplum saghgi acgisindan ortaya cikabilecek tehlikeye dikkat g¢ekilmistir. (No:
22009/93, T. 25.02.1997.) https://insanhaklari.gen.tr/KararL iste.aspx?sr=1 (Erisim Tarihi 27.02.2024)
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Medeni Kanunu madde 165 geregi sadece ‘“resmi saglik kurulu raporu” ile

hastaligin gegmesine olanak bulunmadiginin tespiti, halinde miimkiindiir®.

Kisisel saglik verileri, yargilama sirasinda ispat faaliyetinin yerine getirilmesi
icin siklikla kullanilmaktadir. Burada oncelikle dikkat edilmesi gereken husus,
islenen kisisel verilerin 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 28 inci
maddesinde diizenlenmis olan istisna kapsaminda olup olmadiginin tespiti hususudur.
Madde metninde, yargilama faaliyeti sirasinda yargi makamlari tarafindan kisisel
verilerin islenmesi durumunun kanun kapsami disinda oldugu ifade edilmistir'®.
Dolayisiyla yargilamada yer alan siijelerden olan taraflarin getirmis oldugu kisisel
saglik verileri ve diger kisisel veriler istisna kapsaminda degerlendirilmeyecektir.
Taraflarin yargilama sirasinda dayanmis oldugu kisisel veriler ancak kisisel verilerin

islenme sartlarina uyulmussa hukuka uygun islenmis kabul edilebilir'®’.

Bir sonraki baslikta hassas nitelikli kisisel verilerin islenme sartlarina yer
verildiginde ayrintisi ile ele alinacag iizere, saglik verileri i¢in 6zel isleme sartlari
Ongoriilmiistiir. Hassas nitelikli kisisel veriler i¢cin agik riza veya kanunlarda
Ongoriilme sart1, soz konusu hassas veri, saglik veya cinsel hayata iliskin oldugunda

degismektedir'®, Belli kosullarda belli kisilerin kanunlarda éngoriilme sart: olmadan

1% BADUR, s. 219.

19 JCUNCU, 5.18-20.

197 Nitekim yakm zamanda bu konuda Anayasa Mahkemesi’ne yapilmis olan bireysel bagvuruda
bagvurucu, bosanma davasinda kendisinin agik rizasi olmamasina ragmen esinin kendisine ait kisisel
saglik verilerine eristigini ve bu verileri mahkemede ispat faaliyeti i¢in kullandigin1 iddia etmistir.
Bunun iizerine, 6zel hayatin gizliligini ihlal ve kisisel verileri hukuka aykir1 ele gegirme ve bu
verilerin paylasilmasi sugunu isledigi iddiasiyla esinden sikayet¢i olmustur. Ancak Cumbhuriyet
Bagsavciligi yapmis oldugu sorusturma neticesinde kovusturmaya yer olmadigina karar vermis,
bagvurucu bu karara karsi itiraz etse de itirazi reddedilmistir. Sonrasinda etkin sorusturma
yapilmamasi nedeniyle kisisel verilerin korunmasi hakkinin ihlal edildigi iddiasiyla bagvurucu ilgili
kisi, Anayasa Mahkemesi’ne bireysel bagvuruda bulunmustur. Anayasa Mahkemesi, esasa iliskin
yapmis oldugu degerlendirmede, sdz konusu verilerin bagvurucunun hastaligina ve bu hastaligin
tedavisine iliskin olmas1 sebebiyle kisisel saglik verisi olarak kabul etmis. ilgili kisinin esine kars1 bu
verileri agiklamamis olmasina ragmen; esi tarafindan bagvurucunun kisisel saglik verilerine erigilmesi
ve bunlar1 mahkemeye sunulmasi, verilere nasil ve ne sekilde erisildiginin ayrica olayda hukuka
uygunluk sebeplerinin olup olmadiginin detayli ve etkin bir sekilde sorusturulmamasi sebebiyle
basvurucunun kisisel verilerin korunmasi hakkinm ihlal edildigine karar vermistir. (H.0., B. No:
2019/20473, 3/2/2022,) https://www.anayasa.gov.tr/tr/haberler/bireysel-basvuru-basin-
duyurulari/sorusturmanin-etkili-ve-ozenli-sekilde-yurutulmemesi-nedeniyle-kisisel-verilerin-
korunmasini-isteme-hakkinin-ihlal-
edilmesi/#:~:text=Anayasa%20Mahkemesi%20Birinci%20B%C3%B61%C3%BCmM%C3%BC%203,h
akk%C4%B1n%C4%B1n%20ihlal%20edildi%C4%9Fine%20karar%20vermi%C5%9Ftir. (Erigim
Tarihi 27.02.2024)

198 DULGER, s. 423.
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saglik verilerini isleyebilecegi hiikiim altna alinmistir’®®. Bunun temelinde yukarida
acikladigimiz saglik verilerinin islenmesinin zorunluluk arz ettigi durumlarin olmasi

vardir.

llgili kisilerin cinsel yasami ve cinsel ydnelimleri en mahrem konularin
basinda gelmektedir. Bu sebeple cinsel hayata iligkin verilerin de sik1 bir sekilde
korunmasi gerekir. Kisisel verilerin korunmasi kapsaminda, cinsel hayata iliskin
verilerin hassas nitelikli veriler arasinda sayilmasinin temelinde hem diger hassas
verilerde oldugu gibi ilgili kisinin toplum i¢inde ayrimciliga ugrama riski?® hem de

cinsel verilerin haiz oldugu mahremlik vardir?®?.

Cinsel hayata iliskin veriler, genellikle ilgili kisinin saglik hizmetlerine
basvurmasi sonucu tespit edilip islenmektedir. Dolayisiyla cinsel hayata iliskin
verilerin olusturulmasi ¢ogu zaman saglik verilerinin olusturulmasina da sebep
olmaktadir. Ornek vermek gerekirse, saglik sikayetleri sebebiyle hastaneye giden kisi
yapilan test sonucu HIV pozitif ¢ikarsa islenen veriler hem saglik verisi hem de
cinsel veri olacaktir?®?. Pratikte her ikisi de hassas nitelikli kisisel veri kabul edilecek

ve ayn1 isleme sarti ile istisnalarna tabi olacaktir®®,

Hayatin en mahrem alanlarindan olan cinsel yasantiya iliskin ahlak ve etik
acisindan yapilacak her tiirlii degerlendirme, bireyin i¢ diinyasina ve toplumlarin
deger yargilarina gore farklilik gosterecektir. Ancak bireyin temel hak ve

ozgiirliiklerini koruma misyonu iistlenmis hukuk, bu konuda basta ayrimcilik yasagi

199 Aksi yonde kanunda &ngoriilme sartinin tiim verilen i¢in ortak bir sart oldugunu savunan yazarlar
da vardir. Bknz; IMANCLI, s. 139; KUZECI, s. 328.

200 HIV/AIDS hastas! oldugu bilinen kisiler, baz1 saglik hizmeti sunan kuruluslar hizmet vermekten
kaginmakta bu sebeple bebek dogumlarinda ya da dis sagligina iliskin tedavi almakta ciddi zorluklar
yagsamakta olduklar1 bilinmektedir. Yine cinsel yolla bulasan enfeksiyon hastaliklar1 Frengi ve
Belsoguklugu gibi hastaliklarda da ilgili kisilerin egitim hakkindan g¢alisma hakkina kadar birgok
temel hakk: ihlal edilmektedir. AIDS, insan Haklar1 ve Yasalar Tiirkiye’de AIDS Konusundaki Yasal
Diizenlemeler ve Oneriler, s.10-12. https://pozitifyasam.org/wp-
content/uploads/Kitaplar/AIDS,%20%C4%B0nsan%20Haklar%C4%B1%20ve%20 Yasalar.pdf
(Erisim Tarihi 27.02.2024)

200 OZER DENIZ s. 58; ERARSLAN TURKMEN, s. 79.

202 HIV/AIDS viriisii hakkinda bilinmesi gereken gergeklik; bulas riski, belli insan gruplarindan degil,
belli davranig sekillerinden kaynaklanmaktadir. Bu gerceklik goz ardi edildiginde, toplum igerisinde
kirtlgan grup olarak nitelendirilebilecek belli gruplar (damar yoluyla uyusturucu kullananlar, seks
is¢ileri, escinseller gibi) bu tarz hastaligin kaynagi olarak nitelendirilmektedir. Bu durum ise, zaten
dezavantajli olan gruplarin bir de gerceklikten uzak boyle bir degerlendirmeyle toplum igerisinde daha
fazla ayrimciliga ugramalarma sebep olacaktir. AIDS, Insan Haklari ve Yasalar Tiirkiye’de AIDS
Konusundaki  Yasal Diizenlemeler ve  Oneriler, s.10-12.  https://pozitifyasam.org/wp-
content/uploads/Kitaplar/AIDS,%20%C4%B0nsan%20Haklar%C4%B1%20ve%20 Yasalar.pdf
(Erisim Tarihi 27.02.2024)

208 OZER DENIZ s. 59.
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olmak tizere bir¢ok temel ilkeyi gozeterek toplum ve birey arasindaki hassas menfaat
dengesini saglamayi1 hedefler. Bu kapsamda kisisel verilerin korunmasi hukuku
icerisinde de cinsel hayata iliskin veriler, veri sorumlularinin inisiyatifine
birakilmamus, ilgili kisinin agik rizasi veya kanunda diizenlenmis olan istisnai

durumlar olmadan islenmesinin hukuka aykir1 olacagi hiikiim altina alinmistir.

I1. HASSAS NIiTELIKLI KiSISEL VERILERIN ISLENMESI

A. Hassas Nitelikli Kisisel Verilerin Islenmesine Iliskin Sartlar

1. Hassas Nitelikli Kisisel Verilerin Islenmesinin Yasak Olmasi

6698 sayili Kisisel Verilerin Korunmasi Kanunu 6. maddede 6zel (hassas)
nitelikli kisisel verilerin iglenme sartlar1 diizenlenmistir. Maddenin birinci fikrasinda,
onceki baglikta sirasiyla agiklamis oldugumuz hassas nitelikli veri tiirleri sayilmistir.
Ikinci fikrada ise hassas nitelikli kisisel verilerin, islenmesinin yasak oldugu hiikiim
altina alinmistir®®. Bu kapsamda hassas nitelikli kisisel verilerin islenmesinde kural,
isleme faaliyetinin yasak olmasidir. Istisna ise, kisisel verilerin islenmesini hukuka
uygun hale getiren sartlar saglanarak isleme faaliyetinin gerceklestirilmesidir®®.
Ancak gelinen noktada kisisel verilerin her alanda islenme gereksiniminin ortaya
¢tkmasi, bu konuda istisnalarin da g¢esitlenerek artmasma neden olmustur. So6z
konusu veriler hassas nitelikli kisisel veri oldugundan bu verilerin korunamamasi
durumunda, ilgili kisi basta ayrimciliga maruz kalmak olmak iizere maddi ve manevi
birgok zarara ugrayacagindan buradaki istisnalarin 6nemi, genel nitelikli kisisel

verilerin islenmesindeki istisnalardan daha fazladir®®.

204 Hassas nitelikli kisisel veriler igin benimsenmis olan bu durum “kesin islem yasag:” olarak
nitelendirilmektedir. Bknz: ERARSLAN TURKMEN, s. 128; BASALP, s. 42.

205 YUCEDAG, (Hukuka Uygunluk Sebepleri), s. 771; isleme faaliyetinin hukuka uygun hale getiren
sartlar, 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nda 6zel olarak diizenlenmistir. Bu sebeple
haksiz fiilde hukuka aykirihigi ortadan kaldiran sartlarin diizenlendigi 6098 sayili Tiirk Borglar
Kanunu madde 63 ve 64 ile kisilige kars1 saldir1 halinde uygulanacak hiikiimlerde genel ilkeyi ortaya
koyan 4721 sayili Tiirk Medeni Kanunu madde 24, 6zel hiikiim karsisinda dogrudan uygulama alani
bulamayacaktir.

206 CEKIN, s. 43; Kisisel verilerin modern diinya agisindan meta olarak deger gormesi gergeginden
hareketle ilgili kisi ile veri sorumlusu arasindaki dengenin goézetilmesi gerektigi hususunun alti
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Hukukun en temel ilkelerinden olan istisnalar dar yorumlanir ilkesi geregi,
kanunda Ongoriilmiis olan kigisel verilerin islenmesine imkan taniyan istisnai
diizenlemelerin uygulamasinda, tereddiit yasandiginda dar yorumlama yapilarak
sonuca ulasilmasi gerekir. Ancak ideal olan kanuni diizenlemelerin yoruma gerek

kalmadan agik, net ve somut olay1 dogrudan karsilayan nitelikte olmasidir.

2. Tlgili Kisinin Bilgilendirilmesi
Ilgili kisinin hassas nitelikli kisisel verilerinin islenmesinin kural olarak yasak
oldugunu ancak agik riza veya kanunda Ongoriilen istisnai diger sartlarin olmasi
durumunda kisisel verilerin hukuka uygun bir sekilde islenebilecegini ifade etmistik.
Bir sonraki baslikta agik rizaya iliskin detayli agiklama yapmadan once, ilgili kisinin
neye iliskin acik riza gdsterdigini bilmesi gerekecegi i¢in bu baslik altinda da ilgili

kisinin bilgilendirmesi sartin1 irdeleyecegiz?’.

Kisisel verilerin hukuka uygun olarak islenebilmesi i¢in birinci boliimde
bahsetmis oldugumuz temel ilkelerin mutlaka gozetilmesi gerekir. Bagka bir ifadeyle
kisisel verilerin islenmesinde; agik riza, kanunda agik¢a 6ngoriilmiis olma veya ilgili
kisi tarafindan alenilestirilmis olma gibi hangi istisnai duruma dayanilirsa dayanilsin,
mutlaka dordiincli maddede sayilmis olan temel ilkelere riayet edilmesi gerekir. Bu
ilkelerden bir tanesi de kisisel verilerin islenme amaciin belirli agik ve mesru
olmasidir. Isleme amacinin belirli agik ve mesru olmasi veri sorumlusu agisindan
degil, ilgili kisi agisindan yapilan degerlendirme sonucunda ulasilacak sonuctur.
Dolayisiyla kisisel veri isleme faaliyeti yiiriiten veri sorumlusunun kendince belirli
olan veri isleme amac1 yine kendisince agik ve mesru da olsa ilgili kisi a¢isindan ayni
durum so6z konusu degilse, isleme faaliyeti, hukuka aykir1 olacaktir. Bu kapsamda
veri sorumlusunun ilgili kisinin verilerini islemeden Once, veri isleme amaci

hakkinda gerekli tiim bilgilendirmeleri yapmas1 gerekir?®, Bu bilgilendirmelerin veri

cizilerek veri islemenin kural olarak yasak olmasi normu, doktrinde bazi yazarlar tarafindan
elestirilmektedir.

207 6698 sayil Kisisel Verilerin Korunmas1 Kanunu 3. Maddesinin gerekgesinin iigiincii paragrafinda,
acik rizanin tanimina iliskin agiklamada, ilgili kisinin yeterli diizeyde bilgi sahibi olmas1 gerektigi
ifade edilmistir.

208 TASTAN, s. 158-160; Bilgilendirme sadece agik rizanin bir unsuru degil, ayn1 zamanda 6698 sayili
Kisisel Verilerin Korunmast Kanunu’'nun da 10. Madde de diizenlenmis olan “Aydinlatma
yiikiimliiliigiiniin” de bir geregidir. Madde 10’da veri sorumlusuna ait kimlik bilgilerine, veri
sorumlusu kendisini temsilci ile temsil ediyorsa temsilciye ait kimlik bilgilerine, veri islemenin
amacina, aktarimin kimlere hangi amagla yapilacagina, veri toplama metoduna ve hukuki dayanagina
son olarak da ilgili kisiye madde 11 kapsaminda taninmis olan haklara iliskin bilgilendirme
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islemenin amacindan veri islemenin siiresine ayni zamanda veri islemenin
gerekliliginden veri islemenin mesruluguna kadar tim hususlari, igermesi gerekir.
Yine ac¢ik rizanin bilgilendirmeye dayali verildiginin kabul edilebilmesi i¢in, agik
rizanin 1ilgili kisi acisindan ne gibi sonuglara yol acacaginin da O6nceden veri

sorumlusu tarafindan bildirilmesi gerekir?®.

Acik rizanin bir unsuru, aydinlatma ytlikiimliiliigiiniin bir geregi olarak; ilgili
kisiye gerekli bilgilendirmenin yapilmamasi durumunda, ortaya ¢ikacak olan zararin
tazmin edilmesi, veri sorumlusundan talep edilebilecektir. Ayni sekilde veri
sorumlusu veri isleyene karst da gerekli bilgilendirmeleri yapmasi gerekir. Aksi
takdirde veri sorumlusu veri isleyene karst da sorumlu tutulur. Bu kapsamda
sorumlulugun dogmamasi igin ve ilgili kisinin bilgilendirilme hakkinin yerine
getirilmesi i¢in ilgili kisinin rahatlikla okuyabilecegi puntoda yazilmis, ¢ok uzun
olmayan, teknik dil yerine sade bir dil kullanilarak olusturulacak aydinlatma formu

ile bilgilendirilme yapilabilir®®,

Dolayisiyla bilgilendirme islemi, yazili, sozlii
yapilabilecegi internet iizerinden veya yiiz yiize de yapilabilir. Onemli olan ilgili
kisinin kolay olarak anlayacagi bir dil ve metodun kullanilmasidir. Aksi takdirde
muglak ifadelerle yapilan yeterli diizeyde olmayan bilgilendirme sonras ilgili kisinin
vermis oldugu rizanin gegersiz olmasi sonucu dogacaktir. Son olarak
bilgilendirmenin yapilmis olduguna iliskin ispat yiikiiniin veri sorumlusu tizerinde

oldugunun da bilinmesi gerekir?!.

3. Acik Riza

Hassas nitelikli kisisel verilerin islenmesindeki en temel sart, diger kisisel
verilerin islenmesinde oldugu gibi ac¢ik rizanin varhigidir. Nitekim hem kisisel
verilerin islenme sartlarin1 diizenleyen madde 5’de hem de hassas nitelikli kisisel

verilerin islenme sartlarin1 diizenleyen madde 6’da acgik riza olmaksizin isleme

yapilmasinin veri sorumlusunun ilgili kisiyi aydinlatma yiikiimliliginiin geregi oldugu ifade
edilmistir.

209 TASTAN, s. 157-159; DULGER, s. 25.

210 ACAR UNAL, Ozlem, Veri Sorumlusunun Aydinlatma Yiikiimliiliigii, Banka ve Finans Hukuku
Dergisi, Cilt: 8 Say1: 32 Sayfa: 1325 — 1378, 2019; s. 1341; ANI, s. 132-133; TASTAN, s. 185.

211 GUL, Muhammed Esad, Kisisel Veri Isleme Sartlarinda Agik Riza, Istanbul Universitesi Sosyal
Bilimler Enstitiisii Kamu Hukuku Anabilim Dali, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul, 2023,
s. 51; DOGAN, s. 106; Aydimlatma Yiikiimliiliigiiniin Yerine Getirilmesi Hakkinda Uyulacak Usul ve
Esaslar Hakkinda Teblig madde 5/1-e’de ispat ylikiiniin veri sorumlusunun iizerinde oldugu agik¢a
ifade edilmistir.
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faaliyetinin miimkiin olmadigi kurali ifade edilmistir?!? Hatta madde 8’de
diizenlenmis olan kisisel verilerin aktarilmasinda ve madde 9’da diizenlemis olan
kisisel verilerin yurt disina aktarilmasinda da kural olarak agik rizanin varliginin

aranacagi, hiikiim altina alinmigstir®'3,

Acik riza, esasen kisisel verilerin islenmesinin kural olarak yasak olmasi

sartina getirilmis bir istisna olarak degerlendirilebilir?!*

. Dolayistyla niteligi itibariyle
hukuka aykirilig1 ortadan kaldirmasi nedeniyle agik riza, bir hukuka uygunluk sebebi
olarak da kabul edilebilir?®®. Acik rizanin diger istisnalardan farka, ilgili kisinin aktif
katthmin1  gerektiren bir sart olmasidir®®®. Ancak buradaki aktif davranis icin
herhangi bir sekil sart1 dngoriilmiis degildir?!’. Bilgilendirme sonrasi, bir metnin
imzalanmastyla acik riza verilebilecegi gibi sozlii olarak da agik rizaya iliskin irade
beyaninda bulunmak miimkiindiir. Burada ispat yiikiiniin veri sorumlusu iizerinde
oldugunu, tekrar hatirlatmak gerekir. Yine acik rizaya iliskin irada beyani, satis
sozlesmesinde iiriiniin tesliminin saglanmasi i¢in adres ve iletisim bilgileri ile kimlik

bilgilerinin paylasiimas: seklinde dolayli olarak da verilebilir?8,

Riza, en ge¢ kisisel verilerin islenme anina kadar verilmelidir. Bu andan

sonra verilen riza, kendisinden beklenen hiikiim ve sonuglari dogurmayacaktir?®,

Dolayisiyla isleme faaliyeti hukuka aykiri olacaktir. Isleme faaliyetinden sonra

212 Tanmmlar baghg altinda 3. Madde de acik riza, belirli bir konuya dair temelinde ilgili kisinin
bilgilendirilmesi olan ve ilgili kisinin hiir iradesi dayanan riza olarak tanimlanmuistir.

2BANI, 5.126; GUL, s. 39; TASTAN, s. 157.

214 OZER DENiZ, s, 95-97; CEKiN, S. 54; Anayasa’nin 20. Maddesinin 3. fikrasinda diizenleme
alan1 bulan kisisel verilerin korunmasi hakkina iliskin madde metninde; kisisel verilerin iglenmesinin
kural olarak yasak oldugu, islemenin ancak kanunda 6ngoriilen haller veya agik riza halinde miimkiin
olacagi ifade edilmistir.

215 ERARSLAN TURKMEN, s. 116; YUCEDAG, (Hukuka Uygunluk Sebepleri), s. 772; AKSOY,
Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yoniinden Kisisel Verilerin Korunmasi ve
Saklanmasi, Cakmak Yaymevi, Ankara, 2010, s. 82-83; KAYA, Cemil, Avrupa Birligi Veri Koruma
Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi, Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasi, Cilt: 69 Sayt: 1 Sayfa: 317-334, Istanbul, 2011, S. 323.
https://dergipark.org.tr/tr/pub/iuhfm/issue/9185/115031 (Erisim Tarihi: 21.05.2023)

216 GUL, s. 40.

217 ANI, 5.144; GUNAY, s. 126-127.

218 ERARSLAN TURKMEN, s. 116; OZER DENIZ, s. 96-98.

219 OZER DENIZ, s. 99-100; KVKK gegici madde 1 fikra 3’te; kanunun yayim tarihinden once
islenmis olan kisisel verilerin yayim tarihinden itibaren 2 yil igerisinde kanuna uygun hale getirilmesi
gerektigi ifade edilmis, kanunun yayimindan once islenmis olan kigisel verilerin kanuna aykirilig
tespit edildiginde ise; bu verilerin derhal silinecegi, yok edilecegi veya anonim hale getirilecegi
hiikiim altina alinmigtir. Ama bu konuya iligkin tiiziik diizenlemesinden farkli olarak gegici maddede,
kanunun yayim tarihinden 6nce hukuka uygun olarak alinmis rizalarin bir yil igerisinde aksi yonde
irade beyaninda bulunulmamasi durumunda yeni kanun doneminde de hukuka uygun rizanin var
oldugu kabul edilmistir. Dolayisiyla Avrupa Birligi diizenlemelerinden olan Tiiziik’te, dnceden hukuka
uygun olarak alinmis olan rizanin devamini saglamak veri sorumlusuna yiiklenmis iken yasal
mevzuatimizda bu yiikiimliiliik ilgili kisiye yiiklenmistir.
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verilen riza, hukuka aykiri isleme faaliyeti sonucunda zarara ugramis olan ilgili
kisinin veri sorumlusuna karsi yoOneltmis oldugu ibra Onerisi, niteliginde kabul

edilebilir?°,

Avrupa Birligi Genel Veri Koruma Tiizligii’'nde kisisel verilerin islenmesine
yonelik verilmis olan rizanin her zaman geri alinabilecegi diizenlenmisken bizim
yasal mevzuatimiz olan KVKK’ da bu husus, acike¢a ifade edilmemistir. Ancak agikca
diizenleme olmasa bile hukukun temel ilkeleri ve kisisel verilerin hukuki niteligi
geregi, kisisel verilerin islenmesinde verilen rizanin her zaman geri alinabilmesinin
miimkiin oldugunu ifade etmek gerekir. Bu durumda rizanin geri alinmasi anina
kadar yapilmis olan isleme faaliyetleri hukuka uygun kabul edilirken rizanin geri

alinmasindan sonra yapilacak isleme faaliyeti hukuka aykir1 kabul edilecektir??.

Acik mniza sartini  yerine getirilip getirilmedigi hususunun acgikliga
kavusturulabilmesi i¢in agik rizanmn tanimini ve bu tamimdan ¢ikan unsurlari ele
almak gerekir. Acik rizanin tanimi, KVKK madde 3’ de yapilmistir. Buna gore; belli
bir konu i¢in dnceden yapilan bilgilendirmeye istinaden 6zgiir irade ile verilmis riza
olarak tanimlanmaktadir. Bu tanimdan ¢ikan unsurlar ise, rizanin belirli bir konu ile
simirli olmasi, rizanin Oncesinde konuya iliskin bilgilendirmenin olmasi ve
bilgilendirmeye dayali sinirli konu igin verilen rizanin 6zgiir irade sonucu verilmis

olmasidir??.

Kisisel verilerin islenmesine hakim olan temel ilkelere iliskin yapmis
oldugumuz agiklamalarda, veri isleme amacina bagli, s6z konusu amagcla smirl ve
amac i¢in gereken oOlgiide, isleme faaliyeti yapilabilecegini ifade etmistik. Acik
rizanin gegerli olabilmesi i¢in de bu temel ilke ile uyumlu olarak isleme amacinin
kapsaminda agik riza verilebilecektir. Dolayisiyla veri isleme amacindan uzak veya
muglak ifadelerle verilen riza, acik riza olarak degerlendirilmeyecektir®®, Bir diger

unsur olan riza dncesinde bilgilendirmenin yapilmasindan anlasilmasi gereken ise,

220 AVCI BRAUN, Cihan, Kigsisel Verilerin Islenmesinde Riza, Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, Cilt: 15, Sayi1: 1, Sayfa:13-35, 2018.
https://law.yeditepe.edu.tr/sites/default/files/yuhf dergisi_v.14.pdf#page=27 (Erigim Tarihi:
23.05.2023) s. 17; TASTAN, s. 160.

21 pEVELIOGLU, s. 53; AVCl BRAUN, s. 17-19; Bilgilendirme sonras1 6zgiir iradeye dayali
olarak belli bir konuda verilen agik rizanin ilgili kisi tarafindan her zaman geri alinabilmesinin
temelinde kisisel verilerin hukuki niteligi olarak kabul edilen “bilgilerin gelecegini belirleme hakki”
vardir.

222 ERARSLAN TURKMEN, s. 148.

28 DULGER, s. 24; KUZECI, s. 241; ERARSLAN TURKMEN, s. 149; TASTAN, s. 158.
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yine amaca baglilik ¢ercevesinde veri isleme amacina iliskin gerekli bilgilendirmenin
yapilmasidir. Bu bilgilendirmenin igeriginde; veri sorumlusunun veya veri isleyenin
kim oldugu, aktarim s6z konusu olacaksa bu aktarimin kimlere hangi amacla
yapilacagi, veri toplamada hangi hukuki sebebe dayanilacagi ve hangi yontemin
kullanilacag1 hususlar1 olacaktir?®®, Bu sayilanlar bilgilendirmenin iceriginde asgari
diizeyde bulunmas1 gereken hususlardir. Ayrica bilgilendirmenin yapildigi

noktasinda, ispat yiikiiniin veri sorumlusu iizerinde oldugunu da belirtmek gerekir??°.

Uygulamada genellikle veri sorumlular1 agik riza alma yolunda genel islem
sartlari1 tercih etmektedir. Bu tercih, genel islem sartlarinin ilgili kisiye
iletilmesindeki ve ilgili kisinin agik rizasinin alinmasindaki kolayliktan kaynaklanir.
Ancak herhangi bir mal veya hizmet alimi sirasinda, genel islem sartlari ile agik
rizanin alinmasina yonelik s6zlesme icerigine madde dahil edilmesi; veri sorumlulari
acisindan veri isleme faaliyetini kolaylastirsa da ilgili kisi agisindan talep ettigi mal
ya da hizmetin teminiyle ilgili olmayan verilerin islenmesine de izin vermis olma

riskini beraberinde getirmektedir?%,

S6z konusu riskin daha iyi anlasilabilmesi igin pratik hayattan ornekler
vermek gerekirse; internet iizerinden online siparis vermeyi saglayan
uygulamalardan hizmet alabilmek i¢in uygulama, ilgili kisinin konum bilgilerine
erisilmesine onay verilmesini istemektedir. Bir baska Ornek ise, cogu zaman bir
internet  sayfasinin igerigine erisebilmek igin veri takibi yapan c¢erez
uygulamalarma?? izin verilmesi talep edilir. Yine herhangi bir mobil uygulamadan
hizmet alabilmek i¢in ilgili kisinin telefon rehberine ya da sosyal medya hesabina
hizmet saglayan mobil uygulama tarafindan erisim yetkisi istenmektedir. Hatta akilli
televizyon teknolojisinde, kullanicilarina daha iyi bir deneyim yasatabilmek adina,

ortam dinlemesi yapilmasina yonelik onay talep edilmesi bile s6z konusu

224 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Hakkinda Uyulacak Usul ve Esaslar Hakkinda
Teblig (303356 sayili 10.03.2018 tarihli Resmi Gazete) madde 4’de “Aydinlatma Yiikiimliliigiiniin
Kapsami” bashgr altinda, bilgilendirmenin igerigine ve nasil olmasi gerektigine iliskin detayl
bilgilere yer verilmistir. https://www.resmigazete.gov.tr/eskiler/2018/03/20180310-5.htm (Erisim
Tarihi: 11.03.2024)

225 AN, s. 135-136.

226 CEKIN, s. 96; GUNAY, s. 125.

221 Cerezler internet kullamicilarmin bilgisayar, cep telefonu, tablet veya diger cihazlar ile web
sitelerine erigimi sirasinda, kullanmakta olduklar tarayiciyla erisim sagladiklar1 web sitesi arasinda
bilgi aligverisine imkan saglar. Bdylece kullanicinin tarayicisi iizerinden ilgili web sitesine daha sonra
tekrar erisim saglandiginda tarayicinin dnceki bilgi aligverisinde bilgileri hatirlamasini ve bunlari web
sitesinin sunucusuna aktarmasini en nihayetinde de web sitesinin bu bilgilerden yola ¢ikarak kullanici
tercihlerine dikkate alip hizmet vermesini saglar.
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olabilmektedir. Orneklerden de anlasilacag: iizere; sanal ortam araciligiyla temin
edilen birgok mal veya hizmetten faydalanabilmek igin farkli alanlarda isleme
faaliyeti yapmaya yonelik izinler talep edilmekte, boylece ilgili kisinin agik riza
beyani elde edilmektedir. Torba riza olarak nitelendirilen bu tarz agik rizalarin toplu
olarak verilmis olmasindan kaynakli olarak bu rizalarin 6zgiir iradeye dayanip
dayanmadig1 dikkatlice irdelenmeli, buna gore agik rizanin hukuka uygun olup

olmadig1 noktasinda sonuca varilmalidir®?,

Hassas nitelikli kisisel verilerin islenmesinde iradeyi sakatlayan durum, ilgili
kisinin sosyal, ekonomik veya kiiltlirel anlamda gii¢siiz olmasindan kaynakli olabilir.
Boyle bir durumda, o an igin belli bir hizmeti, egitimi veya isi alabilmek i¢in riza
vermek zorunda olduguna inanmis olan ilgili kiginin vermis oldugu riza, agik riza

olarak kabul edilemeyecektir??

. Zira 1ilgili kisi, kisisel verilerinin islenmemesi
durumunda zarara ugrayacagindan ya da hak kaybi1 yasayabileceginden endise ederek
riza veriyorsa, bu durumda da hukuken gecerli bir acik rizanin varligindan s6z

edilemeyecektir?,

Son olarak 6zgiir irade ile verilmis bir rizanin varligi i¢in agik rizanin higbir
baski, tehdit ya da zorlama altinda kalmadan verilmis olmasi gerekir. Aksi takdirde
gecerli bir agik rizanin varligindan s6z edilemeyecektir. S6z konusu baski, ¢ogu
zaman veri sorumlusu ile ilgili kisi arasindaki giic dengesizliginden kaynaklanir.
Ornegin is yasaminda isveren ve isci arasinda bir esitlik séz konusu olmadigindan
ekonomik acidan giiclii tarafta bulunan veri sorumlusu isveren, giigsiiz konumda
bulunan ilgili kisi sifatina haiz iscinin verilerini kolayca isleyebilmektedir. Burada
genellikle isgi kisisel verilerinin iglenmesine agik riza gostermedigi takdirde, is
iliskisinin sonlanacagi veya is iliskisinde zarar goren taraf olacagi endisesi ve baskisi
altinda agik riza beyaninda bulunmaktadir. Dolayisiyla esit olmayan taraflar arasinda

acik rizani hukuken gecerli olup olmadig1 noktasindaki yapilacak degerlendirmede;

228 HAN, Asli Isik, Kisisel Verilerin islenmesi Baglaminda Hukuka Uygunluk Sebebi Olarak Veri
Sahibinin Rizasi, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Say1: 1, 2019, Sayfa: 417-460, s.
450, https://search.trdizin.gov.tr/tr/yayin/detay/322898/kisisel-verilerin-islenmesi-baglaminda-
hukuka-uygunluk-sebebi-olarak-veri-sahibinin-rizasi (Erisim Tarihi: 26.03.2024); GUNAY, s. 125.

229 ERARSLAN TURKMEN, s. 149-150; OGUZMAN, M. Kemal, SELIiCi, Ozer, OKTAY
OZDEMIR, Saibe, Kisiler Hukuku, Filiz Kitapevi, 21. Baski, Istanbul, 2022, 5.230-231; Rizanin
hukuk aleminde hiikiim ve sonug¢ dogurabilmesi igin birtakim sartlar1 tasimasi gerekir. Ilk olarak
gegerli bir riza ancak tizerinde serbestce tasarruf etme hakki olan alanlarda kullanilabilir. Bu alanlarda
verilecek olan rizanin da ahlaka, kamu diizenine ve emredici hiikiimlere aykir1 olmamasi gerekir.

230 AVCI BRAUN, s. 21; OZER DENIZ, s. 107.
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taraflarin konumu ve kisisel verilerin islenmesinden menfaatlerinin ne o6l¢iide

etkilendigi veya etkilenecegi dikkatlice ele alinmalidir?3!,

4. Kurulun Belirledigi Yeterli Onlemlerin Alinmasi

Hassas nitelikli kigisel verilerin tanimma iligkin yapmis oldugumuz
aciklamalarda da belirttigimiz lizere; hassas nitelikli kisisel verilerin korunmasinin
temelinde, genel nitelikteki kisisel verilere nazaran korunamama durumunda, ilgili
kisinin toplum igerisinde ayrimciliga ugrama riski basta olmak tizere birgok maddi ve
manevi zarara ugrama riski bulunmaktadir. Bu kapsamda kanun koyucu, genel
nitelikli kisisel verilerin igslenmesi sartlarindan ayri olarak hassas nitelikli kisisel

veriler i¢in 0zel isleme sartlar1 ongorerek daha etkin bir korumay1 hedeflemistir.

Bir oOnceki baslikta kisisel verilerin islenmesinde kural olarak acik riza
sartinin arandigini ifade etmistik. Ag¢ik riza sarti hem genel nitelikli kisisel veriler
hem de hassas nitelikli kisisel veriler icin ortak bir isleme sartidir. Bu sartin
istisnalar1 olmadiginda veya bu sarta uygun isleme faaliyeti yapilmadig: takdirde,
kisisel veriler korunamamis ve ilgili kiginin haklar1 ihlal edilmis olacaktir. Ancak
acik riza sart1 yerine getirmis olsa bile hassas nitelikli kisisel verilerin etkin bir
sekilde korunmasit her zaman miimkiin olmayacaktir. Daha dogru bir ifadeyle hassas
nitelikli kisisel verilerin islenme sart1 olarak tek basina agik rizanin kabul edilmesi,
amaclanan korumanm saglanamamasia neden olur?*?. S6z konusu korumayi etkin
kilabilmek ic¢in kanun koyucu hassas nitelikli kisisel verilerin islenme sartlarini
diizenledigi altinct maddenin dordiincii fikrasinda; Kisisel Verileri Koruma Kurumu
tarafindan belirlenecek olan isleme sartlarinin da saglanmasi gerektigini hiikiim

altina almistir®3,

Kisisel Verileri Koruma Kurulu, kanunun kendisine verdigi yetkiye dayanarak

yeterli Onlemlerin neler oldugunu resmi gazetede yayimlanan karar1 ile

234

belirlemistir>*. S6z konusu kararda, oncelikli olarak veri sorumlularina hassas

nitelikli kisisel verilerin korunmasi igin veri gilivenligi politikast ve prosediirii

Z1 DEVELIOGLU, s. 53. AVCI BRAUN, s. 21.

22 YURUK, s. 75-77.

233 ELBIR, Nazh, Kisiliginin Korunmas1 Baglaminda Isciye Ait Kisisel Verilerin Korunmasi, Yetkin
Yayinlari, 1. Bask1, Ankara, 2020, s. 139; GUNAY, s. 151,

24 “Cgzel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler” baslikli karar 30353 sayili 31.08.2018 tarihli resmi gazetede yayimlanarak yiiriirliige
girmistir. https://www.resmigazete.gov.tr/eskiler/2018/03/20180307-7.pdf (Erisim Tarihi: 18.03.2024)
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olusturma sorumlulugu yiiklenmistir. Veri giivenligine yonelik olusturulacak bu
politikanin acgik, net ve belirli kurallar1 igermesi gerektigi, siirdiiriilebilir ve

yonetilebilir nitelige haiz olmas1 gerektigi ifade edilmistir®>®.

Kurum almis oldugu kararla veri giivenliginin saglanmasina yonelik politika
ve prosediiriin etkin isletilebilmesi i¢in hassas nitelikli kisisel verilerin islenmesinde
gorev alan calisanlara yonelik birtakim diizenlemelere yer vermistir®*®. Bdylece
hassas nitelikli kisisel verilerin korunmasinda farkindalik ve bilincin veri isleme
faaliyetinde rol alan calisanlardan baglanarak tiim siijelerde olusturulmasi
hedeflenmistir?®’. Bu kapsamda alman kurul karari dogrultusunda; hassas nitelikli
kisisel verilerin islenmesinde rol alan g¢alisanlarin veri giivenligi ve isleme sartlari
gibi konularda diizenli egitim almasi, s6z konusu verilerin ¢aliganlarla yapilacak olan

238 okstra koruma altina alinmasi1?®, kisisel verilere erisebilme

gizlilik sdzlesmesiyle
yetkisi bulunanlarin yetki kapsami ve siiresi hakkinda netligin saglanmasi, erisim
yetkisinin asilip asilmadigi noktasinda periyodik denetimlerin yapilmasi, erisim

saglayanlarin igine son verilmesi veya gorevlerinde degisiklik olmasi durumunda

2% CEKIN, 5.193; DULGER, s. 541.

2% Veri sorumlulari tarafindan alinmasi gereken yeterli dnlemlere iliskin politika ve prosediiriin
belirlenmesi 6zel sektor i¢in bir ylikiimliiliik oldugu gibi kamu sektorii icin de aym yiikiimliilik s6z
konusudur. Bu kapsamda Cumhurbaskani, “Bilgi Ve Iletisim Giivenligi Tedbirleri” ad1 altinda 30823
say1l1 06.07.2019 tarihli resmi gazetede yayimlamis oldugu 2019/12 sayili genelgeyle kamu kurum ve
kuruluglarinda yerine getirilmesi zorunluluk arz eden giivenlik tedbirlerini belirlemistir.
https://cbddo.gov.tr/mevzuat/2019-12-sayili-bilgi-guvenligi-tedbirleri-cumhurbaskanligi-genelgesi/
(Erisim Tarihi: 18.03.2024)

287 KISISEL VERILERI KORUMA KURUMU | KVKK | Banko, Gise, Masa gibi Hizmet Alanlarinda
Kisisel Verilerin Korunmasina Yonelik Kisisel Verileri Koruma Kurulunun 21/12/2017 Tarihli ve
2017/62 Sayil ilke Karari (Erisim Tarihi: 18.03.2024); s6z konusu ilke kararda bankacilik sektorii ve
saglik sektorii gibi birden fazla kisiye banko, gise ya da masa gibi alanlarda verilen hizmetlerde
islenen verilerin giivenliginin saglanabilmesi i¢in veri sorumlular1 tarafindan yeterli onlemlerin
alinmasi gerektigi ifade edilmistir. Bu 6nlemlerin basinda es zamanli olarak hizmet alan ilgili kisilerin
birbirlerinin kisisel verilerini duymasini gérmesini veya 6grenmesini engelleyecek tedbirlerin alinmasi
gelmektedir.

238 Kigisel Verilerin Korunmasi Kurulu 26.12.2019 tarihli ve 2019/393 sayili kararinda; 657 sayili
Devlet Memurlar1 Kanunu kapsaminda gérev yapan memurlarin 657 sayili Devlet Memurlar1 Kanunu
ve uygulama yonetmelikleri geregi halihazirda sir saklama yiikiimliiliigii basta olmak {izere bircok
yukiimliiliik altinda bulunduklari, ayn1 zamanda hem idareye hem de kisilere kars1 vermis olduklar
zararlardan da yine yiriirlikteki mevzuat geregi sorumlu olduklarinin alti g¢izilerek, devlet
memurlarina gizlilik sozlesmesi imzalatilmasi yoniinde bir gereklilikten ve zorunluluktan
bahsedilemeyecegi, bunun yerine yakin zamanda yiiriirliige giren 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun kapsami hakkinda bilgilendirici metinlerin teblig edilmesi ve memurlarin
kigisel verilerin korunmasi hakkinin 6nem ve kapsamma yonelik periyodik egitimlere tabi

tutulmasinin daha yerinde olacagy, yOniinde karar verilmistir.
https://www.kvkk.gov.tr/lcerik/6868/2019-393 (Erisim Tarihi: 18.03.2024)
29 ZOR, s. 96.
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derhal erisim yetkilerinin sonlandirilmasi ve kendilerinde bulunan envanterin

iadesinin saglanmasi, gerekir?*.

Altinct maddenin dordiincii fikrasinin vermis oldugu yetkiye dayanarak
kurulun almis oldugu kararda c¢alisanlara yonelik yeter diizeydeki onlemlere yer
verildikten sonra hassas nitelikli kisisel verilerin muhafaza edildigi ortama gore bir
ayrim yapilmis ve bu ayrima gore gereken yeterli Onlemler madde madde

41 Buna gore; hassas nitelikli kisisel verilerin kayit altina alip

say1llmistir
saklandigr ortamin elektronik ortam olmasi durumunda, veri muhafaza yontemi
olarak kriptografik yontemin tercih edilmesi gerektigi, kriptografik sistemin giivenlik
anahtarinin farkl ortamda gilivenli sekilde saklanmasi gerektigi, elektronik ortamda
veriler tlizerinde gerceklesen her tiirli islemin loglama yontemiyle kayit altinda
tutulmas1 gerektigi, verilerin muhafaza edildigi elektronik ortamin giivenligine
yonelik gereken testlerin ve gilincellemelerin diizenli sekilde yapilmasi gerektigi ve
bu kayitlarin da saklanmasi gerektigi, veri isleme faaliyeti sirasinda uzaktan erisim
kullaniliyorsa kimlik giivenliginin saglanabilmesi i¢in en az iki agsamali dogrulama
yapilmas1 gerektigi, ifade edilmistir®*2. Hassas nitelikli kisisel verilerin kayit altma
aliip saklandig1 ortamin fiziksel ortam olmasi durumunda ise, fiziksel ortamin her
tiirlii giivenlik zafiyetine karst korunakli olmasi gerekir. Oyle ki veri isleme
faaliyetinde yetkisi bulunmayanlarin verileri muhafaza edildigi ortama giris ¢ikis
yapamamalidir. Ayn1 zamanda verilerin muhafaza edildigi ortamin fiziksel durumu,
elektrik kacagi su baskii gibi afet ve kaza durumlarina yonelik de korunakli

olmalidir?®,

Yeterli onlemlerin alinmast noktasinda verilerin muhafazas1 kadar verilerin
aktarimi sirasindaki giivenlik de son derece onem arz etmektedir’**. Kurul almis
oldugu kararda verilerin aktarimina iliskin yeterli onlemleri de belirlemistir. Buna
gore; aktarimin elektronik posta yoluyla yapilmasi durumunda sifreli olmasi sartiyla
kurumsal elektronik posta adresinin veya KEP adresi olarak bilinen Kayith

Elektronik Posta adresinin tercih edilmesi gerekir. Hassas nitelikli kisisel verilerin

240 OZER DENIZ, s. 199-201; ERASLAN TURKMEN, s. 170-177; DULGER, s. 542.

21 DULGER, s. 544-545.

242 GUNAY, s. 155-157.

243 ERASLAN TURKMEN, s. 170-177.

24 OZDEMIR, Hayrunnisa, Haberlesmenin Gizliligi ve Kisisel Veriler, Erzincan Binali Yildirim
Universitesi Hukuk Fakiiltesi Dergisi, Cilt 13, Sayi: 1-2, Haziran 2009, s. 285-303 (Haberlesmenin
Gizliligi), s. 289 vd.
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aktarilmasinda harici diskler kullanilacaksa (USB, CD, DVD gibi) kriptografik
yontemler aracilifiyla olusturulacak sifrenin kullanilmast ve olusturulan sifre
anahtarinin  farkli elektronik ortamda saklanmasi gerekir. Aktarim sirasinda
sunucularin fiziksel olarak farkli elektronik ortamda bulunmasi durumunda,
sunucularin birbirlerine VPN veya sFTP yontemiyle baglanmasi suretiyle veri

aktariminin saglanmasi gerekir®*.

Aktarim sirasinda elektronik materyal yerine kagit materyal kullanilmasi
durumunda ise; kagitta yer alan bilgilerin ¢alinmasi, kaybolmasi ya da hassas
nitelikli kisisel verilere erisim izni olmayanlarin evraka erisebilmesi risklerine karsi
gerekli tiim onlemlerin alinmasi ve gonderim sirasinda verilerin yer aldigi evrakin

gizlilik derecesine haiz oldugunun evrak iizerinde belirtilmesi gerekir®*.

Hassas nitelikli kisisel verilerin korunmasinda veri isleme faaliyeti sirasinda
alinmas1 gereken yeterli 6nlemler kararda ifade edilenlerle sinirli degildir. Kararda
yer verilen onlemler, veri giivenliginin saglanmasi igin asgari diizeyde gereken
onlemlerdir?*’, Nitekim kurul kararinda da kurum tarafindan veri giivenligi rehberi
olarak yayimlanmis rehberde yer alan teknik ve idari 6nlemlerin de veri sorumlulari

tarafindan dikkate alinmasi gerektigi ifade edilmistir®*®,

B. Hassas Nitelikli Kisisel Veriler islenmesinde Ongoriilmiis Istisnalar

1. Saghk ve Cinsel Hayat Disindaki Hassas Nitelikli Kisisel Verilerin

Islenmesi

Hassas nitelikli kisisel verilerin islenme sartlar1, daha 6nce de ifade ettigimiz
tizere kanunun altinct maddesinde diizenlenmistir. S6z konusu maddenin iglincii
fikrasinda ise, ikili bir ayrim ekseninde acik rizanin aranmayacagi durumlar
belirtilmistir. Buradaki ayrim saglik ve cinsel hayata iliskin hassas nitelikli kisisel

249

veriler baz aliarak yapilmistir=®. Maddeye gore; saglik ve cinsel hayat disindaki

245 OZER DENIZ, s. 208.

246 “Ozel Nitelikli Kigisel Verilerin Islenmesinde Veri Sorumlularinca Alimmasi Gereken Yeterli
Onlemler” bashkli karar 30353 sayili 31.08.2018 tarihli resmi gazetede yayimlanarak yiiriirliige
girmigtir. https://www.resmigazete.gov.tr/eskiler/2018/03/20180307-7.pdf (Erigim Tarihi: 18.03.2024)

247 )ZER DENIZ, s. 209; IMANCLI, s. 159-160.

248 https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf (Erisim Tarihi: 19.03.2024)

29 DULGER, s. 420-422, KUZECI, s. 277-281.

68


https://www.resmigazete.gov.tr/eskiler/2018/03/20180307-7.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf

hassas nitelikli kisisel veriler ancak kanunda®° éngoriilmiis bir diizenleme varsa ve

Kisisel Verileri Koruma Kurulu’nun belirlemis oldugu yeterli 6nlemler de alinmigsa
acik riza olmadan islenebilir. Ayn1 fikranin devaminda saglik ve cinsel hayata iliskin
veriler i¢in acik riza olmadan isleme faaliyetinde bulunmanin hukuka uygun

olabilmesi icin farkl sartlar aranmistir®?.

Genel nitelikli kisisel verilerin islenmesinde oldugu gibi hassas nitelikli
kisisel verilerin islenmesinde de agik riza olmadan isleme faaliyetinde bulunulmasi,
bu durumun kanunda Ongoriilmiis olmasi halinde miimkiindiir. Nitekim kisisel
verilerin islenmesine iliskin sartlarin diizenlendigi 5. maddede, agik riza olmadan
kisisel verilerin islenmesinin kanunda agikg¢a diizenleme olmasi durumunda miimkiin
olacagi ifade edilmistir. Hassas nitelikli kisisel verilerin islenme sartlarinin
diizenlendigi 6. maddede de agik riza olmadan hassas nitelikli kisisel verilerin

islenebilmesi, kanunda dngoriilme sarta bagl tutulmustur??,

S6z konusu iki madde arasinda “a¢ikca kanunda ongériilme” ve “kanunda
ongoriilme” olarak yer alan kavramsal farkin bilingli bir tercih olmadigi, doktrinde
ifade edilmektedir. Bu goriisiin temelinde, genel nitelikli kisisel veriler i¢in agikca
kanunda Ongoriilme sart1 aranirken daha fazla koruma gerektiren hassas nitelikli
kigisel veriler i¢in de evleviyetle agik¢a kanunda ongoriilmenin aranmasi gerektigi

253 Aksi kabul, hassas kisisel verilerin daha siki sartlarda ve daha

diistincesi vardir
ayricalikli korunmasinin saglanmasi hususundaki gercekligin g6z ardi edilmesi

sonucunu doguracaktir.

Saglik ve cinsel hayat disindaki hassas nitelikli kisisel verilerin iglenmesinde,
acik riza olmadan isleme faaliyeti yapilabilmesi i¢in, “a¢ik¢a kanunda éngériilme

sartindan anlasilmas1 gereken nedir?” sorusuna verilecek cevap, hangi kanuni

20 Kanun ile kastedilen normatif diizenlemenin kapsamina; Anayasa madde 90’a dayanarak uygun
bulunan uluslararasi anlagmalar ile Cumhurbagkanlig1 tarafindan ¢ikarilan kararnamelerin de dahil
oldugu yéniinde bknz: OZER DENIZ, s. 180-181.

21 Hassas nitelikli kisisel veriler arasinda boyle bir ayrima gidilerek agik riza aranmayan durumlarin
belirlenmesi doktrinde elestiri konusu yapilmistir. Nitekim bu elestiriler kanun koyucu tarafindan da
dikkate alinmig, kamuoyunda sekizinci yargi paketi olarak bilinen 7499 sayili kanunun 34. maddesi ile
s0z konusu ayrima son verilmistir. Boylece hassas nitelikli kisisel verilerin iglenmesinde agik riza
olmadan hukuka uygun isleme faaliyetinde bulunabilmenin sartlar1 arasinda herhangi bir fark
kalmamis, yeknesaklik saglanmistir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun altinct
maddesindeki s6z konusu degisiklik, 7499 sayili kanunun 40. maddesi geregi 1 Haziran 2024
tarihinde yiiriirliige girecektir. https://www.resmigazete.gov.tr/eskiler/2024/03/20240312.pdf (Erisim
Tarihi: 04.14.2024)

252 )ZER DENIZ, s. 180-182; DULGER, s. 422.

253 ERASLAN TURKMEN, s. 217-218; KUZECI, s. 351.
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diizenlemelerin bu istisnai duruma imkan verecegini tespit etmemizi saglayacaktir.
Bu noktada kanundaki diizenlemenin kisisel verilerin islenmesine cevaz veren bir
diizenleme olmasi yeterli olmayacaktir. Kanundaki diizenlemenin “a¢ik riza olmadan
veri islenebilecegi” kuralim getiriyor olmasi gerekir. Ciinkii kural; acik riza olmadan
hassas nitelikli kisisel veriler islenemez, istisna ise kanunda acik¢a diizenleme varsa
acik riza olmadan da kisisel veriler islenebilir. Bu sebeple istisnalar dar yorumlanir
ilkesinin geregi, 0©zel diizenlemede acik riza olmaksizin kisisel verilerin

islenebilecegi hiikiim altina alinmis olmalidir®,

Calismamizda bu konuya iliskin tim o6zel diizenlemelere yer verme
imkadnimiz olmasa da agik riza olmaksizin hassas nitelikli kigisel verilerin
islenebilmesine olanak veren yasal diizenlemelere Ornekler vermek miimkiindiir.
Oncelikle Kisisel Verilerin Korunmasi Kanunu tasaris1 ve adalet komisyonu raporu
incelendiginde, hassas nitelikli kisisel verilerin islenme sartlarinin diizenlendigi
altinc1 maddenin gerekgesindeki drneklerde; askerlik gorevini ifa edecek olan ilgili
kisilerin bir takim saglik verilerinin 6zel kanuni diizenlemeler geregi islenebilecegi,
ayni sekilde eczane ya da hastanenin hasta kisilere iliskin verileri 6zel kanuni

diizenlemeler geregi isleyebilecegi ifade edildigi goriilecektir?®.

Ornekleri daha da somutlastirmak gerekirse, 2559 sayili Polis Vazife ve
Salahiyet Kanunu madde 5 geregi, siipheli kisilerin parmak izlerine iliskin verileri,
acik riza aranmaksizin iglenebilecektir. 5352 sayili Adli Sicil Kanunu’n adli sicil
kayitlarinin tutulmasi bashikli 2. maddesinde kisiler hakkinda verilmis olan
mahkumiyete iligkin bilgilerin Adalet Bakanlig: tarafindan islenecegi hiikiim altina
alinmigtir. 5271 sayili Ceza Muhakemesi Kanunu 81. maddesinde ‘fizik kimliginin
tespiti ” baglig1 altinda, kanunda ceza st sinir1 olarak iki yilin veya iki yildan daha
fazla bir stirenin 6ngoriilmiis oldugu suglarda, Cumhuriyet Savcisi’nin vermis oldugu
talimatla fizik kimliginin tespitinin saglanmasi i¢in siipheli kisiye iligskin fotograf,
parmak izi gibi bilgilerin dosyasina kaydedilebilecegi ifade edilmistir. 4857 sayil Is
kanununda ise, 75. maddede igverene ¢alistirdig1 is¢iler igin 6zliik dosyasi hazirlama

yitkiimliiliigii getirilmistir®®®. Bu yiikiimliiliik kapsaminda isveren isciye ait kimlik

254 ERASLAN TURKMEN, s. 217-218.

25 Kisisel Verilerin Korunmasi Kanunu Tasarist (1/541) ve Adalet Komisyonu Raporu, s. 9,
https://www5.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (Erisim Tarihi: 24.03.2024)

26 Yargitay, is¢inin 6zliik dosyasini tutan igverenin bu dosyay1 is¢inin yeni igverenine gondermesi
neticesinde, iscinin kisilik haklarinin zarar gérmesi nedeniyle manevi zarara ugradigi yoniinde karar
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bilgileri ve kanunlarin emredici hiikiimleri geregi kayit altinda tutulmas: gereken

diger verileri isleyecektir®’.

Verilen o6rneklerden de anlasilacagi tizere; bir¢ok farkli alanda, 6zellikle kamu
otoritelerine, hassas nitelikli kisisel verileri isleyebilmek i¢in kanuni diizenlemelerle
yetki verilmistir®®. S6z konusu kanuni diizenlemeler, acik riza olmaksizin hassas
nitelikli kisisel verilerin islenmesine imkan vermektedir. Nasil ki temel hak ve
hiirriyetler anayasa madde 13 geregi sadece kanunla sinirlandirilabiliyorsa, hassas
nitelikli kisisel verilerin de bu minvalde korunmasi hedeflenmistir. Bu kapsamda,
kisisel verilerin korunmasi hakkinin etkin bir sekilde gergeklestirilebilmesi icin, agik
riza olmaksizin kisisel verilerin islenmesine imkan veren oOzel kanuni
diizenlemelerin; mesru ve giincel bir menfaati koruma amaci tagimasi, ayni zamanda

da demokratik hukuk devletinin gereklerine uygun olmas: gerekir®*®.

2. Saghk ve Cinsel Hayata iliskin Hassas Nitelikli Kisisel Verilerin

Islenmesi

Hassas nitelikli kisisel verilerin iglenmesinde genel nitelikli kisisel verilerin
islenmesine gore daha siki ve ayricalikli isleme sartlar1 6ngoriilmiis iken hassas
nitelikli kisisel veri kategorilerinden olan saglik ve cinsel hayata iliskin veriler i¢in
de diger hassas nitelikli kisisel veriler i¢in 6ngdriilmiis olan isleme sartlarindan farkli
sartlar ongoriilmiistiir. Bu kapsamda 6zellikle, saglik ve cinsel hayata iligkin verilerin
islenmesine dair “kanunda ongoriilmiis olma” hususu sart olarak aranmamaktadir.

Daha dogru bir ifadeyle; kanunda 6ngoriilmiis olma sartinin saglanmasi, saglik ve

vermistir. S6z konusu kararda; &nceki isverenin yeni igverene gonderdigi iscinin 6zliik dosyasinin
iceriginde, is¢inin igverene géndermis oldugu kendisinin ve esinin saglik sorunlarina dair bilgilerin de
yer aldig1 e posta yazigmalariin bulunmasi, ayrica is¢inin 6nceki isverene olan borglarini 6deyecegi
taahhiidlinii de igeren isten ayrilma dilekgesi ve 6deme dekontlarinin da séz konusu 6zlilkk dosyast
icerigine dahil edilerek yeni igverene gonderilmesi olayinda, 6nceki isverenin eski ig¢isini gergekleri
sOylemekten kagman giivenilmez biri gibi gisterme amaci tasidigi, bu sebeple iscinin yeni isini
kaybetme riskinin giindeme geldigi, hususlarimi gozeterek iscinin kisilik haklarmin zarar gormesi
nedeniyle manevi zarara iliskin talebinin kabul olmasi gerektigine hilkmetmistir. Bknz: Yar. 9. HD.
2014/37215 E. 2016/9418 K. 14.04.2016 tarihli karari, https://karararama.yargitay.gov.tr/ (Erigim
Tarihi: 24.03.2024)

%57 ERASLAN TURKMEN, s. 217-224; DULGER, s. 422; OZER DENIZ, s. 182-184.

256 OZER DENIZ, s. 185.

29 GOZLER, Kemal, Hukuka Giris, Ekin Yayinevi, Bursa, 2019, s. 329; ERASLAN TURKMEN, s.
233.
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cinsel hayata iligkin verilerin agik riza olmaksizin hukuka uygun islenmesi agisindan

yeterli olmayacaktir®®,

Saglik ve cinsel hayata iliskin hassas nitelikli kisisel verilerin hukuka uygun
olarak islenebilmesi i¢in diger tiim veri tiirlerinde oldugu gibi agik rizanin varlig
gerekir. Acik riza olmaksizin s6z konusu verilerin hukuka uygun islenebilmesi i¢in
ise kanunun altinci maddesinin {glincli fikrasinda ifade edilmis olan sartlarin
saglanmig olmasi gerekir. Saglik ve cinsel hayata iligkin verilerin islenmesinde
hukuka uygunlugu saglayan {i¢iincli fikradaki sartlar, iki farkli kistas esas alinarak
belirlenmistir. Bunlardan ilki, sir saklama yiikiimliiliigii altinda bulunanlarin veya
yetkili kurum ve kuruluslarin isleme faaliyetinde bulunabilecegidir. ikincisi kistas ise
kanunda belirlenmis olan amaglar kapsaminda isleme faaliyetinde bulunmanin
miimkiin olmasidir. Ayrica altinci maddenin dordiincii fikrasi geregi, tiim hassas
nitelikli kisisel veriler icin, yukarida ayrintisina yer verdigimiz, kurul tarafindan

belirlenmis yeterli dnlemlerin alinmis olmasi da gerekir®®*.

Saglik ve cinsel hayata iliskin hassas nitelikli kisisel veriler, kanun geregi
sadece sir saklama yikiumliligi bulunan kisi, kurum veya kuruluslar tarafindan
islenebilir. Dolayisiyla sir saklama yiikiimliliigii altinda olmayanlar, hangi amag
veya hangi gerekceyle isleme faaliyetinde bulunursa bulunsun, séz konusu verileri
islemeleri halinde, hukuka aykir1 olarak islemis olacaklardir®®. Sadece sir saklama
yiikiimliiliigli bulunanlara saglik ve cinsel hayata iliskin verileri isleyebilme imkani
verilmis olmasinin temelinde, halihazirda sir saklama ytuikiimliiliigii altinda bulunan
kisi, kurum veya kuruluslarin yiikiimliiliiklerini ihlali sonucunda karsilasacaklari
yaptirimlarin ilgili kanunlarda veya bagli olduklart kuruluslarin mevzuatinda
onceden belli olmas1 vardir®®®, Sir saklama yiikiimliiliigii altinda calisan meslek
gruplarina 6rnek vermek gerekirse; basta saglik ¢alisanlar1 olan doktor, hemsire, ebe
ornek verilebilir. Ayrica meslek kanunlar1 geregi avukatlar, arabulucular, noterler ve

muhasebeciler de sir saklama yiikiimliiliigii altindadir?®,

Sir saklama yiikiimliiligiiniin tanimima iligkin mevzuatta dogrudan bir

tanimlama olmasa da Anayasa Mahkemesi, tabi olduklart kanun geregi gorevleri

260 K{UZECI, s. 286-289; DULGER, s. 423; OZER DENIiZ, 5.186; IMANCLI, s. 125-130.
%61 K{JZECI, s. 286-289; OZER DENIZ, 5.186;

%62 KAYA, s. 323

263 DULGER, s. 424; ERASLAN TURKMEN, s. 191.

264 )ZER DENIZ, 5.187.
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nedeniyle edinmis olduklar1 bilgileri, herhangi bir zaman sinirlamasi olmadan
aciklamalar1 yasaklanmis olan ve s6z konusu yasagin ihlal edilmesi durumunda
hukuki ve cezai olarak sorumluluklar1 dogacak kisilerin sir saklama yikiimlilagi
altinda oldugunu ifade etmistir. Ayn1 zamanda kararda, sir saklama yiikiimliiligii olan

meslek grubu olarak; doktor, avukat, mali miisavir &rneklerine yer verilmistir?®®,

Saglik ve cinsel hayata iliskin hassas nitelikli kisisel verilerin yaygin islenme
alan1 saglik alan1 oldugu i¢in s6z konusu verileri, sir saklama yiikiimliiligii altinda
calisan saglik personellerinin islemesi olagandir. Doktorlarin  sir saklama
yukiimliliigli Tibbi Deontoloji Nizamnamesinin 4. maddesinde acik¢a ifade
edilmistir. Buna gore, doktor ve dis doktoru, mesleginin ve sanatinin gereklerinin
yerine getirilmesi sirasinda 6grenmis oldugu sirlari, kanuni bir zorunluluk olmadik¢a
aciklayamaz. Tip alaninda yapilan bilimsel toplantilarda yapilan sunumlar sirasinda
veya bilimsel eserlerin igeriginde, Ornek vakalara iligkin hastalarin kimlikleri
aciklanamaz. Aym yonde Hasta Haklari Yonetmeligi’nde?® 20 maddede ve 23
maddede hasta mahremiyetinin geregi olarak hastaya iliskin saglik verilerinin

baskalarma agiklanamayacag ifade edilmistir?®’,

Doktorun sir saklama yiikiimliiliigii, yalnizca kendisinin meslegini icra
ederken 6grenmis oldugu bilgilerle simirli olmayip ayni zamanda yardimci saghk
personeli olan hemsire, ebe gibi saglik personellerinin meslegin icrasi sirasinda
O0grenmis  oldugu bilgiler de sir saklama yikimliligi kapsaminda
degerlendirilecektir. Ayrica bilginin dogrudan hastadan 6grenilmis olmasi ile yapilan
tahlil, tetkik veya diger aragtirmalarla neticesinde Ogrenilmis olmasi arasinda
herhangi bir fark bulunmamaktadir®®. Zaman konusunda ise, sir saklama
yukiimliliigi hastayla doktor arasindaki iligski sona ermis olsa, hatta hasta vefat etmis
olsa bile devam eder®®. Ancak zorunluluk hali, kanun emri, istiin nitelikteki 6zel
veya kamusal menfaat gibi durumlarda artik sir saklama yiikiimliligiinden sz

edilemeyecegi kabul edilmektedir?°.,

265 Apayasa Mah. 2016/125 E. 2017/143 K. 28.09.2017, R.G. Tarih: 23.1.2018, Say:: 30310.

266R.G. Tarih: 01.08.1998, Say1: 23420.

%7 IMANCLI, s. 151; OZER DENIiZ, s.187.

268 FRASLAN TURKMEN, s. 196.

%9 GUVEN, Vesile, Saglik Hukukunda Tibbi Kayitlarin Tutulmasindan ve Saklanmasindan Dogan
Sorumluluk, Adalet Yaymevi, Ankara, 2016, s. 99.

210 HAKERI, Hakan, Tip Hukuku, Segkin Yayincilik, Ankara, 2019, s. 360.
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Saglik ve cinsel hayata iligkin verilerin korunmasiin 6nemi, daha once de
ifade etmis oldugumuz iizere, sadece kisisel verilerin korunmasi hakkindan
kaynaklanmamaktadir. Aym1 zamanda toplum sagliginin korunmasi agisindan da
saglik ve cinsel hayata iliskin verilerin siki sartlara tabi tutularak ayricalikli olarak
korunmasi gerekir. Zira ilgili kisiler, saglik hizmetlerine olan giivenlerinin tam
olmasit durumunda, hastaliklar1 ile alakali tiim sikayetlerini ve sikintilarini
mahremiyet kaygisi yasamadan anlatabilirler. Boylece doktorlar tarafindan ilgili kisi
olan hastanin tiim sikayetleri bilinerek dogru tedavi uygulanabilir. Aksi takdirde; hem
bireysel olarak insanlarin tedavileri zorlasir hem de mahremiyet kaygisi yasayan
bulasict hastalik belirtisi  gosterenlerin = saglik  kuruluslarina  bagvurmamasi
neticesinde, bulas riskinin artmasiyla toplum sagligi agisindan ciddi tehlikeler ortaya
cikar. Bu kapsamda ve bu miilahaza ile 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nda, hassas nitelikli kisisel verilerin islenme sartlarinda saglik ve cinsel
hayata iligkin verilerin sadece sir saklama ytlikiimliiliigii altinda bulunan kisi, kurum
veya kurulus tarafindan islenebileceginin hiikiim altina alinmasi son derece isabetli

olmustur?’?.

Her ne kadar saglik ve cinsel hayata iliskin verilerin en genis isleme alanm
saglik sektorii olsa da sir saklama yiikiimliiligii altinda bulunan meslek grubu saglik
sektoriiyle smirlt degildir. Temelinde vekalet iligkisi olan avukatlik mesleginin
icrasinda da miivekkilin en mahrem konular1 avukat ile paylasilabilmektedir. Tlgili
kisi, hukuki yardim almak amaciyla avukata bagvurdugunda, hukuki yardimin
saglanmasi sirasinda da saglik ve cinsel hayata iligkin verilerin islenmesi glindeme
gelebilir. Avukat ile miivekkil arasindaki vekalet iliskisi, niteligi itibariyle giivene
dayal1 bir iliski olmas1 sebebiyle avukatin miivekkili hakkinda bir¢ok bilgiye sahip
olmast miimkiindiir. Meslegin bu 0Ozelliginden dolayr avukatlarin sir saklama
yiikiimliiliigiine iliskin?? 1136 sayili Avukatlik Kanunu madde 36’da sir saklama
baslig1 altinda; avukatlarin almis olduklari isler nedeniyle veya gorevleri geregi ya da

Tiirkiye Barolar Birligi ve baro organlarindaki gorevleri geregi 6grenmis olduklar

211 ERASLAN TURKMEN, s. 196-197.
212 Bu yiikiimliiliik avukatlar i¢in gegerli oldugu kadar avukatin yaninda ¢alisan stajyer ve katipler
icin de gegerlidir.
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bilgileri agiklamalar1 yasaklanmistir?”, Séz konusu yiikiimliiliik, yasal bir zorunluluk

olmanin dtesinde avukatlik meslek etik ve ahlakinin da bir geregidir®’*.

Bu kapsamda avukatlar da 6698 sayili kanunun altinct maddesinin aradigi
anlamda sir saklama yiikiimliisii olarak degerlendirilebilecek ve belirli amagclarla
isleme sartina uygun olmak kaydiyla saglik ve cinsel hayata iliskin verileri
isleyebilecektir. Ancak pratikte altinct maddenin ii¢iincii fikrasinda diizenlenmis olan
belirli amaglar, avukatlardan ¢ok saglik ¢alisanlarinin ilgilendirdiginden avukatlarin
saglik ve cinsel hayata iliskin verileri isleyebilmesi 28. maddede diizenlenmis olan

istisnalar kapsaminda olmak kaydiyla miimkiin olabilir?’>.

Avukatlar ve saglik calisanlar1 disinda, sir saklama yilikiimliligi bulunan
birgok meslek grubu vardir. Ornegin; 3568 sayili Serbest Muhasebeci Mali
Miisavirlik ve Yeminli Mali Miisavirlik Kanunu’n 43. maddesi geregi; serbest caligan
muhasebeciler ile mali miisavirlik veya yeminli mali miisavirlik gérevini ifa edenler
istihdam ettikleri calisanlariyla birlikte sir saklama yiikiimliligli altindadirlar. Yine
1512 sayili Noterlik Kanunu madde 54 geregi noterler ve katipleri yapmis olduklari
islemlerin icrasi sirasinda 6grendigi bilgiler dolayistyla sir saklama yiikiimliligi

altindadirlar?’.

Her ne kadar ticari sir ve finansal bilgiler hassas nitelikli kisisel veri
kategorileri icerisinde sayilmamis olsa da bankalarin kredi verirken kisilerden hayat
sigortas1 yaptirmalarin1 istemek suretiyle de olsa bir sekilde kisilerin saglik

bilgilerine erisebiliyor olmasi, onlari da saglik verileri agisindan veri sorumlusu

23 GUNERGOK, Ozcan, Avukatlarin Sir Saklama Yiikiimliiliigii, Erzincan Binali Yildirim
Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 12, Sayr: 1-2, Sayfa: 655-677, s. 655.
https://dergipark.org.tr/tr/pub/ebyuhfd/issue/63553/974003#article_cite (Erisim Tarihi: 28.03.2024)

274 OZER DENIZ, 5.191-193.

215 Kisisel Verilerin Korunmas: Kanunu madde 28’de istisnalar bashig: altinda, kisisel verilerin
korunmasi kanunun uygulanmayacagi haller 6zel olarak diizenlenmistir. S6z konusu maddenin birinci
fikrasinin d bendinde yargilama makamlarina yargilama ve infaz iglemleri ile sinirli olmak {izere
istisnadan yararlanma hakki taninmistir. Ancak madde metninde yargilama makamlarinin kimlerden
olustuguna yonelik herhangi bir agiklama yapilmis degildir. Bu durumda avukatlarin s6z konusu
istisna kapsaminda olup olmadigi tartismaya acik hale gelmistir. S6z konusu durumu ele alan kurulun
14.01.2020 tarihli 2020/26 sayili kararinda su ifadelere yer verilmistir: “...Kanunun 28 inci maddesi
kapsaminda bir istisnadan soz edebilmek icin, veri iglemenin sorusturma, kovusturma, yargilama veya
infaz iglemlerine iliskin olmasi;, ayrica veri islemenin yargi makamlart veya infaz mercilerince
islenmesi gerektigi, maddede belirtilen yargi makamlarimn tanimlamast yapilmamis olsa da Devletin
yasama ve yiiriitme faaliyetleri disinda kalan yargi organlarimin bu kapsama girdigi...”
https://www.kvkk.gov.tr/lcerik/6697/2020-26 (Erisim Tarihi: 28.03.2024)

26 OZER DENIZ, 5.191-193.
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yapabilmektedir?’’. Basta BDDK ve TMSF gibi kuruluslar olmak iizere tiim bankalar
icin bankacilik kanununda sir saklama yilikiimliiliigii diizenlenmistir. Bankalarin
islemleri sirasinda misterilerine veya tgiincli  kigilere karsi, sir saklama
yukiimliliigiine aykir1 davranmak suretiyle zarar vermeleri durumunda, séz konusu
diizenlemelerin disinda, genel hiikiimlere goére tazminat sorumlulugu ile disiplin

sorumlulugu giindeme gelecektir?’®.

Sir saklama yiikiimliiliighi altinda bulunan kisilere 6rnek olarak isverenler de
gosterilebilir. Zira 4857 sayili Is kanunu madde 75/1, isverene istihdam ettigi isciye
ait bilgilerden olusan is¢i 6zliilk dosyasi olusturma yiikiimliligl yiiklemistir. Ayni
maddenin ikinci fikrasinda, igverenin 6zliikk dosyasinda yer alan bilgileri hukuka ve
diiriistliik kuralina uygun sekilde kullanmas1 gerektigi ve is¢inin menfaatleri geregi
sakli kalmasi gereken bilgilerin agiklanmamasi gerektigi, hiikiim altina alinmistir.
Ayn1 zamanda 6331 sayili kanunda diizenlenen is saghgi ve giivenligine iligkin
hiikiimlerde de isverene istihdam ettigi iscilere karsi periyodik olarak saglik
kontrollerini yaptirma ytktimliligii ytklenmistir. Adi gecen diizenlemenin 15.
maddesinde saglik kontrolleri sonrasinda elde edilen verilerin gizli kalmas1 gerektigi

219, Ote yandan isverenlerin Is Kanunu madde 30 geregi,

de hiikiim altina alinmistir
kanunda belirtilen oranda engelli ve hiikiimlii istihdam etmeleri de kanundan
kaynaklanan bir zorunluluktur. Engelli ve hiikiimli ¢alistirma zorunlulugun yerine
getirilebilmesi i¢in hassas nitelikli kisisel verilerden olan saglik verilerinin ve

mahk{imiyet verilerinin islenmesi gerekir??,

Saglik ve cinsel hayata iliskin verilerin islenmesinde ilk kistasin sir saklama
yiikiimliiliigii oldugunu ifade etmistik. Ikinci kistas ise, s6z konusu verilerin sadece
madde 6 fikra 3’te sayilan belirli amaglar kapsaminda islenebilecegidir. Kanunda yer
alan belirli amaglar; kamu saghigin1 koruyabilmek, koruyucu hekimlik

saglayabilmek, tibbi olarak teshis koyabilmek, tedavi veya bakim hizmeti

21T ERASLAN TURKMEN, s. 199.

218 KANDIRALIOGLU, Pinar Cagla, Tiirk Hukukunda Bankalarin Sir Saklama Yiikiimliiliigii, On
Iki Levha Yayincilik, Istanbul, 2011, s. 203 vd.

29 pULGER, s. 425.

280 Ancak burada saglik verilerine iliskin isleme sartlarindan olan belirli amaclar kapsaminda isleme
faaliyetinde bulunma sartinin aranacak olmasi hususu gozden kagirilmamalidir. Yani igverenler
dogrudan iscinin saglik verilerini her tiirlii amag icin isleyemeyecektir. Isverenler ancak kanunda
sayllmis belirli amaglardan olan kamu sagligimin korunabilmesi amaci kapsaminda, is¢inin kisisel
saglik verilerini isleyebilecektir. Bunun digindaki saglik ve cinsel hayata dair hassas nitelikteki kigisel
verilerin kanunda sayilmig olan amaglar kapsaminda islenebilmesi, ancak igyeri hekimi tarafindan s6z
konusu isleme faaliyeti yapiliyorsa, hukuka uygun kabul edilebilir.
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verebilmek, saglik hizmetinin sunulabilmesi ve finansmaninin saglanabilmesi i¢in
gereken planlamay1 yapabilmek ve saglik alaninda hizmetin ve finansmanin

yonetimini gergeklestirebilmektir?®!,

Esasen sayilan amaglar {istlin nitelikte 6zel yarar ve iistiin nitelikte kamusal
yararin 6n plana ¢ikti§i durumlar i¢in Ongoriilmiustiir. SOyle ki; kamusal sagligin
korunmasi1 menfaati, bireyin saglik veya cinsel hayatina iliskin verileri sebebiyle
ayrimciliga ugramasi riski ile karst karsiya geldiginde kamu sagliginin korunmasina
ustiinliik saglanacaktir. Ayni sekilde; hasta bir kisinin saglik veya cinsel hayatina
iliskin verilerinin agik riza olmaksizin islenmesi neticesinde zarara ugrayacagi riski,
tibbi olarak teshis koyabilmenin, tedavi veya bakim hizmeti saglayabilme menfaati
ile kars1 karsiya geldiginde, ilgili kisinin {istiin nitelikteki 6zel yarar1 geregi, yasam
hakki ve saglik hakkina ustiinlik verilecektir. Boylece salt olarak sadece verinin

kendisi degil, verinin sahibi ve toplumun menfaatleri birlikte korunmus olacaktir?®?,

C. Hassas Nitelikli Kisisel Verilerin Islenmesinde 7499 Sayili Kanun ile

Yeniden Diizenlemis Olan Isleme Sartlan

Kamuoyunda sekizinci yargt paketi olarak bilinen 7499 sayili Kanun’un 34.
maddesi ile hassas nitelikli kisisel verilerin islenmesinde agik riza olmadan hukuka
uygun isleme faaliyetinde bulunabilmenin sartlarinda degisiklige gidilmistir?®®. 6698
say1l1 Kisisel Verilerin Korunmasi1 Kanunu’nun altinct maddesindeki degisiklik 7499
say1l1 kanunun 40. maddesi geregi 1 Haziran 2024 tarihinde yiiriirliige girecektir. S6z
konusu degisiklik heniiz yiiriirlige girmediginden buraya kadar olan basliklarda
hassas nitelikli kisisel verilerin ytirlirliikteki isleme sartlar1 detayli olarak ele
alinmigsken bu baglik altinda ise degisiklik sonrasi isleme sartlarina dair bilgiler

verilecektir.

Hassas nitelikli kigisel verilerin islenme sartlarmma dair altinct maddedeki

diizenlemenin saglik ve cinsel hayata iligskin veriler ekseninde ayrim benimsenerek

21 Danistay 10. Dairesi 2019/7264 E. 2019/4782 K. ve 13.06.2019 tarihli karar1 ile Saglik
Bakanligi’nin 2015/17 sayili genelgesine iliskin olarak 6698 sayili kanunun 6/3 maddesinde belirtilen
belirli amaglarin hastalarin biitiin kisisel saglik verilerini Bakanlik ile paylagma zorunluluguna temel
yapilamayacag1 goriisii neticesinde ad1 gegen genelgeyi iptalinin gerektigine hilkkmetmistir.

282 [IMANCLI, s. 143-151; ERASLAN TURKMEN, s. 204- 214.

283 Ceza Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair 7499 sayili Kanun,
02.03.2024 tarihinde TBMM tarafindan kabul edilmis ve 12.03.2024 tarihinde Resmi Gazetede
yayimlanmigtir.
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ele alindigini ifade etmistik. S6z konusu bu ayrim uygulama agisindan siklikla
elestirilmekte ve ayrimi ortadan kaldiran yasal degisiklik beklentisi doktrinde dile
getirilmekteydi*.

1 Haziran 2024 sonrasi hassas nitelikli kisisel verilerin islenmesinde agik riza
olmadan hukuka uygun isleme faaliyetinde bulunabilmek; kanunda acikca
diizenleme olmasi, fiili imkansizlik altinda olanin veya irade aciklamasina gegerlilik
taninmayanin kendisinin veya tgiincii bir kisinin hayat ya da viicut biitiinliigliniin
zarar gormemesi i¢in zorunluluk arz eden durumun olmasi, ilgili kisi tarafindan aleni
hale getirilmis olan verinin aleni hale getirme iradesine uyumlu olmasi, herhangi bir
hak tesisinin, kullanimmin veya muhafazasinin saglanmasi i¢in zorunluluk arz
etmesi, sir saklama yiikiimliiliigi olanlarin veya yetkili kurum veya kuruluslarin,
kamu sagligi, koruyucu hekimlik, tibbi teshis tedavi ve bakim islerinin devamu ile
saglik alaninda hizmet planlamasi, idaresi ve finansmani i¢in gereklilik arz etmesi,
istihdam, is saglig1 ve giivenligi, sosyal giivenlik, sosyal hizmetler, sosyal yardim
alan hukuki ylikiimliiliiklerin icrasi i¢in zorunluluk arz etmesi, vakif, dernek gibi
kurulus gayesi kar amaci giitmek olmayan olusumlarin siyasi, dini, sendikal veya
felsefi amaglar1 i¢in faaliyet alani1 disina ¢ikmadan iiglincii kisilere aciklanmadan
tamamiyla kendi igerisindeki halihazirdaki tiyelere, eski iiyelere veya diizenli olarak
temas halinde olunanlara yonelik verilerin olmasi, durumlarinda miimkiin

olacaktir?®,

Degisiklik sonrasi hassas nitelikli kisisel verilerin islenmesinde daha 6nce hig
uygulamas1 olmayan sartlar Ongoriilmemistir. Bunun yerine Avrupa Birligi
mevzuatinda uygulama alani bulan sartlar ile uygulamada kolaylik saglayacagi
diistiniilen ve bir¢ogu da genel nitelikli kisisel veriler iginde 6ngoriilmiis olan isleme
sartlari, hassas nitelikli kisisel verilerin isleme sartlarina dahil edilmistir. Bu
kapsamda saglik ve cinsel hayata iliskin hassas nitelikli kisisel veriler ekseninde
yapilan ayrim ortadan kaldirilmig, tim veri kategorileri agisindan ilgili veri

kategorisinin niteligine uygun diisecek isleme sartlarma yer verilmistir?®,

284 DULGER, s. 775.

285 https://www.resmigazete.gov.tr/eskiler/2024/03/20240312.pdf (Erisim tarihi: 14 04 2024)

286 DULGER, Murat Volkan, GUMUS, Giilgin, KVK Kanunu’nda Ozel Nitelikli Kisisel Verilerin
Islenmesi ve Yurt Digina Veri Aktarimi Kapsaminda Yapilan Degisikliklere liskin Degerlendirmeler,
2024, s. 1-13, https://www.hukukihaber.net/kvk-kanununda-ozel-nitelikli-kisisel-verilerin-islenmesi-
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UCUNCU BOLUM

HASSAS NITELIKLI KiSISEL VERILERIN KORUNAMAMASINDAN
DOGAN TAZMINAT SORUMLULUGU

I. HASSAS NITELIKLi KISISEL VERILERIN KORUNAMAMASINDA
TAZMINAT SORUMLULUGUNUN KAYNAGI

A. Genel Olarak

Hassas nitelikli kisisel verilerin korunamamasi durumunda genel nitelikli
kisisel verilerin korunamamasindaki sorumlulukta oldugu gibi hukuki, cezai ve idari
sorumluluk olmak iizere iic farkli alanda sorumluluk giindeme gelebilir. Idari
sorumluluk ayn1 zamanda bir idare mevzuati olan 6698 sayili Kisisel Verilerin
Korunmasi Kanuna aykiri davranilmasi durumunda, veri sorumlulart acisindan

87 S6z konusu idari yaptirimlar veri

uygulanacak idari yaptirrmlar icerir?
sorumlularinin kanundan kaynaklanan yiikiimliiliiklerini ihlal etmemesi noktasinda
caydirici olsa da veri sorumlusunun kisisel verileri hukuka aykiri islemesinden
kaynakli olarak ortaya c¢ikan ilgili kisinin zararlarinin karsilanmasi noktasinda

yetersiz kalir?®8,

Cezai sorumluluk ise 5237 sayili Tirk Ceza Kanunu’nda 6zel hayata ve
hayatin gizli alanina kars1 suclar bashig altinda 6zel olarak diizenlenmis sug tipleri

olarak karsimiza ¢ikar?®. Cezai sorumluluk, veri sorumlular1 veya iigiincii kisilerin

ve-yurt-disina-veri-aktarimi-kapsaminda-yapilan-deqisikliklere-iliskin-degerlendirmeler(Erisim tarihi:
28.04.2024)

287 {dari sorumluluk kapsaminda uygulanacak idari yaptirimlar, Kisisel Verilerin Korunmasi Kanunu’n
18. maddesinde kabahatler baglig1 altinda diizenlenmistir.

288 KUZECI, s. 452-454; 6698 say1li Kisisel Verilerin Korunmas1 Kanun’u, niteligi itibariyle nleyici
bir kanun olarak degerlendirilmektedir. Bunun sebebi Kanun igerisinde; kisisel verilerin
islenmesindeki temel ilkelere ve sartlara, sicile kayit yiikiimliliigiine, kisisel verileri koruma
kurumuna ve kurumun teskilatina iligkin detayli hikkiimler bulunurken, kisisel verilerin ihlal edilmesi
sonucu idari cezai ve hukuki yaptirimlara iliskin nispeten daha az ve genel hiikiimlere atif yapmakla
yetinen hiikiimlerin bulunmasidir. Oysa hukuki sorumluluk ag¢isindan atif yapilan TMK ve TBK
cogunlukla hukuka aykiri saldir1 sonras1 devreye girecek hiikiimleri igermektedir.

28 DULGER, s 683; Kisisel verilerin korunmasma iliskin sug tipleri, 5237 sayili TCK’nin “Ozel
hiikiimler” kitabiin “kisilere karsi suglar” kisminda yer alan “dzel hayata ve hayatin gizli alanina
karst suglar” baghgi altinda diizenlenmistir. Mezklir diizenlemenin madde olarak 135 ila 140.
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kisisel verilerin korunmasi hakkina yonelik saldirilarinin cezasiz  kalmamasi
acisindan ve caydiriciligt saglamak i¢in kamunun yaptirnm mekanizmalarinin
devreye girmesi bakimindan olumlu da olsa, idari yaptirnmlarda oldugu gibi cezai
sorumluluk da ilgili kisinin zararlarinin karsilanmasi noktasinda herhangi bir imkéan

saglayamayacaktir?®,

Kisisel verilerin korunmasina yoOnelik hukuki sorumluluk, sartlari
gerceklestiginde ilgili kisiye zararlarinin tazmin edilmesi imkani verir®®!. 6698 sayil
Kisisel Verilerin Korunmas1 Kanunu’nda “ilgili kisinin haklar:” bashg: altinda 11.
maddede “zarara ugramasi halinde ilgili kisinin zararin giderilmesini talep etme”
hakkinin oldugu ve “kurula sikdayet” bashikli 14. maddede “kisilik hakki saldiriya
ugrayanlarin genel hiikiimlere gére tazminat hakkinin sakli oldugu” hikim altina
alinmistir. S6z konusu her iki diizenleme, kisisel verilerin korunamamasi durumunda,

6zel hukuk sorumlulugu bakimindan genel hiikiimlere atif yapildigini gosterir?®2,

Kisisel verilerin hukuki niteligine iliskin yapmis oldugumuz agiklamalarda,
kisilik hakkinin igerisinde barindirdigr hemen hemen tiim degerlerin, kimligi belirli
veya belirlenebilir gergek kisi ile iliskilendirilmesi durumunda, kisisel veri
goriinlimilyle karsimiza ¢iktigini ifade etmistik. Kanun koyucu da kisisel verilerin
niteligi itibariyle kisilik hakkinin bir goriiniimii olmasi hususunu goéz oniinde
bulundurarak Kanun’un 14. maddesinin son fikrasinda, “kisilik hakki saldiriya
ugrayanlarin genel hiikiimlere gore tazminat hakkinin sakli oldugunu” ifade etmistir.
Boylelikle kisisel verilerin ihlali sonrasi, ilgili kisi zarara ugramigsa bunun tazmini
icin genel hiikiimlerin uygulanmas1 yontemi ile ¢0ziim saglanmak istedigi

goriilmektedir?®,

Hukuki yaptinm mekanizmasinin isletilebilmesi i¢in genel hiikiimlere
yapilmis olan atfin madde karsiliZin1 tespit etmek gerekir. Bu tespiti yapabilmek i¢in
6zel hukukun temel mevzuatlari olarak bilinen 4721 sayili TMK ve 6098 sayili TBK’
deki hiikiimlere bakildiginda; kisilik hakkini1 koruyucu davalarin TMK madde 25’de

diizenlendigi, tazminat hukukuna iligkin genel diizenlemelerin ise TBK madde 49 ve

maddelere karsilik geldigi goriilmektedir. TCK’da yer alan bu suglar sirasiyla; “kisisel verilerin
kaydedilmesi sugu”, “verileri hukuka aykiri olarak verme veya ele gegirme sugu”, “verilerin yok
edilmemesi su¢u” olmak tizere ii¢ farkl sug tipi olarak diizenlenmistir

20 DULGER, s. 770-773.

%1 OZER DENIZ, s. 225.

292 JMANCLI, s. 203-205

293 GUNAY, s. 197.
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devaminda haksiz  fiill sorumluluguna iligkin  hiikiimlerle  diizenlendigi

goriilmektedir?®,

Dolayistyla hassas nitelikli kisisel verilerin korunamamasi
durumunda ortaya ¢ikan zararlarin tazmininde genel hiikiimlerdeki diizenlemeler

cercevesinde karar verilecektir.

Tazminat sorumlulugunun kaynagi s6zlesme, haksiz fiil veya kanun olabilir.
Sozlesmeden dogan tazminat sorumlulugunda taraflar arasinda sozlesme iliskisi
varken haksiz fiil sorumlulugunda taraflar arasinda s6zlesmesel ilki iligki bulunmasi
aranmaz. Kanundan kaynakli tazminat sorumlulugundan kastedilen ise, kanunda

acgikca diizenlenmis olan kusursuz sorumluluk halleridir.

B. Sorumlulugun Kaynag: Olarak Haksiz Fiil Sorumlulugu

Hassas nitelikli kisisel verilerin korunmasina iligkin yapmis oldugumuz
aciklamalarda, hassas nitelikli kisisel verilerin diger verilere gére daha fazla koruma
gerektiren veriler oldugunu ifade etmistik. Ayn1 zamanda diger verilere gore hassas
nitelikli kisisel verilerin korunamamasi durumunda ortaya ¢ikan zararin da daha
biliylik olacagi belirtmistik. S6z konusu zararin tazmini noktasinda, hukuki
sorumluluk giindeme gelecektir. Hukuki sorumluluk agisindan ise, kanun koyucu
genel hiikiimlerden ayr1 6zel bir diizenlemeye yer vermek yerine genel hiikiimlere
atif yapmakla yetinmistir. Bu kapsamda hukuki sorumlulugun kaynaklarindan biri
olan haksiz fiill sorumlulugunun unsurlarini, hassas nitelikli kisisel verilerin

korunmasi amacina hizmet edecek sekilde ele almak gerekir.

Haksiz fiil sorumlulugunun amaci, doktrin ve yargi ictihatlarinda {i¢ baslik
altinda toplanmistir®®. ilk amag¢ haksiz fiil sorumlulugu sayesinde zarar gorenin
zararmin karsilanmasi, diger bir ifadeyle zararin telafisidir. S6z konusu zarar, kisinin
mal varlig1 degerlerinde olabilecegi gibi sahis varligi degerlerinde de olabilir. Bu
amac sayesinde mal varlig1 veya sahis varligindaki eksilme, zarar goren {izerinde
kalmayacak, zarar verenden tazmin edilecektir. Ikinci amag, zararm dogmasini
onlemektir. Tlk amacin islerlik kazanmasi, zarar verici eylemde bulunmak agisindan

caydiricilik saglayacaktir. Boylece kisileri, bagkalarina zarar verme noktasinda daha

24 GURPINAR, Damla, Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Seref ERTAS’a Armagan, C. 19, Ozel Say,
2017, s. 689.

2% Yargitay I¢tihad1 Birlestirme Genel Kurulu 2017/5 E., 2018/7 K., 6.7.2018 T.
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dikkatli davranmaya sevk edecektir?®®. Haksiz fiil sorumlulugunun iigiincii amaci ise,
zarar goren hakkin sona ermemesi ve yok olmamasidir. Zira hakkin korunmasi,
hakkin devam edebilmesini amaglar. Bu amag¢ dogrultusunda, zarar goren talep ve

takip hakki araciligiyla zararinin tazmini saglanmis olur?®’.

Haksiz fiilin unsurlari, Tiirk Borglar Kanunu’nda diizenlenmistir. Buna gore
bir eylemin hangi unsurlart ihtiva ettiginde haksiz fiil olarak kabul edilecegi ve
haksiz fiil sorumlulugunun giindeme gelecegi madde 49’da belirtilmistir. Madde
metnine gore “kusurlu ve hukuka aykirt bir fiille baskasina zarar veren bu zarart
gidermekle yiikiimliidiir’. Metinden de anlagilacag iizere haksiz fiil sorumlulugunun
giindeme gelebilmesi i¢in somut olayda dort unsurun birlikte var olmasi gerekir. Bu

unsurlar; hukuka aykir fiil, kusur, zarar ve illiyet bagidir®®,

1. Hukuka Aykin Fiil

Fiilin hukuk aleminde sonu¢ dogurmasi, insan iradesinin dis diinyada

299 301

yapma?®® ya da yapmama®® davramisinda bulunmasi seklinde tezahiir etmesidir
Insanin bu irade davranisi neticesinde hukuka uygunluk sebepleri bulunmamasina
ragmen kars1 tarafin menfaatlerini koruyan objektif hukuk normlarinin ihlal edilmesi,

hukuka aykiriligin olugmasina sebebiyet verir3®,

Hassas nitelikli kisisel verilerin islenmesi kural olarak yasak oldugu igin bu
verilerin islenmesine yonelik her faaliyet de kural olarak tazminat sorumlulugu

acisindan hukuka aykirilik unsuruna viicut verecektir. Hassas nitelikli kisisel

2% ANTALYA, Osman Gokhan, Borglar Hukuku Genel Hiikiimler, C: V/ II, Seckin Yayincilik, 2.
Baski, Istanbul, Ekim 2019, s. 49-50; Ulkemizde ve Kita Avrupasi’nda, haksiz fiil sorumlulugunda
asil amacin telafi oldugu caydiriciligin ise ikincil nitelikte bir amag¢ oldugu goriisii benimsenmektedir.
Bu kapsamda telafi amacinin dogal sonucu olarak haksiz fiil sorumlulugu neticesinde hiikkmedilecek
tazminat cezalandirict bir tazminat degil, zenginlesmeye sebep olmayacak ve en fazla zarar kadar
hitkmedilebilecek tazminattir. Haksiz fiilin cezalandirilmasi ve caydiriciligin saglanmasi amaci ise,
ceza hukuku yaptirimlar1 ve idarenin diizenleyici islemlerine birakilmistir.

297 GONUL KOSAR, Giinhan, Haksiz Fiil Hukukunun Amaci, Ankara Universitesi Hukuk Fakiiltesi
Dergisi, Cilt: 69 Say1: 3, Sayfa: 1437-1473,  Aralikk = 2020, s. 1439,
https://dergipark.org.tr/tr/pub/auhfd/issue/58841/848993 (Erisim Tarihi: 04.04.2024)

2% OGUZMAN, M. Kemal, OZ, M. Turgut, Borglar Hukuku Genel Hiikiimler, Cilt 2, Vedat
Kitapeilik, 16. Baski, Istanbul, 2021, s.14-15; EREN, Fikret: Borglar Hukuku Genel Hiikiimler,
Yetkin Yayinlari, Ankara 2020, s.1166.

29 Hassas nitelikli kisisel verilerin agik riza alinmadan islenmesi durumu, yapma eylemiyle hukuka
aykari fiilde bulunmaya 6rnek olarak gosterilebilir.

300 Hassas nitelikli kisisel verilerin korunmas! i¢in veri sorumlusu tarafindan alinmas: gereken veri
giivenligi onlemlerinin alinmamasi1 durumunda siber saldir1 neticesinde ilgili kisinin verilerinin
korunamamasi, yapmama eylemiyle hukuka aykir fiilde bulunmaya 6rnek olarak gosterilebilir.

01 OGUZMAN/OZ, Cilt 2, s. 15-16; EREN s. 541

302 ESENER, Turhan, Hukuka Giris, Alkim Yaymevi, Istanbul 2012, s. 228.
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verilerin hukuka aykirt islenmesi durumu; kisisel verilerin islenmesine hakim olan
ilkelere aykiriliktan kaynaklanabilecegi gibi kanunda 6zel olarak ongoriilmiis olan

303 Kisisel verilerin

islenme sartlarna uyulmamasindan da kaynaklanabilir
islenmesinde uyulmasi gereken temel ilkeler madde 4’de ifade edilmistir. Kisisel
verilerin islenmesi sartlarina iliskin diizenleme madde 5’te bulunurken ¢alismamizin
konusuna giren hassas nitelikli kisisel verilerin islenme sartlarina ise, madde 6’da yer
verilmistir. Bu kapsamda, kanunda 6ngoriilmiis diizenlemelere uyulmadan herhangi
bir veri isleme faaliyetinde bulunmak, hukuka aykir1 fiil ile ilgili kisinin sahis veya
mal varligi haklarna zarar verilmesi riskini doguracak ve haksiz fiil

sorumlulugundan kaynakli tazminat sorumlulugunu giindeme getirecektir®®.

2. Zarar

Bir kimsenin sahis varligi veya mal varligi tizerindeki her tiirlii istem dist
eksilme zarar olarak nitelendirilir. Zarar kavraminin hukukumuzdaki karsiligi, haksiz
fiil niteligindeki olay gerceklesmeden Once zarar gorenin mal varligi ile haksiz fiil
sonrast zarar gérenin mevcut mal varligi arasindaki fark olarak kabul edilmistir.
Tanimlamadan da anlasilacag: tizere hukukumuzda zarar kavrami fark teorisini esas
alan gorilis g¢ercevesinde sekillenmistir. Haksiz bir sonrasi eksilme; mal varligi
degerlerinde meydana geliyorsa maddi zarardan, sahis varligi degerleri iizerinde

meydana geliyorsa manevi zarardan s6z edilir®®.

Haksiz fiilin unsurlarindan olan zarar kavramini, hassas nitelikli kisisel
verilere yonelik haksiz fiilin sonucu olarak ele almak gerekirse; burada da hukuka
aykir1 veri isleme faaliyeti Oncesinde ilgili kisinin mal varligi ve sahis varlig
degerlerinin mevcut durumu ile s6z konusu ihlal sonrasi ilgili kisinin mal varligi ve
sahis varligmin mevcut degeri arasindaki fark, zarar olarak nitelendirilecektir®.
Tespit edilen bu zarar, haksiz fiill sorumlulugunda hiikmedilecek tazminatin {ist

sinirmi olusturacaktir®®’,

Kisisel verilerin korunamamasi durumunda, zarar ¢ogu zaman dogrudan

verilerin hukuka aykir1 islenmesinin sonucu olarak degil, dolayli olarak hukuka

303 7OR, s. 167.

304 ZOR, 5.157; ELBIR, s. 359.

305 OGUZMAN/OZ, Cilt 2, s. 42-44; EREN s. 544-545,
36 JMANCLI, s. 240; YURUK, s. 120.

07T OGUZMAN/OZ, Cilt 2, s. 118-124.
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aykir1 iglenen kisisel verilerin ilgili kisinin aleyhine kullanilmasi durumunda ortaya
cikmaktadir®®, Ornek vermek gerekirse, hassas nitelikli kisisel verilerden olan saglik
verileri ilgili kisinin tedavi gordiigli hastane tarafindan korunmadig: takdirde, ilgili
kisi sirf verilerinin ifsa olmasi nedeniyle dogrudan zarara ugramayacaktir. Ancak s6z
konusu verilerin ilgili kiginin igverenine ulagsmasi neticesinde isine son verilmesi
durumunda maddi zarar, sosyal cevresi tarafindan 6grenilmesi durumunda ise,

manevi zarar giindeme gelecektir.

3. Kusur

Haksiz fiil sorumlulugunun ii¢lincii unsuru kusurdur. Kusur, hukuk diizeni
tarafindan hos karsilanmayan ve kimanma gerektiren insan davranist olarak
tanimlanabilir. Nitekim kusur, doktrinde yaygmn bir sekilde; kinanabilir insan

davranis1 olarak ifade edilmistir®®.

Yine doktrinde, kusura iliskin yapilan
aciklamalarda, hukuka aykiri sonuca yonelmis olan ve bu sonucun
gerceklesmesinden kaginmak noktasinda gerekli ¢abay1 gostermeyip hukuka aykiri
sonucun gerceklesmesini isteyen veya sonucu ongdriip gerceklesmesini istemeyen
insan davranis1 olarak da nitelendirilmektedir. Ikinci tanimin daha detayli olmasimin

sebebi, tanim igerisinde kusurun derecelerine yer verilmis olmasidir®°.

Kusurun kast ve ihmal olmak iizere, ikili bir derecelendirmeye tabi tutulmasi
miimkiindiir. Kast, hukuka aykir1 sonucun bilinip ve istenmesine karsilik gelirken;
thmal, hukuka aykir1 sonucun istememesine ragmen gerekli dikkat ve Ozenin

311

gosterilmemesi anlamima gelir Her iki durumda da tazminat sorumlulugu

giindeme gelecektir. Sadece tazminatin miktarinin belirlenmesi durumunda, kast

veya ihmal dereceleri ayrica dikkate almacaktir®!2,

Hassas nitelikli kisisel verilerin korunamamas: durumunda, tazminat
sorumlulugunun giindeme gelebilmesi i¢in, kusur unsurunun aranip aranmayacagi

noktasinda bir netlik bulunmamaktadir. Zira kanun koyucu hukuki sorumluluk

308 GURPINAR, s. 692.

39 QGUZMAN/OZ, Cilt 2, s. 58; EREN s. 569.

310 OZDEMIR Hayrunnisa, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, 1.Baski, Ankara, Seckin Yayimncilik, 2009, (Kisisel Verilerin
Korunmast), s. 218; OZER DENIZ, s. 299-300.

311 HATEMI, Hiiseyin, GOKYAYLA, Emre, Borglar Hukuku Genel Boliim, 5. Basi, Filiz Kitabevi,
Istanbul 2021, s. 151-155; KILICOGLU, Ahmet, Bor¢lar Hukuku Genel Hiikiimler, Turhan Kitabevi,
Ankara 2014, s. 200-202.

312 AVCI, s. 113.

84



anlaminda genel hiikiimlere atif yapmakla yetinmis ve sorumlulugun tiirii agisindan
bir belirleme yoluna gitmemistir. Sorumlulugun tiirii agisindan doktrinde iki farkl
goriis ortaya ¢ikmistir. Bunlar kusur sorumlulugunun ve kusursuz sorumlulugun
benimsenmesi gerektigi seklindedir®®. Her iki goriisiin gerekge ve argiimanlarma
hassas ve nitelikli kisisel verilerin korunmasinda sorumluluk tiirli, baslig: altinda

detayl1 olarak yer verilecektir.

4. Uygun Illiyet Bag1 (Nedensellik Bag)

Hukuka aykir1 fiilin zarara sebebiyet verdigi, genel hayat tecriibelerinden
hareketle tespit edilebiliyorsa, bu durumda haksiz fiil sorumlulugunun dérdiincii ve
son unsuru olan uygun illiyet bagi unsuru da gerg¢eklesmis olur. Dolayisiyla zarara
ugrayan kisinin zararinin giderilebilmesi i¢in hukuka aykir1 fiilde bulunanin
davranisi ile ortaya cikan zarar arasinda sebep sonug iligkisi kurulabilmelidir. Haksiz
fiillin unsurlarindan zarar ve kusur arasindaki uygun nedensellik bagi genel hayat
tecriibelerine gore tespit edilir. Boylece zarar ve kusur arasinda uygun nedensellik
bagi kurulabiliyor ve nedensellik bagini kesen herhangi bir durumdan da soz
edilemiyorsa, zarar veren haksiz fiil sorumlulugu geregi, zarar gorenin zararini

karsilamak zorunda kalacaktir®**.

Illiyet bagini kesen durumlar; miicbir sebebin gerceklesmesi, iiciincii kisinin
agir kusurunun varlig1 ve zarar gorenin agir kusuru ile zarara sebep olmasidir®®.
Miicbir sebep ne zaman ve nasil gerceklesecegi onceden Ongoriilemeyen aymni
zamanda da ka¢milmasi miimkiin olmayan sebeptir. Zarar gorenin zarar1 sorumlu
kisinin hakimiyet alani disinda onun etkisi olmadan miicbir sebep neticesinde
meydana gelmisse bu durumda miicbir sebebin illiyet bagini kestiginden soz edilir®®.
Ornegin; veri sorumlusunun veri isleme faaliyeti sirasinda deprem, sel, yangin gibi
afetlerin gergeklesmesi nedeniyle fiziki ortamda tutulan verilerin zarar gormesi
neticesinde 1ilgili kisinin zarara ugramasi durumunda, illiyet bagin1 kesen miicbir

sebep s6z konusu oldugunda haksiz fiil sorumlulugu giindeme gelmeyecektir3!’,

313 AYOZGER ONGUN, s. 269; TASTAN, s. 182.

314 OGUZMAN/OZ, Cilt 2, s. 48-49.

315 EREN, s. 578.

316 OZER, Turan, Ozel Hukukta Miicbir Sebep Beklenmeyen Hal ve Covid- 19 Yorumu, Vedat
kitapeilik, Istanbul, 2020, s. 25-27; TASTAN, s. 114-115.

317 JMANCLI, s. 243-244; AYOZGER ONGUN, s. 226.
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Uciincii  kisinin agir kusuru ise, veri sorumlusundan kaynaklanmayan
tamamuyla {iglincii kisinin zararin dogmasina neden olmasi sonucunda veri sorumlusu
acisindan illiyet baginin kesilmesi anlamina gelir. Ancak pratikte kisisel verilerin
korunmasi agisindan iicilincii kisinin agir kusuru nedeniyle illiyet baginin kesilmesi
durumu, kolay kolay uygulama alani bulmayacaktir. Zira veri sorumlusunun
kanundan kaynaklanan yiikiimliilikleri geregi, veri giivenligine yonelik almasi
gereken birgok Onlem vardir. S6z konusu 6nlemler genellikle {igiincii kisinin agir
kusurunu  engellemeye yonelik oldugundan dgiincii  kisinin  eyleminin
engellenememis olmasi, illiyet baginin kesilmesiyle veri sorumlusunun
sorumluluktan kurtulmasina imkan vermeyecektir. Nitekim kurul da vermis oldugu

318

birgok kararda®*°, siber saldirilar neticesinde kisisel verilerin ihlal edilmis olmasi

durumunu, igiincti kiginin agir kusur olarak nitelendirmemis ve veri sorumlusu

aleyhine kararlar vermistir®.

Zarar gorenin eylemi, zararin meydana gelmesinde Onemli Olgiide etkili
olmusgsa bu durum, zarar gdrenin agir kusuru sebebiyle, haksiz fiil sorumlulugunda
illiyet baginin kesilmesine ve failin sorumluluktan kurtulmasina sebep olur. Ancak
zarar gorenin eylemi, illiyet bagini tamamiyla ortadan kaldiracak nitelikte degil ise,
bu durumda failin haksiz fiil sorumlulugu devam edecektir. Yine de somut olayin
Ozelliklerine gore zarar gorenin kusuru, hiikkmedilecek tazminattan indirim
yapilmasina da sebep olabilecektir®®®. Ornegin internet iizerinden hizmet almak
isteyen ilgili kisi, glivensiz ag olarak nitelendirilebilecek aglar iizerinden siteye
erisim saglarsa ve bu durum verilerin iigiincii kisilerin kontroliine gegcmesine sebep
olursa, veri sorumlusu agisindan tazminattan indirim veya sorumluluktan tamamen

kurtulma imkam giindeme gelir®?.

318 KISISEL VERILERI KORUMA KURUMU | KVKK | Clickbus Seyahat Hizmetleri A.S. hakkinda
Kisisel Verileri Koruma Kurulunun 16.05.2019 tarih ve 2019/141 sayili Karar Ozeti ; KISISEL
VERILERI KORUMA KURUMU | KVKK | “Kisisel verilere hukuka aykiri erisilmesini énleme”
yikiimliliigiinii yerine getiremeyen veri sorumlusu hakkinda Kisisel Verileri Koruma Kurulunun
26/07/2018 Tarihli ve 2018/91 Sayili Karar Ozeti (Erigim Tarihi: 06.04.2024)

319 OZER DENIZ, s. 308-311.

320 CEKIN, s. 145-146.

321 BAYSAL, Basak, Zarar Gorenin Kusuru, On iki Levha Yaymlari, Istanbul 2012, 5.164-165.
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C. Sorumlulugun Kaynagi Olarak Sézlesmeden Dogan Sorumluluk

1. Genel Olarak

Hassas  nitelikli  kisisel ~ verilerin ~ korunamamasindaki  tazminat
sorumlulugunun kaynagi, haksiz fiil olabilecegi gibi sozlesme de olabilir®?,
Sozlesmeden dogan sorumluluk, taraflardan birinin sdzlesmenin gereklerine aykiri
davranmasi neticesinde, diger tarafin ugramis oldugu zararlari tazmin etmekle
yukiimlii olmas1 anlamma gelir. 6098 sayili Tiirk Borglar Kanunu’nda sozlesme
iliskilerinde borca aykiriliktan dogan sorumluluk, “bor¢larin ifa edilememesinin

sonuglart” bashigi altinda, madde 112 ve devaminda diizenlenmistir®?3,

Sozlesmeden dogan sorumluluk, dogrudan kisisel verilerin islenmesi
sozlesmesine aykiriliktan kaynaklanabilecegi gibi bir¢cok sdzlesmenin icerigine dahil
edilen kisisel verilerin islenmesine iliskin sartlara uyulmamasindan kaynakli da
olabilir. Haksiz fiil sorumlulugunda, haksiz bir eylem neticesinde kisisel verilerin
ihlal edilmesi durumu s6z konusuyken sozlesmeden dogan sorumlulukta, veri
sorumlusu ile ilgili kigi arasinda bulunan kisisel verilerin islenmesi sézlesmesinin
hiikiimlerine aykirt davranilmasi ya da herhangi bir sozlesmesel iliski sirasinda
kigisel verilerin hukuka aykiri olarak islenmesi durumu, sozlesmeden dogan
sorumlulugu giindeme getirecektir. Sozlesmeden dogan sorumlulugun tazminat
sorumlulugu boyutuna ulasabilmesi i¢in haksiz fiil sorumlulugunda oldugu gibi

kusur, zarar ve uygun illiyet bagi unsurlarinin da somut olayda bulunmasi gerekir®?,

Kisisel wverilerin islenmesi, genellikle sozlesmesel bir iligki igerisinde
olacaktir. Bu kapsamda kisisel verileri korunamamasi durumunda da ortaya g¢ikan
zararlarin  tazmini, 6698 sayili Kigisel Verilerin Korunmasi Kanunu 11/1-g
diizenlemesinin genel hiikiimlere yaptig1 atif geregi, bor¢lar kanununda diizenlenmis
325

olan sdzlesmeye aykirilik hiikiimlerinin devreye girmesiyle saglanacaktir®®®, Ornegin

hasta bir kisinin saglik hizmeti almak i¢in bir hastaneye gitmesi durumunda daha ilk

322 Sorumlulugun kaynagin tespit edebilmek birgok konu bakimindan 6nem arz etmektedir. Ornegin
zamanagimi stiresinin tespiti, yardimeci kisilerin fiillerinden sorumluluk ve kusuru ispat yiikiiniin hangi
tarafta olacagi hususlari, sorumluluk kaynagina gore degiskenlik gosterebilecektir. Somut olayda hem
haksiz fiil hiikkiimleri hem de so6zlesmeye aykirilik hiikiimleri uygulama alani bulabiliyorsa, bu
durumda ilgili kisinin s6zlesmeye aykirilik hiikiimlerini tercih etmesi kendisi a¢isindan daha avantajli
olacaktir.

323 AKINTURK, Turgut, ATES KARAMAN, Derya, Borglar Hukuku, Beta Yayinlari, 22. Baski
Istanbul, 2014, s. 85-86.

324 TASTAN, s. 106-109.

%25 GURPINAR, s. 689.
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kayit esnasinda kimlik bilgileri islenir. Daha sonra yapilan her tiirli tetkik, tahlil ve
muayene bulgular1 kayit altina alinir. Kayit altina alinan hassas nitelikli kisisel
verilerden saglik verilerinin, doktor ile hasta arasindaki vekalet s6zlesmesinin geregi
olarak doktorun 6zen yiikiimliiliigli ¢ercevesinde korunmasi gerekecektir. Yine is
sozlesmesi nedeniyle is¢inin  birgok kisisel verisini isveren ile paylasmasi

sozlesmesel iliskinin kapsaminda kisisel verilerin islenmesini drnek olacaktir®?®,

Saglik hizmeti almak icin doktor ile hasta arasinda yapilan sézlesmede veya
igveren is¢i arasindaki is sozlesmesinde ya da avukatla miivekkili arasindaki vekalet
s0zlesmesinde, sozlesmenin asli edimi kisisel verilerin islenmesi degildir. Burada
kisisel verilerin islenmesi ve korunmasi yan edim yiikimliligi olarak
degerlendirilir. S6zlesmenin yan edim yiikiimliiliiklerinin yerine getirilmesi her ne
kadar asli edim yiikiimliiliiklerinde oldugu gibi dogrudan talep ve dava edilemese de
s0z konusu yan edim yiikiimliiliiklerinin yerine getirilmemesi sebebiyle ortaya ¢ikan
zararlar talep ve dava edilebilir®®’. Dolayisiyla yan edim yiikiimliiliigii bile olsa,
kisisel verilerin islenmesine hakim olan temel ilkelere aykirilik veya kisisel verilerin
islenme sartlarina uyulmamasi, kigisel verilerin korunamamasi anlamina gelecek ve

tazminat sorumlulugunun dogmasina neden olacaktir®?®,

Kisisel verilerin sozlesme iliskisinde asli edim olarak yer aldig1 sézlesmeler
kisisel veri isleme sozlesmesi, olarak nitelendirilir. Kisisel veri isleme s6zlesmesi,

0zel olarak kanunda hiikim ve sonuglart diizenlenmediginden isimsiz sozlesme

329

olarak degerlendirilir. Ayn1 zamanda eser s6zlesmesi®?° ve vekalet sdzlesmesi®* gibi

birden fazla sézlesmenin 6zelligini gosterdiginden kisisel veri isleme sozlesmesi,

331

kombine tipli karma nitelige haiz s6zlesmeler kategorisinde yer alir*>*. Kisisel veri

isleme sozlesmesi doktrinde, veri sorumlusunun talimatlar1 dogrultusunda veri isleme

326 JMANCLI, s. 248-250.

327 ANTALYA, C: V/ |, s. 62-63.

38 70R, s. 172-174; OZDEMIR, s. 101.

329 Nitekim kisisel verilerin islenmesi sézlesmesinin kisisel verilerin kayit altina alinmas, silinmest,
anonim hale getirilmesi gibi isleme faaliyetinin sonu¢ kismina yonelik taahhiitler icermesi, eser
sOzlesmesindeki sonug taahhiidii ile benzerlik gosterir.

330 Nitekim kisisel verilerin islenmesi sdzlesmesinde, veri sorumlusu ile veri isleyen arasinda vekalet
sozlesmesinin 6ziinde bulunan siki giiven iliskisine benzer bir iliski kurulur. Veri isleyen vekalet

sozlesmesindeki gibi bagimsiz bir ig goren olarak veri sorumlusunun istek ve menfaatlerini gozetir.
31 TASTAN, s. 119-123.
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faaliyetinin veri igleyene belli bir bedel 6demek suretiyle yaptirilmasini konu alan

sozlesme, olarak tanimlanir®?,

Haksiz fiilden kaynakli tazminat sorumlulugunda zarar goérenin yani ilgili
kisinin kars1 tarafin zararini, kusurunu ve uygun illiyet bagini da ispat yiikii altinda
oldugunu onceki bashkta ifade etmistik. Sozlesmeden dogan tazminat
sorumlulugunda ise, Tiirk Bor¢lar Kanunu madde 112 geregi, sozlesmeye aykir
davranarak ilgili kisinin zarara ugramasina sebebiyet veren veri sorumlusu veya veri
isleyen ancak kusursuzlugunu ispatla sorumluluktan kurtulabilecektir. Bu kapsamda
borglu, yani sozlesmeden dogan yiikiimliiliikklerini ihlal eden taraf, eger
kusursuzlugunu ispatlayamiyorsa; zarar gorenin yani ilgili kisinin tim zararlarin
kargilamak zorundadir. Dolayisiyla sozlesmeden dogan tazminat yilikiimliiliigiinde
kusurun ispati ilgili kisinin {izerinde olmayacaktir. Bu sebeple s6zlesmeden dogan
sorumluluk nedeniyle tazminat talebinde bulunmak, ilgili kisinin daha lehine
olacaktir. Ancak her agidan s6zlesmeden dogan sorumlulugun ilgili kisi bakimindan
daha avantajli oldugunu sonucuna varilamaz. Zira sozlesmeden dogan sorumluluk ile
haksiz fiil sorumlulugu yaristig1 zaman, somut olayin 6zelliklerine gore ve haksiz fiil
sorumlulugunda benimsenen kusur ilkesine gore ilgili kisinin lehine olan durumlar

degisebilecektir®3,

6698 sayili Kisisel Verilerin Korunmast Kanunu’nun 11/1-g hiikmiindeki,
ilgili kisinin zararlarinin giderilmesini talep etme hakkindan, 6zen sorumlulugunun
kast edildigi diistiniiliirse, veri sorumlusunun veya veri isleyenin kusursuz sorumlu
oldugundan s6z edilecektir. Bu kabulde veri sorumlusu, kusurlu olmadigini ispat etse
bile sorumluluktan kurtulamayacaktir. Ancak veri sorumlusu veya veri igleyen kisisel
verilerin hukuka aykir1 islenmesini 6nlemek ve veri giivenligini saglamak adina
gereken tiim teknik ve idari tedbirleri aldigini, boylece 6zen yiikiimliiliigiinii yerine
getirdigini ispat ederek sorumluluktan kurtulabilecektir. Dolayisiyla sézlesmeden
dogan sorumlulukta kusursuzlugun ispatt yeterliyken 06zen sorumlulugunda
kusursuzlugun ispati yeterli olmayacaktir. Bu sebeple 6zen sorumluluguna dayanmak

ilgili kisinin daha lehine olacaktir®34,

332 TASTAN, s. 119.
3 Z70OR s. 176-177.
33 JMANCLI, s. 236-237; TASTAN, s. 197.
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Haksiz fiil sorumlulugu ve sézlesmeden dogan sorumluluk hiikiimleri yarigan
haklar baglaminda ele aldiginda, dikkat edilmesi gereken iki noktada daha vardir.
Bunlardan ilki, haksiz fiil sorumlulugunda zamanasimi siiresi olarak iki yil ve on
yillik siireler 6ngoriilmiisken sozlesmeden dogan sorumluluk i¢in sadece on yillik
zamanagimi siiresi Ongoriilmiistiir. Dolayisiyla zamanagimi siiresi bakimindan eger
Iki yillik siire dolmussa sozlesmeden dogan sorumluluga dayanmak ilgili kisinin
daha lehine olacaktir. Dikkat edilmesi gereken ikinci husus ise, s6zlesmeden dogan
sorumlulukta 6nceden sorumsuzluk anlagmasi yapilabilmesi miimkiin iken haksiz fiil

sorumlulugunda dnceden sorumsuzluk anlagmasi yapmak miimkiin olmayacaktir®®,

2. Sézlesme Benzeri Borg liskilerinden Kaynakh Sorumluluk

Hassas nitelikli kisisel verilerin korunamamasindan dogan sorumlulugun
kaynagi dogrudan sodzlesme olabilecegi gibi sozlesme benzeri borg iligkilerinden
kaynakli sorumluluk da giindeme gelebilir. Burada sozlesme benzeri borg
iligkilerinden kastettigimiz sozlesme goriismeleri sirasinda veya sodzlesme sona
erdikten sonra dogan sorumluluklar ve taraflar arasindaki soézlesmenin disinda

kalanlarin zarar géren konumunda olmalaridir®*®,

Sozlesme oncesi sorumluluk doktrinde “Culpa in Contrahendo” sorumlulugu
olarak nitelendirilmektedir®®’. Sozlesmenin taraflar1 szlesme kurulmadan once de
TMK m. 2 anlaminda diiriistlik kuralina uygun sekilde davranma yiikiimliligi
altindadir. Buna gore sOzlesme gorlismeleri sirasinda sozlesme taraflarinin; karsi
tarafin kisilik degerlerini ve mal varlig1 degerlerini zarara ugratacak davraniglardan
kaginma, kars1 tarafin menfaatlerini koruma ve onu bilgilendirme gibi
yiikiimliiliikleri bulunmaktadir. S6z konusu yiikiimliliiklerin kusurlu olarak ihlal
edilmesi, zarara sebebiyet verdiginde bu zararin karsilanmasi gerekir®®. Sozlesme
oncesi goriismeler sirasinda da sozlesme iligkisinde oldugu gibi bir giiven iligkisi s6z
konusu oldugundan Culpa in Contrahendo sorumluluguna da sozlesme

sorumlulugunun hiikiimlerinin uygulanmas1 gerektigi kabul edilmektedir®*®. Aksi

3% TOSUN, Cagdas, Haksiz Fiilden ve Sozlesmeden Dogan Sorumluluk Cergevesinde Sebeplerin
Yarigsmasi (TBK m. 60), Seckin Yayincilik, Ankara, 2021, s. 95-115.

36 ZOR, s. 178.

37 EREN, s. 1156-1157; KILICOGLU, 116.

3% KOC, s. 52; TASTAN, s.79.

339 ANTALYA, C: V/ I: 5.248; Culpa in Contrahendo sorumlulugunda sézlesmeye aykiriliktan dogan
sorumluluk hiikiimlerinin uygulanmasi gerektigine iligkin bknz; YHGK 2012/13-1220 E., 2013/239
K., T. 13.2.2013, https://karararama.yargitay.gov.tr/ (Erisim Tarihi: 09.04.2024)
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goriiste olan yazarlar ise, haksiz fiil sorumlulugunun uygulanmas: gerektigini ifade

etmektedirler*.

Culpa in Contrahendo sorumlulugu hassas nitelikli kisisel verilerin
korunamamasi durumunda da uygulama alani bulabilecek bir sorumluluktur. Soyle ki
hassas nitelikli kisisel verilerin islenmesi gereken sozlesmelerin goriisiilmesi
sirasinda, heniiz sdzlesme kurulmamis olsa bile birtakim veriler kayit altina alinmak
suretiyle islenmis olabilir. Ozellikle kisisel verilerin otomatik yollarla islenmesi
durumunda 1ilgili kisi sézlesmenin kurulacagini iliskin diisiincesi dogrultusunda
kisisel verilerini veri sorumlusuyla paylasmasi olagandir. Ornegin internet {izerinden
hastane randevusu almak isteyen ilgili kisi, saglik verilerini internet sitesinde
bulunan formu doldurmak suretiyle paylasir. Sonrasinda saglik hizmeti almaktan
vazgecmis olsa bile hastanenin elinde saglik verileri kayit altinda tutuldugundan bu
verilerin hukuka aykir1 iglenmesi hassas nitelikli kisisel verilerin korunamamasi

nedeniyle tazminat sorumlulugu giindeme getirecektir®!.

Sozlesme benzeri sorumluluk tiirlerinden bir digeri ise, sdzlesmenin art etkisi
olarak nitelendirilen “Culpa Post Pactum Perfectum” sorumlulugudur. S6zlesmenin
art etkisi sozlesme Oncesi sorumlulukta oldugu gibi kaynagmi TMK madde 2
diirtistliik kuralindan alir. Buna gore taraflar arasinda sézlesme iliskisi sona ermis
olsa bile diriistliik kurali geregi giiven iligkisi ekseninde taraflarin birbirlerinin
kisisel degerleri ile mal varlig1 degerlerine yonelik zarar verici eylemden kacinma

yiikiimliiliigii devam eder3*2,

Hassas nitelikli kisisel verilerin islenmesine yonelik soézlesmelerde de
sozlesme sona erse bile s6zlesmenin art etkisi geregi, veri sorumlusunun ilgili kisiyi
zarara ugratmama yiikiimliiliigii devam eder. Ornegin doktorun sir saklama
yiikiimliiliigii hasta ile arasindaki iliski sona erdikten sonra da devam edecektir343,
Ayni zamanda Kisisel Verilerin Korunmasi1 Kanunu madde 12 fikra 4’deki veri

sorumlusu ve veri isleyenin gorevlerinden ayrilmalarindan sonra da sir saklama

340 EREN, s. 1158-1160.

%L TASTAN, s. 86-88; KOC, s. 54.

%2 OGUZMAN, M. Kemal, OZ, M. Turgut, Borglar Hukuku Genel Hiikiimler, Cilt 1, Vedat
Kitapgilik, 19. Baski, Istanbul, 2021, s. 38-39.

33 JMANCLI, s. 230-231.
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yiikiimliiliiklerinin devam edecegi yoniindeki diizenleme, sézlesmenin art etkisinin

tezahiirii seklindedir®*.

Sozlesme hukukuna hakim olan borg iliskisinin nisbiligi ilkesi geregi
sozlesmenin hiikiim ve sonuglar1 sadece taraflar iizerinde etkilidir. Dolayisiyla
s6zlesmenin hiikiimleri iigiincii kisileri baglamayacaktir®®. Ote yandan sézlesmenin
sonucundan zarar goren Ugiincli kisiler, zamanasim1 ve ispat yiikii gibi konularda
daha avantajli olmasina ragmen kural olarak soézlesmeden dogan sorumluluk
hiikkiimlerine gidemeyecektir. Bunun yerine, sozlesmenin tarafi olmayan iigiincii
kisiler, sozlesme sebebiyle ugradiklar1 zararin haksiz fiil hiikiimlerine gore tazminini

talep edebilecektir3*®,

Ancak kisisel verilerin, sézlesmenin igerisinde asli edim veya yan edim
yikiimliliig olarak igslenmesi durumunda ilgili kisi, diiriistliik kuralt ve “lgiincii
kisiyi koruyucu etkili sozlesme” teorisi**’ geregi, sozlesmenin tarafi olmasa bile
sozlesmeden dogan sorumluluk hiikiimlerine dayanarak zararlarinin tazminini talep
edebilecektir®®. Ornegin bir saglik kurulusunun veri sorumlusu olarak uzmanlik
gerektirdigi igin kisisel verilerin islenmesine yonelik birtakim veri isleme
faaliyetlerini, bu konuda uzman veri isleyen firmaya vermesi ve firma ile kisisel
verilerin iglenmesi sozlesmesi yapmasi durumunda, ilgili kisi kisisel verilerinin
hukuka aykirt islenmesi nedeniyle zarar gordiigiinde, veri sorumlusu ile veri isleyen
arasindaki kisisel verilerin iglenmesi s6zlesmesine dayanarak zararlarinin tazminini

talep edebilecektir3®®,

%4 AYOZGER ONGUN, s. 237; ZOR, s. 181-182.

5 OGUZMAN/OZ, Cilt 1, s. 29-30.

36 AKYOL, Sener, Diiriistliik Kurali ve Hakkin Kotiiye Kullanilmas1 Yasagi, Vedat Kitapeilik,
[stanbul, 2006, s. 56; AYOZGER ONGUN, s. 238.

37 KARABAG BULUT, Nil, Ugiincii Kisiyi Koruyucu Etkili Sozlesme, On iki Levha Yaymcilik,
Istanbul, 2009, s. 83-100; Bor¢lunun ediminin ifas1, ii¢iincii kisi agisindan tehlike olusturuyor ve s6z
konusu tehlikenin sozlesmenin alacaklis1 kadar igiincii kisi agisindan da risk barindirdigi borglu
tarafindan biliniyorsa, “ligiincii kisiyi koruyucu etkili sézlesme” teorisi benimsenerek {iigiincii kiginin
menfaatleri korunabilir.

8 AYOZGER ONGUN, s. 238; ZOR, s. 182.

39 JMANCLI, s. 232.
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II. HASSAS NITELIKLI KiSISEL VERILERIN KORUNAMAMASINDA
SORUMLULUGUN TURU

A. Genel Olarak

Haksiz fiilin unsurlarinda kusur bashgi altinda, kusurun kinanabilir insan
davranisi oldugundan bahsetmistik. Kisisel verilerin korunamamasi durumunda
ortaya ¢ikan zararlarin tazmini i¢in sorumluluk tiirlinlin nasil olacagi, baska bir
ifadeyle zararlarin tazmini i¢in kusur aranip aranmayacagi konusunda, 6698 sayili

Kisisel Verilerin Korunmas: Kanunu 6zel bir diizenleme icermemektedir3°.

Bu konuda doktrinde kusur sorumlulugu ve kusursuz sorumluluk olmak tizere
iki farklt goriis bulunmaktadir. Kusur sorumlulugunun benimsenmesi gerekir goriisii
ile kusursuz sorumlulugun gegerli oldugunu ifade eden goriis arasinda farkli argiiman
ve gerekgeler ileri siiriilmektedir®®. S6z konusu gériis farklilig: teorik agidan énem
arz ettigi kadar, benimsenen goriisiin pratik hayattaki sonuclarinin farkliligi, konuyu

uygulama acisindan da son derece 6nemli hale getirmektedir.

B. Kusursuz Sorumluluk

Baz1 yazarlar®?

kisisel verilerin korunamamasit sonucu ortaya ¢ikan
zararlardan sorumluluk i¢in “kusursuz sorumlulugun” esas alinmasi gerektigi
goriisiindedir. Buna gerekge olarak ise; Kanun’un 11/1-§ madde metninde TBK
madde 49’dan farkli olarak kusur ibaresine yer verilmemis olmasi ve sdz konusu
maddenin Borglar Kanunu’ndaki haksiz fiil sorumluluguna goére 6zel hiikiim

niteliginde olmas1 gosterilmektedir®>3,

Ayrica Kanun’un genel mantiginda zayifin korunmasi ilkesi temel alinarak
veri sorumlusuna ve veri igleyene ciddi yiikiimliiliikler getirilmis oldugu dolayisiyla
kisisel verilerin ihlal edilmesinin, veri sorumlusunun almakla yilikiimli oldugu
onlemleri almadigma karine teskil edecegi, ifade edilmektedir®®. Bu miilahaza ile

hassas nitelikli kigisel verileri ihlal edilen ilgili kisi, zararlarinin tazmini i¢in zarar

350 IMANCLI, s. 244.

31 GUNAY, s. 190-191.

%2 70OR, 5.162-165; HAN, s. 432-434.
33 ZOR, 5.162-165; HAN, s. 432-434.
%4 CEKIN, s. 101-102.
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verenin kusurlu oldugunu ispat yiikii altinda olmadan hukuka aykir1 fiil, zarar ve

uygun illiyet bagini ortaya koyarak talepte bulunabilecektir.

Kanunlarda 6zel olarak diizenlenen kusursuz sorumluluk halleri; tglii bir
tasniflendirme ile ele alinir. Bu tasnife gore; objektif 6zen yiikiimliiliigliniin yerine
getirilmemesi “olagan sebep sorumlulugu”, sahip oldugu nitelik veya nicelik geregi
isletilmesi 6nemli 6l¢iide tehlike iceren faaliyetler i¢in “tehlike sorumlulugu” ve son
olarak ayirt etme giici bulunmayanlarin vermis olduklar1 zararlar i¢in “hakkaniyet

sorumlulugu” bashklar altinda kusursuz sorumluluk tiirleri degerlendirilir®®®.

“Hakkaniyet  sorumlulugu” nun niteligi itibariyle kisisel verilerin
islenmesinden dogan hukuki sorumlulukta uygulama alani bulmasi pek olast degildir.
Zira veri sorumlusu ve veri isleyenin ayirt etme giiciine sahip olmasi gerekir®®.
“Tehlike sorumlulugu” agisindan ise, doktrinde bazi yazarlar kisisel verilerin
korunamamasindaki hukuki sorumlulukta, tehlike sorumlulugunun
benimsenebilecegini, ancak bunun icin detayli yasal diizenleme gerektigini ifade
etmektedir®’. Tehlike sorumlulugunun benimsenmesi gerektigini savunan
Gilirpinar’a gore; elektronik ortamda faaliyet gostererek ¢ok biiyiik bir veri havuzunu
kolaylikla olusturan, bdylece bu biiylik havuzda verileri saklama, analiz etme gibi
bircok imkani elde eden veri sorumlularinin s6z konusu verileri elektronik ortamda
hukuka uygun olarak koruyamama tehlikesini de lstlenmis olmalar1 gerekir. Bu
gerekgeyle ilgili kisinin, veri sorumlusunun kusurunu ispat yiikii altinda kalmadan
kusursuz sorumluluk tiirlerinden olan tehlike sorumluluguna gore zararlarinin

tazminini talep edebilmesinin miimkiin olmas: gerektigi, ifade edilmektedir3%8,

Kisisel verilerin korunamamasi durumundaki hukuki sorumluluk agisindan
Kusursuz sorumlulugun niteliginin “dzen sorumlulugu” bir diger ifade ile “olagan

sebep sorumlulugu” olmasi, “tehlike sorumlulugu” na nazaran daha uygulanabilir

35 OGUZMAN/OZ, Cilt: 2, s. 143-145; GUMUSSOY, Giiler, 6098 Sayili Tiirk Borglar Kanunu’na
Gére Tehlike Sorumlulugu, Istanbul Kiiltiir Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 13, Say1: 2,
Temmuz 2014, s: 31-54 https://www.jurix.com.tr/article/4041?2u=0&c=0 s. 32 (Erisim Tarihi:
11.04.2024)

36 ZOR, s. 162-163.

357 GUNAY, s. 191; CELIKEL, s. 115-117.

38 GURPINAR, s. 691; SAYGI, Samet; 6698 Sayili Kanun’un Sistematiginde Yargisal Basvuru
Yollar1, Kisisel Verileri Koruma Dergisi, Cilt: 2, Sayt: 2, 2020, s: 30-60. Kisisel Verileri Koruma
Dergisi » Makale » 6698 Sayili Kanun'un Sistematiginde Yargisal Basvuru Yollar1 (dergipark.org.tr) ,
S. 37, (Erisim Tarihi: 11.04.2024)
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kabul edilir®®®, Zira tehlike sorumlulugundan séz edilebilmesi i¢in TBK madde
71°deki diizenleme dikkate alinmalidir. S6z konusu maddenin birinci fikrasinda
onemli oOl¢iide tehlikelilik arz eden isletme faaliyetinin sonucunda ortaya cikan
zarardan isletme sahibinin sorumlu olacagi ifade edilmektedir. Maddenin ikinci
fikrasinda ise, 6nemli dlgiide tehlikelilik arz eden isletmeden anlasilmasi gerekenin
ne oldugu noktasinda agiklamalara yer verilmistir. Buna gore; isletmenin niteliginin
ya da faaliyet sirasinda kullandigi malzeme, ara¢ veya gli¢lerin niteliginin isin
uzmanindan beklenen tiim dikkat ve dzen gosterilse bile siklikla veya agir sonuglari
olan zararlarin meydana gelebilecegi sonucuna ulasiyorsa, 6nemli 6l¢iide tehlikelilik

arz eden isletmenin varligindan so6z edilir3®,

Kanunun aradig1 anlamda 6nemli 6lciide tehlikelilik arz eden isletmeler igin;
motorlu tasit ve sivil havacilik faaliyetleri yiiriiten isletmeler veya tlip gaz
imalathanesi, niikleer enerji santralleri gibi isletmeler tipik 6rnek olarak gosterilir.
Oysa kisisel verilerin islenmesinde veri sorumlularinin hammadde olarak kisisel
verileri kullandig1 sdylenebilir. Islenen veriler fiziki ya da elektronik ortamda,
otomatik ya da otomatik olmayan yoOntemlerle islenmektedir. Dolayisiyla kisisel
verilerin ihlal edilmesi, 6zellikle konu hassas nitelikli kisisel veriler oldugunda agir
sonuglar1 olabilecek zararlara sebebiyet veriyor olsa da®! kanunun aradigi anlamda
onemli olgiide tehlikelilik arz eden bir isletmenin faaliyetinden s6z etmek miimkiin

olmayacaktir®®?,

Kisisel verilerin islenmesi faaliyetinde bulunan veri sorumlusunun veri
giivenligini saglamak ve kanunda ifade edilen temel ilkelere riayet etme noktasinda
gerekli dikkat ve 6zeni gostermesi beklenir. Nitekim Kisisel Verilerin Korunmasi
Kanunu 12. maddesinde veri sorumlusuna; verilerin hukuka aykirt olarak iglenmesini

ile hukuka aykiri erigsim saglanmasini dnlemek ve veri giivenligini saglamaya yonelik

%9 CELIKEL, s. 117-118; ZOR, s. 162-163.

%0 OGUZMAN/OZ, Cilt: 2, 5. 201-205; AKINTURK/ ATES KARAMAN, s. 103.

361 Hassas nitelikli kisisel verilerin korunamamasinda ortaya gikacak olan zararm genel nitelikli kisisel
verilere gore ¢ok daha fazla oldugunu ¢alismamizin birgok yerinde vurguladik. Bu minvalde, genel
nitelikli kisisel veriler acisindan tehlike sorumlulugunun benimsemesine yonelik yasal diizenleme
cikarilamasa bile en azindan hassas nitelikli kigisel verilerin korunamamasi durumundaki tehlike
riskinin buyiikligii goz Oniinde bulundurularak, hassas nitelikli kisisel wveriler i¢in tehlike
sorumlulugunu 6ngéren yasal diizenlemenin ¢ikarilabilecegi diisiincesindeyiz. Zira tehlike
sorumluluguna iliskin TBK madde 71°de “belirli bir tehlike hdli icin ongériilen ozel sorumluluk
hiikiimlerinin sakli” oldugu hiikkiim altina almarak, bu alanda yasal diizenleme yapabilmenin 6nii
agilmustr.

%2 ()ZER DENIZ, s. 280-282; ZOR, s. 162-163.

95



gerekli teknik ve idari tedbirleri alma yiikiimliligi getirilmistir. Dolayisiyla
kanundan kaynaklanan yiikiimliiliiklerin yerine getirilmesi noktasinda, gerekli dikkat
ve Ozeni goOstermeyen ya da gosteremeyen veri sorumlusunun olagan sebep
sorumlulugu kapsaminda kusursuz sorumlu olmas1 gerektigi goriisti ileri

stiriilmektedir®2,

Kisisel verilerin korunamamasinda kusursuz sorumlulugu benimseyen
doktrindeki bu goriis; Kanunu’n 11/1-g’deki diizenlemesinin ilgili kisi agisindan veri
sorumlusuna basvurmak suretiyle Kkisisel verilerin hukuka aykir1 islenmesi
neticesinde ortaya ¢ikan zararlarin tazminine yonelik talepte bulunabilme hakki
veren diizenleme oldugu dolayisiyla haksiz fiil sorumlulugu agisindan 6zel hiikiim
niteliginde olmadig, gerekgesiyle elestirilmektedir®®*. Yine s6z konusu madde metni,
zararlarin tazmini talebine iliskin belirleme yaptiktan sonra, zararlarin tazmin sartlar
ve tazminatin kapsami hakkinda herhangi bir diizenleme ihtiva etmediginden
TBK’daki genel hiikiimlere bagvurmak gerekecegi hususu da kusursuz sorumluluga

yoneltilen elestirilerin gerekcesini olusturmaktadir®®.

C. Kusur Sorumlulugu

Kisisel verilerin ihlal edilmesi sonucunda ortaya ¢ikacak zararin tazmini
konusunda, sorumlulugun tiirii hakkindaki bir diger goriis “kusur sorumlulugu’nun
gecerli olacagidir. Buna gore; her ne kadar Kanun’un genel hiikiimlere atif yapmis
oldugu madde 11/1-g ve madde 14/3’de “kusur” ibaresine yer verilmemis olsa da
0zel hukukta haksiz fiil sorumlulugunda; kural kusur sorumlulugu, istisna kusursuz
sorumluluk oldugu icin kisisel verilerin korunamamasi neticesinde ortaya ¢ikan

’

zararlardan sorumluluk i¢in “kusur sorumlulugu” hiikiimleri uygulama alam

bulacaktir3,

Kusur sorumlulugunda, kusurun ispat1 saglanabiliyorsa sorumluluk giindeme
gelir. Bagka bir ifadeyle, kusurun ispatlanamadig1 durumlarda sorumluluk s6z konusu

olmayacagindan zarar goren zarara katlanmak zorunda kalacaktir. Ayn1 dogrultuda

%3 ZOR, s. 162-163.

%4 GUNAY, s. 191.

35 BADUR, Emel, KURT KONCA, Nesibe, kisisel verilerin hukuka aykir1 islenmesinden dogan
zararlarmn tazmini ve gorevli mahkeme, Inonii Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 13, Say1: 2,
2022, s. 476-490, https://dergipark.org.tr/tr/pub/inuhfd/issue/71136/1159230 , s. 482. (Erisim Tarihi:
11.04.2024), GURPINAR, s. 690.

36 )ZER DENIZ, s. 281-283.
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kusurun ispatlanmasi durumunda, zarar veren zarar gorenin zararini karsilamak
zorunda kalacaktir. Nitekim TBK madde 49’da kusurlu ve hukuka aykiri eylemle
kars1 tarafi zarara ugratanin bu zarar1 gidermekle yiikiimlii olacag: ifade edilmistir.
TBK madde 49, Tirk Hukukunda haksiz fiil sorumluluguna iliskin kusur

sorumlulugunun esas alindigini gosterir.

Hassas nitelikli kisisel verilerin korunamamasindan dogan tazminat
sorumlulugunda, kusur sorumlulugunun benimsenmesi goriistiniin temelinde, Kisisel
Verilerin Korunmasi Kanunu madde 14/3’deki genel hiikiimlere yapilan atif vardir.
Nitekim madde metninde kisilik hakki ihlal edilenlerin genel hiikiimlere gore
tazminat hakkinin sakli oldugu ifade edilmistir. Genel hiikiimlerin diizenledigi Tiirk
Borglar Kanunu’ndaki haksiz fiil sorumlulugunda ise, kusur sorumlulugunu
benimseyen madde 49 hikmiinde, kusurlu fiille verilen zarar sonucunda

sorumlulugun dogacagi agik oldugundan, kusur sorumlulugunun gegerli oldugu

kabul edilir3’.

Uygulamada da kusur sorumlulugun benimsendigi yoniinde kararlar
verilmektedir®®®. Kisisel Verileri Koruma Kurumu 23/12/2021 tarih ve 2021/1324
sayil1 kararinda; Yemek Sepeti Elektronik iletisim Perakende Gida Lojistik As.’nin
veri ihlal bildirimi sonrasinda, veri sorumlusuna ait web sitesine sistemdeki giivenlik
acig1 sayesinde liclincli kisi ya da kisilerce erisim saglanmis oldugu, bdylece
21.504.083 yemek sepeti kullanicisinin, kullanict adi, adres, telefon numarasi, e
posta adresi ve IP bilgilerinin ele gegirilmis oldugu, anlagilmistir. Kurul Kisisel
Verilerin Korunmas: Kanunu madde 12/1 geregi veri giivenligini saglamakla
yiikiimlii olan veri sorumlusunun kusurlu davranigiyla bu yiikiimliligiinii yerine
getirmemesi neticesinde kigisel verilerinin ihlal edilmesi nedeniyle veri sorumlusu
hakkinda Kanunu’n 18/1-b maddesi geregince 1.900.000 TL idari para cezasi
uygulanmasina karar vermistir®®, S6z konusu karar veri giivenligini saglanamamasi
durumunda veri sorumlusunun kusurlu kabul edilmesi yoniinden 6nemlidir. Ayrica
yeri gelmisken belirtmek gerekir ki; Kisisel Verileri Koruma Kurumu’nun ilgili

kisinin zararlarinin tazmini hakkinda karar verme yetkisi bulunmamaktadir®”®. Daha

%7 CELIKEL, s. 117-118.

368 Yargitay 11. HD T: 14.3.2011 E. 2009/9801 K. 2011/2673.

369 https://www.kvkk.gov.tr/Icerik/7168/2021-1324 (Erisim Tarihi: 12.04.2024)

370 Nitekim Kisisel Verileri Koruma Kurumu, 16.01.2020 tarihli ve 2020/41 kararinda; ilgili kisinin
kisisel verilerinin ihlal edilmesi iddiastyla veri sorumlusu olan bankaya basvurmus olmasina ragmen
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once de ifade ettigimiz iizere; ilgili kisinin zararlarinin tazmini i¢in veri sorumlusuna

basvurma ve/veya genel hiikiimlere gére dava agma hakki bulunmaktadir®’2.

Kusur sorumlulugunu savunanlar; Kkusursuz sorumlulugun benimsenmesi
gerekir goriisiine elestiri olarak, veri sorumlusu agisindan kusursuz sorumlulugun
agir sonuglara neden olabilecegini, ifade etmektedirler. Zira iilkemizde kisisel
verilerin korunmasi hukuku hizla gelisim gdsterse de yasal mevzuatimiz olan Kisisel
Verilerin Korunmasi1 Kanunu 2016 yilinda ytiriirliige girmistir. Kanunun her alanda
detayli diizenleme yapabilmesi miimkiin olmadigindan ikincil mevzuat ile kurul

’

rehberleri ve kararlar1 dogrultusunda “veri giivenligi”, “ilgili kisinin haklar1” ve
“kigisel verilerin iglenmesinde temel ilkeler” gibi kavramlar yavas yavas amaglanan
seviyede uygulama alant bulmaktadir. Dolayisiyla kisisel verilerin korunmasi
hukukunda uyumluluk siireci basariyla tamamlanmadan veya bu yolda ciddi
mesafeler katedilmeden, kusursuz sorumluluk gibi agir bir sorumluluk tiiriniin
benimsenmesi, amaglanan  korumanin  saglanmasinda istenilen  faydayi
vermeyecektir’’?, Ayrica sorumlulugun kaynagi olarak kusur sorumlulugu esas alinsa
da somut olayda kusursuz sorumlulugu gerektiren bir durum s6z konusu oldugunda,
ornegin TBK madde 66 adam c¢alistiranin sorumlulugu veya TBK madde 116
yardimc1  kisi  kullananin  sorumlulugu hiikiimleri devreye girdiginde, veri

sorumlusunun kusursuz sorumluluk hiikiimlerine gore sorumlu olacag: aciktir®’,

bagvurusunun kabul edilmemesi nedeniyle Kuruma yapilan basvuruya iligkin kisisel verilerin
korunmasi kanunu madde 14/3 geregi kisilik hakki saldirtya ugrayanlarin genel hiikiimler kapsaminda
tazminat talebinde bulunma hakkinin sakli olmasi hitkmii dogrultusunda, ilgili kisinin genel
mahkemelerde dava agma yoluna gitmesi gerektigini belirtmis ve kanun kapsaminda yapilacak bir
islem olmadigina karar vermistir. https://www.kvkk.gov.tr/Icerik/6714/2020-41 (Erisim Tarihi:
12.04.2024)

3" OZER DENIZ, s. 280-282; BADUR/ KURT KONCA, s. 483-484.

372 JMANCLI, s. 247-248; OZER DENIZ, s. 278-279.

S8 OZER DENIZ, s. 278-279;
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III. TAZMINAT DAVASININ TURLERI

A. Maddi Tazminat

1. Genel Olarak

Maddi tazminat davasi, hukuka aykiri fiil sonrasinda malvarlig1 degerlerinde
meydana gelen zararin giderilmesi icin basvurulabilecek bir hukuki yoldur®’*. Séz
konusu hukuka aykir1 fiilin dogrudan malvarligi degerlerine yonelik olmasi sart
olmayip, etkilerini malvarligr iizerinde gosteriyor olmasi tazminat davasinin
acilabilmesi icin yeterlidir. Kisisel veriler, kisilik hakki kapsaminda degerlendiriliyor
olsa da kisisel verilere karst saldirinin malvarlig1 iizerinde olumsuz etkiye sebep
olmasi miimkiindiir. Bu olumsuz etki, “fiili zarar” olabilecegi gibi “yoksun kalinan
kdr” da olabilir. Ornegin online aligveris siteleriyle paylasilan kredi kart1 bilgilerinin
korunamamasi sonucu, kisinin yapmamis oldugu aligverisler i¢in kredi kart1 borcu
O0demesi “fiili zarar1” olustururken, kredi kartin1 kullanamamasi nedeniyle kagirmis

A9

oldugu is firsatlar1 “yoksun kalinan kéar’a sebep olur3™,

Hassas nitelikli kisisel verilerin hukuka aykirt islenmesi neticesinde ilgili
kisinin kisilik haklar1 zarar goriir. Kisilik haklarinda ortaya ¢ikan zarar, ilgili kisinin
mal varlig1 degerlerini etkiledigi 6lgiide, maddi tazminat davasina konu yapilabilir3®,
Buradaki mal varligi degerlerindeki etkilenme aktif degerlerde azalma seklinde

olabilecegi gibi pasiflerde artma seklinde de olabilir®’’.

2. Davanin Taraflari

Hassas nitelikli kisisel verilerin hukuka aykiri iglenmesi ilgili kisinin mal
varlig1 degerlerinden zarara sebebiyet verdiginden maddi tazminat davasinin davaci
tarafini, ilgili kisi olusturacaktir. S6z konusu hukuka aykir1 islemeden dolay1 kisisel
verilerin korunamamasi neticesinde, birden fazla ilgili kisinin mal varlig1 zarara
ugradiginda, her ilgili kisi ayr1 ayr1 dava agma yoluna gidebilecektir. Tlgili kisilerin
ugradiklart zararlar, illiyet bagi ve somut olaym kosullari sebebiyle degisiklik
gosterebileceginden her biri hakkinda farkli yonde kararlar verilmesi olagandir.

Dolayisiyla ilgili kisilerden birisi agisindan verilmis olan karar, diger ilgili kisiler

34 OGUZMAN/ OZ, Cilt 2, s. 72-74.
375 JMANCLI, s. 215.

376 ()ZER DENIZ, s. 322.

317 GUNAY, s.207.
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acisindan baglayici olmayacaktir®’®, ilgili kisinin taraf ehliyeti bulunmayan kiigiik
veya kisitli olmasi durumunda ise, genel hiikiimler birebir uygulama alan1 bulacaktir.
Yani ilgili kisinin yasal temsilcisi kiigiik veya kisitli hakkinda onun menfaatlerini
gozeterek, maddi tazminat davasi agma yoluna gidebilecek ve davay1 takip

edebilecektir.

Ilgili kisinin agacag1 maddi tazminat davasinda, davali taraf, hassas nitelikli
kisisel verileri hukuka uygun olmayan sekilde isleyen taraf olacaktir. Ilgili kisinin
hassas nitelikli kisisel verileri s6zlesmesel iligki icerisinde yani kisisel veri isleme
s0zlesmesi kapsaminda veya is s6zlesmesi vekalet sozlesmesi gibi sozlesmelerde yan
edim olarak islenmesi durumunda davali, veri sorumlusu olacaktir. Sozlesmesel
iliskide ilgili kisinin karsi tarafinda birden fazla veri sorumlusu varsa TBK madde 61
geregi miiteselsil sorumluluk glindeme gelecek ve hepsi davali konumunda
olabilecektir®™. Aym sekilde kisisel veri isleme sozlesmesi kapsaminda veri
sorumlusu ve veri isleyenin isleme faaliyetinde yer aldigi durumlarda; ilgili kisi,
Kisisel Verilerin Korunmas1 Kanunu madde 12’ye dayanarak veri isleyen ile veri
sorumlusunun miiteselsil sorumluluklar1 oldugundan bahisle her ikisini davali olarak

gosterebilecektir®®,

3. Maddi Tazminatin Belirlenmesinde Dikkate Alinacak Hususlar

Hassas nitelikli kisisel verilerin korunamamasi durumunda ortaya ¢ikan
zararin tespit edilmesi, diger maddi tazminat davalarindaki zararin tespit edilmesi
kadar kolay olmayacaktir. Zira hassas nitelikli kigisel verilerin korudugu deger, esas
itibariyle kisilik hakkidir®!. Maddi tazminatin giindeme gelmesi ise, kisilik hakkina
yonelik saldirinin sonuglarimin ilgili kisinin mal varligi degerlerine etki ettigi ve
bunun da tespit edilebildigi kadariyla talep edilebilmesi sonucundadir. Dolayisiyla

382

burada tazminatin belirlenmesinde, genellikle dolayli zararlar giindeme gelecektir>°~.

Somutlastirmak gerekirse, hassas nitelikli kisisel verilerden olan saglik verilerinin

38 DEVELIOGLU, s. 134.

3 OZER DENIZ, s. 323.

%0 OZER DENIZ, s. 324

31 TASTAN, s. 66; ERASLAN TURKMEN, s. 23-25.

%2 TURAN BASARA, Gamze, Kisiligin Ihlalinden Kaynaklanan Maddi ve Manevi Tazminat ile
Haksiz Kazancin fadesi, Turhan Kitabevi, Ankara, 2018, s. 121.
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hukuka aykir1 islenmesi neticesinde ilgili kisi mevcut isini kaybederse, bu durumda

ortaya ¢ikan zararlar dolayl zarar kapsaminda talep edilebilecektir®®?,

Haksiz fiil sorumluluguna iligkin yapmis oldugumuz agiklamalarda daha 6nce
ifade ettigimiz lizere TBK madde 50 geregi zararin ve zarar verenin kusurunu ispat
yukii, zarar goren yani ilgili kisi tizerine birakilmistir. Aym1 maddenin ikinci
fikrasinda ise, zararin miktar olarak tespit edilememesi durumunda, hakimin somut
olayin 6zelliklerini ve zarar gérenin almis oldugu tedbirleri dikkate alarak hakkaniyet

cergevesinde zarari belirleyecegi hiikiim altina alimmistir®4,

Tazminat hukukunun hizmet ettigi amag, zararlarin karsilanmasidir. Bu
amacin gerceklesmesine yonelik olarak tiim zararin tazmini degil, zarar gérenin
gercek anlamda karsilasmis oldugu zararin tazmin edilmesi hedeflenir. Gergek
anlamda ugranilan zarar, zarar gérenin zenginlesmemesi ilkesi geregi en fazla ortaya
cikan zarar kadar olabilir Bunun disinda ger¢cek anlamda ugranilan zararin
tespitinde, denklestirme kurali uygulamir®®. Zarardan indirim sebeplerinin somut
olayda gergeklesip gerceklesmedigi degerlendirilerek ilgili kisinin gercek anlamda
zararinin tespitinde sonuca varilir. Daha acik ifadeyle, somut olayda zararin
gerceklesmesiyle birlikte ilgili kisi, bazi masraflari yapmaktan kurtuluyorsa ya da
kendisine fayda saglayan menfaatlere kavusuyorsa, bunlarin zarar hesaplamasinda

g6z dniinde bulundurulmasi gerekir3®,

Ote yandan burada dikkat edilmesi gereken bir diger husus, indirim sebebi
olarak degerlendirilen olayin zarar1 doguran fiille arasinda illiyet bagimin bulunmasi
gerekir. Yani zarar verici fiil ile ayni zaman diliminde herhangi bir illiyet bagi
olmadan gerceklesen olay, zarar gérene menfaat saglasa bile bu durum, tazminattan

indirim sebebi olarak degerlendirilmeyecektir®®’

. Ayrica TBK madde 55 geregi, zarar
gorene yapilan 6demelerden ifa amaci tasimayan kazandirmalar, zararin tespitine
yonelik yapilan hesaplamalarda dikkate alinmaz. TBK madde 55’in hassas nitelikli
kisisel verilerin korunamamasindan dogan tazminat sorumlulugundaki uygulamasina

ornek vermek gerekirse, ilgili kisinin saglik verilerinin korunamamasi neticesinde

383 IMANCLI, s. 217.

34 YURUK, s. 129;: AYOZGER ONGUN, s. 277

35 OZER DENIZ, s. 330.

36 TOPUZ, Murat, Isvigre ve Tiirk Borglar Hukuku ile Karsilastirmali Olarak Roma Borglar
Hukukunda Maddi Zarar ve Bu Zararin Belirlenmesi, On iki Levha Yaymlari Istanbul 2011, s. 276~
286.

387 JMANCLI, s.261; TOPUZ, s. 285.
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igvereni tarafindan Ggrenilen saglik durumu, iscinin igini kaybetmesine neden
oldugunda, is¢inin is arkadaslarinin destek amacli toplayip isciye vermis oldugu

paralar, tazminattan indirim sebebi olarak degerlendirilemeyecektir®,

Hassas nitelikli kisisel verilerin korunamamasi nedeniyle ortaya ¢ikan maddi
zararin tespiti, eylemin gerceklestigi ana gore hesaplanir. ilgili kisi, zararlarinin
tazmininde ihlalin gerceklestigi tarihten itibaren gecikme faizi talebinde
bulunabilir®®®. TBK madde 51°de tazminatin belirlenmesi bashig: altinda, tazminatin
somut olaym ozellikleri ve bilhassa da kusurun agirhigi dikkate alinarak hakim
tarafindan belirlenecegi ve ayni hususlar gozetilerek O6denme bigiminin de
kararlastirilacagi, irat seklinde 6demeye Kkarar verilirse, zarar verenin yani bor¢lunun

teminat gdstermek zorunda oldugu ifade edilmistir®®.

B. Manevi Tazminat

1. Genel Olarak

Manevi tazminat davasi, hukuka aykir1 fiil nedeniyle kisinin duygu
diinyasinda meydana gelen acinin, iizlintiiniin, elemin veya 1zdirabin etkilerinin
ortadan kaldirilabilmesi igin basvurulan hukuki yoldur®®l. TBK madde 58’de kisilik
hakkinin zarar goremesi sebebine dayali manevi zararin tazmini su sekilde hiikiim
altina alinmustir: “Kigilik hakkinin zedelenmesinden zarar goren, ugradigi manevi
zarara karsilik manevi tazminat adi altinda bir miktar para 6denmesini isteyebilir.”
Dolayisiyla manevi zararin tazmin sekli para ddemesi yapilmasidir. Maddenin ikinci
fikrasinda anlasilacagi tizere; kisi bunun disinda bir tazmin sekli talep etmese de
hakim gerekli goriirse, para diginda veya para 6demesine ek bir tazmin sekline karar
verebilecektir. Buradaki diger tazmin tiirli, kinama kararinin yayimlanmasi seklinde

olabilir®®?,

Hassas nitelikli kisisel verilerin korunmasinda ortaya ¢ikan maddi zararlarin

dolayl zarar niteliginde oldugunu ifade etmistik. S6z konusu zarar manevi zarar

3% OZER DENIZ, s. 327.

%9 OGUZ, Habip, internet Ortaminda Kisilik Haklarinmn fhlali ve Korunmasi, Adalet Yaymevi,
Ankara, 2012, s. 166.

3% OGUZMAN/ OZ, Cilt 2, s. 118-124.

91 EREN, s. 555; OGUZMAN/ OZ, Cilt 2, s. 265-268;

392 ANTALYA, Osman Gokhan, Manevi Zararm Belirlenmesi ve Manevi Tazminatin Hesaplanmast,
Legal Yaymcilik, Istanbul, 2017, s. 8.
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oldugunda, bu durum degisecektir. Nitekim hassas nitelikli kigisel verilerin
korunamamasi durumunun etkileri dogrudan kisilik hakki tizerinde goriilecektir. Bu
durum hem kisisel verilerin korunmasinda hem de manevi zararin tazmininde
korunmak istenen esas degerin kisilik hakki olmasindan kaynaklanir®®. Ozellikle
kisisel verilerin islenmesi sozlesmesinde her tiirlii s6zlesmeye aykirilik durumu,
beraberinde kisilik hakki ihlalini getirebileceginden manevi zararin tazmini talebi de
giindeme gelebilecektir. Hatta s6zlesmeye konu yapilan verilerin hassas nitelikli
kisisel veri olmasi durumunda, sozlesmeye aykirilifin sonucunda manevi zararin
ortaya ¢ikmasi, neredeyse kaginilmaz olacaktir. Zira hassas nitelikli kisisel veriler
korunamadig: takdirde ilgili kisi, toplum iginde ayrimciliga ugramak basta olmak

lizere, birgok manevi zarara sebep olacak durum ve kosulla kars1 karsiya kalir®®,

2. Davamin Taraflari

Hassas nitelikli kisisel verilerin hukuka aykir1 iglenmesi, ilgili kisinin sahis
varligi degerlerinin zarar gormesine sebep oldugundan manevi tazminat davasinin
davaci tarafini, ilgili kisi olusturacaktir. S6z konusu hukuka aykir1 isleme
faaliyetinden dolayr veya hassas nitelikli kisisel verilerin saldirtya ugramasi
nedeniyle kigisel verilerin korunamamasi neticesinde, birden fazla ilgili kisinin sahis
varlig1 degerleri zarara ugradiginda, her ilgili kisi kisilik haklarinin zarar gérmesi
nedeniyle ayr1 ayr1 dava agma yoluna gidebilecektir. Ilgili kisilerin ugradiklart
zararlar, illiyet bagi ve somut olayin kosullar1 sebebiyle degisiklik
gosterebileceginden her biri hakkinda farkli yonde kararlar verilmesi olagandir.
Dolayisiyla ilgili kisilerden birisi agisindan verilmis olan karar, diger ilgili kisiler
acisindan baglayici olmayacaktir®®. Tlgili kisinin taraf ehliyeti bulunmayan kiigiik
veya kisitli olmas1 durumunda ise, genel hiikiimler birebir uygulama alan1 bulacaktir.
Yani ilgili kisinin yasal temsilcisi kiiglik veya kisitli hakkinda onun menfaatlerini
gozeterek, maddi tazminat davasi agma yoluna gidebilecek ve davay1 takip

edebilecektir.

393 Yargitay 4. Hukuk Dairesi 11.01.2016 tarihli kararinda, niteligi itibariyle 6zel olarak yapilan
goriismelerin ses kaydina alinmasini, kisilik hakkina saldir1 teskil edeceginden bahisle manevi
tazminat sebebi olarak kabul etmistir. Yargitay 4. HD 2015/1825 E., 2016/105 K., 11.1.2016
https://karararama.yargitay.gov.tr/ (Erisim Tarihi: 133.04.2023)

3% OZER DENIZ, s. 344-345.

3% DEVELIOGLU, s. 134; OZER DENIZ, s. 347.
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Igili kisinin agacagi manevi tazminat davasinda, davali taraf, hassas nitelikli
kisisel verileri hukuka uygun olmayan sekilde isleyen taraf olacaktir. ilgili kisinin
hassas nitelikli kisisel verileri s6zlesmesel iliski icerisinde yani kisisel veri isleme
s0zlesmesi kapsaminda veya is s6zlesmesi vekalet sozlesmesi gibi sozlesmelerde yan
edim olarak islenmesi durumunda davali, veri sorumlusu olacaktir. Sozlesmesel
iligkide ilgili kisinin kars1 tarafinda birden fazla veri sorumlusu varsa TBK madde 61
geregi miiteselsil sorumluluk glindeme gelecek ve hepsi davali konumunda
olabilecektir®®. Ayni sekilde kisisel veri isleme sozlesmesi kapsaminda veri
sorumlusu ve veri isleyenin isleme faaliyetinde yer aldigi durumlarda; ilgili kisi,
Kisisel Verilerin Korunmas1 Kanunu madde 12’ye dayanarak veri isleyen ile veri
sorumlusunun miiteselsil sorumluluklari oldugundan bahisle her ikisini davali olarak
gosterebilecektir®®’. TMK madde 25/4 agik hiikmii geregi, manevi tazminat talebinin
zarar veren tarafindan kabul edilmedik¢e devri mimkiin degildir. Ayn1 maddede
mirasgilara talep hakkinin gecgebilmesi, miras birakan tarafindan Onceden ileri

stiriilmiis olma sartina baglanmistir.

3. Manevi Tazminatin Belirlenmesinde Dikkate Alinacak Hususlar

Manevi tazminat, sahis varligr degerlerindeki kayiplarin ve kisilik hakkina
yonelen saldir1 neticesinde ortaya ¢ikan zararlarin tazmin edilmesini saglar®®. Ancak
sahis varlig1 iizerinde gerceklesen zararin tespitini yapmak mal varlig: iizerindeki
zararin tespitini yapmaktan daha zor olacaktir. Zira sahis varligi kisilik hakkina
iliskin degerleri biinyesinde barindiran soyut bir varlik oldugundan zararin karsiligim
da tam ve kesin olarak tespit edilmesi miimkiin olmayacaktir**®. Manevi tazminat
kurumunun hukuki niteligine iliskin olarak doktrinde farkli goriisler bulunur.
Doktrinde yer alan bu goriis farkliliklarinin sonuglari sadece teorik alanda degil, ayni
zamanda pratik uygulama agisindan da onem arz etmektedir. Zira benimsenecek

gdriise gére manevi tazminatin hesaplanmasi degisecektir*®.

Cezalandirma goriisii benimsenirse, ilgili kisinin ugramis oldugu zarardan
daha fazla tazminatin ortaya ¢ikmasit miimkiin olacaktir. Ancak bu goriis, haksiz fiil

niteligindeki eylemin ceza yargilamasina da konu yapilmast durumunda failin ayni

396 )ZER DENIZ, s. 323.

397 O)ZER DENIZ, s. 324

38 OGUZMAN/ OZ, Cilt 2, s. 267-271.
39 ANTALYA (Manevi Zarar), s. 9.
400 [MANCLI, s, 262-263.
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eylem nedeniyle iki defa cezalandirilmasi sonucunu  doguracagindan
elestirilmektedir. Yine cezalandirma amacinin ceza hukukunun alanina girdigi,
medeni hukukun ilkeleriyle bagdasmayan sonuglar1 olacagi ifade edilmektedir.
Tatmin etme gortsiinde ise, kisisel verilerinin ihlal edilmesi nedeniyle ortaya ¢ikan
zararin ilgili kiginin duygu diinyasinda meydana getirdigi aci, liziintii ve 1zdirabin
giderilmesi veya en azindan dindirilmesi amaglanir. Bu iki goriis disinda manevi
tazminatin hukuki niteligini sosyal yardim ve telafi goriislerine dayandiranlar da
vardir®®®, Tiirk hukukunda manevi tazminatin belirlenmesinde esas alinmasi gereken

gbriisiin tatmin etme goriisii oldugu yaygmn bir sekilde kabul edilmektedir®®.

Yargitay uygulamasinda da tatmin etme goriisiiniin benimsendigi goriilmektedir®®®.

Hassas nitelikli kisisel verilerin korunamamasi nedeniyle ortaya ¢ikan manevi
zararin tazminat miktarini, TMK madde 4 geregi hakim belirleyecektir. Hakim bu
belirlemeyi yaparken; haksiz eylemi ve somut olaym ozelliklerini, zarar géren ile
zarar verenin kusur derecelerini g6z Onilinde bulundurur. Ayrica hassas nitelikli
kisisel verilere yonelik saldirida kullanilan yontem ve ulagilmak istenen amag ile
ortaya ¢ikan zararin etki siiresi gibi hususlar da tazminatin belirlenmesinde dikkate

alinacaktir®®,

401 DEMIR, Kiibra, Manevi Tazminatin Belirlenmesine Genel Bir Bakis, Sakarya Universitesi Hukuk
Fakiiltesi Dergisi, Cilt 8, Say1: 1-2, Mayis 2021, sayfa: 67-88.
https://dergipark.org.tr/tr/pub/shd/issue/68705/1079800 , (Erigim Tarihi: 11.05.2023), s.70.

42 )ZER DENIZ, s. 343; IMANCLI, s, 262-263.

408 Yargitay 4. HD, 2017/1521 E., 2019/4937 K., 24.10.2019; S6z konusu kararda ve aym yonde diger
kararlarda; hakimin manevi tazminatin miktarin1 belirlerken, haksiz eylemi ve somut olaymn
Ozelliklerini, zarar goren ile zarar verenin kusur yogunluklarini, taraflarin sifatlarini, makamlarini ve
sosyoekonomik durumlarini, géz 6niinde bulundurmasi gerektigi ifade edilmistir. Manevi zararin
tespit edilmesinin her somut olay agisindan farkli olabilecegi, bu sebeple 6zellik arz eden durum ve
kosullarin dikkate alinarak takdir hakkinin kullanilmas: gerektigi ve takdirin olusmasim etkileyen
hususlarin kararda objektif bigimde yer almasi gerektigi ifade edilmistir. Ayrica Tiirk Medeni Kanun
madde 4 kapsaminda hékimin takdir hakkini kullanirken hukuka ve hakkaniyete gore karar vermesi
gerektigi ifade edilmistir. Manevi tazminat kapsaminda hitkmedilecek paranin zarara ugrayani manevi
acidan ferahlatacak nitelikte olmasi gerektigi, soz konusu tazminatin ceza niteliginde olmasinin veya
mal varligina yonelik zararin karsilanmasi niteliginde olmasinin amaglanmadig ifade edilmis ve
takdir sonucu tespit edilen miktarin manevi tatmini ger¢eklestirme amacina yonelik olmasi gerektigi,
acikga belirtilmistir. Ayn1 yonde; Yargitay 4. HD, 2016/13762E., 2019/4445 K., 8.10.2019; Yargitay 4.
HD, 2018/5137 E. 2019/3793 K., 04.07.2019; Yargitay 4. HD 2017/5111 E., 2018/958 K., 15.02.2018.
https://karararama.yargitay.gov.tr/ (Erisim Tarihi: 13.04.2024)

404 OZER DENIZ, s. 343; IMANCLI, s, 262-263.
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SONUC

Kisisel verinin tanim1 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu madde
3/1-d’de yapilmistir. Buna gore kisisel veri, “kimligi belirli veya belirlenebilir kisiye
iliskin her tiirlii bilgi” dir. Tamim oldukga kapsayici ve genis olsa da tanim igerisinde
yer alan unsurlar dogru sekilde saptanmadik¢a amaclanan  koruma
saglanamayacaktir. Bu kapsamda kisisel verinin {i¢ temel unsurunun oldugu
sOylenebilir. Bu unsurlar; “her tirli bilgi”, “bilginin kisiye iliskin olmasi” ve
“kisinin kimligi belirli veya belirlenebilir ger¢ek kisi olmasi” dir. Bireyin ses ve
goriintli kaydi, 6zgegmisi, aylik geliri, kimlik numarasi, motorlu tasit plaka numarasi,
sosyal giivenlik numarasi, hobileri, aligkanliklari, saglik bilgileri gibi bir¢ok bilgi her
tirlii bilgi kapsaminda degerlendirilir. S6z konusu bilgilerin dogru ya da yanls
olmasi objektif ya da siibjektif olmasi her tiirlii bilgi unsuru kapsaminda olmasin
engellemeyecektir. Bilginin kisiye iliskin olmasi, bilgi ile kisi arasinda alaka
kurulabilmesi anlamina gelir. Kisinin kimligi belirli veya belirlenebilir gergek kisi
olmasi ise verilerden yola ¢ikarak dogrudan veya birtakim doneleri de kullanarak

kimligi tespit edilebilen gercek kisiye ulasmanin miimkiin olmasini ifade eder.

Kisisel verilerin korunmasi hukukunda hassas nitelikli kisisel veriler ve genel
nitelikli kisisel veriler olarak ikili bir ayrim benimsenmistir. Hassas nitelikli kisisel
veriler KVKK madde 6/1°de smirlt say1 prensibi gegerli olacak sekilde sayilmustir.
Buna gore; kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek vakif ya da sendika liyeligi, saghgi
cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili bilgileri, biyometri
genetik bilgileri hassas nitelikli kisisel veri olarak sayilmistir. Hassas nitelikli kisisel

veriler kapsaminda olmayan tiim veriler genel nitelikli veri kabul edilir.

KVKK madde 6’nin gerekgesinde de ifade edildigi lizere; hassas nitelikteki
verilerin ihlali durumunda ilgili kisi acisindan ciddi magduriyetler giindeme
gelecektir. Bu magduriyetler ilgili kisinin toplum igerisinde ayrimcilia ugramasi
boyutuna ulasabilecek niteliktedir. Bu risk sebebiyle genel nitelikteki kisisel veriler
icin kanunun 5. maddesinde isleme sartlar1 sayilmis iken hassas nitelikli kisisel
veriler igin 6. maddenin ikinci fikrasinda diger verilerden ayri olarak hassas nitelikli
kisisel verilere 6zgii veri isleme sartlari sayilmistir. Bu isleme sartlarina gore; hassas

nitelikli kisisel verilerin islenebilmesi i¢in ilgili kisinin agik rizasinin olmasi ya da

106



kanuni diizenlemelerdeki aranan sartlarin mevcut olmasi gerekir. Boylece hassas

nitelikli olan veriler i¢in daha etkin ve gii¢lii bir koruma amaglanmustir.

Hassas nitelikli kisisel verilerin iglenme sartlarinin diizenlendigi 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’n 6. maddesinin birinci fikrasinda hassas
nitelikli kisisel veriler siirli sayim ilkesi kapsaminda sayilirken hemen ikinci
fikrada, hassas nitelikli kigisel verilerin, islenmesinin yasak oldugu hiikiim altina
alimmistir. Bu kapsamda hassas nitelikli kisisel verilerin islenmesinde kuralin isleme
faaliyetinin yasak olmasi oldugu, istisnanin ise kisisel verilerin islenmesini hukuka
uygun hale getiren sartlar saglanarak isleme faaliyetinin gergeklestirilmesi oldugu

sOylenebilir.

Gelinen noktada kisisel verilerin her alanda islenme gereksiniminin ortaya
¢tkmasi, bu konuda istisnalarin da g¢esitlenerek artmasma neden olmustur. So6z
konusu veriler, hassas nitelikli kisisel veri oldugundan bu verilerin korunamamasi
durumunda, ilgili kisinin basta ayrimciliga maruz kalmak olmak {izere maddi ve
manevi birgok zarara ugramasi kaginilmazdir. Bu sebeple buradaki istisnalarin
kapsami olabildigince net ¢izilmeli ve istisnalar dar yorumlanir ilkesi dogrultusunda,
hassas nitelikli kisisel verilerin islenmesinin hukuka uygun olup olmadiginin

tespitinin dogru yapilmasi gerekmektedir.

Hassas nitelikli kisisel verilerin islenmesinin yasak olmasi kuralina kanun
tarafindan getirilmis ilk istisna, agik rizanin varligidir. Nitekim madde 6 ikinci
fikrada acik riza olmaksizin isleme faaliyetinin miimkiin olmadig1r kurali ifade
edilmistir. S6z konusu maddenin {i¢iincii fikrasinda ise, ikili bir ayrim ekseninde acgik
rizanin aranmayacagl durumlar belirtilmistir. Buradaki ayrim saglik ve cinsel hayata

iligskin hassas nitelikli kisisel veriler baz alinarak yapilmistir.

Maddeye gore; saglik ve cinsel hayat disindaki hassas nitelikli kisisel veriler
ancak kanunda Ongoriilmiis bir diizenleme varsa ve Kisisel Verileri Koruma
Kurulu’nun belirlemis oldugu yeterli 6nlemler de alinmigsa agik riza olmadan
islenebilir. Aynm1 fikranin devaminda saglik ve cinsel hayata iliskin veriler i¢in acik
riza olmadan isleme faaliyetinde bulunmanin hukuka uygun olabilmesi i¢in farkl
sartlar aranmistir. Saglik ve cinsel hayata iligkin verilerin islenmesinde hukuka
uygunlugu saglayan itgiincii fikradaki sartlar, iki farkli kistas esas alinarak

belirlenmistir. Bunlardan ilki, sir saklama yiikiimliiliigii altinda bulunanlarin veya
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yetkili kurum ve kuruluslarin isleme faaliyetinde bulunabilecegidir. Ikincisi kistas ise
kanunda belirlenmis olan amaglar kapsaminda isleme faaliyetinde bulunmanin

mumkin olmasidir.

Kisisel verilerin korunamamasi esasen kisisel verilerin hukuka aykir
islenmesi anlamima gelmektedir. Bu hukuka aykir1 isleme faaliyeti ise ya kisisel
verilerin islenmesindeki temel ilkelere aykiriliktan ya da kisisel verilerin islenme
sartlarina uyulmamasindan kaynaklanmaktadir. Kisisel verilerin korunamamasinin
hukuki, cezai ve idari sorumluluk boyutu bulunmaktadir. Hukuki sorumluluk
boyutunda, ilgili kisinin kisisel veri ihlali sonucunda ortaya ¢ikan zararlarinin
kargilanmas1 amaglanir. Bu amag¢ dogrultusunda, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu md. 11/1 (g) ve md. 14/3’de zararlarin karsilanmasi igin genel
hiikiimlere atif yapildig1 goriilmektedir. Atif yapilan genel hiikiimlerin madde
karsiligi ise TMK md. 24 ve md 25°deki kisiligi koruyucu davalar ile TBK md. 49

vd.’daki haksiz fiil sorumluluguna iliskin hiikiimlerdir.

Kanun koyucu kisisel verilerin korunamamasi sonucunda ortaya ¢ikan hukuki
sorumluluga iliskin sadece genel hiikiimlere atif yapmakla yetinmistir. Bu durum ise,
sorumlulugun kaynagi bakimindan farkli ihtimallerin giindeme gelmesine neden
olmustur. Bu kapsamda sorumlulugun kaynagi, haksiz fiil olabilecegi gibi
sOzlesmeden dogan sorumluluk da olabilecektir. Yine sorumlulugun tiirii bakimindan
da doktrinde farkli goriisler bulunmaktadir. Baz1 yazarlar Kanun’un genel mantig1 ve
zayifin korunmasi ilkesinden hareketle “kusursuz sorumlulugun” gegerli olmasi
gerektigini ifade etmislerdir. Hatta baz1 yazarlar, hakkaniyet geregi “tehlike esasina
dayali kusursuz sorumlulugun” gecerli olmasi gerektigi goriisiindedirler. Ancak
baskin goriis, kisisel verilerin ihlali durumunda ortaya ¢ikan hukuki sorumluluga
iliskin sadece genel hiikiimlere atif yapildigini ve genel hiikiimlerde “kusur
sorumlulugu” nun Kural, “kusursuz sorumlulugun” istisna olmasi nedeniyle “kusur

sorumlulugu” nun gecerli olmasi gerektigini belirtmislerdir.

Kisisel verilerin korunmasi temel ilkelerinden “hak arama ve yaptirim
mekanizmalarimin  bulunmasi ilkesi” geregi, hukuki sorumluluk agisindan genel
hiikiimlere atif yerine daha ayrintili diizenlemeler ile hukuki sorumluluk ve hukuki
yaptirim mekanizmalariin diizenlenmesi, kisisel verilerin korunmasi amacina

hizmet edecektir.
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