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MarkZuckerberg tarafindan 2004 yilinda Harvard
Universitesi dgrencilerinin sanal yillig1 olarak
kullanima sunulan Facebook, 2006 yilinin Eyliil
aymdan itibaren 13 yas tizerinde ve gegerli bir
elektronik posta adresine sahip olan herkesin
tiye olabilecegi bir iletisim aracina dontigmiistiir.
Giinlimiizde, diinyada oldugu gibi, Tiirkiye’de de
Internet kullanicilarimin biiyiik bir boliimii sosyal
paylasim aglarina iiyedir. Avrupa’da Interneti
en ¢ok kullanan tilkeler siralamasinda, Tiirkiye;
Rusya,Almanya, Ingiltere, Fransa’nin ardindan
besinci sirada yer almaktadir. Tiirkiye’de toplam
niifusun %47’sinin sosyal medya platformlarinda
hesab1 bulunmaktadir.'

Bu veriler, internet kullanicilarinin 6nemli bir
boliimiiniin sosyal aglar1 kullandiklarini goster-
mektedir. Sosyal aglarm, gilindelik yasamda ve
1s yasaminda hizla yayginlagsmasi,arkadaslarla,
aile bireyleriyle ve kimi zamanda hi¢ karsilas-
madigmiz kisilerle yogun bir bilgi ve igerik
paylagimiiberaberindegetirmistir. Bu baglamda,
sosyal aglarda giivenlik ve mahremiyetkonulari
birgok arastirmacinin dikkatini ¢ekmistir.

Bu calismanin konusunu, Tiirkiye’de ve Istanbul’da
yaygm olarak kullanilan sosyal ag Facebook’a
tiye olanlarin, olasi riskler ve tehditler karsisinda
gelistirdikleri giivenlik davranisi ve mahremiyet-
kaygis1 olusturmaktadir.

1 (www.wearesocial.net, 24.01.2015).

Mahremiyet Kavram

Mahremiyet, felsefeden siyaset bilimine, hukuk-
tan medya ¢alismalarma, genis bir yelpazede ve
farkli disiplinlerin ¢ergevesinden ele alman bir
kavramdir. Bu baglamda, karmasik ve ¢ok yonlii
oldugu sdylenebilmektedir. Ozel yasam, mahre-
miyetten daha genis bir kavram olmasina karsin
0zel yasam ve mahremiyet kavramlari, gogunlukla
birbiri yerine kullanilmaktadir(Roagana, 2012).
Ozel yasam, her bireyin 6zgiir olarak hem kendi
kisiligini olusturabildigi ve gelistirdigi hem de
diger bireylerle ve dis diinya ile iligki kurdugubir
alan icermektedir (Kilkelly, 2003). insanmn kendi
varligini 6zgiirce gelistirebilmesi i¢in dzel yasa-
mini bagkasinin denetiminden ve gozetiminden
uzak bir bicimde siirdiirmesi gerekmektedir. Bu
baglamda, gizlilik ve bagimsizlik 6zel yasamin
temel dgeleridir (Ozdemir, 2005).

Ozel yasam ve mahremiyet kavramlarmimn ortak
noktasi, her ikisinin de insan haklar1 kapsaminda
ele alnmasidir (Tavani, 2007). Ozel hayatin gizli-
1igi, kisi dokunulmazliginin devam olarak kabul
edilmektedir. Mahremiyet hakki ise, kisilerin 6zel
hayatmnin, bagkalarmin onu 6grenme merakindan
uzak kalmasini ifade etmektedir Ozel yasam ve
mahremiyet, temel hak ve 6zgiirliikler kapsamin-
da, insan Haklar1 Evrensel Beyannamesi (1948,
m.12), Avrupa Insan Haklar1 Sézlesmesi (1950,
m.&8) ve Avrupa Birligi Temel Haklar Sart1 (2000,
m. 7-8) ile korunmaktadir (Ozdemir, 2005).
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Mahremiyet olgusu, eski ¢aglardan bu yana
var olmakla birlikte, modernlesme siirecinde,
birey kavramimin 6ne ¢ikmasiyla éneminin gi-
derek arttig1 sdylenebilmektedir (Yiiksel, 2003).
Mahremiyetin énem kazanmasinda etkili olan
bir diger unsur ise, kisilerin bilgilerine, goriin-
tillerine ve kisilerarasi iletisim kapsamindaki
goriismelerine kolaylikla ulasabilmeyi saglayan
teknolojik ilerlemelerdir (Yiiksel, 2009). Bu
baglamda, 6zel yasamin gizliligi ve mahremiyet
hakki, yasama hakki, miilkiyet hakki gibi diger
geleneksel haklardan farkli olarak modernlesme
ve teknolojideki ilerlemelere paralel bir bigimde
gelismistir. Teknolojik gelismeler,ayni1 zamanda,
kisilerindzel yasamlarina ve mahremiyetlerine
miidahale edilmesini de kolaylastirmistir (Kaya,
2006). Ozel hayatin gizliligi ve mahremiyet
hakki ihlalleriyle miicadele etmek amaciyla
ElecrtonicPrivacy Information Center (EPIC),
Privacy International, World Privacy Forum ve
PrivacyCoalition gibiuluslararasi diizeyde bagimsiz
ve tarafsiz sivil toplum orgiitlerinin kurulmast,
konuya iligkin hassasiyetin bir gostergesi olarak
kabul edilebilir.

Mahremiyet tanimlarmin, bu gelismelere paralel
olarak kapsaminin genisledigi goriilmektedir.
Kavram, ilk defa 19. yiizyilda, Amerikal1 yar-
giclar, Warren ve Brandies (1890) tarafindan
yalmiz birakilma hakki olarak tanimlanmugtir.
Warren ve Brandies, yasam ve miilkiyet hakki
gibi temel haklarm anlamlarim giderek yitirdi-
gini, yasama hakkinin yalniz beden biitiinliigi

kapsaminda ele alinamayacagini vurgulamakta;
yalniz basina kalma ve 6zel yagam alanina sahip
olma hakkinin da temel haklar kapsaminda ele
almmasimin gerekliligine dikkat ¢ekmektedirler
(akt. Yiiksel, 2009: 279).

Geleneksel mahremiyet kuramina farkl agilardan
yaklasilabilmektedir. Fiziksel mahremiyet, kisinin
bedeninin ¢esitli miidahalelere karsi korunmasi
hakkini; sosyal mahremiyet, sosyal iligkileri iize-
rindeki kontrol hakkini; psikolojik mahremiyet,
deger yargilarini belirleyenbilissel ve duygusal
aktivitelerindeki 6zglirliigiinii ifade etmektedir
(Burgoon vd.,1989).Warren ve Brandies’in tanimi
uzun yillar kabul gérmesine karsin, enformasyon
teknolojilerinin hizla yayilmasi, bilgi mahremi-
yetini giindeme getirmistir. Bilgi mahremiyeti,
kisinin kendisiyle ilgili bilgilere, bagka bir anla-
timla, kisisel verilere erigsimin bireyin kontrolii
altinda olmasini ve bu bilgilerin kiginin rizasiyla
dolasimini ifade etmektedir. Gavison’a gore
mahremiyet, bireyin ne olgiide bilindiginin, ne
olciide ilgiye konu oldugunun ve digerlerinin
bireye ne olciide yakin oldugunun olciisiidiir.
Bu baglamda, bireyler hakkindaki bilginin top-
lanmasi, depolanmasi, dagitilmasi, 6zel yerlerde
izinsiz olarak izlenmesi, goriintiisiiniin alimmast,
gizlice dinlenmesi tipik mahremiyet hakki ihlal-
leridir (akt. Doyle ve Bagaric, 2007: 95).

Literatiirde, mahremiyet kavramini bilgi mah-
remiyeti ¢cercevesinde ele alan bir¢ok tanim bu-
lunmaktadir. Westin’e gore (1970) mahremiyet,
bireylerin, gruplarin ya da kurumlarin kendileri
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hakkimdaki bilgiyi digerleriyle nasil, ne zaman
ve ne dl¢lide paylasacaklarim belirleme istemidir.
Miller (1971) ise, kisinin kendisiyle ilgili bilgile-
rin dolagimini kontrol etme hakkini mahremiyet
hakkinin temel sart1 olarak tanimlamaktadir (akt.
Solove, 2002). Solove’e gore (2002), mahremiyeti,
bilgi mahremiyeti ¢cergevesinde tanimlamak, kav-
ramin karmagik niteligini daha da artirmaktadir.
Kisisel verilerin, bireyin kendi kontroliinde ve
belirledigi sinirlar dahilinde paylasilmasi bilgi
mahremiyetinin saglandigimi gostermektedir ancak
kisilerin kontrol ve smirlama hakkini kullanacag
bilgilerden hangilerinin kisisel veri kapsaminda
degerlendirilecegi tartigmalidir.

Kisisel veri, kimligi belirli veya belirlenebilir
bir gergek kisiyle ilgili her tiirlii veri olarak
tanimlanmaktadir. Adi, soyadi, dogum tarihi ve
dogum yeri gibi bireyin sadece kimligini ortaya
koyan bilgiler degil; telefon numarasi, motorlu
tasit plakasi, sosyal giivenlik numarasi, pasaport
numarasi, 6zgecmis, resim, goriintlii ve ses ka-
yitlari, parmak izleri, genetik bilgiler, IP adresi,
e-posta adresi, cihaz kimlikleri, hobiler, tercihler,
etkilesimde bulunulan kisiler, grup tiyelikleri, aile
bilgileri gibi kisiyi dogrudan veya dolayl olarak
belirlenebilir kilan tiim veriler kisisel veri kapsa-
mindadir (Devlet Denetleme Kurulu, 2013).Kisisel
veri kavraminin oldukga genis bir yelpazede ele
alindigy; bir kiginin ekonomik, kiiltiirel ve sosyal
kimliginibelirleyen her tiirlii bilginin, kisisel
veri olarak degerlendirildigi soylenebilmektedir
(Bagtiirk, 2004: 22).

Mahremiyetin tanimi ve kapsamu, 6zellikle,
Internetin yayginlasmastyla birlikte uluslararast
literatiirde yeniden tartisilmaya baslanmistir.
Glintimiizde ise, ¢evrimi¢i mahremiyet kavra-
mindan s6z edilmektedir. Geleneksel mahremiyet
anlayigindan farkl olarak ¢evrimi¢i mahremiyet,
yeni sorunlar1 da beraberinde getirmistir. Ileri
teknoloji, bilginin yiiksek belleklerde ve veri
tabanlarinda saklanmasini, dagitilmasini kolay-
lastirmustir. Depolanan bilgi, veri madenciligi
gibi tekniklerle kategorize edilerek bu verilerden
yeni kullanilabilir bilgiler tiretilebilmektedir. Bu
baglamda, bilgi mahremiyeti, cevrimi¢i mahre-
miyetle birlikte anilmaya baglanmistir (Gellman
ve Dixon, 2011). Foursquare’decheck-in yap-
mak, Facebook’ta begen butonuna basmak ya
da Twitter’da takip edilecekleri belirlemek gibi
islemler belirli bir sablona gore analiz edildiginde,
cesitli kurumlar i¢in énemli bilgi kaynaklarina
dontismektedir. Bunlardan yola ¢ikarak, kisinin
sosyo-ekonomik durumu, politik goriisii, etnik
kimligi, cinsel tercihi, kisilik 6zelliklerinin be-
lirlenmesi miimkiindiir. Cevrimici ortamlarda,
bilgi mahremiyeti ihlallerinin en ¢ok tartigildigt
alanlardan biri de, kullanicilarinin kisisel bil-
gileri araciligtyla profil olusturarak katildiklart
sosyal aglardir (Brandtzeg vd., 2010; O’Brien
ve Torres,2012).

Sosyal Aglar ve Mahremiyet

Sosyal aglar, bireylerin siirlari belirli olan bir
sistem icinde agik ya da yar1 agik bir profil
olusturmalarina olanak taniyan; farkli kisilerle
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baglant1 paylasiminda bulunan; kisilerin listesini
ve bu kisilerin baglantili oldugu diger kisilerin
listesini gosteren web tabanli hizmetler olarak
tanimlanmaktadir (Boyd ve Ellison, 2007).
Boyd ve Ellison’a gore (2007), 1997 yilinda
hizmet vermeye baslayan SixDegrees.com,
kendisinden 6nce kurulan flort siteleri ve sanal
topluluklardan farkl olarak kullanicilarma profil
olusturma, arkadas listeleri hazirlama olanagi
sunmasi nedeniyle ilk sosyal agdir. Giiniimiizde,
sosyal aglarm sayis1 artmig ve diinyada yaygin
bir bigimde kullanilmaya baslanmistir.

Sosyal aglarin biiyiik bir cogunluguna tiye olmak
icin kisilerin cinsiyet, yas, ikamet yeri, egitim
diizeyi, iliski durumu, ilgi alanlar1 gibi bilgileri
iceren bir formu doldurmasi, bagka bir deyisle,
profil olusturmasi gerekmektedir. Ayrica, Facebook
gibi sosyal aglar, fotograf, video paylasimina,
gruplar olusturmaya; aktivite diizenlemeye; oyun
oynamaya; diger sitelerden eklentileri aktarma ve
yorum yapmaya da olanak tanimaktadir. Bu da,
kullanicilarla ilgili kisisel veri kapsamina giren
birgok bilginin sosyal aglar araciligiyla dolasima
sokuldugu anlamin tagimaktadir.

Sosyal aglarda mahremiyet ihlalleri birgok arag-
tirmaya konu olmustur ve bu arastirmalardan elde
edilen sonuglar, kullanicilarin kimlik hirsizligi,
kisisel verilerin 3. sahislarin eline gegmesi gibi
bazi risk ve tehditlerle karsi karsiya kaldiklarini
ortaya koymustur (Debatin vd., 2009; O’Brienve
Torres, 2012). Bu risk ve tehditler karsinda,
kullanicilar giivenliklerini saglamak i¢in gizlilik

ayarlart yoluyla profillerinde yer alan bilgilere
erigsimi engelleyebilmekte ya da siirlandirabil-
mektedirler. Gizlilik ayarlari, Facebook, Linkedln
gibi sosyal aglarda etkinlestirilebilirken Friendster,
Tribe.Net’te hesabi olan iiyelerin profili herkese
aciktir (Toprak vd., 2009).

Sosyal aglarda mahremiyetin korunmasi konu-
sundaki aragtirmalardan elde edilen sonuglar, hak
ihlallerinden dogan riskler ve tehditlerin genel
olarak, ii¢ ana baslikta toplanabilecegini ortaya
koymaktadir.Bunlardan ilki, iiyeleri fiziksel, kiil-
tiirel ve sosyal nitelikleri bakimmdan tanimlayan
kisisel verilerin paylasilmasi alaninda karsilagilan
sorunlardr. ikincisi, sosyal aglarda, {iyelerin veri
ve igerik paylasimi konusundaki giivenliklerini
saglayan profil ayarlarma karsin giindeme gelen
risklerdir. Son olarak ise, sosyal aglara servis
saglayanlarm tiyelerine ait tiim kisisel verileri
elinde bulundurmasi nedeniyle tiglincii sahislarla
gerceklestirebilecekleri bilgi paylagimi konusun-
da ortaya cikan tehditlerdir (Ho vd., 2009). Bu
baglamda, sosyal aglarda mahremiyet kaygisi,
kontrol dis1, istemeyerek ya da dikkatsizlik so-
nucu kisisel verilerin paylasiimasi, sdylenti ve
dedikodu kaynakli bir paylasima bagli olarak
itibarin zedelenmesi, taciz, gozetlenme, kisisel
verilerin ti¢lincii sahislar tarafindan kullanilmasi
ve kimlik hirsizig1 konularim igermektedir (Boyd
ve Ellison, 2007).

Kisisel verilerin paylagiminda ortaya cikabile-
cek risklere karsin arastirmalar, sosyal aglarda
kullanicilarin bir¢ok bilgiye yer verdigini goster-
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mektedir. Christofides vd. (2009) ¢alismalarinda,
tiniversite dgrencilerinin biiyiik bir boliimiiniin,
iliski durumlari, e-posta adresleri, dogum giinii
gibi bilgileri paylastigim ve ortalama 297 arkadasa
sahip olduklarini belirlemislerdir. Ayni arastirma
cercevesinde yapilan derinlemesine goriismeler
sonucunda elde edilen bulgulara gore, arastir-
maya katilanlar, Facebook’ta gilindelik yasama
oranla daha fazla bilgi paylasmaktadirlar. Gross
ve Acquisti’ne (2005) gore, Facebook’ta kisisel
verilerin paylasiminin mahremiyet tizerindeki
etkisi ¢ok azdir. Arastirmada, olas1 tehditler ko-
nunda farkindalik uyandirilan katilimeilarin ¢ok
azimn giivenlik ayarlarmi degistirdigi goriilmiis-
tiir. Govani ve Pashley(2005), arastirmalarinda,
Facebook kullanicilarinin 6nemli bir boliimiiniin
(%84) mahremiyet ihlallerine yonelik risklerin
farkinda oldugunu ve gizlilik ayarlari segenegini
bilmelerine karsin kullanmadiklarini saptamislardir.
Jones ve Soltren (2005) ise, Facebook kullani-
cilarmim %89 unun gizlilik ve veri kullanimiyla
ilgili bilgileri okumadigim belirlemislerdir.

Giiven ve Kovanlikaya (2008) {iniversite 6g-
rencilerinin Facebook™u kullanma amaclarini,
gizlilik ayarlarindaki tercihlerini ve profillerinde
hangi bilgileri paylastiklarmi aragtirmiglardir.
Aragtirmadan elde edilen sonuglar, katilimeilarin
Facebook’u daha c¢ok eski arkadaslarin1 bulmak
ve varolan arkadaslik iliskilerini siirdiirmek i¢in
kullandiklarmi; demografik bilgilerini paylastik-
lart ancak biiyiik bir cogunlugun adres, telefon
numarasi gibi iletisim bilgilerine yer vermedik-

lerini; profillerini daha ¢ok arkadaslarina agik
konumunda oldugunu gostermektedir.

Facebook’la ilgili arastirmalar, gogunlukla genclere
yonelik olmasina karsin Facebook kullanicilarmin
demografik 6zelliklerinin degismekte oldugunu,
her yastan ve 6grencilik disinda ugras alanla-
rindan Facebook kullanicilarinin bulundugunu
gdstermektedir (Brandtzzeg vd., 2010). Universite
ogrencileri ve ¢aligan yetiskinlerle yapilan aras-
tirmada, hem genglerin hem de yetiskinlerin
benzer oranlarda kisisel veri paylastiklart sap-
tanmistir. Ayrica, giivenlik ayarlar1 konusundaki
farkindalik ve bilgi diizeylerinin de yine benzer
oranlarda oldugu anlasilmustir. Yetiskinler, daha
cok Facebook’ta bilgi paylasiminin getirecegi
firsatlara odaklanirken; geng kullanicilar i¢in
Facebook sosyal sermaye olarak goriilmektedir
(Ellison vd., 2007).

Facebook’a iiye olmada en 6nemli giidii, arka-
daslarla iletisimi siirdiirmek ve yeni arkadaghklar
kurmaktir (Brandtzaeg ve Heim, 2009). Sosyal
aglar, kisinin kendisi ile ilgili i¢erik olusturabile-
cekleri diisiincesinden hareketle kuruldugu igin
bilgi paylagimmin gontilliiliik esasina dayali olarak
gerceklestirildigi sdylenebilir (Joinson,2008). Bu
acidan bakildiginda, mahremiyetle ilgili olugan
tehditler ve bilgi paylasimindaki motivasyon arasinda
bir catisma dogdugu diisiiniilebilmektedir.O’Brien
ve Torres (2012) bu durumu mahremiyet ikilemi
(privacy dilemma) olarak adlandirmaktadirlar.
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Tiifekei (2008) sosyal aglarda, tiim risklere karsin
goniillii olarak yapilan bilgi paylasiminmn genglerin
goriiniir olmak istemesinden kaynaklandigina
dikkat cekmektedir. Asil biiyiik tehdit, gorme ve
goriilme eyleminin, mahremiyetin simirlarini ve
izleyici kitlesini belirleyemedigimiz dijital ortamda
gerceklesmesine bagli olarak ortaya ¢ikmaktadir.
Ekinil’in (2009) gerceklestirdigi arastirmada,
Facebook’un en begenilen 6zelligi olarak belirle-
nen fotograf paylagimimn, goriiniirligii saglamasi
nedeniyle gézetlemek ve gozetlenmekten duyulan
hazz1 ortaya koydugu saptanmustir. Ankete kati-
lanlarin %51°1 diger kullanicilarm profillerine
bakmaktan bagka bir anlatimla, gozetlemekten
hoslandiklarini belirtmislerdir.

Giiven ve Kovanlikaya’nin (2008) aragtirmast ise,
Facebook kullanicilarimin arkadaslar1 disindaki
kisilerin profillerini gézlemlediklerini ancak tani-
madiklar ya da izin vermedikleri kisiler tarafindan
profillerinin goriilmesinden rahatsizhik duyduklarm
ortaya koymustur. Goénenli ve Hiirmeri¢’in(2012)
aragtirmalarinda da, katilimcilar, 6zel hayatin
desifre edilmesini Facebook’un dezavantajlart
arasinda yer vermislerdir. Toprak vd. (2009) ise,
katilimcilarm, gozetlerken goriintir olmaktan haz
duyduklarini saptamislardir. Dikkat ¢eken bir
bagka bulgu ise, Facebook’un kullanicilar tara-
findan mahrem alan olarak goriilmedigidir. Bu
baglamda, ankete katilanlar, Facebook’un mahrem
alanlarini ortadan kaldirdiginin farkindadirlar.

Aragstirmalar, Facebook kullanicilariin mahremiyet
konusuyla ilgili olduklarim ancak, mahremiyet

algilarinin sosyal aglarda farkli bir bicimde ortaya
ciktiginm gdstermektedir (Livingstone, 2008;Debatin
vd., 2009). Bununla birlikte, mahremiyet ve gii-
venlikle ilgili aragtirmalar, mahremiyet kaygisina
karsin, sosyal ag tliyelerinin bir¢ok kisisel veriyi
paylastigint ortaya koymaktadir (Youn 2005,
Acquisti ve Gross, 2007). Kisisel verilerin payla-
silmasinda sosyal ag kullanicilarinin bilingli olarak
bu tercihi uyguladiklar saptanmustir (Dwyer vd.,
2007;Stutzman, 2006;Gross ve Acquisti, 2005).

Gtiven (2007) kisisel verilerin ifsasinin mahre-
miyetin yok edilmesi gibi bir duruma yol agma
olasiligna karsin neden toplumda gozetime karst
bir direnis olmadig1 sorusunu giindeme getir-
mektedir. Gliven (2007), bu durumu, gézetim
araglarinin eglence araci olarak kullanilmasiyla
birlikte olusan hazza baglamaktir. Herseyi gor-
me, bilme fikri, insanlarin i¢indeki rontgencilik
hissini doyurmaktadir. Boylece, gozetilenler de
gozetleyen roliine biirlinmektedirler.

Facebook gibi sosyal paylasim aglari, giivenlik
ayarlar yoluyla bu bilgilere erisimi kontrol ve
kisitlama hakki tanisa da, kullanicilar goriintir
olmay1 yeglemektedirler. Ayrica, arastirmalar-
da, gozetlemek ve gozetlenmek bir yandan haz
olarak tanimlanirken G6te yandan 6zel yagamin
desifre edilmesi ve mahremiyetin ihlaline iliskin
kaygilar dikkat c¢ekicidir. Bu baglamda, sosyal
aglarda gozetleme ve gozetlenmeye dayali bir
platform olustugu soyelenebilmektedir. Sosyal
aglarda goriinmeyen ancak kullanicilar tarafin-
dan hissedilen gozetim, Foucault' nunPanoptikon
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modelinin dijital ya da ¢evrimi¢i versiyonu ola-
rak nitelendirilebilmektedir (Brignall III, 2002;
Riphagen, 2008).

Arastirmanin Amaci ve Yontemi

Yeni iletisim teknolojileri sayesinde, gliniimiizde,
msan iliskilerinin zaman ve uzam simirlamasi
olmaksizin yogun bir bigimde yasandigibilinen
bir gergektir. Bunun en belirgin 6rneklerinden
biri sosyal aglardir. Sosyal aglar ¢evremizle olan
iligkilerimizi siirdiirmek, sosyallesmek gibi bazi
avantajlar saglamakla birlikte, kisisel verilerin
ifsasiyla ortaya ¢ikan mahremiyet ihlalleri gibi
sorunlar1 da beraberinde getirmistir.Facebook
hem kullanici sayisinin fazla olmasi hem de
kullaniminin tiim diinyaya yayilmasi agisindan
diger sosyal aglara gore daha fazla giindemde
yer almaktadir (Toprak vd., 2009).

Literatiirde yer alan sosyal aglarla ilgili arastirmalarin
6nemli bir boliimiinde, Facebook kullanicisi olan
iniversite 6grencilerinin bu sosyal ag1 kullanma
amaglar1 ve mahremiyet kaygilarinin giivenlik
davranisi lizerindeki etkileri ele alinmustir (Gross
ve Acquisti, 2005; Tiifekei, 2008;Jonesve Soltren,
2005;Govanive Pashley, 2005; Toprak vd., 2009;
Giiven ve Kovanlikaya, 2008). Bu aragtirmanin
amac,istanbul’da yasayan ve Facebook’a iiye
olma hakki taninan13 yas iistli tim yas grup-
larmdan Facebook kullanicilarinin Facebook’u
kullanma amagclarmin giivenlik davranisi iizerin-

deve Facebook’a iligkin algilarinin mahremiyet

kaygist lizerinde etkisi bulunup bulunmadigin
incelemektir.

Ocak 2014 verilerine gore, Tiirkiye’de, toplam
niifusun (81.6 milyon) %47’s1 (38 milyon) aktif
olarak sosyal medya platformlarini kullanmaktadir.
Kullanicilar, sosyal medyada gilinde ortalama 2
saat 37 dakika gecirmektedirler. internet kullani-
cilarmi en yaygin olarak kullandiklari sosyal ag,
Facebook’tur.2Arastirmanin evrenini, {stanbul’da
Facebookkullanicilari olusturmaktadir. Orneklem
orani, %95 giivenilirlik araliginda ve 0.02 hata
pay1 ile toplam 500 kisi olarak hesaplanmustir.

Veri toplama araci olarak, olgusal ve yargisal
kapal1 uclu sorulara yer verilen ¢evrimici anket
kullanilmugtir. Anket formu, ilgili literatiir tarana-
rak hazirlanmis; ayrica, uzman goriisii alinarak
kapsam1 bakimimdan degerlendirilmistir. Anket
sorularmin, 50 kisi ile pilot calismasi yapilmistir.
Bu baglamda, anketin aragtirma i¢in yeterli bilgi
toplamaya uygun oldugu gortilmiistiir. Cevrimigi
anket, 2- 12 Nisan 2012 tarihleri arasinda Istanbul’da
yasayan 13 yas iistli Facebookkullanicilarim temsil
eden 514 kisiye uygulanmustir. Anket, e-posta
gruplarinda ve Facebook tizerinden dagitilmistir.
Orneklem ydntemi olarak kisilerin diger kisileri
aragtirmaya davet ettikleri kartopu Srneklemi
kullanilmigtir. Arastirmadan elde edilen veriler
SPSS 19.0 paket programinda degerlendirilmis;
yiizde ve frekans dokiimleri alinmustir.

2 (www.wearesocial.net).
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Arastirmaya katilanlara iliskin demografik veriler
Tablo 1’de belirlenmistir.

Tablo 1. Katihmcilarin Demografik Dagihm

Yiizde
Kadin %47,0
Cinsiyet
Erkek %53,0
-1970 %7,6
1971-1980 %26,3
Dogum Tarihi
1981-1990 %54,5
1991 + %11,6
Evli %34.,4
Bekar %159,2
Medeni Durumu
Dul/Bosanmis %3,7
Diger %2,7
Tlkokul/Ortaokul %4,3
Lise %39,8
Egitim Durumu .
Universite %46,1
YiiksekLisans/Doktora %9,8
Tam zamanligalistyor %68,1
Yarizamanligalistyor %4,1
Ogrenci %20,8
EvHanimi %1,0
Calisma Durumu
Emekli %1,0
Issiz, isartyor %2,1
Issiz, isaram1yor %1,0
Diger %1.,9

Aragtirmaya katilanlarin %47’si kadin, %53’ 1990 arasinda doganlarm orani %55, 1991 sonra-
erkektir. 1970 ve dncesinde doganlarm oran1 %8,  sinda doganlarin oram ise, %12’dir. Katilimeilarin
1971-1980 arasinda doganlarin oram %26, 1981-  ortalama yas1 30 olarak hesaplanmustir. Tiirkiye
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Istatistik Kurumu 2011 Yili Hane Halk: Bilisim
Teknolojileri Kullanim Arastirmast sonuglarma
gore, internet kullanimi, 35 yas alt1 erkeklerde
ve kadmlarda, lise ve iistli egitim diizeylerinde,
calisanlarda ve 6grencilerde toplumun diger
kesimine gore daha yiiksektir(www.tuik.gov.tr/
PreHaberBultenleri.do?id=8572, 04.04.2012).
Bu baglamda, anket ¢alismasina katilanlarm
Tiirkiye’deki internet kullanicisi profiline benzer
ozellikler gosterdigi sdylenebilmektedir.

Calismaya katilanlarm yarisindan fazlasiin
bekar(%59), %34’iiniin ise, evli oldugu goriil-
miistiir. %4’liik bir oranda dul/bosanmus katihmci
bulunurken, %3’li de medeni durumunu diger
olarak tanimlamigtir.Calismaya katilanlarin go-
rece egitimli kisiler olduklart soylenebilmektedir.
[Ikdgretim/ortaokul mezunlarmnimn oram %4 iken;
%40’lik bir kesim lise, %46’lik bir kesim ise,
tiniversite mezunlaridir. Yiiksek lisans ve doktora
yapanlarmn orantysa %10’dur.Ayrica, katiimcilarm
biiyiik bir kismi alismaktadir (%72).Ogrencilerin
oram%?21’dir. Ev kadinlar, emekliler ve igsizlerin
orani %7 nin altindadur.

Arastirma, {i¢c boliimden olusmaktadir. Tlk bo-
liimde, arastirmaya katilanlara, Facebook’taki
arkadaslarinin ytizdelik dagilimi, Facebook hak-
kindaki algilar, Facebook u kullanma amaglart,
Facebookprofilinin giivenliginisaglamak amaciyla
gercgeklestirilen davranislar,Facebook’ta mahremiyet
hakkindaki kaygilart sorulmus ve frekans tablolari
olusturulmustur. ikinci béliimde, arastirmada kul-
lanilan ankette yer alan maddelere faktor analizi

uygulanmistir.Kullanicilarin Facebook kullanim
amaglar1 bagimsiz degisken olarak kullanilmak
tizere faktor analizine alinmis ve analizin so-
nucunda {i¢ faktor altinda toplanmistir. Birinci
faktor sosyal katilim; ikinci faktor etkilesim;
ticlincii faktor ise, mesajlasma olarak tanimlan-
mustir. Bu ti¢ faktor toplam varyansin %65,1°ini
aciklamaktadir (Tablo 7).Kullanicilarim Facebook
hakkindaki algilari iki faktor altinda toplanmustir.
Birinci faktor iletisim algisi, ikinci faktor firsat
algis1 biciminde tanimlanmugtir. Bu iki faktor
toplam varyansin %52.1’ini agiklamaktadir (Tablo
8).Ankette, kullanicilarin Facebook’ta gilivenlik
ayarlari ile ilgili uygulamalari, kisileri listelerine
kabul ederken gosterdikleri secicilik gibi bilgileri
iceren maddeler faktor analizi yapilarak incelen-
mis, toplam varyansin %55.6’sin1 agiklayan tek
bir faktor elde edilmistir. Elde edilen bu faktor
sergilenen giivenlik davramgiolarak tanimlanmustir
(Tablo 9). Ankette yer alan mahremiyet kaygisi
ile ilgili maddelere uygulanan faktor analizi so-
nucunda, toplam varyansin %64’iinii agiklayan
tek bir faktor elde edilmis ve mahremiyet kaygist
olarak adlandirilmistir (Tablo 10). Son boliimde
ise, elde edilen faktorler arasindaki iliskilerden
yola ¢ikarak olusturulan hipotezler test edilmistir.
Facebook’un kullanim amaglar1 ve Facebook’ta
sergilenen giivenlik davranislar1 arasindaki ko-
relasyonincelenmis; ardindan regresyon analizi
yoluyla Facebook kullanim amaglarinin ser-
gilenen giivenlik davranmislariiizerindeki etkisi
arastirllmistir (Tablo 11). Daha sonra, Facebook
algilar1 ve Facebook’a iliskin mahremiyet kaygisi

10
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arasidakikorelasyonincelenmis ve Facebook
algilarmin mahremiyet kaygisi tizerindeki etkileri
arastirilmistir (Tablo 12 ve Tablo 13).Verilerin
analizinde. 05 anlamlilik diizeyi kabul edilmistir.

Arastirmanin hipotezleri asagidaki gibi belir-
lenmistir:

H1a: Facebook’un sosyal katilim amagh kullanimu
ile Facebook’ta sergilenen giivenlik davranisi
arasinda anlamli bir iligki vardir.

H1b: Facebook’un sosyal katilim amacli kulla-
nimi1, Facebook’ta sergilenengiivenlik davranisi
iizerinde anlamli bir etkiye sahiptir.

H2a: Facebook’un etkilesim amacl kullanimi
ile Facebook’ta sergilenen giivenlik davranis
arasinda anlaml bir iligki vardir.

H2b: Facebook’un etkilesim amach kullanimu,
Facebook’ta sergilenen giivenlik davranisi lize-
rinde anlaml bir etkiye sahiptir.

H3a: Facebook’un mesajlasma amagh kullanimi
ile Facebook’ta sergilenen giivenlik davranisi
arasinda anlamli bir iligki vardir.

H3b: Facebook’un mesajlasma amaglh kullani-
m1, Facebook’ta sergilenen giivenlik davranis
tizerinde anlamli bir etkiye sahiptir.

H4a: Facebook’un iletisim ortamu olarak algilan-
mast ile Facebook’a iliskin mahremiyet kaygisi
arasinda anlamli bir iligki vardir.

H4b: Facebook’un iletisim ortami olarak algi-
lanmasi, Facebook’a iliskin mahremiyet kaygisi
tizerinde anlamli bir etkiye sahiptir.

H5a: Facebook’un firsat ortami olarak algilan-
masi ile Facebook’a iliskin mahremiyet kaygisi
arasinda anlamli bir iligki vardir.

H5b: Facebook’un firsat ortami olarak algilanmasi,
Facebook’a iliskin mahremiyet kaygisi tizerinde
anlaml bir etkiye sahiptir.

11
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Arastirmanin Modeli

Facebook’un sosyal katilim amaglt

kullan
Hla, Hlb
mi1
Facebook’un etkilesim amagli kul- Facebook’ta sergilenen giivenlik davranisi
lanim1 H2a, H2b
Facebook’un mesajlasma amagli
kullan1
. H3a, H3b
Facebook’un iletisim ortami olarak Facebook’a iliskin mahremiyet kaygisi
algilanmasi H4a, H4b
Facebook’un firsat ortami olarak
algilanmasi H5a, H5b

12
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Facebook’un sosyal kati-
lim amach kullan m

1b

Facebook’un  etkilesim bFacebook’ta  sergilenen

amacli kullanimi Hyrgﬁvenlik davranisi
H3a, H3b

Facebook’un mesajlasma
amach kullam 1

Facebook’un iletisim or- H4a, H4b

tami olarak algilanmasi \
//"'Facebook’a iliskin mah-

> .
remiyet kaygisi

Facebook’un firsat ortarm H5a, H5b
olarak algilanmas1

Sekil 1. Arastirmanin Modeli
Bulgular:

Tablo 2. Facebook Arkadaslarimin Dagilim
Giindelik hayatta gortistigiiniz arkadaglar
Okul arkadaglary
Mezun oldugunuz okuldan arkadaglar
Alrabalar
I arkadaglan
Uye oldugunuz sosyal topluluklar

Arkadaglarmizm arkadaglary

Tanmadizmiz ancak
yakmlarmizdan/arkadaglarmizdan/cevrenizden admu. ..

%40 %660 2680 2100

13
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Aragtirmada, Facebook arkadaglarinin kimlerden
olustugu sorusunun giivenlik davranigi ve mahre-
miyet kaygis1 konusunda bir veri olusturabilecegi
diistincesinden hareketle katilimcilardan arkadas-
larmin yiizdelik dagilimimi vermesi istenmistir.

Katilimeilarmin arkadaslarinm %27°si giindelik
hayatta goristiikleri kisilerdir ve bu kisiler en
bliylik payr olusturmaktadir. Okul arkadaglari
ve mezun olunan okuldan arkadaslar1%30’luk
toplama ulagmaktadir. Akrabalarin oran1 %15 ve
is arkadaglarinin oran1 da yine%15°tir.

Uye olunan sosyal topluluklardan gelen arkadas-
lar%>5, arkadaslarmn arkadaslarim %3, tantmadiklart
kisiler ise %2 oraninda arkadas listesinde yer
almaktadir.

Dagilima bakildiginda, ylizdeler gilindelik hayatta
yapilan bir takim goriismelerin Facebook tizerinden
yapildigmi diisiindiirmektedir. Is arkadaslarmimn
yiizdesinin giindelik yasamda goriisiilen kisile-
rin yiizdesinden diisiik oldugu goriilmektedir. Is
arkadaglar ile akrabalarin orani esittir.

Tablo 3. Facebook Algilan (Katilyorum Yamtlan Yiizdesi)

Arkadaglarla iletisim kurulan bir alandir

Cevrenizdeki insanlardan haberdar olinak i¢in
kullanilan bir alandir

Eglenceli bir bog zaman etkinligidir

Kigi ve kurumlarin takip edildigi bir alandir

Goriiglerin 6zgtirce ifade edildigi bir alandir

Sosyallesme ortanudir

Yeni artkadaglar edinilen bir alandir

Yeni ig olanaklariyaratan ve varolan ig
olanaklarini genigleten bir alandir

16,5

%00

2620 2040 2060 2680 2100
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Katilimcilarin Facebook algilarini anlayabilmek
amaciyla bir dizi goriis say1lmis ve bu goriislere
katilip katilmadiklar1 sorulmustur. %83’liik bir
kesim Facebook’u arkadaslarla iletisim kurulan
bir alan olarak tanimlamaktadir. Cevresindeki
insanlardan haberdar olmak i¢in kullanilan bir
alan olarak gorenlerin orani1 da %82’dir. %56’lik
bir kesim i¢in Facebook eglenceli bir bog zaman
etkinligidir.

%50’lik bir katilimer kitlesi i¢cin Facebook
goriislerin 6zglirce ifade edildigi bir alandir,
Ote yandan %56°lik bir kesim de Facebook’u
kisi ve kurumlarm takip edildigi bir alan olarak
diistinmektedir.

%?33’liik bir kesim Facebook’un yeni arkadaslar
edinilen bir ortam oldugu goriisiine katilirken;

katilimeilarm yalmz%17’si yeni is olanaklar
sagladig goriisiinii tasimaktadir.

Arkadaslarla iletisim kurmak ve ¢evredeki insan-
lardan haberdar olmak i¢in Facebook kullamldig
konusunda goriis bildirenlerin oranimin digerlerine
nazaran yiiksek olmasi, Facebook kullanimimin
sosyallesme i¢in bir arag olarak algilanma egilimini
ortaya koymaktadir. Bu yiizdeler, sanal ortamda
fikirleri ifade etmede insanlarin kendilerini daha
rahat hissettikleri yoniinde yorumlanabilecek olan
“gortislerin dzgiirce ifade edildigi bir alan” tanimin-
dan daha yiiksektir. Facebook’un is olanaklarina
ulagmada bir alan yaratabilecegi konusunda fikir
bildirenlerin oranmnin diger tiim goriislere nazaran
daha diisiik oldugu goriilmektedir.

15
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Tablo 4. Facebook’un Kullamm Amaclan

Arkadagima mesaj gondermek

Duvarum okumak

Kigisel profilimi ve resimlerimi giincellemek
Duvarima yazmak

Kigisel mesajlar gondermek

Sosyal aktivitelerden haberdar olmalk
Arkadagimin duvarinayazi yazinak
Arkadaglarimin duvarini okumak

Sosyal gruplara katilmak

Sosyal aktivitelere katilimak

Sosyal gruplara arkadaglarum davet etmek
Sosyal aktivite diizenlemek

Sosyal grup olugturmak

Katilimeilarin,Facebook’un kullanim amagclari
arasinda ilk siralarda yer verdikleriarkadasina
mesaj gondermek (%79), duvarm okumak (%78),
kisisel profilinive fotograflart giincellemek (%75),
duvarma yazmak (%69), kisisel mesajlar gondermek
(%68), arkadasinin duvarina yazi yazmak(%61),
arkadaginin duvarin1 okumak (%57) olarak belir-
lenmistir.Bununla birlikte, katilimcilarin sosyal
aktivitelere gorece az katildiklarini gérmekteyiz.
Sosyal aktivitelerden haberdar olmak %64 gibi
yiiksek bir orandayken, sosyal gruplara katilmak
%44, sosyal aktivitelere katilmak %36, sosyal

gruplara arkadaslarin1 davet etmek %27, sosyal

%2060

2680 %100
aktivite diizenlemek %23, sosyal grup olusturmak
%23 gibi diigiik oranlarda kalmaktadir.

Oranlara bakildiginda, arkadaslara mesaj gon-
dermek ve almak amaciyla kullanimin en ytk-
sek diizeylerde oldugu goriilmektedir. Sosyal
aktivitelere katilim ve sosyal aktivite diizenleme
ogelerinin gorece daha az kullanim amaci teskil
etmesi, Facebook’un sosyal yasam alaninda grup
etkinliklerinden ziyade kisilerarasi iletisim aract

olarak goriilme egilimini ortaya koymaktadir.
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Tablo 5. Facebook’ta Giivenlik Acisindan Yapilanlar (Gegerli Yamitlarinin Yiizdesi)

Facebook'takimlerle arkadag oldugum
konusundatemkinli davranirum

Facebook profilime yiikledigum fotograflar
konusundatitiz davranmrm

Facebook'ta dahil oldugum gruplari dikkatle
secerim

Facebook profilimi bagkasmm géziinden gor
secenegini kullanarak kontrol ederim

Facebook profilimin gizlilik ayarlari diizenli
olarak kontrol ederum

Hab er kaynaklarinin gizlilik ayarlarim diizenli
olarak kontrol ederim

-
h

Katilimcilara Facebook’ta giivenlikle ilgili ya-
pabilecekleri baz1 davranislar sayilmis, her bir
davranigin onlar i¢in ne kadar gegerli oldugu
sorgulanmistir. Buna gore, arastirmaya katilan
kisilerin %87’siFacebook’ta kimlerle arkadas
oldugu konusunda temkinli oldugunu, %84’
Facebookprofiline yiikledigi fotograflar konu-
sunda titiz davrandigimi sdylemistir. Ayrica, yine
%83’liik bir kesim,Facebook’ta dahil oldugu
gruplari dikkatle sectigini belirtmistir.

Ote yandan bu tiir kontrollerin disinda
Facebookprofilinibagkasinin géziinden gor se-
¢enegiyle kontrol edenlerin oranmin gorece
diisiik kaldig1 (%64), Facebook profilinin giz-

lilik ayarlarmi diizenli olarak kontrol edenlerin

2620 240 2660 2480 25100
oraninin %61 oldugu da goriilmektedir. Haber
kaynaklarinin gizlilik ayarlarmi diizenli olarak

kontrol edenlerin orantysa %52’dir.

Elde edilen yiizdeler, arkadas ve yiiklenen fo-
tograflarin se¢iminde daha titiz davranilmasina
ragmen, gizlilik ayarlar1 konusunda yapilan
etkinliklerin daha diistik oranda sergilendigini
gostermektedir. Giivenlik davranis1 daha ¢ok
bireyin kendi se¢imlerine odaklanirken, yapilan
secimlerin disinda olusabilecek tehditlerin daha
az dikkate alindig1 goriilmektedir.
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Tablo 6. Facebook’ta Mahremiyet Hakkindaki Kaygilar (Gecerli Yamitlarimin Yiizdesi)

Kimlik bilgilerinin ¢calinmas: ||| NG 155
Facebook'tayer alan bilgilerimin 3. I i
sahislarla/kurumlarla paylagilina olasiligi T
Tanimadigun kigilerin Facebook araciligiyla __ 0439 5
hakkindabilgi edinebilmesi B
Baskalarinm benim hakkimdautanc/sikinti I 33 S
duyacagun iletiler gonderme olasilig o
Facebook'tabir arkadagunla paylagtigun iletinin | o,
bilgim digindabagkalari tarafindan okunabilmesi M o310
Facebook'tabagkalar tarafindan gozetleniy or I 030
olmak T
Facebook'tapaylagtiklarumnedeniyle 6zel __ 0438 6
hayatumn zarar gérme olasiligi A
Kisilerm profilinde bulunan bilgilerin gercegi __ 0425,
yansitmamasi -
Facebook'tapaylastiklarimnedeniyleis/okul __ 045246
hayatumn zarar gérime olasiligi B
Facebook'tapaylastiklarimin dedikodukonusu __ 0423.7
olmasi o
Profilimde ¢ok sayida kigisel bilginin bulunmas: ||| °022.0
Facebool'tapaylastigimiletilerden gelecekte | 05204
utang/sikinti duyma olasilig H e
. .
460 4620 Sod0) 2060 260 26100

Arastirma ¢alismasima katilanlara, Facebook
kullanicilarinin tastyabilecegi bazi mahremiyet
kaygilar sorulmus, bu kaygilari ne kadar tagidik-
lar1 sorgulanmustir. Katilmcilarin en fazla kaygi-
landiklar1 konular kimlik bilgilerinin ¢alinmasi
(%46); bilgilerin tiglincii sahislarla paylasiimasi
(%643),tanimadiklan kisilerin Facebook araciligiyla
kendileriyle iletisim kurmasi (%40), bagkalarinin

kendisi hakkinda utang sikintt duyacag bilgileri
paylasmasi (%34) olarak belirlenmistir.

Kullanicilarin mahremiyet kaygilarina bakildiginda,
bireylerin kendi paylastiklar1 bilgileri daha fazla
kontrol ettikleri yoniinde, bir 6nceki grafikte elde
edilen bulgularin yansimasi da dikkate alinarak,
kendileri hakkinda sikinti duyabilecekleri bilgi-

lerin paylasilmasi agisindan diger alandakilere
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nazaran daha diisiik diizeyde kaygi yasadiklari
gorlilmektedir.

Facebook’ta Giivenlik Davramsinin ve Mahremiyet
Kaygisimin Boyutlari

Tablo 7. Facebook’un Kullamm Amaclar (Faktor Yiikleri)

Faktor 1 Faktor 2 Faktor 3
Sosyal Etkilesim Mesajlagma
Katilim
Duvarimi okumak 0,64
Arkadasimin duvarina yazi yazmak 0,24 0,74
Arkadaslarimin duvarint okumak 0,66
Duvarima yazmak 0,21 0,77
Kisisel profilimi ve resimlerimi giincellemek 0,25 0,55 0,40
Kisisel mesajlar gondermek 0,20 0,28 0,77
Arkadasima mesaj gondermek 0,23 0,86
Sosyal aktivitelere katilmak 0,74 0,32
Sosyal grup olusturmak 0,86
Sosyal gruplara arkadaslarimi davet etmek 0,88
Sosyal aktivite diizenlemek 0,88
Sosyal gruplara katilmak 0,76 0,21 0,22
Sosyal aktivitelerden haberdar olmak 0,56 0,25 0,41
Aciklanan Varyans %43,1 %14,7 %7.,3
Agiklanan Toplam Varyans %65.1

Bireylerin,Facebook’dagergeklestirdikleri etkin-
likler faktor analizi kullamlarak ti¢ boyuta indiril-
mistir. Birinci boyut toplam varyansm %43 {inii
aciklamaktadir ve daha ¢ok sosyal etkinliklerle
-aktivitelere katilmak, grup olusturmak davet
etmek vs.- iligkilidir. Bu boyuta sosyal katilim
ad1 verilmistir.

Ikinci boyut toplam varyansin %15’ini agikla-
maktadir ve daha ¢ok duvara yazmak, arkadasinin

duvarina yazmak, duvari okumak, arkadasinin
duvarim okumak gibi etkilesimler icermektedir.
Bu boyuta da etkilesim ad1 verilmistir.

Mesajlasma ad1 verdigimiz son boyutsa, arkadas-
lara mesaj yollama davranisiyla ytliksek oranda
iligkilidir. Bu boyut toplam varyansin%7’sini
aciklamaktadir.
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Tablo 8. Facebook Hakkinda Algilar (Faktor Yiikleri)

Tletisim Firsatlar
Yeni ig olanaklari yaratan ve varolan ig olanaklarini genisleten bir alandir 0,76
Arkadaslarla iletisim kurulan bir alandir 0,76 0,31
Eglenceli bir bos zaman etkinligidir 0,71
Yeni arkadaslar edinilen bir alandir 0,58
Kisi ve kurumlarin takip edildigi bir alandir 0,38 0,51
Gorislerin 6zgiirce ifade edildigi bir alandir 0,34 0,54
Cevrenizdeki insanlardan haberdar olmak i¢in kullanilan bir alandir 0,78
Sosyallesme ortamidir 0,34 0,66
Agiklanan Varyans %26,2 %25,9
Agiklanan Toplam Varyans %52,1

Bireylerin Facebook hakkindaki algilar1 da bagimsiz
degisken olarak kullanilmak {izere fakttr analizine
alinmustir. Faktor analizi sonucunda iki faktor elde
edilmistir. Faktorlerden birincisi toplam varyansin
%?26’s1m1 aciklamaktadir ve bu varyansdaha ¢ok

arkadaslarla iletisim kurmak, ¢evredeki insanlar-

dan haberdar olmak i¢in kullanmak gibi iletisime

yonelik algilarigerdiginden iletisim algisiolarak
adlandirilmastir.

Ikinci faktor ise toplam varyansin %26’si1 agik-
lamaktadir. Yeni firsatlar yaratmasi, sosyallesme
ortami olmasi ve yeni arkadaslar edinilen bir
alan olarak algilanmas1 gibi degiskenlerin yiiksek
faktor yliklemesi yapmalari nedeniyle bu faktore
defirsatlaralgist ad1 verilmistir.

Tablo 9.Facebook’ta Giivenlik Davramisimin Boyutlar1 (Faktor Yiikleri)

Faktor Yiki
Facebookprofilimin gizlilik ayarlarin1 diizenli olarak kontrol ederim 0,78
Haber kaynaklariin gizlilik ayarlarini diizenli olarak kontrol ederim 0,72
Facebookprofilime yiikledigim fotograflar konusunda titiz davranirim 0,80
Facebookprofilimibaskasinin géziinden gor segenegini kullanarak kontrol ederim 0,67
Facebook’ta kimlerle arkadas oldugum konusunda temkinli davranirim 0,73
Facebook’ta dahil oldugum gruplari dikkatle secerim 0,77
Agiklanan Toplam Varyans %55,6
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Bireylerin gilivenlik davranisi, giivenlikle ilgili
yaptiklari ayarlar ve kisileri listelerine kabul eder-
ken gosterdikleri segicilik olarak kabul edilebilir.
Daha 6nce betimsel olarak sunulan bu degiskenler
(bkz. Tablo 5),faktor analizine dahil edildiginde
tek bir boyut elde edilmektedir. Toplam

varyansin %355,6’sin1 agiklayan bu tek boyut,
bireylerin giivenlikle ilgili davranislarinin bir-
birleriyle yiiksek derecede iliskili oldugunu gos-
termektedir. Dolayisiyla tek boyut, Facebook’ta
sergilenen gilivenlik davranisimin gostergesi olarak
kullanilabilecektir.

Tablo 10.Facebook’ta Mahremiyet Kaygisimin Boyutlar (Faktor Yiikleri)

Faktor Yiki
Bagkalarinin benim hakkimda utang/sikint1 duyacagim iletiler gonderme olasiligi 0,76
Kimlik bilgilerinin ¢alinmast 0,77
Kisilerin profilinde bulunan bilgilerin gercegi yansitmamasi 0,76
Profilimde ¢ok sayida kisisel bilginin bulunmas1 0,82
Tanimadigim kisilerin Facebook araciligiyla hakkimda bilgi edinebilmesi 0,82
Facebook’ta bir arkadasimla paylastigim iletinin bilgim disinda baskalari tarafindan okuna-
bilmesi 0,83
Facebook’ta paylastiklarimin dedikodu konusu olmast 0,80
Facebook’ta paylastiklarim nedeniyle 6zel hayatimin zarar gérme olasiligi 0,80
Facebook’ta paylastiklarim nedeniyle is/okul hayatimin zarar gorme ola-
silig1 0,81
Facebook’ta yer alan bilgilerimin 3. sahislarla/kurumlarla paylasilma ola-
silig1 0,80
Facebook’ta baskalar1 tarafindan gozetleniyor olmak 0,83
Facebook’ta paylagtigim iletilerden gelecekte utang/sikinti duyma olasiligi 0,80
Agiklanan Toplam Varyans %64

Facebook kullanicilarmin daha 6nce betimsel olarak
belirlenen mahremiyet kaygilarina iliskin gortisleri
(bkz. Tablo 6),faktor analizi yontemiyle tek boyuta
indirgenmigtir. Toplam varyansin %64 {inii aciklayan
bu boyut, Facebook kullanicilarinin duyabilecegi
kaygilarin birbirleriyle yiiksek derecede iligkili

oldugunu gostermektedir. Dolayistyla elde edilen
tek boyut, mahremiyet kaygisinin tek gostergesi
olarak kullanilabilecektir.

Aragtirma hipotezlerini test etmek tizere korelasyon
analizi yapilmistir. Arastirma degiskenleri arasin-
dakiarasindaki iligkiler Tablo 11°de sunulmustur.
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Tablo 11. Degiskenler Arasindaki fliskiler (Korelasyon Analizi)

1. 2. 3. 4. S. 6. 7.
(FSKAK) | (FEAK) | (FMAK) | (FIOOA) | (FFOOA) | (FSGD) | (FIMK)
1. Facebook’un Sosyal Katilim
Amagli Kullanimi (FSKAK) 1 0,00 0,00 0,02 0,29 0,04 -0,03
2. Facebook’unEtkilesim o x x
Amagh Kullanimi (FEAK) 0,00 1 0,00 0,27 0,21 0,18 -0,01
3. Facebook’unMesajlagsma o o o
Amagli Kullanimi (FMAK) 0,00 0,00 1 0,22 0,23 0,18 0,09
4. Facebook’un Iletisim Ortami » » .
Olarak Algilanmas1 (FIOOA) Lz L2y U2z I LD Ly D15
5. Facebook’unFirsat Ortami1 x x x
Olarak Algilanmasi (FFOOA) 0,30 0,21 0,23 0,00 ! 0,01 0,01
6. Facebook’ta Sergilenen e e | aoms . B | B
Giivenlik Davranisi (FSGD) ’ ’ ’ 2 ’ ’
7. Facebook’a Iliskin .
Mahremiyet Kaygist (FIMK) -0,03 -0,01 0,09 -0,15 0,01 0,01 1

*p<0.05; **p<0.01

Sosyal katilim amagh kullanimile Facebook’da
sergilenen giivenlik davranisi arasinda anlamh
biriligki goriilmemektedir tkilesimamaglikul-
lanimileFacebook’dasergilenengiivenlikdav-
ranigiarasinda(r=0.18, p<0.05), mesajlagmaile-
Facebook’dasergilenengiivenlikdavranigiarasin-
da (r=0.18, p<0.05) pozitifyondeanlamliliski-

oldugugozlemlenmektedir Hla dogrulanmamus,
H2a ve H3a dogrulanmustir.

Facebook’un firsat ortami olarak algilanmas ile
mahremiyet kaygis1 arasinda anlamh bir iliski
goriilmezken, iletisim ortam olarak algilanmasiyla
mahremiyet kaygisi arasinda negatif yonde anlamh
bir iligki oldugu saptanmustir (r=-0.15, p<0.05).
H5a dogrulanmamis, H4a dogrulanmustr.
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Tablo 12. Facebook’un Etkilesim Amach Kullaniminin ve Mesajlasma Amach Kullaniminin

Facebook’taSergilenen Giivenlik Davramsi Uzerindeki Etkisi

Facebook’ta Sergilenen Giivenlik Davranisi

Facebook’un Sosyal Katilim Amagli Kullanimi
Facebook’un Etkilesim Amagli Kullanimi

Facebook’un Mesajlasma Amagli Kullanimi

B R?

0,07 0,06
0,18* 0,06
0,08 0,06

*p<0.05

Facebook’un sosyal katilim, etkilesim ve mesajlas-
ma amach kullanimlarinin Facebook’ta sergilenen
giivenlik davranigi iizerindeki etkisini incelemek
iizere ¢coklu regresyon analizi yapilmistir. Analiz

sonucunda, sosyal katilim ve mesajlasmanin ser-

gilenen giivenlik davranisi iizerinde anlaml bir
etkisi bulunmazken, etkilesim amagl kullanimin
sergilenen giivenlik davranisi tizerinde anlaml bir
etkisi oldugu gozlemlenmistir(3=0.18, p<0.05).
H1b, H3b dogrulanmamis, H2b dogrulanmustir.

Tablo 13. Facebook’un iletisim Ortanu Olarak Algilanmasinin Facebook’a iliskin

Mahremiyet Kaygis1 Uzerindeki Etkisi

Facebook’a iliskin Mahremiyet Kaygist

B R?
Facebook’un Iletisim Ortam1 Olarak Algilanmasi -0,27* 0,04
Facebook’un Firsat Ortam1 Olarak Algilanmasi 0,00 0,04
*p<0.05
Facebook’un firsat ortami olarak algilanmasinin ~ Simirhihiklar

mahremiyet kaygisi iizerinde anlamli bir etkisi
bulunmazken, iletisim ortamu olarak algllanmasmin
mahremiyet kaygisi tizerinde anlaml bir etkiye
sahip oldugu saptanmistir (3=-0.27, p<0.05). H5b
dogrulanmazken, H4b dogrulanmuistir.

Aragtirmaya katilan bireylerin yarisindan fazlasi
24-33 yas araliginda toplanmis iken, 23 yas ve
alt1 katilimeilar 6rneklemin yalnizca %11°ini
olusturmaktadir. 13 yas tizeri kullanicilarin hedef-
lendigi bu calismada, 13-23 yas arasinda bulunan
kullanicilarm sayisi, diger yas gruplarina nazaran
daha diisiiktiir. Etkin bir bicimde Facebook kul-
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landig1 disiiniilen bu yas grubundan farkl yas
araliklarindaki kullanicilarin da sosyal aglarda
mahremiyet algisinin ileriki aragtirmalarda daha
ayrintili incelenmesinin yararl olabilecegi diisii-
niilmektedir.

Aragtirma kapsaminda, Facebook kullanimda
cinsiyet faktortiniin etkisi dikkate alimmamustir.
fleride Facebook kullamminda cinsiyete gore
karsilastirmalarin ele alindig1 ¢aligmalarmn yapil-
masi ve ne tiir farklilasmalarmn ortaya ¢iktigiin
irdelenmesi yararl1 olacaktir.

Facebook’la ilgili arastirmalarda, Avrupa’nin ge-
sitli tilkeleri, Amerika, Kore, Japonya gibi farkli
cografyalarda, kiiltiirel farkliliklarin sosyal aglart
kullanma amaglar1 ve motivasyonlarin {izerinde
etkili olabilecegi saptanmustir (Vasalou vd. 2010;
Kim vd. 2011; Qui vd. 2013).Tiirkiye’de, sosyal
aglarin yogun olarak kullanildigi Istanbul benzeri
biiyiik metropoller disinda, Facebook kullanimin-
daki motivasyonlar, mahremiyeteiligkin algilarin
arastirilmasi, Istanbul’da yasayan kullanicilartyla
diger kentlerdeki kullanicilarin karsilagtirilmasina
olanak tantyacaktir.

Sonug ve Tartisma

Mahremiyet hakki temel insan hak ve 6zgiir-
liikleri kapsaminda ele alinmaktadir. Bilgi ve
iletisim teknolojilerindeki gelismeler, kisisel
verilerin bireyin kontrolii disinda paylasilmasina
yonelik bilgi mahremiyeti ihlallerinin artmasina
yol agmustir. Gliniimiizde kullanict sayis1 giderek
artan sosyal aglar bilgi mahremiyetinin en ¢ok

tartisildig1 alanlardan biri olmustur. Facebook gibi
sosyal aglara, bir profil olusturularak katilmak
miimkiindiir.Bu da,profillerdebulunan ad soyad,
yasadig1 yer, ilgi alanlar gibi bilgiler ve arkadas
listelerinde yer alan kisiler gibi kisiyi ekonomik
kiiltiirel ve sosyal anlamda belirlenebilir kilan
birgok kisisel verinin de sosyal aglar araciligy-
la toplumla ve ¢esitli kurumlarla paylasildigim
gostermektedir.Facebook, kullanicilarmin mah-
remiyetini korumak amaciyla giivenlik ayarlart
yapmasina ve tiim paylasimlarin belirli kisi ya da
gruplarla simirlandiriimasina olanak tanimaktadir.
Arastirmalardan elde edilen sonuglarda, dikkat
cekici olan kullanicilarin mahremiyet hakki ihlalleri
karsisinda kaygt duymalarina karsin goniillii olarak
bu bilgileri paylagsmalaridir. Bagka bir anlatimla,
kullanicilar, kimlik hirsizig, kisisel verilerin 3.
sahislarla paylasilmasi gibi riskleri géze alarak
gontillii olarak goriiniir olmay1 yeglemektedirler.

Bu arastirmada, bulgular, mahremiyetin, kisisel
verilereerisime kisitlama getirmekten ¢ok arkadas
listelerinin sinirlandiriimasi yoluyla korundugunu
gostermektedir.Facebook, katilimcilarin bugiin ya
da gegmiste iliskide bulunduklar kisilerle iletigimi
stirdiirmek i¢in kullandiklar bir arag islevini tasi-
maktadir. Katilimeilarin arkadaslarinin %90’ min
giindelik hayatta goriistiigii arkadaslar, mezun
oldugu ya da 6grenimine devam ettigi okuldaki
arkadaslari, is arkadaslar1 ve akrabalardan olustugu
belirlenmistir. Bu baglamda, Facebook listeleri
genel olarak, daha 6nce iletisim kurulan bireyleri
icerdiginden, yeni arkadaslar edinilen bir ortam
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olarak degerlendirilmemektedir. Katilimcilarin
Facebook’a iligkin algilarma yonelik sorular,
bu saptamay1 dogrular niteliktedir. Anket calis-
mast, katilmcilarin Facebook hakkindaki genel
algilarinin arkadaslarla iletisim kurulan bir alan
oldugunu ortaya koymaktadir.Facebook’un yeni
arkadaglarla tanisma ya da yeni is olanaklar ya-
ratma agisindan bir firsat alan1 oldugu diisiincesi
yaygin degildir. Katilimcilar,Facebook’u, arka-
dasma mesaj gondermek, duvarina yazmak gibi
amaglarla iletisim i¢in kullanmakta ancak iletisim
sosyal katilima doniismemektedir.Facebook’u,
kullanma bigimleri arasinda, sosyal aktivitelere
katilmak, sosyal gruplara arkadagini davet etmek
ve sosyal grup olusturmak en diisiik yiizdelik
dilimlerde bulunmaktadir. Arastirmamiza katilan
Facebook kullanicilarinin, arkadaglarinin segi-
minde temkinli davranmak, profiline yiikledigi
fotograflar konusunda titiz davranmak, dahil
oldugu gruplar dikkatli segmek gibi davranislarla
mahremiyetlerini koruduklari, ancak sosyal agin
giivenlik ayarlar1 yoluyla mahremiyetin korun-
masinin yiizdelik oran olarak daha geride kaldig1
saptanmistir.Kullanicilar, kendileriyle ilgili kisisel
verilerin kontroliinii, arkadas listelerini giindelik
yasamda iletisim halinde olduklari ya da gegmiste
tanidiklar1 arkadaglariyla sinirlandirarak sagla-
maktadirlar.Bu baglamda, bilgi mahremiyetinin,
secicilik yoluyla korundugu sdylenebilmektedir.
Ankete katilanlarin biiyiik bir boliimiine (%81)
gore Facebook ¢evresinden haberdar olmak i¢in
kullanilan bir alandir. Kullanicilarin sosyal aglarda

gozlemci ya da gozetleyen konumunda oldugu
sOylenebilmektedir.

Betimsel analizlerle elde edilen sonuglar arastirma
hipotezlerini desteklemektedir. Arastirma bulgu-
larina gore, Facebook’un sosyal ortama katilim
amaciyla kullanilmas ile kullanicinin sergiledigi
giivenlik davranislar1 arasinda anlaml bir iligki
bulunmamaktadir. Etkilesim ve mesajlagsma
amaciyla kullamldiginda ise, giivenlik davranist
ile pozitif yonde iligki ortaya ¢ikmaktadir. Bu
iligkilere bakildiginda, kullanicinin Facebook’u
etkilesim amaciyla kullanimi arttik¢a giivenlik
davranislarmin diizeyinde de bir artis oldugu
sonucuna varilmaktadir. Aym sekilde mesajlas-
ma amactyla kullanimda artig oldukca giivenlik
davranislarinda da artis oldugu goriilmektedir.

Etkilesim amagh kullanimin giivenlik davranisi
tizerindeki etkisi incelendiginde, anlamli bir etki
ortaya ¢ikmakta, etkilesim amagh kullanimin gii-
venlik davranigini yordama giiciiniin bulundugu
gorlilmektedir. Mesajlasma amach kullanim ile
gilivenlik davranisi arasinda anlamh iliski olmasma
karsin mesajlasma amacinin giivenlik davranisi
tizerinde anlamli bir etkisi olmadig1 gézlem-
lenmistir. Bu baglamda, mesajlasma amacinin
diizeyi arttik¢a giivenlik davranisi da artmakta,
ancak mesajlagma amacinin diizeyi, giivenlik
davranis1 hakkinda tahmin yiiriitiilmesine imkan

vermemektedir.

Facebook’un bir firsat ortam1 olarak algilanmasi
ile mahremiyet kaygisi arasinda anlaml bir iliski
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olmadig1 gozlenmektedir. Ancak Facebook’un
iletisim ortami olarak algilanmasi ile mahremiyet
kaygisi arasinda negatif yonde anlamli bir iligki
ortaya ¢cikmaktadir. Bulgular, Facebook un iletigim
ortamu olarak algilanma diizeyi arttik¢a, mahre-
miyet kaygisinda azalma gozlenecegine isaret
etmektedir. Ayrica, Facebook’un iletigim ortami
olarak algilanmasmim mahremiyet kaygisi iizerinde
anlamh etkisi oldugu goriilmiis, bu algillama diizeyi
15181inda mahremiyet kaygisi hakkinda yordama
yapilabilecegi sonucuna varilmastir.

Katilimcilarin yas ortalamasinin 30 oldugu dii-
stiniiliirse, Ellisonvd.’nin(2007) arastirmasinda
elde edilen bulgularla tutarli olmayan bir sonug
elde edilmistir. Yetigkinlerin bu yeni iletisim
ortaminin getirecegi firsatlara odaklanmaktan
¢ok Facebook’ubir iletisim ve etkilesim ortami
olarak algilamasi, var olan arkadas gruplariyla
iletisimi stirdiirmek i¢in sosyal aglarikullandik-

larin1 gdstermektedir.

Arastirmadan elde edilen bulgular, sosyal ag
kullanicilarmin, mahremiyet kaygisi tagimalarina
karsm, goriiniir olmay1 tercih ettiklerini ortaya
koymaktadir.Ayrica, gizlilikle ilgili 6nlemler,
sorunun ¢Oziimii igin yeterli olmamaktadir. Her
ne kadar giivenlik ayarlar1 yoluyla mahremiyetin
korunmasi, bir dl¢iide miimkiin olsa da, sosyal
aglar, kisisel verilerin paylasilmasinm tesvik
etmek amaci tasimaktadirlar. Kullanicinin mah-
remiyetinden ¢ok paylasim yoluyla etkilesim
One c¢ikmaktadir. Facebook’un kurucusu Mark
Zuckerberg’e gore, sosyal aglarin yiikselisi,

kullanicilarin mahremiyet beklentisi kalmadigini
gostermektedir. Dolayistyla, mahremiyet artik bir
sosyal normu da ifade etmemektedir. insanlar
yalmz daha ¢ok ve daha cesitli bilgi paylagarak
degil ayn1 zamanda daha ¢ok kisiyle bu bilgileri
paylasarak kendilerini iyi hissetmektedirler.’Bu
baglamda, kullanicilarin ¢evrimigi ortamlarda
mahremiyetkonusundaki farkindalik diizeylerinin
yiikseltilmesi olas1 sorunlarm ¢6ziimii i¢in gerekli

goriinmektedir.
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EXTENDED ABSTRACT

New communication technologies have removed the limits of space and time, and human relations
have become more intense. Social networks are among the most remarkable communication tech-
nologies. Social networks allow us to maintain relationships and socialize with people; however,
they also imply issues with privacy invasion related to disclosure of personal information.With an
increasing numbers of users, social networks are an important subject of debate concerning informa-
tion privacy. It is possible to participate in social networks such as Facebook by creating a profile.
Profiles include information such name and surname, residence, hobbies and friends lists. Thus, they
identify people economically, culturally and socially, and make it possible to share information with
groups of people and institutions. To ensure privacy for its users, Facebook offers security settings
and allows people to limit their entire information and content to specific people or groups. Researchs
suggest that although people are worried about the invasion of their privacy, they voluntarily share
their personal information and content. In other words, users take the risk of identity fraud or sharing
information with third parties, and they prefer to make themselves visible.Most of the literature on
social networks discusses university students‘reasons for using Facebook and the effects of their
worries about privacy on their security behaviors (Gross and Acquisti, 2005;Tufekei 2008, Jones
and Soltren, 2005;Govaniand Pashley, 2005; Toprak et. al, 2009; Guven and Kovanlikaya, 2008).
This study considers Facebook users over 13 years of age who live in Istanbul and have permission
to be Facebook members. It explores whether their reasons for using Facebook affect their security
behaviors, and whether their views about Facebook affect their worries about privacy. The research
population includes 7,066,700 Facebook users in Istanbul (www.socialbakers.com, last accessed —
April 01, 2012). The sampling rate with a 95% confidence interval and margin of error of 0.02 was
found to be 500 persons.An online survey with factual and judgmental closed-ended questions was
used as data collection tool. A literature review was done to prepare survey form, and experts were
consulted on the content of the survey. A pilot study of the survey questions was done with 50 per-
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sons, and the survey was found to be adequate as a data collection tool. The online survey was done
with 514 Facebook users over 13 years of age who live in Istanbul between April 2 and April 12,
2012. The survey was distributed through e-mail groups and Facebook. Snowball sampling which
allows people to invite others to participate in research was used as a sampling method.The research
findings show that people protect their privacy by limiting their friend lists rather than restricting ac-
cess to personal information. Facebook allows people to communicate with their old or new friends.
It was found that 90% of the participants’ friends include friends they see daily, university friends
or friends from their alma mater, co-workers and relatives. Facebook lists include people previously
contacted, and are generally viewed as a way to find new friends. Questions about participants’ views
of Facebook confirm this. Most participants see Facebook as a way to communicate with friends.
It was not common among participants to consider Facebook as a place to find new friends and job
opportunities. They use Facebook as a communication tool to send messages to their friends or write
on their timelines, but this communication is not transformed into social participation. Among the
various uses of Facebook, participation in social activities, inviting friends to social groups and creating
social groups have the lowest percentile ranks. The Facebook users who participated in our research
said they protected their privacy by cautiously selecting friends, photos in the profile and groups to
participate while security settings of the social network are less used as percentile to ensure privacy.
Users maintain control of their personal information by limiting their friend lists to their friends they
see in daily life or to their old friends. Information privacy is thus provided through selectiveness.
Most participants (81%) said Facebook was a way to be informed about their friends. Thus, users are
observers or watchers in social networks.The results of the descriptive analyses support this research
hypothesis. According to the research findings, there is no significant relationship between the use
of Facebook to participating in social environments and users’ security behaviors. However, there
is a positive relationship between users’ security behaviors and the use of Facebook with the aim of
interacting and messaging. Similarly, using Facebook for messaging increased security behaviors.
Interaction-oriented use of Facebook has an effect on security behaviors. The relation is significant
and predictive. Although there is a significant relation between message-oriented use and security
behaviors, this use has no significant effect on security behaviors. As the level of message-orien-
ted use increases, security behavior increases as well, but the level of message-oriented use does
not predict security behavior. There is no significant relation between privacy concern and viewing
Facebook as a place of opportunity. However, there is a negative relation between privacy concern
and seeing Facebook as a communication environment. According to the findings, the more users
see Facebook as a communication environment the less privacy concern they experience. Moreover,
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viewing Facebook as a communication environment was found to have a significant effect on privacy
concern and accordingly, predictive power. The average age of the participants was 30; therefore re-
search findings are not consistent with the findings of Ellison et al. (2007). Adults see Facebook as a
communication and interaction environment rather than a place for opportunities. So, they use social
networks to maintain communication with their available friend groups.The research findings show
that social network users prefer to make themselves visible despite their privacy concern. Moreover,
privacy measures are not sufficient to solve the problem. Although it is possible, to a certain extent,
to ensure privacy using security settings, social networks aim to encourage the sharing of personal
information. Interaction and sharing are emphasized more than users’ privacy. According to Marc
Zuckerberg, the founder of Facebook, the rise of social networks indicates that users do not have
concerns about privacy. Therefore, privacy is no longer a social norm. What makes people feel good
is not only sharing more and various information, but also sharing them with more people (http://
www.theguardian.com,last accessed-February 12, 2012). Hence, it is crucial for users to be aware
about privacy issues in online environments to solve potential problems.
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