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OZET

Glniimiizde kullanicilar, uygulama platformlarinda olusturduklari hesaplarinin
giivenligini arttirmak i¢in her uygulama igin ayri ayr1 uzun ve karmasik sifreler
iiretmek zorunda kalmaktadir. Gliglii sifreler olusturmak ve bunlar1 akilda tutmak zor
oldugundan kullanicilar ya her platform i¢in ayni sifreyi kullanmayi tercih etmektedir
ya da diiz metin dosyasina kaydetme, kagida yazma, tarayici araciligiyla sifre saklama
gibi giivenli olmayan saklama yontemlerini kullanmaktadirlar. Bu teknikler kullanici

sifrelerini siber saldirilara kars1 agik hale getirmektedir.

Zay1f ve tekrarlanan parola kullanimi ile glivensiz saklama aligkanliklarinin getirdigi
zayifligin yani sira, mevcut sifre olusturma yontemleri ¢ogunlukla ASCII tabanli
karakterler kullanmakta ve kaba kuvvet ve sozliik saldirilarina kars1 daha savunmasiz
sifreler iretmektedir. Bu tez, dijital platformlarda hesap giivenligini artirmak amaciyla
emoji tabanli yenilik¢i bir sifre yonetim sistemi sunmaktadir. Veri katmani, is mantigi
katmani ve sunum katmanindan olusan sifre yonetim sistemi Windows 11 {izerinde
Python ve SQLite kullanilarak gelistirilmistir. Kullanici arayiizii Tkinter ile insa

edilerek sanal emoji klavye, mesaj ve onay ekranlari ile zenginlestirilmistir.

Mevcut sifre yonetim sistemlerinin temel 6zellikleri, avantajlari, dezavantajlar ile
popliler uygulamalarin sifre olusturma kisitlar1 g6z oniinde bulundurulmus ve emoji

tabanli sifre olusturma algoritmasi gelistirilmistir. Gelistirilen sifre olusturma
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algoritmasi 8, 10, 12 ve 16 birim uzunlugunda, sadece emoji veya emoji ile birlikte

kullanicinin belirledigi ASCII karakter kombinasyonlarina gore sifreler olusturuyor.

Sistemde kaydedilen verilerin giivenligi i¢in 128 bit anahtar uzunlugu ile Gelismis
Sifreleme Standardi algoritmasi sayag modu kullanilmistir. Algoritmanin ihtiyaci olan
128 bit uzunlugundaki anahtar i¢in bilgisayarin donanim bilgileri ve emoji matrisleri
kullanilarak bir anahtar iiretim algoritmasi gelistirilmistir. Donanim degisimlerinde

kurtarma i¢in QR kod entegrasyonu saglanmistir.

Uygulama kullanilabilirlik, islevsellik, giivenlik, birim testleri ve NIST SP 800-22
kriterleriyle degerlendirilmistir. Sonuglar, emoji kullaniminin sifre ¢esitliligini ve
entropisini arttirdigini, bdylece kullanici deneyimini ve giivenligini basariyla korurken

kaba kuvvet ve sozliik saldirilarina karsi direnci arttirdigini gostermektedir.

Anahtar Kelimeler: Anahtar tiretimi, Emoji tabanli sifre, Gelismis Sifreleme

Standardi, Parola yoneticisi



University : T.C. Istanbul Kiiltiir University

Institute . Institute of Graduate Studies
Department : Computer Engineering
Program : Computer Engineering
Supervisor : Assis. Prof. Dr. Oznur SENGEL
Degree Awarded and Date : MSc - June 2025

ABSTRACT

Today, users are compelled to come up with complex and long passwords for each
program to secure their digital platform account better. Since it is hard to generate
tough passwords and recall them, users reuse the same password for multiple platforms
or resort to unsafe storage methods such as saving in plain text files, written on paper,
or password storage through the browser. The techniques leave user passwords
exposed to cyber-attacks.

Aside from the weakness brought by weak and habituated password usage and insecure
storage habits, current methods of password creation mostly employ ASCII-based
characters and generate more defenseless passwords to brute-force and dictionary
attacks. This thesis presents a new system based on emoji for password management
to improve account security on online platforms. The system, composed of a data layer,
business logic layer, and presentation layer, is executed with Python and SQL.ite on
Windows 11. Tkinter is employed to develop the user interface and enhance with a

virtual emoji keyboard, message screens, and confirmation screens.

The basic traits, advantages, and disadvantages of existing password management
systems, and password generation restrictions of popular applications were explored

to design a new emoji-based password generation algorithm. This algorithm generates



8, 10, 12, and 16 units long passwords based on only emojis or combinations of emojis

with user-defined custom ASCII characters.

To protect stored data, the Advanced Encryption Standard counter mode algorithm
with a 128-bit key was employed. A specially designed key generation algorithm
utilizing the computer's hardware specifications and emoji matrices for generating the
encryption key was implemented. QR code integration during recovery in case of

hardware alteration was incorporated.

The application was also tested for usability, functionality, security, unit tests, and on
the foundation of NIST SP 800-22. The results indicate that emoji usage increases
password diversity and entropy, thereby enhancing resistance to brute-force and
dictionary attacks while successfully maintaining user experience and security.

Keywords: Key generation, Emoji-based password, Advanced Encryption Standard,

Password manager
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1. GIRIS

Giliniimiizde dijital platformlarda hesap giivenligi, kullanicilarin karsilastig1 en biiyiik
sorunlardan biri haline gelmektedir. Kullanicilarin zayif ya da tekrar eden sifreler
kullanmasi siber saldirilara maruz kalmalarina zemin olusturuyor. Ayni zamanda,
giiclii sifreleri olusturmaksa bu sifrelerin akilda kalmasimi zorlastirmaktadir. Bu
yilizden kullanicilar tarafindan dijital platformlarda hesap olustururken kolay sifreler
tercih edilmektedir. Bunun yami sira, sifreleri kaydetmek igin giivenli olmayan
yontemler kullanilmaktadir. Kullanicilar genel olarak sifrelerini cihazlarinin not
defterinde, diiz metin dosyalarinda, tarayicilar iizerinde ve ekran goriintiileri olarak
saklamaktadir. Bazi kullanicilar her hesaplari i¢in farkl: sifreler belirlemek yerine bir
sifre secimi yaparak tiim hesaplarinda bu sifreleri kullanmayi tercih ediyor. LastPass
tarafindan 2023 senesinde yapilmis arastirma sonucunda kullanicilarin yilizde 62’sinin
aymi sifreyi farkli platformlarda da kullandiklari tespit edilmistir [1]. Bu gibi yanlis
kullanici aliskanliklar1 son kullanicilarin  saldirilara maruz kalma oranlarini
arttirmaktadir. 2023 senesinde yapilan ihlallerin yiizde 82’sini bu sifreler
olusturmaktadir [1].

Kullanicilar hesaplarini tehdit eden giivenli sifrenin tiretilmesi ve sifrenin giivenli bir
sekilde saklanmas1 seklindeki iki temel soruna ¢6zlim olarak sifre yonetim sistemleri
kullanmaktadir. Sifre yonetim sistemleri, kullanicilar i¢in farkli dijital platformlarda
kullanabilecegi giiclii ve benzersiz sifreler lireten ve bu sifreleri saklayan bir yazilim
ya da hizmettir. Kullanicilarin tiim gereken verileri (e-posta, kullanict adi, sifre, site
ismi) bulut ya da yerel veri tabanlarinda sifreli ya da 6zet fonksiyonu kullanilmis bir
sekilde saklanmaktadir. Bu sebepten sifre yonetim sistemleri kullanicilar1 tehdit eden

bu iki dnemli sorunu ortadan kaldirmaktadir.



Sifre yonetim sistemlerinin temel 6zellikleri:

1. Parola saklama ve yoOnetimi: Sifre yonetim sistemleri kullanicilarinin dijital
platformlardaki kimlik bilgilerini (kullanic1 adi, parola vb.) sifreli bir sekilde
saklamalidir. Bu sistem kullanicilarinin sifrelerini unutma oranlarini azaltir, ayni
zamanda giivenlik saglamaktadir.

2. Giigli sifre tiretimi: Kullanicilar i¢in tahmin edilemez ve saldirilara direngli
sifreler tiretmelidir.

3. Ana parola mekanizmasi: Sifre yonetim sistemleri kullanicilar i¢in kayit esnasinda
ana parola secimi sunar. Bu sifre dretilecek olan sifrelere erisim igin
kullanilmaktadir.

4. 1ki faktodrlii kimlik dogrulama (2FA): Kullanicilarm ana parolalarinin ¢alinmasi
halinde kullanicinin 6zel verilerine erisilmemesi i¢in kullanilmaktadir.

5. Parola giivenligi takibi: Kullanicilar i¢in iiretilen sifrelerin zayif ya da giiclii
oldugunu, {retilen sifrelerin daha oOnce sizdirilmasiyla ilgili bilgilendirme

yapmalidir.

Genellikle dijital platformlarda sifre se¢imi zamani klasik ASCII tabanli metinsel

sifreler kullanilmaktadir. Lakin metinsel sifrelerinde kendine 6zgiin dezavantajlari var.

Metinsel tabanl sifrelerin dezavantajlari:

1. Metinsel tabanli basit sifrelerin daha kolay tahmin edilir olmasi.

2. Metinsel tabanli karmasik sifrelerin kullanicilar tarafindan daha zor hatirlanabilir
olmasi.

3. Sozliik, kaba kuvvet ve sosyal miihendislik saldirilarina sik sik maruz kalmasi.

4. Kullanicilara kisitli karakter kullanimi sunmasi.

NordPass tarafindan her sene paylagilan raporun 2024 senesindeki verilere baktigimiz
zaman kullanicilarin en fazla kullandig sifreler “123456”, 1234567897, “12345678”,
“secret”, “password”, “qwerty123”, “qwerty1” olarak belirlenmistir [2]. Giintimiizde
hala bu kadar kolay ve kaba kuvvet saldirilarina karsi savunmasiz sifreler kullanilmasi
hesap giivenligini tehdit etmektedir. Sifre se¢imi yaparken sadece uzunlugu degil sifre
yapisi da dikkate alinmalidir. Kiiciik harf ve rakamlardan olusan 15 birim uzunlukta

“123456789abcde” gibi bir sifrenin kaba kuvvet saldiris1 kullanilarak kirilmasi kiigiik
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ve biiylik harf, rakam ve 6zel karakterlerden olusan 8 birim uzunlukta “8Md2.Fa0”

gibi karmasik bir sifrenin kirilmasindan daha hizli olacaktir.

Teknolojiye olan bagliliklar1 her gegen giin artan bireyler i¢in mobil iletisim yoluyla
farkli iletisim yollar1 gelistirilmistir [3], [4]. Bu iletisim yollarindan biri de emojilerdir.
Giliniimiizde en fazla kullanilan iletisim araglarindan olan WhatsApp uygulamasina
baktigimizda kullanicilarinin %92 si konusma esnasinda emojiler kullaniyor [5], [6].
Konugma esnasinda emojilerin bu kadar fazla kullanilmasi, bireylerin yazili iletisimde
duygularint ve ifadelerini daha etkili bir sekilde aktarma ihtiyacindan
kaynaklanmaktadir. Ancak, emojilerin yalnizca iletisimde degil, ayn1 zamanda dijital

giivenlik alaninda da yenilik¢i ¢oziimler sunma potansiyeli bulunmaktadir.

ASCII her karakteri 7 bit olan 128 karaktere sahip bir standart oldugu i¢in kullanicilar
sifre secimi esnasinda kisitlamalar yasamaktadir. Unicode standardinda
kullanabilecegimiz emojilere baktigimiz zaman giincel olarak 3600°den fazla emoji
kullanilmaktadir ve yeni giincellemelerle bu sayilar artmaktadir. Emojilerin sifre
seciminde kullanilmasi, kullanicilara sifre se¢imi esnasinda ¢ok fazla sifre

kombinasyonu sunmaktadir [6].

Ozellikle, geleneksel sifre sistemlerindeki giivenlik agiklarim diisiindiigiimiizde, emoji
tabanli kimlik dogrulama sistemleri yeni ve daha giivenli bir alternatif olarak 6ne
cikmaktadir. Kullanicilarin sifrelerini hatirlamasini kolaylastiracag ve saldirganlarin
sifreleri tahmin etmesini imkéansiz hale getirecegi diislinlilmektedir. Saldirganlarin
tahmin etmesini bu kadar zorlastiran sistemler siber giivenlik alaninda yeni bir ¢ig1r
acabilir. Bu ¢alismada emoji ile giiclendirilmis yenilik¢i bir sifre yonetim sistemi
tasarlanmas1 ve giivenlik agisindan saglanan avantajlarin incelenmesi ve iretilen

sifrelerin giivenlik testlerinin yapilmas1 amaglanmaktadir.

Gelistirilen uygulama kullanicilar i¢in emojileri kullanarak karmasik algoritmalarla 8§,
10, 12 ve 16 karakter uzunlugunda sifreler olusturarak yerel veri tabaninda sifreli bir
sekilde kaydetmeyi amaglamaktadir. Artik tiim site ve uygulamalarin 6zel sifre
gereksinimleri oldugu i¢in uygulama sifre iiretim esnasinda bu gereksinimleri de

kontrol ederek sifreyi liretmektedir. Bunun yani sira yalniz ASCII tabanli karakterler
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kabul eden site ve uygulamalar i¢in ise alternatif yontemler sunmaktadir.

Bu konuyla ilgili daha 6nce yapilmis arastirmalarda emoji kullanarak Android
sistemler i¢in kilit ekrani [7], [8], emoji ile dogrulama sistemi [9] ve emoji ile sifre
olusturmak i¢in klavye ¢alismasi da var [10]. Lakin arastirma esnasinda emoji ile sifre
iretilen sifre yonetim sistemi hakkinda Kaspersky’nin raporlarda yazilar olsa da bunu
uygulamalarina entegre etmemistir. Bu c¢alismadaysa emojiler kullanilarak sifre
yonetim sistemi hazirlanmis ve {iretilen sifrelerin glivenligi i¢in kabul testi, islevsellik
testi, giivenlik testi, birim testi ve Ulusal Standartlar ve Teknoloji Enstitiisii Ozel
Yaymi 800-22 (National Institute of Standards and Technology Special Publication
800-22- NIST — SP 800-22) ile testler yapilmuistir.



2. ARKA PLAN

2.1. Kimlik Dogrulama

Kimlik dogrulamasi bir kullanicinin platformlara ya da sitelere giris yaparken iddia
ettigi verilerin dogru olup olmadigini kanitlamasi olarak tanimlanmistir [11], [12].
Yani bir bilgi sisteminde giris yapmak isteyen kisinin kim oldugunu kanitlamasi
islemine kimlik dogrulamasi denir. Bu islemde ilk once kullanict giris yaparken
kullanict adinin sistemde olup olmadiginin kontrolii yapiliyor ardindan kullanicinin
girdigi sifrenin dogrulamasi yapilmaktadir. Artik giiniimiizde kullanicilarin kullanici
adi ve sifresinin yami sira biyometrik verileri, tek seferlik sifreler ve iki adimh

dogrulama yontemleri gibi farkli kimlik dogrulama teknikleri de kullanmaktadir.

2.1.1 Kimlik Dogrulamanin Temel Tiirleri

Kimlik dogrulamasinin temel tiirleri ii¢ baslik altinda toplanmaktadir.

1. Kullanicinin bilgilerine dayali kimlik dogrulama: Kullanicinin giris yapabilmesi
icin kullanict adi ve sifresini bilmesi yeterlidir. Dogru bilgiler girildigi anda
sisteme giris saglaniyor.

2. Kullanicinin kullandig1 herhangi bir fiziksel nesne kullanilarak kimlik dogrulama:
Kullanic1 giris esnasinda donanim ya da yazilim jetonlarini, Kisa Mesaj Servisi
(Short Message Service) ile gonderilmis dogrulama kodlarim1i ve kimlik
dogrulamasi i¢in kullanilan uygulamalar1 (Google Authenticator, Authy, Microsoft
Authenticator vb.) kullanarak kimlik dogrulama islemi yapmasidir. Bu islem ¢ok
faktorlii kimlik dogrulamasinin bir adimi olarak kabul edilmektedir.

3. Biyometrik verilere dayali kimlik dogrulama: Kullanicinin iris, ses, parmak izi,

yiiz gibi verileri kullanilarak kullanicinin kimlik dogrulama islemi yapilmaktadir.



Temel tiirlerin kombinasyonun kullanilmasi ile kullanicilarin giivenliklerinin
artirilmasinin  hedefledigi coklu faktérlii kimlik dogrulamast (MFA) islemi
kullanilmaktadir. Kullanic1 giris sirasinda hem biyometrik veri hem de telefon

numarasina alacagi kisa mesajda yer alan kodu ayn1 anda kullanmaktadir.

Kullanicinin bir platforma giris yapma siireci incelendiginde, sistem tarafindan
genellikle kayit esnasinda alinan kullanici adi ve sifre bilgileri talep edilmektedir.
Kullanici bu bilgileri dogru sekilde girdiginde, sistem tarafindan taninarak platforma
girig yapmasina izin verilmektedir. Ancak bu siirecte baz1 giivenlik agiklar1 s6z konusu
olabilmektedir. Ozellikle, giris bilgilerini kullanan kisinin gercekten hesap sahibi olup
olmadig1 konusunda c¢esitli siipheler ortaya cikabilmektedir. Kullaniciya ait 6zel
bilgilerin kotii niyetli kisilerce ele gegirilmesi durumunda, bu kimlik bilgileri yetkisiz
kisiler tarafindan kullanilabilir hale gelmektedir. Bu noktada, ek bir kimlik dogrulama
yontemi kullanilmadig: takdirde, sistemin giris yapan kisinin kimligini kesin olarak
dogrulamas1 miimkiin olmamaktadir. Bu durum, kullanic1 hesaplarinin ele gecirilmesi
riskini 6nemli dl¢lide arttirmaktadir. Google tarafindan 2019 yilinda yayimlanan bir
rapora gore, kullanicilarin telefon numaralarina gelen SMS ile gerceklestirilen iki
asamal1 kimlik dogrulama ydntemini tercih etmeleri durumunda, toplu kimlik avi
saldirilarinin %99’unun ve hedefli saldirilarin %66’sinin engellenebildigi tespit
edilmistir [13]. Bu bulgu, ek giivenlik Onlemlerinin kullanici hesaplarinin

korunmasinda ne denli etkili oldugunu ortaya koymaktadir.

2.1.2. Kimlik Dogrulama Y 6ntemlerinin Giivenlik Onlemleri

Kimlik dogrulama sistemleri, kullanicilarin dijital platformlara erigimi sirasinda kritik
bir erisim kontrol mekanizmasi islevi gormektedir. Ancak bu sistemler zaman zaman
cesitli tehditlere karsi savunmasiz kalabilmekte ve dolayisiyla giivenlik aciklar
olusabilmektedir. Bu nedenle, sistem gilivenli§inin saglanmasi adina birtakim
Onlemlerin alinmasi zorunlu hale gelmistir. Bu giivenlik 6nlemlerinin bagsinda,
kullanicilarin giiclii ve gilivenli sifreler belirlemesi gelmektedir. Kimlik dogrulama
siireclerinde sifreler temel bir bilesen oldugundan, kullanicilarin kolay tahmin
edilebilecek parolalardan kaginmalar1 biiylik onem tasimaktadir. Giinlimiizde ¢ogu

dijital platform, gilivenligi artirmak amaciyla belirli sifre politikalar1 uygulamaktadir.



Bununla birlikte, kullanicilarin bu politikalara tam anlamiyla uymadig1 durumlar da

s6z konusu olabilmektedir [14].

Genel olarak sifre politikalari, en az sekiz karakter uzunlugunda olan ve biiytik harf,
kiiclik harf, rakam ile 6zel karakter i¢eren parolalarin kullanimini zorunlu kilmaktadir.
Ancak, bazi kullanicilarin bu kurallara yiizeysel olarak uydugu; Ornegin,
"Password123!" gibi karakter tekrarlar1 iceren ya da kolay tahmin edilebilir
kombinasyonlar tercih ettigi gézlemlenmektedir [2]. Bu tiir segimler, sifre glivenligini
Oonemli Olclide zayiflatmakta ve ¢esitli giivenlik tehditlerine agik bir zemin

hazirlamaktadir [14].

Dijital giivenligin artirilmasina yonelik dnlemler arasinda yer alan iki faktorlii kimlik
dogrulama (2FA), kullanic1 hesaplarina yonelik ek bir giivenlik katman1 sunmaktadir.
Bu yontem, kullaniciya ait fiziksel bir donanim ya da yazilimsal bir 6ge araciligiyla
gerceklestirilmektedir. Ikinci dogrulama faktorii; kullanictya ait biyometrik veriler
(parmak izi, yliz tanima vb.) ya da kisa mesaj (SMS) veya e-posta yoluyla iletilen tek
kullanimlik sifreler (OTP) olabilir. Hem istemci tarafinda hem de sunucu tarafinda

gerceklesen islem akisi, Sekil 2.1°de sematik olarak gosterilmistir [15].

kullanici oturum agma
sayfasina gider
ullanici adi ve Iki faktorld girig Kullanici OTP'yi Erigim izni
— = manuel olarak -
parola girilir talep edilir girer verildi

(10141} qaj) |jeIe) |oLLa)s|

Kfuo“r?rlllnCI ullanici génder
gonderir diigmesine tiklar

Evet Hayir

Kullamici
veritaban

(ewenBAn gapn) yelel nonung

Sekil 2.1 iki faktorlii dogrulama semast
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Sistem mimarisi kapsaminda, kullanicilar ilk asamada giris sayfasina yonlendirilir.
Burada, kullanic1 ad1 ve sifre bilgileri girildikten sonra, "Giris" butonuna tiklanarak
kimlik dogrulama istegi sunucuya iletilir. Sunucu tarafinda, girilen bilgiler kontrol
edilir ve dogrulugu teyit edildiginde islem bir sonraki asamaya aktarilir. Ancak,
bilgilerin hatali olmasi durumunda siire¢ sunucu tarafindan sonlandirilir. Kullanici
bilgileri dogru olarak girildiginde, kullanici iki faktorlii kimlik dogrulama (2FA)
gerektiren araylize yonlendirilir. Bu asamada, kullanicidan zaman tabanli tek
kullanimlik parola (TOTP) veya SMS yoluyla iletilen dogrulama kodunu sisteme
girmesi beklenir. Girilen dogrulama kodu sunucu tarafindan dogrulanir; dogruysa
kullanictya erisim izni tanimlanir. Ancak, tek kullanimlik sifre yanhs girildiginde
erisim izni verilmez ve kullaniciya yeni bir dogrulama kodu gonderilerek siirecin

tekrarlanmasi istenir.

Kullanicilarin  verilerinin giivenli sekilde veri tabanlarinda saklanmasi igin
kullanicilarin girmis oldugu kritik verilerin veri tabanlarinda 6zet fonksiyonu (Sekil
2.2) kullanilmis ya da sifreli sekilde saklanmasi gerekmektedir. Veri tabanlarina
basaril1 bir saldir1 yapildig1 zaman kullanici verileri yine de giivenli kalmalidir. Bunun
icin kullanilan Blowfish-based crypt, Argon2 Password Hashing Function, Secure
Hash Algorithm 256-bit, Password-Based Key Derivation Function 2 gibi giivenli

algoritmalar var.

Kayit islemi Girig iglemi
Kullanici adi ve gifresi Kullamc ad ve gifresi
alimir girilir

v
v
. . Verilere ayni dzet
Verilere zet fonksiyonu uygulanir
fonksiyonu uygulanir

Veri tabamindaki veriler
ile kargilagtinhr

Hash'li veriler kaydedili

¥ ver [€
Tabanl

Sekil 2.2 Kullanici girisinde 6zet fonksiyonu kullanimi
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Kullanicinin kimlik dogrulama siireci, 6zet tabanli bir yonteme dayanmakta olup, bu
stire¢ kayit ve giris asamalar1 olmak tizere iki asamali olarak gerceklestirilmektedir.
Kayit asamasinda, kullanicinin girmis oldugu kullanici ad1 ve sifre bilgileri, belirli bir
0zet fonksiyonu kullanilarak islenir ve elde edilen 6zet deger (hash), veri tabanina
kaydedilir. Giris asamasinda ise kullanici, kullanict adi1 ve sifresini yeniden sisteme
girer. Girilen sifre, kayit asamasinda kullanilan ayni 6zet fonksiyonu araciligiyla tekrar
Ozetlenir. Elde edilen 6zet degerin, veri tabaninda kayitl olan 6zet degeriyle eslesmesi
durumunda, kullaniciya sisteme erisim izni verilir. Aksi takdirde, kimlik dogrulama

basarisiz olur ve kullanici sisteme giris yapamaz.

Ozet fonksiyonlarmin kullamimi, 6zellikle diiz metin sifrelerin veri tabanlarinda
saklanmasini engelleyerek gilivenligi artirmay1 amaglamaktadir. Ancak bu yontemin
etkinligi, kullanilan O6zet algoritmasimin kriptografik giicine ve ek giivenlik
Onlemlerine baghdir. Bu baglamda, "salt" adi verilen rastgele verilerin 6zetleme
stirecine dahil edilmesi gibi ek onlemler, s6z konusu yontemin giivenligini dnemli
Ol¢iide artirabilir. Aksi takdirde, 6zet fonksiyonlari ¢esitli saldir1 tiirlerine (6rnegin

sOzliik saldirilart veya gokkusagi tablosu saldirilari) karsi savunmasiz hale gelebilir.

Amerika Birlesik Devletleri’'nde 2022-2024 yillar1 arasindaki veriler incelendiginde,
kullanicilarin ¢evrimigi hesap sifrelerini yonetme aligkanliklarinda dikkate deger
degisimler Tablo 2.1°de verilmistir. "Sifremi ezberledim" se¢enegini tercih eden
kullanicilarin orani, bu donemde artis gostererek %41°den %51°e yiikselmistir.
Bununla birlikte, sifre yoneticisi uygulamalari kullanan bireylerin orani1 da anlamli bir
artisla %21°den %36’ya cikmustir. Bu artis, dijital glivenlik alaninda olumlu bir
gelisme olarak degerlendirilse de hala ezberleme yontemini tercih eden kullanici

oraninin gerisinde kalmaktadir.

Geleneksel yontemlerden biri olan sifreleri kagida yazma aligkanligi ise diisiis egilimi
gostermektedir. Ancak, giivenli olmayan bu yontemlerin yerine gecen bazi diger
aligkanliklar da benzer riskler tasimaktadir. Ornegin, sifrelerin bilgisayar ya da mobil
cihazlardaki not uygulamalarinda saklanmasi orani sirastyla %25 ve %26 diizeylerinde

artig gostermistir.



Tablo 2.1 Kullanicilarin sifre yonetim aligkanliklarinin yillara gore dagilimi [16]

Cevrimigi hesap sifrelerinizi nasil yonetiyorsunuz? 2022 | 2023 | 2024
Sifrelerimi ezberledim %41 | %41 | %51

Bir sifre yoneticisi kullaniyorum %21 | %34 | %36
Sifrelerimi tarayicimda sakliyorum %25 | %27 | %34

Bunlar1 bilgisayarimda veya mobil cihazimda bir notta
%25 | %25 | %26

sakliyorum
Bunlar1 kagida yaziyorum %32 | %30 | %25
Tiim hesaplarimda ayni1 birkag sifreyi kullantyorum %22 | %21 | %18

Bir giivenlik anahtar1 veya baska bir fiziksel parola aygiti
s Y P K- - %10 | %10
kullantyorum

Tiim hesaplarda ayn1 veya birkac sifreyi kullanma aligkanliginda ise azalma
gozlemlenmektedir. Bu durum, kullanicilarin dijital glivenlik konusunda daha bilingli
hareket etmeye basladiklarin1 ve daha giivenli sifreleme stratejilerine yoneldiklerini
gostermektedir. 2023 yilinda dl¢ililmeye baglanan fiziksel glivenlik anahtar1 ya da cihaz
kullanim orani ise %10 seviyesinde sabit kalmistir. Genel olarak, elde edilen veriler,
kullanicilarin dijital glivenlik bilincinin arttigini ve daha giivenli, modern yontemlere

yonelmeye bagladiklarini ortaya koymaktadir.

Sifre yoneticisi kullanmayan kisilerin ise kullanmama nedenlerine baktigimiz zaman
Tablo 2.2’de gosterilmistir. Kullanicilarin sifre yoneticilerini kullanmama sebeplerine
baktigimiz zaman sadece %9’luk kullanici ticretle alakali olarak kullanmadig: tespit
edilmigstir. Geriye kalan degerlere baktigimizda insanlarin genel olarak ya sifre
yoneticilerini kullanamayacagini diistindiikleri i¢in kullanmadiklari tespit edilmistir bu
degerlerin ise yiikselmesi i¢in kullanicilar bu konular hakkinda sik-sik

bilgilendirilmelidir.
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Tablo 2.2 Sifre yonetici kullanmama sebepleri [17]

Sifre yoneticisi kullanmamanizin temel nedeni Kullanici olmayanlarin
nedir? yiizdesi
Birine ihtiyacim olup olmadigindan emin degilim %37
Onlarin giivenli olduguna inanmiyorum %23
Nasil calistiklarini bilmiyorum %16
Cok pahali olduklarini diisiiniiyorum %9
Kurulumlarinin ¢ok zor olduguna inantyorum %9

2.2. Sifre Yonetim Sistemleri

Gliniimiizde uygulama sayilarinin artmasi ve kullanicilarin her platform igin karmagik
cok fazla sifre belirleme ihtiyaci sebebiyle sifre yoneticilerinin kullanimi zorunlu hale
gelmektedir. Sifre yoneticileri, kullanicilarin tiim sifrelerini tek bir platformda ana
sifre ile saklayan hizmetlerdir. Kullanicilar ana sifreyi kullanarak dijital platformlar

icin sifre lireterek veri tabaninda sifreli bir sekilde kaydeder.

Bu araglarin en biiylik avantajlar1 kullanicilar i¢in benzersiz ve giiclii sifreler
olusturabilmesidir. Bu sistemlerle her platform i¢in farkli sifre tiretilmesinin yani1 sira
kullanicilarin  her platform icin {retilen bu sifreleri hatirlamasina gerek

kalmamaktadir. Kullanicinin bu islemler i¢in sadece ana sifreyi hatirlamasi yeterlidir.

2.2.1. Sifre Yéneticilerin Temel Ozellikleri

Sifre yoneticileri hem kullanici deneyimini kolaylagtirmakta hem de dijital giivenligi
artirmaktadir. Tipik bir parola yoneticisinin temel islevsel siireci Sekil 2.3’te adim
adim gosterilmektedir. Siireg, istemci tarafinda gergeklestirilen yazilim kurulumu ve
kullanict hesabinin olusturulmasi ile baslamaktadir. Bunu, kimlik dogrulama
mekanizmas1 kapsaminda ana parolanin girilmesiyle gerceklesen oturum agma

(authentication) adimi izlemektedir.

Oturum a¢ma isleminin ardindan, parola yoneticisi, kriptografik olarak giiclii
parolalarin iiretilmesini saglayan entegre parola jeneratorii araciligiyla kullaniciya

yeni kimlik bilgileri olusturma imkani sunmaktadir. Bu kimlik bilgileri, giivenli veri
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havuzlarinda sifrelenmis (encrypted) bicimde saklanmakta ve sistemin parola
otomatik doldurma (autofill) modiilii ile hedef web uygulamalarina entegre

edilmektedir.

ki J

Kurulum ve Hesap Olugturma Ana Sifre ile Girig

Y

Givenh Sifre Olugturma
(Sifre Uretimi)

Y

Yeni Girig Bilgisi Ekleme

Y

Senkranizasyon
(Bulut tabanh sistemlerde)

Otomatik Doldurma

h

v

Giivenlik deneatimi / Uretilen
Sifrenin Gavenligi

Sifreleri giincelleme ve Silme

F Y

Acil Durum erigimi
(Opsiyonel)

Sekil 2.3 Sifre yoneticisinin temel adimlari

Ayrica, parola yonetim sistemi, istemciler arasi veri tutarliligini saglamak amaciyla
bulut tabanli senkronizasyon altyapisini kullanmakta; bu sayede ¢oklu cihazlar
arasinda gercek zamanli veri replikasyonu ve kimlik bilgisi senkronizasyonu miimkiin
hale gelmektedir. Sistem mimarisi, hem yerel (local) hem de uzak (remote) sunucu
bilesenleri arasinda sifreli iletisim protokolleri (6rnegin TLS/SSL) iizerinden veri

aktarimini glivence altina almaktadir.

2.2.2. Sifre Yoneticilerinin Avantajlar1 ve Dezavantajlari

Sifre yoneticisi tek bagina kullaniminda kullanicilarin sifrelerini tamamen giivenli hale
getirmiyor [18]. Sifre yoneticilerinin avantajlart su sekilde siralanabilir:

o Kullanicilarin sifrelerini kaybetmelerinin oniine geger.

« Sistem politikalarina uygun sekilde giiglii sifreler olusturulmasini saglar.

o Kurtarma sorular1 ve cevaplarinin giivenli bigimde saklanmasina imkan tanir.
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e Upyelik kartlar1 ile banka kart: gibi hassas verilerin giivenli notlar igerisinde
saklanmasini miimkiin kilar.

e Farkli cihazlar arasinda giivenli iletisimi destekler.

Bununla birlikte baz1 dezavantajlar1 da s6z konusudur:

e Isletim sistemi destegi sinirl1 olabilir.

e Sadece belirli internet siteleriyle uyumlu ¢alisabilir.

e Ana anahtar (master key) kaybedildiginde verilere erisim imkansiz hale gelebilir.
o Yetkisiz kullanicilar tarafindan yapilabilecek degisiklik riskleri mevcuttur.

e Uygulamanin ¢6kmesi durumunda erigim sorunlar1 yasanabilir.

o Tek oturum agma (SSO) 6zelliginin kullanim1 baz1 giivenlik risklerini beraberinde

getirebilir.

Parola yoneticilerinin en Onemli avantajlarindan biri, sifre kaybini Onleyerek
kullanictya zaman kazandirmasidir. Kullanicilar her giris yapmak istediklerinde
sifrelerini unuttugu i¢in sifre yenilemek durumunda kalmamaktadir. Sifre yoneticileri
sayesinde gerekli uygulama ya da site i¢in Onceden kaydedilmis sifre kullaniciya
gosteriliyor ya da otomatik doldurma ile sisteme girisini saglamaktadir. ikinci olarak
her bir sistemin kendine 6zgiin sifre politikas1 var. Bazi siteler kullanici tarafindan 10
karakterli sifre talep ederken bazilar 15 karakterli sifre talep edebilmektedir.
Kullanicilar i¢in ise sifre yoneticileri bu uygulamalar i¢in onlarin politikalarina uygun
olarak sifre liretebilmektedir. Eskiden daha yaygin olan giivenlik sorular1 ve cevaplari
az da olsa glinlimiizde de kullanilmaktadir. Burada bazi sorulara baktigimiz zaman
kendimiz hakkinda sorular bulunmaktadir. Buradaki sorular1 dogru bir sekilde
cevapladigimiz zaman bize yakin olan kisiler tarafindan bu sorularin cevaplar
bulunabilmektedir. Bu sorulara cevap olarak farkli cevaplar yazip ve bu sorulari sifre
yoneticilerinde kaydedersek bu sorunun oniine gecebiliyoruz. Sifre yoneticileri sadece
kullanic1 ad1 ve sifreleri kaydetmekle kisith degildir. Bazi sifre yoneticileri kullanicilar
icin banka karti, verilerini notlari, 6zel kart bilgilerini de gilivenli bir sekilde
saklayabilmektedir. Kullanicilar bu verileri bilgisayarlarinda kaydettikleri zaman bu
verilere anlik olarak mobil cihazlarindan ya da baska cihazlarindan giivenli bir sekilde

erisebiliyor.
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Sifre yoneticilerinin avantajlari oldugu gibi dezavantajlar1 da bulunuyor bunlardan ilki
sistem entegrasyonlar1 yani bazi sifre yoneticileri sadece Windows isletim sistemine
destek verdigi zaman kullanicilar bilgisayarlarinda kaydettigi sifreleri Android
cihazlarinda kullanamiyor. Bu da sifre yoneticilerinin kullanimini azaltabilecek bir
dezavantaj olabilir. Bir diger dezavantajina baktigimiz zaman baz sifre yoneticilerinin
sadece web siteleri icin hizmet veriyor olmasidir. Kullanicilar yerel de ¢alistirdiklar
uygulamalar i¢in kullanamamasidir. En 6nemli sorunlardan biri ise kullanicilara kayit
zamani Uretilmis ya da kullanici tarafindan secilmis ana sifre kayboldugu zaman
kullanicinin tiim verileri erigilemez hale gelmektedir. Bu da kullanicilarin tiim

verilerinin kaybolmasi anlamina gelmektedir.

Sifre yoneticileri bazen igletim sistemi degistirildiginde ya da farkli cihazlar
kullanildig1 zaman bazi ayarlar1 otomatik olarak yetki almadan degistirebilmektedir.
Ornegin kullanicinin 6n yiikleme ve depolama sifrelerinin devre dist birakildig
durumlar var [18]. Her uygulamada oldugu gibi sifre yoneticilerinin uygulamalarinda
da bazi yazilimsal sorunlar ortaya ¢ikabilmektedir. Bu gibi durumlarda kullanicilar
i¢in sorunlar yaratabilmektedir. Kullanicilar kisa ya da uzun siiren bu gibi durumlarda
sifrelerine ve 6zel verilerine ulagamadigi i¢in kayitli olduklar: platformlara erisemiyor.
Glinlimiizde baz1 sifre yoneticileri tek oturum ag¢ma (SSO) teknolojisini
kullanmaktadir [19]. Bu ise kullanicinin bir kez kimlik dogrulamasi yaptiktan sonra
tekrar tekrar kimlik dogrulama isleminin istenmemesi anlamina geliyor. Bu islem

kullanicilarin islerini kolaylastirsa da baz1 glivenlik agiklar1 ortaya ¢ikarabilmektedir.

2.2.3. Popiiler Sifre Yoneticileri ve Dikkat Edilmesi Gerekenler

Popiiler sifre yoneticileri ve bu sifre yoneticilerinin avantajlar1 ve dezavantajlar1 Tablo
2.3’te gosterilmistir [20]. Glglii sifreleme ve giivenlik 6zelliklerine baktigimizda
Bitwarden, Lastpass, Keeper gibi sifre yoneticileri AES-256 gibi giiclii sifreleme
protokolleri kullanmaktadir. Bunun yani sira ¢ok faktorlii kimlik dogrulama desteginin
olmasi kullanicilarin giivenliklerini artirmaktadir. Ayrica Keeper gibi sifre yoneticileri

karanlik web izleme gibi ek 6zelliklere sahiptir [20].
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Tablo 2.3 Popiiler sifre yoneticilerinin avantaj ve dezavantajlari

Parola

Véneticileri Avantajlar Dezavantajlar

Lastpass AES-256 Kullanim1 Merkezi depolama kullanimi1
MFA kullanimi Gecmisteki giivenlik aciklari
Parola paylagimi ve senkron Baz1 6zelliklerin ticretli olmasi
kullanimi1

1Password Kullanisl arayiizi Ucretsiz siiriimiin sinirh 6zellik
Tarayicilarla integrasyon Merkezi veri depolama riski
Giivenlik uyarilar1 ve Aboneligin pahali olmasi
ozellikleri

Dashlane Giivenlik odakli ¢alistyor Yeni kullanicilarin kullanim zorluklar
VPN hizmeti de sunmasi Yiiksek abonelik iicretleri

Sistemde performans sorunlari
Keepass Acik kaynakli Otomatik senkronizasyon yok kullanict
Giivenlik odakli ¢alistyor yapmali
Bulut depolama hizmeti Daha az kullanici dostu arayiiziiniin

veriyor olmasi

Bitwarden Capraz platform destegi Performans sorunlari
Agik kaynakli Bulut tabanli giivenlik sorunlari

Ucretsiz siiriimiin kisitlt olmasi

RoboForm Basit arayliz Geligmis giivenlik 6zellikleri yok
Giivenli paylasim var Ucretsiz siiriimiin kisitl1 olmas1
Otomatik doldurma Iyi 6zelliklere abonelik talebi

Keeper Karanlik web izleme Abonelik fiyatlarmin pahali olmasi
Giigli sifreleme 6zelligi Sinirli iicretsiz stirim
Giivenli dosya saklama Zayif arayiiz

Zoho Vault Diger iiriinler ile entegre Cevrimdisi 6zellikler kisith
Giivenlik 6zellikleri Kisith 6zellik
Uygun fiyatlandirma Karigik araytiziiniin olmasi

Enpass Abonelik yok ticreti yok Gelismis 6zelliklerin kisitli olmasi
Giiglii sifreleme 6zelligi Sinirli bulut senkronizasyonu
Yerel depolama 6zelligi Kullanici dostu olmayan arayiiz

NordPass Basit arayiiz Sinirl dzelliklerinin olmast

Giglii giivenlik

Abonelik tabanli ¢alismasi
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1Password, RoboForm, NordPass gibi sifre yoneticileri ise kullanict dostu arayiiz ile
kullanic1 deneyimlerini artirmaktadir. Bu sifre yoneticilerinin tarayicilar ile ve mobil
cihazlar ile sorunsuz entegrasyonu, kullanicilar i¢in otomatik doldurma ve parola
paylagimi gibi ozelliklerde bu yoneticilerin kullanim aligkanliklarini artirmaktadir.
Keepass ve Bitwarden gibi agik kaynakli ¢oziimler, 6zellikle teknik kullanicilar igin
Ozellestirile bilirlik saglamaktadir. Enpass ise abonelik modeline dayanmayan
yapistyla dikkat ¢ekmekte, tek seferlik lisanslama imkani sunmaktadir. Bazi sifre
yoneticileri ise merkezi bulut depolama sistemi kullandiklart i¢in tekil saldirili noktasi
olusturabilmektedir. LastPass ise ge¢miste veri ihlalleri bu yiizden yasanmistir. Bu da
kullanict giivenligi acisindan soru isaretleri yaratmaktadir. Ayni zamanda Bitwarden

gibi yoneticilerde bulut tabanl ¢éziimleri de kullanicilar i¢in endise yaratmaktadir.

Dashlane, Keeper ve 1Password gibi yoneticiler bircok gelismis 6zellikleri ticretli bir
sekilde sunmaktadir bu da fiyat odakli kullanicilarin bu yoéneticileri se¢gmelerini
zorlastirmaktadir. Ozellikle de kurumsal firmalar igin y&neticilerin fiyatlandirma
politikalart kurumsal kullanicilar1 zorlamaktadir. Keepass, Zoho Vault ve Enpass gibi
baz1 yoneticiler, daha teknik ve kullanici dostu olmayan arayiizleri nedeniyle yeni
kullanicilar i¢in erisim zorlugu yaratabilmektedir. Ayrica bazi uygulamalarda (or.
Keepass) senkronizasyon iglemlerinin manuel yapilmasi kullanic1 deneyimini olumsuz
etkileyebilmektedir. Bu durumlar g6z 6niinde bulunduruldugu zaman popiiler sifre

yoneticilerinin degerlendirmesi Tablo 2.4’te gosterilmistir.

Parola yoneticileri dijital gilivenligin yap1 taglarindan biridir. Kullanicilar se¢imini
yaparken ihtiyaglart ve Oncelikleri dogrultusunda se¢im yapmadiklari zaman
yoneticiler tarafindan istedikleri performans: almayabilir. Bu sebepten kullanicilar
secim yaparken teknik diizeyleri, giivenlik Ozellikleri ve biitceleri gdz Oniinde

bulundurulmalidir.
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Tablo 2.4 Kullanici profillerine gore parola yoneticisi onerileri ve gerekgeleri [20]

Kullanic1 Profili Onerilen yéneticiler Gerekee

Temel, Yeni kullanicilar | RoboForm, Basit arayiiz, otomatik
NordPass,1Password doldurma, kolay kurulum

Teknik Kullanici, | KeePass, Bitwarden Agik  kaynakl,  givenlik
Gelistirici ozellikleri, 6zellestirilebilir
Yiiksek giivenlik KeePer, Dashlane Vpn destegi, Gelismis

sifreleme,  karanlik  web

izleme

Biit¢e odakli Enpass, Zoho Vault Uygun maliyet, abonelik yok

Kurumsal kullanicilar 1Password, Zoho Vault | Giivenlik politikalari, Ekip

paylagimi, entegrasyon

2.2.4. Sifre Yoneticisi Giivenligi

Sifre yoneticisinin uygulama tarafinda alinmasi gereken giivenlik onlemleri var. Bu
onlemler yedi baslikta toparlanabilir [20].

e Veri sifreleme

e Anahtar Yonetimi

e Kimlik dogrulama ve yetkilendirme

e Sunucu giivenligi

e Veri biitiinliigl ve erisim kontrolii

e Yedekleme ve kurtarma

e Penetrasyon testleri ve giivenlik denetimi

Parola yoneticileri, kullanicilarin sifrelerini giivenli bigimde saklamak, senkronize
etmek ve yonetmek iizere tasarlanmis kritik giivenlik araclaridir. Bu sistemlerin
giivenligi, gelismis anahtar yonetimi siirecleri ve ¢ok katmanli kriptografik 6nlemlerle
saglanir. Anahtar yOnetimi; anahtar iiretimi, dagitimi, sertifikalandirma, kimlik
dogrulama, saklama, degistirme ve silme gibi islemleri igeren biitiinciil bir glivenlik
cercevesini ifade eder. Parola yoneticilerinde, kullanict verilerinin gizliligini saglamak

amaciyla sifreleme islemleri istemci tarafinda gergeklestirilir. Sunucuya ulasan hicbir
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parola diiz metin olarak iletilmez; tiim veriler, istemci tarafinda giicli simetrik
sifreleme algoritmalariyla (6rnegin AES-256) sifrelenmis olarak gonderilir [21], [20].
Bu yap1, zero-knowledge mimarisi olarak adlandirilir; sunucu yalnizca sifreli veriyi

saklar ve igerigine erisemez [22].

Sifreleme anahtarlari, kullanicinin ana parolasindan tiiretilir. Bu tliretme islemi,
PBKDF2, Argon2 gibi gii¢lii ve hesaplama agisindan maliyetli fonksiyonlarla yapilir,
boylece kaba kuvvet saldirilarina kars1 direng artirilir. Bu anahtarlar gegici olarak
yalnizca istemci tarafinda iretilir ve sunucu iizerinde hicbir zaman depolanmaz.
Kimlik dogrulama siireclerinde ise, sadece parolayla yetinmek yetersizdir. Sistemler,
iki faktorlii (2FA) veya cok faktorlii kimlik dogrulama (MFA) yontemlerini
desteklemeli ve zorunlu kilmalidir. Erisim kontrolii jeton (token) tabanli sistemlerle
(JWT, OAuth 2.0) gerceklestirilerek oturum giivenligi saglanmali; oturumlar belirli
siireyle smirlandirilmali ve belirli araliklarla yeniden kimlik dogrulama talep

edilmelidir [23].

Parola yoneticisinin hizmet verdigi sunucu altyapisi da giivenlik agisindan titizlikle
korunmalidir. Tiim veri iletimi HTTPS tiizerinden sifreli yapilmali, sunucular diizenli
olarak giincellenmeli ve gereksiz portlar kapatilmalidir. Hiz smirlamasi (Rate
limiting), kaba kuvvet korumasi ve uygulama giivenlik duvar1 (WAF) gibi ek glivenlik
onlemleri uygulanarak sistem saldirilara kars1 dayanikli hale getirilmelidir. Kullanici
verilerine sadece yetkili servislerin ve bireylerin erigimi saglanmali; bu erisimler de
"minimum ayricalik" ilkesiyle sinirlandirilmalidir. Kullanic1 parolalari berypt veya
Argon2 gibi modern 6zet algoritmalariyla islenmeli, uygun sekilde salt uygulanmali
ve geriye doniik coziimlemelere karst korunmalidir. Ayrica tiim yetkisiz erisim

denemeleri kaydedilmeli ve analiz edilmelidir [23].

Parola kasalarinin kaybolmasini ya da erisilemez hale gelmesini 6nlemek i¢in diizenli,
sifreli yedekleme politikalar1 uygulanmali ve olasi veri kaybi, sistem arizasi veya siber
saldir1 senaryolari i¢in kurtarma planlar1 olugturulmalidir. Bu planlar belirli araliklarla
test edilmelidir. Sistemin giivenligi yalnizca mimariyle degil, ayn1 zamanda siirekli
denetimle saglanir. Bu kapsamda, bagimsiz {igiincli taraflarca diizenli olarak

penetrasyon testleri yapilmali, sistemin OWASP Top 10 gibi bilinen gilivenlik
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aciklarma kars1 dayamiklilig1 degerlendirilmelidir. Ozellikle kimlik dogrulama agiklar
(Broken Authentication) ve hassas veri sizintis1 (Sensitive Data Exposure) gibi

konulara 6zel 6nem verilmelidir [23].

Sonug olarak, parola yoneticilerinin gilivenligi; istemci tarafli sifreleme, saglam
anahtar yonetimi, giiclii kimlik dogrulama, sunucu giivenligi, erisim kontrolii, veri
yedekleme ve siirekli denetim gibi bilesenlerin entegre bigimde uygulanmasina
dayanir. Bu biitiinsel yaklasim, kullanict giivenligini maksimum diizeyde saglamay1

ve gizliligi korumay1 hedefler.

2.3. Siber Tehditler

Gilinlimiizde siber saldirilar diinyada bireyler ve kuruluslar i¢in 6nemli bir tehdit haline
gelmigtir. Siber saldirganlar bilgi giivenligini tehlikeye atmak, hassas verileri ¢almak,
sistemlere ve aglara zarar vermek i¢in gesitli teknikler kullanmaktadir. Siber tehdit
yetkisiz erisim, imha, ifsa, bilgilerin degistirilmesi ve/veya hizmet reddi yoluyla bir
bilgi sistemi araciligiyla kurumsal operasyonlar1 (misyon, islevler, imaj veya itibar
dahil), kurumsal varliklari, bireyleri, diger kuruluslar1 veya Ulusu olumsuz etkileme

potansiyeli olan herhangi bir durum veya olaylardir [24].

Mayur Jariwala’nin “Siber Giivenlik Yol Haritasi: Daha Giivenli Bir Dijital Diinya
I¢in Siber Tehditler, Siber Yasalar ve Siber Giivenlik Egitimine Iliskin Kapsamli Bir
Kilavuz” kitabinda siber tehditleri kotii amacgli yazilimlar, sosyal miihendislik
saldirilari, ag saldirilari, kablosuz saldir1 ve ortak uygulama tehditleri olarak 5 farkli
saldirt tiirine boliyor [25]. Kotlii amagli yazilimlar kargi taraftaki bilgisayar
sistemlerini, aglar1 ya da cihazlar1 bozmak i¢in veya zarar vermek i¢in hazirlanmis
yazilim olarak adlandirilmaktadir. Kotii amacl yazilimlarin tiirlerine bakacak olursak
viriisler, truva atlari, fidye yazilimlari ve solucan yazilimlaridir bunlar ise e-posta
eklerinde, viriislii web sitelerinde bulunabilmektedir [25]. Kotii amagl yazilimlarin

tiirleri Tablo 2.5’te gosterilmistir.
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Tablo 2.5 Zararl1 yazilim tiirleri ve agiklamalari

Isimleri

Agiklamasi

Viris

(virus)

Viriisler dosyalar1 kendi kopyalartyla iizerine yazar. Bu yazilimlar eski
teknikler olsa da en kolay tekniktir. Dosya iizerine yazilmis virtisler sistemden

temizlenmez, enfekte dosyalar diskten sistemden silinmelidir [26].

Solucan

(worm)

Solucan yazilimlar1 bilgisayarin ve agin normal isleyisini 6nemli Olciide
etkiler. Solucan yazilimi sistem kaynaklarini, ag bant genisligini, internet

trafigini de isgal eder [27].

Truva at1

(trojan)

Truva at1 saldirilar1 bilgisayar giivenligi i¢in biiyilk tehditler yarata
bilmektedir. Truva at1 iki boliime ayrilir sunucu ve istemci. En yaygin enfekte
yolu e-posta ekleri olarak bilinir. Truva at1 bilgisayara gizlice erisim alir,

kullanicilari izler ya da veri gala bilmektedir [28].

Reklam
yazilimi

(adware)

Reklam yazilimi, genellikle kullanici izni olmaksizin sistemlere entegre edilen
ve reklam igerikleri sunarak gelir elde etmeyi amaglayan yazilimlardir. Bu tiir
yazilimlar, cogunlukla bagka uygulamalarla birlikte gizli bicimde kurulur ve
kullanicilarin ¢evrim i¢i davraniglarini izleyerek kisisellestirilmis reklamlar
tiretir. Reklam yazilimi, sistem performansimi olumsuz etkileyebilmekte ve
kullanici mahremiyetini tehdit eden veri toplama faaliyetlerinde

bulunabilmektedir [29].

Casus

yazilim

(spyware)

Bir casus yazilim programimin temel amaci belirlenmis siire zarfinda
bilgisayara erigimin devam etmesini saglamaktir. Bu yazilim belirli teknikler
kullanarak bilgisayarda kullanilan giivenlik duvarlart ve anti-viriis

yazilimlarindan saklanarak kendi gorevlerini yapar [30].

Kok
kullanici
takimi

(rootkit)

Kok kullanici takim, saldirganin sistemde yetkili erisimini gizlemesine ve
kalicthigim siirdiirmesine olanak tamir. Dosyalar, islemler, Iletim Kontrol
Protokolii (TCP) portlar1 ve kayit defteri gibi 6geleri gizlemek icin kullanilir,
Bu teknikler, mevcut antiviriis ve giivenlik sistemlerinin tespitten kaginmasini
saglar, bu da kok kullanici takimlari tespit edilmesi zor ve tehlikeli hale getirir.
Bu nedenle, kok kullanici takimlart siber giivenlik alaninda 6nemli bir tehdit

olarak degerlendirilir [31].

Tus
kaydedici
(keylogger)

Tus kaydedici, kullanicinin klavye tizerinden girdigi verileri gizlice kaydeden
bir casus yazilim tiiriidiir. Genellikle sifre ve kredi kart1 bilgileri gibi hassas
verileri ele gegcirmek amaciyla kullanilir. Sistem kaynaklarina entegre olarak
fark edilmeden calisabilir, bu da onu ciddi bir siber giivenlik tehdidi haline

getirir.
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Sosyal miihendislik saldirilarina baktigimiz zaman da bu saldirilar kendi aralarinda
farkliliklar gostermektedir. Sosyal miihendislik saldirilar1  sistemlerdeki ve
yazilimlardaki agiklar1 ve zayifliklar1 kullanmadan, kullanict manipiilasyonuna
dayanan siber tehdit bi¢imidir. Sosyal miihendislik saldirilari, hedeflenen bireyi
manipiile etmek i¢in gliven, merak, korku ya da otoriteyi istismar ederek insan
davraniginin psikolojik yonlerini kullanir [25]. Sosyal miihendislik saldirilarinin
tiirlerine bakarsak kimlik avi (phishing), biiyiik balik avi (Whaling), Senaryo
uydurarak kandirma (Pretexting) ve yemleme (baiting) gibi teknikler kullanilir [25].
Genellikle sosyal miithendislik saldirilar1 kullanicilarin kredi kart1 bilgilerini, kullanici
bilgilerini ve kisisel bilgileri gibi verileri sahte sitelere yonlendirerek, koprii metinleri

tagiyan sahte e-postalar, anlik mesajlar gondererek kullanici verilerini ¢almay1

hedeflemektedir [32].

Ag saldirilarinin tanimina bakarsak bir bilgisayar agina ya da bagli oldugu sistemlere
yonelik yetkisiz erisim saglamak, calismakta olan hizmeti aksatmak veya biitliinliigii
bozma amagli yapilan saldirilardir. Bilgi giivenligi kapsaminda bu saldirilar gizlilik
(confidentiality), biitiinlik (integrity) ve erigebilirlik (accessibility) ilkelerini
hedeflemektedir. Bu ise literatiirde CIA ilkesi olarak geg¢mektedir. [33]. Ag
saldirilarina 6rnek olarak orta adam saldirisi (MITM), IP sahtekarlig1 (IP spoofing),
ARP sahtekarlig1 (ARP spoofing), hizmet engelleme saldiris1 (DOS) ve dagitilmis
hizmet engelleme (DDOS) gibi yontemler de var. Bu yontemlerin agiklamalari tablo

2.6’da verilmistir.

Kablosuz aglara yonelik saldirilar ise, dogrudan sistemlere miidahale edilerek ya da
kullanilan yazilim ve donanimdaki giivenlik agiklarmin istismar edilmesi yoluyla
gerceklestirilir; bu tiir saldirilar genellikle yetkisiz veri erisimi saglamak veya hedef
sistem tizerinde zararli etkiler olugturmak amaci tagir. Bu saldir1 ya da zafiyet kullanma
teknikleri SQL enjeksiyon (SQL injection), XML Dis Varlik Saldiris1 (XXE), Siteler
Arasi Komut Dosyas1 Calistirma (XSS) gibi teknikler kullanilmaktadir [25].
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Tablo 2.6 Baz1 ag saldirilar1 kullanim amaglari

Isim Aciklama

Ortadaki adam saldirist, iki tarafin arasinda gergeklesmekte olan
iletisimin gizlice dinlenmesi, degistirilmesi veya yonlendirilmesi
Ortadaki adam | yoluyla gergeklestirilen bir saldiridir. Saldirgan, kurban ile hedef
sistem arasina sizarak veri trafigini manipiile eder ve genellikle

kimlik bilgileri ya da kullanicinin hassas verilerini ¢alar [34].

IP sahtekarligi, sahte IP adresleri kullanarak bir paketin
kaynagini gizlemeye yonelik bir tekniktir. Bu yontem genellikle
IP sahtekarligi giivenlik onlemlerini atlatmak veya hedef sistemin saldirganin
gercek konumunu tespit etmesini engellemek amaciyla

kullanilmaktadir [34], [25].

ARP sahtekarligi, yerel ag tlizerindeki ARP tablolarinin sahte

ARP mesajlariyla zehirlenmesi yoluyla, saldirganin ag

ARP
izerindeki trafigi kendisine yonlendirmesini saglamakta olan bir
sahtekarlig1 . ' \ .
tekniktir. Bu saldir tiirti, genellikle ortadaki adam saldirisinin bir
alt basamagi olarak kullanilmaktadir [34], [25].
Hizmet engelleme saldirilari, bir sistemin veya servisin ¢oklu
Hi isteklerle asir1 yiiklenerek kullanicilarin erisimine kapatilmasini
1Izmet
amaglamaktadir. Tek bir kaynaktan gelen bu saldirilar, hedef
engelleme o o :
sistemin islem giiciinii ve bant genisligini tiiketerek hizmet
kesintisine yol agmaktadir [25].
Dagitilmis hizmet engelleme saldirilari, bircok cihazdan hedef
sisteme ayni anda saldirilar yapilarak hizmetin ¢okmesine neden
Dagitilmig '
hi olmasini saglamaktadir. Dagitilmis hizmet engelleme saldirilari,
1zmet
biiyiik 6lgekli aglar ve sistemler iizerinde ciddi kesintilere ve
engelleme

maddi zararlara yol acabilecek karmagik saldir1 tiirlerindendir
[25].

2.3.1. Sifre Elde Etme Amagh Tehditler

Gilinlimiizde dijital iletisim araglarinin yayginlasmasiyla bireylerin kisisel verileri,

ozellikle de ¢evrimigi platformlarda kullanici kimligini dogrulamak icin kullanilan
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parolalar giivenlik meselesi haline gelmektedir. Tablo 2.7°de “password” AND “attack
type” ve “Threats to obtain passwords” kelimeleri ile literatiirde tarama yapilmistir. 10
farkli makale ve raporlarda sifreler icin tehdit oldugu disiliniilen saldir1 tiirleri
listelenmistir. Bu literatiir taramast hangi saldirilarin = sifreler igin tehdit
olusturdugunun tespit edilmesi i¢in yapilmistir. Yapilan arastirma esnasinda 4 ve tlizeri
kaynakta tehdit olarak bulunan saldirilar bu arastirmada sifreler i¢in tehdit olarak kabul

edilecektir.

Tablo 2.7 Parola giivenligini tehdit eden saldir1 teknikleri ve kaynaklar

Saldirilar Kaynaklar

Kaba Kuvvet saldirist [35],[36],[37].[38],[39],[40],[41],[42],[43].[44]
Oltalama saldirisi [35],[36],[40],[41],[43],[44]

Sozlik saldirist [35],[36],[37].,[38],[39],[40],[42],[44]
Tus Kaydedici [35],[36],[38],[40],[43]

Video kaydedici [35],[37],[38]

Tekrar saldirisi [35],[38],[41]

Omugz sorfi [37],[38].[41]

Kimlik bilgisi doldurma saldirist | [36],[40],[41]

Leke saldirist [37]

Casus yazilim [37],[38]

Histogram [38]

Harf frekans saldirisi [39]

Markov model [39]

Gokkusagi Tablo saldirisi [39]

Orta adam saldirisi [37],[40],[43],[44]

Literatiir taramas1 esnasinda bes tane saldir1 sifreler i¢in tehdit olarak se¢ilmis ve bu
saldirilar kaba kuvvet saldirisi, oltalama saldirisi, s6zliik saldirisi, tus kaydedici ve orta
adam saldirilaridir.

2.3.1.1. Kaba Kuvvet Saldiris1

Kaba kuvvet saldirisinin amaci kullanicinin ya da yoneticinin yetkisine erigim

saglamaktir [45]. Ornegin saldirgan uzak bilgisayara erisim saglamak i¢in kaba kuvvet
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saldiris1 yaparak yoOnetici erisimini elde edebilir bu sayede kullanicinin tiim ayarlarini
degistirebilir ya da kullaniciya 6zel verileri elde edebilir [46]. Bunun yani sira
kullanicinin dijital hesaplarina da kaba kuvvet saldirilart yapila bilinir ama kullanici
tarafinda da bu saldirilara karsi onlemler alinmaktadir. Sekil 2.4’te kaba kuvvet

8(esn )

saldirisinin semast gosterilmistir.
CICTITD

Kimlik dogrulamasi

Kullanici adi ve Sifre kombinasyonlan Basarh olana kadar oturum Basanli
ile olusturuimus liste agma girigimlerini tekrarlar

Saldirgan

Sekil 2.4 Kaba kuvvet saldir1 semasi

Kaba kuvvet saldirisi saldirgan tarafindan sifre ve kullanict adinin bulunmasi i¢in olasi
tiim harf, rakam, 6zel karakterler ile olasi tiim kombinasyonlar kullanilarak kullaniciya
kars1 saldir1 baglatilir. Daha sonra ise olas1 bu kombinasyonlar kullanilarak giris i¢in
denemeler yapilir. Bu saldirt tiirii bilgisayarlar donamimlarinin giliglenmesi ile
saldirilart stireleri azalmaktadir. Kaba kuvvet saldir1 kullanilarak olusturulmus tiim
sifreler bulunabilir sadece bu saldir1 saldirgan i¢in zaman almaktadir. Hivesystems
tarafindan olusturulan 2024 senesindeki raporda kaba kuvvet saldiris ile sifrelerin 12

tane RTX 4090 ekran Kart1 ile kirilma stireleri (Sekil 2.5) hesaplanmustir.

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2024

Hardware: 12 x RTX 4090 | Password hash: berypt

Number of - Upper and Numbers, Upper Numbers, Upper

o Numbers Only s Lowercase  andLowercase  and Lowercase
aracters Letters Letters Letters, Symbols

Instantly Instantly 3secs 6 secs 9 secs
Instantly 4 secs 2 mins 6 mins 10 mins
Instantly 2 mins 2 hours 6 hours 12 hours
4 secs 50 mins 4 days PATEE 1 month
37 secs 22 hours 8months [ S years PACES

6 mins 3 weeks [33years | | 161years 479 years

thour [ 2years || [ikyears | Okyears 33k years

10 hours -years_ © 89kyears
4 days -yearq
1 month -yeah) 11bn years
1 year _ 12bn years 147bn years 805bn years.
1' _ 652bn years gtn years 56tn years
119 years _ 33tn years 566tn years 3qd years
USEES 13bn years 1qd years 35qd years 276qd years
11k years 350bn years 91qd years 2qn years 19gn years

> Learn more about this at hivesystems.com/password

Sekil 2.5 Kaba kuvvet saldirisi ile sifrelerin kirilma siiresi [47]
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Verilen zaman araliklart donanim degisiklikleri ile arta ya da azala bilir. Sekil 2.5’te
goriildiigi gibi sekiz haneli sadece rakamlardan olusan bir sifre olusturdugumuz
zaman sifrenin bulunma siiresi 37 saniye olarak hesaplanmistir. Harf rakam ve

sembollerin kullanimi bu siireyi yedi seneye yiikseltmektedir.

2.3.1.2. Oltalama Saldiris1

Oltalama saldirilar1 Klon oltalama (clone phishing), zipkinla yemleme (spear
phishing), telefonla oltalama (phone phishing) olarak iice ayrilmaktadir [48]. Klon
oltalama farkli giivenilir sitelerin klonlar1 hazirlanarak kisileri bu sitelere ¢ekerek
kullaniciya ait 6zel verileri bu yontem ile elde etmektedir. Ikinci tiir ise "zipkinla
yemleme" (spear phishing) yontemidir. Bu teknikte, belirli kisiler dogrudan hedef
aliarak, .pdf, .txt, .docx gibi dosya formatlarinda zararl igerikler iceren dosyalar
kullaniciya gonderilmektedir [49]. Telefon oltalama saldirisindaysa saldirgan
bankadan aramis gibi kullanicilar1 manipiile ederek gonderilmis sitede kullaniciya
banka kart numarasini sifresini gibi bilgileri girmeye zorluyor [50]. Her sene Anti-
Phishing Working Group tarafindan yaymlanan raporun 2025 yayminin Vverileri
Tabloda 2.8’de gosterilmistir. Aralik ayinda oltalama saldirilarinda bir artis egilimi
gozlemlenmektedir. Ozellikle e-posta konularindaki gesitlilik dikkat cekicidir. Web
sitesi sayisindaki dalgalanma ve marka sayisindaki gorece stabil seyir, saldirilarin
sadece hacimsel degil, i¢erik ve hedef bakimindan da stratejik olarak sekillendigini
gostermektedir. Kurumlarin yil sonlarinda daha fazla oltalama saldirisina maruz
kaldiklar1 goziitkmektedir. Bunun i¢in yil sonlarma yaklasirken oltalama farkindalig:
daha da artirllmalidir, e-posta giivenligi ve marka koruma stratejilerini gozden

gecirmeleri Onem tasimaktadir.

Tablo 2.8 Oltalama saldir1 gostergeleri

2024
Ekim | Kasim | Aralik
Tespit edilen benzersiz oltalama (phishing) web 345881 | 313288 | 329954

sitesi sayist

Benzersiz oltalama e-posta konular1 28327 | 27669 | 33899

Saldirtya ugrayan marka sayisini sayar. 315 333 309
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2.3.1.3. Sozlik Saldirisi

Sozliik saldirilari, kaba kuvvet (brute-force) saldirilarindan farkli olarak, tiim olasi
karakter kombinasyonlarin1 denemek yerine, saldirgan tarafindan 6nceden hazirlanmis
ya da internette bulunan biiyiik sifre listeleri kullanilarak gerceklestirilir. Bu saldiri
tiiriinde, listedeki kullanici adi ve sifreler sirasiyla denenir ve dogru kombinasyon
bulunana kadar siire¢ devam eder. Kaba kuvvet saldirilar1 uzun siireler alsa da
kullanicinin sifresini bulabiliyor. Ama sozliik saldirilarinda elde olan kombinasyon
sayis1 az oldugu i¢in sozliik saldirilar1 daha az siire alir ama tiim sifreleri bulamaya
bilir bu ise saldirganin iirettigi ya da buldugu listeye gore degisiklik gostermektedir.
Sekil 2.6°de goriindiigii gibi saldirgan dogru tahmin edene kadar dongii devam eder

listedeki parola biterse ve listede sifre olmazsa dongii basarisiz bir sekilde biter.

(R

a

—DE—D £ —_—

% : I
Sizlik listesi _

Sald
aldingan Hedef hesap ya da

T sistem

Yeniden Tahmin

Sekil 2.6. Sozliik saldirisinin semast

2.3.1.4. Tus Kaydedici

Tus kaydedicileri bir kullanicinin tikladigi klavye tuslarii kaydederek saldirgana
gondermektedir. Bu saldir1 esnasinda kullanicinin internet sitesine girdigi kullanic ad1
ve sifresini, kredi kart1 bilgilerini, kisinin mesajlasmalarin1 saldirgan ele
gecirebilmektedir. Kullanicilara bu yazilim sahte yazilimlarla, e-posta eklerine ve

bagka tekniklerle kullanici bilgisayarlarina sizabilmektedir [25].

Sekil 2.7°te gosterildigi lizere, kullanicinin bilgisayarda girdigi tus kombinasyonlari,
isletim sistemi araciligiyla aktif uygulamalarla birlikte islenirken, bu veriler ayni
zamanda tus kaydedici (keylogger) yazilim tarafindan kaydedilerek saldirgana
iletilmektedir. Bu aktarim 6zel yazilimlar ile internet ile veya bilgisayara fiziksel

olarak baglanmis donanimlar ile de yapilabilmektedir.
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 Aktarma
Internet ya da
donanim

F 3 l
q-. d; igletim
rd _ —_— : .
e == @
i T v

Bilgisayar

Tusg kaydedici

h 4

Kullamci saldirgan

h 4

Uygulama / Site

Sekil 2.7 Tus kaydedici semasi

2.3.1.5. Orta Adam Saldirisi

Ortadaki adam saldirilary, iki veya daha fazla baglanti noktasi arasindaki iletisimi izler
ve bu iletisim kanalin1 gizlice ele gegiren bir siber saldir1 tiirii olarak tanimlanmaktadir
[50]. Bu tiir saldirilarda saldirgan, hedeflenen kurbanin iletisimini yalnizca dinlemekle
kalmamaktadir; ayn1 zamanda bu iletisimi kesme, degistirme ya da manipiile etme
giicline de sahiptir. Dolayisiyla orta adam saldirilari, sadece pasif dinlemeyle sinirl
kalmamaktadir, bilgi giivenliginin temel bilesenleri olan gizlilik, biitiinliik ve
erisilebilirlik (CIA) ilkelerini dogrudan tehdit etmektedir. Saldirgan, iletisimi
izleyerek gizliligi ihlal edebilir, iletilen verileri degistirerek biitlinliigii zedeleyebilir
veya iletisimi kesintiye ugratarak erisilebilirligi engelleyebilmektedir. Bu sebepten,
orta adam saldirilar1 bilgi glivenligine yonelik ¢ok yonlii tehditler olusturmaktadir
[50].

Orta adam saldirisimin calisma semasi Sekil 2.8’te gosterilmistir. Ilk &rnekte
bilgisayarla sunucu arasinda hicbir sorun yok yani normal baglant1 var ikinci 6rnekte
ise bilgisayar ile sunucu arasinda normal baglant1 kesilir ve saldirgan iki baglanti
arasina girer bilgisayar ile sunucu baglantisi direkt saldirgan {izerinden iletilmektedir.
Eger kullanict HTTPS ve TLS protokollerini kullanmayan sitelere giris yaparak
burada kisisel bilgilerini girerse ve kullaniciya kars1 bir orta adam saldiris1 varsa bu
zaman saldirgan kullanicinin girmis oldugu bilgileri sifresiz bir sekilde gore

bilmektedir (Sekil 2.9).
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Normal badlant

P — @@

Bilgisayar Sunucu

Kesilen badlanti

E—— @

Bilgisayar \ Sunucu
Orta adam
Saldirgam

Sekil 2.8 Orta adam saldirisinin semasi

Sekil 2.9°da goriildiigli gibi kullanicinin HTTP olan siteye kullanici giris yaparak
kullanic1 ad1 ve sifre girisi yaptig1 zaman kullaniciya ait bilgiler saldirgan ekraninda
gozikmektedir. “Http://testphp.vulnweb.com/login.php’ sitesine kullanic1  giris
yapmis ve kullanict adi- ‘gokcden’ parola — ‘1784661783’ oldugu goziikkmektedir.

m Q =B Ettercap

Host List x

IP Address MAC Address Description

19 2
192.168.111.22
192.168.111.254 00:50:56:F8:08:E7

3451734

S: 178461783 INFO: http://testphp.vulnweb.com/login.php

Sekil 2.9 Orta adam saldiris1 bilgi elde etme [51]

2.3.2. Sifre Yonetim Sistemlerine Yonelik Tehditler

Parola yoneticisi kullanan kullanicilar tiim sifrelerini baz1 kullanicilarsa banka karti
verileri gibi bilgilerini parola yoneticilerinde sakladigi igin bu hizmetler ve

uygulamalarda saldirilara maruz kalmaktadir. Bu boliimde literatiirde taramasi
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yapilarak se¢ilmis parola yoneticilerinin saldirilara karsi nasil Onlemler aldiklari

gosterilecektir.

Petr Gallus ve arkadaslari [52] tarafindan yapilan arastirmada 10 tane parola yoneticisi
secilerek 4 farkli testler yapilarak hangisinin daha giivenli olup olmadig1 ve bu parola
yoneticilerinden bilgi alinabiliyor mu? diye testler yapilmistir. Bu ¢alismada kaba
kuvvet saldirilari, oltalama saldirilari, yedekleme giivenligi testleri ve bellek analizi
gibi yontemlerle parola yoneticileri degerlendirilmistir. Arastirma sonuglarina gore
Bitwarden, ProtonPass ve Keeper gibi parola yoneticileri giiclii parola politikalarina
sahip olup, kaba kuvvet saldirilarina karst CAPTCHA kullanimi1 ve hesap kilitleme
gibi gilivenlik Onlemleriyle korunmaktadir. 1Password ve LastPass gibi parola
yoneticileri ¢ok faktorlii dogrulama sistemini daha etkin olarak kullandiklart tespit

edilmistir.

Kimlik avi saldirisindaysa arastirma sonucunda Dashlane, LastPass, ProtonPass ve
1Password gibi yoneticiler otomatik doldurma islemi zamani sahte sitelerde otomatik
doldurma ozelligini engelleyerek sahte siteye sifrenin girigini yapmamigtir. Ama
KeePass’in daha az etkili oldugu gozlemlenmistir. Hatta KeePass gibi yerel ortamda
calisan yoneticiler sitelerin gergek mi, sahtemi oldugunu tespit edememistir. Bu da

kullanici giivenligini 6nemli dlgiide tehdit etmektedir [52].

Yedekleme giivenlik testinde AES-256 sifreleme teknigi kullanan Bitwarden, Keeper,
ProtonPass gibi sifre yoneticileri giivenlik testinden gegerken aragtirma sonucunda
KeePass Google Password Manager gibi yoneticiler kullaniciya glivenerek verileri ifsa
edebilmektedir diye sonug alinmistir [52]. Bellek analizinde ise 1Password, Bitwarden
ve Dashlane uygulamalar kullanim esnasinda ana parolay1 bellekte sifreli bir sekilde
sakladig1 bulunmustur lakin KeePass ve NordPass kullanim esnasinda metinsel olarak

bellekte bulundugu ya da parolalarin bazi izlerinin bulundugu tespit edilmistir [52].

Michael Carr ve Siamak F. Shahandashti’nin parola yoneticilerinin agiklar1 ve
saldirilara kars1 ne kadar dayanikli olduklarini test etmisler. Bu arastirmada 5 farkl
parola yoneticisi test edilmistir. Arastirmada Iki Faktorlii Kimlik Dogrulama Tohum,

Element Denetleme Gilivenlik, Kayit Kesfi Giivenlik, URL Uyusmazligi, HTTP(S)
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Otomatik Doldurma Giivenlik ve Alt Alan Adlarin1 Yok sayma agiklari test edilmistir.
Bu testlerin sonuglar1 Tablo 2.9’de gosterilmistir. Tablodaki (-) ismi gegen agiklarin
parola yéneticilerinde oldugunu, (+) ise bu aciklarin bulunmadigini gdsteriyor. iki
faktorli kimlik dogrulama tohum agiginda bes parola yoneticisi de ¢aresiz durumda
kalmaktadur. Iki faktorlii kimlik dogrulama (2FA) tohum ag1g1 karsisinda, incelenen
bes parola yoneticisi de savunmasiz kalmaktadir. Bu testte, iki asamali dogrulama
kurulurken giivenlik amaciyla kullanilan gizli bilginin (tohumun), iliskilendirildigi
internet adresinin (URL) kolaylikla tahmin edilip edilemeyecegi degerlendirilmistir.
Diger test olan eleman denetleme de ise baska bir kullaniciya parolay1 kullanma ama
gérememesi i¢in yetkilendirme verildiginde karsi taraf sifreyi ifsa ede biliyor mu diye
test edilmistir. Sonug olarak 1Password ve RoboForm ydneticileri bu testten basarisiz

olarak gegmistir [53].

Tablo 2.9 Parola yoneticilerinin agiklarinin test sonuglari [53]

Parola Yoneticileri
Aciklar
Dashlane | LastPass | Keeper | 1Password | RoboForm
Iki Faktorlii Kimlik
Dogrulama tohum
Element Denetleme
+ + + - -
Giivenlik
Kayit Kesfi
+ - - - -
Giivenlik
URL Uyusmazlig1 + - + + +
HTTP(S) Otomatik
+ + + + +
Doldurma
Giivenlik ve Alt
Alan Adlarin1 Yok + + + + +
sayma

Kayit kesif giivenliginde ise bir kullanicinin sistemde kayithh olup olmadigini
belirlemek amaciyla, kullanici arayiizii iizerinden yapilan dogrulama girisimlerinin
analiz edilmesi. Bu siirecte, dnce hatali bir kullanic1 ad1 ve ardindan hatali bir parola

kullanilarak oturum agma denemeleri gerceklestirilir. Sistem tarafindan verilen
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tepkiler, hedeflenen kullanici adinin sistemde mevcut olup olmadigina iligkin dolayl
bir gosterge saglayabilmektedir [53]. Bu testten ise sadece Dashlane yoneticisi basarili
bir sekilde gegmistir. Siradaki testte ise url uyusmazligi test edilmektedir kullanic
verileri url uyusmasa da sifreyi o sitede otomatik doldurma isleminin yapilip

yapilmadigi test edilmis ve bu testten LastPass disinda tiim yoneticiler gegmistir [53].

Gergeklestirilen diger iki test, HTTPS otomatik doldurma ve alt alan adlarini yok
sayma zafiyetlerini ortaya koymustur. HTTPS otomatik doldurma zafiyeti,
tarayicilarin HTTPS protokolii iizerinden kaydedilmis kimlik bilgilerini, HTTP
protokolii iizerinden erisilen sitelerde de otomatik olarak doldurmasi nedeniyle,
ortadaki adam (Man-in-the-Middle, MITM) saldirilarina kars1 ciddi bir giivenlik a¢ig1
olusturur. Alt alan adlarin1 yok sayma zafiyeti ise, farkli hizmetlerin barindirildig alt
alan adlan arasinda kimlik bilgisi izolasyonunun saglanamamasi sonucunda, bir alt
alan tlizerinden diger alt alanlara veya ana alan adina ait kullanic1 kimlik bilgilerinin
ele gecirilmesine imkan tanimaktadir. Bu tiir agiklar, 6zellikle ¢oklu alt alan adi
kullanan sifre yoneticileri, iiniversite portallari, forumlar ve blog platformlar1 gibi
sistemlerde 6nemli giivenlik riskleri yaratmaktadir [53]. Belirtilmis bu ag¢iklardan tiim

yoneticiler basarilt bir sekilde ge¢mistir.

2.4. Benzer Calismalar

Golla M. ve arkadaslar1 [7] tarafindan yapilan arastirmada emojiler ile android
cthazlara i¢in kilit ekran1 hazirlamislar ve testler ile bu ekran kilidinin giivenilirligini
frekans testi, entropi testi, kullanicilar tarafindan parolalarin hatirlanabilirlik testi gibi
testler yapmuslar. Testler sonucunda iiretmis olduklar1 20 emoji ile iiretilmis olan emoji
ile ekran kilidi Android cihazlarda olan desenle kilit agmadan daha giivenli oldugu
testler sonucunda tespit etmisler. Sonug¢ olarak uygulamanin iiretmis oldugu sifreler

tahmin etme saldirilarina kars1 direngli bulunmustur.

Zabidi ve arkadaglar [8] tarafindan gergeklestirilen bir calismada, emoji tabanli ekran
kilitleri ile geleneksel ekran kilidi yontemleri karsilastirmali olarak analiz edilmistir.
S6z konusu ¢alismada gelistirilen sistem, dogrudan emoji tiretimine dayali bir parola

olusturma ydntemi sunmamakta; bunun yerine kullanicilarin sisteme kaydolduktan
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sonra bir gorsel se¢meleri ve bu gorsel lizerine dort farkli emojiyi siiriikleyerek
yerlestirmeleri esas alinmaktadir. Arastirma bulgulari, grafiksel parola sistemlerinin
kullanicilar agisindan daha dikkat ¢ekici ve ilgi uyandirici oldugunu ortaya koymustur.
Ancak, uygulamada kullanilan siirtikle-birak tekniginin bazi kullanicilar i¢in kullanim

zorlugu yarattig1 da tespit edilmistir.

KSC Ayineni ve arkadaslari [9] tarafindan yiiriitiilen arastirmanin temel amaci, emoji
tabanli dogrulama yontemini ti¢ faktorlii kimlik dogrulama sistemlerinden biri olarak
entegre etmektir. Calismada, bu yontemin Ozellikle kaba kuvvet saldirilari, sosyal
miihendislik saldirilart ve kimlik bilgisi doldurma (credential stuffing) saldirilarina
kars1 ek bir giivenlik katmani saglayarak sistemin direncini artirmast hedeflenmistir.
Onerilen yontemde, kullanicidan sisteme giris esnasinda sistem tarafindan sunulan
dokuz farkli emojiyi, dnceden belirledigi siraya gore dizmesi istenmektedir. Bu
dogrulama adiminin basartyla tamamlanmasinin ardindan kullanici, kendi hesabina

erisim saglayabilmektedir.

X. Nan [10] tarafindan gergeklestirilen c¢aligmada yalnizca emojiler degil, ayni
zamanda ASCII karakter seti tarafindan desteklenmeyen ancak Unicode standardi
kapsaminda yer alan karakterleri igeren 6zel klavyelerin olusturulmasi ele alinmistir.
Gelistirilen bu klavyeler araciligiyla, kullanicilarin sifre olusturma politikalarina
uygun big¢imde, Unicode tabanli karakterleri kabul eden platformlarda parola
belirlemeleri miimkiin hale getirilmistir. Calisma kapsaminda elde edilen kullanici geri
bildirimleri ilgili makalede detayli bilgi verilmistir. Bu geri bildirimlerin kullanici

deneyimini olumlu yonde etkiledigi, arastirmaci tarafindan vurgulanmustir.

32



3. MALZEME VE YONTEM

Bu calismada kullanicilar i¢in her seferinde benzersiz emoji tabanli bir sifre {ireten ve
bu sifreleri yerel ortamda sifreli bir sekilde kaydeden daha sonra ise iiretilmis sifreye
kullanicinin istedigi zaman ulasabildigi bir uygulama gelistirilmistir. Uygulama
Windows 11 isletim sistemi i¢in Python programlama dilinde yazilmis ve veri tabani

olarak SQLite kullanilmistir.

3.1. Uygulama Mimarisi ve Bilesenleri

Uygulamanin veri katmani, is mantig1 katmani ve sunum katmani olmak tiizere {i¢
temel katmani var. Uygulama mimarisi Sekil 3.1°de gosterilmistir. Uygulamanin veri
tabaninda tiim veri yoOnetimini Ustlenen “users” ve “passwords” tablolari
bulunmaktadir. Bu katman python’un yerlesik modiilii olan SQL.ite3 araciligiyla veri
taban1 baglantis1 saglamakta ve olusturma (Create), okuma (Read), giincelleme
(Update) ve silme (Delete) sozlerinin bas harfleri olarak bilinen CRUD giivenli bir
sekilde saglanmaktadir.

]
Sanal Emoji Klavye

«Presentation»

]
Ana Ekran & Mesaj/Konfirmasyon Diyaloglan

]
Login / Register Form (Tkinter)

Is Mantig1 Katmag
(Business Logic Layer)

\«Logic» \ _ \

QR Kod Servisi
(Sifreli Anahtar islemleri)

I

Veri Katmani| Donanim

‘TBatg!.ayer) rdware)
«Da «Hardwarg»

B 77 I B S S

] ]
Sifreleme Servisi

(AES-128-GCM / Base6d)

Anahtar Tiretme Servisi
(MAC, RAM, CPU)

]
Donanim Degisiklik Algilayici

‘ Emoji Matris Algoritmasi

56&& Vsrila_b;\; ] Anakart Seri Numarasi MAC Adresi RAM / CPU Bilgisi

(|
Passwords Tablosu

Users Tablosu

Sekil 3.1 Uygulama mimarisi
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Ikinci katman, yani is mantig1 katmani, tiim sifreleme, anahtar tiiretme ve donanim
algilama stireglerini kapsar. Bu katmanda, simetrik sifreleme islemleri Gelismis
Sifreleme Standardinin 128 bitlik Elektronik Kod Blogu (AES-128-GCM) modu ve
dolayli olarak Acik Anahtarli Kriptografi Standardi (PKCS#7) kullanilarak
gerceklestirilir; sifreleme ve sifre ¢ozme islemlerine ek olarak temel giivenlik
fonksiyonlart da bu standartlar c¢ergevesinde tasarlanmistir. Veri tagimayi
kolaylastirmak amaciyla, sifreleme 6ncesi ve sonrasinda Base64 kodlama ve ¢6zme

adimlar1 uygulanmaktadir.

Anahtar tiiretme mekanizmasi, her bilgisayara 6zgii olarak analiz edilen MAC adresi,
bellek (RAM) ve islemci (CPU) bilgileri temel alinarak olusturulur. Buna ek olarak,
sifre giivenligini artirmak amactyla emoji tabanli bes x bes matris modeline dayali bir
bit igleme algoritmasi entegre edilmistir. Uygulama, internet baglantist olmaksizin
yerel ortamda calisacak sekilde tasarlanmistir. Donanim bilesenlerinde yapilacak
herhangi bir degisiklik, dogrulama siirecinin basarisiz olmasina neden olacagindan, ek
bir giivenlik katmani olarak kullanici kaydi sirasinda olusturulan AES-128 anahtari,
bilgisayarin anakart seri numarast ile sifrelenerek karekod (QR kod) haline
doniistiiriilir. Donanim degisikligi gergeklestiginde kullanici, s6z konusu QR kodu

kullanarak eskiden irettigi sifreleri geri alabilmektedir.

Ugiincii katman olan sunum katmani kullanici ile etkilesimi ydneten grafiksel kullanic
arayiizlinii kapsamaktadir. Girig ve kayit formlari, ana ekran ve sanal emoji klavye
bilesenleri Tkinter kiitiiphanesi ile hazirlanmistir. Bunun yani sira fiziksel klavyenin
devre dis1 birakilmasi ve mesaj ve onay ekranlarinin olmast da hem kullanic
deneyimini zenginlestirmektedir hem de kaba kuvvet saldirilar1 zaman1 saldirganin

sifre denemeleri yapmasini1 engellemektedir.

Uygulamanin gelistirilmesinde; veri yoOnetimi, kriptografik islemler, donanim
bilgilerinin alinmasi, arayiiziin olusturulmas1 ve QR kod entegrasyonu gibi farklh
ozelliklerin kullanilabilir olmasi i¢in Tablo 3.1° de verilen ¢esitli python kiitiiphaneleri

kullanilmastir.
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Tablo 3.1. Kullanilan kiitiiphaneler ve islevleri

Kiitiiphaneler | Kullanim alani

Sqlite3 Yerel veri tabani islemlerinde kullanilmistir.

Cryptography | AES-128-GCM sifreleme ve PKCS7 dolgu islemleri bu

kiitiiphane tizerinden saglanmustir.

Hashlib Kimlik dogrulama isleminin giivenliginin artirilmasi i¢in Giivenli
Ozet Algoritmasi-256 (SHA-256) tabanli 6zet iiretimi ile kimlik

dogrulama islemi yapilmigtir

Platform, uuid, | Sistem bilgilerinin toplanmasit i¢in ve donanim degisikliginin

psutil tespiti i¢in kullanilmigtir.

Qrcode,  cv2 | Karekod un olusturulmasi ve okunmasi i¢in kullanilmistir.

(OpenCv),

TKinter Grafiksel kullanici arayiiziiniin tasarimi i¢in kullanilmistir.

Emoiji, Emoji destekli sifre tiretim algoritmasinin rastgelelik ve karakter

random, string | se¢imi ihtiyaglari i¢in kullanilmistir.

Shutil, 0s, csv | Dosya ve dizin yonetimi ile gegici veri saklama islevleri igin

kullanilmistir

3.2. Sifreleme Yapisi

Gelismis Sifreleme Standardi (AES), veri giivenligi saglamak amaciyla genis ¢apta
benimsenmis, blok sifreleme tabanli bir simetrik sifreleme algoritmasidir. 2001 yilinda
ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan Rijndael
algoritmasinin segilmesiyle standartlastirilmistir. AES, 128-bit blok boyutunda veri
isleyerek 128, 192 veya 256 bit uzunlugunda anahtarlar kullanabilir. Algoritma,
sifreleme ve ¢Ozme islemlerini belirli sayida tur (10, 12 veya 14) iizerinden
gergeklestirir; bu turlar Alt baytlar, Satir Kaydirma, Siitun Karistirma ve Tur Anahtari
Ekleme gibi temel islemlerden olusur. Giiglii matematiksel yapisi, yiiksek performansi
ve donanim/yazilim ortamlarima uyumlulugu sayesinde hem kamu hem de 6zel
sektorde yaygin olarak kullanilmaktadir. Ayrica, giiniimiiziin kuantum &ncesi
kriptanaliz tekniklerine karsi dayanikli olmasi, AES’in modern kriptografideki

merkezi roliinii pekistirmektedir.
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Uygulamada AES anahtar1 sistem bilgileri bazi islemlerden gecer ve elde edilen bir
dizi (string) iiretiliyor. Bu dizi daha sonra UTF-8 formatinda baytlara doniistiiriilerek
16 baytlik yani 128 bitlik AES anahtari olarak kullanilmaktadir. Bu anahtar AES-GCM
modili kullanilarak hem sifreleme islemini hem de kimlik dogrulama islemi i¢in
kullanilmaktadir. Sifreleme islemi siirecinde her sifreleme sirasinda 12 bayt (96 bit)
uzunlugunda rastgele baslangi¢ vektorii (IV) iiretilmektedir. Bu vektor AES-128
algoritmasinin saya¢ modunda sifreleme islemini baslatir ve GHASH tabanl kimlik
dogrulama etiketi olusturmak i¢in kullantyor. Kod igerisinde sifrele metodu ¢agirilarak
algoritma tarafindan iretilen parolanin bayt dizisini AES-CTR ile sifreleyerek
GHASH fonksiyonu ile 16 baytlik kimlik dogrulamasi etiketini hesapliyor. Elde edilen
sifrelenmis veri ve etiket birlesimi, vektor ile birlestiriliyor ve Base64 formatina

dondistiirtilerek sifreli metin liretilerek veri tabaninda saklaniyor.

Bunun tam tersi islem olan ¢ézme isleminde ise kullanici uygulamaya giris yaptigi
zaman ilk Once Base64 formatindaki sifreli metin ¢oziilerek ikilik veriye
doniistiiriilityor. Tlk 12 bayt rastgele baslangi¢ vektorii olarak ayiriliyor geriye kalan
kisim da ise sifreli metin ile kimlik dogrulamasi i¢in eklenmis olan etiketin birlesimi
kaliyor. Siradaki adimda ise sifre ¢ozme metodu ¢agirilarak rastgele baslangic vektorii
ve sifrelenmis veri kullanilarak GHASH tabanl etiket ile kullanic1 dogrulama islemi
yapiliyor. Eger etikette eslesme olursa AES-CTR akis1 tersine uygulanarak diiz metin

elde edilerek kullanicinin arayiiziinde gosteriliyor.

3.3. Gelistirilen Anahtar Uretim Mekanizmas1

Kullanicr i¢in iiretilen anahtar, kullanici adi kaydoldugu ya da sifresini degistirmek
istedigi uygulamanin ya da sitenin adi bu algoritma ile sifrelenmektedir. AES-128
standardi, metin verisinin gilivenli bir bicimde sifrelenebilmesi i¢in 128 bit (16
bayt/karakter) uzunlugunda bir anahtar kullanimini zorunlu kilar. Anahtar olusturma
slirecinde, sistemin igletim sistemi siiriimii, islemci kimligi, bellek modiilleri ve diger
donanim bilesenlerinin benzersiz tanimlayici bilgileri bir araya getirilerek kriptografik
anahtarin tiiretilmesi saglanmistir. Bu yontem hem anahtarin kullaniciya 6zgii
olmasini hem de olas1 tersine miithendislik saldirilarina kars1 ek bir giivenlik katmani

olusturmasini miimkiin kilmaktadir.
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Gelistirilen anahtar iiretim mekanizmas1 dokuz adimdan olusmaktadir. Ik &nce
uygulama kullanilan ortamdan igletim sisteminin adi, isletim sisteminin siiriim
numarasi, CPU ismi, kullanic1 ad1 ve makine ad1 gibi bilgileri almaktadir. Adimlarin
anlatilmasinda kullanilacak ornek bilgisayar verileri asagida verilmistir ve ornek
tizerinden c¢alisma mekanizmasi Sekil 3.2°de gosterilmistir.

e Isletim sistemi adi: Windows

e islemci ismi: AMD

e Isletim sistemi siiriim: 10.0.0.2691297

e Kullanici adi: RashadM

e Makine adi: AMD FAMILY

e MAC adresi: EO:0A:F6:AF:6D:56

e Bellek (RAM): 14 GB

e Hafiza— 527 GB

— EO 0A F6 AF 6D 56
Wi 10 AM Ra AM
o S e e =
EO = 00EO 0A = 000A F6 = 00F6 AF = 00AF 6D = 006D
D D & @ D
Wi = 5796 10 =3130 AM = 414D Ra = 5261 AM = 414D
4 A 4 A 4 A A4
5789 313A 41BB 52CE 4120
Y l l A 4 l Y
EO 59 4 3A 4B 56 SE 7 40
N T A
Bellek 14 GB Bellek 527GB
ve buyuk ve bilyldk
rakam alnir. rakam alinir.
A h
Bilgisayar Bilgisayar
bellek bilgisi Hafiza bilgisi
alinir. alinir.

Sekil 3.2 Anahtar iiretim mekanizmasinin gercek veri 6rnegi
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Adim 1: Anahtarin ilk iki degeri igin MAC adresinin ilk pargasini yani EO aliniyor
(Anahtar: EO).

Adim 2: Once isletim sisteminin adinmn ilk iki karakteri (“Wi”) almr. ASCII
tablosunda bu karakterlerin on altilik karsiliklari sirasiyla w igin 0x57, i igin 0x69
seklinde belirlenir ve birlestirilerek iki baytlik 0x5769 degeri elde edilir. Ardindan bu
deger, MAC adresinin birinci kismi olan OxXEO ile, oncelikle 16 bitlik bicimde
(OX00EOQ) hizalanarak, Tablo 3.2’de gosterildigi gibi bit diizeyinde eXclusive OR
(XOR) iglemine tabi tutulur ve 0x5789 sonucu alintyor. Buradaysa ilk ve son deger

alinir sonug olarak “59” degeri anahtar dizisine eklenir (Anahtar: E059).

Tablo 3.2 Algoritmada kullanilan eXclusive OR islem sonuglari

16-lik degerler 2-lik deger Secilen deger
5769 0101 | 0111 0101 1001
00EO 0000 | 0000 1110 0000 59
5789 0101 | 0111 1000 1001

Adim 3: Bilgisayarin bellegi Gb cinsinden alinir ve burada en biiyiik rakam alinir.
Bellek 14 GB oldugu i¢in biiyiik rakam 4 segiliyor ve anahtarin siradaki degeri olarak
atantyor. (Anahtar: E0594).

Adim 4: Isletim sisteminin siiriim numarasi alinir ve saymin ilk iki basamagi tespit
edilir; ornekte bu deger “10” olarak belirlenmistir. Daha sonra, ASCII karsiliklarina
gore karakter “1” i¢in 0x31 ve karakter “0” i¢in 0x30 degeri elde edilir. Bu iki bayttan
olusan 0x3130 verisi, MAC adresinin ikinci kismi olan 0x0A ile bit diizeyinde XOR
islemine tabi tutulur. Elde edilen 0x313A degerinin ilk ve son bayti (“3A”) anahtara
dizinine eklenir (Anahtar: E05943A).

Adim 5: Makine adinin ilk iki karakteri alinir ve bu karakterlerin ASCII karsiliklari on
altilik say1 degerlerine doniistiiriiliir. Ornegin “A” karakteri 0x41’e, “M” karakteri
0x4D’ye karsilik gelir ve birlestirilerek 0x414D degeri elde edilir. Daha sonra, MAC
adresinin {iciincli parcasi olan 0xF6, 16 bitlik bigimde 0x00F6 olarak hizalanir ve

0x414D degeri ile XOR islemine Tablo 3.2°de oldugu gibi tabi tutulur. Elde edilen
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sonu¢ 0x41BB’dir. Daha sonra degerinin ilk ve son bayt1 (“4B”) anahtara dizinine

eklenir (Anahtar: E05943A4B).

Adim 6: Mac adresinin son pargasi “56” anahtar dizinine eklenir (Anahtar:

E05943A4B56).

Admm 7: Kullanic1 adinin ilk iki karakteri (“Ra’) segilir ve bu karakterlerin ASCII
karsiliklart on altilik say1 bigimde yazilir: “R” igin 0x52, “a” i¢in 0x61; bu iki bayt
birlestirilerek 0x5261 degeri elde edilir. Ardindan, MAC adresinin dordiincii pargasi
0xAF, 16 bitlik bigcimde 0x00AF olarak hizalanir ve bit diizeyinde XOR islemi Tablo
3.2’deki gibi uygulanir. Elde edilen 0x52CE on altilik say1 degerinin ilk bayt1 (“5”) ve
son bayt1 (“E”) secilerek yan yana yazilir ve “SE” degeri anahtar dizisine eklenir

(Anahtar: E05943A4B565E).

Adim 8: Bilgisayarin hafiza bilgisi alinarak en biiyiik degeri alinmaktadir. Verilen
bilgilerde hafiza 527 GB ve en biiyilik deger olan 7 alinarak anahtar dizinine eklenir
(Anahtar: E05943A4B565E7).

Adim 9: Islemci isminin ilk iki karakteri alinir ve ASCII tablosundaki on altilik say1
degeri karsiliklari elde edilir. Ornegin “A” karakteri 0x41’e, “M” karakteri 0x4D’ye
karsilik gelir; bu degerler birlestirilerek 0x414D sonucu elde edilir. Ardindan, MAC
adresinin besinci parcasi olan 0x6D, 16 bitlik bicimde 0x006D hizalanir ve XOR
islemine Tablo 3.2°de oldugu gibi tabi tutulur. Elde edilen 0x4120 on altilik say1
degerinin ilk bayt1 (“4”) ile son bayt1 (“0”) secilerek yan yana yazilir; boylece “40”
degeri anahtar dizisine eklenir (Anahtar: E05943A4B565E740).

Adimlarin tamamlanmasinin ardindan AES-128 sifreleme standard1 i¢in gereken 16
bayt uzunlugundaki anahtar elde edilmis olur. Verilen Ornekte bu anahtar
“E05943A4B565E740” olarak belirlenmis oluyor. Daha sonra ise bu anahtar ile
sifreleme siirecine gegiliyor. Anahtar, higbir kalict depolama ortaminda
saklanmaksizin; kullanici her oturum agma isleminde sistem tarafindan otomatik
olarak donanim bilesenlerine ait veriler toplanarak yeniden tiiretilir ve ayn1 algoritmik

adimlar izlenerek sifre ¢c6zme islemi gerceklestirilir.
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3.4. Emoji ile Gii¢lendirilmis Sifre Uretim Algoritmas1

Sifre olusturmak i¢in kullanicinin belirledigi kisitlar dogrultusunda Sekil 3.3’te
gosterilen sifre liretim algoritmasi gelistirilmistir. Burada ilk once kullanicidan sifre
uzunlugu isteniyor kullanici bu veriyi girdiyi zaman kullanicinin girmis oldugu deger
kontrol edilerek bir dongii basliyor ve her dongiide uygulama bir emoji iireterek liste
igerisine ekleme yapiyor. Kullanicidan son olarak harf ya da rakam isteyip istemedigi
bilgisi alinarak nihai sifreyi olusturuyor. Kullanic1 harf ya da rakam eklenmesini

isterse sifrenin rastgele bir kismina harf ve rakamlar da eklenmektedir.

Basla

Donga sayis| L,
al [

e

emoji list olustu
devir = 1

Evet Evet

Y

Rastgele harf
listeye eklenir

devir = dongd

h A

Emauoiji
iretiliyor
v
N Rastgele rakam Rakam
_Olugan emoji eklensin listeye eklenir eklensin
listeye ekleniyor

¥

h

devir = devir + 1

Sifreyi yazdir

Sekil 3.3 Emoji ile giiclendirilmis sifre {iretim algoritmasinin akis semasi
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Uygulamanin sifre liretim kisminda uygulama ilk 6nce Unicode tablosunda olan 3 tane
karakter istemektedir. Bu karakterler girildikten sonra uygulama kullanici i¢in 6zgiin
bir parola iiretmeye hazir hale gelmektedir. Algoritmanin anlatilmasi igin “A”, “B”,
“C” olarak 3 karakter se¢ildigi zaman uygulama bu karakterleri 25 farkli islemden
gecirerek 5 X 5 boyutlu bir matris olusturuyor. Bu matrisin olusturma agsamasinda
toplama, ¢arpma, kaydirma, XOR ve mod alma gibi islemler yapilmaktadir. Islemlerin

sonucunda algoritmanin olusturdugu ilk matrisi Tablo 3.3’te verilmistir.

Tablo 3.3 Algoritmanin tirettigi ilk matris

03 03 | OF | 02 02

03 05 | OA | 04 | OA

00 | 04 | 06 | 03 02

05 | 04 | 08 | 09 | 06

01 | OF | 01 00 | OF

Uretilmis olan ilk matrisin her ikinci bayt1 alinarak bit degerleri bulunarak genisletme
1slemi yapiliyor bu islemde ilk bit 1 oldugu halde besinci bite O ekleniyor eger bit 0 ise
1 eklenerek 8 bitlik bir dizin elde edilmektedir. Matrisin ilk hiicresindeki degere
baktigimiz zaman 0011 genisletilerek 00111100 olarak genisletiliyor. Siradaki adimda
bit degerleri 16-1ik sisteme dontistiiriilerek “3C” degeri bulunuyor. Bu islem matristeki

tiim hiicrelere uygulanarak Tablo 3.4’te verilen yeni bir matris olusturuluyor.

Tablo 3.4 Algoritmanin bayt matrisi

3C | 3C | FO | 2D | 2D

3C | 5A | A5 | 4B | A5

OF | 4B | 69 | 3C | 2D

S5A | 4B | 87 | 96 | 69

1E | FO | 1E | OF | FO
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> U+2957

¥

~ x| x| 1] s 57 | A5 | 2c | 83 | 89
- x| 6| o cs | B8 | 2F | 9C | 42
e | X | = | 8 | e 25 | 68 | 2B | 7F | F7
e | « | e8| = | 1 E6 | 8 | 65 | AC | OD
w | ow | omx | = | 49 | D5 | 3B | 22 | 23

Sekil 3.4 Emojilerin on altilik say1 degerine doniistimii

Siradaki adimda toplam 4694 emoji ve isaretten Windows 11’in desteklemedigi 487
emoji devre dis1 birakilarak emoji ve randint kiitiiphanesi kullanilarak Windows 11’in
destekledigi 4207 emoji arasindan rastgele bir sekilde 25 emoji segilerek Sekil 3.4°te
sol tarafta yer alan matris olusturuluyor. Ardindan olusturulmus emojilerin unicode
tablosundaki 16°lik karsiliklarinin son iki degeri alinarak Sekil 3.4°te sag taraftaki yeni

matris olusturuluyor.

JCEC|FO2DE2D —2/|AS[2C|63|89
JCDAASABIAS C8|B8|12F9C|42
OF|4B|693C[2D 25|68 12B|7F|F7
= oA4B|87(96|69 =| |EB|E165ACI0D
1E|FO[1E|OF|FD 49|D5[3B|22|23
Y ¥
00111100 > T4 01010111

6B|99|DCAEA4
F4|E2[BADTEY
2A|123|42/143 DA
BOCAE23A|64
a7 [25[2512DID3

Sekil 3.5 Kriptografik matris giincelleme

42



Sekil 3.4’te iiretilen matris ile Tablo 3.5’teki matris bit diizeyine doniistiiriilerek
hiicreler arasinda karsilikli sekilde XOR islemi yapiliyor. Elde edilen sonuglar tekrar
on altilik (16°lik) sayisal sisteme g¢evrilerek yeni bir matris olusturuluyor. Bu yontem,
orijinal verinin yapisal biitiinligiinii korurken ayni1 zamanda kriptografik dayaniklilig

ve veri gizliligini artirmak amaciyla yapilmistir.

Siradaki agamada, Sekil 3.5°te elde edilen son matriste yer alan her bir hiicre, AES yer
degistirme kutusu (S-kutu) kullanilarak yer degistirme isleme tabi tutuluyor ve yeni
bir matris olusturulur. Ornegin, orijinal matrisin ilk hiicresindeki “6” degeri, S-kutu
tablosunda siitun indeksi; “B” degeri ise satir indeksi olarak kullaniliyor. Bu iki
indeksin kesistigi konumda bulunan deger, Sekil 3.6’te gosterildigi gibi yeni matristeki
ayni hiicreye baytlarin yeri degistirilerek ataniyor. Ayni yontem, matrisin tiim
hiicreleri i¢in tekrarlanarak islem bitiyor. Boylelikle, S-kutu tablosundaki doniistiirme
islemi sonucu elde edilen degerlerin baytlar1 degistirilerek, yeni matris iizerine
ekleniyor. Daha sonra olusturulmus olan matristen rastgele bir sekilde bir hiicre

secilmektedir (6rnegin “BC”).

0| 63| 7c | 77| 7o | £2 | 6b | 6£ | c5| 30 | 01| 67 | 2b | fe | 47 | ab | 76
1| ca| 82 | c9| 7d| fa | 59| 47 | £0 | ad | d4 | a2 | af | 9c | a4 | 72 | cO
2| b7 | £d | 93 | 26 | 36 | 3£ | £7 | cc | 34 | a5 | e5| £1| 71 | a8 | 31| 15
GBIOOIDCAEIAY 3/ 04| c7| 23| c3| 18| 96| 05| 9a| 07| 12| 80| e2 | eb | 27 | b2 | 75
F4|E2I8AIDTIET 4] 05| 83| 2c| 1a | 1b| 6e | 5a | a0 | 52 | 3b| a6 | b3 | 29 | e3 | 2 | 84
2A[23]42143|DA 5 53| d1 | 00 | ed| 20 | fc | bl | Sb | 6a | cb | be | 39| 4a | 4c | 58 | cf
BclcAE23Al64 6| d0 | ef | aa | £b | 43 | 4d | 33 | 85 | 45 | £9| 02 | 7£| 50 | 3c | 9£ | a8
7| 51| a3 | 40 | 8£ | 92 | 9d | 38 | £5 | bc | b6 | da | 21 | 10 | ££ | £3 | a2
57[25[25)2DID3 X8 cd|Oc| 13| ec | 5£| 97| 44 | 17| c& | a7 | 7o | 3d| 64 | 5a| 19| 73
T oV o . r e rx4 r3-3 QO 88 46 ee b8 14 de 53 Ob d)
1 al e0 | 32 | 3a| Oa| 49| 06| 44 | 5c | c2 | d3 | ac | 62| 91 | 95| ed | 79
bl e7| c8| 37| 6d| 8d| d5 |(4e)| a9 | 6c | S6 | f4 | ea | 65| 7a| ae | 08
E4|199|DCAEA4 c| ba| 78 | 25 | 2e | 1c | a6 c6| e8| dd| 74| 1£| 4b | bd | 8b | 8a
F4|E2[BAID7IE7 d[ 70 | 3e | b5 | 66 | 48 | 03 | £6 | Oe | 61 | 35| 57 | b9 | 86 | c1 | 1d | %e
2AI123142143DA elel| £f8| 98| 11 | 69| d9 | 8e | 94 | 9 | le| 87 | e9 | ce | 55| 28 | Af
£| 8 1| 89| 0d| bf| e6| 42 | 68 | 41 | 99| 2d| Of | bO | 54 | bb | 16
BCICAE2[3A64 =12 =
57[2525/2DID3

Sekil 3.6 Yer degistirme islemi

Tiim emoji araliklar1 Ox1F300 ile 1FAF8, 0x2100 ile 0x2426 ve 0x2460 ile 0x2B95
olarak bulundu. Ardindan Windows 11 igletim sisteminin desteklemedigi araliklar
“unsupport_emoji” olarak koda eklendi. Uretilecek olan her bir emojinin on altilik
sistemde bir karsilig1 var. Bu kodlarin ise 0x1F ve 0x2 ile baslayan iki tiirli bulunuyor.

Uygulamanin gelistirme asamasinda emojilerin iiretilmesi i¢in emojilerin kodlar1 3
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pargaya boliinerek islenmistir. Bu pargalar X, Y, Z olarak adlandirilmistir Sekil 3.7°da

ornekleri verilmistir.

1IF A 43
X Y i
2 C 53
L O Z

Sekil 3.7 Emojilerin on altilik sistemde kod pargalari

Bu algoritmada, Y bileseninin se¢imini gerceklestirmek amaciyla on altilik
(hexadecimal) sistemde 1’den F’ye kadar olan degerleri kapsayan bir dongi
olusturuluyor. Her dongii adiminda, X pargasinin belirlenmesi i¢in rastgele bir sekilde
0 veya 1 iiretilir. Uretilen deger 0 ise, ilgili déngii adimma karsilik gelen kodun
baslangi¢c kism1 “1F” olarak sabitlenir. Eger 0 yerine bir secilseydi bu zaman kod 1F
degil 2 ile baslardi. Z bileseni ise Sekil 3.6’da S-kutu kullanilarak elde edilen matris
icindeki secilen hiicrenin degerini ifade eder. Ornek vermek gerekirse; dongii ilk
adimda Y bilesenine 1 degerini atadiginda ve X bileseni i¢in iiretilen rastgele deger 0
ise, ortaya c¢ikan kod “1FIBC” olarak belirlenir. Bu koda karsilik gelen bir emoji
mevcutsa, sz konusu emoji listeye eklenir. Daha sonra dongii, Y bileseni F degerini
alana kadar devam eder her adimda X bileseni i¢in yeniden 0 veya 1 degeri lUretilir ve
elde edilen Z bileseni koda ilave edilir. Dongli tamamlandiginda, olusturulan tiim
kodlara karsilik gelen emojiler tek bir listede toplanir ve bu listeden rastgele bir emoji

segilir.

Sonug olarak, kullanicinin tercihlerine veya kaydolacagi platformun parola uzunlugu
gereksinimlerine (6rnegin 8, 10, 12 veya 16 adimlik bir siire¢) bagli olarak algoritma,

her dongii adiminda bir emoji se¢ip birlestirerek nihai sifreyi tiretmektedir.

Hazirlanmis uygulama icerisine 18 farkli platformun sifre gereksinimleri eklenmistir.
Ama bazi platformlar yalniz emoji olarak sifre kabul ederken bazi platformlar harf

rakam eklenmesini talep etmektedir bazilar1 ise emoji ile sifre kabul etmemektedir.
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Uygulama gelistirilirken Tablo 3.5’te yer alan uygulamalar dikkate alinmis ve bu
platformlar i¢in emojiler ASCII karakterlerine otomatik olarak uygulama tarafindan

doniistliriilmektedir.

Tablo 3.5 Platformlarin emoji ile parola destekleri

Sadece emoji Emoiji, harf, rakam Emoji ve harf Sadece ASCII
Linkedin Spotify Ebay Google
Facebook Zoom Outlook

Icloud Turnitin Steam
Github Yahoo
Twitter (X) Twitch
Steam
Reddit
Netflix
Amazon

3.5. Veri Taban1 Tasarimi ve YOnetimi

Bu calismada, kullanict verilerinin saklanmasi ve belirli verilerin karsilastirilmasi
amaciyla SQLite tabanli bir veri tabani yonetim sistemi tercih edilmistir. SQLite,
sunucusuz ve dosya tabanli yapisi sayesinde hem kurulum agisindan basitlik hem de
kullanim agisindan yiiksek derecede esneklik sunmaktadir. Bununla birlikte, Python
programlama dili ile dogal ve dogrudan entegrasyon yetenegine sahip olmasi, SQLite’1

bu proje kapsaminda veri isleme ve yonetim siirecleri i¢in uygun bir ¢6ziim haline

getirmigtir.
R
id 2 INTEGER id & NTEGER
username TEXT NN user_id TEGER (MM
password TEXT NN site_name TEXT NN
site_username TEXT NN
password TEXT NN

Sekil 3.8 Veri tabani tasarimi
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Veri tabani “users” ve “passwords” olmak tizere iki tablodan olusmaktadir (Sekil 3.8).
“Users” tablosu kayit esnasinda her kullaniciya birbirinden farkli kimlik numarasi
attyor ve kullanic1 uygulamaya kaydolurken girdiyi kullanict adi ve sifresini 6zet
fonksiyonuna tabi tutularak bu tabloya ekliyor. “Users” tablosundaki kullanict adi ve
parola SHA-256 ile 6zetlenerek veri tabanina eklenmektedir.

“Passwords” tablosunda ise kullanicinin teyit edilmesi ig¢in “Users” tablosundaki
kimlik numarasini almaktadir. Ardindan o kullaniciya ait olan bilgileri arayiize
yansitmaktadir. Bu bilgiler ise ‘“Passwords” tablosundaki site ismi, platforma
kaydoldugu kullanici adi ve uygulamanin irettigi parola kaydedilmektedir.
Uygulamaya kaydolmus bir kullanict istedigi kadar sifre tiretebilir ve veri tabanina

kaydedilir.

3.6. Kimlik Dogrulama ve Giivenlik Onlemleri

Bu projede, kullanic1 kimligi dogrulama ve giivenligi i¢in bir dizi 6nlem entegre
edilmistir. Sisteme erisim, kullanici adi1 ve sifre dogrulamasi ile sinirlanmistir. Sifreler,
veri tabaninda diiz metin olarak saklanmak yerine, geri doniistiiriilemez bir bigimde
korunmak amaciyla SHA-256 6zet algoritmasiyla 6zetlenerek kaydedilmektedir. Bu
yontem, veri sizintilarinin onlenmesi ve sifrelerin giivenliginin saglanmasi agisindan

kritik bir glivenlik dnlemi sunmaktadir.

Uygulamanin sifreleme algoritmasi se¢imi zamani1 Blowfish, RSA ve AES arasinda
se¢im yapabilmek igin literatiir taramasi ve uygulama hazirlik agamasinda basi testlere
tabi tutulmustur. Blowfish algoritmasi simetrik sifreleme algoritmasidir. Bu sifreleme
algoritmasi 64 bitlik bloklar kullanarak sifreleme yapmaktadir. Blowfish algoritmasi
sifreleme ve sifre ¢ozme isleminin hizli bir sekilde donanimi1 kullanarak yapmaktadir.
Iki taraf arasinda iletisim ¢ok gizli bir sekilde saklanabilmesi de bu algoritmanin
giivenilirligini gostermektedir. Ama bu avantajlarinin yanm1 sira dezavantajlar1 da
bulunmaktadir. Bu dezavantajlardan birisi anahtarin giivenli bir sekilde saklamasinin

zorlugudur.
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RSA sifreleme algoritmast iki farkli anahtar ile sifreleme ve ¢ozme islemi
yapmaktadir. Bu sifreleme algoritmasi asimetrik sifreleme algoritmasidir. Sifreleme
ve ¢ozme isleminde 6zel anahtar ve acik anahtar ile bu islemi yapmaktadir. Bu
algoritmanin da avantajlar1 ve dezavantajlar1 var. Bunlara baktigimizda RSA
algoritmasi giivenli bir algoritma olarak tanimlanmaktadir. Kullanicilar veri iletimi
esnasinda bu algoritma giivenli bir sekilde kullanilmaktadir. Genellikle giivenli olarak
bilindigi i¢in bu algoritma internet bankaciliginda ve e-ticaret uygulamalarinda yaygin
olarak kullanilmaktadir. Dezavantajlari ise bu algoritmanin diger algoritmalar gibi
hizli ¢aligmamasi, yan kanal saldirilarina karsi giivenlik agiginin olmast yani saldirgan
radyasyon, gii¢ tiiketimi, zaman verileri, islemci ve ram bilgileri gibi veriler kullanarak
0zel anahtar1 bula bilmesi i¢in ipuglar1 bulabilmektedir [54]. Bu algoritmada da 6zel

anahtarin giivenli bir sekilde saklanmasi bazi durumlarda zorluklar yagatmaktadir.

Ek olarak, bazi hassas veriler AES-128 sifreleme algoritmasi (GCM modu)
kullanilarak sifrelenmektedir. Bu simetrik sifreleme teknigi, verilerin gizliligi ve
biitiinliigli konusunda ek bir gilivenlik katmani saglayarak, sistemin genel gilivenlik
diizeyini artirmaktadir. Kullanic1 dogrulama siireci, girilen parolanin aymn
algoritmalarla islenmesi ve veri tabanindaki karsiligiyla karsilastirilmasi esasina

dayanmakta, yalnizca dogru eslesmelerde sisteme erisim izni verilmektedir.

Sistemde, tus kaydedici gibi kotii niyetli yazilimlara karst alinan bir diger 6nlem ise
sanal klavye ara yiizidir (Sekil 3.9). Bu sayede kullanicilar, fiziksel klavye
kullanmadan parola girisi gergeklestirebilmektedir, bu da sifrelerin ii¢lincii sahislar

tarafindan ele gegirilme riskini 6nemli dl¢iide azaltmaktadir.

# Ssifre Yoneticisi ¢ Sanal Klavye - [a] X
Kullanici Adr: Sanal Klavye
Sifre: @ | & & @ & | @
@ @ © 8 6 |8
Giris Yap

Kayt Ol
i 6 |®@ @ @ @ |©

Sekil 3.9 Sanal Klavye
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Ayrica, donanimsal giivenlik denetimi de uygulamaya dahil edilmistir. Kullanicinin
cihazinda herhangi bir donanimsal degisiklik tespit edildiginde ve bu degisiklik,
kullanic1 tarafindan QR kod aracilifiyla dogrulanmadiginda, veri tabani giivenlik
amaciyla otomatik olarak silinmektedir. Ardindan, veriler sifrelenmis bir bigimde
kullanicinin cihazina aktarilmaktadir. Bu yaklasim, cihaz manipiilasyonlarina karsi

kritik verilerin korunmasini saglamay1 hedeflemektedir.

48



4. UYGULAMA TEST SONUCLARI

Algoritmanin iiretmis oldugu sifrelerin giivenli ve hizli bir sekilde sifrelendiginin test
edilmesi amactyla farkli sifreleme algoritmalari ile de uygulama hazirlanmigtir. Hem
simetrik hem de asimetrik algoritmalar test edilebilmesi i¢in bir asimetrik sifreleme
algoritmasi olan RSA algoritmas1 ve iki tane ise simetrik sifreleme algoritmasi olan
AES ve Blowfish secilmistir. Bu algoritmalarin se¢ilmesinin bir diger nedeni yapilan
literatiir taramasinda sifre yoneticileri i¢in kullanilan algoritmalar ve [55], [56], [57]
calismalarinda tavsiye edilen algoritmalar olmasidir. Ilk énce uygulama AES-128
sifreleme algoritmasi kullanilarak gelistirilmis ve tiim testler yapilmistir. Daha sonra

sifreleme algoritmasi Blowfish ve RSA ile degistirilerek ayni testler yapilmistir.

[k dnce bu algoritmalarin biiyiik ve kiigiik harf, rakam ve emoji iceren 12 karakterlik
sifreyi glivenlik saklamak icin sifreleme islemleri i¢in gecen siiresi hesaplanmustir.
Tablo 4.1°de goriildigii gibi AES-128 simetrik sifreleme algoritmasi RSA ve Blowfish
algoritmalarina kiyasla daha hizli sifreleme ve ¢dzme islemi yapmaktadir. Tablo
4.1’deki stireler uygulama c¢alisirken sifreleme ve sifre ¢Ozme siirelerini
gostermektedir. Uygulama c¢alisirken bu siirelerin  hesaplanmasi uygulamanin
kendisinin de bellegi ve islemciyi yordugu i¢in siireyi uzatabilmektedir. Her {i¢
algoritmanin da sifreleme ve sifre ¢6zme islemi ayn1 sartlarda hesaplanmistir. Yapilan

test sonuglar1 gosteriyor ki en hizli algoritma AES sifreleme algoritmasi olmustur.

Tablo 4.1 Algoritmalarin sifreleme siiresi

Algoritma | Sifreleme (saniye) | Sifre Cozme (saniye) | Toplam (saniye)

AES 1.74 2.23 3.96
RSA 244 2.95 5.39
Blowfish 1.81 3.21 5.02
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4.1. Algoritma i¢in NIST SP 800-22 Test Sonuglari

Siire 6lgtimiinden sonra algoritmanin {iretmis oldugu sifreler NIST SP 800-22 ile test
edilmistir. Bu test algoritmanin iiretmis oldugu sifrelerin bit bazinda rastgele olup
olmadigini test etmek amaciyla yapilmistir. NIST SP 800-22 igerisinde yer alan
Frekans, Blok Frekansi, Kiimiilatif toplamalar, Kosu, Matris sira, Hizli Fourier
Dontisiimii, Dogrusal Karmasiklik ve Seri (Alt Dizi Siklig1) testler ile uygulama

tarafindan tiretilmis farkli sifreler test edilmis ve sonuglar1 Tablo 4.2°de verilmistir.

Tablo 4.2 NIST SP 800-22 test sonuglari

Testler Sonuglar
Frekans 78/100
Blok Frekans 70/100
Kiimiilatif Toplamalar 78/100
Kosu 82/100

Matris Sira 100/100
Hizli Fourier Doniistimii (FFT) 89/100
Dogrusal Karmasiklik 96/100
Seri (Alt Dizi Siklig1) 76/100

Frekans Testi: Ilk test olan frekans testi algoritmanin {iretmis oldugu sifrelerin bit
bazinda analizini yapmaktadir. Burada bitlerin yani 0 ve 1’lerin birbirine esit olup
olmadigini kontrol etmektedir. Yani test n uzunlugundaki bit diziliminde 1 sayisinin n
/ 2°ye yakin olup olmadigini test eder. Test sonucunda frekans testi 100 kez yapilmis

ve 100 testin 78’inde bitlerin sayilar1 birbirine neredeyse esit olarak testten ge¢cmistir.

Blok Frekans Testi: Blok frekans testinde ise ornek olarak bit dizinlerini 100’liik
bloklara ayirarak her blogun igerisindeki 1’lerin oranini hesaplayarak tiim bloklarin
oranlari bir birisine benzer mi? diye kontrol etmektedir. Bu testin sonucunda 100 testin

70’1 tam basgarili sekilde gegmistir.

Kiimiilatif Toplamalar Testi: Kiimiilatif toplama testinde ise {iretilmis sifrenin

bitlerinde 0 ve 1’lerin dagiliminda asir1 sapma (bias) var m1? diye kontrol etmektedir.
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Her 1 igin +1, her 0 i¢in ise -1 eklenir. Bit dizininin sonuna kadar devam edecek bir
sekilde yiiriiylis olusturulmakta ve burada denge var m1? yoksa hizli bir sik sik eksi ve

art1 ya inip ¢ikmalar oluyor mu? diye kontrol edilmektedir.

Kosu Testi: Siradaki test olan kosu (runs) testinde ise 0 ile 1’lerin arka arkaya gelip
gelmedigini kontrol etmektedir. Ornegin sik sik “0000”, “1111” bitleri arka arkaya
gelip gelmedigini kontrol etmektedir. Bu test sonucunda algoritmanin test sonucunda

100 testin 82’si basarili bir sekilde gegmistir.

Matris Sira Testi: Matris (Rank) testinde ise bit dizininden matris olusturularak
dogrusal bagimlilig: test edilir. Rank Testi, bit dizisinden olusturulan matrislerdeki
dogrusal bagimsizlig1 6l¢erek dizide yapisal veya tekrar eden desenler olup olmadigini
tespit eder. Amag, dizinin rastgele olup olmadigini anlamak i¢in matrislerin siralarinin
(rank) beklenen degerlere ne kadar yakin oldugunu analiz etmektir. Bu testte 100 kez

tekrarland1 ve sonucta 100 testte basaril1 bir sekilde tamamlandi.

Hizli Fourier Dontisiimii (FFT) Testi: Bit dizininin tekrarlanan bit kombinasyonlarinin
olup olmadigimi test etmektedir. Bu testin sonucunda 89’u basarili bir sekilde

gecmistir.

Dogrusal Karmasiklik Testi: Bir bit dizisini tiretebilecek en kisa lineer geri beslemeli
kaydirma kaydinin (LFSR) uzunlugunu belirleyerek dizinin tahmin edilebilirligini
Olger. Amag, rastgele bir dizinin yliksek yapisal karmasikliga sahip olup olmadigin
kontrol ederek, kolayca tiretilebilecek veya tahmin edilebilecek dizileri tespit

etmektedir. Bu testin sonucunda da 100 testten 96’s1 basaril1 bir sekilde gegmistir.

Seri Test: Bir bit dizisinde belirli uzunluktaki alt dizilerin (6rnegin 00, 01, 10, 11) ne
siklikta tekrarlandigini analiz ederek desen tekrarlarini kontrol eder. Amag, tiim olasi
alt dizilerin esit olasilikla ortaya ¢ikip ¢ikmadigini test ederek dizinin istatistiksel
rastgeleligini  degerlendirmektir. Bu testten de 76’s1 basarili bir sekilde

tamamlanmuistir.
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Tablo 4.3’te gosterildigi gibi tiim testler bir kez yapildiginda hepsi i¢in p degeri
hesaplanmistir. Test sonuglarinin bagarili olmasi i¢in aldig1 p degerleri 0.01°den
yuksek olmalidir. Uygulamanin iiretmis oldugu sifreler ile yapilan testlerin p

degerlerine gore sistem basarilt olmustur.

Tablo 4.3 NIST SP 800-22 test basar1 oranlari

Testler Degerler (P_degerleri) Sonuglar

Frekans 0.114107 Basarili

Blok Frekans 0.013115 Basarili
Kiimiilatif Toplamalar 0.125771 Basarili
Kosu 0.503797 Basarili

Matris Sira 0.587007 Basarili

Hizli Fourier Doniistimii (FFT) 0.358795 Basarili
Dogrusal Karmagiklik 0.945039 Basarili
Seri (Alt Dizi Siklig1) 0.031761 Basarili

4.2. Entropi Test Sonuglari

Uygulamanin tliretmis oldugu 12 karakter uzunlugundaki emojilerden olusan sifreler
ile 12 karakterli giinliik kullanilan biiyiik, kiiciik ve rakamlardan olusan sifrelerin
entropileri hesaplanmistir. Bu testin amaci say1 ya da parola tireticilerinin ne kadar
rastgele ya da ne kadar 6n goriilemez oldugunu 6lgmek icin yapilir. Bu test sonucunda
entropi bit degeri yiiksek olan sifrelerin kaba kuvvet saldirilarma karsi daha

dayaniklidir. Shannon entropisi Denklem (4.1) ile hesaplanmaktadir.

H = - pilog,p; (4.1)

Bu denklemi kullanarak 12 karakterlik sadece emoji sifresi, biiylik/kii¢iik harf ve
rakamdan olusan sifre ve emoji, harf ve rakamdan olusan sifrelerin entropisi
hesaplandi. Iceriginde harf olan sifreler 1 biiyiik harf icermektedir (Tablo 4.4).

Emojiler ise Windows 11’in destekledigi 4207 emoji ile iiretilmistir.
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Tablo 4.4 Sifre tiirlerine gore entropi sonuglari

Entropi | Shannon

Sifre tiirleri Sifreler ) )
bit bit

Emoji

(12 emoji)

Emoiji, harf ve rakam
(1 biiyiik, 1 kiiciik harf, 1 |w® [[J45% 42 =(6)F 22Z< | 131.5bit | 43.0 bit

rakam ve 9 emoji)

ek (OUkL s B | 144.5bit | 43.0 bit

Harf ve rakam
(1 biyiik, 10 kiigiik harf ve 1 | 7gczhkMwijhpj 71.45 bit | 39.0 bit

rakam)

Bu sonuglara baktigimiz zaman emoji ya da emoji, harf ve rakam kombinasyonlari
daha giivenli olarak goziikiiyor. Yiiksek giivenlik i¢in harf ve rakam digerlerinden
daha zay1f olarak goziikmektedir. Uretilen parola 112 bitten az olmamali ve iiretilen
sifre salt (tuz) islemi yapilarak depolanmalidir [58]. Bu sebepten uygulama iiretilirken
salt islemi de uygulanarak sifre giivenli sekilde saklanmaktadir. Tablo 4.4’te
gortildigi gibi sadece emojilerden olusmus sifrelerin entropi degeri daha yiiksektir.
Hibrit sifrelerin ise entropi degerleri emoji sayisi azaldik¢a entropi degeri de
azalmaktadir. Entropi degerlerinde sadece emojiden ibaret ayni karakter
uzunlugundaki sadece emoji parolalarinin entropi bit degeri yliksek ve tahmin
edilmesinin zor oldugu goziikiiyor ama emoji ve emoji harf kombinasyonunda
Shannon bit degerleri ayn1 olarak goriintiyor. Sadece harf ve rakam kombinasyonunda
ise bit degeri digerlerinden az oldugu Tablo 4.4’te verilmistir. Tabloda gésterilen harf
ve rakamdan ibaret sifre Avast’in sifre iiretim uygulamas: ile diger sifreler ise

hazirlanmis olan algoritma ile liretilmistir.

4.3. Kaba Kuvvet Saldirist Testi

Algoritma ile tiretilmis sifrelerin kaba kuvvet saldirilarina karsit ne kadar dayanikli
oldugu test edilmistir. Bu test 12 tane RTX — 4090 ekran kart1 kullanilarak tiretilmis
sifrenin bulunma siireleri hesaplanmistir. Sifrelerin kaba kuvvet saldirilari ile bulunma

stireleri Tablo 4.5’te gosterilmistir. Emoji ile olusturulmus sifrelerin, klasik karakter
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setlerine kiyasla ¢ok uzun kirma siirelerine sahip oldugu goriinmektedir. Ornegin 8
karaktere sahip emoji sifresi igin 1,4x10° y1l hesaplanmistir. Bu ise pratikte imkansiz
olarak goziikmektedir. Emoji kullanimi, hem karakter ¢esitliligini (N = 4207) hem de
kullanic1 deneyimini zenginlestirirken glivenligi katbekat artiriyor. Geleneksel harf,
rakam veya sembol setleriyle ayni1 uzunlukta sifreler bile daha kolay kirilabilirken,
emojiyle ayn1 uzunlukta bir sifrenin kaba kuvvet saldirisi ile kirilmasi ¢ok daha zor
hale geldigi goziikiiyor. Bunun yami sira sadece kullanicilarin bir tip karakter

kullanmasi da sifrelerini daha sonra hatirlayabilmelerini kolaylastirmaktadir.

Tablo 4.5 Kaba kuvvet saldirisi ile sifre bulma siireleri

8 karakter 10 karakter 12 karakter 16 karakter

Rakam 45 saniye 1 saat 5 glin 140 y1l
Kiigiik harf 1 giin 2yl 1000 yil 6.26 x 108 y1l
Biiyiik ve kiiciik

280 giin 2 bin yil 5.61x10° y1l | 4.10 x 103 yil
harf
Harf ve rakam 3yil 12 bin yil 4.63x107 y1l | 6.85 x 101* yil
Biiytik harf,

6.83x10°% y1l | 5.34 x 107 yil

kiictik harf ve 87 yil 7 X 10° yi1l
rakam
Emoji 1.4x1015 y1l | 2.49x10%2 y1l | 4.41x10%° y1l | 1.38 x 10** y1l

4.4. Uretilen Sifrelerin Dayaniklilig1

Gelistirilen algoritma aracilifiyla, 2 karakterden baslayarak 15 karaktere kadar farkli
uzunluklarda emoji tabanli sifre kombinasyonlar1 iretilmistir. Elde edilen bu

kombinasyonlarin her biri i¢in entropi degerleri hesaplanmis ve ilgili

kombinasyonlarin uygulama tarafindan olusturulma siireleri tespit edilerek Tablo

4.6’da sunulmustur.

54




Tablo 4.6 Emoji tabanli sifrelerin entropi ve iiretim siiresi analizi

Emoji Uzunlu | Sifre tiirti Entropi Uretim siireleri Ortalama
k degerleri (Milisaniye) stireleri
(Milisaniye)
Py 1 Emoji 13 2.2
1 Emoji 13 1.8
2 1 Emoji 13 1.9 2.2
4 1 Emoji 13 25
* 1 Emoji 13 2.0
- 2 Emoji 25 4.0
FoX 3 2 Emoji 25 3.1
€} 2 Emoji 25 7.8 55
N 2 Emoji 25 6.2
L. 2 Emoji 25 6.5
B A 3 Emoji 37 6.6
oo g 8 Emoji 37 35
- 3 Emoji 37 7.0 6.5
— i 3 Emoji 37 7.8
O\ 3 Emoji 37 7.9
Blb @ O 4 Emoji 49 59
[ = 4 Emoji 49 9.3
+85® 4 Emoji 49 8.9 8.4
I K 2A 4 Emoji 49 9.6
*+D—-U) 4 Emoji 49 8.3
> a BsE 5 Emoji 61 8.5
w=l OO 5 Emoji 61 46
SE s 5 Emoji 61 75 7.8
. @5 5 Emoji 61 9.7
zrx[1 5 Emoji 61 8.8
B8N e 6 Emoji 73 9.7
wDE17)f = 6 Emoji 73 8.6
b 5 SY 6 Emoji 73 8.5 8.8
e N O] 6 Emoji 73 9.6
fww L te 6 Emoji 73 7.6
P X = 7 Emoji 85 8.1
@bes ¥ 2 7 Emoji 85 9.8
S e e T 7 Emoji 85 8.7 8.4
N 9 O9Es 7 Emoji 85 8.2
S e 7 Emoji 85 75
24 H>? 8 Emoji 97 8.3
B tmr 2 aan 8 Emoji 97 7.3 92
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20 @20 8 Emoji 97 10.9
=4 = O N 8 Emoji 97 9.2
5% ? v@ved 8 Emoji 97 10.6
1@ 7y m 9 Emoji 109 95
88— € X)p2.« 9 Emoji 109 9.1
nwumE L@ e® 9 Emoji 109 11.1 10.6
sHhou@. 769 9 Emoji 109 11.9
@O M 9o 9 Emoji 109 118
14 @ $0h)He 10 Emoji 121 10.6
t-ioffo~ ¥ o 10 Emoji 121 11.8
o= | affvimd 10 Emoji 121 10.4 11.1
P KT+ - 10 Emoji 121 11.7
@ 121NO« T 10 Emoji 121 11.2
X' < 5 oo T2l 11 Emoji 133 10.5
%O®Z i 8INAS & 1 Emoji 133 10.7
P § skxasldZ\m 1 Emoji 133 11.2 11.2
O0~st =8 @ > 11 Emoji 133 10.7
\B L<aimttosn 11 Emoji 133 137
SOzl O T =ik 12 Emoji 145 10.9
V74 S)oootMg< 0 X 12 Emoji 145 12.4
N Ork A DN MW 12 Emoji 145 12.8 11.7
A@% 3[4+ O Q% 12 Emoji 145 12.0
| >0y < «UODT . > 12 Emoji 145 10.7
@-cF 0@ %06 | @ 13 Emoji 157 12.3
[#R|E=8" F—EL 13 Emoji 157 13.8
INADVD 7 TA2T® 13 Emoji 157 11.6 129
O8i<— 0 4 D¢ =t 13 Emoji 157 13.9
8. ]BonE>00A ) 13 Emoji 157 13.0
D@D Lo lON G 14 Emoji 169 13.7
% F4sQ [ DvE= 4 K 14 Emoji 169 10.7
*EA 2 B> V> 14 Emoji 169 12.9 13.1
EZMj)OTeMs &KX 14 Emoji 169 14.5
vailomb-0. QB 14 Emoji 169 138
_[#e» O L A)@GHEe#RCC 15 Emoji 181 14.7
ci @IX G WU ® 15 Emoji 181 133
§RE 4 (t)~0= ) = 15 Emoji 181 15.4 14.4
FYAGTE & ™\ e it 2@ 15 Emoji 181 15.4
1153 0% ~>aU(a)»Pz0 %W 15 Emoji 181 134
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Sifre uzunlugundaki artisla birlikte entropi degerlerinin de diizenli bir sekilde arttig1
gozlenmektedir. Ornegin, 1 karakterden olusan emoji sifrelerinin entropi degeri
ortalama 13 bit iken, 15 karakterden olusan sifrelerde bu deger yaklasik 181 bit’e
ulagsmaktadir. Bu durum, sifre giivenliginin karakter sayisina bagli olarak dogrusal
bicimde arttigin1 gostermektedir. Bu artis, teorik olarak beklenen bilgi karmasiklig

artistyla tutarlidir.

Yiiksek entropi degerleri genellikle daha uzun iiretim siireleri ile iliskilendirilse de bu
iliski her zaman dogrusal degildir. Ornegin, entropisi yiiksek olan baz
kombinasyonlar daha kisa siirede {iretilebilmistir. Bu durum, algoritmanin igsel
verimliligi kadar, emoji karakterlerinin sisteme islenme siiresi gibi digsal faktorlerin

de 6nemli rol oynadigini gostermektedir.

Tablo 4.6”da ve Tablo 4.7’ de sifre uzunlugu arttik¢a entropi degerlerinin paralel olarak
arttigt gozlemlenmektedir. Yalnizca emoji igeren sifrelerde entropi degerleri 1
karakter i¢in yaklasik 13 bit’ten baslamakta ve 15 karakterde 181 bit’e kadar
ulagsmaktadir. Buna karsilik, emoji, harf ve rakam iceren karma sifrelerde entropi
degerleri 8 karakterde 69—75 bit arasinda degisiklik gostermektedir. Karakter
uzunlugu 15 olan parolalarda ise 150-151 bit seviyesinde oldugu gézlemlenmistir. Bu
durum, karakter kiimesinin genislemesinin entropiyi olumlu yonde etkiledigini, ancak
sadece emojilerle olusturulan uzun sifrelerin daha yiiksek giivenlik diizeyi

sunabilecegini gosterilmektedir.
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Tablo 4.7 Karma sifrelerin entropi sonuglari

Sifre Uzunluk Sifre tiiri Entropi (bit)
Emoji, kiiciik ve biiyiik
\d<S(H / 2 8 ! Y 75
harf, rakam
Emoji, kiiciik ve biiyiik
SMitD® =S 8 o o 69
harf, rakam
Emoji, kiiciik ve biiyiik
hiE@RASt T 8— 10 99
harf, rakam
— Emoji, kiiciik ve biiyiik
(I aV & dited &= 10 87
harf, rakam
Emoiji, kiiciik ve biiyiik
>>>6R'.l® S SEAY Bk 12 ! ¢ 4 111
harf, rakam
Emoji, kiiciik ve biiyiik
3wﬂ§(a)CD ==& H9 12 115
harf, rakam
Emoji, kiiciik ve biiyiik
%==9#8 ¥ jU¥p 3 (9H 14 ! Y 126
harf, rakam
Emoji, kiiciik ve biiyiik
‘gINLE7 L OCQA®2f 14 o e T 139
harf, rakam
. \ Emoji, kiiciik ve biiyiik
4179 viin{ Gk T (X)Wl E=0 15 151
harf, rakam
. ) Emoji, kiiciik ve bliyiik
*laud [ 6>~=cyj6EEVL 15 150
harf, rakam

Tablo 4.8’de yer alan sifreler, yalnizca kii¢iik harf, biiyiik harf ve rakamlardan olusan
klasik sifrelerdir. Tabloda yer alan sifreler Avast’in sifre liretim uygulamasi tarafindan
olusturulmustur. Sifre uzunluklar 8 ile 15 karakter arasinda degismekte olup, entropi
degerleri ise 39 bit ile 84 bit arasinda sinirli kalmaktadir. Ayni uzunluktaki sifrelerin
entropi diizeylerinde goézle goriiliir farkliliklar bulunmakta, bu da sifredeki karakter
cesitliligi ve dagiliminin bilgi yogunlugu tizerinde etkili oldugunu gostermektedir.
Ozellikle 1415 karakterlik uzunlukta dahi baz sifrelerin entropi degerlerinin 70 bitin
altinda kalmasi, bu karakter kiimesinin yiiksek giivenlik diizeyine ulagsmakta yetersiz

olabilecegini ortaya koymaktadir.
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Tablo 4.8 Harf ve rakam sifrelerin entropi sonuglari

Sifre Uzunluk Sifre tiirii Entropi (bit)
w3C95TPg 8 Kiigiik, biiytlik harf ve rakam 39
Qyo0066IM 8 Kiigiik, biiyiik harf ve rakam 41

dKFX5AX381 10 Kiigiik, biiyiik harf ve rakam 48
7vbMga9Exv 10 Kiigiik, biiytlik harf ve rakam 53
rBpmg5zWOizF 12 Kiigiik, bliytik harf ve rakam 67
BjKiXw4yVdew 12 Kiigiik, bitylik harf ve rakam 67
R63G3qHQ6DZor3 14 Kiiciik, biiyiik harf ve rakam 68
DjOCO05bGE6VCcQH 14 Kiigiik, biiyiik harf ve rakam 73
Vg79d4F29383kr5 15 Kiigiik, bitylik harf ve rakam 65
tI3SwHZIluksJhng 15 Kiigiik, biiyiik harf ve rakam 84

Karma sifreler ile yalnizca emoji igeren sifreler karsilastirildiginda, Tablo 4.8’de yer
alan klasik sifrelerin entropi degerlerinin belirgin bi¢imde daha diisiik oldugu
gdzlemlenmektedir. Ornegin, 15 karakterli karma sifrelerde entropi degerleri 150 bit
diizeyine ulasirken, yalnizca harf ve rakam iceren 15 karakterli sifrelerde entropi en
fazla 84 bit olarak dl¢iilmiistiir. Bu sonug, karakter kiimesinin ¢esitliligi arttikca sifre
giivenliginin (entropisinin) anlamli bi¢imde yiikseldigini gostermektedir dolayisiyla
daha genis karakter kiimesi kullanimimin kriptografik giivenlik acisindan kritik

oldugunu ortaya koymaktadir.

Emoji karakteri iceren ve igermeyen bazi ornek sifrelerin kaba kuvvet saldirisi
simiilasyonuna gore basari oranlar1 Sekil 4.1’de gosterilmistir. Simiilasyon
sonuglarma gore, sadece ASCII karakterlerinden olusan sifrelerin (6rn. “&KS5”,
“5GCu”, “B0”) %100 oraninda dogru sekilde tahmin edildigi goriilmektedir. Ancak
emoji karakteri iceren *“ M (5” ve “z0*” gibi sifrelerde basar1 oraninin sirasiyla %66 ve

%060 seviyelerinde kaldig1 gézlemlenmistir.

Bu sonug, emoji karakterlerinin kaba kuvvet saldirilarinda olasilik kombinasyonlarini
onemli dlglide artirdigini gostermektedir. Unicode tabanli emoji karakterlerinin biiyiik

cesitliligi sayesinde, saldirganin dogru sifreyi tahmin etme siiresi uzamakta ve basari
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orani diismektedir. Dolayisiyla, sifrelerde emoji kullanimi, sadece entropiyi artirmakla

kalmamakta, ayn1 zamanda saldirilarin basar1 oramin1 da azaltarak gilivenligi

giiclendirmektedir.

100

F 9

= 80

4]

5 70

g 60

E 50

T 40

=

2 30

=

o 20

=

< 10
0

&K5 Qs 20* 5G{u [iBO

Sifreler

Sekil 4.1 Emoji karakterlerinin kaba kuvvet saldirilarina etkisi

Tablo 4.9°da simiilasyon sonuclari, farkli karakter kiimelerine sahip parolalarin kaba
kuvvet saldirilarina karsi dayanikliligini ortaya koymaktadir. Ozellikle yalnizca emoji
karakterlerinden olusan parolalarda (%100 oranla) hicbir sifrenin tahmin edilemedigi
ve “en 1yi tahmin” kisminin tamamen bos kaldig1 dikkat ¢ekmektedir. 8, 10, 12 ve 15
karakter uzunluguna sahip tim emoji sifreleri i¢in basar1 orant %0.00 olarak
kaydedilmistir. Bu durum, emoji karakterlerinin Unicode sisteminde yer almasi ve
olas1t kombinasyon sayisini katbekat artirmasi nedeniyle saldirganlar agisindan tahmin

stirecini ciddi sekilde zorlastirdigin1 gostermektedir.
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Tablo 4.9 Kaba kuvvet saldirisina karsi direng sonuglari

Hedef Parola Uzunl | Karakt | Parola Deneme Siire | Eniyi tahmin | Skor
uk er bulund sayist (saat
Kiimes | umu? )
i
24> 8 Emoji | Hayrr | 101380711 | 6 - %0.00
92
\d<S( /2 8 Emoji 936656514 | 6 aaaaadS2 %37.5
Jharf Hayirr | 5 0
ve
rakam
w3C95TPg 8 Harfve | Hayir | 106607106 | 6 aaawCTPg %62.5
rakam 28 0
e-otcfocd ¥ o 10 Emoji | Hayrr | 180953357 | 6 - %0.00
76
B aVveditel &= 10 Emoji, | Hayir 107816174 | 6 aaaaaVdlt) %50.0
harf ve 53 0
rakam
7vbMga9Exv 10 Harfve | Hayir | 101795609 | 6 aaaaba9Exv %60.0
rakam 02 0
Y72 5)o00tlgs (0 x [ 12 Emoji 892419589 | 4 %0.00
Hayir | 6 -
3wiks(a)D o L==@ H9 12 Emoji 578909792 | 4 aaaaaaaa3wH | %33.3
Jharf Hayir | O 9 3
ve
rakam
BjKiXw4yVdew 12 Harf ve 508963441 | 6 aaaaaaaiwdew | %41.6
rakam | Hayir | 9 7
FMAGTE L ™R\ o ik 15 Emoji | Hayir | 113109479 | 4 - %0.00
3@; 87
A(1T9Viin3& T (X) V| >0 15 Emoji 739710715 | 4 aaaaaaaaaaasd %26.6
Jharf Hayir | 4 9nl 7
ve
rakam
Vg79d4F29383kr5 15 Harfve | Haywr | 180473838 | 6 aaaaaaaaadF2 | %40.0
rakam 70 kr5 0

Ote yandan, harf ve rakam igeren parolalarda sistem, belirli 6l¢iide dogru tahminlerde
bulunabilmis ve skorlar %41,67 ila %62,50 arasinda degismistir. Emoji + harf + rakam
kombinasyonu ise, tahmin edilebilirlik agisindan orta diizeyde diren¢ gostermistir; bu
tiir sifrelerde skor %26,67 ile %50.00 araliginda kalmistir. Bu sonuglar, yalnizca
ASCII tabanl karakterlerin kullanildig1 sifrelerin daha yiiksek oranda tahmin
edilebildigini, emoji eklenmesinin ise entropiyi artirarak hem tahmin siiresini
uzattigin1 hem de basar1 oranini diisiirdiigiinii ortaya koymaktadir. Dolayisiyla, tezde
gelistirilen sistemde emoji kullaniminin, kaba kuvvet saldirilarina karst énemli bir

giivenlik katkis1 sundugu agik¢a goriilmektedir.
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4.4. AES-128 i¢cin GCM, ECB ve CBC Mod Karsilastirma

Uygulama tarafindan iiretilmis sifre, site ismi ve kullanici adi sistem tarafindan
tiretilen anahtar ile AES-128’in saya¢ modu kullanilarak sifrelenmektedir. Bu mod
secilmeden 6nce ECB ve CBC modlar1 da kullanilmig ve bu modlarin giivenlik
acisindan zayif oldugu belirlenmistir. AES-GCM (Galois/Counter Mode), simetrik
anahtar sifrelemede hem veri gizliligini hem de veri biitiinliigiinii saglayan kimlik
dogrulama adimini da ig¢eren bir sifreleme modudur. Sifreleme islemini saya¢ (CTR)
modunda gergeklestirirken, dogrulama etiketi iiretmek icin Galois alan1 islemlerinden
yararlaniyor. Bu sayede de iletilen veriler lizerinde tiim yetkisiz degisiklikler tespit
edilebiliyor ve giivenli iletisim sagliyor. Bundan bagka AES-128-GCM modunda olan
kimlik dogrulama 6zelligine sahip degil. Buda ayni1 anahtara sahip olan baska bir

kullanicr sifrelenmis veriyi ¢6zebilmektedir [59].

Sekil 4.2 AES-128 modlari karsilastirma

Sekil 4.2°de algoritma tarafindan tiretilmis 13 karakterlik sifreye her mod ile ii¢ kez
sifreleme ve ¢ozme islemi yapiliyor ve sonugta GCM ve CBC modunun ECB

modundan o6nemli farki ECB modunda bir veri her seferinde ayni sekilde
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sifrelemektedir. GCM’de ise digerlerinden farkli olarak dogrulama islemi yapiyor
bunu ise dogrulama etiketi olusturarak yapmaktadir. Bu modlarin siirelerinin
karsilastirilmasi igin iiretilmis sifreler ile siireler milisaniye olarak hesaplanmistir. Bu

stireler donanima gore farkliliklar gosterebilir.

Algoritma tarafindan {retilen bu sifrenin AES sifreleme algoritmasinin farkl
modlarinin sifreleme ve sifre ¢ozme stireleri hesaplanmistir. Tablo 4.10°da goriildiigii
gibi GCM modu en uzun sifreleme ve sifre ¢6zme siiresine sahip moddur. Lakin bu

modlar arasinda en gilivenlisi GCM oldugu i¢in uygulama iiretimi zamani bu mod

secilmistir.
Tablo 4.10 Modlarin sifreleme ve ¢ozme siireleri
Sifre
Sifreleme Toplam
Modlar Sifre ¢cozme
stiresi (ms) stire (ms)
siiresi (ms)
ESB | Uw® [[]4 54 3= =(6)s2< 3.48 0.03 351
CBC Uw @ [T]4 5 o= =(6)2sZ2< 3.12 0.03 3.15
GCM Uw @ [[]4 5 o= =(6)sZ< 13.7 0.24 13.94
4.5. Birim Testi

Uygulamanin fonksiyonlarinin veya smifin bagimsiz olarak dogru calisip
caligmadigini kontrol etmek igin birim testleri yapilmistir. Tablo 4.11°de verilen sekiz
tane birim testi yapilmis ve tiim birim testlerinden uygulama basarili bir sekilde

gecmistir. Bu testler “unittest” kiitiiphanesi kullanilarak yapilmustir.
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Tablo 4.11 Birim test sonuglari

Test ismi Ne test edildi? Sonug
Sifreleme ¢6zme dSNGUst | gifreleme ve gozme dogru galistyor mu? Basarih
Her seferinde farkl: | Her sifreleme farkli mi1?
) Basarili

sifreleme
Gegersiz sifre ¢ozmede hata | Gegersiz sifre ¢oziimiinde hata doniiyor

Basarili

mu?

Sifre  base64 formatinda | Cikt1 gegerli bir Base64 mi?

Basarili
olusturuluyor mu?
Hash tutarlilik ve bigim Hash sabit mi, dogru formatta mi? Basarili
Giris yapan kullanici id tipi | Girig ID tipi uygun mu? Basarili
Girig sorgusu dogru mu? Giris sorgusu ve mesaj dogru mu? Basarili
Hatali giris bilgilendirmesi | Hatali giriste uyar1 veriliyor mu? Basarili

Yapilan ilk birim testi ile sifreleme ve sifre ¢ozme fonksiyonlarinin veri biitliinligiini
saglayip saglamadigin1 denetlemektedir. Sifrelenen bir veri ¢6ziildiigiinde orijinal
haline eksiksiz doniip donmedigini test etmektedir. Uygulama bu testten bagarili bir
sekilde ge¢mistir. Uygulama ¢dzme islemini kullanict her uygulamaya giris yaptiginda
baslatiyor. Sekil 4.3’te goriildiigli gibi tiretilmis sifre ile ¢c6zme islemini sonundaki

ciktilarin ayn1 oldugu goziikkmektedir.

lenmis liste: D@ BJ:4 =0} 4

Site: facebook
Kullanici Adi: Rashad

te: D@ Vil =01 Sifre: D@PTi-6R0 8

i, sifreleme ve kayit isle

Sekil 4.3 Birim testi- sifreleme ve ¢ozme

Siradaki birim testi ise Sekil 4.4’te goriildiigli gibi ayni1 veri her sifrelemede farkli
sonug verip vermedigi kontrol ediyor. Bu durum, nonce (tekil rastgelelik) kullaniminin

aktif oldugunu ve kriptografik giivenligin saglandigin1 gosteriyor. Sifreleme
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algoritmasinda GCM modu kullanildig1 i¢in uygulama bu testten de basarili sekilde

gecmistir.

Sifre cozme hatasi: Saglanan verinin uzunlugu, blok uzunlugunun kati degildir.
Sifre ¢cozme hatasi: Saglanan verinin uzunlugu, blok uzunlugunun kati degildir.
Sifre ¢c6zme hatasi: Saglanan verinin uzunlugu, blok uzunlugunun kati degildir.

Sifre ¢ozme hatasi: Saglanan verinin uzunlugu, blok uzunlugunun kati degildir.
Sifre ¢bzme hatasi: Gegersiz dolgu baytlari
Sifre ¢ozme hatasi: Saglanan verinin uzunlugu, blok uzunlugunun kati degildir.

Sekil 4.4 Farkli anahtar ile ¢6zme iglemi sonucu

Sifreleme isleminin sonucunda olusan verinin Base64 standardina uygun formatta olup
olmadig1 bu test ile dogrulandi ve bu test sonucu basarili oldu. Sifreli verinin gilivenli
bi¢imde aktarilabilirligini ve saklana bilirligini belirlemek i¢in bu test yapildi. Siradaki
testte ayni verinin her zaman ayni, farkli verilerin farkli 6zet degeri tiretip tiretmedigi
denetlenir. Ayrica, ¢iktinin SHA256 standardina uygun 64 karakterlik on altili say1
bi¢cimde olmasi beklenir. Sonu¢ta bu testler de basarili olmustur (Sekil 4.5).
Uygulamada oturum agmis kullanicinin kimlik numarasinin “int” ya da “None” tipinde
doniip donmedigi kontrol edilir. Bu, oturum yonetiminin tiirsel giivenilirligini

saglamaya yonelik bir testtir.

Table: = users v Page: O << < |11 | > >> Refresh

id username password

1 454349e422f05297191ead13e21d3db520e5abef52055e496. f593a1  f0443a342c5ef54783a111b51ba56c938e47 90c3a60c9c8e3

Sekil 4.5 Ozet deger birim testi sonucu

Verilen kullanici ad1 ve sifre ile sistemin dogru SQL sorgusunu olusturup calistirdigi
ve basarili durumda kullaniciya bilgi mesaji gosterdigi test edilmistir. Bu sayede
kimlik dogrulama slirecinin islevselligi de test edilmistir.
Bunun yani sira gegersiz giris bilgileriyle sistemin kullaniciya uygun hata mesaji
gosterip gostermedigi de test edilmis. Bu test, kullanici deneyimi ve dogrulama
giivenliginin tutarli sekilde isleyip islemedigini test etmektedir. Sekil 4.5’te verilen

orneklerde goriildiigii gibi uygulama bu testlerde de olumlu sonuglar vermistir.
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— O b4 ? Sifre Yoneticisi

? Sifre Yaneticisi
Kullamer Adr: Kullamcr Adic
r Hata
Sifre: Sifre:
|" |n
Giris Yap Giris Yap
Kaytt Ol Tl s Kaytt Ol
o Hos geldiniz!
# Hata x
e Kullamiar adi veya sifre yanhs!
DONANIM DEGISIKLIGI
Bilgisyarnizda donanim degisikiigi yaparsaniz Bilgisyannizda donanim degisikligi yaparsaniz
givenlik amaciyla hata alicaksinz bu durumda guvenlik amaciyla hata alicaksiniz bu durumda
DONANIM DEGISIKLIGI butonunu seciniz DONANIM DEGISIKLIGI butonunu seciniz
Bu secimi yapip onayladiktan sonra Bu secimi yapip onayladiktan sonra
Veritabani tamamen silinip ixt ye yaznlacak Veritabani tamamen silinip txt ye yazilacak

Sekil 4.6 Basaril1 ve basarisiz giris denemeleri

Gegersiz sifre ¢oziimiinde hata doniip donmediginin de kontrolii yapilmistir. Gegersiz
bicimli sifreli veri ¢oziildiiglinde sistemin giivenli sekilde hata dondiiriip
dondiirmedigi test edilmistir. Bu, hatali veri girisine karst yazilimin saglamligini ve
istikrarini 6lger. Uygulama hatali girisleri engellemede basarili olmustur (Sekil 4.6).
Burada farkli anahtar ile algoritmanin liretmis oldugu parola ¢6ziilmeye calisildiginda

hata mesajlar1 alintyor.
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5. SONUC

Bu tez kapsaminda gelistirilen uygulama, kullanicilarin giivenli, c¢esitli ve
hatirlanabilir sifreler olusturmasini saglamak amaciyla emoji karakterleri ile
giiclendirilmis bir sifre yonetim sistemidir. Uygulama, Windows 11 {izerinde Python
ve SQLite kullanilarak gelistirilmis olup; sifre iiretiminde AES-128-GCM sifreleme
algoritmasi, anahtar tiiretmede donanim bilgisi ve emoji matrisleri kullanmaktadir.
Kullanici arayiizii, Tkinter tizerinden sanal emoji klavyesi ve gorsel geri bildirimlerle
desteklenmistir. Uretilen sifreler 8, 10, 12 ve 16 karakter uzunlugunda olup, ASCII ve
emoji karakterlerinin kombinasyonu ile olusturulmaktadir. Sistem, NIST SP 800-22
testleri, birim testleri ve entropi analizleriyle basariyla degerlendirilmis; sonuglar,
emojilerin sifre giivenligini ve ¢esitliligini anlamli sekilde artirdigini ortaya

koymustur.

Uygulamanin test asamasinda RSA ve Blowfish sifreleme algoritmalarini AES
sifreleme algoritmasina kiyasla daha ge¢ sifreleme ve ¢6zme islemi yaptigi tespit
edildi. Bundan bagka literatiir taramas1 zaman1 RSA ve Blowfish algoritmalarinin
anahtarini giivenli bir sekilde saklanmasinin zor oldugu ve kaba kuvvet ve yan kanal
saldirilar1 kullanilarak bu algoritmalarda anahtar bilgilerinin bulunabilmesi sebebi ile
AES-128 sifreleme algoritmast kullanilmigtir. Bu algoritma ile hazirlanmig
uygulamanin iiretmis oldugu parolalar {izerinde NIST tarafindan hazirlanmis testler
yapilmig ve bu testlerden uygulamanin iiretmis oldugu parolalar basarili bir sekilde

gecmistir.

Entropi testinde sadece emoji kullanilmus sifreler, emoji, harf ve rakam ile olusturulan
sifreler ve standart harf ve rakam ile olusturulan sifreler olmak tizere ii¢ farkl sifre

olusturma tiirii test edildi. Entropi testinin sonucunda en giivenli sifre tiirii sadece
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emojiler kullanilarak iiretilmis olan sifreler oldu. En az entropiye sahip sifreler ise
standart kullanilan harf ve rakam kombinasyonlu sifreler oldu. Standart sifrelerin
entropileri 71.45 bit iken emoji ile olusturulmus sifrelerin entropisi 144.5 bit oldugu

tespit edilmistir.

Uygulamada veri giivenligi i¢in kullanilan AES-128 i¢in kullanilan ECB, CBC ve
GCM modlarmin segilmesi i¢inde testler yapildi. ECB modu en kisa siirede sifreleme
ve ¢ozme islemi yapan modlardan birisi bu mod toplamda 13 karakterlik bir veriyi
sifreleme ve ¢ozme islemini 3.51 milisaniye de yapiyor. Lakin bu mod bir veriyi her
seferinde ayn1 sekilde sifreledigi i¢in bu mod segilmedi. CBC modu ise her seferinde
farkli sekilde sifreleme islemi yapmaktadir ama ayni anahtara sahip olan farkl
kullanicr sifrelenmis veriyi ¢ozebildigi i¢in bu modda uygulamada kullanilmamastir.
GCM modu sifreleme ve ¢ozme islemini toplamda 13.94 milisaniyede yapmakta ve
diger modlara gore daha uzun siireye ihtiya¢ duymaktadir ama hem her kullanici i¢in

farkli etiket ile kullanicty1 dogruladigi i¢in uygulamada GCM modu kullanilmistir.

Sifrelerde emojilerin kullanilmas: saldirganlarin kaba kuvvet saldirilarinda basaril
olma stirelerini ciddi oranda arttirdig1 testler sonucunda tespit edildi. Kullanicilar
tarafindan kullanilan 8 karakterli harf ve rakam parolalarinin bulunma siiresi sistem
donanimlarina gore farklilik gdsterse de bu ¢aligsmada test i¢in secilmis 12 adet RTX
4090 ekran kartlar1 kullanilarak bulunma stiresi 87 yil oldugu hesaplandi lakin aym
hesaplama 8 karakterlik emoji sifreleri i¢cin yapildiginda bu siire 1.4 x 10> olarak

hesaplandi.

Sonug olarak, giiniimilizde bilgisayar korsanlarinin, emoji kullanilarak gii¢lendirilmis
sifreleri deneme yanilma yoluyla elde etmeleri, emoji karakter kiimesinin oldukca
biiyiik olmas1 nedeniyle son derece giiclestirmektedir. Ayrica, sifre kirma amaciyla
kullanilan s6zliik tabanli ve diger saldir1 araclarinin ¢ogunlukla yalnizca kelime, rakam
ve isaretler tizerine odaklanmasi, bu tiir sifrelerin bulunma ihtimalini daha da
azaltmaktadir. Bu durum, sifre giivenligi agisindan emoji kullaniminin énemini ve
geleneksel sifre kirma tekniklerine karst sagladigi ek bir koruma katmanini agikca

ortaya koymaktadir.
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6. TARTISMA

Yapilan literatiir taramas1 sonucunda, parolalarin emoji kullanilarak olusturulmasina
iligkin ¢aligmalarin sinirl oldugu goriilmiistiir. Glinlimiizde parola giivenligi giderek
daha onemli bir gereklilik haline geldiginden yalnizca harf ve rakamlardan olusan
sifrelerin yani sira, emojilerin de sifre olusturma siirecine dahil edilmesi gerektigi
yapilan testlerle kanitlanmistir. Bu ¢alismada emoji ile gili¢lendirilmis sifre yonetimi
sistemi gelistirilmis ve mevcut sistemlerin gilivenlik zafiyetlerine yonelik cesitli
¢oziimler sunulmustur. Elde edilen bulgular, emoji tabanl sifrelerin hem kullanici
dostu bir deneyim sagladigin1 hem de kaba kuvvet ve sozliik saldirilarina karsi direngli

oldugunu gostermektedir.

Calismanin bazi1 sinirlamalar1 ve gelecekte yapilabilecek arastirmalar icin ilk Oneri
yapilmis bu ¢aligmada uygulama gelistirilmis ve kullanict deneyimi agisindan teorik
olarak avantajlar sunsa da gergek kullanict grubunda ortam testleri yapilmamuistir.
Gelecek calismalar farkli yas ve teknoloji okuryazarligina sahip olan kullanici
gruplarinda sistem kullanilabilirligi ve benimseme oranlar1 gibi parametreler analiz
edilebilir. Sistemin giivenli anahtar yonetimi i¢in Hiyerarsik Anahtar Yonetimi
(HKM) veya Donanimsal giivenlik modiilii (HSM) entegrasyonu degerlendirilebilir.
Ayrica kullanicr sifre kasalariin diizenli ve sifreli yedeklemeleri yapilabilir. Olasi veri

kayb1 senaryolari i¢in yedekleme-kurtarma stratejileri gelistirilebilir.

Bu ¢aligma kapsaminda hazirlanmis olan uygulama internet erigimi gerektirmeksizin
yerel sunucuda calisacak sekilde hazirlanmis ve testler buna gore yapilmistir.
Yapilacak yeni ¢alismalarda emoji ile sifre {ireten sifre yoneticileri bulutta ¢alisacak

sekilde gelistirilebilir.
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