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OZET

Icinde bulundugumuz dijital ¢agda, her gecen giin yeni teknolojik gelismeler
meydana gelmektedir. Bu gelismeler sayesinde, git gide boyut ve islev degistiren
teknolojik cihazlar, kisilerin her an her yerde c¢evrimici olmalarina ve attiklari her
adimda dijital ayak izleri olusturmalarina neden olmaktadir. Bu durum, sirketlerin
pazarlama faaliyetlerinde 6nemli degisikliklere yol agmistir. Milyonlarca dijital cihaz
kullanicisinin iirettigi ¢evrimigi veriler toplanarak biiyiik veriyi olusturmakta, bu da
sirketlerin hedef kitlelerini daha 1iyi analiz ederek pazarlama stratejilerini
sekillendirmesine olanak saglamaktadir.

Dijital teknolojilerin geldigi son noktada, en yaygin kullanilan iiriinlerden biri
olan akilli saatler vb. giyilebilir teknolojiler, kisiler hakkinda saglik verilerinden,
konum bilgilerine, sosyal medya etkilesimlerinden cevrimici aligveris davranis ve
aligkanliklarina kadar son derece genis bir yelpazede veri iiretilmesini miimkiin
kilmaktadir. Ancak bu durum, sagladig1 kullanim kolayliklarinin yaninda gozetim ve
kisisel gizlilik konusunda endiseleri de beraberinde getirmektedir.

Bu baglamda tez caligmasi, dijital pazarlama c¢aginda akilli saatler ve ona
entegre teknolojilerin artan kullanimiyla birlikte ortaya ¢ikan gizlilik endiseleri ve
gozetim farkindaligini saptamay1 amaglamaktadir. Derinlemesine bir analiz yapma
amaci tastyan ¢alisma, akilli saat teknolojileri ve ona entegre bir sporcu platformu olan
Strava uygulamasini, bu teknolojileri aktif olarak kullanan amatér kosucularin bakis
acilari, duygu ve diislinceleri baglaminda degerlendirmeyi hedeflemektedir. 20
katilimciyla derinlemesine goriismelerin gerceklestirildigi bu calismada, katilimcilarin
akilli saatleri ve Strava uygulamasi kullanimiyla baglantili olarak gozetim
konusundaki bilgi ve farkindaliklar1 tespit edilmeye calisilmaktadir. Goriismelerden
elde edilen bulgular dogrultusunda bu teknolojilerin kullanicilarinin, genel olarak
gizlilik ve gozetim konularinda bilgi ve farkindalik eksikligi oldugu ancak kullanim

kolaylig1 ve sagladig1 faydalar nedeniyle gozetime goniillii unsurlar haline geldikleri,



bu faydalar karsilifinda kisisel gizliliklerinden feragat edebildikleri goriilmektedir.
Akilli saatlerin uyguladigi denetimle beraber kullanicilarin kendilerini disipline
ettikleri ve hayatlarini buna gore sekillendirmeye istekli olduklar1 ortaya ¢ikmaktadir.
Son olarak, bu teknolojilerin kullanim sekilleri ve simirlarinin kadin ve erkek

kullanicilar arasinda 6nemli farkliliklar gdsterdigi sonucuna ulagilmaktadir.

Anahtar Kelimeler: Dijital Pazarlama, Biiyiikk Veri, Gozetim, Gozetim

Farkindaligi, Akill1 Saatler, Strava
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ABSTRACT

In today’s digital world, constant advancements in technology are witnessed on
a daily basis. These advancements have resulted in the development of new
technological devices which are gradually evolving in terms of size and functionality.
These devices enable people to be online anywhere and anytime of the day, and create
digital footprints with each interaction. This leads to significant changes in the
marketing activities and strategies of companies as well. The aggregation of online
data from millions of digital device users has facilitated the creation of big data, which
allows companies to better analyze their target audiences and shape their marketing
strategies accordingly.

The latest improvements in digital technologies have led to the widespread
adoption of smartwatches and other wearable devices. Wearable technologies have the
capacity to produce an extremely diverse array of data about people ranging from
health to location information, from social media interactions to online shopping habits
and behaviour. However, the convenience these technologies provide come with a
cost; they bring forth concerns about surveillance and personal privacy.

In this context, this study aims to identify surveillance awareness and privacy
concerns that arise with the increasing use of smartwatches and integrated technologies
in the realm of digital marketing. With the purpose of making an in-depth analysis, the
study focuses on evaluating smartwatch technologies and the Strava application, an
integrated athlete platform, with reference to the perspectives, feelings and thoughts
of amateur runners who actively use these technologies. In this study, in-depth
interviews were conducted with 20 participants in which an attempt was made to
identify their knowledge and awareness related to surveillance while using
smartwatches and Strava application. In line with the findings obtained from the

interviews, it has been revealed that users of these technologies generally lack

Vil



knowledge and awareness about privacy and surveillance issues; however, they
become voluntary subjects of surveillance due to the ease of use and the benefits these
technologies provide, which means they may relinquish their personal privacy in
exchange for the benefits. In addition, they are willing to discipline themselves with
the control exercised by smartwatches and are willing to shape their lives accordingly.
Finally, it has been found that the ways and limitations in terms of the use of these

technologies differ significantly between men and women.

Key words: Digital Marketing, Big Data, Surveillance, Surveillance

Awareness, Smart Watches, Strav
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GIRIS

Teknoloji, gegmisten gliniimiize gecirdigi degisim ve kaydettigi ilerlemelerle
beraber hayatlarimiza giin gectikce daha fazla entegre olmaktadir. Insan hayatim
kolaylastirmak i¢in tasarlanan sistemler, araglar ve cihazlar1 biinyesinde barindiran
teknoloji, egitimden sagliga, sanattan iletisime bir¢ok alanda insan hayatini etkilemis,
daha verimli ve kaliteli hale getirmistir. Gliniimiizde art arda yasanan teknolojik
gelismeler sayesinde kullandigimiz cihazlar gittikce kiigiilerek bilgisayarlardan cep
telefonlarina ve son olarak da giyilebilir cihazlara doniiserek hayatin her alanina niifuz
eder duruma gelmistir.

Teknolojinin 6nemli Olciide degisikliklere yol ag¢tigi alanlardan biri de
pazarlamadir. 1990’11 yillarda bilgisayarlarin kullanilmaya baslamasiyla, geleneksel
pazarlamadan dijital pazarlamaya gegis slireci baglamistir. Bu stirecte sirketler, hedef
kitlelerine kisisellestirilmis yontemlerle ulagsma firsati yaratarak pazarlama
faaliyetlerini daha etkili bicimde siirdiirmeye baslamistir. Dijital teknolojilerin bu
stirece katkisi, kisilerin giinliikk hayatlarinda kullandiklar1 bilgisayar, cep telefonu,
tablet, akilli saat gibi cihazlarin kullanicilarin ¢evrimig¢i ortamda attiklart her adimu,
aldiklar1 her karari, kararlarinin altinda yatan mekanizmalari, satin alma tutum ve
davraniglarini izleyerek veri elde etmesi, bunlar1 veri tabanina kaydetmesi ve bu
sayede toplanan devasa miktardaki verinin biiyiik veri adi1 verilen olusumu beslemesi
araciligiyla gerceklesmektedir. Kiiresellesme ile birlikte kiiltiirler ve toplumlar arasi
siirlarin kalktigi, bilgiye ulasimin bir tikla saglandigi seffaf ve akigskan ortamda,
tirtinlerini etkili sekilde pazarlama konusunda rekabete giren sirketler, biiyiik verinin
sagladig1 girdi sayesinde pazarlama kampanyalarin1 kendilerine rekabet avantaji
saglayacak bi¢cimde sekillendirebilmektedir.

Her ne kadar teknolojinin ¢ikis noktasi insan hayatin1 daha kolay ve pratik hale
getirmek olsa da teknoloji gegirdigi donilisiimler sonucunda faydalarmin yani sira
riskleri de beraberinde getiren bir olguya dontigmiistiir. Bu riskler, sirketlerden ve kotii
niyetli kullanimdan kaynakli olmak iizere ikiye ayrilabilir. Sirketlerin sebep oldugu
riskler diistiniildiigiinde, pazarlama faaliyetleri kapsaminda gelistirdikleri stratejilerin
sebep oldugu kisisel veri ihlalleri, verilerin izinsiz toplanmasi, islenmesi ve
paylasilmasi akla gelmektedir. Koétii niyetli kullanim ise, teknoloji kullanicilarinin her

an her yerde, kimi zaman goniillii kimi zaman farkinda olmadan paylastiklar1 verilerin



kolaylikla iigiincii sahislarin eline gecgebilmesi ve kotilye kullanilmasii ifade
etmektedir. Bu baglamda, dijitallesme ve biiyiik veri kavramlarinin giindeme getirdigi
bir diger konu gozetim kavramudir.

Jeremy Bentham’in 1785 yilinda bir hapishane modeli olarak tasarladigi
panoptikon ile ortaya ¢ikan gézetim, 20. Yiizyilda Michel Foucault tarafindan modern
diinyada toplumlarin denetimi i¢in kullanilabilecek bir iktidar aygiti olarak
yorumlanmustir. Cikarilan yasalar ve koyulan toplumsal kurallar, kisileri belli kaliplar
cercevesinde hareket etmeye zorlamaktadir. Tipki1 Bentham’in panoptikonunda oldugu
gibi modern toplumda da iktidarin gozii gériinmemekte, kurallar ve yasalarin varligi
bireye her an her yerde izlendigini ve denetim altinda oldugunu hissettirmektedir.
Toplumsal yasamin her alaninda uygulanan denetim mikro iktidar olgusuyla
iliskilendirilmektedir. Mikro iktidar, yalnizca siyasi otoriteyi degil, okulda, hastanede,
is yerinde, trafikte vb. kurumlarda, belli kurallar ¢ergevesinde kisilerin denetiminin
stirekli olarak gergeklestirilmesini igcermektedir. Bu iktidar bigimi, dijitallesen
teknolojiyle beraber sibermekéna tasinarak veri tabanlari araciligi ile varligim
sirdirmeye devam etmistir. Mark Poster tarafindan siiperpanoptikon olarak
adlandirilan dijital gozetim donemi, panoptikondan farkli olarak baski ve
cezalandirmaya dayali olarak degil, kisisel verilerin ve bilgilerin toplanmasi ile
gerceklestirilmektedir. Internetle beraber her tiirlii ¢evrimici ortamda gergeklestirilen
dijital gozetim, giyilebilir cihaz teknolojisinin ilerlemesiyle beraber kisilerin her an her
yerde izlenebilmesini miimkiin kilmstir.

Giyilebilir cithazlarin en yaygin kullanilan triinlerinden olan akilli saatler ve
ona entegre edilebilen sosyal medya platformlari, dijital gozetim kavraminin
giiniimiizdeki en somut 6rneklerini olusturmaktadir. Akilli saatler, kullanicilarin nabiz,
adim sayis1, kandaki oksijen degeri gibi biyometrik verilerini 6lgerek sagliklar
konusunda daha bilingli kararlar1 almalarin1 saglarken, sagladiklar1 veriler {i¢lincii
parti sirketler tarafindan takip edilmekte, analiz edilmekte ve pazarlama stratejileri
dogrultusunda kullanilmaktadir. Bu durum, kisisel gizliligin ihlali sorunsalini
beraberinde getirmektedir. Ote yandan, kullanicilarin bu saatlere entegre ettigi
uygulamalar ve sosyal medya platformlari, kisilerin siirekli olarak bagli kalmasina ve
hem digerlerini izlemesine hem de izlenmesine olanak vermektedir. Her ne kadar
bireyler, gormek ve goriilmek i¢in goniillii olarak sosyal medya platformlarina veri
saglasa da verilerin toplanmasi ve islenmesi siireci ¢ogu zaman farkinda olmadiklari

gizlilik ve giivenlik risklerine neden olmaktadir.
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Aragtirmaya konu olan pazarlama kavrami, ¢alismanin birinci boliimiinde ele
alacaktir. Bu boélimde, pazarlamanin tanimi yapilacak ve temel oOzellik ve
prensiplerine deginilecektir. Kavramin geg¢misten gilinlimiize gegirdigi degisim ve
dontistimlere odaklanilarak, giintimiizde geldigi son nokta olan dijital pazarlama
kavrami detayli olarak incelenecektir. Bu baglamda, dijital pazarlama stratejilerinin
gelistirilebilmesi i¢in 6nemli Ol¢iide i¢cgdrii saglayan biiylik veri teknolojisi ve
Ozellikleri de birinci boliim kapsaminda tartisilacaktir.

Dijital pazarlama ve biiylik veri kavramlarinin incelenmesini takip eden ikinci
boliimde, bu kavramlarla yakindan iliskili olan gdzetim kavrami tizerinde durulacaktir.
Gozetimin panoptikondan siiperpanoptikona kadar olan tarihsel gelisimi incelenecek
ve kavram gilinimiizdeki dijital gozetim faaliyetleriyle iliskilendirilecektir. Bu
noktada, i¢inde bulundugumuz biiyiik veri caginda gergeklestirilen gézetimin temel
unsurlarindan biri olan nesnelerin interneti (Internet of Things) kavrami, kavramin
temel Ozellikleri ve kullanim alanlar1 aktarilacaktir. Son olarak, nesnelerin interneti
teknolojisinin beraberinde getirdigi gizlilik ve gilivenlik sorunlar1 kapsaminda
giyilebilir cihazlar ve mobil uygulamalar incelenecektir.

Arastirmanin iiglincii ve son boliimiinde ise nesnelerin interneti teknolojisinin
en yaygin irlinlerinden biri olan akilli saatler ve ona entegre bir sporcu sosyal medya
platformu olan Strava uygulamasi baglaminda dijital gozetim ve gizlilik kavramlari ile
ilgili bakis agilari, duygu ve diisiinceler anlasilmaya calisilacaktir. Arastirma
kapsaminda, bu teknolojileri aktif bir sekilde kullanmalar1 nedeniyle amator kadin ve
erkek kosucular arasindan seg¢ilmis bir Orneklem ile derinlemesine goriismeler
gerceklestirilecektir. Bu goriismeler kapsaminda, katilimcilarin akilli saat ve Strava
uygulamalar1 iizerinden gerceklesen gozetime ve olasit veri ihlallerine karst
yaklasimlar1 arastirilacak, konu hakkindaki bilgi ve farkindaliklar tespit edilmeye
calisilacaktr.
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1.1

BIRINCI BOLUM:DIJITAL PAZARLAMA VE BUYUK VERI

Son yillarda yasanan teknolojik gelismeler sonucu internetin hayatlarimiza
entegre olmasiyla birlikte, diinyanin herhangi bir noktasinda yapilan bir icat,
yasanan dnemli bir gelisme ya da kat edilen herhangi bir ilerleme, anlik olarak her
yerden ulagilabilir hale gelmistir. Bu da iilkeler, toplumlar ve kiiltiirler arasindaki
sinirlarin giderek belirsizlesmesine yol agmistir. Kiiresellesme olarak adlandirilan
bu siire¢, ekonomik, toplumsal ve kiiltiirel alanda yerel ve globalin i¢ i¢e gectigi
hem tek tiplesmenin hem de farklilasmanin desteklendigi akiskan bir atmosfer
yaratmaktadir. Bu denli seffaf bir ortamda sirketler, kiiresel pazarlara erisim imkan1
elde etmekte, bunun sonucunda da yalnizca yerel degil, kiiresel rekabetin de bir
pargast haline gelmektedir. Rekabetin hizli bir sekilde artmasi, sirketlerin etkili
pazarlama stratejileri gelistirme ¢abalarinda 6nemli rol oynamaktadir. “Bilgi ¢ag:
ya da dijital ¢cag olarak adlandirilan bu dénem’*, pazarlama faaliyetlerinin de ¢aga
ayak uyduracak bicimde dijitallesmesini beraberinde getirmektedir. Dijital
pazarlama, 1990’1 yillarda kisisel bilgisayarlarin evlere girmesiyle hayatlarimiza
aktif olarak girmistir. Dijital pazarlama kavraminin ge¢misten gliniimiize
gelisimini kavramak icin, Oncelikle pazarlama kavramina ve tarihgesine
deginilecek; bu baglamda geleneksel pazarlamadan dijital pazarlamaya gegis
asamalar1 irdelenecektir. Dijital pazarlama kavrami ve kavramin gelisimi
irdelendikten sonra, dijital pazarlamayla beraber hayatlarimiza giren biiyiik veri

kavramu ve dijital pazarlamayla iliskisi incelenecektir.

Pazarlama Kavram
Pazarlama kelimesi, 1630’lu yillara dayanan, almak ya da satmak anlamina
gelen Anglo-Sakson kokenli, “to market” fiilinden gelmekte? ve belli bir iiriiniin
alnip satilmasi fikrini temsil etmektedir®. Tarih boyunca gesitli tanimlamalari
yapilan pazarlama kavrami, Philip Kotler tarafindan takas etme isini
kolaylastirmaya ve tamamlamaya yénelik bir dizi faaliyet olarak tanimlanmigtir®,

Bir diger tanima gore ise pazarlama, “pazarin davranmisint inceleyen bir bilimdir.”

! Fiisun Kocabas, Pazarlamada Yeni Yaklasimlar (istanbul: Dénence, 2005) 7.

2 «“Market” Etymonline Online Etymology Dictionary, 2018. Web. 2 Kasim 2023.

3Mircea Fuciu, Luigi Dumitrescu, “From Marketing 1.0 to Marketing 4.0 — the Evolution of the Marketing Concept in the
Context of the 21st Century,” International Conference KNOWLEDGE-BASED ORGANIZATION 24.1(2018) 43-48, 1 Kasim
2023 < https://www.semanticscholar.org/paper/From-Marketing-1.0-To-Marketing-4.0-%E2%80%93-The-Evolution-Fuciu-
Dumitrescu/15834c867db3d3237fb52003ffbb39ec5c9294fa>

4 Philip Kotler, Kevin Lane Keller ve Alexander Cherney, Marketing Management. Google Books (Pearson Education, 2021) 12.
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Pazarin davranisini anlamak igin ise “alicilar, saticilar, aracilar ve diizenleyici
kuruluslar” arasindaki ticari iligkileri incelemek gerekmektedir®.

Pazarlama kavraminin ilk tanimlari, yalnizca alinan ve satilan iiriin ile alma ve
satma isine odaklanmis, sonrasinda kapsamini genisleterek pazarlama siireclerinin
gergeklestirilmesi i¢in gerekli olan kurulus ve organizasyonlari da igerisine
almistir®. Pazarlamanin giincel tanimlar1 ise yalmizca alim-satim isini ya da
sirketleri degil, miisteri memnuniyetini de denklemin i¢ine koymaktadir. Bu yeni
denklemde amag, kar etmenin yan1 sira deger yaratmak ve bu degeri miisteriye
sunabilmektir. Daha genis bir tanim ile “pazarlama, taraflarina deger yaratan
degisim ilkeleri aglarini olusturma, siirdiirme ve gelistirmeyi amaglayan
uygulamali bilimdir”’. Hem sirketlerin hem de miisterilerin yararini gdzeten
kapsamda bir pazarlama tanimi ise Amerikan Pazarlama Birligi tarafindan,
miisteriler i¢in deger yaratma, bu degeri miisteriye sunma ve miisteri iliskilerini
kurulusa ve paydaslarina fayda saglayacak sekilde yonetmeye yonelik
organizasyonel islev ve siire¢ler dizisi olarak ifade edilmektedir. Diinya Pazarlama
Birligi de pazarlamayi, tiim taraflar i¢in iistiin deger yaratan degisimler araciligi
ile bireylerin ve kuruluslarin ihtiyaclarinin belirlenmesi ve karsilanmasi siireglerini
yoneten temel is ya da felsefe olarak agiklamaktadir. Birlesik Krallik Birlesik
Pazarlama Kurumu’nun tanimina gore ise pazarlama, tiiketici gereksinimlerini
belirleme, 6ngdérme ve karsilama amaclarini tagiyan, bu amaglari gerceklestirirken
de kar etmeyi hedefleyen yonetim siirecidir®. Ug tanimda da, tiim paydaslarm kar
etmesini hedeflemekle birlikte miisterilerin istek ve ihtiyaglarini anlayip bunlarin
gerceklesmesini saglama diislincesi hakimdir.

Pazarlama faaliyetinin gerceklesmesi igin belirli sartlarin  olusmasi
gerekmektedir. Uriiniin satis ve alim isleminin gerceklesebilmesi icin iki ya da
daha fazla taraf olmali, taraflardan biri digerine bir iiriin ya da hizmet sunmali,
bunun karsiliginda da alacagi bir deger olmalidir. Bu taraflara, “alict ve satici,
tedarik¢i ve miisteri, bagis¢1 ve alict” gibi isimler verilebilir. Verilen iiriin ya da

hizmetin, alic1 tarafin daha dnce sahip olmadig1 ve bu nedenle istedigi ya da ihtiyag

5 Mehmet Ismail Yagc1, Serap Cabuk, Pazarlama Teorileri. (Istanbul: MediaCat, 2021) 15.

¢ Kotler vd. (2021) 11.

" Bayram Zafer Erdogan, “Pazarlama: Kiiresel Krizin Suglusu mu Kurtaricist m1?,” Tiiketici ve Tiiketim Arastirmalar Dergisi
1.1 (2009): 47, 7 Kasim 2023

8 Edward Russell, The Fundamentals of Marketing. Google Books (Ava Publishing, 2010) 12.



duydugu bir sey olmas1 gerekmektedir °. Alisverisi yapilan degerler yalnizca iiriin,
hizmet ya da para ile sinirli olmak zorunda degildir. Bu degerler, zaman, enerji,
duygular gibi farkli kaynaklar1 da icerebilmektedir. Bu aligverisler yalnizca alici,
satic1, kuruluslar ve miisteriler arasinda degil, herhangi iki ya da daha fazla taraf
arasinda gergeklesebilmektedir. Ornegin, televizyonda bir program izlemekte olan
bir kimse, izledigi igerikten aldig1 haz ve eglence duygular karsilifinda zamanini
vermektedir. Bir diger ornek ise, siyasal se¢imlerde adayla se¢cmen arasinda
gerceklesen bir tiir aligveristir. Segmen, sectigi adaya oyunu vererek zamani ve
destegi ile 6deme yaparken, karsiliginda da iilkesi i¢in daha iyi bir yonetim, belirli
diizeyde bir refah seviyesi, gelisim gibi cesitli beklentiler icine girmektedir®.
Pazarlamanin bu denli ¢esitli ve genis tanimlamalarinin bulunmasinin sebepleri
kapitalizmin iki temel modelinden faydalanarak aciklanabilmektedir. Bunlardan
ilki, “kisa donemli olan ve islemsellik iizerine insa edilen, Ingiltere ve Amerika
Birlesik  Devletleri’'nde  uygulamalart  gozlenen  Anglo-Sakson — Modeli
Kapitalizm dir. Digeri ise; satict karliligi ve alict tatminini, uzun doénemli
iliskilerin temel kaynagi olarak vurgulayan, érneklerinin Iskandinav iilkeleri ve
Japonya’da goriildiigii Alp-Germen Modeli Kapitalizm dir’*'. Anglo-Sakson
Modeli kapitalizmde, “pazarlama karmasi paradigmas1” hakimken, Alp-Germen
Modeli’nde “iliskisel pazarlama paradigmas1” pazarlama taniminin g¢ergevesini
olusturmaktadir?. Pazarlama karmasi, bilimsel bir pazarlama terimi olarak Jerome
McCarthy tarafindan 1960 yilinda literatiire kazandirilmistir ve pazarlamanin 4P’si
olarak bilinen ismiyle, iirlin (product), fiyat (price), tutundurma (promotion) ve

dagitim (place) unsurlarini igerisinde barmdirmaktadir®®,

9 Julian Yudelson, “Adapting Mccarthy’s Four P’s for the Twenty-First Century,”Journal of Marketing Education 21.1 (1999):
63, 7 Kasim 2023 <https://journals.sagepub.com/doi/abs/10.1177/0273475399211008>

0 Philip Kotler, “A Generic Concept of Marketing,” Journal of Marketing 36.2 (1972): 48-49, 1 Kasim 2023<
https://www.jstor.org/stable/1250977>

1 Baker’dan akt. Mithat Uner, “Pazarlama Tanimi Uzerine,” Pazarlama ve Iletisim Kiiltiirii Dergisi, 4.4. (2003): 45, 1 Kasim
2023 < https://www.academia.edu/37978807/Pazarlama_Tan%C4%B1m%C4%B1_%C3%9Czerine>

2 Uner (2003) 45.

13 Gandolfo Dominici, “From Marketing Mix to E-Marketing Mix: A Literature Overview and Classification,” International
Journal of Business and Management 4.9 (2009): 17, 2 Kasim 2023
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1961974>
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1.2 Pazarlama Karmasi ve Bilesenleri

Russell’a gore pazarlama, {riin (product), fiyat (price), tutundurma
(promotion), dagitim (place) ve insan (people) unsurlarinin, miisteri
memnuniyetini  ve girketin kar etmesini saglamak amaciyla “manipiile”
edilmesidir’*. Manipiilasyon, negatif ¢agrisim yapan bir kelime olmakla birlikte,
sirketlerin pazarlama stratejilerini olustururken ellerinde bulundurduklari araglari
pazarda belli bir etki yaratmak amaciyla istedikleri dogrultuda kullanmalarini
icermektedir. Ornegin, iiriiniin goriintiisii, kokusu, yapisi, nerede satilacag, kimleri
hedef alacag: gibi faktorler, sirketlerin {iriinlerini en etkili sekilde satabilmeleri ve
bundan kar edebilmeleri i¢in diizenledikleri, degistirdikleri ya da iyilestirdikleri
ozellikleri ifade etmektedir. Russell’a gore, yapilan bu diizenleme ve degisimler
manipiilasyondur ve pazarlamaci i¢in 6nem tasimaktadir’®. Russell’mn kullandig
unsurlardan iirlin, fiyat, tutundurma ve dagitim, Jerome McCarthy ile tanidigimiz
pazarlama karmasi (marketing mix) kavramini olusturan bilesenlerdir. Kavram,
barindirdig1 bilesenlerin Ingilizcedeki karsiliklar1 nedeniyle pazarlamanin 4P’si
olarak yayginlik kazanmistir. Pazarlama karmasi kavraminin temelleri Neil
Borden’in 1953 yilinda Amerikan Pazarlama Birligi’nde yaptig1 konusmada, yillar
once ona ilham veren bir benzetmenin sonucu olarak ortaya ¢ikmistir. Borden’in
Harvard’daki meslektasi Culliton’un sirket yoneticilerine “karar mercii”,
“sanatc1”, “malzeme karistiricis1” gibi benzetmeler yapmasi, Borden’in,
yoneticilerle ortaya koyduklari is arasindaki baglantiy1 bir tiir karisim ya da karma
olarak gormesine sebep olmustur. Sonug olarak, 1949 yilindan itibaren, derslerinde
ve yazilarinda pazarlama karmasi ifadesini kullanmaya baglamis ve pazarlamada
cesitli unsurlarm dogru sekilde karistirilmasmin 6nemine vurgu yapmistir'®,
Borden’1n ortaya attig1 pazarlama karmasi, lirlin planlama, fiyat belirleme, marka
belirleme, dagitim kanallari, kisisel satig, reklam, tutundurma, paketleme, teshir,
tiriinlerin depolanmasi ve tasinmasi, pazarlama arastirmasi ve analizi olarak
siralanabilecek on iki 6nemli asamay1 icermektedir. Borden ayni zamanda bir

pazarlama midiiriiniin, pazarlama karmasini gelistirirken tiiketicilerin satin alma

4 Russell 12.

15 Russell 12.

16 L. Mctier Anderson, Ruth Lesher Taylor, “McCarthy’s 4Ps: Timeworn or Time-Tested?,” Journal of Marketing Theory and
Practice 3.3 (1995): 1, 2 Kasim 2023 https://www.tandfonline.com/doi/abs/10.1080/10696679.1995.11501691
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davraniglari, rakiplerin pazardaki konumu ve davranisi ve hiikiimet politikalar1 gibi

unsurlar da gdz 6niine almas gerektigini one siirmektedir'’.

Pazarlama karmasinin giiniimiizde bilinen adiyla “pazarlamanin 4P’si”” kavramina
doniismesi ise Jerome McCarthy’nin 1960 yilinda yayinlanan Basic Marketing: A
Managerial Approach kitabiyla beraber olmustur. McCarthy 4P’yi, yoneticilerin pazar
ihtiyaglarin1 karsilamak i¢in kullanabilecekleri tiim elementlerin bir kombinasyonu

olarak tanimlamaktadir'®

. McCarthy’nin pazarlama karmasi, iireticiyi merkezine
almistir, dolayisiyla tiiketiciye ve tiiketici bakis acisina odaklanmamaktadir. Russell’in
taniminda, McCarthy’nin literatiire kazandirdigi kavramdan farkli olarak insan
unsurunun da bulunmasi, pazarlama stratejilerinin etkili olabilmesi i¢in ilk olarak
tilkketicinin istek ve ihtiyaglarinin dogru ve detayli bir sekilde anlasilmasinin
gerekliligini ortaya koymaktadir. Bir sirket her ne kadar yenilik¢i ya da sira dis1 bir
tiriin gelistirse de bu {irlin hedef kitlenin ihtiyaglarina ve arzularina hitap etmediginde,
sirketin pazarlama stratejisinin etkili ve basarili olma ihtimali azalmaktadir. Bir¢ok
sirket, lirlinii satin alma ihtimali ya da {riine ilgi duyma ihtimali olan bir tiiketici
kitlesinin varli§i olmaksizin yeni ya da var olandan daha iyi bir iirlin tasarlamakta,
daha sonra da bu iirlinii satin alacak bir kitle bulmaya c¢alismaktadir. Russell’a gore
Amerika’da iretilen iirtinlerin %80°den fazlasinin ilk yillart igerisinde basarisiz
olmalarinin sebebi insan faktdriiniin iiriin iiretilmeden dnce dikkate alinmamasidir'®.
Kotler ve digerlerine gore, pazarlama yalnizca geleneksel anlamda satis yapma
yoniiyle degil, miisterilerin ihtiyaglarim1 karsilama boyutuyla anlagilmalidir.
Pazarlamaci tiiketici ihtiyaglarini anlar ve miisteriye listiin deger ve hizmet saglayacak
riinler gelistirip bunlar1 etkili bir bicimde fiyatlandirir, dagitir ve tutundurmayi

basarirsa, iiriinlere alict bulmak zor olmayacaktir®.

17 Anderson, Taylor 2.

8 Dominici 17.

% Russell 13.

2 philip Kotler, Suzan Burton, Kenneth Deans, Linen Brown ve Gary Armstrong, Marketing. Google Books (Pearson Higher
Education AU, 2015) 4.



1.2.1 Uriin (Product)

4P pazarlama karmasi icindeki bilesenlerden ilki olan iiriin (product), bir
bireyin kullanim i¢in satisa sunulabilecek herhangi bir nesne ya da hizmettir. Uriiniin
pazarlanabilir olmasi i¢in, iirliniin paketlemesi, sekli, rengi, ebatlari, kokusu ya da tad,

islevi, kalitesi, giivenilirligi gibi faktdrler nem kazanmaktadir?®,
1.2.2 Fiyat (Price)

Karmanin ikinci unsuru ise fiyat olusturmaktir (price). Bir iirline konulan fiyat,
iiriinlin kalitesi hakkinda bir¢ok ipucu vermektedir. Fiyat arttik¢a, {irliniin ortaya
koymasi gereken verim ve performans beklentisi de artmaktadir. Ayn1 zamanda fiyat,
miisteri kitlesini lirtinii alabilecek maddi giigte olanlar ve bu segmentin altinda kalanlar

olarak ikiye ayirmaktadir.
1.2.3 Tutundurma (Promotion)

Tutundurma (promotion), reklam, halkla iliskiler, promosyonlar, etkinlik
pazarlamasi ya da gergeklestirilen herhangi bir birebir satis1 kapsayan pazarlama
unsurudur?®. Bu karma, “hedef pazara iiriinler hakkinda bilgi verip, onlar: satin

almaya tesvik etmek ile ilgilidir™®.

1.2.4 Dagitim (Place)

Dagitim (place), {irliniin nerede ve nasil satildigiyla ilgilenmektedir.
Pazarlamacilar, iirlinlin hangi noktalarda satilacagina, kolay ve her yerden erisilebilen
ya da nadiren ve zor bulunabilen bir iiriin olmasina karar vererek, iiriiniin miisteride
yaratti1 algiy1 etkilemektedir. Kolaylikla bulunabilen bir iiriin, tiiketicinin nezdinde
iist segment ya da liiks bir {iriin algis1 olusturmamaktadir. Bu nedenle tiiketici, liriiniin
kolayca satin almabilir olmas1 beklentisi i¢ine girmektedir. Diger tarafta, sehrin
yalnizca belirli noktalarinda bulunan bir magazada satilan ve ulasmak i¢in zaman ve
para gibi birtakim bedellerin 6denmesini gerektiren iiriinler, tiiketici i¢in degerlidir. Bu
da tiiketicinin bu iirlin i¢in harcamay1 gbéze aldig1 fiyat1 yiikseltmektedir. Bazi

markalar, baglangigta iirlinleri i¢in nadir, 6zel ve ulagilmasi zor algisini yarattiktan

2 Russell 14; Selay Ilgaz Siimer, Zeliha Eser, “Pazarlama Karmasi Elemanlarimin Evrimi,” Gazi Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi Dergisi 8.1 (2006): 167, 4 Kasim 2023 < https://dergipark.org.tr/en/pub/gaziuiibfd/issue/28336/301168>
2 Russell 15.

2 lgaz Siimer, Eser 168.
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sonra, zaman igerisinde dagitim alanlarim1 biiyliterek miisteri tabanlarini
genisletmislerdir. Bunu yapan onde gelen markalardan biri Apple’dir ve s6z konusu
genislemeyi iPod iiriinii i¢in gerceklestirmistir. Ik olarak yalmizca belirli magazalarda
ve online platformda bulunabilen iPod, ilerleyen zamanlarda kolaylikla ulasilabilir

hale gelmistir?*,

Uriin Miisteri ihtiyaglarini karsilamak i¢in satisa sunulan, belirgin

Ozelliklere ve bir dizi avantaja sahip fiziksel bir nesnedir.

Fiyat Indirim, kredi, geri ©6deme sartlart gibi konularla
ilgilenmektedir. Fiyat, satisa sunulan {iriiniin ya da servisin
bir parcasidir ve miisteriye saglanacak olan avantajlarin

seviyesini belirlemektedir.

Tutundurma Reklam, kisisel satis, satis promosyonu, halkla iligkiler ve

dogrudan pazarlama gibi konularla ilgilenmektedir.

Dagitim Dagitim kanallari, piyasa payi, liriin envanteri, tagima ve

dagitim alanlar1 gibi konularla ilgilenmektedir.

Tablo 1: Pazarlamanin 4P’si%®

Dominici’nin revizyonist yaklasgim olarak adlandirdigi arastirma yontemi,
McCarthy’nin pazarlama karmasinin radikal bir degisiklige ihtiyaci oldugunu
savunmaktadir. Revizyonist literatiiriin biiylik kismi incelendiginde, 4P karmasinin
miisteri odakli olmadig1 elestirisi goriilmektedir?®. McCarthy’nin tanimladig
pazarlama karmasinda bulunan elementler, “saticiyr aktif, alici ve tiiketiciyi pasif taraf
olarak gostermekte ve aralarindaki karsilikli etkilesimi dikkate almamaktadir™®’.
Pazarlamanin iiretici odakli tanimlari, karlt miisteri iliskileri kurmay1 icermekte, daha
listiin deger saglayarak yeni miisteriler kazanirken eski miisterileri de elde tutmayi
amaglamaktadir. Ancak, pazarlama faaliyetlerinin altinda yatan en dnemli ve temel

faktor insanlarin ihtiyaglaridir®. Bu nedenle, sirketler kar elde etme amacini giiderken,

miisteri tabanlarmi korumak ve genisletmek i¢in miisteri memnuniyetini de goz

2 Russell 15.

% Saeidi Pour Bahman, Kamran Nazari ve Mostafa Emami, “The effect of marketing mix in attracting customers: Case study of
Saderat Bank in Kermanshah Province,” African Journal of Business Management, 7.34 (2013): 3272-3280, 6 Kasim 2023.

% Dominici 18. )

21 Mithat Uner, “Pazarlama Diisiincesi Uzerine Yeni Gelismeler,” DAU Turizm Arastirmalart Dergisi 2.2 (2001): 47, 4 Kasim
2023 <
https://www.academia.edu/40685373/Pazarlama_D%C3%BC%C5%9F%C3%BCncesi_%C3%9Czerine_Yeni_Geli%C5%9Fm
eler>

2 Kotler vd.(2015) 4-6.
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onlinde bulundurmalidir. Pazarlama faaliyetlerinin iiretici odakliliktan tiiketici
odakliliga gecis silirecine daha yakindan bakabilmek i¢in pazarlamanin tarihsel

gelisimini ve gegtigi evreleri incelemek gereklidir.

1.3  Pazarlamanin Tarihsel Gelisimi

Pazarlama kavrami, tarihsel siirecte siirekli olarak gelisim ve degisim
igerisinde olmus ve zamanin gelisen ihtiyaglar1 ve taleplerine gére odagini degistirip
sekillendirmistir. Kotler’e gore pazarlamanin odagi, iiriin odagindan (tarim iriinleri,
islenmis drlinler ve hizmetler), kurumsal odaga (iireticiler, toptancilar,
perakendeciler); islevsel odaktan (alim, satim, tutundurma, ulastirma, depolama,
fiyatlandirma) yonetimsel (analiz, planlama, organizasyon, denetim) ve sosyal odaga
(piyasa etkinligi, {iriin kalitesi ve sosyal etki) evrilmistir?®®. Pazarlamanin gectigi
asamalarin ve donemlerin tarihleri kuramcidan kuramciya farklilik gostermistir.
Kavram, ge¢misten gliniimiizdeki konumuna, iiretim, satis ve pazarlama siireglerinden
gecerek gelmistir®®. 2002°de pazarlamanin ortaya cikisi ve tarihsel gelisimiyle ilgili
makalesinde Enright, inceledigi pazarlama kaynaklarindan yola ¢ikarak kavramin
gectigi stiregleri tretim (1890°lar-1920’ler), satis (1920’ler-1950’ler), pazarlama
(1950’ler-1980ler) ve toplumsal pazarlama (1980’ler-giinlimiiz) olarak isimlendirmis
ve siralamistir’l. Robert Keith’in 1960 tarihli “The Marketing Revolution” baslikl
makalesinde cercevesi ¢izilen ve tartisilan licli modelde ise iiretim donemi 1860
yilinda baslamis ve 1930 yilinda odagini satisa ¢evirmistir. Miisteriyi odagina alan
pazarlama dénemi ise 1950 yilinda baslamistir 32,

Uretim déneminde, sirketler yalmzca fiziksel iiriine odaklanmistir. Bu
donemde miisteri ihtiyaclarini 6grenmeye yonelik bir caba yoktur ¢iinkii talep arzin
{istiindedir. Pazardaki rekabet diizeyi ¢ok diisiiktiir®®. Dagitim, dnem sirasinda iiriinden
sonra gelmektedir ve ireticiler tarafindan bagimsiz olarak toptancilar ve
perakendeciler tarafindan gerceklestirilmektedir. Uriinler dogal bir talep olusturdugu

icin bu dagitim kanallarinin satis icin karmasik stratejiler gelistirmesine gerek

2 Kotler 46.

30 Uner 43.

% Michael Enright, “Marketing and Conflicting Dates for Its Emergence: Hotchkiss, Bartels, the ‘Fifties School” and
Alternative Accounts,” Journal of Marketing Management 18.5-6 (2002): 446, 7 Kasim 2023 <
https://www.tandfonline.com/doi/epdf/10.1362/0267257022683712?need Access=true>

32 Ronald A. Fullerton, “How Modern Is Modern Marketing?Marketing’s Evolution and the Myth of the ‘Production Era.,””
Journal of Marketing, 52.1 (1988): 109, 11 Kasim 2023 < https://www.jstor.org/stable/1251689>

33 Fullerton 108.
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kalmamaktadir®. Ne iiretilirse satilir anlayismin hakim oldugu bu dénemi, verimli ve
yiiksek miktarda yapilan liretim agisindan Fordizm ile 6zdeslestirmek miimkiin
goriinmektedir®.

Modern pazarlamanin dogusu ise Biiyilk Buhran déneminin de baslangicina
tekabiil eden satis doneminde olmustur. Bu donemin en onemli 6zelligi “biiyiik
depresyonun zor ekonomik kosullart icindeki isletmeleri kisisel satis ve reklama dayali
baskili satisa zorlamasidir”. Burada, tiiketicinin ihtiya¢larin1 analiz ederek {iriin
tasarlama durumu s6z konusu degildir. Satis odakli yaklasimin amaci, belli bir hedef
kitleye iirlinii satabilmektir. Tasarlanmig ya da halihazirda iiretilmis olan iirline miisteri
bulmak tizerine kurulu olan yaklasimda sirketler, yeterli bulmadiklari satis rakamlarini
artirabilmek icin, miisteri ihtiyaclarint goéz ardi ederek, {iriinlerinin daha ¢ok
satilmasini1 saglayacak agresif pazarlama stratejileri gelistirmektedirler. Ancak kisa
vadede satisin gergceklesmesini saglayan bu yaklagim, uzun vadede tiiketici tizerinde
baski kuracagindan {iriinii bir daha almamasina ve sonug¢ olarak da tiiketicinin
kaybedilmesine sebep olacaktir. Bu nedenle, satis odaginin yani sira alict da 6nem
kazanmaya baslamistir®.

1930’larda pazarlamada yasanan en Onemli gelismeler, slipermarketler ve
tilketici miihendisligi hareketleridir. 1932 yilinda Sheldon ve Arens tarafindan
gelistirilen tiiketici miihendisligi ifadesi, tiiketici ihtiyaglarini detaylica inceledikten
sonra bu ihtiyaclar1 karsilamak i¢in yeni iriinler tasarlamak ya da var olan iirlinleri
yeniden tasarlamak anlamini tasimaktadir®’. Bu donemin anlayisina gore, satis orani
ne kadar yiiksekse kar da o kadar fazladir. Bu nedenle, satis ve kar1 artirmak ig¢in
reklamlar ve kisisel satis teknikleri 6n plana alinmistir.

Modelin {igiincli asamasi olarak siralanan ve pazarlama donemi olarak
adlandirilan donem, ayn1 zamanda “pazar odaklilik” ya da “tliketici odaklilik” olarak
da gecmekte ve bu donemin “tiketicilerin ihtiya¢ ve isteklerinin ortak noktasini
olusturdugu” goriilmektedir. Artik, “liretilen her mal satilir” anlayis1 yerini sirketlerin
satabilecegi ve tiiketicilerin ihtiya¢ duydugu 6lciide iiretmesi anlayisina birakmistir8,

Fullerton’a gore, pazarlama donemi kapsamina giren modern pazarlama

teknik ve yaklasimlarinin birgcogu 1950’lerde baslayan pazarlama doneminden daha

3 Uner 44.

% Yavuz Odabasi, Postmodern Pazarlama (Istanbul: Mediacat, 2017) 73.
% Uner (2001) 53.

37 Fullerton 120.

38 Odabag1 74.
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Once gelen satis ve alic1 odakli donemde de goriilmiis, bu nedenle iiriin-satig-pazarlama
modeli, pazarlama kavraminm tarihsel gelisimini agiklamada yetersiz kalmistir®®.
Yetersiz buldugu bu modele karsilik Fullerton, “Kompleks Degisim Modeli” adini
verdigi dort asamal1 bir pazarlama gelisimi modeli ortaya koymustur. Bu asamalardan
ilki “Sahnenin Hazirlanmasi: ilkler Dénemi”dir. Dénem, 1500’lerde Ingiltere ve
Almanya’da, 1600’lerde ise Kuzey Amerika’da baslamistir. Bu donemde, iiretim ve
ulagtirma yontemleri gelismemistir. Donem boyunca etkin giiciinii stirdiiren siyasi,
dini ve sosyal gigcler, halihazirda c¢ok diisiik seviyede olan tiiketimin artigini
engellemistir. Niifusun biiylik ¢ogunlugu kendine yetmekte, kirsalda yagamakta ve
degisime kars1 bir tutum sergilemektedir. Bu donemde, kitle pazarlarinin gelistirilmesi
miimkiin olmamistir ancak erken donem kapitalizm déneminin is adamlari, asiller ve
bliylimekte olan orta smf ic¢in liikks iirlinler gelistirerek pazar olusturmaya
baslamislardir.

Ikinci asama ise modern pazarlamanin baslangicidir. Bu dénem, Ingiltere’de
1750’lerde, Almanya ve Amerika Birlesik Devletleri’nde 1830’larda baslamigstir.
Toplumun neredeyse tamamina ydnelik talep olusturma ve bu talepleri karsilama
yoluna gidilen donem, tretimde sanayi devrimi ile beraber baslamistir. Bunun
sonucunda, demir yollari, buharli gemilerin {iretimi gibi gelismeler sonucu, kirsal
kesimden kentlere go¢ hareketleri baslamig, bu da pazarlara genisleme olanagi
saglamistir. Pazar rekabeti artmus, sirketlerin gelistirdigi pazarlama stratejileri ve
faaliyetleri bu rekabet ortaminda 6nem kazanmistir.*!

Fullerton’in modelindeki diger asama ise “Yapimnin Olusturulmasi: Kurumsal
Gelisme Doénemi”dir. Dénem, Ingiltere’de 1850°de, Almanya’da ve Amerika’da
1870°te baslamas, ii¢ ililkede de 1929 yilinda son bulmustur. Bu donemde, {iretici ve
alic1 arasindaki biiyiimekte olan mesafenin azaltilmasi ve tiiketiciye ulasilmasi ihtiyaci
dogmustur. Bu sayede, iireticinin uzak iilkelerdeki potansiyel miisterileri ile bile
temasa gecebilmesi ve bu anlayis g¢ercevesinde onlara iiriin sunabilmesi gerekli
kilinmistir. Bunu basarmak i¢in de reklam, pazar arastirmasi, gelismis dagitim ve
perakende ydntemlerinin kullanilmasi yoluna gidilmistir*2.

Modeldeki son asama ise “Deneme, Tirbiilans ve Biiylime Doénemi”dir. Bu

donem ayni1 zamanda iyilestirme donemi olarak da adlandirilmaktadir. 1930’lardan

3 Uner (2001) 53.

40 Fullerton 121-122.
4 Uner (2001) 54.

42 Fullerton 122.
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giiniimiize kadar olan siireci temsil etmektedir. Bu donemi digerlerinden ayiran temel
ozellik, Biiyilk Buhran gibi sikintili donemler sonrasi sarsilan pazarlama
faaliyetlerinin gelistirilmesi ve iyilestirilmesidir. Pazar analizi ve pazarlama egitimi de
bu dénemde Almanya, Ingiltere ve Amerika’da onemli olgiide ilerleme
kaydetmektedir. Boylece, pazarlama kavrami ve faaliyetleri ile ilgili bilgiler

detaylandirilmis ve belirli bir temele oturmaktadir 3,

1.4 Dijital Pazarlama Kavram

Dijital pazarlama kavrami, 1990’Ih yillarda internetin yayginlagmasiyla birlikte
hayatlarimiza girmistir. Her ne kadar internet, ilk zamanlarinda Web 1.0 olarak
adlandirilan versiyonuyla kullanicilarin web sitelerini yalnizca ziyaret edebildigi bir
olusum olsa da, diinyada sinirlarin ortadan kalkmaya baslamasina Onciilik eden
kiiresellesme hareketine zemin hazirlamistir. Kiiresellesme sayesinde diinya “kuigiik
bir mahalleye doniismiistiir™**. Internet, yalnizca biiyiik ve global sirketlerin degil,
aynit zamanda kiiciik ve yerel isletmelerin de pazarlama diinyasinin diger ucunda
gerceklesen gelismeleri takip edebilmelerine olanak saglamaktadir. Internetin cografi
siirlari ortadan kaldirmasi sonucu, zaman ve mekan farki gozetilmeksizin diinyanin
herhangi bir noktasinda sunulan iiriin ve hizmetlere erisim miimkiin hale gelmektedir.
Bu durum, diinyadaki gili¢ dengelerinin de degismesine ve sekillenmesine neden
olmaktadir. Amerika ve Avrupa Birligi gibi siiper giiclerin pazardaki dominantlig:
devam etmekle beraber, bu gii¢lere kiyasla daha pasif ve gii¢gsiiz olan iilkeler de
kiiresellesme ile beraber pazarda yer edinmektedir. Internet teknolojisinin diinyay1
kiigiiltmesi ve seffaflastirmasi sayesinde, global Olgekteki sirketlerin benzerleri,
gelismekte olan iilkelerde de yerel oOlcekte kurulmustur. Buna Ornek olarak
Hindistan’da Amazon’u model alarak kurulan Flipkart.com, Endonezya’da Groupon
formatinda olusturulmus Disdus, Cin’de Paypal’in bir bagka versiyonu olan Alipay ve
Malezya’da Uber’in bir benzeri olan Grab sirketleri verilebilmektedir®®. Sanal ortamda
yaratilan ve varligini siirdiiren Amazon ve Uber gibi uygulamalar, pazar anlayiginin
gecmisten bugiine gecirdigi degisimi gostermektedir. Dijitallesme 6ncesi donemde,

isletmeler fiziksel magazalarini yalnizca belli saatler igerisinde agabilmekte ve satis ve

4 Uner 56.

4 Ibrahim Halil Efendioglu, “Dijital Pazarlama,” Pazarlama Ilkeleri Kavram, Teori, Uygulama (2020) 249, 11 Arahk 2023 <
https://www.academia.edu/51489904/Dijital Pazarlama>

4 Philip Kotler, Hermawan Kartajaya ve Iwan Setiawan, Pazarlama 4.0 Gelenekselden Dijitale Gegis (Istanbul: Optimist,
2023) 31.
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pazarlama etkinliklerini yalnizca bu zaman araliginda siirdiirebilmekteydi. Dijital
magazalarin acilmasiyla beraber ise bu magazalar sanal ortamda 7/24 agik
kalabilmekte ve etkinliklerini giin boyu siirdiirebilmektedir®.

Kiicilik ve yerel isletmelerin resme girmesiyle artan rekabet, markalarin miisteri
ilgisi ve sadakatini kazanabilmek i¢in yeni yollar aramasina sebep olmustur. Bunun
sonucunda da markalar, geleneksel pazarlama yaklagimlarindan ayrilarak, her gecen
giin etki alanin1 artirmakta olan dijital diinyada gecerli olacak pazarlama yaklagimlari
arayisina girmislerdir. Dijital pazarlamanin ilk tanimlari, onu geleneksel pazarlamanin
ayni araglari ve stratejileri kullanan ¢evrimigi bir versiyonu olarak agiklasa da kavram,
giiniimiizde pazarlama hedeflerini gerceklestirmek igin “kisisellestirme” ve “kitlesel
dagitim” ilkelerini birlestiren yeni bir olgu olarak tanimlanmaktadir®’. Bir diger tanima
gore ise, dijital pazarlama kavrami, dijital kanallar yoluyla iiriin ve hizmetlerin
pazarlanmasini anlatan spesifik bir terimden; miisteri kazanmak, miisteri tercihlerini
olusturmak, marka bilinirligini artirmak, miisteri sadakatini saglamak, satiglari
artirmak gibi amaglarla dijital teknolojilerin kullanilmasini igeren kapsayici bir

kavrama doniismiistiir®e.

Yapilan diger tamimlar ise “dijital kanallar” ifadesini
detaylandirarak dijital pazarlamay1 iiriin ve hizmetlerin web siteleri, uygulamalar,
arama motorlari, e-postalar ve sosyal medya gibi araglar ile pazarlanmasi olarak
acitklamaktadir®®. Bu tamimda bahsi gecen dijital kanallar, giiniimiizde diinya
niifusunun biiylik ¢cogunlugu tarafindan aktif olarak kullanilan ve giinliik hayatin
bircok alanini domine eden araglardir. Statista verilerine gore Ekim 2023 itibariyle,
diinyada 5.3 milyar internet kullanicisi bulunmaktadir. Bu rakam, diinya niifusunun
ylizde 65.7’sine tekabiil etmektedir. 5.3 milyar internet kullanicisinin 4.95 milyari ise
aktif olarak sosyal medya kullanmaktadir. Bu da diinya niifusunun yiizde 61.4’{ine
karsilik gelmektedir®. Yine Statista verilerine gore 2022 yilinda perakende e-ticaret

satiglar1 diinya capinda 5.7 trilyon dolari agsmistir. 2023 yilinda ise bu satislarin

gerceklestirildigi perakende web sitelerine yapilan kullanici ziyaretlerinin yiizde

 Efendioglu 250-255.

47 Teresa Pifeiro-Otero, Xabier Martinez-Rolan, “Understanding Digital Marketing — Basics and Actions, MBA Theory and
Application of Business and Management Principles (Springer, 2016): 38, 15 Aralik 2023 <
https://link.springer.com/chapter/10.1007/978-3-319-28281-7 2>

8 Akt. P.K. Kannan, Hongshuang “Alice” Li, “Digital Marketing: A framework, review and research agenda, ” International
Journal of Research in Marketing 34.1 (2017): 23, 15 Aralik 2023 <
https://www.sciencedirect.com/science/article/pii/S0167811616301550>

 Sudhakar D. Bhoite, Omkar N. Pethakar, “Digital Marketing a Boost for Industries: A Study with Respect to Miraj Taluka,”
International Journal of Trend in Scientific Research and Development (2019): 49, 15 Aralik 2023 <
https://www.researchgate.net/publication/333715207 Digital Marketing_a_Boost_for Industries A_Study_with Respect to_
Miraj_Taluka>

%0 Ani Petrosyan, “Worldwide digital population,” Statista <https://www.statista.com/statistics/617136/digital-population-
worldwide/>
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70’inin akilli telefonlar araciligiyla yapildigi ve akilli telefon satin almalarinin,
masaiistii bilgisayarlar ve tabletlerden verilen siparislerin dniine gectigi saptanmistir>®.
Bu veriler, dijitallesmenin global oOlgekte ne denli biiyilidiigiinii ve yayildigim
gostermektedir. Kullanilan dijital araglarin ve kanallarin hiz1 ve ¢oklugu nedeniyle,
“elektronik ortamda iiriin ve hizmetlerle ilgili bilgi almadan satin almaya, iiriiniin
ozelliklerini gorsel olarak incelemeden aminda iletisim kurmaya kadar hizli bir
pazarlama anlayisi yayginlasmaya baslamistir®?. Dijital pazarlama kavrami ile es
anlaml olarak “interaktif pazarlama, online pazarlama, e-marketing ve web

»3gibi ifadeler kullanilsa da Yasmin ve digerlerine gore dijital

pazarlama
pazarlamanin kapsami internet pazarlamasindan daha genistir. Bunun nedeni, dijital
pazarlama kanallarinin internet baglantis1 gerektirmeyen SMS gibi araglart da
kullanmasidir>*.

Geleneksel pazarlama ile karsilastirildiginda dijital pazarlamanin da miisteri
gereksinimlerini saptama ve bu gereksinimleri karsilama amacini tasidig
goriilmektedir®. Geleneksel pazarlamadan farkli olan ve &ne ¢ikmasmi saglayan
amact ise bunu hizli, uygun maliyetli ve interaktif sekilde yapmasidir. Dijital
pazarlamanin bu denli yayginlasmasinin en 6nemli sebeplerinden biri ise miisterilere
yardim etme amacini tagimasidir. Dijital pazarlama, odagina miisteriyi ve miisteri
memnuniyetini almaktadir. Clinkii isletmeler i¢in, mutlu miisteri satig ve kar anlamina
gelmektedir. Bu denklemin diger ucunda da mutlu hissedarlar bulunmaktadir®®.
Herkesin birbiri ile baglantili oldugu giiniimiiz dijital diinyasinda, isletmelerin de
cevrimi¢i kanallar yoluyla miisterileriyle siirekli olarak baglantili olmasi ve adimlarinm
miisteri beklenti ve ihtiyaglar1 dogrultusunda sekillendirmesi hem miisteri hem de

isletme agisindan kazangli bir durum olusturmaktadir.

51 Koen van Gelder, “E-commerce worldwide — statistics & facts,” Statista < https://www.statista.com/topics/871/online-
shopping/#topicOverview>

%2 Yener Liitfii Mert, “Dijital Pazarlama Ekseninde Influencer Marketing Uygulamalari,” Giimiishane Universitesi Iletisim
Fakiiltesi Elektronik Dergisi 6.2 (2018): 1300, 15 Aralik 2023 https://dergipark.org.tr/tr/pub/e-
gifder/issue/31789/431622#article_cite

%3 Efendioglu 249.

5 Afrina Yasmin, Sadia Tasneem ve Kaniz Fatema, “Effectiveness of Digital Marketing in the Challenging Age: An Empirical
Study,” International Journal of Management Science and Business Administration 1.5 (2015): 69, 14 Aralik 2023 <
https://researchleap.com/effectiveness-of-digital-marketing-in-the-challenging-age-an-empirical-study/>

% Dave Chaffey, PR Smith, Digital Marketing Excellence: Planning, Optimizing and Integrating Online Marketing. Google
Books (Routledge, 2022) 24.

%6 Chaffey, Smith 11.
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1.4.1 Dijital Pazarlamanin Tarihsel Gelisimi

1990’1 yillarda internet ve bilgisayarlarin evlerde kullanilmaya baslamasiyla
hayatimiza giren dijital pazarlama kavramimin yayginlagsmasi ve bugiin bulundugu
konuma gelmesi, teknolojide meydana gelen hizli gelismeler ve yenilikler sayesinde
gerceklesmistir. Internetin yillar iginde kaydetmis oldugu asamalar, dijital
pazarlamanim gelisimini de dogrudan etkilemektedir. internet teknolojisinin temel,
Ikinci Diinya Savasi sonrasi1 déneme dayanmaktadir. Bu dénemde bilgisayarlar hali
hazirda mevcuttur, ancak birbirleri ile baglantili degillerdir. 1958 yilinda Amerika
Birlesik Devletleri Savunma Bakanligi kapsaminda ARPA (Advanced Research
Projects Agency) kurulmustur. Bu kurulusun esas amaci, bir niikleer saldir1 olmasi
durumunda ABD askeri iisleri arasindaki iletisimin devam ettirilmesidir. 1962 yilinda
Amerikan hava kuvvetleri “muhtemel bir niikleer saldiri sonrasi ucaklar ve fiizeler
tizerinde kontrolii siirdiirebilecek merkezi olmayan bir bilgisayar agr” gelistirmek icin
calismalara baglamig ve ARPA’nin bu projeye destek vermesi sonucu ARPANET
projesi ortaya ¢ikmustir. 1969 yilinda ise ilk ag olusturulmustur®’. Bildigimiz haliyle
internet ise ingiliz bilim adami Tim Berners-Lee’nin 1989 yilinda CERN’de ¢aligirken
gelistirdigi World Wide Web (WWW) olarak ortaya ¢ikmistir. World Wide Web’in asil
amaci diinyanin ¢esitli {iniversite ve kurumlarindaki bilim insanlar1 arasinda bilgi
paylasimi yapilmasidir. Ancak CERN 1993 yilinda World Wide Web’i kamu
kullanimina ag¢ik hale getirmis ve insanligin internet ile tanigmasi bu sayede
olmustur®®.

Insanlhigin interneti kullanmaya basladig1 ilk yillarda, kullanicilar ziyaret ettikleri
sitelerde yalnizca site sahibi tarafindan olusturulan statik igeriklere ulasabiliyordu.
Web 1.0 olarak adlandirilan bu donemde, bir siteye giren ziyaretcilerin diger
ziyaretgilerle iletisim ve etkilesim kurma firsati bulunmamaktaydi. Gazete, dergi gibi
geleneksel medya araclarinin igerik yaraticilari, internet sitelerinde de benzer tasarim
stireglerini uygulayarak kullanicilarin yalnizca okuyabilecegi ya da indirebilecegi
igerikler iiretiyordu. Bu siirecte amag, kullanicilarin internette arastirma yapmasi ve
bilgiye ulasabilmesiydi. Bilgi aktarimi tek tarafliydi. Bu yillarda, dijital pazarlamaya
yonelik en 6nemli kesif “tarayici tabanl gerezler (cookies)” olmustur. Bu c¢erezler,

kullanicilar hakkinda bilgi toplamayi, bu bilgiyi depolamay1 ve sonrasinda da analiz

57 Mustafa Emre Civelek, Internet Cagi Dinamikleri. Google Books (Istanbul: Beta 2009) 7-8.
58 «“The Birth of The Web,” Cern: Accelarating Science, 17 Aralik 2023 <https://home.cern/science/computing/birth-web>
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etmeyi miimkiin hale getirmektedir®®. Bu gelisme, giiniimiiz pazarlama faaliyetlerine
onemli katkilar saglamistir ¢iinkii birgok e-ticaret platformu, kullanicilarin web
sitelerinde biraktiklar1 dijital ayak izleri sayesinde yeni pazarlama stratejileri
gelistirebilmektedir.

Web 1.0 doneminde pazarlama, ticari bir yaklasim benimsemistir. Igerigin
yayilmasi daha ¢ok dikey bir diizlemde ilerlemektedir. Burada dikeyden kasit, online
miisterilere markalar ve isletmeler tarafindan mesajlar gonderilmesi, statik banner
(afis) reklamlarinin kullanilmasi, baglanti paylagimi yapilmasi ve basin biilteni
iletilmesidir. Miisteriden markaya bir iletisim s6z konusu degildir. Bu durumda,
sitketlerin asil amaci satmaktan ziyade iiretmektir. Satis kaygisi olmadigi igin,
miisterilerin beklentileri dikkate alinmamaktadir. Bu nedenle iletisim, sirketlerden ve
markalardan miisteriye dogru olacak sekilde tek taraflidir ve e-posta, televizyon ve
radyo reklamlar1 gibi geleneksel kanallari kullanmaktadir®. Bu dénemde dijital
pazarlamanin ilk somut adimlari, AT&T’nin 1994 yilinda Hotwired.com’da
yaymlamis oldugu “tiklanabilen ilk banner reklamini” yapmasiyla atilmistir®t.1994
yilinda, dijital diinyada meydana gelen bir diger 6nemli gelisme ise kullanicilarin
herhangi bir web sitesinde arama yapmasini miimkiin kilan WebCrawler arama motoru
olmustur. Bu olusum, kendisinden sonra gelistirilen arama motorlar1 i¢in de bir
standart olusturur niteliktedir. WebCrawler’t Magellan, Excite, Infoseek, Inktomi,
Northern Light ve Alta Vista ve Yahoo! gibi arama motorlar1 takip etmistir®2. 1998
yilinda Google arama motorunun dogmasi ve hizla biiylimesi sonucunda ise, arama
motorlarinin ¢ikardigr sonuglarda st siralarda bulunmak, sirketlerin pazarlama
faaliyetleri acisindan onemli bir gelisme olmustur. Internetin bu denli yiikselise
geemesi sonucu, 1995 ve 2000 yillar1 arasinda kurulan birgok e-ticaret ve internet sitesi
biiylik oranlarda yatirim almis ancak kullanicilarin internet siteleri iizerinden aligveris
yapma aligkanlig1 edinmemis olmasi nedeniyle bu yatirimlardan herhangi bir kér elde
edilememistir. Bu durum 2000 yi1linda meydana gelen “Internet Balonu krizinin (Dot-

Com Bubble Burst)” énde gelen nedenlerinden biridir®,

% Nihan Tomris Kiigiin, “Geleneksel Pazarlamadan Dijital Pazarlamaya Gegis,” Giincel Dijital Pazarlama Paradigmalart
(Nobel Yaymevi, 2021) 40, 14 Aralik 2023 <(PDF) Geleneksel Pazarlamadan Dijital Pazarlamaya Gegis (researchgate.net)>
80 Nozha Erragcha, Rabiaa Romdhane, “New Faces of Marketing In The Era of The Web: From Marketing 1.0 to Marketing
3.0,” Journal of Research in Marketing 2.2 (2014): 138, 15 Aralik 2023 < https://core.ac.uk/download/pdf/229163866.pdf>
¢ Emre Goksin, Dijital Pazarlama Temelleri (Istanbul:Abakiis, 2022) 2.

82 Tom Seymour, Dean Frantsvog ve Satheesh Kumar, “History Of Search Engines,” International Journal of Management &
Information Systems 15.4 (2011): 48, 11 Aralik 2023 < https://www.academia.edu/25972075/History_Of Search Engines>
8 Goksin 2.
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Web 1.0’ tek yonliiliigiinden son derece farkli olan Web 2.0 ise 2004 yilinda
O’Reilly ve Medialive International’in diizenledigi konferansta Tim O’Reilly
tarafindan ortaya atilan bir terimdir ve internetteki igeriklerin yalnizca belli kisiler
tarafindan tretilip son kullaniciya sunuldugu bir platformdan ziyade kullanicilarin bu
icerigi degistirebildigi ve igerige ekleme yapabildigi katilimci bir olusumu ifade
etmektedir® . “Web 2.0, isletmelerin  dijital ~ déniisiimlerini  biiyiik ~ 6l¢iide
tamamladiklari, bireylerin ¢cok daha biiyiik bir kesiminin erisim saglayabildigi dénem
olarak tanimlanabilir.”®®. Erigimin, etkilesimin ve icerik iiretiminin herkese acik
olmasi, sirketler arasi rekabetin de biiylimesine neden olmaktadir. O’Reilly’den Web
2.0’nin 6zelliklerini aktaran Fuchs, bu platformun “radikal merkezsizlesme, radikal
giiven, yaymncilik yerine katilimcilik, katki veren olarak kullanicilar, zengin kullanici
deneyimi, [...] kisinin kendi verilerini kontrol etmesi, veriyi yeniden harmanlama,
kolektif zeka, [...] daha ¢ok kullanici ile daha iyi yazilim, oyun, belirsiz kullanict

"85 oibi nitelikler barindirdigini belirtmektedir. Web 2.0’ katilimer ve

davranislari
interaktif dogasi, sosyal medyanin da temelini olusturmaktadir. Web 1.0 doneminde
var olan ve yalnmizca ikili iletisime izin veren MSN ve ICQ gibi platformlar, 2000’li
yillardan itibaren yerini MySpace gibi sosyal sitelere birakmistir®’. Aym yillarda
kurulan Facebook, YouTube, Twitter, Instagram gibi siteler {izerinden kullanicilar,
kisisel bilgilerini, duygu ve diisiincelerini, fotograflarin1 ve videolarni
paylasabilmekte ve ayn1 platformu kullanan diger kullanicilarla bag kurabilmektedir.
Kullanicilarin bu sitelerdeki igeriklerle ilgili yorum yapabilmeleri, birbirleriyle fikir
aligverisinde olmalar1 ve birbirlerine tavsiye verebilmeleri onlari, sirketlerin karar ve
aksiyon alma siireglerinde aktif birer paydas haline getirmektedir. Web 2.0 ile beraber,
miisteriler markalarin pazarlama prosediirlerine entegre edilmislerdir. Bu entegrasyon,
misterilerin Uiriin tasarimi ve gelistirilmesi gibi siireclerde de aktif rol oynamasini
ifade etmektedir. Sirketlerin pazarlama iletisimi bu dénemde monologtan diyaloga
dontismistiir. Etkilesim artik markalar ve tiiketiciler arasinda degil, dogrudan tiiketici
ile tiiketici arasindadir®. Web 2.0 doneminde akilli mobil cihazlarin gelistirilmesi ve
yayginlastirilmasi da kullanicilarin her an her yerde baglh katilimcilar olabilmelerine

olanak saglamaktadir. 2007 yilinda iPhone lansmaninin yapilmasiyla birlikte, Google

8 Andreas Kaplan, Michael Haenlein, “Users of the World, Unite! The Challenges and Opportunities of Social Media,” Business
Horizons 53.1 (2010): 60-61, 11 Aralik 2023 < (PDF) Users of the World, Unite! The Challenges and Opportunities of Social
Media (researchgate.net)>

8 Kiigiin 40.

8 Christian Fuchs, Sosyal Medya Elestirel Bir Giris (Istanbul: NotaBene Yaynlari, 2020) 57.
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da Android cihazini akilli telefon piyasasina siirmiis ve bunun sonucunda iki sirket
arasinda baglayan rekabet diinyadaki mobil telefon kullanicilarinin sayisim
artirmistir®. Kullanicilar bu sayede, herhangi bir uygulama ya da web sitesindeki
igeriklerle ilgili goriis, tavsiye ve oOnerilerini her an her yerde paylasabilir hale
gelmistir. Bu da pazarlamanin odaginin tamamen tiiketiciye donmesini gerekli
kilmaktadir. Sonu¢ olarak, bir kisiden c¢ogunluga — bu durumda, markalardan
tiikketiciye — olan iletisim modeli; kullanicilarin kontroliinde olan birebir iletisim (e-
posta, anlik mesajlasma); bir kisiden birkag¢ kisiye iletisim (bloglar, kisisel sosyal
medya hesaplari); bir kisiden ¢ok kisiye iletisim (belirli sitelerde paylasilan tiiketici
yorumlar1) ya da c¢ok kisiden ¢ok kisiye iletisim (wikiler) seklinde degisime
ugramistir’®,

“Belgelerin Web’i” Web 1.0 ve “Insanlarin Web’i” Web 2.0°dan sonra “Verilerin
Web’i” olarak nitelendirilen Web 3.0 evresi’! internetin gelisiminin bir sonraki asamasi
olarak goriilmektedir. Bu donemde, “makinelerin verileri degerlendirerek anlam
ctkarabilecekleri akilli bir yapi”dan séz edilmektedir’®. Web 3.0’ semantik web,
yapay zeka ve dogal dil isleme (NLP) olmak iizere ii¢ ayagi bulunmaktadir. Semantik
web, anlamsal ag anlamina gelmektedir ve veriyi insanlarin anladigi bigimde
makinelerin de anlayabilmesini ve yorumlayabilmesini ifade etmektedir. Makinelerin
verilerden anlam ¢ikarma 6zelligine 6rnek olarak, kullanicilarin arama motorlarinda
yaptig1 aramalarin belli bir filtreden gecirilerek aradiklar1 konu ile ilgili en baglantili
ve dogru sonuca ulasabilmelerinin saglanmasi verilebilir. Bir bakima, makineler
kullanic1 hakkinda bir profil olusturmaktadir ve kisinin ¢evrimigi platformlardaki
aramalarina, olusturdugu profil dogrultusunda sonuglar ¢ikarmaktadir. Bu noktada,
kullanicilarla makinelerin is birliginden s6z etmek miimkiin olmaktadir. Bunun nedeni,
makinelerin inceledigi ve anlam c¢ikardigi veri setlerinin kullanicilar tarafindan
sunulmus olmasidir. Bu sayede, semantik web kapsaminda makineler, yalnizca icerigi
degil aym zamanda baglami da anlayabilmektedir. Ornegin, bir kosucunun kosuyla
ilgili internette yaptig1 aramalar ve ziyaret ettigi icerikleri yorumlayan makine,
kullanic1 hakkinda belirli bir profil olusturmaktadir. Bu profili baz alarak, kullanicinin

bir sonraki aramalarinda ilgili terimlerden anlam ¢ikararak, karsisina konuyla

8 Goksin 4.

" Erragcha, Romdhane 139.

" Bilal Cosan, “Web 1.0°dan Web 3.0’a Mahremiyetin Doniisiimii ve Dezavantajli Gruplar Agisindan Muhtemel Sonuglar1,”
Calisma ve Toplum 5.75 (2022): 2641, 15 Aralik 2023 < https:/dergipark.org.tr/tr/pub/ct/issue/73140/1191456#article_cite>

72 Fatos Karahasan, Taglar Yerinden Oynarken: Dijital Pazarlamanin Kurallar: (istanbul: Dogan Egmont Yaymcilik, 2012) 80.
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baglantili ve faydali sonuglar ¢ikaracaktir. Kullanicinin arama motoruna “PR”
ifadesini girmesi, semantik web tarafindan kosuyla bagdastirilarak “Personal Record”
(kisisel rekor) olarak yorumlanacak ve kullanicinin bununla baglantili sonuglar ve
igeriklerle karsilagsmasi saglanacaktir. Arama motorunda “PR” aramasini yapan
kullanict profili semantik web tarafindan reklamecilik ve pazarlama alaninda c¢aligsan ve
internette bu dogrultuda izler birakan biri 6zelinde olusturulsaydi, sundugu sonuglar
“Public Relations” (halkla iliskiler) dogrultusunda olacakti. Bu o6rnege bakilarak,
anlamsal agin ve dolayisiyla Web 3.0°1in sundugu kisisellestirilmis deneyim agikca
goriilebilmektedir. Yapay zeka ise makinelere, insanlar tarafindan yapilan ya da
olusturulan gorevleri anlama yetisinin kazandirilmasidir. Ornegin, Akbank gibi banka
uygulamalarinda, hesaplariyla ya da 6demeleriyle ilgili bilgi almak ya da soru sormak
isteyen kullanicilar yapay zeka ile olusturulmus Chat Botlar ile tipki bir insanla iletisim
kurar gibi konusabilmektedir. Son olarak, dogal dil isleme, makinelerin yazili ve sdzlii
ifadeleri anlayabilme yetisini ifade etmektedir’®. Akilli telefonlarda bulunan Siri ve
Google Asistan gibi sanal asistanlar dogal dil islemeye 6rnektir. Bu asistanlar, kullanici
tarafindan dogal dilde yazilan ya da sdylenen climleleri anlayabilmekte, bu icerikten
anlam ¢ikararak kendilerine verilen gorevleri yerine getirebilmektedir.

Web 3.0’ amaci, kullanicilarin ¢evrimigi hareket gegmislerini, ilgi alanlarini ve
isteklerini baz alarak internet tecriibelerini kisisellestirmek ve optimize etmektir. Web
3.0’1 6nceki web evrelerinden ayiran 6zellikleri arasinda kullanicilara direkt, aracisiz,
interaktif ve seffaf bir internet tecriibesi sunmasidir. Web 2.0’a benzer sekilde Web
3.0’da da igerik, kullanicilar tarafindan olusturulmaktadir ancak burada otorite
kullanicinin elindedir. Kullanicilar paylastiklari igeriklerin ve bilgilerin hangilerini ve
ne kadarini diger insanlarin ve platformlarin gorebilecegine karar verebilmektedir; bu
da kullanicilarin kendi verilerinin gercek sahibi oldugunun gostergesidir’®. Sirketler,
bu donemdeki pazarlama yaklasimlarini miisteri katilimi, is birligi ve verilerin
seffaflig1 cercevesinde olusturmak durumundadir. Web 1.0 doneminde gegerli olan
dikey pazarlama anlayisinin yerini, “yatay topluluk aglariyla sosyal olarak birbirine
baglh” olan misteriler almistir. Dikey anlayista, misterileri “cografi, demografik,
psikografik ve davramissal ozelliklerine gore homojen gruplara”, bir diger ifadeyle,

segmentlere ayiran ve bu dogrultuda markaya uygun olan segmenti segerek bu grubu

7 Emeritus, “The Ultimate Guide to Web 3.0 Marketing: Best Strategies & Examples,” (2023), 15 Aralik 2023
<https://emeritus.org/blog/sales-and-marketing-web-3-marketing/>

™ Wensheng Gan, Zhengiang Ye, Shicheng Wan ve Philip S. Yu, “Web 3.0: The Future of Internet, ” Companion Proceedings of
the ACM Web Conference (2023), 15 Aralik 2023 < https://arxiv.org/pdf/2304.06032.pd >
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kendine hedef alan sirketlerin geleneksel pazarlama yaklasimi, Web 3.0 donemiyle
beraber dogal sekilde misterilerin olusturdugu ve sinirlari da yine miisteriler
tarafindan belirlenen topluluk segmentlerine doniismiistiir. Bu donemde kontrol
miisterilerin elinde oldugundan, markalarin bu topluluklarla iletisime gecebilmek i¢in
toplulugun rizasini almasi gerekmektedir. Bu da sirketlerle miisteriler arasindaki

iliskinin yatay bir diizleme gectigini gdstermektedir”.
1.4.2 Dijital Pazarlama Cesitleri

Dijital pazarlama, markalarin ¢esitli dijital teknolojiler ve kanallar araciligiyla
tiriin ve hizmetlerini hedefli, 6l¢limlenebilir ve interaktif yontemlerle pazarlamasini
ifade etmektedir. Bunu yaparken amag, internet kullanicilarini miisteri olarak
kazanmak ve onlar1 ellerinde tutmaktir. internet teknolojisinde yasanan hizli ve etkili
degisimler sonucunda sirketler, pazarlama kanallar1 ve faaliyetlerini de dijitallesen
diinyaya uyumlandirma ihtiyaci duymuslardir. Bu nedenle, geleneksel pazarlamadan
son derece farkli yontemler kullanilmasi zorunlu hale gelmektedir. Geleneksel
pazarlamadan farkli olarak dijital pazarlamada, iletisim iki yonliidiir. Miisteriler, {iriin
ve hizmetlerle ilgili olarak diger miisterilerle etkilesime girmekte ve Onerilerini
paylasmakta ozgiirdiirler. Iletisim online platformlarda gergeklestigi icin sirketler
pazarlama faaliyetleriyle global diizeyde hedef kitlelerine ulasabilmektedir’®. Burada
onemli olan, markalarin hedef kitleye ulagsmak i¢in hangi kanali kullanacagim
belirlemesidir. Her pazarlama kanalinin farkli etkileri ve becerileri bulunmaktadir.
Bunun yani sira, pazarlamasi yapilacak olan markanin konumu da son derece 6nemli
bir etmendir. Ornegin, yeni yaratilmis bir marka ile bilinirligi olan bir markanin
kullanacag1 pazarlama kanallar1 ve stratejileri birbirinden farkli olmalidir. Markalar,
pazarlama kanalin1 secerken miisteri kazanmanin yani sira, bunu en diisiik maliyetli ve
pratik yontemle yapma yollarmi aramaktadirlar’’. Markalarin dijital platformlarda
pazarlama faaliyetlerini gergeklestirmek icin yaygin olarak kullandiklar1 araglar
arasinda arama motoru optimizasyonundan (SEO) faydalanan arama motoru
pazarlamasi (SEM), igerik pazarlama, sosyal medya pazarlamasi, e-posta pazarlamasi

ve mobil pazarlama bulunmaktadir’®.

> Kotler (2023) 78-79.
76 Shakti Kundu, Digital Marketing Trends and Prospects, Google Books (BPB Publications, 2021) 11.
77 ey
Goksin 27.
"8 Nilufar Muratovna Nabieva, “Digital Marketing: Current Trends in Development, ” International Scientific Journal 94.2
(2021): 335-336, 14 Aralik 2023 http://www.t-science.org/arxivDOI/2021/02-94/PDF/02-94-65.pdf
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1.4.2.1 Arama Motoru Pazarlamasi1 (SEM)

Arama motoru pazarlamasi, arama motorlar1 araciligiyla web sitelerinde trafik
olusturmay1 hedefleyen bir pazarlama ¢esididir. Hedeflenen trafigin olusturulmasinda
faydalanilan unsurlarin basinda ise arama motoru optimizasyonu (SEO) gelmektedir.
Arama motoru optimizasyonu, bir web sitesinin optimize edilerek yapilan aramalarda
ist siralarda gosterilmesini ve bu sayede daha ¢ok kullanici trafigi elde etmesini
icermektedir’®. Optimizasyondan kasit, web sitesinin igerik ve yapisinin hem
kullanicilar hem de arama motorlar1 i¢in net ve anlasilir hale getirilmesidir. Web sitesi
iceriginde kullanilan baslik etiketi ve hemen altinda bulunan ac¢iklama metni, sayfay1
diger sayfalardan farkli kilacak nitelikte olmali ve bu igerikle kullanicilara ne
sunacagini gostermelidir. Icerik olustururken dikkat edilmesi gereken bir diger nokta
da kullanilan anahtar kelimelerdir. Kullanilan kelimelerin ne siklikta arandig1 ve hangi
donemde arandig1 gibi kriterler belirlenerek dogru anahtar kelimelere ulasilmaktadir®.
Karahasan’a gore, web sitesinin igerikleri hazirlanirken kullanilan dil, teknik ve
profesyonel olmamalidir. Aksine, her kullanicinin kullanabilecegi sadelikte olmali ve
insanlarin aklindan neler gegebilecegi ve neleri aramak isteyecekleri diisiiniilerek
hazirlanmahdir®. Béylece, sitenin tiklanma orani artacak ve kullanici trafigi
olusacaktir.

Arama motoru pazarlamasinin basarisinin birgcok sebebi bulunmaktadir®:

e Bunlarn ilki Google 6rnegi ilizerinden agiklanabilir. 1998 yilinda kurulan
Google, bugiin diinyada bir numarali arama motorudur. Bunun nedeni, ¢ok
fazla sayida web sayfasmin igerigini sadelestirmis ve kullanicilarin kisa
yoldan, hizli ve pratik bir bi¢imde aradigi bilgiye ulasmasini saglamig
olmasidir. Bu dogrultuda, arama motoru optimizasyonunda igerikte sadeligin
Onemi ortaya ¢ikmaktadir.

e Kullanicilarin aramalarinda kullandiklar1 anahtar kelimeleri tespit ederek bu
dogrultuda icerikler hazirlamak, sayfay1 ziyaret edenlere kisisellestirilmis bir

web deneyimi sunmaktadir.

™ Nabieva 335.

8 Goksin 40-43.

81 Karahasan 279.

82 Karahasan 279-281.
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e Ziyaretgiler siteye geldikten sonra, onlar1 sitede tutmay1 ve kisisel bilgilerini
paylasmalarini saglayabilecek bir sisteme sahip olmak, kullanici sadakati
olusturmaktadir.

e Arama motoru optimizasyonu, gorselligi 6n plana koymamaktadir, ¢linkii
aramalarda 6nemli olan nokta anahtar kelimelerdir. Bu nedenle basarili arama
motoru pazarlamasi, sayfasini tiklanma ya da ziyaret sikligini1 azaltacak
animasyon ve gorsellerden arindirmaktadir.

e Icerigi siirekli giincellemek dnemlidir ciinkii her yeni eklenen icerikte Google
bu yeniligi kaydetmekte ve buna bagli olarak da aramalarda sayfanin
stralamasini yiiksek tutmaya devam etmektedir. Igerik olusturulurken ve

giincellenirken, insani bir dil kullanilmasi 6nemlidir.

1.4.2.2 icerik Pazarlama

Giinimiizde gerek televizyon, dergi, gazete gibi geleneksel iletisim araglarini
kullanan, gerekse internet kullanicis1 olan bir¢ok insan hem ¢evrimi¢i hem de
cevrimdisi platformlarda kesintisiz olarak reklam ve tanitimlara maruz kalmaktadir.
Bu siireklilik nedeniyle, reklamlar vb. igerikler artik insanlarin dikkatini ilk
zamanlarda oldugu gibi cekmemektedir. Bu nedenle, insanlar1 belli bir web sitesine
cekmek, tiklanma almak ya da ziyaret edilen web sitesinde vakit gegirmelerini
saglamak, markalar i¢in son derece zorlu bir is halini almaktadir. Bu noktada, icerik
pazarlamasi devreye girmektedir. Icerik pazarlamasmmn amaci, ilgi cekici ve
digerlerinden farkli igerikler yaratarak markalarin miisterileri kendilerine ¢ekmesidir.
Icerik pazarlamasinin énde gelen unsurlarindan biri, potansiyel miisterilerine bilgi
vermesidir. Bu nedenle igerik pazarlamasi, tek bir iletisim kanali kullanmamaktadir.
Sunulan hizmetle ilgili birden ¢ok kanal, miisteriyi hizmetle ilgili bilgilendirmeyi
amaglamaktadir. Ornegin, bir seyahat sitesinden yapilan otel rezervasyonu sonrasi
gidilecek sehirle ilgili bir mail gelmesi ya da kullanilan bir sosyal medya platformunda
bu yer ile ilgili bir blog yazisinin karsimiza ¢ikmasi, icerik pazarlamasinin
bilgilendirme amaciyla kullandig1 farkli kanallara 6rnek olarak verilebilmektedir.
Ulasilan igerigin ilgi ¢ekici, inandirici ve giivenilir olmasi, hem miisterinin satin alma
siirecini hizlandirmakta hem de marka ile miisteri arasinda giiven insast

saglamaktadir®,

8 Goksin 103-105.
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Icerik pazarlamasmin titizlikle yapilmasi son derece &nemlidir ciinkii
pazarlanan ¢ok fazla iirlin ve bu irilinlerle ilgili ¢ok fazla icerik bulunmaktadir.
Dolayisiyla, markalar arasi rekabet yiiksektir. Teknolojinin her an her yerde insanlara
cesitli icerikler sunmasi nedeniyle, insanlarin dikkat araligt da giin gectikge
azalmaktadir. Bu nedenle, markalarin hem dijital platformlarda musterinin dikkatini
¢cekme hem de onlart ellerinde tutarak sadik birer kullaniciya doniistiirme
yukiimliliigi bulunmaktadir. Bu nedenlerle, igerik pazarlamasinin satistan da once
gelen amaci miisterilerle bag kurmaktir®. Miisteriyle giiven ve sadakat iliskisi insa
ettikten sonra markanin beklentisi ise kar etmek olacaktir. Bu baglamda Rowley’nin
tanimina gore dijital igerik pazarlamasi, miisterilerin ihtiyaglarin1 belirleyip bu
ihtiyaglar1 markaya da kar ettirecek yontemlerle dijital icerik baglaminda karsilama
yontemleridir®®. Swieczak ise igerik pazarlamasini, hedef kitlenin bakis agisina gore
degerli olan igerikleri iiretmek, yaymak ve hedef kitlenin ilgisini ¢ekmek gibi
eylemleri igeren bir pazarlama teknigi olarak tanimlamaktadir®®. Bu tanimda dikkat
ceken nokta, igerik tiretilirken igerigin alicisinin, yani tiiketicisinin, bakis acis1 dikkate
alinmaktadir. Once hedef kitlenin istek ve ihtiyaglar1 belirlenmekte, sonrasinda bu
istek ve ihtiyaclar dogrultusunda, hedef kitlenin tilketmek isteyecegi ve ihtiyaclarini
karsilayacagmi diisiindiigii icerikler olusturulmaktadir. Icerik pazarlamasmnin
planlamas1 yapilirken ise “hedef belirleme, persona olusturma, igerik, icerigin
dagitimi / yayilimi ve élgiimleme” adimlar takip edilmektedir &

e Icerik olusturulmadan énce markanin ulasmak istedigi hedefi ve olusturacag:
icerigin bu hedefe nasil yardimci olacagini belirlemesi gerekmektedir.

e Persona olusturma, igerik pazarlamasinin bir sonraki adimidir. Persona,
markanin kimligini temsil eden bir kartvizit gibidir; bu nedenle hedef kitlenin

nasil icerik tipleriyle ilgilendigi, gorsellikten mi yoksa yazili metinlerden mi

hoslandig1, sosyal medyay:1 ne 6l¢iide kullandiklari, rakip markalarin benzer

igerikleri onlara sunup sunmadigi gibi bilgilerin aragtirilmasi ve hedef kitlenin
taninmasi gerekmektedir. Tanima siireci tamamlandiktan sonra, marka, hedef

kitlenin ilgisini ¢cekecek personasini olusturabilecektir.

8 Akin Ozcan, “Igerik Pazarlamasi (Content Marketing) Nedir? Nasil Yapilir?,” (2014), 20 Arahik 2023 <
https://tusbeyinli.com/2014/12/icerik-pazarlamasi-content-marketing-nedir-nasil-yapilir.html>

8 Jennifer Rowley, “Understanding digital content marketing,” Journal of Marketing Management 24.5-6 (2008): 522, 20
Aralik 2023 < https://www.tandfonline.com/doi/abs/10.1362/026725708X325977>

8 Witold Swieczak, “Content marketing as an important element of marketing strategy of scientific institutions,” Transactions
of the Institute of Aviation 226.5 (2012): 133, 21 Aralik 2023 <
https://www.researchgate.net/publication/287557707_Content_marketing_as_an_important_element of marketing_strategy of
_scientific_institutions>
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e Persona olusturulduktan sonra, hedef kitlenin iiriin ya da hizmet ile ilgili bilgi
alacag1 ve dikkatini ¢eken bir icerik olusturulmaktadir. Markanin hedef
kitlesinin kapsamina gore birden fazla personasi olabilmektedir. Bu
dogrultuda, iiretecegi igerikler bir persona segmenti icin kisa yazilardan
olusurken, bir diger segment i¢in video igerigi igerebilir.

e Icerik olusturulduktan sonra, bu icerigi en dogru zamanda ve yerde, en dogru
kanali kullanarak miisteriye ulastirmak gerekmektedir. Hedef kitle, sosyal
medyay1 siklikla kullanan kisilerden olusuyorsa igerik sosyal medya siteleri
aracilifiyla; sik sik e-postalarini kontrol eden kisilerden olusuyorsa e-posta
yoluyla igerigi iletmek faydali olacaktir.

e Son adim olan 6l¢iimleme, uygulanan pazarlama stratejisinin ne oranda hedefe
ulastiginin degerlendirildigi agsamadir. Bu noktada, hedef belirleme adiminda
belirlenen satin alma, tiklanma, okunma, paylasilma gibi marka hedefleri

dogrultusunda ne derece basariya ulasildig: 6l¢limlenmektedir.

1.4.2.3 Sosyal Medya Pazarlamasi

Sosyal medya pazarlamasi, markanin tanitiminin yapilmasi i¢in sosyal medya
platformlarmin kullanilmasini igeren pazarlama stratejisidir. Burada amag, marka
bilinirliginin ve farkindaligmmin artirilmasi ve miisteri tabani olusturabilecek
takipgilerin sosyal medya platformlari araciligryla kazanilmasidir 8. Sosyal medyanin
iletisimi ¢ok daha kolay ve pratik hale getirmesi ve biiyiik kitlelere ulasmay1 miimkiin
kilmasi, markalarin pazarlama kampanyalarini etkili bir sekilde duyurmasina olanak
vermektedir®®. Sosyal platformlar, tiiketiciler igin diger insanlarla iletisim kurma ve
kendilerine sosyal bir ag kurma islevi gosterirken, markalar i¢in ise yeni miisteriler
edinmek ya da var olan miisterilerine daha cok satis yaparak kar oranlarini artirma
gorevi gormektedir®.

Statista verilerine gore, 2023 yilinda en ¢ok kullanilan sosyal medya sitesi aylik
3 milyarin lizerinde kullanici ile Facebook olmustur. Hemen arkasindan YouTube,

Whatsapp ve Instagram uygulamalar1 gelmektedir®. Goriildiigii iizere, diinya

% Nabieva 335.

8 Kundu 18.

% Alev Kogak Alan, Ebru Tiimer Kabaday1 ve Tugbay Eriske, “Iletisimin Yeni Yiizii: Dijital Pazarlama ve Sosyal Medya
Ppazarlamasi,” Elektronik Sosyal Bilimler Dergisi 17.66 (2018): 497, 22 Aralik 2023 <
https://dergipark.org.tr/tr/pub/esosder/issue/34439/334699>

%1 Stacy Jo Dixon, “Most popular social networks worldwide as of October 2023, ranked by number of monthly active users,”
Statista, 2023.
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niifusunun biiytik bir kism1 sosyal medya platformlarini aktif olarak kullanmaktadir.
Bu da markalarin iiriin ve hizmetlerini genis kitlelere sunmalar1 ve pazarlamalari igin
son derece elverisli bir alan sunmaktadir. Bu platformlar, kullanicilarin yas, cinsiyet,
konum gibi bilgilerinin yan1 sira ilgi alanlar1, begendikleri ve paylastiklar1 igerikler
gibi markanin persona olusturmada isine yarayacak bilgileri anlik olarak takip

edebilmektedir®.

1.4.2.4 E-Posta Pazarlamasi

Bircok isletme, miisterileriyle e-posta araciligryla iletisim kurmakta ve iiriin ve
hizmetlerini bu yolla onlara tanitmaktadir. E-postada miisteriye gonderilen igerikle
tiriiniin reklam1 yapilmakta, indirim ve etkinlik gibi haber icerikleriyle de miisterilerin
markanin web sitesine yonlendirilmesi amaclanmaktadir®. Bu pazarlama kanalinda,
marka miisteri ile direkt iletisim kurabilmektedir. Miisterilerin ilgi alanlarina gore
icerikler gonderilmekte, markanin yeni iirliin ve hizmetleri ¢iktikga miisteri hizli bir
sekilde bilgilendirilebilmektedir. Bu direkt iletisim sayesinde, isletmeler miisterilerine
kisisellestirilmis bir aligveris deneyimi sunmaktadir. E-posta iceriginde, miisteriye
adiyla hitap edilmesi, miisterinin istedigi ve ihtiya¢ duydugu formatta igerikler atilmasi
kisisellestirme Orneklerindendir. Bu sayede miisteri kendini 6zel hissedecek ve
markayla olan bag1 giiclenecektir. Giiniimiizde bir¢ok marka, e-posta gonderebilmek
i¢in miisterilerinin iznini almaktadir. Goniillii miisterilerden olusturduklari bu listelere
Uriinlerinin tamitimmi  génderen markalar, miisterilerine diledikleri zaman bu
listelerden ¢ikma olanagi vermektedir®. Miisterilerin bu listelere girmeyi kabul
etmesi, gonderilen her icerigi inceledikleri ve okuduklar1 anlamina gelmemektedir. Bu
nedenle, gonderilen e-postanin amacina ulagmasi i¢in markalarin igerigi kisa ve sade
tutmalar1 gerekmektedir. Metne ek olarak gorsellerin kullanilmasi da miisterinin

dikkatini ¢ekecektir®.

9 Goksin 80.

9 Nabieva 336.

9 Mert Uydaci, “Pazarlamada Elektronik Posta Kullanimi,” DergiPark (2004): 81-82, 23 Aralik 2023 <
https://dergipark.org.tr/en/download/article-file/556845>

% Yasemin Gedik, “E-Posta Pazarlama: Teorik Bir Bakis,” Uluslararas: Yéonetim Akademisi Dergisi 3.2 (2020): 485, 23 Aralik
2023 < https://dergipark.org.tr/tr/pub/mana/issue/56795/747739>
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1.4.2.5 Mobil Pazarlama

Mobil pazarlama, markalarin miisterilerine ya da hedef kitleye iletmek
istedikleri mesajlar1 ve igerikleri mobil cihazlar araciligiyla ileten bir pazarlama
kanalhidir. 2023 yili itibariyle diinyada 4.88 milyar akilli telefon kullanicisi
bulunmaktadir. Su anda ise 12 milyarin iistiinde cihaz internete bagl konumdadir. Bu
da diinya niifusunun yaklasik 4 milyar iistiinde bir rakamdir®. Diinyada mobil cihaz
kullanan insanlarin sayis1 diisiintildiigiinde mobil pazarlama, markalarin kullandig1 en
onemli, etkili ve kapsamli kanallardan biridir. Mobil pazarlamanin kendi iginde
“uygulama bildirimleri, mobil uygulama reklamlar:, SMS ve MMS pazarlamasi” gibi
kanallar1 bulunmaktadir. Markalarin miisterilerine anlik kisa mesajlar génderebildigi
SMS pazarlamast ve bu kisa mesajlarin farkli multimedya icerikleri ile
zenginlestirilmis versiyonu olan MMS pazarlamasi kullanicilara hizli bir sekilde
ulagsmak i¢in etkili bir yontemdir. Uygulama bildirimleri ise iicretli olmamalari
bakimindan isletmeler icin SMS ve MMS’ten daha karli bir yontemdir. Ancak
gonderilen bildirimlerin siklig, tiiketicinin davranis ve beklentilerinin analizine gore
ayarlanmalidir. Aksi takdirde, tiiketici bildirim gonderen uygulamay: silecek ve marka
ile bag1 zayiflayacaktir. Bu nedenle, bildirimlerinden niceliginden ziyade niteligine
agirlik verilmesi gerekmektedir. Mobil pazarlamanin bir diger 6nemli stratejisi ise
mobil uygulamalardaki reklamlardir. Google Ads gibi platformlarda marka
uygulamalarinin reklami yapilarak hedef kitledeki mobil kullanicilarin  bu

uygulamalar1 indirmeleri saglanabilmektedir®’.

1.5 Biiyiik Veri

Biiytik veri, giin gectikce dijitallesen ve birbiri ile baglantili hale gelen gilinlimiiz
diinyasinda iiretilen, islenen ve analiz edilen ¢ok biiylik miktardaki verilere verilen
addir. Hacim, ¢esitlilik ve hiz 6zellikleriyle 6ne ¢ikan biiyiik veri, geleneksel veri
isleme ve analiz yontemlerinin bas edemedigi ve yetersiz kaldig1 veri yiginlarini gesitli
yontemlerle analiz ederek, bu verilerden isletmelerin yararina olabilecek
enformasyonu elde etmektedir. Isletmeler, biiyiik veri teknolojilerini kullanarak karar
alma siireclerini ve stratejilerini optimize etme yoluyla rekabet¢i global pazarda

kendilerine 6nemli bir yer edinmektedir.

% Bankmycell, 23 Aralik 2023 <(https://www.bankmycell.com/blog/how-many-phones-are-in-the-world)
9 Goksin 133-135.
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1.5.1 Veri ve Veri Biliminin Tanimi

Veri, ¢esitli gozlemler, dl¢limler, analiz ve aragtirmalar sonucu elde edilen
bilgilerin biitiiniine verilen addir. Bu bilgiler, genel-gecer dogrular, sayilar, istatistikler
ve hatta bir olgunun ya da konseptin agiklamasi veya betimlemesi seklinde farkli
formlarda olabilmektedir®®. Veri kullaniminin tarihteki ilk kanitlarindan biri,
Babillilerin M.O. 3800 yilinda yapmus olduklari niifus saymmidir. Bu niifus saymmu,
vergilerin hesaplanmasi i¢in gerekli olan bilgiyi saglamak amaciyla, niifusla ilgili
sayisal verileri ya da siit ve bal gibi temel ihtiyag iirlinlerini sistematik bir sekilde
belgelemistir. Antik Misir’da da agag ve papiriis lizerine yazilmis hiyeroglif formunda
verilere rastlanmistir. Bu yazilarin yazilmasinin amaci ise Babillilere benzer sekilde
vergilerin takibini yapmak ve {iriin ve mal teslimlerinin kaydin1 tutmaktir. Verinin
tarihteki ilk érnekleri Avrupa ve Afrika ile simirl kalmamig, inka Uygarlig1 ve onlarin
Giliney Amerikal1 atalar1 da vergi ve diger ticari amaclar nedeniyle istatistik tutmaya
Oonem vermislerdir. Bu kayitlar1 tutarken ise quipu adin1 verdikleri, diiglim atilmis ve
farkli renklere boyanmis iplerden olusan son derece kompleks bir ydntem
kullanmislardir®. Bu sistemin de milattan 6nce iigiincii milenyumda kullanildig
dikkate alindiginda, veriden diinyanin farkli yerlerinde yiizyillardir faydalanildigi
goriilmektedir.

Veri ya da Ingilizce kullammiyla “Data” “Latincede vermek anlaminda
kullanmilan dare fiilinin ge¢mis zaman ¢ekimi olan datum kelimesinin ¢oguludur” 1%,
Bu tanimlama, 1640’11 yillara ait olup, bu donemde klasik anlamda veri, matematik
problemlerinde bir hesaplamanin yapilabilmesi i¢in verilen gercek ve somut bir bilgi
ya da olguyu ifade etmekteydi. 1897°den itibaren ise veri, ileride kullanilmak tizere
toplanmis rakamsal bilgiler olarak tanimlanmistir 2%, Veri, ham ve dagimik sayilardan
ibarettir. Bu sayilar islenip organize edildikten sonra kullanima sunuldugunda ise
faydali birer bilgiye donligmektedir. Akpinar, veriden bilgiye giden yolda gecilen
asamalar1 tanimlarken enformasyon piramidinden bahsetmektedir. Ona gore “bu
piramidin en temel hali sadece veri (data), enformasyon (information),
bilgi(knowledge) ve bilgelik (wisdom) bilesenlerinden” meydana gelmektedir. Bu

piramit, “DIKW Piramidi” olarak isimlendirilmektedir'®®. Giiniimiizde bildigimiz

% Byju’s, “What is Data? Classification of Data — Qualitative and Quantitative,” 15 Haziran 2023.

9 Dawn E. Holmes, Big Data: A Very Short Introduction, Google Books (Oxford University Press, 2017) 2.
100 Haldun Akpinar, DATA Veri Madenciligi Veri Analizi, (Istanbul: Papatya Yaymcilik Egitim, 2014) 15.

101 «“Data” Etymonline Online Etymology Dictionary, 2021. Web. 15 Haziran 2023.

102 Akprnar 15.
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anlamiyla veri teriminin kdkenleri ise 18. yiizyilda Prisetley, Newton ve Lavoisier gibi
biiylik entelektiiellerin onciiliik ettigi bilimsel devrime ve 1809 yilinda matematikgi
Gauss ve Laplace’in temellerini attifi modern istatistik metodolojisine
dayanmaktadiri®,

Veri, islenmemis halde ve tek basina bir anlam ifade etmemektedir. Bu nedenle
ham haldeyken belirli bir amag¢ dogrultusunda kullanilamamaktadir. Veriden
kullanilabilir bilginin ¢ikarilabilmesi i¢in ise veri bilimine ihtiya¢ duyulmaktadir. Veri
bilimi, ileri analitik yontemler ve bilimsel metot ve konseptler kullanilarak ham
veriden isletmelerin yararina olacak enformasyonun elde edilmesi anlamina
gelmektedir!®. Sarker’e gore ileri analitik yontemlerden kasit, gelecekte ortaya
c¢ikmast muhtemel Oriintiileri tahmin edebilme yetisiyle verinin derinlemesine
analizinin yapilabilmesidir'®. Bu tiir derinlemesine analizler sayesinde isletmeler,
islerini buyiitiip gelistirerek mevcut miisteri sayilarin1 hizla artirabilmektedir.
Giliniimiizde, bir telefon uygulamasi yazan ya da yazdiran bir kimse, bir veri bilimci
ile calisarak, uygulamasin1 kimlerin telefonuna yiikledigini, ne siklikta kullandigini,
bu kisilerin yas araliklarini, yasadiklar1 yeri, cinsiyetlerini ve benzeri bir¢ok kisisel
bilgiyi elde edebilmekte ve bu bilgiler sayesinde kullanici sayisini ¢ok kisa siire

icerisinde artirabilmektedir'%.

1.5.2 Veri Cesitleri

Birinci makine ¢ag1 olan Sanayi Toplumundan ikinci makine ¢agi olarak
betimlenen Bilgi Toplumuna gecisle birlikte bilgi, beraberinde giicii ve iktidar1 da
getirmistir. Sanayi devrimini takip eden siirecte ekonomik verimliligin artirilmasi igin
fabrika iscileri ve hapishanelerdeki mahkumlar1 denetlemek amaciyla gelistirilen
Panoptik Gozetim Modeli, bilgi toplumunda meydana gelen teknolojik gelismelerle
beraber yerini dijital denetim ve gdzetleme araglarma birakmistir!®’. Bu araclar,
glinlimiizde her an her saniye kisiler ve eylemleri hakkinda veri iiretmekte ve {iretilen

ham veri ¢esitli analiz ve 6l¢eklerden gegirilerek enformasyona dontistiiriiliip deger

108 Holmes 3.

104 1qbal H. Sarker, “Data Science and Analytics: An Overview from Data-Driven Smart Computing, Decision-Making and
Applications Perspective,” SN Computer Science 2.377 (2021): 2, 7 Temmuz 2023 <
https:/link.springer.com/article/10.1007/s42979-021-00765-8#citeas>

105 Sarker 2.

196 Umut Yildiz, Selguk Topal. “Biiyiik Veri Kahramani: Veri Bilimci,” ResearchGate (2015): 77, 7 Temmuz
2023<https://www.researchgate.net/publication/275652542_Buyuk_Veri_Kahramani_Veri_Bilimci>

W7 Ali Ozcan, “Biiyiik Veri: Firsatlar ve Tehditler,” TRT Akademi 6.11 (2021):15-20, 7 Temmuz 2023 <
https://dergipark.org.tr/tr/pub/trta/issue/60117/818569>
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kazanmaktadir!®, Isletmeler ve yéneticileri, karar verme asamalarinda gesitli veri
setlerini analiz ederek bu setlerden bir anlam ¢ikarmakta ve veriyi kendisi i¢in bir
degere doniistiirdiikten sonra bir sonraki adimini belirlemektedir. Verileri
siniflandirmanin ¢esitli yollar1 bulunmaktadir. En yaygin siniflandirmaya gore ise {i¢
cesit veri vardir: yapilandirilmis veri, yapilandirilmamis veri ve yar1 yapilandirilmis

verl.

1.5.2.1 Yapilandirilmis Veri

Yapilandirilmis veri en kisa ve basit tabirle “iizerinde islem yapmaya olanak
saglayan” veriler biitiiniidiir’®. Standart bir siralamaya gore giden, kolaylikla belli
kategorilere indirgenebilen, isim, tarih, adres, konum kredi kartt numarasi gibi netlikle
belirlenebilen sozel ya da sayisal veriler yapilandirilmis veriler grubuna

110

girmektedir Gahi ve digerlerinin tanimina gore ise yapilandirilmis veri,

modellenmesi, girdi olarak girilmesi, saklanmasi, sorgulanmasi, islenmesi ve

gorsellestirilmesi kolay olan tiim veri tiirlerini ifade etmektedir!'!

. Yapilandirilmis
veri, siirlart belli, insanlar ya da bilgisayar programlar1 tarafindan kolayca
erisilebilen, belirli ¢esit ve boyutlarda olan verilerdir. Yapilandirilmis veriler, ¢ok
sayida kaynaga sahiptir ve bu kaynaklarin bazi bilinen 6rnekleri “Microsoft Excel gibi
elektronik tablolar, ag ve web sunucularindan gelen érnekler, tibbi alanda kullanilan

cihazlar, GPS veya RFID gibi etiketler veya sensorler” olarak verilebilir!'?,

1.5.2.2 Yan Yapilandirilmis Veri

Yar1 yapilandirilmis veri, formati acgisindan yapilandirilmis veri ile benzerlik
gosteren ancak ayni kati kurallar ¢ergevesinde organize edilmeyen veri tiiriidiir. Bu
veri, yapilandirilmis ve yapilandirilmamis verinin bir kombinasyonu olup, ikisinden
de belirli ozellikler almistir. CSV (virgiille ayrilmis degerler), XML (extensible
markup language: genisletilebilir isaretleme dili) ve JSON (Javascript - nesne

notasyonu) belgeleri yar1 yapilandirilmis verilerdir. Siirlar1 belli olan yapisi nedeniyle

108 Remzi Altunigik, “Biiyiik Veri: Firsatlar Kaynagi mi Yoksa Yeni Sorunlar Yumagi mi?,” Yildiz Social Science Review 1.1
(2015):53, 25 Subat 2023 <https://dergipark.org.tr/tr/pub/yssr/issue/21899/235390>

199 Ozcan 16.

110 Sarker 2.

11 Youssef Gahi, Mouhcine Guennoun ve Hussein T. Mouftah, “Big Data Analytics: Security and privacy challenges,” 2016 IEEE
Symposium on Computers and Communication (ISCC) (2016): 953, 3 Subat 2023 <
https://ieeexplore.ieee.org/document/7543859>

112 Anas Al Masud, “Yapilandirilmis Veri: Ucretsiz 6rneklerle ne oldugu,” QuestionPro. Web. 1 Temmuz 2023.
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kolaylikla ydnetilebilen ve islenebilen yapilandirilmis verinin aksine, yari
yapilandirilmis ve yapilandirilmamais verilerin yonetilip islenebilmesi i¢in analitik arag

ve yontemlere ihtiya¢ duyulmaktadir*®.

1.5.2.3 Yapilandirilmamis Veri

Yapilandirilmamis veri, nceden tanimlanmis bir format olmaksizin sunulan ve
depolanan bir veri tiiriidiir. Atan’a gore, “bir veriye ait daha onceden tanimli model
yoksa bu veri yapilandirilmamis veri olarak kabul edilmektedir™**. Genellikle
kitaplar, makaleler, belgeler, elektronik postalar gibi serbest formdaki verilerle,
goriintli dosyalari, ses dosyalar1 ve videolar gibi medya dosyalarindan olusan verileri
icermektedir'®®. Holmes ise, internet ve sosyal medya platformlari iizerinden elde

116

edilen verileri yapilandirilmamis veriler olarak tanimlamaktadir=*°. Bu veri tiirti, kimi

zaman makinelerin analiz etmesi i¢in gerekli olan yapisal organizasyona sahip

olmamaktadir'?’

. Glinlimiizde tiretilen verilerin ¢ok biiyilik kisminin yapilandirilmamis
oldugunu sdylemek miimkiindiir. Bu veri tiiriiniin diger verilerle beraber olusturdugu

veri yi1ginlari ise biiyilik veriyi meydana getirmektedir.

1.5.3 Biiyiik Verinin Tanim ve Ozellikleri

Gegmiste hapishanedeki suglulari, fabrikadaki calisanlar1 denetlemek amaciyla
ortaya atilmis, sonrasinda ise toplumsal 6l¢ekte bir denetleme ve tahakkiim aracina
doniismiis olan gozetim, giiniimiizde kaba kuvvetin degil yeni veri isleme metotlarinin
bir iiriiniidiir'!8. Internet teknolojilerinin gelismesi ile beraber yaygin olarak kullanilan
sosyal medya platformlari, telefon uygulamalari, web sayfalari, sokaklarda ve
binalarimizda bulunan sensorler, kameralar, kayit cihazlart ve daha pek cok veri

toplama cihazi sayesinde bilimsel nitelikte olan veya olmayan veriler siirekli olarak

13 p_ Ambika, “Machine learning and deep learning algorithms on the Industrial Internet of Things (IoT),” Advances in
Computers 117.1 (2020): 321-328, 15 Mart 2023 <
https://www.sciencedirect.com/science/article/abs/pii/S0065245819300609?via%3Dihub>

14 Suat Atan, “VERI, BUYUK VERI VE ISLETMECILIK,” Balikesir University The Journal of Social Sciences Institute 19.35
(2016): 148, 17 Mart 2023

<https://www.researchgate.net/publication/317401236_VERI BUYUK_ VERI VE_ISLETMECILIK Data Big_Data_and_Bu
siness_Administration>

15 Gahi vd. 953.

116 Holmes 6.
17 Amir Gandomi, Murtaza Haider, “Beyond the hype: Big data concepts, methods, and analytics,” International Journal of
Information Management 35 (2015): 138, 17 Mart 2023 <

https://www.sciencedirect.com/science/article/pii/S0268401214001066>
18 Mark Poster, Stanley Aronowitz, Information Subject (London: Routledge, 2013) 43-44. Web.
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toplanir hale gelmistir. Toplanan veriler, “pazarlama, halkla iliskiler, bankacilik,
giivenlik vb. pek ¢ok alamin yanminda arastirmacilarin yaptiklar: arastirmalarda da
kullanilabilir nitelik tasiyabilmektedir’. Ancak bu veriler, o kadar biiyiik bir hizda,
cesitlilikte ve kapasitede iiretilmis ve artis gostermistir ki, bunlarin islenip fayda
saglayabilecek enformasyona doniistiiriilebilmesi i¢in teknolojik ¢oziimlerin destegine
ihtiya¢ duyulmus ve bunun sonucunda da biiyiik veri kavrami ortaya ¢tkmistir*®,
Biiytik veri, mevcut veri tabanlar1 ve yazilim programlarinin organizasyon ve
veri isleme kapasitesinin ¢ok iistiinde bir hizda, giinliik olarak ve kiiresel bilgisayar
aglarinda {retilen c¢ok biliyllk miktardaki veri yiginlarina verilen ad olarak
tanimlanabilmektedir'?. Artik teknolojinin yardimryla, en kiiciik bilgi kirintilarini bile
adeta 151k hizinda elde etmek miimkiindiir ve haklarinda veri toplanan insanlar bunun
farkina varmamaktadir. Biiyiik veri, “herhangi bir tiir ya da formatta iiretilebilir ve bu
karisik veri tiirleri arasinda standart bir dizi veya kural bulunmamaktadir*?*. Biiyiik
veri, “yaygin olarak kullanilmakta olan yazilim araglari ile yakalanmasi, ayiklanmast
ve makul bir zaman diliminde analiz edilmesi miimkiin olmayan biiyiikliikteki veri

setlerine uygulanan bir paradigma doniisiimii olarak da degerlendirilmektedir'?.

123 ye bu veriden tam

Gliniimiizde, tretilen verinin %95’1 yapilandirilmamig veridir
manastyla yararlanilabilmesi i¢in veri analitigi stireclerine ihtiya¢ duyulmaktadir.
Bilgisayarlar, akilli telefonlar, tabletler, internet aramalar1 gibi g¢evrimici
kullanilan teknolojiler arasindaki herhangi bir etkilesim, kisilerle ilgili veri
olusturmaktadir. Bu veri, kaynaklarim1 en 1yi1 sekilde kullanmak ve yodnlendirmek
isteyen isletmeler i¢in faydalidir, zira bu isletmeler, liretilen veriyi kullanarak miisteri
profili olusturmakta, {iriin gelistirme ve pazarlama stratejilerini belirlemektedir. Daha
da 6nemlisi, biiyiik veri arastirmalari, kiiresel ¢apta tehlike arz eden eylemlerin, takip
ve tespit edilmesine olanak saglayabilmektedir'?®. Biiyiik veri, hayatin her alaninda
kullanilmakta, “ekonomik ve ticari faaliyetlerden kamu yonetimine, ulusal giivenlikten
2125

bilimsel arastirmalara kadar bir¢ok alanda biiyiik veriden yararlanilmaktadir

Biiyiik veriyi, sagliktan sosyal medyaya genis ve kompleks veri setleri olarak

118 Korcan Dogan, Sacit Arslantekin. “Biiyiik veri: énemi, yapis1 ve giiniimiizdeki durum,” dnkara Universitesi Dil ve Tarih-
Cografya Fakiiltesi Dergisi 56.1 (2016): 15, 5 Nisan 2023 <

https://www.researchgate.net/publication/315059359 Buyuk_veri_onemi_yapisi_ve_gunumuzdeki_durum>

120 joseph Dewey, “Big data,” Salem Press Encyclopedia (2022):1, 7 Nisan 2023 <
https://research.ebsco.com/c/6k2Irh/results?q=big%20data>

121 Ertugrul Aktan, “Biiyiik Veri: Uygulama Alanlari, Analitigi ve Giivenlik Boyutu,” Bilgi Yonetimi Dergisi 1.1 (2018): 4,5
Nisan 2023 < https://dergipark.org.tr/tr/pub/by/issue/37228/403010>

122 Altumsik 49.

123 Gandomi, Haider 137.

12 Dewey 1.

125 Aktan 7.
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tanimlayan ve modern teknolojiyle beraber yapilandirilmis ya da yapilandirilmamis
veri setlerinin ger¢ek zamanla neredeyse esdeger sekilde kullanima sunulabildigini
belirten Taylor’a ve ortaya koydugu Statista istatistiklerine gore 2021 yilinda yaklasik
241 milyar dolar olan biiyiik veri analitigi piyasasinin 2029 yili itibariyle 655 milyar
dolarlik bir sektdr olmas1 beklenmektedir!?®,

Biiyiik veri sayesinde verilerin adeta gergek zamanli olarak kullanicilarin
erisimine sunulmasi 6zellikle biiyiik sirketler agisindan biiyiik 6nem tagimaktadir. Bu
sirketler, artan bir rekabet i¢erisinde bulunduklarindan elde edilen veriyi anlik olarak
degerlendirebilmek ve verinin ne dogrultuda kullanilacag: ile ilgili anlik kararlar
almak durumundadir. Gergek zamanli degerlendirme ve anlik kararlar alabilme yetisi,
biiyiik veriyi geleneksel veriden aywran en Onemli ozelliktir: “Geleneksel veri
kiimeleriyle mukayese edildiginde, biiyiik veriler genel olarak daha fazla gercek
zamanlt analize ihtiya¢ duyan yapilandirilmamig/islenmemis veri yiginlarin

icermektedir’:

Biiyiik veriyi, “insanlar tarafindan iiretilen dijital ayak izleri” ve
“makine verileri” olmak tizere iki kategoride tasnif etmek miimkiindiir.
Dijital ayak izleri, genel olarak insanlarin internetteki (yogunlukla
sosyal medya platformlary) etkilesimlerinden dogan veriler olarak
degerlendirilmektedir. Dijital sistemlerle giinliik olarak etkilesime
girilse de ¢ogu insan gereksiz tiklamalarin veya etkilesimlerin geride
ne kadar bilgi biraktigiyla ilgili bir fikre sahip degildir. Oysa bu bilgiler
devasa boyutlara ulasarak biriktirilmektedir. ITkinci biiyiik veri
kategorisi ise makine verileridir. Dijital ayak izini destekleyen ¢ok
sayida  giivenlik  duvarlari, yiik dengeleyiciler, yonlendiriciler,
anahtarlar ve bilgisayarlar vardir*?’

Tiim bu sistemler, insanlarin sosyal medya platformlarinda begendikleri, ziyaret
ettikleri sayfalari, bu sayfalarda gecirdikleri siireleri, bu sayfalar1 kag kez ve ne siklikta
ziyaret ettiklerini, bu sayfalardaki baglantilar aracilifiyla hangi baska sayfalara
baglandiklarini, kimlerle etkilesime girdiklerini, aligveris sitelerinde hangi triinleri
sepetlerine eklediklerini ya da ¢ikardiklarini vb. birgok detay1 kaydetmekte ve anlik
olarak ya da gelecekte, bunu sirketlerin ve isletmelerin faydasima olacak sekilde

kullanmakta ya da depolamaktadir.

126 petroc Taylor, “Big data — statistics & facts” , 2 May1s 2023, Statista. 1 Temmuz 2023.

27 Yunus Ergen, “BUYUK VERI, SOSYAL MEDYA VE ETiK: FACEBOOK ORNEGINDE BiR DEGERLENDIRME, ”
Yeni Diisiinceler 10 (2018): 55-56, 5 Nisan 2023
https://www.researchgate.net/publication/329982860_BUYUK_VERI_SOSYAL_MEDYA_VE_ETIK_FACEBOOK_ORNEG
INDE_BIR_DEGERLENDIRME_BIG_DATA_SOCIAL_MEDIA_AND_ETHICS A CASE STUDY_ON_FACEBOOK>
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Biiyiik veriyi acgiklamaya calisirken kimileri biiylik verinin hacim olarak ne
kadar genis olduguna, kimileri hizina, bagka bir grup ise karmasikligina dikkat ¢cekmek
istemektedir. Biiyiik veriyi en iyi tanimlayan 6zellikleri ise, daha 6nce 3V kisaltmasi
ile ifade edilen volume (hacim), velocity (hiz) ve variety (cesitlilik) kavramlaridir.
Ancak daha sonra bu {iglemeye veracity (gergeklik) ve value (deger) kavramlari da

eklenmis ve biiyiik veri 5V kisaltmasi ile tanimlanan bir konsept haline gelmistir'?®,

1.5.3.1 Hacim (Volume)

Hacim (volume), verinin boyutunu ve biiyiikliigiinii ifade etmektedir. Biiytlik
veriyi olusturan girdilerin %95°1 yapilandirilmams verilerden meydana geldigi i¢in bu
biiylik boyutlardaki veriyi isleme gereksinimi dogmaktadir. Bircok sirketin biiyiik
miktarlarda arsivlenmis verisi bulunmakta ancak bu veriyi isleyecek kapasitesi
bulunmamaktadir. Yiiksek boyutlardaki bilgiyi isleme yetisinden saglanan fayda,

biiyiik veri analitiginin temel avantajini olusturmaktadir?°.

1.5.3.2 Hiz (Velocity)

Hiz (velocity), verilerin alinmasii ve bu verilerin islenerek enformasyon
haline dontistiikten sonra eyleme gecilme hizini ifade etmektedir. “Elde edilen veri ile
ilgili gercek zamanli (anlik) olarak harekete gecilebilmesi”**gerekmektedir. Bununla
ilgili bir 6rnek vermek gerekirse, “cografi konum alarak miisterinin nerede olduguna
dayanarak yapilan bir indirim / promosyon teklifi, miisteri o noktadan gegtikten sonra
miisteriye ulasirsa, basarili olma sansi ¢ok diisebilecektir™*®!. Verilerin olusmasi
sonrasi islenme hizi, miisterilerin dijital ayak izlerini birakirken sergiledigi davranislar,
bir aligveris sitesinde aradig1 ve inceledigi liriinler ve ziyaret ettigi bir sayfada kalma
siiresi gibi parametreler, o anki ya da ilerideki satin alma davranigini direkt olarak
etkilediginden son derece onemlidir. Belli bir kaynaktan elde edilen verinin, hizla
islenip degerlendirilerek kullanima hazir hale getirilmesinin gecikmesi durumunda,
misteri farkli bir sayfaya ya da aligveris sitesine yonelebilmekte ve baktig tirtinle ilgili

satin alma davranis1 anlik olarak degisebilmektedir'®2.

128 Gahi vd.

129 [shwarappa, J. Anuradha, “A Brief Introduction on Big Data 5Vs Characteristics and Hadoop Technology,” Procedia Computer
Science 48 (2015): 320, 11 Nisan 2023 < https.://www.sciencedirect.com/science/article/pii/S1877050915006973>

%0 Dogan, Arslantekin 24.

181 Cackett’tan akt. Dogan, Arslantekin 25.

132 Atan 148.
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1.5.3.3 Cesitlilik (Variety)

Cesitlilik (variety), biiylik veriyi olusturan pek ¢ok farkli tiirde veriyi ifade
etmek icin kullanilmaktadir. “Verilerin, yapilandiriimis, yapilandiriimamis ve yari
vapilandirilmus bir sekilde sayi, metin, video, fotograf, ses ve diger farkl formatlarda
bulunmas: ¢esitliligin gostergesidir”*®®. Gandomi ve Haider’e gore ise cesitlilik, bir
veri seti igerisindeki yapisal Ozelliklerin farkliligini ifade etmektedir. Sirketlerin,
sensorler gibi i¢ kaynaklar ile sosyal medya gibi dis kaynaklardan elde ettigi hem
yapilandirilmis hem de yapilandirilmamis veriler s6z konusu ¢esitliligi

olusturmaktadir*®*,

1.5.3.4 Dogruluk (Veracity)

Yiiksek hacimli, anlik olarak ve cok c¢esitli formlarda firetilen verilerin
tamamen dogru ya da gercege uygun olmast miimkiin olmamaktadir. Uretilen veriler
arasinda mutlaka ise yaramayacak, kendisinden deger yaratilamayacak ve ayiklanacak
veriler bulunacaktir. Bu nedenle bu verilerin ¢esitli analizlerden ve giivenlik
testlerinden gecip dogrulanmasi gerekmektedir. Verilerin dogru sekilde analiz edilip,
yanlis bilgi barindiranlarin ayiklanmasi da biiyiik verinin dogruluk 6zelligini ifade
etmektedir. Veri yanlis kisilerin elinde, gerekli kontrollerden gegmedigi ve dogrulugu
kanitlanmadig1 takdirde sirketlerin yanlis sonuglara ulagsmasina ve dolayisiyla da

yanlis stratejiler izlemelerine neden olabilmektedir'®®.

1.5.3.5. Deger (Value)

Her ne kadar hacim, hiz ve ¢esitlilik biiyiik verinin en 6nemli 6zellikleri olarak
vurgulansa da elde edilen verilerden makul bir zaman ic¢inde gerekli enformasyon
cikarilamadigr siirece veri degerini kaybetmektedir. Sirketler ancak veriyi dogru
zamanda ve dogru yontemlerle analiz ettiginde veri kullamilabilir bir deger

tagimaktadir.

133 (zcan 17-18.
13 Gandomi, Haider 138.
135 Gahi vd. 953.
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2 IKiNCi BOLUM: DIJITAL GOZETIiM VE BUYUK VERI
TEKNOLOJILERI

Bu boliimde, 1785 yilinda Jeremy Bentham’in mahkumlar1 denetlemek ve
disipline etmek i¢in tasarladigi bir hapishane modeli olan panoptikonun, modern
toplumda Michel Foucault’nun ortaya attig1 iktidar tarafindan kullanilan bir denetleme
mekanizmasindan giiniimiiz dijital diinyasinda her tiirlii elektronik ortamda
gerceklestirilen  bir gdzetim faaliyeti olan siiperpanoptikona dontisiimiinii
incelenmektedir. Bu baglamda, veri ve biiyilik veri kavramlari incelenecek ve dijital

gbzetimin biiylik veri ile iliskisi tartisilacaktir.

2.1 Gozetimin Dogusu: Bentham’in Panoptik Hapishane Modeli

Insanlik tarihi kadar eski olan gozetim kavramimin kdkeni Samuel ve Jeremy
Bentham kardesler tarafindan tasarlanan, Michel Foucault tarafindan gelistirilerek
toplumun ¢esitli alanlarina uyarlanan ve panoptikon adi verilen hapishane modeline
dayanmaktadir. Panoptikon kelimesi, Yunancada yaygin olarak kullanilan “pan”
(biitiin, tiim, her seyi iceren) 6n eki ile “optikon” (gormek, gozlemek) kelimelerinin
bir araya gelmesiyle olugmustur ve biitlinli gozlemek, gozetlemek anlamina gelen bir
kavramdir!®. Panoptikon kavramu, Ingiliz filozof Jeremy Bentham’in ortaya attig1 bir
diisiince olarak kabul edilse de kavramin kdkeni, gemi ingaat1 ve mithendislik egitimini
tamamladiktan sonra 1780 yilinda Rusya’ya giden Samuel Bentham’in orada baslattig1
calismalara dayanmaktadir®®’.

Samuel Bentham, Rusya Krichev’de Prens Potemkin ile bulustugunda, prens
tarafindan ¢omlek, ip ve yelken bezi liretiminin yani sira damitma yapan atdlyelerinin
basina getirilmis, buradaki islerin yapilmasi igin de Ingiltere’den bu alanlarda
ustalagmuis isciler getirtmistirl?’B. Samuel Bentham bu atdlyelerde, idaresi altinda olan
is giiciinii kontrol edebilmek ve Ingiliz iscileri arasinda bas gdsteren disiplin
eksikligine bir ¢oziim getirebilmek amaciyla “denetim evi” kavramini gelistirmistir!3®

Ancak 1787 yilinda Rusya ve Osmanl1 Devleti arasindaki savas nedeniyle Potemkin,

atolyelerinin de icinde bulundugu miilkiinii satmis ve atdlye planlar1 iptal

136 «“panoptikon”Etymonline Online Etymology Dictionary, 2019. Web. 21 Eyliil 2022.

137 philip Steadman, “Samuel Bentham’s Panopticon.” Journal of Bentham Studies, 14.1 (2012): 1, 1 Ekim 2022
<https://doi.org/10.14324/111.2045-757x.044>

1%8 Steadman 2.

139 philip Schofield, Bentham: A Guide for the Perplexed. Google Books (Bloomsbury Publishing, 2009) 72.
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edilmistir.1805 yilinda deniz kuvvetlerinin, Samuel Bentham’1 savas gemileri inga
etmesi i¢in geri ¢agirmasi sonucu Bentham Rusya’ya donmiis ve Rusya Deniz Bakani
ile bir anlasma yapmustir. Malzeme kullanim1 konusundaki anlasmazlik nedeniyle
Bentham, Car’t memnun etmek amaciyla esnafin ve gemi insaatgilarinin
egitilebilecegi bir zanaat okulu yapmay1 dnermistir. Ancak Car’m Ingiltere’ye savas
ilan etmesi ilizerine bu proje yarim kalmis ve Bentham’in panoptik tasarimi
tamamlanamamustir. Calisanlarin egitilmesini hedef alan bu binanin asil amaci
ustalarin, c¢iraklarin ve egitmenlerin durmaksizin goézetim ve denetim altinda
tutulmasidir'®°,

Samuel Bentham’in panoptik tasarim diisiincesinin ilk yazili kaynaklari ise
Jeremy Bentham’in Rusya’ya gercgeklestirdigi ziyaret sonrasi 1786 ve 87 yillarinda
yazdig1 mektuplardir. Jeremy Bentham, 18. yiizyilda Ingiltere’deki baslica problemler
arasinda yer alan suclulara uygulanacak yaptirimlar ve Yoksul Yasalar ile ilgili
diizenlemeler iizerine ¢6ziimler aramaktaydi. 1785 yilinda Samuel Bentham’1 ziyarete
gittiginde kardesinin panoptikon tasarimindan haberdar olan Jeremy Bentham, bu
konseptin birden fazla alana adapte edilebilecek bir islevsellik barmndirdigini
diistinmiistii. Sonraki yillarda kaleme aldig1 mektuplar ve bu mektuplarin notlarinda
goriildiigli lizere, denetim diisiincesi yalnizca iscilere degil, ayni zamanda
hapishanelere, yoksul evlerine, akil hastanelerine ve okullara da uygulanabilecek
nitelikte bir fikirdir. Ona gore bu mekanlar, bireylerin siirekli olarak izlenmesini ve
denetlenmesini gerektiren yerlerdir'*!. Disiplin ve diizen eksikligi gibi sorunlarin
¢Oziimii, aslinda panoptik modelin mimarisinde yatmaktadir. Panoptikonun Samuel
Bentham tarafindan diisiiniilen temel prensibini hapishane yapisina uygulamak 6nemli
bir ikilem olusturmaktadir: hiicrelerin gdzetleme i¢in yeterince acik, mahkumlarin
giivenli bir sekilde hiicrelerinde korunabilmeleri i¢in de yeterli 6l¢iide kapali olmasi

gerekmektedir'#?

. Jeremy Bentham’in buna ¢oziim olarak tasarladigi hapishane
modelinde, halka seklinde bir bina ve binanin ortasinda yer alan bir kule, kulenin
icinde de mahkumlar1 izleyen bir denet¢i bulunmaktadir. Kulenin etrafinda

dairesel bicimde tasarlanan hiicreler, her bir hiicrede sadece bir
mahkumun yer almasi, hiicreler arasinda duvarlarin bulunmasi, bu
nedenle mahkumlar arasinda iletisimin miimkiin olmamast ve

140 Steadman 4-5.
141 Schofield 72.
142 Steadman 15.
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mahkumlarin daima gézetleme kulesindeki gozetleyici tarafindan

gozetlenmesi '+

Jeremy Bentham’in modelini digerlerinden ayiran temel 6zelliklerdir. Bu modelde
amagc, denet¢inin mahkumlar1 onlara gériinmeden gozetlemesi, orada bulunmadiklar
zamanlarda dahi mahkumlara izleniyor olduklart izlenimini vermektir. Yapinin
mimarisinin diger bir betimlemesi ise Foucault tarafindan Hapishanenin Dogusu adli

calismasinda yapilmaktadir!#:

“Dairesel bir yapi;, merkezde bir kule, dairenin i¢
tarafina dogru agilan genis pencereler; hiicrelere ayrilmis dairesel bina, biri kulenin
pencerelerine karsilik gelen, digeri giin is1gimin hiicrenin bir ucundan diger ucuna
gecmesini saglayan iki pencere”. Foucault, hiicreleri kafeslere ve kiigiik tiyatrolara
benzetmektedir. Bu tiyatrolarda her bir aktdr yalniz, son derece bireysellesmis ve her

daim goriiniir haldedir'®®.

Bauman’a gore, denet¢ilerin gdriinmeyen gozii ve
mahkumlarda olusturulan denetimin her yerdeligi, mahkumlar1 her an kurallar
dahilinde yasamaya tesvik ederek otorite ve disiplinin saglanmasini miimkiin

kilmaktadir!4®,

“Serdar Oztiirk, “Filmlerle Goriiniirliigiin Doniisiimii: Panoptikon, Siiperpanoptikon, Sinoptikon,” fletisim Kuram ve Arastirma
Dergisi 36(2013): 138, 1 Ekim 2022 <https://www.acarindex.com/dosyalar/makale/acarindex-1423903266.pdf>
144 Michel Foucault, Hapishanenin Dogusu (Ankara: imge Kitabevi Yaymlari, 1992) 200.

45 Foucault (1992) 200.
146 Zygmunt Bauman, Kiiresellesme Toplumsal Sonuglar: (Istanbul: Ayrint1 Yaynlari, 2020) 62.
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147

Sekil 1. Jeremy Bentham’in Panoptik Hapishane Modeli

Tarihte daha geriye gidildiginde, biitiinii gozleme diisiincesi Bentham’in
panoptik hapishanesine benzer sekilde, biiylik cogunlugu 9. yiizyilda tasarlanmis
Ortodoks kiliselerinin mimarisinde goriilebilmektedir. “Dortgen icerisinde bir hag,
uistiinde yiikselen bir kubbe”. Kubbenin merkezi 6zelligi ve bir otorite figiiri olarak
Isa’nin imgeleriyle dolu olmasi, yukaridan insanlari siirekli olarak izleyen ve
denetleyen bir giice isaret etmektedir. Koyliiler, “duvardaki ve kubbedeki ikonlar
seyrederken, Tanrimin onlari yargiladigim ve izledigini anlarlar. Bu yolla koyliiler,

diinyadaki yerlerini 6grenmis olurlar”. Hem Ortodoks kilisesi hem de panoptikon

147 Merlyna Lim, “Cyber-civic space in Indonesia: From panopticon to pandemonium?” International Development Planning
Review.
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yapisindaki mimarinin 6ne ¢ikan &zelligi bu “gériiniisteki her yerdeliktir™*®. Hem
kilise 6rneginde Tanr1 tarafindan izlendigine inanan Ortodokslar hem de panoptikonda
izlendigini diisiinen mahkumlar, kurallara uymadiklar1 ya da kendilerinden bekleneni
yapmadiklar1 takdirde eylemlerinin ceza ile sonuglanacagini diisiinmektedir.
Mahkumlarin sorgusuz sualsiz otoriteyi kabul edip ona itaat etmesi dinin kutsalligina
ve sorgulanamaz olusuna benzemektedir. iki yapida da otorite bir dogmadir:
Panoptik  sistemde  iktidarin ~ gorinmeden  gozetleyen  yapisi
mistifikasyon yaratir. Iktidari bir fetise doniistiiriir, toplum icin
ulasiimaz, parcalanmaz kutsal bir yapi olarak toplumsal bilince
yansitilan iktidarin kendini korumas: siirecine yardimci olur. *4°
Janet Semple, “Bentham’s Panopticon Prison” isimli ¢aligmasinda, panoptikonun
dogasina, Marksist yaklasimdan etkilenen modern tarihgilerin perspektifinden
bakmaktadir. Bireylerin denetlenmesi ve disipline edilmesi i¢in 18.ylizyilda ortaya
cikan 1slah evlerinden bahseden Semple’a gore okullar, fabrikalar, yoksul evleri,
hastaneler, akil hastaneleri, koguslar ve hatta aile kurumu bile sosyal denetimin artarak
uygulanmasi gereken kurumlardir. Bunun sebebi de sanayi devrimi ve beraberinde
getirdigi degisme ve gelismelerle beraber toplumun giin gectikce pargalara ayrilmasi

ve stabilligini yitirmeye baslamasidir **°.

2.2 Michel Foucault ve Panoptizm: Goriinmeyen Iktidarin Giicii

1926 yilinda Paris’te diinyaya gelen ve Ikinci Diinya Savasi sonras1 ddsnemdeki
calisma ve distinceleriyle one ¢ikan felsefeci, diisiiniir, tarih¢i ve yazar Paul-Michel
Foucault®®!, Bentham’in gelistirdigi panoptik hapishane modeli mimarisinin modern
diinyada bir disiplin aygiti olarak kullanilarak, iktidarin giiciiniin toplumun her alanina
niifuz edebilecegi bir sistem haline doniistiiriilebilecegi diisiincesini ortaya koymustur.
Iktidarin tarihi, insanlk tarihi kadar eskilere dayanmaktadir ve iktidarlarin mutlak

amaci belli bir topluluk, kisi veya kisiler iizerinde egemenlik kurmaktir. Iktidar

8 Simon Werret, “POTEMKIN VE PANOPTIKON: SAMUEL BENTHAM VE ON SEKIZINCI YUZYIL RUSYASINDA
MUTLAKIYETCI MIMARI,” Ed. . Baris Coban ve Zeynep Ozarslan, Panoptikon Géziin Iktidar: (Istanbul: Su Yaynlari, 2008)
101-103.

4 Baris Coban, “GOZUN IKTIDARI UZERINE, ” Ed. Baris Coban ve Zeynep Ozarslan, Panoptikon Géziin Iktidar: (Istanbul:
Su Yaynlari, 2008) 119-120.

150 Janet Semple, Jeremy Bentham’s Panopticon Prison [PhD Thesis, London School of Economics and Political Science
University of London], 1990. Web. 12.

151 James Faubion, “Michel Foucault: French philosopher and historian,” Britannica, 2023. Web. 2 Ocak 2023.
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kavrami diisiiniildiiglinde ¢ogu zaman siyasi iktidar, hiikiimetler, devletler ve onlarin
toplum iizerinde kurduklar1 egemenlik akla gelse de

Foucault'nun kavramsallagtirmas1 dogrultusunda iktidar, yalnizca
devletler ve halklart arasinda degil, toplumun tiim katmanlart iginde
kisilerarast iliskilerle birlikte bireyin kendi bedeni de dahil olmak iizere
makro ve mikro élceklerde ele alinabilecek bir olgudur.*®
Bu nedenle, Foucault’nun konuya yaklasimindan hareketle, iktidar yalnizca siyasi
otoritelerin kurdugu denetim olarak incelenmemeli, daha 6zele inilerek, kisiler ve
kisilerin birbirleri ve hatta kendileri {izerinde kurduklari ya da kurma egilimi
gosterdikleri otorite ve tahakkiim kapsaminda incelenmelidir. Foucault’ya gore
iktidarin toplumda manipiilatif bir islevi mevcuttur ve bu islev, bireyleri onun istedigi
sekilde diisinmeye ve bu dogrultuda cesitli tutum ve davranmiglar gelistirmeye
yoneltmektedir. Bireylerin kendi iclerinde bir davranist yanlis bulmasi ya da
bulmamasi, tamamiyla o davranisin toplumsal normlar baglaminda kabul goriip
gdrmemesine baglhdir. Foucault’nun Iktidarin Gozii adli eserinin sunusunda Keskin,
bir davranigin toplumda kabul gérmeyecegi bilgisinin, kisiyi o davranista bulunmaktan
kacinmaya yoneltmesine deginmektedir: “/...J hirsizlik yapmanin ashinda yanlis bir
sey olduguna inanmasam da hirsizligin suca egilimlilik olarak goriildiigiinii ve
dolayisiyla tutuklanmama neden olabilecegini diisiinerek calmaktan kaginabilirim”™.
Bu o6rnekte, kisinin kendisi i¢in yanlig olmasa bile toplumda gegerli kurallar ve yasalar
geregi davranis ve hareket alanini kisitlama egiliminin iktidarin otoritesinin bir sonucu
oldugu goriilmektedir. Bentham’in hapishane modelinde mahkumlarin kurallara
uymadiklar takdirde cezalandirilacaklarini diistinmeleri ve bunun sonucunda da
istenmeyen davraniglardan kaginmalari, disiplinli ve itaatkar davranmalarina benzer
sekilde modern toplumda bireyler, iktidar tarafindan dayatilan kurallar ¢ergevesinde
hareket etmekte ve aykir1 davraniglardan kendiliginden kaginmaktadir. Hapishanelerin
bireyleri doniistiirme amaci giittiigii soylense de Foucault bu arglimana kars1 ¢ikmistir:
“Hapishanenin su¢lulart namuslu insanlar haline getirmek bir yana yeni su¢lular
iiretmeye yaradigi ya da sucluyu daha fazla suca sapladigi daha 1820’°de saptanir”™*>.
Ciinkii ona gore suga egilimli kisiler, iktidarin giiclinli ve denetimini siirdiirebilmesi

acisindan isine yarayan kimselerdir. Hapishanelerde amag, kisiyi egitip topluma

152 pelin Kiling Oziidlmez, “Michel Foucault’nun iktidar ve Ozne Kavramsallastirmasina Gozetim Sorunu Uzerinden Bakmak:
BLACK MIRROR ARKANGEL,” Selcuk Iletisim, 12.2 (2019): 632, 30 Eylil 2022 <
https://dergipark.org.tr/tr/pub/josc/issue/47244/596271>

153 Ferda Keskin, “Tktidarin Gozii,” fktidarin Gézii (Istanbul: Ayriti Yayinlari, 2012) 15.

184 Michel Foucault, fktidarin Gézii (istanbul: Ayrint1 Yaymlari, 2012) 24
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kazandirmaktan ziyade, ona siirekli gozetim altinda oldugunu ve her an
cezalandirilabilecegini hissettirerek onu mutlak bir denetim altinda tutmaktir.

Foucault, Hapishanenin Dogusu adli ¢aligmasinda, 1848’in Nisan ayinda
yasaklanana kadar suclularin halkin 6niine ¢ikarilmasi ve idam edilmesinin iktidarin
giiciiniin acik sekilde bir gosteri olarak uygulanmasindan bahsetmektedir'®.
Panoptikon modeli ile birlikte ise iktidar giiciinii, gériinmeden gozetleyerek, kisiyi
stirekli olarak cezalandirma tehdidi altina hissettirerek yansitmaktadir. Modern toplum
ile birlikte cezalandirma diisiincesinin fiziksel katmandan psikolojik katmana gegtigi
goriilmektedir. Gozetim basindan beri siireklidir ve goriiniir oldugu zamanlar dahil hig
durmadan devam etmektedir. Foucault, gézetimin tarihteki en 6nemli 6rneklerinden
biri olarak 17. ylizyillin sonunda ¢ikan bir yonetmelikte bir kentte veba salgim
156.

ciktiginda alinmasi gereken dnlemlerden bahsetmistir

Kentin, her birinin basina yetkili bir eminin getirildigi ayri mahallelere
boliinmesi. Her cadde bir temsilcinin yonetimine verilmektedir; o da
burayr gozetim altinda tutmaktadir; eger buradan ayrilirsa oldiiriiliir.
Belirtilen giinde herkesin evine kapanmas: emredilmektedir: evden
¢ctkmak oliimle yasaklanmistir.
Denetim siireklidir ve “/bjakislar her yerde uyaniktir” *'. Burada, hastaligin siirekli
olarak kayit altinda tutulmasi, her mahallede, her sokakta ve her evde yasayan, hasta
olan veya 6len kisilerin bilgilerinin ayrintili olarak raporlanmasi ve iistlere bildirilmesi
ve bu sayede biitiinciil disiplinin saglanmasi diisiincesi, Foucault’nun iktidar1 bilgi ve
gli¢ ekseninde ele almasi ile bagdastirilmaktadir. Ona gore “iktidar: giig, giicii de bilgi
besler”%8, iktidar, bilgi agim genislettikce dznelerin hareket alan1 bu agin genisligiyle
dogru orantili olarak daraltilmis olur ve “iktidarin siirekliligi amaca yénelik olarak
iiretilen, yapilandirilan bilginin siirekliligi, gecerliligi ile saglanir”*>°. Bentham’in
tasarladig1 panoptikon modeli, kulede duran bag denet¢inin siirekli olarak ya da istedigi
her an mahkumlarla ilgili bilgi sahibi olabilmesini igeriyordu. Iktidarin Gézii adh
kitabinda Foucault’ya gére mimarinin temel amaci tanrisal gilicii gostermektir. 18.
ylizyilldan itibaren ise mimarinin siyasal amaca hizmet edecek sekilde

160

diizenlendiginden bahsetmektedir Veba salgininda uygulanan kapatilma ve

155 Foucault (1992) 47.

156 Foucault (1992) 245.

57 Foucault (1992) 246.

158 Yasemin Apali, “Michel Foucault’da iktidar ve Gii¢, ” MAKU- Uyg. Bil. Derg., 5.2 (2021): 293, 30 Eyliil 2022
<https://dergipark.org.tr/tr/pub/makuubd/issue/64954/984887>

158 Vedat Celebi, “Michel Foucault’da Bilgi, Iktidar ve Ozne Iliskisi,” Sosyal ve Beseri Bilimler Dergisi, 5.1 (2013): 515, 30 Eyliil
2022 < https://dergipark.org.tr/tr/pub/sobiadsbd/issue/11355/135768>

160 Foucault (2012) 88.
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denetleme bu baglamda ele alindiginda, kentsel alanin insanlarin her hareketinin kayit
altina alindig1, vebalilar, dliiller ve canlilar olarak siniflandirilarak kiigiik birimlere
ayristirildigl ve bu sekilde mikro dlgekte gozetimin miimkiin kilindigi, sonug olarak
da gozetleyen iktidarin bilgi edinme amacina yonelik kullanildigi goriilmektedir. Bu
ayristirmanin, 19. yiizyilldan itibaren denetim altinda tutulan tiim birimlerde

gerceklestigi goriilmektedir.

Iktidar tarafindan 19. yiizyihn basindan beri diizenli olarak basvurulan
vontemler: akil hastanesi, hapishane, 1slahane, gézetim altinda egitim
kurumu ve bir bakima hastaneler, genel olarak biitiin bireysel denetim
mercileri ¢ifte bir tarz iizerinde is gormektedirler: ikili ayrim ve
isaretleme (deli-deli degil; tehlikeli-zararsiz; normal-anormal) tarzi;
ve baski altina alict aywrma, farkhilastirict dagitim (kimdir, nerede
olmalidir, onu neyle belirlemeli, nasil tanimali; onun tizerinde stirekli

bir gozetim bireysel olarak nasil uygulanmali vb.) tarzi.*®*
Foucault’ya gore 19. ylizyilin ikinci yarisindan itibaren panoptikon modelinin
bulunmadig1 higbir metin ya da proje bulunmamaktaydi*®?. Bu modelin bu denli ilgi
gérmesinin sebebi “onun ‘seffafliga dayali iktidar’, ‘giin 1s1g1na ¢ikarma’yoluyla tabi
kilmanin ¢ok farkl alanlara uygulanabilen formiiliinii vermis olmasidir™*®.
Hapishane modeliyle ortaya ¢ikan mahkiimun cezalandirilma korkusu ve bu korku
nedeniyle kendi kendini disipline etme diisiincesi'®* gdzetim ve denetimin uygulandig:
diger alanlarda da kendini gdstermektedir. Ornegin, akil hastanesinde denetim altinda
tutulan bireylerin deli-deli degil, tehlikeli-zararsi1z benzeri ya da egitim kurumlarindaki
ogrencilerin normal-anormal, uyumlu-aykir1 benzeri siniflandirmalara tabi tutulmalari
toplum tarafindan kabul edilmeyen ya da norm olarak goriilmeyen sinifta yer aldiklar
takdirde toplumdan dislanmalari, tecrit edilmeleri ya da cezalandirilmalariyla
sonuglanacaktir. Hapishane modelinde “tutuklularin bizzat kendilerinin de tasiyicisi
olduklar1 bir iktidar durumunun ** iginde olmalar1 nedeniyle kendi kendileri iizerinde
otorite ve denetim kurma egilimine benzer sekilde, diger gruplardaki kimseler de
ayristirilma, Gtekilestirilme ya da diglanma korkusuyla kendileri {izerinde bir iktidar
kurarak davraniglarin1 bu yonde sekillendirmeye baglamaktadirlar. Modern toplumda

iktidar ve iktidarin her an her yerde insanlar1 gozetledigi diisiincesi insanlarin iktidari

161 Foucault (1992) 250.
182 Foucault (2012) 86.
163 Foucault (2012) 94.
164 Apal1 298.

165 Foucault (1992) 252.
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icsellestirmesine neden olmustur.  “Foucault’'nun  Panoptikon  hapishanesi
benzetmesinden yola ¢ikilarak varilan ve her adimin denetlenmesi ve gozetlenmesi
olgusu, bireyin kendi davraniglarina kendisinin diizenleme getirmesi ile de dogrudan
iliskilidir*%®. Bireyler, toplum i¢inde dogru kabul edilen davranislarin neler oldugunu
ve nasil davranmalari gerektigini 6nce toplumun en kii¢iik birimi olan ailelerinde, daha
sonra da egitim gordiikleri kurumlarda 6grenirler. Bu da demektir ki, birey ¢ok kiigiik
yastan baslayarak gozetimi i¢sellestirmistir'®’. Bauman, Foucault’nun konuyla ilgili
yaklasimini yorumlarken gdzetimin ve otoritenin igsellestirilmesine Ornek olarak
kisilerin trafikteki davranislarindan bahsetmistir. Ornegin bir siiriicii, trafikte aracim
stirerken etrafinda polis olmasa bile kirmiz1 1g1k yandiginda durmaktadir. Ciinkii bu bir
kuraldir ve buna uymadig: takdirde cezalandirilacag: diislincesini igsellestirmis ve
kabul etmistir'®®. Siirekli goriiniirliige tabi oldugunu bilen birey, sonug olarak iktidarin

dayattiklarini kendi iizerinde kendiliginden uygulamaktadir®®®,

2.3 Panoptikon’un Evrimi

Jeremy Bentham tarafindan mahkumlarin siirekli olarak izlenmesini ve
denetlenmesini, izlenmedikleri zamanlarda bile gézetim altinda olduklar1 izlenimiyle
kendi kendilerini disipline etmelerini igeren bir hapishane modeli olarak tasarlanan
Panoptikon, Michel Foucault tarafindan modern toplumun isleyisine katkida bulunan,
her kurumun ve birimin denetiminde kullanilarak toplumsal denetim ve diizeni
saglayan bir aygit olarak yorumlanmaktadir. Yalnizca hapishanelerde degil,
hastanelerde, fabrikalarda, akil hastanelerinde ve okullarda da ge¢misten giliniimiize
siiregelen bir gozetim ve denetim s6z konusudur. Bu gézetimin altinda, iktidarin her
bir birimde bulunan bireylerin hareket alanlarimi belirleme, daha dogrusu kisitlama
amaci yatmaktadir. “Iktidar mekanizmalarimin yapmak istedigi, insan hayatimin her
alanimin sumirlarim ¢izmek, insanlarin bu sinirlarin icinde kalmasint saglamaktir. Bu
simirlar icinde kalan insan normal insandu”*"°.

Toplumu olusturan kurumlarin her birinde mikro iktidar 6rneklerini gérmek

miimkiindiir. Ornegin, bir fabrikada isveren, okulda dgretmen ya da okul miidiirii,

166 Kiling Oziidlmez 635.

%7 Kiling Oziidlmez 638.

168 Bauman 46.

169 Foucault (1992) 254.

170 Siikran Golbasi, “Mahpus Toplum: Panoptikon’dan Biyolojik Gozetime,” Ankara Universitesi SBF Dergisi, 66.2 (2011): 235,
11 Temmuz 2022 < https://dergipark.org.tr/tr/pub/ausbf/issue/3068/42545>
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trafikte trafik polisi, hastanede doktor bu birimlerdeki otorite figiirleridir ve
bulunduklar1 alanda denectimleri altinda olan kisileri belli bir davranis ve tutum
dogrultusunda yonlendirmeye ya da egitmeye ¢alismaktadirlar. Amagclari,
denetlenenlerin “verili bir kimligi” igsellestirmesi ve kendi kendini bu kimlik
dogrultusunda kontrol ve disipline etmesidir'’!. Insanlar otoriteyi i¢sellestirdiklerinde,
onlar1 gozetlemeye devam etmesi gereken bir denetgiye ihtiyag olmayacaktir.
Bauman’a gore Foucault, panoptikonu modern giiciin ve otoritenin bas metaforu
olarak kullanmaktadir'’?. Bu otorite, her zaman her yerdedir ve gériinmez olmasina
ragmen bireyler kendi gozetimlerinde aktif bir rol iistlenmislerdir'’®. iktidarin
goriinmez olusu, bireylerde sahte bir 6zgiirliik diisiincesi olusturmaktadir. Oysa, her
birey, yalnizca kendisi i¢in iktidar tarafindan ¢izilen sinirlar ¢ercevesinde hareket etme
ozgilirliigiine sahiptir.

Gectigimiz 150 ile 200 yil igerisinde modern diinyada biiyiimesi ve
genislemesine tamklik ettigimiz'™® biitiinii gozetleme olgusu esasen “egemen
ideolojinin arzu ettigi denetimi ve disiplini saglayarak hegemonyanin devam etmesine

175 Ancak Bentham ve

yonelik sistematik bir siire¢ olarak” tanimlanabilmektedir
Foucault’nun gozetim silirecine ve kavramin igerigine iliskin yaklagimlart yalnizca
yerel Olgekte kaldigr igin elestirilmekte, 6zellikle Foucault’nun modern hapishane
tizerine diigiinceleriyle ayn1 zamana denk gelen teknolojik gelismelere ragmen goz ard1
ettigi diger gézetim bigimleri oldugu ileri siiriilerek, bu gbzetim bigimlerinin pratikte
yerel Olgekte isleyen panoptikondan c¢ok daha farkli yonleri ortaya konmaktadir.
Gelisen teknoloji, kitle iletisim araclari ve internetin ortaya g¢ikmasiyla beraber
gbzetimin birgok farkli boyutu ortaya ¢ikmistir. Gozetime iliskin kavramlardan

literatiirde en yaygin kullanilan kavramlar ise sinoptikon ve siiperpatoptikon

kavramlaridir.
2.3.1 Sinoptikon

Panoptikon  kavraminin  geg¢misten bugiine genislemesiyle beraber,

panoptikonun gozetim ilkesinin yami sira farkli gozetim pratiklerini de iginde

7 Golbagt 236.

172 Zygmunt Bauman, David Lyon. Liquid Surveillance (Cambridge: Polity Press, 2013) Web.16.

178 Bauman, Lyon 29.

174 Thomas Mathiesen, “The Viewer Society: Michel Foucault’s ‘Panopticon’ revisited,” Theoretical criminology: an
international  journal, 12 (1997): 219, 11 Temmuz 2022 < https://vdocument.in/mathiesen-1997-the-viewer-
society.html?page=1>

175 Selin Bitirim Okmeydan, “Postmodern Kiiltiirde Gézetim Toplumunun Déniisiimii: ‘Panoptikon’dan *Sinoptikon’ ve
‘Omniptikon’a, ”Online Academic Journal of Information Technology, 8.30 (2017): 55, 17 Temmuz 2022 <
https://dergipark.org.tr/en/publ/ajit-e/issue/54422/740741>
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barindiran sinoptikon kavrami ortaya ¢ikmistir. Kelimenin kokenine bakildiginda, syn
Yunancada “birlikte” ya da “ayni anda” anlamlarini tasirken, opticon bilindigi tizere
“gdrme, gozetleme” anlamlarina gelmektedir!’®. Bu durumda kelimenin tam Tiirkce
cevirisi i¢in “birlikte gbzetleme”, “ayn1 anda gozetleme” ya da “toplu gézetleme” gibi
yorumlar getirmek mimkiindiir. Kelimenin anlamina bakildiginda, “biitiinii
gdzetleme” anlamina gelen panoptikondan farkli oldugu goriilmektedir. Panoptikonda,
hapishanedeki mahkumlari, hastanedeki hastalari, okuldaki 6grencileri, fabrikadaki
iscileri yani kalabaliklar1 gézleyen az sayida kisi bulunurken, sinoptikon i¢in tam tersi
s0z konusudur. Burada ¢ogunluk azinligi gozetlemektedir. Mathiesen’e gore bu
konsept, biiylik bir kalabaligin ortak bir noktaya odaklanmasi durumunu temsilen
kullanilabilir!’’.

Cogunlugun azinhg gozetleme diisiincesi kitle iletisim araclariyla birlikte
ortaya ¢ikmistir. Bu da Foucault’nun modern hapishane diisiincesini ortaya attig1 1750-
1830 yillan1 arasina denk diigmektedir. Tam da bu tarih araliginda kitlesel basin ve
medyanin ilk dalgas1 dogmustur.1833 yilinda The New York Sun gazetesi kurulmus ve
tren ve buharli gemi gibi ulasim araglarinin da ayn1 zamanlarda gelistirilmesi sonucu
haberlerin hizla yayilmast miimkiin kilmmistir. Kitlesel iletisimin ikinci dalgas1 ise
sinema olmustur. Once sessiz film, daha sonra sound track eklenmis film, onu takiben
siyah-beyaz film ve son olarak da renkli film yapilmistir. Sinemanin ortaya g¢ikar
¢ikmaz bu denli popiilarite kazanmasi ve biiyiikk kalabaliklarin biiylik sinema
salonlarinda bir araya gelerek beyaz perdede birkag kisiyi izlemesi sinoptik gozetleme
ilkesinin temellerini olusturmaktadir. Uciincii ve dérdiincii dalgalar olarak ise radyo
ve televizyon gelmistir. 1920’11 yillar, Amerika Birlesik Devletleri ve diinyanin belli
basl bolgelerindeki ¢esitli istasyonlardan diizenli olarak radyo yayini yapilan yillarin
baslangicidir. Son olarak da Amerika’da 1945 yilinda, Norveg’te ise 1960 yili itibariyle
Ikinci Diinya Savas1 dncesi ve sirasinda gelistirilen bir teknolojiye dayali olarak
televizyon ortaya cikmustir. Sinoptikondaki gozetim ilkesi, kitle iletisim araglari
arasinda Ozellikle televizyon ile birlikte gliclenmis ve one ctkmistir'’®. Bu sekilde
milyonlarca insan, diinyanin farkli yerlerinde ayni anda televizyon karsisina oturup
ayni programi izlemekte, bu programlar kimi zaman kurgu kimi zaman gergek olan

igerikleriyle kitlelere belli mesajlar iletmektedir. “Genis alanlara dagilan, birbirinden

176 Mathiesen 219.
17 Mathiesen 219.
178 Mathiesen 220-221.
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farkli yaslara, sinifsal konumlara, cinsiyetlere, tercihlere, kiiltiirel arka planlara sahip
insanlar, kiiltiir endiistrilerince yaratilan ayni mesajlara maruz kalirlar”. Cogunlugun
izledigi azinlig1 ise tinlii kisiler, sanatgilar, futbolcular ve belli konularda uzman kisiler
olusturmaktadir. “Seyredilenler, seyredenlere genel bir hayat tarzinin mesajini
verirler, bunu kendi hayat tarzlarina dair séylem ve davranmiglarla yaparlar, imrenme
yaratirlar’*"°. Tipki1 modern panoptik modelde oldugu gibi, iktidar goriinmemekte
ancak topluma empoze edilmesini istedigi ideolojileri insanlarin rol model aldig: {inlii
kisiler araciligiyla insanlara asilamaktadir. Sinoptikon panoptikondan pek ¢ok agidan
farklilik gosterse de iki konseptin birbirinden beslendigi ve birbirine paralel gittigi
noktalar da bulunmaktadir. Mathiesen bu paralellikle baglantili olarak Roman Katolik
Kilisesi’ni 6rnek vermistir. Kilisede bir¢ok bireyin ayri ayr1 giinah ¢ikardigi esnada
kilisenin gdriinmeyen temsilcisi olan rahip tarafindan gézlenmesi panoptikonun azin
cogu gozlemesi ilkesini yansitirken, devasa katedrallerin son derece goriiniir sekilde
konumlandirilmasi, kalabaliklari kendine ¢ekerek kendini hayranlikla izletmesi ve
yine ayni1 kalabaliklarin bir kisi tarafindan verilen vaaz1 dinlemesi sinoptikonun temel
ozelliklerini yansitmaktadir'®,
Sinoptikonu panoptikondan ayiran en temel 6zellik; panoptikon bask1 ve zorla

itaat icerirken sinoptikon goniilliiliik esasina dayanmaktadir.

Panoptikon; merkezdeki giiciin, diger bir deyis ile iktidarin, yerel

cevreyi zorla ve baski ile denetlemesinin metaforu olmasina karsin,

sinoptikon; ¢evrenin kendi iradesini ve rizasin kiiresel boyutta

isteyerek, ancak farkina varmadan, iktidara teslim ettigi bir diizleme

gecisi tanimlamaktadir.*®*
Bauman’a gore de panoptikon “dogas: geregi yerel bir olusumdu”. Panoptik modelde
“gozetimin amaci kagisi onlemek ya da en azindan ozerk, tesadiifi ve diizensiz
hareketleri engellemekti”. Sinoptik model ise, kiiresel bir olusumdur ¢linkii diinyanin
herhangi bir yerindeki bir insan televizyona sahip oldugu miiddetce, farkl kitalardan,
kilometrelerce otedeki insanlar1 izleyebilmektedir. Bu insanlar, “bedensel olarak
verlerinde kalsalar bile, en azindan tinsel olarak, uzakligin artik bir mesele olmadigt
sibermekana” tasinmaktadir'®. Panoptikon modelinde, kendisine dayatilan kurallari

ve davranig bigimini benimsemeyen insanlar ceza, tecrit edilme ya da anormal olarak

yaftalanma korkusuyla otoriteyi igsellestirirken, sinoptikonda siirekli ve goniillii

179 Ogtiirk 140-142.

180 Mathiesen 223.

181 Bitirim Okmeydan 60-61.
182 Bauman 66-67.
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olarak televizyon karsisinda olan Kkitleler, yasadiklari bir tiir uyusma sonucu
televizyonda carpitilan, kurgulanan ya da gercek olarak kendilerine servis edilen
fikirleri igsellestirmekte ve sonug olarak yine sinirlari ¢izilmis, belli bir alanda hareket

eden denetim altindaki bedenler haline gelmektedirler.
2.3.2 Siiperpanoptikon: Gozetimin Dijitallesmesi

Stiperpanoptikon, Bauman’a gore “panoptikonun sibermekana tasinmig giincel
bir versiyonudur”'®. Mark Poster ise siiperpanoptikonu duvarlarin, pencerelerin,
kulelerin ya da gardiyanlarm olmadig1 bir gézetim sistemi olarak tanimlamaktadir'®*.
Panoptik hapishane modelindeki cezalandirma, baski ve korkutma ile denetlemek
yerine siliperpanoptikonda gozetim yalnizca bilgi ile miimkiin hale gelmektedir.
Gilinlimiizde gozetim, kaba kuvvetin degil yeni veri isleme metotlarinin bir
{iriiniidiir'®. Poster’a gore, bilgisayar veritabanlar1 gdzetim ilkelerini hapishanenin
disia tastyan birer siiperpanoptikondur'®. Teknoloji ¢aginin iiyesi ve dolayisiyla
enformasyon toplumunun bir pargasi olan bireyler, sosyal giivenlik kartlari, ehliyet,
kredi kart1, kiitliphane kart1 ve benzeri araglar1 kullanmak i¢in bagvuruda bulunmakta,
bunlarin kendisine verilebilmesi ic¢in cesitli formlar doldurmakta, bu nesneleri her
zaman yaninda tasimakta ve siirekli olarak kullanmaktadir'®’.

Bilisim teknolojilerinin ilerlemesiyle birlikte, her birey kiiresel 6l¢ekte goriiniir
ve takip edilebilir hale gelmistir. Panoptikonda kurallar ve olas1 ceza ve yaptirimlarla
kontrol edilen, sinoptikonda iktidarin mesajlarinin ve empoze edilmesi hedeflenen
ideolojinin kitle iletisim araglartyla aktarildigir ve bu sekilde denetim altina alinan
bireyler, siiperpanoptikonda zaman ve uzam fark etmeksizin veri tabanlarina islenen
ve elektronik olarak gozlenen nesneler haline gelmislerdir. “Kullandigimiz GPS
cihazlari, cep telefonlari, sokaklar dahil her mekdna konulan kameralar, dinleme
cihazlari, internette yapilan aligverisler, sosyal medya, paylasim siteleri

siiperpanoptikon modelinin ayrilmaz teknolojileri haline gelmislerdir™*®®. Bu

teknolojik aletleri hayatlarina entegre eden insanlar, bu teknolojilerin kullanicilari

183 Bauman 64.

184 Mark Poster, “Foucault and Data Bases,” Discourse, 12.2 (1990): 121-122, 15 Eyliil 2022
<https://www.jstor.org/stable/41389155>

185 poster, Aronowitz 43-44.

18 Manuela Farinosi, “Deconstructing Bentham’s Panopticon: The New Metaphors of Surveillance in the Web 2.0
Environment,” TripleC, 9.1 (2011): 63, 15 Eyliil 2022 <
https://www.researchgate.net/publication/277057731_Deconstructing_Bentham's_Panopticon_The_New_Metaphors_of Survei
Ilance_in_the_Web_20_ Environment>

187 poster 122.

188 Oztiirk 138.
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olarak goriilseler de esasen iktidarlarin enformasyon aglarini giiclendirmek igin
kullandiklar1 objelerdir. Yanik’in da ifade ettigi gibi “kullanicilar her ne kadar on
(frontend) arayiizde bir iletisim 6znesi olarak goriilse de aslinda arka (backend)
arayiizde bir bilgi ve pazarlama sisteminin nesnesidir”*%.

Panoptikon ve sinoptikon modellerine benzer sekilde siiperpanoptikonda da
bireyde sinirlar1 aslinda iktidar tarafindan belirlenmis sahte bir 6zgiirliikk diisiincesi
olusturulmustur. Ozellikle siiperpanoptikonun kiiresel diizeyde olmasi, bireylerin
internet ve sosyal medya sayesinde tek bir tusla diinyanin herhangi bir noktasina
erisebilmeleri, smirsiz bir kaynak ve enformasyon akisi i¢inde olmalari onlar
bagimsiz hissettirmektedir. Siiperpanoptikonda yalnizca az c¢ogu ya da c¢ok azi
izlememektedir. Bu elektronik evrende herkes hem goren hem de goriinen
konumundadir. Ornegin, “bir bilgisayar kullamicisimin sosyal medya kullamimi ile
bilgilerini disari agcarak gozetlenen bir nesne konumuna diigmesinin ardindan ayni
kullamicimin is yerinden bir arkadaginin sosyal medya sayfasint agarak paylagimlarina
bakmasi suretiyle gozetlendigi esnada goézetleme islevini de” yerine getirmesi s0z
konusudur!®. Her ne kadar kisi, baskalari1 gozleyebilmenin verdigi ozgiirliik ve
eglence sonucu kendisini toplumda bir 6zne olarak gorse de veri tabanina veri saglayan
bir nesne olmaktan 6teye gegememektedir. Kredi karti, cep telefonu, online aligveris
sitesi, sosyal medya vb. geregleri hayatlarinin bir pargasi haline getirmis olan bireyler
siiperpanoptikonun ii¢ temel islevine hizmet etmektedir.

Bu islevler, tamimlama siniflandirma ve degerlendirmedir. Tanimlama,
tiiketicilerin kim olduklar bilgisini verir. Siniflandirma onlarin ne ¢esit
insanlar olduklarina karar vermeye yardimct olur. Degerlendirme
islevi ise kisilerin anayonelim i¢inde mi yoksa disinda mi oldugunu
belirlemeye yardimci olur.*%*
Bu ¢ islevin gergeklestirilmesi ile ilgili bir 6rnek kredi karti basvurularinda
doldurulan formlardir. Bu formlarda kisiler, yas, cinsiyet, meslek, adres vb. tiim kisisel
bilgilerini bankalar ile paylasmakta ve bunun sonucunda da kredi kartiyla yapilan her
aligveriste dijital bir ayak izi birakilmaktadir. Aligveris merkezleri ya da online

aligveris sitelerinde bulunan

nesneler insanlari ¢cagirdiginda ve insanlar nesnelere sahip olmak igin
kendilerine sunulan her tirlii aract kullanmaya basladiklarinda

189 Akan Yanik, “Bir Siiperpanoptikon Olarak Yeni Medya: Yeni Medya Isiginda Gozetim Elestirisi,” Giimiishane Universitesi
Tletisim Fakiiltesi Elektronik Dergisi, 5.2 (2017): 793, 17 Ekim 2022 < https://dergipark.org.tr/tr/pub/e-
gifder/issue/29459/316537>

1% Feyza Unlii Dalayli, “Sosyal Medya ve Mahremiyet: “You’ Dizisi Coziimlemesi,” Journal of Communication Science
Researches, 2.2 (2022): 88, 11 Ekim 2022 < https://dergipark.org.tr/tr/pub/ibadergi/issue/68967/1053052>

191 Oztiirk 140.
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nesnelerle kurulan bag biiyiik harfle baslayan “iktidarla” iliskiye
doniisiir. Ekonomik, politik, zorlayict ve sembolik iktidarlar alisveris
mekanlarinda nesnelerle iliskiye giren insanlarin Biiyiik Biraderleri
haline gelir%

Siiperpanoptikondaki siniflandirmanin “bireylerin giivenli yasam istegi’nin 1%

de bir sonucu oldugu goz ard1 edilmemelidir. “Gdézetim iki yanlidir ve elbette ki dogru
kimlik teshisi, goriintiileme, kontrol etme ve siniflandirma gibi ¢esitli faydalari oldugu
kabul edilmelidir’*®. Ancak bu smiflandirmanin faydalari kadar zararlari da
bulunmaktadir. Ornegin, 11 Eyliil 2001°de Amerika’da Ikiz Kulelere diizenlenen
saldir1 sonucunda toplumda giivensizlik artmis ve bunun sonucunda da diinyanin
cesitli yerlerinde gilivenlik onlemleri artirilmigtir. Dolayisiyla da “sistematik izleme
aract olarak tamimlanan gozetim olgusu 11 Eylil saldirilart sonrasinda giivenlik
perdesi altinda — once hukuksal alanmin ve ardindan da bireysel mahremiyetin

ihlaline’'%

yol agmustir. Bu siniflandirma, saldiridan sonra ugak bileti alan kisilerin
bilgilerinin taranmast, kontrolii ve bunun sonucunda da tehlikeli ya da tehlikesiz olarak
degerlendirilmesini icermektedir.

Bir kez olumsuz kategoriye sokulduktan sonra, bundan kurtulmak
zordur [...] 11 Eyliil’den sonra bu, belki ucak yolculuklarinda giivenligi
artirmis olabilir[...], ancak bu sirada bazi gruplarn, ozellikle de
Miisliimanlarin iistiinkoérii bir simiflandirmaya tabi tutulup bu yiizden
bazi zahmet ve sikintilara, hatta iskencelere maruz kaldiklar: da

kesindir.*%
Bunun yani sira, kullanicilara imzalatilan sozlesmeler sayesinde bankalar,
miisterilerinin bilgilerini paylasma hakkina sahip olmakta ve kisilerin satin alma
eylemlerinin yani sira tiim kisisel bilgileri de ¢esitli kuruluslarla paylasilmaktadir.
Bunun sonucunda da “bedenlerimiz, aglara tespih taneleri gibi dizilmeye baslar™®’.
Her an herkes tarafindan goriiniir haldedirler. Beden artik korunmasi gereken bir “6zel

alan” degildir. Coktan siiperpanoptikonun bir parcasi olmustur!®®. Bauman’a gore,

“stiperpanoptikonun panoptikondan tek farki, depoya veri saglayan goézetim

192 Oztiirk 137.

1% Giilgin Demircan, “Gozetim ve Gozetimin Toplumsal Mesruiyeti Uzerine Bir Inceleme,” Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi, 21 (2019): 2033, 11 Ekim 2022 < https://hukuk.deu.edu.tr/wp-content/uploads/2019/09/GULCIN-
DEMIRCAN-1.pdf>

1% David Lyon, “Goézetim Toplumu,” 4 Report on the Surveillance Society. Ed. David Murakami Wood. Cev. Giines Ayas.
(istanbul: Kalkedon, 2006) 87.

1% Ugur Dolgun, “Gézetim Toplumunun Yiikselisi: Enformasyon Toplumundan Gozetim Toplumuna,” Yénetim Bilimleri
Dergisi, 2.1 (2004): 56, 20 Ekim 2022 < https://dergipark.org.tr/tr/pub/comuybd/issue/4120/54196>

19 T yon (2006) 96.

97 Oztiirk 138.

1% David Lyon, Surveillance Studies: An Overview. Google Books (Polity, 2007) 55.
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altindakilerin, gozetimin birincil -ve goniillii- unsuru olmalaridir™*®®. Konuyla ilgili
olarak Poster, elektronik ortamda her bir islemin kaydedildigini, kodlandigin1 ve veri
tabanina eklendigini ve ¢ogunlukla form doldurma ve benzeri islemlerin bireylerin
kendisi tarafindan yapildigini; bu nedenle de bireylerin ayn1 anda bilginin hem kaynagi
hem de kaydedeni oldugunu ifade etmektedir®®. Bauman ve Poster’in goniillii ya da
bilginin Oznesi olarak ¢izdigi bireyler aslinda zorunlu olarak bu goniilliligi
se¢mislerdir. Ciinkii veri tabaninin bir parcasi olmay1 segmedikleri takdirde, gliniimiiz
teknoloji ve enformasyon toplumunda kisilerin yapabilecekleri eylemlerin sayisi
gitgide azalacaktir. Bireyler, bir kart bagvurusunda bulunmay1 ya da bir sosyal medya
platformuna kaydolmay1 kendi 6zgiir iradelerinin bir se¢imi zannetseler de aslinda
depoya sagladiklar veriler sayesinde iktidar tarafindan belli bir sinifa konmakta ve
ancak bu sekilde toplum icinde kabul edilebilir birer birey olarak

degerlendirilmektedirler. Veri tabanlar1 bir nevi ayiklama araglaridir.

Veri tabaninin olusmasinda en biiyiik etkisi olanlar, kredi ve pazarlama
sirketleridir ~ ve  kayitlarin, kayda  gecirilen  insanlarin
“inamilirlik’larini, miisteri ve segen olarak giivenilirliklerini
dogruladigindan ve seg¢mekten aciz olanlarin zararsiz ziyansiz
ayiklandigindan emin olmay: isterler, ashinda veri tabanina dahil
edilmis olmak, “kredi verilmeye deger olma’mn birinci kosulu, bu
yiizden de “eglenceye” giris biletidir [...] Veri tabani hakkinizda ne
kadar ¢ok enformasyon iceriyorsa, o kadar ¢ok hareket o6zgiirliigiiniiz
vard:?
Veri tabanina bilgilerini verme, bilgilerin gecerli ve kabul edilir sayilmas1 ve bunun
sonucunda da kredi kart1 ya da belli bir web sitesine iiyelik hakk: verilmesi kisilerde
ayricalikli olduklari hissini uyandirmaktadir. Her ne kadar hareket alanlarini bilgilerini
paylastiklari sirketler yonetse de bu veri deposuna kabul edilmek, gelisen teknolojinin
nimetlerinden faydalanmaya devam edebileceklerinin, satin alabileceklerinin ve
kiiresel Olgekte goriip ayn1 zamanda da goriilebileceklerinin gostergesidir. Panoptik
modellerdeki hapishane, hastane, fabrika ve okullarda istenen davranis1 gostermeyen
kisilerin cezalandirilmasi, tecrit edilmesi ya da dislanmasina benzer sekilde
siiperpanoptikonun iiyeleri, bu veri tabanmin bir pargasi olmadiklar1 takdirde

aynistirilacaklar: ve farkli olarak yaftalanacaklar1 korkusuyla gozetimin goniillii ama

aslinda zorunlu birer unsuru haline gelmektedirler.

19 Bauman 64.
20 poster 122.
201 Bauman 65.
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2.4 Biiyiik Veri Caginda Gozetim

Biiytlik veri ¢aginda, gdzetim faaliyetleri her zamankinden daha kapsamli hale
gelmistir. Gelistirilen cihazlarin her an internete bagli olmasi, gozetimi gergeklestiren
otorite unsurunu yalnizca devletler olmaktan ¢ikarmis, sirketleri ve sahislar1 da
kapsamina almistir. Dijital mecralarda, bireylerin her hareketinin izlenebilmesi ve
analiz edilerek bu kisiler hakkinda ¢ikarimda bulunulmasi sirketlere ticari kazanimlar
saglasa da kisilerin verilerinin siirekli olarak toplandig1 ve gizlilik endigelerine yol
acan bir siiperpanoptikon yaratmaktadir. Gilinlimiizde bu verileri anlik olarak
toplayarak biiyiik veriye en ¢ok katki saglayan teknolojilerin basinda ise nesnelerin

interneti gelmektedir.
2.4.1 Dijital Gézetim ve Nesnelerin interneti

Internet teknolojisinin gelismesi ve takip eden yillarda sosyal medya
platformlarinin yayginlagmasiyla birlikte kullanicilarin bu mecralarda hem kendini
gostermesi hem de diger kullanicilari izlemesi, dijital gézetim kavraminin ortaya
cikmasina neden olmustur. Sosyal medya platformlari, kisilerin kendilerini gondillii
olarak goriintir kildiklar1 ve gozetimin hem O6znesi hem de nesnesi olduklari
platformlardir. Kisilerin gozetimin goniilli unsurlar1 haline gelmesinin nedeni, bu
platformlarda icerigin olusturulmasi ve paylasilmas: ic¢in kullanici miidahalesinin
gerekmesidir. Kullanicilar, tercihleri dogrultusunda sosyal medya hesaplarimi tiim
kullanicilara acik hale getirmekte ya da yalnizca paylasimlarini gérmesini istedikleri
kisilerin kendilerini takip etmesine izin vermektedir. Bu noktada kullanici, gézetimin
farkindadir ve bundan keyif almaktadir. Cilinkii hem olusturdugu profil sayesinde
kendini ideal bir bigimde digerlerine gdsterebilmekte hem de digerlerini gozetleyerek
merak duygusunu ve bilgi toplama arzusunu tatmin etmektedir?®2. Bu nedenle sosyal
medya gdzetiminde kullanic1 gbzetlediginin ve gozetlendiginin farkindadir ve buna
goniilliidiir. Bu platformlardaki gézetim farkindaligina benzer sekilde, kredi karti
basvurusunda bulunan, bir web sitesine {iye olmak i¢in form doldurarak kisisel

bilgilerini paylasan, online aligveris sitelerinden {iriin satin alan kullanicilar bilin¢li ve

202 Ceren Pargal, “Dijital Gozetim: Sosyal Medya,” II. Marmara Universitesi Lisansiistii lletisim Ogrencileri Kongresi (2018):
5, 15 Ocak 2024 < https://www.researchgate.net/publication/349716443_Dijital Gozetim_Sosyal Medya>
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goniillii olarak gozetimin bir pargast haline gelmektedirler. Stiperpanoptikon olarak
adlandirilan bu sliregte, bilgisayar, telefon ve tablet gibi nesneler kullanicilarin
denetimindedir ve bu kullanicilar paylastiklar1 bilgiler {izerinde belli bir seviyede
kontrole sahiptir. Gozetim yalnizca ¢evrimigi ortamda ve kimi zaman es zamanli kimi
zaman da asenkron olarak gergeklesmektedir. Ancak nesnelerin interneti (Internet of
Things: 1oT) diisliniildiigiinde s6z konusu gdzetim, cevrimici ortamdan ¢ikarak
kullanicilarin hareketlerini ve davraniglarini fiziksel diinyada es zamanli olarak takip
edebilen bir olgu haline gelmektedir. Bu baglamda, siiperpanoptikondan farkli olarak
nesnelerin interneti, kisiler hakkinda daha gizli bir sekilde bilgi toplayabilmektedir. Bu
da kullanicilarin  gozetim farkindaligiin ya disiik diizeyde oldugunu ya da
bulunmadigin1 gostermektedir. Sonug olarak, nesnelerin internetiyle birlikte kisiler
gbzetimin goniillii unsurlar1 olmaktan ¢ikmaktadir. Bu nedenle, nesnelerin interneti

kisisel gizlilik, etik ve glivenlik konusunda belirli sorunlar1 beraberinde getirmektedir.

2.4.1.1 Nesnelerin internetinin Tanimi ve Temel Ilkeleri

Ik kez 1999 yilinda Kevin Ashton tarafindan Procter & Gamble’da yaptig1 bir
sunum esnasinda kullanilan®® nesnelerin interneti kavrami, giinliik hayatlarimizda
vazgecilmez bir yeri olan internete bagl akilli telefon, tablet, bilgisayar, saat, mutfak
aletleri, camagsir makinesi, bisiklet, araba ve benzeri elektronik cihaz ve esyalarin
timliyle beraber bitkileri, de§isen dogal ortamlar1 ve hatta insanlar1 bile
kapsamaktadir. Bu teknolojinin amaci, adi gecen nesneler arasinda iletisimin
saglanmasi ve bu nesnelere fiziksel diinyayr gérme, duyma ve hissetme yetilerini

kazandirmaktir?®*

. Bu egyalar hem birbirleri hem de kullanicilari ile iletisim halindedir.
Cihazdan cihaza ve cihazdan insana seklinde gergeklestirilen bu iletisimin insan
hayatini1 doniistiirdiigli ve gelistirdigi bir¢ok nokta bulunmaktadir. Cevre, tarim, enerji,
yasam alanlari, endiistri, saglik ve ulasim akilli cihazlar sayesinde gelistirilmis ve
iyilestirilmis alanlardir?®.

Nesnelerin interneti, ag baglantisinin ve bilgi islem kapasitesinin nesnelere,

sensorlere ve giinliik hayatta kullanilan esyalara yayilarak, bu cihazlarin minimum

208 Kevin Ashton, “That ‘Internet of Things’ Thing,” Rfid Journal (2019), 10 Ocak 2024 < https://www.rfidjournal.com/that-
internet-of-things-thing>

204 Yongrui Qin, Quan Z. Sheng, “Big Data Analysis and IoT,” Encyclopedia of Big Data Technologies (Springer, 2018): 1, 10
Ocak 2024 < https:/link.springer.com/referenceworkentry/10.1007/978-3-319-63962-8_308-1>

25 Saliha Nur Bigakei, “Nesnelerin Interneti,” Takvim-i Vekayi 7.1 (2019): 26-35, 10 Ocak 2024 <
https://dergipark.org.tr/tr/pub/takvim/issue/44522/498857>
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insan katkisiyla veri olusturmasi, bu verileri diger cihazlarla paylasmasi ve kullanmasi
olarak tanimlanmaktadir®®. Nesnelerin internetinde, fiziksel ortamda bir cihaz
digerine kablosuz iletisimle baglanmakta ve baglama uygun olarak cesitli hizmetler
sunmaktadir. Bu teknoloji, iletisim ve konumlandirma i¢in kullanilan sensorlerden
elde edilen verilerin kullanilarak fiziksel ile sanal diinya arasinda iletisim kurulmasini

207 Baglaminin farkinda olan her nesne,

saglayan kiiresel bir altyapiya dayanmaktadir
akilli cihaz, sensér ya da kullanici, diger birim ya da nesnelerle baglanti
kurabilmektedir. Buradaki 6nemli nokta, bu baglantinin zaman ve mekan kisitlamasi

298 Bir diger tanima gore ise nesnelerin interneti, “nesnelerin

olmadan yapilabilmesidir
ayirt edici bir isarete sahip olmasi ve birbirleriyle internet araciligiyla iletisim halinde
olmalar1” anlamin1 tagimaktadir. Bu belirleyici isaretle, nesnelerin internet tizerinden

209 Bu izleme teknolojisinin

ulagilabilir olmasini saglama amaci tasinmaktadir
kokenleri, 1940’11 yillara dayanmaktadir. Radyo Frekansi Tanimlama (Radio
Frequency ldentification- RFID) adi1 verilen bu teknoloji sayesinde, bilim adamlari
Ozel olarak tasarlanmis ve takip edilmesi istenen lirline yerlestirilmis bir etiket ile
verileri uzaktan okuyabilmekteydi?'®. Bu etikette, antenle birlestirilmis bir bellege
sahip olan bir mikrog¢ip bulunmaktadir. Antenin gorevi, RFID okuyucudan sinyalleri
almak ve bu sinyale bazi veriler ekleyerek geri gondermektir®!l. Perakende
raflarindaki iiriinler RFID ile yillardir takip edilebilmektedir. Ancak buradaki sorun,
bu friinlerin raflardan alindigi andan itibaren ({iretici tarafindan takibinin
yapilamamasidir. Her {iriine ya da cihaza “0zgiin bir belirleyici” yerlestirerek, bunlarin
iirettigi verilerin internet baglantisi ile siirekli ulasilabilir ve takip edilebilir olmasini

saglayan teknoloji ise nesnelerin internetidir??. Dolayisiyla, nesnelerin interneti,

RFID teknolojisini kullanarak uygulama ve teknoloji spektrumunu gelistirmis ve tiim

206 Karen Rose, Scott Eldridge ve Lyman Chapin, “The Internet of Things An Overview: Understanding the Issues and
Challenges of a More Connected World,” Internet Society (2015): 1, 15 Ocak 2024 < https://g3ict.org/publication/the-internet-
of-things-understanding-the-issues-and-challenges-of-a-more-connected-world>

27 Daniela Popescul, Mircea Georgescu, “Internet of Things - Some Ethical Issues,” The USV Annals of Economics and Public
Administration 13 (2013): 210-211, 15 Ocak 2024 < https://www.researchgate.net/publication/260290933 Internet Of Things-
Some_Ethical Issues>

208 F, Khodadadi, A.V. Dastjerdi, R. Buyya, “Internet of Things: an overview,” Internet of Things: Principles and Paradigms
(Morgan Kaufmann, 2016): 3, 11 Ocak 2024 < https://www.sciencedirect.com/science/article/pii/B9780128053959000010>

20 Hande Bumin Doyduk, Canan Tiftik, “Nesnelerin interneti: Kapsami, Gelecek Yonelimi ve Is Firsatlari,” 3. Sektor Sosyal
Ekonomi Dergisi (2017): 128, 20 Ocak 2024 <
https://www.researchgate.net/publication/322005628 NESNELERIN INTERNETI KAPSAMI GELECEK YONELIMI VE
IS_FIRSATLARI>

20 George Lawton, “RFID vs. IoT: What are the differences?” TechTarget (2022), 20 Ocak 2024 <
https://www.techtarget.com/searcherp/tip/RFID-vs-loT-What-are-the-differences>

211 Renu Aggarwal, Manik Lal Das, “RFID security in the context of ‘internet of things’,” SecurIT ’12: Proceedings of the First
International Conference on Security of Internet of Things (2012): 51, 22 Ocak 2024 < RFID security in the context of "internet
of things" | Proceedings of the First International Conference on Security of Internet of Things (acm.org)>

%2 Bumin Doyduk, Tiftik 128.
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fiziksel hayata yayilmistir. Bu sayede RFID, kimlik, ehliyet, pasaport, toplu tasimada
kullanilan ulagim kartlari, lojistik gibi alanlardaki kullaniminin yani sira, hayvanlarin
veteriner kayitlar1 ve insanlarin tibbi kayitlarinin kontrolii ve takibi igin
kullanilmaktadir?'®,

Nesnelerin internetinin web tabanli ortamlardan ayrilmasini saglayan birtakim
karakteristik 6zellikleri bulunmaktadir. Veri girisi, veri paylagimi, 6grenme ve karar
alma bu belirleyici 6zellikler arasindadir®'*:

Veri girisi: Web tabanli ortamlarda, tiiketici tutum ve davranislarini yansitan
veriler, bu tiiketicilerin ¢evrimi¢i ortamda girdikleri etkilesimler sayesinde
toplanmaktadir. Bu veriler, metin, ses, resim, video, ziyaret edilen web sayfalari ya da
tiklanan baglantilar seklinde ¢esitlilik gosterebilmektedir. Bu verilerin olusturulma ve
iretilme stirecinde tiiketicinin var olmasi gerekmektedir. Nesnelerin interneti tabanl
ortamlarda ise cihazlar, dijital ortama gerek duymadan tiiketicinin dogal ortaminda
sergiledigi tutum ve davranislariyla ilgili veri toplayabilmektedir. Bu noktada,
tilkketicinin bu siirecte aktif bigimde yer almasma gerek yoktur. Elbette tiiketiciler
baglant1 halinde olan bilgisayar, tablet ve telefon benzeri cihazlarla etkilesim halinde
olabilmektedir ancak aktif bigimde wveriyi giren kisi olmalarma gerek
goriilmemektedir. Web tabanli ortamda, 6rnegin bir aligveris sitesinde, tiiketici aldigi
iirinle ilgili bir yorum yazdiginda veri girisini aktif olarak kendisi yapmaktadir. Ote
yandan, nesnelerin interneti teknolojisinde cihazlar ortam1 ya da kullaniciy1 izleyerek
gerekli veriyi kendiliginden ¢ekebilmektedir.

Veri paylasimi: Nesnelerin internetinde, veri diger cihazlarla paylasilmaktadir.
Ornegin, sicak bir giinde isten eve dogru gitmekte olan bir otomobile entegre edilmis
sensoOr, hatta akilli telefon bile, kullanicinin anlik konumunu ve tahmini eve varis
stiresini hesaplayarak evdeki iklim kontrol cihazina bunu bildirebilir. Bu sayede,
evdeki sicakligin kisi eve gelene kadar ideal bir seviyeye getirilmesi saglanacaktir.

Ogrenme: Nesnelerin interneti cihazlari, kullanicilarm bir bilgi girisi
yapmasina gerek kalmadan onlar taniyabilmekte ve onlarin egilimleri, davranislari,
tercihleri vb. konularda bilgi sahibi olabilmektedir. Ornegin, bir eve kurulmus olan

akillr aydinlatma sistemi, kullanicinin hangi saatlerde evde oldugunu, ne zaman evden

218 popescul, Georgescu 211.

214 Bruce D. Weinberg, George R. Milne, Yana G. Andonova ve Fatima M. Hajjat, “Internet of Things: Convenience vs. privacy
and secrecy,” Business Horizons 58.6 (2015): 617-621, 22 Ocak 2024 <
https://www.sciencedirect.com/science/article/pii/S0007681315000865>
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ayrildigini, evin hangi kisimlarinda en ¢ok zaman geg¢irdigini, hangi saatlerde ne
yogunlukta 151k kullanildigini kullaniciyi siirekli gézlemleyerek dgrenebilmektedir.

Karar alma: Nesnelerin internetinde, ortamdaki ya da cihazdaki sensorler
devamli olarak kullaniciy1 takip etmekte ve kullanici ile ilgili topladigi veriler
dogrultusunda karar almaktadir. Saglik durumunu takip eden bir cihaz, kullanicinin
viicut sicakligini ya da gittigi belirli bir mesafe sonucunda nabzini dlgerek kisinin
sagligiyla ilgili kararlar almakta ve tavsiyelerde bulunabilmektedir. Ornegin, kisinin
belli aktiviteler sirasindaki nabzini ve viicut sicakligini 6lgen bir cihaz, kisiye belirli
antrenman programlar1 6nerebilmektedir.

Nesnelerin interneti teknolojisi ile akilli evlerden giyilebilir teknoloji
tiriinlerine kadar her alanda insan hayatina entegre olan bu cihazlar, hemen her an
kullanicyi izleyebilmekte ve es zamanli olarak kullanici aliskanliklari, davraniglar: ve
tercihleri konusunda ¢ok biiyiik 6lgeklerde veri iiretmektedir. Bu durum ¢ogu zaman
kullanicinin yararina olmakla birlikte, cihazlarin kullanict miidahalesi olmadigi
anlarda bile veri liretebilmesi ve bu verileri birbirine iletebilmesi gizlilik agisindan

cesitli sorunlar dogurabilmektedir.

2.4.1.2 Nesnelerin interneti Kullanim Alanlar

Gilintimiizde son kullanici tarafindan satin alinan iiriin ve hizmetler, dayanikl
tiriinler, arabalar, endiistriyel iiriinler ve yardimci bilesenleri, sensorler ve giinliik
hayata ait bir¢ok diger nesne internet baglantisiyla birleserek yasama, caligma ve

215 Internete bagh

eglenme bicimlerimizi degistirmekte ve sekillendirmektedir
nesnelerin sayisi ise giin gectikce artmaktadir. Statista verilerine gore, 2020 yilinda
15,1 milyar olarak belirlenen bagli cihaz sayisinin 2030 yili itibariyle 29 milyari
asmas1 beklenmektedir 26,

Her ne kadar nesnelerin interneti kavrami 1999 yilinda Ashton tarafindan
literatiire kazandirilmis olsa da ilk denemesinin 1991 yilinda Cambridge
Universitesi’nde gergeklestigi bilinmektedir. Ofisleri binanin asag1 katlarinda bulunan
15 kadar akademisyen, paylastiklari kahve makinesinden kahve almak igin siirekli
birka¢ merdiven ¢ikip kahve makinesinin bos oldugunu gérmekten dolay1 son derece

sikilmis ve bu duruma bir ¢6ziim bulmak istemislerdir. Bunun sonucunda, kahve

25 Rose vd. 1.
216 Ijonel Sujay Vailshery, “Number of IoT connected devices worldwide 2019-2023, with forecasts to 2030,” Statista (2023),
25 Ocak 2024 < https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/>
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makinesini oturduklar1 yerden takip etmek icin bir sistem gelistirmislerdir. Sistem,
dakikada ii¢ kez kahve makinesinin gorlintlisiinii almakta ve bu goriintiileri
akademisyenlerin bilgisayarlarina yollamaktadir. Bu sayede, makinedeki kahve
miktar1 kolaylikla goriilebilmektedir?'’.

RFID teknolojisi ile beraber biiyiiyen ve hayatin diger alanlarina entegre olan
nesnelerin interneti, gelistirdigi sensor ve uygulamalarla, giinlimiizde saglik, tarim,
hayvancilik, akilli sehirler vb. alanlarda aktif olarak kullaniimaktadir 218219
Saglik: Tibbi hizmetleri gelistirmek ve iyilestirmek i¢in saglik sektoriinde nesnelerin
interneti uygulamalar1 yaygin olarak kullanilmaktadir. Saglik hizmetlerinde bu
teknolojiden oncesi diisiiniildiigiinde, hastalarin belirli rahatsizliklarinin takibi i¢in
doktorlartyla iletisim halinde olmalar1 gerekmekteydi. Olgiimlerin yapilabilmesi igin
hastanin tibbi cihazlarin bulundugu hastane ortaminda bulunmasi bir zorunluluktu.
Ancak nesnelerin interneti ile beraber, bu zorunluluk ortadan kalkmis, ¢esitli cihazlar
yardimiyla hasta ve doktor arasindaki etkilesim ihtiyaci azaltilarak hastanin uzaktan
takip edilme olanagi ortaya ¢ikmistir. Kalp ritmini, kiginin yaptig1 bir egzersiz sonrasi
yaktig1 kalori miktarini, giin i¢inde ne kadar hareket ettigini vb. bilgileri dlgen
giyilebilir, viicuda takilabilir ya da deri altina yerlestirilebilir cihazlar hem kisinin
sagligiyla ilgili anlik olarak veri toplayabilmekte, hem de doktora ve hastaya zaman
kazandirmaktadir®®, Nesnelerin interneti yalnizca hastaya, hasta yakinina ve doktora
degil, ayn1 zamanda hastanelere ve sigorta sirketlerine de Onemli Olclide fayda
saglamaktadir. Hasta, hasta yakini ve doktor licgeninde, hastanin durumunu uzaktan
takip etme, acil durumlarla ilgili zamaninda eyleme ge¢gme ve hatirlatmada bulunma
gibi katkilar1 bulunurken, hastaneler acisindan da tibbi ekipmanlarin ve personelin
takibi ve hijyen kontrolii gibi faydalar saglamaktadir. Elde edilen veriler ayn1 zamanda
sigorta sirketleri tarafindan risk degerlendirme ve sigorta poligesi diizenleme gibi

konularda kullanilmaktadir®®!. Bu teknolojinin sagladig1 siirekli ve gercek zamanl

27 «Nesnelerin Internetinin Gegmisi,” Proente Otomasyon (2024), 10 Subat 2024 < https:/proente.com/nesnelerin-internetinin-
gecmisi/>

218 Vlasios Tsiatsis, Stamatis Karnouskos, Jan Holler, David Boyle, Catherine Mulligan, “Why the Internet of Things?”
Technologies and Applications for a New Age of Intelligence (2019): 4-5, 10 Subat 2024 < Why the Internet of Things? -
ScienceDirect>

29 _event Gokrem, Mehmet Bozuklu, “Nesnelerin Interneti: Yapilan Calismalar ve Ulkemizdeki Mevcut Durum,”
Gaziosmanpasa Bilimsel Arastirma Dergisi 13 (2016): 49, 20 Subat 2024 <
https://dergipark.org.tr/tr/pub/gbad/issue/29709/319647>

220 yysuf Yalgin fleri, “Saglik Hizmetlerinde Nesnelerin interneti (NIT): Avantajlar ve Zorluklar,” Asos Journal 6.67 (2018):
160, 20 Subat 2024 <

https://asosjournal.com/?mod=tammetin&makaleadi=&makaleurl=372993679 13529%20Yusuf%20Yal%C3%A7%C4%B1n%
20%C4%BOLER %C4%B0.pdf&key=35482>

221 Gousia Nissar, Riaz A. Khan, Saba Mushtaq, Sajaad A. Lone ve Ayaz Hassan Moon, “IoT in healthcare: a review of services,
applications, key Technologies, security concerns, and emerging trends,” Multimedia Tools and Applications (2024), 1 Mart
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takip sayesinde, acil durumlarda hayati tehdit eden durumlardan kaginilabilmektedir.
Ornegin, tibbi ekipmanlarin takibi diizenli olarak yapildiginda, ciddi hastaliklar1 olan
hastalar i¢in dogru cihaza ya da ekipmana gerektigi anda ulasilmasi hastanin hayatini
kurtarabilmektedir. Bir diger 6rnek ise ambulans telemetri sistemidir. Ambulanslarda,
hastanin durumunun ciddiyetine bagli olarak kimi zaman teshis konmasi ya da gerekli
tedavinin yapilmast son derece zordur. Bu nedenle ¢ogu hastaya, ancak hastaneye
ulastiginda gerekli miidahale yapilabilmektedir. Zamaninda yapilamayan miidahale
nedeniyle kaybedilen pek ¢ok hasta bulunmaktadir. Ancak telemetri sistemi,
ambulansta bulunan hastanin verilerini sensdrlerle hastanelere ya da saglik
merkezlerine gondererek hastaneye ulasmadan tedaviye baslanmasini miimkiin
kilmaktadir®®. Nesnelerin interneti sistemleri, 6zellikle yashi ve fiziksel engelli
insanlar i¢in hayat kurtarici olmaktadir. Diisme anini tespit etme, ilaclarin diizenli ve
zamaninda alinmasini saglama, hastanin saglik durumunu uzaktan kontrol etme ve
evlerinin konforundan ayrilmadan doktorlardan tavsiye almalarini saglama, bu
uygulamalarm sagladig1 faydalar arasinda bulunmaktadir??,

Tarim: Niifusun giin gectikce artmasiyla beraber hem dogal kaynaklar hem de tarim
alanlar1 hizla azalmaktadir. Bu nedenle “kendi kendine yetebilen hassas ve akilli
tarima” daha fazla ihtiya¢ duyulmaktadir?®®. Birlesmis Milletler Tarim ve Gida
Orgiitii’ne gore 2050 yili itibariyle diinya niifusunun 9.1 milyara ulasmasi
beklenmektedir. Bu niifusun beslenebilmesi icin ise gida iiretiminin %70 oraninda
artmas1 gerekmektedir. Bu da gida iiretimine yapilan yatirrmin artmasiyla miimkiin

olacaktir?®,

Teknolojik gelismelerle beraber, geleneksel tarimdan uzaklasilarak
modern yontemler kullanilmaya baglanmis ve tiretimin ve kalitenin yiiksek oldugu,
kaynaklar1 koruyan ve tasarrufu destekleyen akilli tarirm metotlarinin gelistirilmesi
hedeflenmistir. Nesnelerin interneti teknolojisi, bu amaglar1 ger¢ceklestirme konusunda

umut veren uygulamalara sahiptir??®.

2024 < 10T in healthcare: a review of services, applications, key technologies, security concerns, and emerging trends |

Multimedia Tools and Applications (springer.com)>

222 Akshay Parihar, Jigna B. Prajapati, Bhupendra G. Prajapati, Binti Trambadiya, Arti Thakkar ve Pinalkumar Engineer, “Role
of IOT in healthcare: Applications, security & privacy concerns,” Intelligent Pharmacy (2024), 1 Mart 2024 <
https://www.sciencedirect.com/science/article/pii/S2949866X24000030>

223 Nissar vd. 2.

224 Omer Melih Giil, “Akilli Tarim Uygulamalarinda Enerji Hasatlayan Kablosuz Sensor Aglarinda Veri Toplama,” EMO
Bilimsel Dergi 13.3 (2023): 45, 2 Mart 2024 < https://dergipark.org.tr/en/pub/emobd/issue/80035/1328371>

225 “How to Feed the World in 2050,” (2009):2, 27 Subat 2024
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226 Mahmoud Abbasi, Mohammad Hossein Yaghmaee ve Fereshteh Rahnama, “Internet of Things in agriculture: A survey,”
Third International Conference on Internet of Things and Applications (2019): 5, 2 Mart 2024 <
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Bu uygulamalardan biri de hassas tarim (precision farming) yaklagimidir. Uretimin
yapildigi topragin ve ¢evre kosullarinin algilanmasi ve bitkilerin bu kosullara ve iklime
verdigi reaksiyonun tespit edilmesi dogru adimlarin atilmasi agisindan son derece
onemlidir. Hassas tarimda kullanilan analitik yazilimlar, 6ngdrii ve tahmin etme
ozellikleri sayesinde ciftcilere topragin kalite ve verimliliginin korunmasi i¢in nasil
yonetilmesi gerektigi, tirlinlerin olgunlagsma dongiisii, ideal ekim ve hasat zamanlari
konusunda bilgi vermektedir?®’. Boylelikle sicaklik, nem, kirlilik, suyun igerigi,
topragin kalitesi, radyasyon vb. faktdrler es zamanli olarak izlenebilmektedir??®. Bu
uygulama, bilgi teknolojisi, cografi bilgi sistemi (GIS), kiiresel konumlama sistemi
(GPS), kablosuz sensor aglart (WSN) ve veri toplama gibi teknolojilerden
faydalanarak mahsullerini verimini artirma ve tarimsal aktivitenin g¢evreye olan
etkisini azaltma amacini tasimaktadir??°.

Hayvancilik: Her gecen yil hayvan sagligina tehdit olusturan hastaliklar ve salginlar
ortaya ¢ikmaktadir. Bu durum insan sagligini da ciddi ol¢iide tehdit etmektedir. Ciftlik
hayvanlarinin saglik denetiminin kontrollii ve sistemli bir sekilde yapilmamasi,
sagligin yani sira ekonomiyi de olumsuz etkilemektedir. Diinya niifusunda beklenen
artis ve 2050 yili itibariyle bu niifusun gida ihtiyacini karsilayabilmek icin liretimde
%70 artisa gidilmesi gerekliligi, hayvansal gidalar1 da kapsamina almaktadir. Kaliteli,
saglikli ve gilivenli gida {retiminin yapilabilmesi i¢in hayvanlarin bakiminin,
beslenmelerinin, yagam alanlarmin ve tedavilerinde kullanilan antibiyotiklerin ve
diger ilaglarin yakindan takip edilmesi gerekmektedir. Bu takibin ¢iftgiler tarafindan
fiziksel olarak anlik olarak yapilmast miimkiin olmamaktadir. Verimli, hizli ve es

230

zamanli gézetim i¢in ise biyosensor teknolojisi devreye girmektedir=". Biyosensorler,

antikor ya da enzim gibi aktif biyolojik bilesenlerin alic1 olarak bir doniistiiriictiniin

231

tizerine yerlestirildigi ve kimyasallarin varligini tespit eden cihazlardir>*. Bir sensoriin

biyosensor olarak siiflandirilmasi i¢in sensor gorevi goren biyolojik bir bilesen ile

22 Mohamed Torky, Aboul Ella Hassanein, “Integrating blockchain and the internet of things in precision agriculture: Analysis,
opportunities, and challenges,” Computers and Electronics in Agriculture 178 (2020): 1, 2 Mart 2024 <
https://www.sciencedirect.com/science/article/pii/S0168169919324329>

228 prem Rajak, Abhratanu Ganguly, Satadal Adhikary ve Suchandra Bhattacharya, “Internet of Things and smart sensors in
agriculture: Scopes and challenges,” Journal of Agriculture and Food Research 14 (2023): 1, 3 Mart 2024 <
https://www.sciencedirect.com/science/article/pii/S266615432300283 1>

229 Abbasi vd. 5.
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sinyalleri tespit eden ve ileten elektronik bir bilesen icermesi gerekmektedir??.

Biyosensorlerin yardimiyla, hayvanlarin fizyolojik durumu ve metabolizmasindaki
degisiklikler Olgiilerek {iretkenlik ve sagliklarim1  1iyilestirecek  ¢oziimler
iiretilebilmektedir. Ger¢ek zamanl izleme ile hayvanlarin solunum hizi, nabizdaki
degisiklikler, kan basinci, kan akigindaki degisimler vb. takip edilmekte ve bunun
sonucunda yasam alani, beslenme diizeni ve genotip gibi faktorlerin hayvanlar i¢in
stres  kaynagt  olusturan  durumlara  dayamikliligi  iizerindeki  etkisi

arastirilabilmektedir?3.

Hayvanlarda kullanilan sensor teknolojilerine bir 6rnek
ineklerde kullanilan dijital bilekliklerdir. Bu bileklikler, her sagimda her bir inegin ne
oranda siit verdigi, ineklerin saatlik adim sayis1 ve irettikleri siitiin herhangi bir
enfeksiyon igerip icermedigi konularinda veri saglamaktadir®®*,

Alkallr sehirler: Akilli sehir kavram, bilgi ve iletisim teknolojilerinden faydalanarak
sehirdeki mevcut sorunlari gidermek, sehri daha yasanabilir, giivenli ve kaliteli bir yer
haline getirmek amaciyla gelistirilen uygulamalar1 icermektedir. Bu uygulamalarin
amaci, mevcut kaynaklar1 daha iyi kullanmak, verilen hizmetlerin kalitesini artirmak

235 Kiiresellesmenin bir

ve bunlar1 yaparken de uygulama maliyetlerini azaltmaktir
sonucu olarak gittikge artan sehirlesme, alt yapi, enerji, saglik, egitim, ulagim ve ¢evre
gibi konularda birgok problemi beraberinde getirmistir. Glinlimiizde, 6zellikle biiyiik
sehirlerde kamusal alanlarin sehirlerin aldig1 gd¢ ve artan niifus sonucu yetersiz
kalmasi, trafik sikisikligi, hava kirliligi, glivenli yasam alanlarinin yetersizligi, ¢evre
kirliligi ve giirtilti kirliligi gibi pek ¢ok sorun yasanmaktadir. Bu sorunlarla bas etmek
icin ise nesnelerin interneti teknolojisinden faydalanilabilmektedir. Akilli sehirler,
siirdiiriilebilir stratejiler gelistirerek bu problemlere ¢6ziim bulmaya ¢alismaktadir?3®,
Akill1 bir gehir, akilli evler, akilli saglik sistemi ve akilli yollardan olugsmaktadir. Akill
teknolojilerin gelismesiyle beraber, sehirler de ger¢ek zamanli olarak biiyiik

Olceklerde veri toplayan veri odakli yerlere doniismeye baslamiglardir. Makine

282 Aditya Arya, Anamika Gangwar ve Amit Kumar, “Chapter 6 — Biosensors in Animal Biotechnology,” Nanotechnology in
Modern Animal Biotechnology (2019): 75, 25 Subat 2024 <
https://www.sciencedirect.com/science/article/pii/B9780128188231000065>

288 Suresh Neethirajan, Satish K. Tuteja, Sheng-Tung Huang ve David Kelton, “Recent advancement in biosensors technology
for animal and livestock health management,” Biosensors and Bioelectronics 98 (2017): 399-400, 1 Mart 2024 <
https://www.sciencedirect.com/science/article/pii/S0956566317304633>

2% Poonsti Vate-U-Lan, Donna Quigley ve Panicos Masoyras, “Smart Dairy Farming through the Internet of Things (IoT),”
Asian International Journal of Social Sciences 17.3 (2017): 28, 3 Mart 2024 <

https://www.researchgate.net/publication/321336653 Smart_Dairy Farming_through Internet of Things lot>

25 Andrea Zanella, Nicola Bui, Angelo Castellani, Lorenzo Vangelista ve Michele Zorzi, “Internet of Things for Smart Cities,”
IEEFE Internet of Things Journal 1.1 (2014): 22, 4 Mart 2024 < https://ieeexplore.ieee.org/document/6740844>

2% Rushikesh Vilas Kolhe, P. William, Prashant Madhukar Yawalkar, Deepak Narayan Paithankar ve Abhijeet Rajendra Pabale,
“Smart city implementation based on Internet of Things integrated with optimization technology,” Measurement: Sensors 27
(2023): 1, 7 Mart 2024 < https://www.sciencedirect.com/science/article/pii/S2665917423001253>
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Ogrenmesi algoritmalari, bu verileri analiz ederek, kaynaklarin tahsisi, trafik yonetimi
ve sehir planlamas1 gibi konularda yardimci olacak bilgiler sunmaktadir. ihtiyaglar
sehirden sehire degisiklik gosterdiginden, ayni akilli teknolojiler her sehir igin ¢6zim
olmamaktadir. Ornegin, baz1 sehirler niifus yogunlugu problemine sahipken, baska
sehirlerde sik sik dogal afetler yaganmaktadir. Niifus problemi olan sehirde, farkli
sensorler ve analitik cihazlar kullanilarak trafigin ve sikisikligin azaltilmasi
hedeflenirken, dogal afetlerle bas eden diger bir sehirde sehrin bosaltilmast, acil durum
iletisim sistemleri ve afet miidahalesi koordinasyonu gibi konularin ¢éziimlenmesi
giindeme gelmektedir?®’.

Akillt sehirlerde 6ne ¢ikan nesnelerin interneti teknolojilerinden biri trafik
akisin takip eden elektronik denetleme sistemleridir. Trafik isiklarina yerlestirilen
kameralar ve yollara yerlestirilen sensorler sayesinde kirmizi 1sikta gecen, hiz sinirim
asan, gereksiz serit isgali yapan vb. kural ihlali yapan araglar tespit edilerek gerekli
cezay1 almalar1 saglanmaktadir®®®, Bu sayede, siiriiciilerin kurallara uymalar tesvik
edilerek hem siiriiciiler hem de yayalar i¢in gilivenli bir ortam olusturulmaktadir.
Trafikle ilgili bir diger akilli uygulama ise akilli park sistemidir. Bu sistem, park
alanlarindaki kablosuz sensor aglari ve bunlara bagli web sitesi ve mobil uygulamalar
araciligryla striiciilerin bulunduklart sehirdeki park alanlarinin doluluk ve miisaitlik
oranlari ile ilgili ger¢cek zamanli bilgi almalarina olanak saglamaktadir. Benzer sekilde,
akilli yol uygulamalar1 siirliciilere hava durumu ve trafik hakkinda bilgi
verebilmektedir®?® .

Akilli sehirler, sehirde dolasan ya da spor yapan insanlarin maruz kaldigi hava
kalitesini onemseyen uygulamalara da sahiptir. Kosucularin kullandig1 giyilebilir
cihazlara ve telefonlara entegre olan bazi saglik uygulamalari, antrenman i¢in ideal
olan en temiz havali rotay1 dnermektedir?*.

Diger akilli sehir uygulamalar1 arasinda ise akilli evler, akilli fabrikalar ve
akilli oteller bulunmaktadir. Akilli evlerde bulunan kablosuz sensorler ve izleme
sistemleri sayesinde, evdeki aletlerin uzaktan agilip kapanmasi, ev i¢i sicakligin

ayarlanmasi ya da giivenlik sistemlerinin devreye gecirilmesi miimkiin olmaktadir.

237 Amin Ullah, Syed Myhammad Anwar, Jiangiang Li, Lubna Nadeem, Tarig Mahmood, Amjad Rehman ve Tanzila Saba,
“Smart cities: the role of Internet of Things and machine learning in realizing a data-centric smart environment,”
Complex&intelligent Systems 10 (2024): 1608-1611, 4 Mart 2024 < Smart cities: the role of Internet of Things and machine
learning in realizing a data-centric smart environment | Complex & Intelligent Systems (springer.com)>

2% IBB Ulagim Yonetim Sistemi

20 Ullah vd. 1615-1616.

20 Zanella vd. 24.
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Akilli fabrikalarda ise, endiistriyel ekipmanlar {izerinden veri toplanarak, tiretimin
artirtlmas1 hedeflenmektedir. Son olarak, akilli otellerde kullanilan elektronik
anahtarlar sayesinde otel miisterileri hicbir calisanla iletisim kurmak zorunda
kalmadan anahtarini alabilmekte, giris ve ¢ikis yapabilmektedir. Tiim siireg, elektronik

olarak ve uzaktan yiiriitiilmektedir®*!,

Tim bu uygulamalarin ortak noktasi,
teknolojiden faydalanarak insan yasaminin daha giivenli, keyifli, siirdiiriilebilir ve
daha az maliyetli hale getirilmesidir. Ancak her an her yerde siiregelen bir gozetimin

olmasi ¢esitli giivenlik sorunlarini da beraberinde getirmektedir.
2.4.2 Nesnelerin Internetinde Dijital Gézetim: Giivenlik ve Gizlilik Sorunlari

Nesnelerin interneti teknolojisi ile akilli evlerden giyilebilir teknoloji
tiriinlerine kadar her alanda insan hayatina entegre olan cihazlar, hemen her an
kullaniciyi izleyebilmekte ve es zamanli olarak kullanici aliskanliklari, davraniglar: ve
tercihleri konusunda ¢ok biiyiik 6lgceklerde veri iiretebilmektedir. Bu durum cogu
zaman kullanicinin yararina olmakla birlikte, cihazlarin kullanici miidahalesi olmadigi
anlarda bile veri tiretebilmesi ve bu verileri birbirine iletebilmesi glivenlik ve gizlilik
acisindan c¢esitli sorunlar dogurabilmektedir. Giinlimiizdeki bu ger¢ek zamanli izleme
teknolojisi, gdzetimin gecmisten bugiine gectigi asamalart ve ugradigi degisimleri de
gosterir niteliktedir. Jeremy Bentham’in panoptikonunda, gézetim altindaki kisiler akil
hastanesi ve hapishane gibi kisith alanlardadir ve stirekli olarak gozetlendiklerinin
farkindadirlar. Gozetleyenin bakisi, gozetlenenin davranislarinda zorunlu bir
degisiklik ve itaatkarlik meydana getirmektedir. Foucault’nun panoptikonunda ise
gozetim, kapali alanlardan kamu alanlarma tasmis ve toplumsal diizenin
saglanmasinda bir ara¢ islevi gormeye baslamistir. Kisiler artik devlet tarafindan
gozlenmektedir ve konulan kurallar ve yasalar kapsaminda davranmak zorundadir. Bu
“yeni gozetim”, teknoloji odakli olsa da gozetlenen kiside benzer psikolojik ve

242 Her ne kadar internet

davranigsal degisiklikler meydana getirebilmektedir
teknolojilerinin kullanicilarinin gézetimin goniillii unsurlart oldugu sdylense de bu
kisiler sosyal platformlarda, online aligveris sitelerinde, kamuya acik alanlarda ya da

mobil cihazlarini basit islemler i¢in kullanirken bile gozetlendiginin bilincinde oldugu

2 Subhashini R, Alex Khang, “The Role of Internet of Things (IoT) in Smart City Framework,” CRC Press eBooks (2023): 34-
36, 8 Mart 2024 < https://www.taylorfrancis.com/chapters/edit/10.1201/9781003376064-3/role-internet-things-iot-smart-city-
framework-subhashini-alex-khang>

242 Stan Karas, “Enhancing the Privacy Discourse: Consumer Information Gathering as Surveillance,” Journal of Technology
Law&Policy 7.1 (2002): 44-47, 8 Mart 2024 https://scholarship.law.ufl.edu/jtlp/vol7/iss1/2
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takdirde davranislarim bu duruma gore diizenlemekte ya da degistirmektedir. Ote
yandan, izlendiginin, verilerinin toplandiginin ve bu verilerin gesitli olusumlarla
paylasildiginin farkinda olmayan bir¢cok kisi bulunmaktadir. Milyarlarca cihazin
internete bagl oldugu giintimiizde, bu teknolojileri kullanmamak ve gdzetim radariin
disinda kalmak ¢ogu insan i¢in miimkiin olmamaktadir. Teknolojinin getirdigi rekabet
ortaminda, markalarin gelistirdigi yenilikler hizla giinliik hayatta yerini almakta ve
kisilerin giinliik hayattaki faaliyetleri dijital ortamda seffaf bir bigimde

izlenebilmektedir?*®

. Bunedenle, hayatlarini pratiklestirmek ve kolaylastirmak isteyen
insanlar teknolojinin sagladig: firsatlardan faydalanirken kimi zaman rizalari kimi
zaman ise haberleri olmadan gozetimin bir pargasi haline gelmektedirler. Bu durum,
kisilerin glivenligi, gizliligi ve etik konularinda cesitli soru isaretleri olusturmaktadir.

Gozetim birgok insan i¢in gizliligin ve Ozel hayatin ihlali olarak
degerlendirilirken, yakin gegmiste yasanan ve tiim diinyay1 etkisi altina alan toplumsal
olaylar, gdzetimi aym zamanda bir ihtiya¢ haline de getirmektedir. Ornegin, 11 Eyliil
saldirilarindan sonra havaalanlarinda son derece kat1 giivenlik 6nlemleri alinmistir. Bu
Onlemler kapsaminda yolcular, gecerli kimlik belgelerini ve binis kartlarini tiim
kontrollerden gegerken gostermekte, ayakkabi, kemer ve metal esya gibi giysi ve
aksesuarlarin1 ¢ikararak x-ray cihazlarindan geg¢mektedir. Yolcularin c¢antalarinda
tasidig1 diziistii bilgisayarlar bile ayr1 olarak x-ray cihazindan gecirilmekte ve
taranmaktadir. Bir bagka ornek ise 2019 yilinda ortaya ¢ikan Covid 19 salgimdir.
Pandemiyle miicadele kapsaminda hiikiimetler, seyahat kisitlamalari, potansiyel
olarak viriis tastyan kisiler icin karantina uygulamalari, test sonuglari, iyilesen ve
hayatini kaybeden hastalarin kayitlarimin  tutulmasi1 gibi konularda goézetim
uygulamalarindan faydalanmiglardir. Bu uygulamalar sayesinde elde edilen verilerle
daha kapsamli 6nlemler alinmis ve halkin bilgilendirilmesi saglanmistir. Bu durum,
internet kullanicilarinin da salgin, terdrist saldiri, ayaklanma vb. toplumsal olaylarda
zarar gormekten kagiabilmesi i¢in gdzetime istekli hale gelmesine neden olmustur.
Ancak veri toplama, analiz etme ve yayma islemlerinin bir bakima gizli bir sekilde
gerceklestirilmesi, hemen her an devam ediyor olmasi ve kisilerin giinliik hayatina
miidahale etmeden dogal akista gerceklesmesi kisilerin gozetlenme konusundaki

farkindaliklarinin git gide azalmasina neden olmaktadir®*,

243 Jlknur Oztiirk, Burcu Zeybek, “Dijitallesme ve Etik Sorunlar: Nesnelerin Interneti Teknolojisini Gézetim, Gizlilik, Giivenlik
Kapsaminda Degerlendirme,” fletisim Kuram ve Arastirma Dergisi 55.1 (2021): 2, 27 Subat 2024 <
https://dergipark.org.tr/en/pub/ikad/issue/64983/932173>

244 Oztiirk, Zeybek 5-7.
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2.4.2.1 Giyilebilir Cihazlar ve Dijital Gozetim

Nesnelerin internetinin 6nde gelen teknolojilerinden olan giyilebilir cihazlar,
viicudun herhangi bir yerine takilabilen ya da giyilebilen elektronik aletlerdir.
Giyilebilir cihazlar hem fizyolojik hem de ¢evresel verileri kaydeden ve bu verilerin
analizini yaparak kullanicilara bilgi sunan sensorlerden olusmaktadir. Bu cihazlarin
bilinen ilk rnekleri arasinda ivmedlgerler bulunmaktadir®®. Tvmedlgerler, havacilik
ve otomotiv sektoriinde araglara entegre edilerek ivmelenme ve titresim gibi 6zellikleri
Olcmenin yani sira insanlarda genellikle fiziksel aktivite ve saglik takibi yapmak icin
kullanilan medikal cihazlarda kullanilabilmektedir. ilk &rnekler arasindaki bir diger
cihaz ise fotopletizmogramdir. Bu cihazlar, nabiz ve solunum dl¢mede

kullanilmaktadir4®

. Giyilebilir cihazlarin bu ilk 6rnekleri agirlikli olarak saglik takibi
icin kullanilirken, nesnelerin interneti teknolojisinin gelismesiyle beraber, akill
saatler, bileklikler, bilek bantlari, akilli gozliikler, akilli takilar vb. cihazlar da

giyilebilir teknoloji kapsamma girmistir®*’.

Bu cihazlar, kullanicinin fiziksel
aktivitelerini 7/24 takip etmenin yani sira telefon goriismesi yapmak, mesaj
gondermek, miizik dinlemek gibi akilli telefonlarla yapilabilen aktiviteleri de
kapsamaktadir. Giyilebilir teknoloji dendiginde akla ilk gelen iiriinler aksesuarlar olsa
da tekstil sektoriinde de akilli {riinler iiretilmektedir. “Kalp atis hizimi, viicut
sicakligint” takip eden akilli gdmleklerin yani sira kan basinct kontrolii i¢in
kullamilabilen akilli ¢oraplar bulunmaktadir®®. Cihazlarda bulunan akilli sensérler,
verileri internet iizerinden kaydetmekte, analiz etmekte ya da diger cihazlarla
paylasmaktadir.

Piyasadaki ilk giyilebilir cihaz 6rnegi Pulsar’in hesap makineli kol saatidir.
Bunun yani sira ilk Bluetooth kulaklik 2000 y1linda, ilk GoPro kamera ise 2004 yilinda
piyasaya siiriilmiistiir. ilk defa eller serbest bicimde sesle calisan, internete

baglanabilen ve artirilmig gercekligi kullanan Google Gozliikk’iin lansmani ise 2013

25 Kavous Salehzadeh Niksirat, Lev Velykoivanenko, Noe Zufferey, Mauro Cherubini, Kevin Huguenin ve Mathias Humbert,
“Wearable Activity Trackers: A Survey on Utility, Privacy, and Security,” ACM Computing Surveys (2024): 4-5, 28 Subat 2024
< https://dl.acm.org/doi/10.1145/3645091>

246 Niksirat vd. 5.

247 Suranga Seneviratne, Yining Hu, Tham Nguyen, Guohao Lan, Sara Khalifa, Kanchana Thilakarathna, Mahbub Hassan ve
Aruna Seneviratne, “A Survey of Wearable Devices and Challenges,” IEEE Communications Surveys& Tutorials 19.4 (2017):
2573, 5 Mart 2024 < https://ieeexplore.ieee.org/document/7993011>

248 Fatma Sonmez Cakir, Alper Aytekin ve Fatma Tiimingin, “Nesnelerin Interneti ve Giyilebilir Teknolojiler,” Sosyal
Aragstirmalar ve Davranis Bilimleri Dergisi 4.5 (2018): 91, 5 Mart 2024 <
https://dergipark.org.tr/tr/pub/sadab/issue/38842/452877>
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yilinda yapilmistir. En basarili ve yaygin giyilebilir teknoloji iiriinleri akilli saatler ve
saglik ve fitness takibi yapan cihazlar olurken, kulaklik vb. duyulabilir teknoloji
tirlinleri de piyasada 6nemli bir yer edinmistir, piyasayr domine eden markalar ise
Apple’m liderliginde Xiaomi, Huawei ve Samsung olmustur®?®. Yalnizca 2022 yilinda,
akilli saatler, fitness takibi yapan cihazlar ve kaskli ekran gibi iiriinleri iceren 492
milyon giyilebilir cihaz satilmistir. 2023 yilinin ii¢ilincii ¢eyreginde ise diinya ¢apinda
yaklasik 150 milyon giyilebilir cihazin gonderimi gergeklesmistir?.

En yaygin kullanilan giyilebilir cihazlar olan akilli saatler, temelde
kullanicilarin yasam kalitesini artirmay1 amaglamaktadir. Her ne kadar akilli telefonlar,
bilgisayarlar ve tabletler son teknolojik gelismelerle beraber bircok goérevi yerine
getirebilir kapasitede olsa da kullanicilar1 giin boyu takip edememektedir. Ote yandan,
kisinin viicudunda tasidig1 ya da lizerine giydigi cihazlar, kisinin bir giinde attig1 adim
sayisint, ¢iktigr ve indigi yiikseklikleri (ka¢ kat ¢ikildigi ve inildigi gibi), nabzini,
konum bilgisini, kag saat uyudugunu, uyku kalitesini, hangi aktivitenin yapildigini, bu
aktivitelerin yogunlugunu ve kalitesini vb. verileri ger¢ek zamanli olarak takip etmekte
ve kaydetmektedir®®'. Bunlarin yam sira giyilebilir cihazlar, gelen mesajlar1 kontrol
etme, dikte yontemiyle mesajlara cevap verme, telefon goriismesi yapma gibi kiigiik
gorevlerin de rahatlikla ve hizlica yapilmasina olanak vermektedir. Akilli telefonlar
genellikle cepte ya da ¢antada tagindigindan, bu tiir islemler akilli saatler sayesinde
daha pratik bir sekilde gergeklestirilebilmektedir 252 Bu nedenle, giyilebilir cihazlarin
en Onemli oOzelliklerinden biri islevsellikleridir. Bu cihazlar, kullanicilarinin
ithtiyaglarimin farkina varmalarina, hedef belirlemelerine ve fizyolojik ve psikolojik
acidan kendilerini gelistirmelerine yardimci olmaktadir. Diger nesnelerin interneti
cihazlarinda oldugu gibi akilli cihazlardaki islevsellik ve kullanim kolayligi,
kullanicinin herhangi bir miidahalede bulunmasina gerek kalmadan yaptig1 hareketleri
ya da i¢inde bulundugu duraganligi algilayabilmekte, nabiz ve solunum gibi verilerden
yola ¢ikarak kullanicinin duygu durumu hakkinda bile ¢ikarimlara varabilmektedir.
Cihaz bu verileri analiz ettikten sonra ise anlik olarak kullaniciya oneri ya da tesvikte

bulunabilmektedir. Ornegin, bircok akilli saatte bulunan 6zelliklerden biri,

29 TFederica Laricchia, “Wearables - statistics & facts,” Statista < https://www.statista.com/topics/1556/wearable-
technology/#topicOverview>

20 Federica Larichhia, “Quarterly wearables shipments worldwide 2014-2023, by vendor,” Statista <
https://www.statista.comy/statistics/435933/quarterly-wearables-shipments-worldwide-by-vendor/>

51 Andrew Hilts, Christopher Parsons ve Jeffrey Knockel, Every Step You Fake: A Comparative Analysis of Fitness Tracker
Privacy and Security. Open Effect Report (2016): 6, 8 Mart 2024 < Every Step_You_Fake.pdf (openeffect.ca)>

22 Seneviratne vd.1.
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kullanicinin uzun siire hareketsiz kaldig1 durumlarda onu ayaga kalkip belli bash
hareketleri yapmaya tesvik etmesidir. Kimi akilli saatler, kullanicinin cihazlarin
kullanmaya baslarken girdigi veriler ve hedefler dogrultusunda bu 6nerileri yaparken,
kimileri ise kisinin belli bir siire boyunca hareketsiz kaldigini kendiliginden
algilayarak kisiyi aktif olmaya yonlendirmektedir. Ancak akilli saatlerin verileri bu
denli siirekli ve gercek bicimde dlgmesi, Ol¢iilen verinin hassasiyeti diisiiniildiiglinde

birtakim gizlilik ve giivenlik kaygilar1 olusturmaktadir®>®

. Birgok kullanici, verilerinin
giyilebilir cihazlar tarafindan kaydedildigi ve kimi zaman da {igiincii sahislarla
paylasildig1 konusunda yeterli bilgiye sahip degildir. Bu cihazlar, bir baz istasyonu,
akilli telefon uygulamasi, bulut sistemi ya da web sunucusu ile birlikte caligmaktadir.
Bu da verileri siber saldirilara ok daha acik hale getirmektedir?*.

Giyilebilir cihazlarla ilgili 6ne ¢ikan gizlilik sorunlarindan biri, bu cihazlarin
halka agik alanlarda kullanildigi durumlarda etraftaki insanlarin rizasi ve bilgisi
olmadan onlar1 kayit altia alma riskidir. Ornegin, Google glass kullanan biri,
etrafindaki insanlarin goriintii ve seslerini onlar farkina varmadan kaydedebilmektedir.
Kaydedilen bilgiler, kaydedilen kisi ile ilgili hassas bilgi icerebileceginden bu kisiye

zarar verebilmektedir?®®

. Gizliligin ihlal edildigi bir baska 6rnek ise, bir kisinin ya da
programin giyilebilir cihaz sensoriiniin topladigi hassas bilgilerden faydalanarak
kullaniciy1 izinsiz olarak dinlemesi ya da verilerini ele gegirmesi anlamina gelen
eavesdropping saldirisidir®®. Ses ve goriintii ile calisan Google gozliikler ve kulaklik
benzeri duyulabilir cihazlardaki sensorlerin manipiile edilmesi ve bu sayede
kullanicinin 6zel iletisiminin dinlenmesi ve kaydedilmesi eavesdropping saldirisi ile
miimkiin olmaktadir. En yaygin kullanilan giyilebilir cihazlardan olan akilli saatler ise
yalnizca kisinin giinliik aktivite ve fitness verilerini kaydetmesi agisindan tehlike
olusturmamaktadir. Akilli saat kullanicilarinin saatlerini kullanirken yaptiklari el
hareketleri banka bilgilerinin ya da yasadig1 binanin giris sifresinin ¢alinmasina kadar

tehlike olusturabilmektedir. Bu kullanicilar ATM’deki islemleri sirasinda ya da bina

girisinde sifre girerken, bileklerinin yaptig1 hareket ve bu hareketler arasindaki

23 Niksirat vd. 2.

4 Angeliki Aktypi, Jason R.C.Nurse ve Michael Goldsmith, “Unwinding Ariadne’s Indetity Thread: Privacy Risks with Fitness
Trackers and Online Social Networks,”MPS’17: Proceedings of the 2017 on Multimedia Privacy and Security (2017): 3, 10
Mart 2024 < https://dl.acm.org/doi/10.1145/3137616.3137617>

25 Prerit Datta, Akbar Siami Namin ve Moitrayee Chatterjee, “A Survey of Privacy Concerns in Wearable Devices,” 2018 IEEE
International Conference on Big Data (2018): 4550, 15 Mart 2024 < https://iceexplore.icee.org/document/8622110>

%6 Seneviratne vd. 15.

67


https://dl.acm.org/doi/10.1145/3137616.3137617
https://ieeexplore.ieee.org/document/8622110

duraklamalar cihaz {izerindeki sensorler tarafindan kaydedilmektedir®®’. Bu da olasi
siber saldirilara karsit biliylik bir gilivenlik agig1 olusturmaktadir. Akilli sensor
sistemlerinin hacklenmesi durumunda, kullanicilar i¢in hayati tehlike olusturabilecek
senaryolar da bulunmaktadir. Kalple ya da baska bir organla etkilesim halinde olan®*®
ya da seyir halinde olan bir aragta bulunan akilli sensorlerin kotii niyetli kisiler
tarafindan manipiile edilmesi sonucu kullanicilarin kaza gecirmesi ya da hayatini
kaybetmesi olas1 durumlardr.

Saldir1 ve benzeri kotii niyetli eylemlerin yani sira her gegen giin yeni
teknolojik gelismelerin yasandig: giiniimiizde, internetin sagladigi seffaflik nedeniyle
markalar biiyiik bir rekabet ortami igerisindedir. Var olan miisterilerine diger
markalardan daha kaliteli hizmet sunma ve yeni miisteriler edinme amac1 tasiyan bu
sirketler, akilli cihaz kullanicilarindan elde edilen verileri kendi faydalarina olacak
sekilde depolamakta, analiz etmekte ve yaymaktadir. Bu da kullanicilarin gizliliginin
ihlal edilmesine neden olmaktadir. Gizliligini kaybeden tiiketiciler kendilerini
kuruluglarin  kar elde etmek i¢in kullandigi ruhsuz birer aract olarak

hissedebilmektedir?®®,

2.4.2.2 Mobil Uygulamalar ve Dijital Gozetim

Glintimiizde kullanilan giyilebilir cihazlarin hemen hepsinin internet baglantisi
bulunmaktadir. Bu cihazlar, ¢esitli mobil uygulamalar ve sosyal medya platformlar ile
baglanti kurarak kullanic1 verilerinin bu platformlarda paylasilmasina olanak
saglamaktadir. Akilli saat, bileklik ve nabiz band1 gibi saglik, spor ve aktivite takibi
yapan cihazlarin yayginlagmasi sonucu, bunlara entegre edilebilen mobil
uygulamalarin da sayist artmistir. 2024 Ocak ay1 itibariyle diinya genelinde en ¢ok
kullanilan akilli saatlere entegre fitness ve spor uygulamalar sirasiyla “MyFitnessPal:
Calorie Counter, Strava: Run, Bike, Hike, Pleton: Fitness&Workouts, Lose It! —
Calorie Counter, Fitbit, Fitbit: Health and Fitness, JustFit: Lazy Workout & Fit, YAZIO
Calorie Counter & Diet, Weightwatchers: Weight Health, BetterMe: Health

%7 Chen Wang, Xiaonan Guo, Yan Wang, Yingying Chen ve Bo Liu, “Firend or Foe?: Your Wearable Devices Reveal Your
Personal PIN,” 4SI4 CCS’16 (2016): 189, 15 Mart 2024 < https://dl.acm.org/doi/10.1145/2897845.2897847>

28 Jgor Sacramento, Vanissa Wanick, “mHealth and the Digital Cyborg Body: The Running Apps in a Society of Control,”
Human-Computer Interaction Series (2017): 41, 11 Mart 2024 < https:/link.springer.com/chapter/10.1007/978-3-319-60672-
9 3>

29 Weinberg vd. 621.
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Coaching” uygulamalar1 olmustur®®®. Bu uygulamalarin yani sira spor ve elektronik
tiriin markalar1 da kendi aktivite ve spor uygulamalarini gelistirmislerdir. En bilinenleri
ise Nike Training, Garmin ve Adidas Running uygulamalardir.

Akilli saatlere entegre mobil uygulamalarin biiylik cogunlugu, yalnizca aktivite
takibini gerceklestirirken, Nike Run Club, Nike +, Adidas Running, Runtastic,
Endomondo, Strava ve Runkeeper gibi uygulamalar sosyal medya uygulamalariyla
benzer ozellikler tagimaktadir. Bu uygulamalarda kullanicilar, Instagram, Facebook
vb. uygulamalara benzer sekilde birbirlerini takip edebilmekte, fotograf ve video
paylasabilmekte,  birbirlerinin  aktivitelerini  begenip  bunlara  yorum
yapabilmektedir?®!. Baskalar: tarafindan begenilmek ve takdir edilmek, bu tiir spor
uygulamalarin1  kullanan kullanicilarin motive olmasina, daha iyi performans
gbstermesine ve daha saglikli hedefler koymasina yardimei olmaktadir. Ornegin,
Nike+ uygulamasi Facebook ile baglantilidir ve kosucular o giinkii kosular1 igin

aldiklar1 her begenide uygulamadan alkis sesi gelmektedir®®?

. Benzer sesli motivasyon
uyarilar1 Adidas Running uygulamasinda da bulunmaktadir. Kosucu uygulama
tizerinden kosuyu baslattigi andan itibaren aktivitesi, gittigi mesafe, lokasyon ve
kosma hizi gibi tiim detaylar, uygulama tizerindeki arkadaslar1 tarafindan gercek
zamanlh olarak takip edilebilmektedir. Kosuyu takip eden kisilerin uygulamalarinda
kosucu arkadaslarini desteklemek ve motive etmek icin alkislama, tezahiirat yapma,
1slik ¢alma gibi secenekleri bulunmaktadir. Bu seceneklerden birinin secilmesiyle sesli
uyar1 alan kosucu, arkadaglar1 tarafindan izlendigini ve begenildigini bilerek motive
olmakta ve performansini artirmaktadir. Bir diger sporcu sosyal medya platformu olan
Strava’da ise Instagram ve Facebook benzeri sosyal medya platformlarindan farkli
olarak kullanicilar, arkadaglarimin katildiklar1 haftalik ve aylik meydan okumalar
gorebilmekte ve bunlara katilim saglayabilmektedir. Strava’nin bu meydan okumalari
tamamlayan kullanicilarina 6diil olarak rozetler vermesi, kullanicilarin uygulama
tizerinden paylastiklar1 aktiviteleri bir yarisin ya da oyunun tamamlanmasi gereken
boliimleri olarak gdrmesini saglamaktadir. Bu sayede kullanicilar hem uygulamada
daha ¢ok vakit gecirmekte hem de uygulama iizerinden diger insanlarla rekabet icinde

olmaktadir.

280 aura Ceci, “Most popular fitness and sport apps worldwide 2024, by revenue,” Statista <

https:/www.statista.com/statistics/1239716/top-fitness-and-sport-apps-by-revenue/>
%1 Aktypi vd. 5.
262 Sacramento, Wanick 41.
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Sosyallesme, spora ve saglikli yasama tesvik gibi faydalarmin yani sira
topladig1 ve paylastigi verilerin hassasiyeti géz oniine alindiginda spor uygulamalari,
gizlilik ve giivenlik konularinda sorunlara neden olabilmektedir. Bu uygulamalarda,
kullanicinin yaptig1 tek miidahale, kosu, bisiklet, yiizme, fitness vb. egzersizi
baslatmak i¢in akilli saatinde ilgili uygulama ikonuna dokunmasidir. Bu adimdan
sonraki siire¢ otomatik olarak saatin sensorleri ve akilli telefondaki uygulama arasinda
gerceklesmektedir. Spor uygulamalarini entegre edebilen akilli saatler GPS takibini
yapabilmektedir. Ornegin kullanic1 kosuyorsa, saatteki uygulama kullanicinin gittigi
mesafeyi, kosu hizini, yaktig1 kaloriyi ve nabzini 6lgmekte, kosulan lokasyonun bir
haritasin1 ¢ikarmakta ve aktivite tamamlandiginda tiim bu verileri es zamanli olarak

mobil uygulama iizerinden yansitmaktadir®®,

Strava’da bulunan Flyby ve
Runkeeper’da bulunan LiveTrack oOzellikleri, kullanicilarin kosu rotalarinda
karsilarina ¢ikan, yanlarindan gegen ya da ayni rotayi kosan kisileri belirlemekte ve bu
kisilerin aktivitelerini ve rotalarin1 gostermektedir. Bu veriler, kotii niyetli kisilere
kosucular1 takip etme olanagi sunmaktadir. Diizenli olarak kosan birinin verilerini
mobil uygulama iizerinden takip eden kisiler, bu kosucunun egzersiz aliskanlig1 ve
giinliik rutini ile ilgili de bilgiye sahip olmaktadir. Bir kosucunun haritasini takip
ederek evinin lokasyonunu 6grenen ve uygulamadaki veriler sayesinde kosucunun
egzersiz rutini hakkinda bilgiye sahip olan kisiler, kosucunun evde olmadig: saatlerde

kotii niyetli eylemler gerceklestirebilir?®*,

2.4.2.2.1 Strava Uygulamasi ve Ozellikleri

Giliniimiizde kullanilan en popiiler sporcu uygulamalarindan biri olan Strava,
2009 yilinda piyasadaki yerini almis olsa da uygulama ile ilgili ilk plan 1995 yilinda
Harvard’in tinlii kiirek takiminda yarisan Mark Gainey ve Michael Horvath tarafindan
gelistirilmistir. ikilinin asil amaci, “diinyanin en biiyiik takimini kurmaktir.” Ancak o
yillarda internetin yeni yeni gelisiyor olmasi bu planin askiya alinmasma sebep
olmustur. Ikili, 2009 yilinda uygulamay: ilk olarak web tarayicisi iizerinden, daha

sonra da mobil uygulama olarak piyasaya siirmiistiir. 2021 yili itibariyle, uygulama

23 Jesse Couture, “Reflections from the ‘Strava-sphere’: Kudos, community, and (self-) surveillance on a social network for
athletes,” Qualitative Research in Sport, Exercise and Health 13.1 (2021): 189, 16 Mart 2024 <
https://www.tandfonline.com/doi/full/10.1080/2159676X.2020.1836514>

24 Aktypi 6.
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tizerinden haftada 37 milyon aktivite kaydedilmis ve bu rakam yil genelinde 1,8
milyara ulagsmuistir.

Uygulamanin ortaya ¢ikmasinin arkasindaki ideal, gelistiricilerinin sporcularin
soyunma odasindaki atmosferi sanal ortama tasimak istemesidir. Bilindigi {izere,
soyunma odalari, takim arkadaglarinin birbirlerini motive ettigi, cesaretlendirdigi ve
birbirine moral verdigi yerlerdir. Sanal bir soyunma odasi hayaliyle tasarlanan
Strava’nin amaci da sporcularin birbirleri ile baglanti kurmalari, birbirlerini motive
etmeleri ve nihayetinde de birbirleriyle rekabet icine girmeleridir. Bunu saglamak
amaciyla platform, kosu, bisiklet, yiizme, tenis, yoga, kiirek vb. bir¢ok spor aktivitesini
biinyesinde barindirmaktadir. Bu sayede bir¢ok spor dalindan amator ve profesyonel
sporcu bu platformda bir araya gelme firsati bulmaktadir. Strava’nin kullanicilar
arasinda rekabet yaratma amaci ise, uygulama ana sayfasinda kullanicilarin karsisina
c¢ikarilan haftalik ve aylik meydan okumalar, bu meydan okumalar tamamlandiginda
verilen sanal odiiller ve rozetler araciligiyla saglanmaktadir. Bu meydan okumalari
tamamlayarak odiillere ulasmak isteyen kullanicilar daha hirshi ve rekabetgi bir sekilde

uygulamayi kullanmaktadir.

9:239 = mm
< App Store

< Groups Challenge

1 free Group Challenge left

Tap to subscribe for unlimited access

Here we go! Who do you want at the starting
line with you?

Invite Athletes

Summer Running Challenge
(- {&5)

5 June 5 -July 5, 2021

<& 50 Kilometers
Qualifying Activities: Rur

Leaderboard

- @~

@ &~y ® & @

Home Maps Record Groups You

Sekil 2: Strava Meydan Okuma?®®®

25 “Group Challenges,” Strava Support, 2024.
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Strava, kullanict dostu bir platform olma amaciyla gelistirilmis, birbirine
destek olan ve birbirleri ile etkilesime giren sporcularin katildig1 bir komiinite yaratma
amaciyla yola ¢ikmistir. Bu nedenle platformun gelistiricileri, tiyelerinin birer {iriin
olmadigini ve verilerinin ticari amaglarla satilmadigini belirtmektedir. Onlara gore,
yalnizca kullanicr izin verdigi takdirde kisisel verileri kisisellestirilmis reklamlar ve

266 Strava’nin resmi web sitesindeki destek

pazarlama amagclariyla satilmaktadir
platformunda bulunan “Veri ve Gizlilik” baslikli makaleye gore, Strava kisisel verileri
kullanmadan 6nce “her zaman” kullanicilarm iznini ve onayini istemektedir?®’. Ancak
yine web sitesindeki Gizlilik Politikalari’na bakildiginda, 18 yas tstii kullanicilarin
bilgilerinin varsayilan ayar olarak herkese goriiniir oldugu, kisisellestirilmis reklamlar
icin kullanildigi ve uygulama hizmetlerini gelistirebilmek i¢in {igiincii taraflarla
paylasildig1 belirtilmektedir?®®. Bu ifadeye bakilarak, platformun “her zaman” izin
onay1 istemedigi, bircok iznin resit olan kullanicilarin profillerinde varsayilan ayar
olarak bulundugu anlagilmaktadir. Aslinda gizliligin varsayilan ayar olarak bulunmasi,
kullanicilarin bilgilerini manuel olarak herkese acik hale getirmeleri beklenirken,
dijital platformlara katilim varsayilan ayarin herkese acik olmasimmi ve gizlilik
ayarlarinin manuel olarak yapilmasini gerektirmektedir. Bu konuda Boyd, “public by
default-private by effort” (varsayilan olarak halka agik, ¢aba gosterilerek gizli)?®®
ifadesini kullanarak gizlilik isteyen kullanicilarin bunu saglamak icin ¢aba sarf
etmeleri gerektigini vurgulayarak sosyal medya platformlarinin bu konuda kullanim
kolaylig1 sunmadigin1 vurgulamstir.

Yine Strava web sitesindeki gizlilik politikasinda, kullanici bilgilerinin nasil
toplandig1 ve kullanildig1 konusunda detayl bilgi verilmektedir. Strava’nin beyanina
gore, platform bu bilgileri performans takibi ve analizi, kullanicilarin diger
kullanicilarla sosyallesmesi, kullanicilara antrenman yapilacak yeni rotalar dnermek
gibi hizmetleri gelistirmek, kullanic1 tecriibesini kisisellestirmek i¢in kisinin
antrenmanlarina 6zel rotalar ve segmentler sunmak ve kisisellestirilmis reklamlar ve
promosyonlar teklif etmek i¢in toplamaktadir. Strava, verilerin ticari amaclarla

satilmadigini, verileri platforma destek olan hizmet saglayicilari ile, Strava’ya entegre

olabilen uygulamalarla, li¢iincii parti kuruluslarla ve Recover Athletics, FATMAP ve

%6 Tvana Istochka, “How Strava formed the world’s biggest team: A community case study,” Amity, 15 Mayis 2024 <
https://www.amity.co/blog/how-strava-formed-the-worlds-biggest-team-a-community-case-study>

%7 Meg, “Data and Privacy,” Strava Support (2023), 15 Mayis 2024 https://support.strava.com/hc/en-us/articles/360001487844-
Data-and-Privacy

268 «Strava Privacy Policy,” Strava (2023), 15 Mayis 2024 https://www.strava.com/legal/privacy#full_policy

29 Danah Boyd, “Dear Voyeur, meet Flaneur. ..Sincerely, Social Media,” Surveillance&Society 8.4 (2011): 507, 11 Mayis 2024
https://ojs.library.queensu.ca/index.php/surveillance-and-society/article/view/4187/4189
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Strava Metro gibi yan kuruluslarla paylastiklarin1  belirtmektedir. Verilerin
paylasilmasinin amaci ise var olan hizmet ve dzellikleri iyilestirmektir?’®. Strava,
kullanicilarina gizlilik ayarlar1 ve veri paylagimi ile ilgili bir¢ok bilgi ve segenek sunsa
da bu bilgi ve se¢eneklerin bulunmasi i¢in kullanicilarin detayli arastirma yapmasi ve
uygulama ve web sitesi lizerinden bir¢ok sekme ve detaya bakarak bu ayarlar1 bulmasi
gerekmektedir.

Strava, kullanicilarin konum bilgileri, antrenman saatleri, saglik verileri gibi
onemli bilgilerin paylasildig1 bir platform olmasi sebebiyle kullanicilarin giivenligi
icin diger uygulamalarda oldugu gibi profilin gizli yapilmasi, takip etmesi istenmeyen
kullanicilarin engellenmesi ya da antrenmanlarin baslangi¢ ve bitis konumlarinin diger
kullanicilardan gizlenmesine olanak veren gizlilik zonlar1 6zelligi gibi secenekler
sunmaktadir. Buna ek olarak, uygulamada bulunan Beacon 0zelligi sayesinde
kullanicilar giivenli bulduklar1 {i¢ baglantilarin1 secebilmekte ve antrenmana
basladiklar1 andan bitene kadar canli konumlar1 bu baglantilarla paylagilmaktadir.
Konum bilgisi 15 saniyede bir giincellenmektedir?’*. Ancak kimi 6zelliklerin aktif hale
getirilmesi kullanicilarin uygulamanin sundugu avantajlardan yalnizca kisith olarak
faydalanmasina neden olabilmektedir. Ornegin, profilini gizli yapan bir kullanicinin
antrenman verileri, meydan okuma ve segment liderlik listelerinde gériinmemektedir.
Bu da kullanicilari, uygulamanin 6zelliklerinden tam anlamiyla yararlanabilmek igin
profillerini herkese acik hale getirmeye tesvik etmektedir?’?. Bu durum kullanicilarm
gizlilikleri {izerinde tamamen kontroliiniin olmadigini gosterir niteliktedir. Bir¢ok
kullanici, bunu gizlilik ve kullanim avantajlar1 arasinda yapilan bir takas gibi gormekte
ve uygulamanin sundugu 6zelliklerden tiimiiyle faydalanabilmek icin gizliliklerinden

odiin vermek zorunda olduklarini bilmektedir?’®

. Mink ve digerlerinin Strava gizlilik
zonlar1 lizerine yaptig1 arastirma ise kullanicilarin antrenman basi ve sonunda gizledigi
mesafelerin kisa olmast ve uygulama iizerinden sik araliklarla antrenman
paylagmasinin, gizlilik zonlarmin saldirganlar i¢in ihlal edilmesi kolay bir 6nlem

oldugunu ortaya koymustur®’,

210 «Strava Privacy Policy”

211 Meg, “Strava Beacon,” Strava Support (2024), 11 Mayis 2024 https:/support.strava.com/hc/en-us/articles/224357527-Strava-
Beacon

212 Muhammad Saad Hussain, Analysis of privacy protections in fitness tracking applications (2018):4, Yiiksek Lisans Tezi.
Tlinois Universitesi Urbana-Champaign, Illinois.

23 Couture 194.

24 Jaron Mink, Amanda Rose Yuile, Uma Pal, Adam J. Aviv ve Adam Bates, “Users Can Deduce Sensitive Locations Protected
by Privacy Zones on Fitness tracking Apps,” ACM DL DIGITAL LIBRARY 448 (2022): 9, 4 May1s 2024 <
https://dl.acm.org/doi/abs/10.1145/3491102.3502136>
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2.4.3 Gozetim Farkindah@:

Dijital teknolojilerin giin gectikce gelismesiyle beraber, gozetim yontemleri ve
araclan da artis gOstermistir. Bentham’in bir hapishane modeli olarak tasarladigi
panoptikonla literatliirde yerini almis olan gdézetim olgusu, geg¢misten giinliimiize
birtakim doniigiimlere ugramistir. Bentham’in ortaya attig1 gozetim, Foucault
tarafindan gelistirilerek modern topluma uyarlanmis bir denetim mekanizmasi haline
gelmistir. Ingilizce’ye Fransizca “surveiller” kelimesinden “surveillance” olarak
gecmis olan gozetim kelimesinin temel anlami denetim ve kontrol kavramlarini
icermektedir?”®>. Bu anlamiyla gdzetim, bir otorite figiiriiniin kendisinden daha
asagidakileri izledigi hiyerarsik bir diizeni temsil etmektedir. i¢inde bulundugumuz
teknoloji caginda ise bu hiyerarsi, yerini “yatay goézetim” adi verilen, yalnizca
otoritenin siradan insanlar1 izledigi diizenden, herkesin birbirini izleyebildigi bir

diizene birakmugtir?’®,

Yatay goOzetimin en Dbiiyik kaynagi sosyal medya
platformlaridir. Bu platformlarda kullanicilar, kendi rizalartyla verilerini paylagsmakta
ve bagkalarinin bu verileri gormesine izin vermektedir. Kullanicilar bu platformlari,
sosyallesmenin yani sira paylagimlariyla goriilmek ve begenilmek amaciyla
kullanmaktadir. Sosyal medya platformlar1 araciligiyla gézetimin bir bakima goniillii
bir olusuma evrilmesi sonucu bir¢ok arastirmaci, Bentham ve Foucault’nun panoptik
modelinin geride kaldigini, cogunlugu gozetleyen baskici iktidar olgusunun yikildigini
savunmaktadir. Yeni teknolojilerle beraber, ¢ogunluk da otoriteleri gozleyebilme
sansina sahiptir. Gozetimin demokratiklesmesi olarak adlandirdiklar1 bu donemde,
gbzetim merkezsizlestirilmistir. Fuchs’a gore, cogunluklarin otoriteleri bir dereceye
kadar gozetleme firsati olsa da devlet ve kapitalist diizen, sivil toplumdan ve
vatandaslardan ¢ok daha fazla kaynaga ve olanaga sahiptir?’’. Bu nedenle, ¢ok daha
kapsamli gozetim ara¢ ve yoOntemleri kullanmaktadirlar. Bu da Bentham ve
Foucault’nun  panoptikonundaki  hiyerarsinin  varligim1  hala  siirdiirdiigiinii
gostermektedir.

Gozetimin dijitallesmeden Oncesi diisliniildiigiinde, gbézetim altinda olanlar,

gbzetleyeni gorememekte ancak her an gozetlenebilme ihtimali oldugunun bilincinde

275 “Keeping Watch on ‘Surveil’,” Merriam-Webster. 11 Mayis 2024 < https://www.merriam-webster.com/wordplay/surveil-
surveillance-word-history>

276 [feanyichukwu Valerie Oguafor, Raziye Nevzat, “ ‘We are captives to digital media surveillance’ Netizens awareness and
perception of social media surveillance,” Information Development (2023): 8, 8 Mayis 2024 <
https://journals.sagepub.com/doi/10.1177/02666669231171641>

27 Christian Fuchs, “Surveillance and critical theory,” Media and Communication 3.2 (2015): 6-7, 8 May1s 2024 <
https://www.cogitatiopress.com/mediaandcommunication/article/view/207>
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olmaktadir. Hapishane modelinde denet¢i tarafindan, modern toplumda ise iktidar
mekanizmalar1 tarafindan her an izlendiginin farkinda olan birey, gozetimi
igsellestirmekte ve davramislarini buna gore sekillendirmektedir. Bentham ve
Foucault’'nun ortaya koydugu teorik c¢ercevenin igerdigi kontrol mekanizmasi,
giiniimiizdeki dijital teknolojiler baglaminda ise daha karmasik bir hal almistir. Sosyal
medya platformlar1 ve akilli cihazlarin hayatin her alaninda kullanildig1 giiniimiizde
gozetimi, devlet kurumlar1 tarafindan uygulanan gozetim, ticari kurumlar tarafindan
gergeklestirilen gozetim ve kisilerin birbirlerini izleyebildigi yatay gozetim olarak tlice
ayirmak mimkiindiir. Bilgisayarin hayatlarimiza dahil olmasiyla birlikte, bu ii¢ ayri
gbzetim tiirlinde gozetimi gerceklestiren denetgiler arasindaki ayrim giderek
bulaniklagsmaya baslamistir. Bunun nedeni, dijital ¢agda kisilerin kullandigi hemen her
cihazin kisiyle ilgili veri topluyor olmasidir. Bilgisayarlar, cep telefonlari, tabletler ve
giyilebilir cihazlar kisileri 7/24 izleyerek onlarla ilgili bir profil ¢cikarmakta ve ¢esitli
kriterlere gore kisileri siniflandirmaktadir. Kisilerin verileri yalnizca devlet ve 6zel
kurumlar tarafindan toplanmamakta, kullandiklar1 sosyal medya platformlari, aligveris
siteleri ve uygulamalar da bu veri havuzuna katki saglamaktadir. izleyen gdziin
kimligini belirsizlestiren faktér de budur. Bir sosyal medya platformunda biraktigi
dijital izler sonrasi hakkinda belli bir profil ¢ikarilan kullanicinin cep telefonuna,
herhangi bir markadan ya da sirketten kisisellestirilmis reklamlar gelebilmektedir.
Gozetimi gergeklestiren tek bir kurum ya da olusum yoktur. Dijital teknolojilerin
birbirine entegrasyonu, bakisin kaynagini belirsizlestirmektedir. Bu ti¢ grubu bir arada
tutan faktor, kullanicilarin verilerinin sistematik bir sekilde toplanmasi, paylasilmasi,
analiz edilmesi ve faydali bilgiye doniismesini saglayan yazilim, algoritmalar ve
kodlarmn olusturdugu biitiindiir. Birbirinden bagimsiz olan bu kurum ve olusumlarin
ortak noktas1 biiyiik veridir?’®.

Giliniimiizde gozetimin tiim dijital kanallardan gergeklestiriliyor olmasi, kisisel
verilerin korunmasi ve gizlilik kavramlarinin her zamankinden daha 6nemli bir hal
almasina neden olmugstur. 11 Eyliil 2001 terdr saldirilarindan sonra tiim diinyanin
giindemine yerlesen giivenlik kaygisi, Amerika Birlesik Devletleri’nde ve diinyada son
derece kat1 gozetim pratiklerinin uygulanmasina sebebiyet vermistir. Veri paylagima,
veri madenciligi, kamera gozetimi, havaalanlarinda kisilerin giysilerinin altindaki

nesnelerin tespit edilmesini saglayan tiim viicut tarayicilar, uluslararasi veri paylagimi,

28 David Lyon, “Surveillance, Snowden, and Big Data: Capacities, consequences, critique,” Big Data&Society 1.2 (2014): 3, 11
Mayis 2024 < https://journals.sagepub.com/doi/10.1177/2053951714541861>
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cipli kimlik kartlar1 ve ehliyetlerin sagladig bilgiler tehlike olusturabilecek kisi ya da
gruplarin tespit edilmesi amaciyla kullanilmaya baslamistir?”®. Bu donemde gozetim,
glivenligi saglayan faydali ve koruyucu bir unsur olarak goriilmiistiir. Ancak bu
donemde, gizlilik ve giivenlik arasindaki denge sorunsali giindeme gelmistir. Olasi
suglularin 6nceden tespit edilmesi amacini tasiyan gozetim faaliyetleri, kisilerin tim
bilgilerine ulasarak gizlilik ihlaline neden olmaktadir. Lyon ve Haggerty’ye gore
otoritelerin giivenlik amaciyla yaptigi gozetim, beraberinde ii¢ paradoksu
getirmektedir. Bu paradokslardan ilki, kisilerin profillerinin ¢ikarilarak belirli
kategorilere konmalar1 ve siipheli bir durum barindirmalar1 halinde herhangi bir sug
islemeden ya da yasa ihlali yapmadan suclu muamelesi gormeleridir. Bu durum,
kisilerin haksiz yere cezalandirilmasi ve Ozgiirliiklerinin kisitlanmasi anlamina
gelmektedir. ikinci paradoks ise hedeflemedir. 11 Eyliil saldirilarindan sonra kapsami
son derece genisleyen gozetim faaliyetleri, gelismis ve herkes tarafindan kullanilan
teknolojiler araciligiyla yalnizca siiphelileri degil her bir bireyi izlemeye baglamistir.
Bu durum hiikiimetlerin, gdzetimin asil amaci olan tehlikeli kisi ve olusumlarin
onceden tespit edilerek durdurulmasi amacindan saptigini gostermektedir. Lyon ve
Haggerty’nin degindigi son paradoks ise seffaflik paradoksudur. 11 Eyliil’den sonra
kisilerin tiim eylemleri otoritelerin gozii karsisinda tamamen seffaf ve goriiniir bir hal
almistir. Ancak bu otoriteler vatandaslar1 karsisinda seffafligin1 giderek yitirmektedir.
Gozetlenen toplum git gide daha goriiniir olurken, denetcinin kimligi ve faaliyetlerinin
gizliligi gittikce artmaktadir. Bu durum, kisilerin gozetim faaliyetlerinin nasil ve
kimler tarafindan gerceklestigini algilamasini zorlastirmaktadir?®. Bu noktada, dijital
teknoloji kullanicilarinin  gdézetim konusundaki bilgi ve farkindalik diizeylerini
sorgulamak gerekmektedir. Devlet kurumlar1 ve 6zel sirketlerle karsilastirildiginda,
siradan kullanicilarin da gdzetim faaliyetlerinde 6nemli bir role sahip oldugu goriilse
de Lyon’a gore bu kisiler rollerini bilingli olarak oynamamaktadir?!. Gozetimin
goriiniir olmamast, kisilerin farkindalik diizeylerini diisiirmektedir.

2013 yilinda gerceklesen Snowden ifsalari, toplumlarin gézetim farkindalig
ve tutumunda 6nemli bir doniim noktast olmustur. Ulusal Giivenlik Ajansi’nin ise

aldig1 29 yasindaki eski bilgisayar uzmani1 Edward J. Snowden, ajansin Amerikan ve

219 Priest ve Arkin’den akt. David Lyon, K. Haggerty, “The Surveillance Legacies of 9/11: Recalling, Reflecting on, and
Rethinking Surveillance in the Security Era,” Canadian Journal of Law and Society 27.3 (2012): 292, 15 May1s 2024 <
https://www.cambridge.org/core/journals/canadian-journal-of-law-and-society-la-revue-canadienne-droit-et-
societe/article/surveillance-legacies-of-911-recalling-reflecting-on-and-rethinking-surveillance-in-the-security-
era/4A1705C5C651637C7229817E057D8B67>

20 yon, Haggerty 293-294.

21 Lyon (2014) 3.
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Birlesik Krallik vatandaslarina karsi uyguladigl uygunsuz gézetim metotlarini ortaya
cikaran 1,7 milyon gizli belgeyi calmis ve belgeleri bu iilkelerin gazetecilerine
sizdirmistir®®. Bu ifsa, hiikiimetlerin istihbarat servisleri tarafindan kullanilan genis
capli gozetim programlarini ortaya ¢ikararak diinya capinda gizlilik ve gozetim
konusunda endise ve panige yol agmistir. Bireylerin Snowden ifsalarindan sonra
belirgin bir korku ve tedirginlik yasamasi, gézetim pratiklerinin goriiniir oldugunda
rahatsizlik hissi uyandirdigimi gostermektedir. Algilanan goézetim iizerine Xu ve
digerlerinin gelistirdikleri Olgegin gegerliligi iizerine yaptiklar1 ¢alismada Segijn ve
digerleri, gozetimin daha direkt ve hissedilir oldugu durumlarda bireylerin daha fazla
gizlilik endisesi yasadigini belirtmistir?®®. Bunun yani sira, sirketlerin nlem olarak
sundugu gizlilik ayarlarmi degistiren ve paylasimlarint belirli bir kitleye goriiniir
yapmay1 se¢en bircok kullanicinin daha fazla kisisel bilgi paylasma egilimi gosterdigi
goriilmektedir. Bu durum, kisilerin gézetim pratiklerinin kapsami ve derinligiyle ilgili
yeterli bilgiye sahip olmadigini géstermektedir. Bu kullanicilarin farkina varamadigi
nokta, paylasimlarini kisithi bir topluluga yapiyor olsalar da gozetleyen olusumla ya da
sessiz dinleyiciyle (liclincii parti kurulus) veri paylasmaya devam ediyor olmalaridir.
Kullanicilar ¢ogunlukla, veri toplayan {igiincii bir gz oldugunun farkinda degildir?®*,

Gozetimin goriliniir ve direkt olmamasi, denet¢inin belirsiz olmasi, yalnizca
otoriteler tarafindan degil, her kisi ve kurulus tarafindan gergeklestiriliyor olmasi,
kisilerin gozetimi kaniksamalarma ve risklerini gérmezden gelmelerine neden
olmaktadir. Bu goriinmezligin bir diger versiyonu da sirketlerin kullanim ve gizlilik
politikalaridir. Bu politikalar, kisilere verilerinin nasil ve ne amagla kullanilacagi
konusunda bilgi verse de bu tiir 6nemli bilgiler binlerce kelime arasina saklanmigtr.
Arastirmalar, kullanicilarin  yalmizca  %20°sinin  bu  metinleri  okudugunu

gostermektedir?®

. Bu durumda, kullanicilarin bu politikalardaki izinlere onay veriyor
olmasi, gozetimin farkinda olduklari anlamina gelmemektedir. Aksine, son derece
uzun ve teknik bir dille yazilmis bu metinleri okumayan kullanicilar, ilgili sirketlerin
ve lUgciincii parti kuruluslarin kendilerini nasil izleyecegini ve verilerinin islenme ve

paylasilma detaylarin1 bilmeden gozetime izin vermektedir. Bu da farkindaligin

282 och K. Johnson, Richard J. Aldrich, Christopher Moran, David M. Barret, Glenn Hastedt, Robert Jervis, Wolfgang Krieger,
Rose McDermott, Sir David Omand, Mark Phytian ve Wesley K. Wark, “An INS Special Forum: Implications of the Snowden
Leaks,” Intelligence and National Security 29.6 (2014): 793, 11 Mayis 2024 <
https://www.tandfonline.com/doi/full/10.1080/02684527.2014.946242>

283 Claire M. Segijn, Suzanna J. Opree ve Iris van Ooijen, “The Validation of the Perceived Surveillance Scale,”
Cyberpsychology Journal of Psychological Research on Cyberspace 16.3 (2022): 5, 11 May1s 2024 <
https://www.researchgate.net/publication/361644250 The_ Validation of the Perceived_Surveillance Scale>

284 Oguafor, Nevzat 4.

285 Oguafor, Nevzat 3.
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yetersiz oldugunu gosteren bir bagka Ornektir. Goniillik ve farkindalik olmadan
onaylanan kullanici politikalari, gdzetlenen kisiyi izleyenin bakisina maruz birakarak
gligsiizlestirdigi i¢in, Bentham ve Foucault’'nun panoptik modellerindeki hiyerarsi
burada da varligini siirdiirmektedir?®. Sosyal medya platformlarmin ve diger dijital
teknolojilerin sagladiglr s6zde akiskan ve katilimc1 gozetim ortami, aslinda arka
planinda belirli iktidar mekanizmalarinin gézetim pratiklerini yonetmeye devam ettigi
dikey bir diizenden ibarettir. 2023 yil1 Statista verilerine gore kiiresel 6lgekte internet
kullanicilarinin  yalnizca 9%28’1 cihazlarindaki varsayilan gizlilik ayarlarim
degistirirken %25’1 tarayicilarindaki tigiincii parti kuruluslarin gerezlerini devre dist
birakmistir®®’. Bu verilere gore, kisisel gizliligini korumak icin &nlem alan kisi
sayisinin son derece diisiik oldugu diisilintildiigiinde, gdzetim ve gizlilige yonelik bilgi

ve farkindalik seviyesinin eksikligi ortaya ¢ikmaktadir.

286 Oguafor, Nevzat 10-11.
%87 Ani Petrosyan, “Most common online privacy measures worldwide 2023,” Statista (2023), 11 May1s 2024 <
https://www.statista.com/statistics/617422/online-privacy-measures-worldwide/>
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3 UCUNCU BOLUM: DIJITAL PAZARLAMA CAGINDA GOZETIM
FARKINDALIGI VE BUYUK VERIi: AKILLI SAATLER VE STRAVA
UYGULAMASI ORNEGI

Akill1 saat ve Strava uygulamasini kullanan amator kosucularin gozetime dair
bilgi, farkindalik ve kaygilarinin saptanmaya calisilacagi bu boliimde, arastirmanin
konusu, amaci ve 6nemi, ¢ikis sorulari, yontemi, evren ve drneklemi agiklanmakta ve

arastirma bulgular1 degerlendirilmektedir.

3.1 Arastirmanin Konusu

Bu arastirma, dijitallesen diinya ile birlikte 6ne c¢ikan giyilebilir cihaz
teknolojisinin en yaygin kullanilan {iriinlerinden olan akilli saatlerin ve ona entegre
popiiler bir spor uygulamasi olan Strava’nin amator kosucular tarafindan ne amaglarla
kullanildigi, bu teknolojilerin kullanicilarin giinliik hayatlarini ne derece etkiledigi ve
sekillendirdigi ve bu baglamda kullanicilarin gizlilik ve goézetim konusundaki
farkindaliklari, duygu ve diisiinceleri tizerine gergeklestirilmistir. Bu teknolojilerin
ozellikle konum bilgisi ve kisisel bilgiler iizerinden topladig1 verilerin hem pazarlama
amaciyla hem de kotii niyetli kisilerce kullaniminin kisisel gizliligi ihlali sorunsallari
tizerinden gidilerek, kullanicilarin dijital gézetim ve gizlilik konusundaki bakis agilar

ve yaklagimlar1 incelenmektedir.

3.2  Arastirmanin Amaci ve Onemi

Bu arastirmanin amaci, Tiirkiye’de akilli saat ve ona entegre Strava
uygulamasini kullanan amator kosucularin bu cihaz ve teknolojilerin igerdigi takip
uygulamalar1 ve gozetim faaliyetleri ile ilgili farkindaliklarini, gizlilik ve gilivenlik
kaygilarin1 saptamaktir. Bu baglamda, bireylerin akilli saat ve Strava uygulamasini
kullanma siklig1, amaglar1 ve bu uygulamalarin kisisel verileri tiglincii taraflarla
paylagmalar1 konusundaki bilgileri, deneyimleri, duygu ve diisiincelerinin tespit
edilmesi planlanmaktadir. Arastirma bulgularinin, bu tiir cihaz ve uygulama
gelistiricilerinin bireylerin giivenlik ve gizliligini korumak i¢in daha kullanic1 dostu ve
seffaf teknolojiler gelistirmelerine katkida bulunacag diistintilmektedir.

Literatiirde, dijital gozetim {izerine gerceklestirilen ¢esitli calismalar
bulunmaktadir. Ancak bu ¢aligmalar, kavrami yaygin olarak ve genel kitle tarafindan

kullanilan Instagram ve Facebook gibi sosyal medya platformlar1 ve genis kapsaml
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olarak dijital teknolojiler iizerinden, ya da kavramin tarihsel ve ekonomik bir
perspektiften gecirdigi degisimler acisindan ele almaktadir. “Gdzetim Toplumu ve
Yeni Iletisim Teknolojileri: Z Kusag1 Uzerine Bir Inceleme” (2020) bashikl1 yiiksek
lisans tezinde Neslihan Bulur, Z kusaginin genel anlamda dijital teknolojilere ve bu
baglamda gergeklestirilen gozetime karst nasil bir biling diizeyinde olduklarini
incelemektedir. Ayni yilda yapilan bir baska yiiksek lisans tez ¢aligmasi ise Mervenur
Cavkaytar Sentiirk tarafindan gergeklestirilen “Facebook ve Instagram Gozetimi ve
Kisisellestirilmis Reklamlar Hakkinda Kullanicit Tutum Arastirmasi: Dijital Yerliler ve
Dijital Gogmenler Arasinda Karsilastirmali Analiz” baslikli ¢alismadir. Bu c¢aligma,
internet kullanicilarini dijital yerliler ve dijital gogmenler olarak ikiye ayirarak, bu
kisilerin yaygin olarak kullanilan Facebook ve Instagram uygulamalar {lizerinden
yapilan kisisellestirilmis reklamlar kapsaminda goézetime karst tutumlarimi
arastirmaktadir. “Cevrimi¢i Davranigsal Reklamlar Araciligiyla Yaratilan Tiiketim
Fantazmagorisinde Siradanlagsan Veri Gozetimi” (2023) baslikli yiiksek lisans tez
calismasiyla Fatma Kiibra Kaya ise, dijitallesmenin etkisiyle her alanda oldugu gibi
gbzetim konusunda da yasanan degisim ve doniisiimlerin sonucunda, verilerin ticari
deger kazanmasi ile ortaya ¢ikan kapitalist gozetimi davranissal reklamlar kapsaminda
degerlendirmekte ve gdzetimin tiiketiciler i¢in siradanlagsmasi konusunu
incelemektedir. Literatiirde, akilli saatler ile ilgili yapilan ¢aligmalara bakildiginda ise
bunlarin son derece siirli oldugu ve akilli saat vb. giyilebilir teknolojileri gozetim
kavrami dogrultusunda incelemedikleri goriilmektedir. 2021 yilinda Ozlem Kutlu
tarafindan gerceklestirilen “Giyilebilir Teknoloji: Akilli Saat Kullanimina Y 6nelik Bir
Arastirma” baslikli calismada, kullanicilarin akill saatleri tercih etme sebepleri ve bu
teknolojiye olan yaklagimlar: incelenmektedir. 2023 yilinda Hakan Kaya tarafindan
gerceklestirilen “Deger Yaratma Siirecinde Nesnelerin Interneti Olgusu, Baglilik ve
Giivenirlilik Etkilesimi: Ankara Ilinde Bir Arastirma” adli doktora tez ¢alismasinda ise
akill saatlerin algilanan degerinin tiiketici bagliligi izerindeki etkisi arastirilmaktadir.
Dijital gézetim ve gizlilik kavraminin giyilebilir teknolojiler kapsaminda incelendigi,
daha da onemlisi, akilli saatler, spor ve fitness odakli sosyal medya platformlari
ekseninde dijital gozetimin ele alinarak sorgulandigi caligmalarin son derece kisith
oldugu goriilmektedir. Bu arastirma, gézetim konusunda daha once gergeklestirilen
caligmalardan farkli olarak, akilli saati agirlikli olarak spor aktiviteleri ve saglik
verilerinin takibi i¢in kullanan amator kosucular ile gesitli spor dallariyla ugrasan

amator sporcular tarafindan kullanilan bir sosyal medya platformu olan Strava’yi
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merkezine alarak kisilerin gozetim ve gizlilik konularima yonelik diisiincelerini,

konuyla ilgili farkindaliklarini ve bilgilerini tespit etmeye ¢alismaktadir.

3.3 Arastirmanin Cikis Sorulari

Bu arastirmanin amaclar1 dogrultusunda, akilli saat ve Strava uygulamasinin
kullaniminda gerceklesen veri gozetimi ve olas1 gizlilik ihlallerinin kullanicilarda
uyandirdigr duygu ve diisiincelerin tespit edilebilmesi i¢in arastirmanin temelini

olusturan ¢ikis sorulari asagida verilmistir:

Soru 1: Akilli saat ve Strava uygulamasmi kullanan amatdér kosucularin kisisel
bilgilerini ve saglik verilerini bu cihaz ve uygulamalarla paylasma konusundaki
diisiinceleri nelerdir?

Soru 2: Akilli saat ve Strava uygulamasini kullanan amatdr kosucularin bu teknolojiler
araciligiyla gerceklestirilen gozetim kavramina iliskin bilgi ve farkindalik seviyeleri
nelerdir?

Soru 3: Bu teknolojileri kullanan amator kosucularin deneyimledigi olumlu ve
olumsuz durumlar nelerdir?

Soru 4: Dijital gozetim konusundaki bakis agilarinin, duygu ve diisiincelerinin

kullanicilarin bu teknolojileri kullanma davraniglar tizerindeki etkileri nelerdir?

3.4 Arastirmanin Yontemi
Bu baglikta, tez ¢alismasinda kullanilan arastirma yontemi, arastirmanin evreni
ve orneklemi, arastirmanin kapsam ve smirliliklart belirtilmektedir. Sonrasinda ise

arastirmada toplanan veriler analiz edilmekte ve elde edilen bulgular aktarilmaktadir.
3.4.1 Veri Toplama Araci

Akilli saat ve Strava uygulamasini kullanan amatdr kosucularin dijital gozetim
ve veri gizliligi konusundaki duygu, diisiince ve farkindaliklarini saptama amaci
tasiyan bu arastirmada verilerin toplanmasi i¢in nitel arastirma yontemlerinden biri
olan “Derinlemesine Goriisme” yontemi kullanilmistir. Bu yontem kapsaminda, yari
yapilandirilmis  goriisme teknigi kullanilarak katilimcilara belirlenen hedef

dogrultusunda hazirlanan agik uglu sorular yoneltilmektedir.
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Nitel arastirma yontemleri i¢erisinde siklikla kullanilan derinlemesine goriisme
yonteminde arastirmaci, hedef kitle icerisinden secilen kiiciik bir gruptan detayl
cevaplar toplayarak analiz edilebilir sonuglar elde etmeyi hedeflemektedir?®®. Bu
goriisme yontemi, konunun kapsamli olarak ele alindigi, genellikle agik uglu sorular
sorularak katilimcilarin konu {izerine 6zgiirce diisiinebildigi ve derinlemesine bilgi ve
deneyim aktarimi yapabildigi bir tekniktir. “Derinlemesine gériismede goriismeyi
yapan kisi 6grenci, goriisiilen kisi de 6gretmen pozisyonunda diisiiniilebilir**®°. Bunun
nedeni, aragtirmacinin belirli bir konu hakkinda bilmek istediklerini tipki bir 6grenci
gibi katilmcidan Ogrenmeye caligmasi ve katilimeiyr bir nevi basvurulacak ve
danigilacak bir kaynak olarak gormesidir. Bu goriismenin sinirlart  bastan
belirlenememekte, siire¢ boyunca ve sonunda ne tiir sonuglara ulasilacag:
bilinememektedir?®.

Derinlemesine goriisme yontemi, ilk olarak Charles Botth’un Londra’da
yoksulluk tizerine yaptigi bir ¢alisma esnasinda ortaya ¢ikmistir. En genel tanimiyla
derinlemesine goriisme, arastirmact ve katilimeci arasinda genellikle sozlii olarak
gerceklestirilen ve katilimcinin duygu, diisiince, tutum ve deneyimlerini anlama amaci
giiden bir arastirma teknigidir. Bu teknik, yapilandirilmis, yar1 yapilandirilmis ve
yapilandirilmamis goriisme olarak tige ayrilmaktadir. Yapilandirilmis goriismede
katilimcilara yoruma acik olmayan kapali uglu ve smirlart belirlenmis sorular
sorulurken, yar1 yapilandirilmis gériismede belirli bir hedef dogrultusunda hazirlanan
acik uclu sorularin katilimcilara yoneltilmesi s6z konusudur. Yapilandirilmamis
goriisme ise arastirilan konunun genel ¢ercevesi kapsaminda katilimecinin cevaplari ve
yorumlartyla sekillenen bir siireci kapsamaktadir®®.

Derinlemesine goriigme yonteminin en énemli avantajlarindan biri katilimeiya
ve arastirmaciya goriisme esnasinda sagladigi esnekliktir. Her ne kadar arastirmaci,
goriismelere bagslamadan once belli bir modele ve gerceveye baglh kalarak sorularini

hazirlasa da goriisme sirasinda katilimcidan gelen cevaplara gore yeni sorular

dogabilmekte, sorular esnetilebilmekte ve bu sayede arastirmaci, konu ile ilgili daha

288 Margaret R. Roller, “The In-depth Interview Method: 12 Articles on Design&Implementation,” (2020):1, Research Design
Review 29 Nisan 2024 < https://rollerresearch.com/MRR%20WORKING%20PAPER S/ID1%20Text%20April%202020.pdf>
28 Hasan Hiiseyin Tekin, “Nitel Arastirma Yénteminin Bir Veri Toplama Teknigi Olarak Derinlemesine Gériisme,” TURKISH
JOURNAL OF SOCIOLOGY-SOSYOLOJI DERGISI 3.13 (2006): 101-103, 28 Nisan 2024 <
https://dergipark.org.tr/tr/pub/iusosyoloji/issue/521/4777>

2% Tekin 102-103.

291 Fatih Uslu, Erdi Demir, “Nitel Bir Veri Toplama Teknigi: Derinlemesine Goriisme,” Hacettepe Universitesi Edebiyat
Fakiiltesi Dergisi 40.1 (2023): 290-292, 28 Nisan 2024 < https://dergipark.org.tr/tr/pub/huefd/issue/73615/1184085>
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detayl1 bir igerige ulasabilmektedir. Arastirmaci, goriismenin gidisatina gore sorularin
sirasint degistirebilir, sorulardaki kelimelerle oynayabilir ve katilimciin cevap
vermesini kolaylastirabilmek igin ek sorular yoneltebilmektedir?®?.

Avantajlariin yani sira, literatiirde derinlemesine goriismenin dezavantajlarina
deginen kaynaklar da bulunmaktadir. Alshenqgeeti’ye gore, bu arastirma yonteminde
katilimcilar, aragtirmacinin sordugu sorulara bagli olarak onun duymak istedigi

cevaplart verme egiliminde olabilmektedir?®.

Bir diger dezavantaji ise, bu
goriismelerin planlanmasi, katilimcilarla randevulasilmasi, zaman ve mekanin iki
tarafa uygun sekilde kararlagtirllmasi ve goriismenin rahat bir ortamda
gerceklesmesinin saglanmasidir. Zaman ve finansal agidan zorlu olabilecek®®* bu
arastirma yontemi, ayn1 zamanda goriismelerin transkriptinin ¢ikarilmasi ve verilerin
analiz edilmesi a¢isindan da uzun bir zaman aralig1 ve emek gerekmektedir.
Derinlemesine goriismelerde, katilim goniilliiliikk esasina dayanmaktadir. Bu
nedenle goriisme baglamadan Once katilimecilara “Bilgilendirilmis Onam Formu”
imzalatilmakta, arastirmadan istedikleri zaman ayrilabilecekleri belirtilmektedir.
Bunun yam sira, kisisel katilimcilardan ses kaydi icin izin alinmakta ve kisisel
bilgilerinin arastirma boyunca gizli tutulacagi gilivencesi arastirmaci tarafindan

verilmektedir?®.

3.4.2 Arastirmanin Evren ve Orneklemi

Arastirmanin evrenini Tirkiye’deki amator kosucular arasinda akilli saat ve
Strava uygulamasini kullanan kisiler olusturmaktadir. Orneklem olarak ise, izmir’de
amator kosu gruplarina tiye olan, akilli saat kullanan ve saatleri Strava uygulamasiyla
uyumlu olan kosucular se¢ilmistir. Bu 6rneklemin secilmesinin sebebi, katilimcilarin
diizenli olarak kosan ve spor yapan, bu nedenle de akilli saatlerini ve Strava
uygulamasini aktif olarak kullanan kisiler olmalaridir. Arastirma, en yaygin giyilebilir
cihaz olan akilli saatler ile 2023 yil1 itibariyle yillik 120 milyon profesyonel ve amator
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sporcu tarafindan kullanilan popiiler sosyal medya platformu Strava®® araciligiyla

22 Roller 3.

2% Hamza Alshenqeeti, “Interviewing as a Data Collection Method: A Critical Review,” English Linguistics Research 3.1
(2014): 43, 28 Nisan 2024 < https://www.sciedu.ca/journal/index.php/elr/article/view/408 1>

2% Costa Hofisi, Miriam Hofisi, ve Stephen Mago, “Critiquing Interviewing as a Data Collection Method,” Medierranean
Journal of Social Sciences 5.16 (2014): 62, 28 Nisan 2024 <

https://www.researchgate.net/publication/271104944 _Critiquing_Interviewing_as a Data_Collection_Method>

2% Nancy McNaughton, Lou Clark, “Focus Groups in Healthcare Simulation Research,” Healthcare Simulation Research: A
Practical Guide, ed. Debra Nestel, Joshua Hui, Kevin Kunkler, Mark W. Scerbo, Aaron W. Calhoun (Springer) 96, 5 Haziran
2024 https://link.springer.com/chapter/10.1007/978-3-030-26837-4 12; Tekin 114.

2% David Curry, “Strava Revenue and Usage Statistics (2024), Business of Apps (2024), 15 Mayis 2024 <
https://www.businessofapps.com/data/strava-statistics/>
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gerceklestirilen dijital gézetim faaliyetleri ve gizlilik ihlallerine karsi kullanicilarin
yaklasim ve farkindaliklarii tespit etmeyi amacglamaktadir. Bu nedenle, bu
teknolojilere en ¢ok maruz kalan grup olan kosucular 6rneklem olarak se¢ilmistir.
Arastirmanin bulgularinin, hem bu teknolojileri kullanan kullanicilardaki
farkindalik diizeyini artirmast hem de akilli saat ve spor uygulamalar1 gelistiricilerinin
kullanicilarin gizlilik ve gilivenlik konular1 kapsamindaki beklentileri hakkinda bir

Ongorii olusturmasi agisindan katki saglayacagi diistiniilmektedir.
3.4.3 Arastirmanin Kapsam ve Simirhliklar:

Arastirmanin kapsamini izmir’deki kosu gruplarina iiye olan ve akilli saat ve
Strava fitness uygulamasini kullanan amator kosucular olusturmaktadir. Arastirma,
aktif ve diizenli olarak akill1 saat kullanan ve Strava sosyal platformu ile veri paylasan
kisilerin, dijital gozetime olan yaklasimlarini, olas1 gizlilik ihlali ve veri giivenligi
kaygilarimi incelemeyi amaglamaktadir. Arastirmanin planlama asamasinda hem Izmir
hem de Istanbul’daki kosucularin 6rnekleme dahil edilmesi planlanmis ancak
Istanbul’daki kosucularin birgogu Strava uygulamasmi saat ve telefonlarinda
bulundurmalarina ragmen uzun siiredir kullanmadiklarini dile getirmislerdir. Buna ek
olarak, arastirma i¢in ayrilan siirenin kisitli olmasi ve Izmir’deki kosu gruplarinda
Strava uygulamasinin yaygin olarak kullanilmasi nedeniyle arastirma Izmir ile sinirli
tutulmustur. Bu nedenle, bulgularin diger sehirlere genellenmesi miimkiin

olmayacaktir.

3.5 Arastirma Bulgularinin Degerlendirilmesi

Bu boéliimde, arastirmanin yontemi olan derinlemesine goriisme bulgular
degerlendirilecektir. Bulgular, “belirli bir konuda ya da alanda birbirinden bagimsiz
olarak yapilan nitel ve nicel ¢calismalarin derinlemesine incelenip diizenlenmesi”®®’
anlamina gelen betimsel icerik analizi yontemiyle incelenmektedir. Bu ydntemle,

katilimcilarin konuyla ilgili genel egilimleri belirlenmektedir.

27 Eser Ultay, Hakan Akyurt ve Neslihan Ultay, “Sosyal Bilimlerde Betimsel Igerik Analizi,” IBAD Sosyal Bilimler Dergisi, 10
(2021): 189, 3 Haziran 2024 https://dergipark.org.tr/tr/pub/ibad/issue/60114/871703
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3.5.1 Derinlemesine Goriisme Bulgular: ve Bulgularin Degerlendirilmesi

Calismanin bu boliimiinde, akilli saat ve ona entegre Strava uygulamasini
kullanan amator kosucularin dijital gézetim farkindaliklarimi ve veri gizliligi ve
giivenligi konusundaki bakis agilari, duygu ve diisiincelerini tespit edebilmek amaciyla
derinlemesine goriismeler gerceklestirilmistir. Calismada, 10’u kadin 10’u erkek
olmak {izere 20 katilimci yer almaktadir. Goriismeler, 21 Nisan — 1 Mayis 2024
tarihleri arasinda gerceklestirilmistir. Katilimcilarin anonim kalmas1 ve kisisel
bilgilerinin giivenliginin saglanmasi1 amaciyla isim bilgisi kullanilmamis ve
katilimcilar goriisme sirasina gore K1, K2, K3, K4, K5, K6, K7, K8, K9, K10, K11,
K12, K13, K14, K15, K16, K17, K18, K19 ve K20 olarak kodlanarak calismada

kullanilmistir. Katilimcilarin demografik bilgileri asagidaki tabloda verilmektedir.

Kodu Cinsiyeti Yasi Meslegi

K1 Erkek 34 Kimya Miihendisi

K2 Erkek 33 Kimya Miihendisi

K3 Kadin 37 Kimya Miihendisi

K4 Erkek 37 Mali Miisavir

K5 Erkek 40 Insan Kaynaklar
Y Oneticisi

K6 Erkek 31 Eczaci

K7 Erkek 32 Askeri Personel

K8 Erkek 45 Grafiker

K9 Kadin 33 Su Uriinleri
Miihendisi

K10 Kadin 33 Biyolog

K11 Erkek 34 Miihendis

K12 Erkek 44 Ogretmen

K13 Kadin 42 Insan Kaynaklar
Personeli

K14 Kadin 40 Ozel Klinikte
Koordinator

K15 Kadin 51 Mubhasebeci
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K16 Kadin 34 Finans Y Oneticisi

K17 Kadin 36 Ozel Sektor
Calisan

K18 Kadin 37 Lojistik Uzmant

K19 Kadin 33 Kimya Miihendisi

K20 Erkek 34 Kimya Miihendisi

Tablo 2. Derinlemesine Goriisme Katilimcilar
Derinlemesine goriismelere baglamadan once, tiim katilimcilara ses kaydi alinacagi
belirtilmis, bu konuda izinleri alinmis ve arastirmaya goniilli katildiklarina dair
bilgilendirilmis onam formu imzalatilmistir. Gorlismeler sona erdikten sonra ses
kayitlari, desifre edilerek yaziya aktarilmig ve her bir katilimer i¢in bir transkript
dosyasi olusturulmustur. Katilimcilara gériisme esnasinda dijital gézetim, gizlilik ve
giivenlik konusundaki diisiincelerini, bilgi ve farkindaliklarini tespit etmek amaciyla
25 adet soru yonlendirilmistir. Agik uclu goriisme sorularina gegilmeden Once,
katilimcilarin akilli saat ve Strava uygulamasi kullanim stireleri ve sikliklari ile ilgili

edinilen bilgiler asagidaki tabloda aktarilmaktadir.
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Kodu Akilli Saat Akilli Saat Strava Strava Kullanim
Kullanim Siiresi | Kullanim Siklig1 Kullanim Siklig1
Stiresi
K1 2yl Stiirekli takili 4 yil Haftada 5 kez
K2 6 ay Stiirekli takilt 9 ay 2 haftada 1 kez
K3 1 yil Stirekli takili 1.5 yil Haftada 3 kez
K4 2yl Stiirekli takili 4 yil Haftada 5 kez
K5 1.5yl Stiirekli takili 6 yil Her giin
K6 3yl Yaris donemlerinde | 4 yil Her giin
takili
K7 4 yil Haftada 4 giin (isi | 7 y1l Her giin
nedeniyle cikarmak
zorunda)
K8 1.5 yil Stirekli takilt 6 yil Haftada 2 kez
K9 1 yil Gece yatarken 2 yil Haftada 5 kez
Cikariyor
K10 1.5 yil Stirekli takili 2yl Haftada 4 kez
K11 Syl Stirekli takilt Syl Haftada 3 kez
K12 Syl Stirekli takili 8 yil Haftada 4 kez
K13 Iyl Stirekli takili 2yl Haftada 5 kez
K14 1yl Stirekli takilt 1.5 yil Haftada 2
K15 2yl Gece yatarken S5yl Her giin
Cikartyor
K16 1yl Stirekli takilt 4yl Her giin
K17 6 yil Evde cikariyor 7 yil Haftada 4 kez
K18 3yl Stirekli takili 2yl Haftada 4 kez
K19 3yl Gece yatarken 2yl Haftada 1 kez
cikartyor
K20 2yl Evde ¢ikartyor 7yl Haftada 3 kez
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Tablo 2.’ye bakildiginda katilimcilarin biiyiik ¢cogunlugunun akilli saatlerini stirekli
olarak taktig1 ve bu sayede tiim giin veri takibine izin verdigi goriilmektedir. K9, K15
ve K19 ise gece yatarken fiziksel olarak rahatsizlik duyduklar1 i¢in saatlerini
¢ikardiklarini belirtmislerdir. Katilimcilar arasinda saatini en nadir kullanan K6,
yalnizca yaris zamanlari saatini aktif olarak kullandigini aktarmistir. K7 ise, isindeki
gizlilik kurallar1 geregi saatini is yeri igerisinde ¢ikarma zorunlulugu oldugunu dile
getirmistir. Katilimcilarin  Strava uygulamasima giris ve kullanim sikliklarina
bakildiginda ise uygulamanin ortalama olarak haftada 3 kez ziyaret edildigi
goriilmektedir.

Katilimcilarla  yapilan derinlemesine goriigmelerin  tematik analizinin
yapilmas1 sonucu oOne ¢ikan temalar, gizlilik ve kullanim politikalarina karsi
yaklagimlar, kullanim aligkanliklar1 ve faydalar, gbzetime dair olumsuz diisiinceler,
gbzetim farkindaligi ve gozetimin kabullenilmesi, giivenlik 6nlemleri ve sirketlerden

beklentiler olarak belirlenmistir.

Gizlilik ve Kullanim Politikalarina Karsi Yaklasimlar

Gortigmenin ilk boliimiinde katilimcilarin akilli saatlerinin kurulumunu yapma
ve bu saatlere Strava uygulamasini entegre etme siire¢lerinde hem cihazin hem de
uygulamanin gizlilik ve kullanim politikalarini ne derece inceledikleri, nelere onay
verdiklerinin farkinda olup olmadiklar1 konusunda sorular yoneltilmistir. Bu sorulara
cevap olarak 20 katilimci arasindan yalnizca K5, K8 ve K11 bu metinleri okuduklarin
belirtmistir. Diger katilimcilarin ise cevaplari ve bu cevabi verme sebepleri birbirleri
ile benzerlik gostermektedir. Bu katilimecilar, gizlilik ve kullanim politikalarim
genellikle okumadan gectiklerini ve ekrani hizlica asag1 kaydirdiktan sonra istenen
tiim izinlere onay verdiklerini belirtmislerdir. Katilimcilarin biiyiik ¢ogunlugu bu
metinleri uzun ciimleler ve teknik bir dil kullanildig: i¢in okumadigini aktarmistir.
K12, uzun ve anlasilmas1 giic metinlere ek olarak, bu teknolojilerin politikalarindaki
dil bariyerine deginmistir: “Evet, bir de yabanci dilde ¢ok yayinlaniyor. Benim de
Ingilizcem ¢ok iyi degil. Orada c¢eviri programlart kullaniyorsun, anlamaya
calisiyorsun. Ama tekrar basa donebiliyorsun ¢iinkii unutuyorsun,” diyerek bu
metinlerin hem agirlikli olarak Ingilizce yaymlanmasinda hem de igerdigi ciimlelerin
uzunlugu ve kompleksligi nedeniyle igerigin hatirlanmasindaki giicliiklere dikkat
cekmistir. K2 ise “Bilmiyorum yani genelde béyle seylerin kullanim sartlar: scroll
down scroll down yaptigimiz i¢in ¢ok fazla input geliyor bu konuda. O yiizden ¢ok artik
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onemsememeye basladim. Basta daha ¢ok onemsiyordum bu tarz karsima ¢ikan seyleri
ama artik belli bir yerden sonra kaniksandig icin ¢cok da onemsemedim,” diyerek bu
tiir metinlerdeki fazla girdiden (input) dolay1 igerigin uzun geldigini aktarmistir.
Katilimci, kullandigi tiim uygulamalarda karsisina benzer igerikler ¢iktigi i¢in bu
iceriklere kars1 bir kanitksama hali gelistirdigini, bu nedenle okumaktan kagindigini
vurgulamistir. Benzer sekilde K20, “Yani genelde ¢ok okumuyorum aslinda bunlari.
Evet, belki okumamiz gerekiyor ama zaten bir saati aslinda aliyorsun. Bir bedel
veriyorsun. Yani en kotii ne olabilir dedigin senaryoda bilgi giivenligi kavrami geliyor
zaten senin aklina. Bu bilgi giivenligimizden de ¢ok emin olmadigim igin ve devlet bile
artik insanlarin bilgilerini sattigi igin bir saat firmasuin da satmasi ¢ok normal gelip
bununla vakit harcayasi gelmiyor insanin,” diyerek bu politikalarda belirtilen verilerin
satilmast ya da fgciincii partilerle paylasilmasi olasiliginin normallestigini dile
getirmistir. K3 ise, kullanim politikalarini1 ilag prospektiislerine benzetmistir:
“Prospektiis gibi aslinda. Ila¢ gibi yani. Ciinkii onu da okumuyoruz. Onun da iste nadir
goriilen, ¢cok nadir gériilen, sik goriilen seyleri var, yan etkileri var. Hani rahatsiz eder
yvani onu okumak. Onu okuyup ilact almak rahatsiz eder. Yani bilmemek daha iyi gibi,”
diyerek kullanim politikalarinda belirtilmesi muhtemel olan veri paylasimin
bilmemenin bu teknolojileri kullanma konusunda kendisini daha rahat hissettirdigini
vurgulamaistir.

Diger katilimcilardan farkli olarak K4, kullandig1 saat ve Strava uygulamasinin
giivenilir markalar olmasit sebebiyle bu metinleri okuma geregi duymadigim
belirtmistir: “Genelde giivenilir bir program ya da site oldugu icgin fazla arastirma
yapmiyorum boyle programlar hakkinda. Yani ¢ok kisinin kullandigi ve simdiye kadar
buna benzeyen ¢ok fazla bir sorun yasanmayan uygulamalari kullandigim zaman ¢ok
fazla derinlemesine arastirma yapmiyorum. Ama evet, yeni bir uygulama veya yeni bir
program indirdiysem veya yeni bir cihaz kullaniyorsam — hi¢ bilinmeyen veya az
bilinen — ben bunlari okumaya ¢alistyorum. Ama dedigim gibi Strava’yr ¢ok kisi
tavsiye ettigi icin, attyorum Instagram veya YouTube veya Twitter tarzi ¢cok bilinen bir
program oldugu igin ¢ok detayli bir arastirma ve incelemeye girmedim”. Ayni
katilimci, bu metinlerin uzunlugu konusunda ise diger katilimcilardan farkli olarak
olumlu bir bakis acis1 getirmistir: “Uzun olmast bir seyden kagilmadigi anlamina
geliyor bence. Ne kadar bir seyi agiklarsan o kadar kendine giiveniyorsundur veya bir
seyden ka¢miyorsunuz, korkmuyorsunuz anlamina geliyor bence.” K1 ise “Bunu bu

kadar uzun yapmalarinin sebebi herhangi bir hukuki islem oldugunda kendini saglama
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almalari istendigi i¢in aslinda,” diyerek sirketlerin kendi yasal haklarini korumak i¢in
bu denli uzun ve detayl kullanici ve gizlilik politikalart olusturdugunu belirtmistir.

Cevrimigi gizlilik ile ilgili ¢alismasinda bu politikalarin birgok kullanici
tarafindan okunmadan onaylandigini dile getiren Nissenbaum’a gdre bu tiir 6rnekler,
siradan insanlarin da anlayabilecegi daha kisa ve net politikalara ihtiya¢ oldugunu
gostermektedir. Ancak “seffaflik paradoksu” olarak adlandirdig1 olgudan dolay1, kisa
ve 0z kullanic politikalarinin yazilmasinin miimkiin olmadigini da dile getirmektedir.
Bunun nedeni, sirketlerin kullanicilarina kars1 seffaf olmak istedikleri durumlarda her
detay1, kusuru, sart1 ve istisnay1 bu politikalarda agikca belirtmelerinin gerekmesidir.
Metinler bu denli seffaf bir bicimde hazirlandiginda ise barindirdig: her tiirlii teknik
detaydan dolayr anlasilir bir dille yazilamamaktadir. Bu politikalardaki bilgileri
Ozetlemek ise dnemli detaylarin disarida birakilmasini gerektirecektir. Bu da seffaflik
paradoksunu ortaya ¢ikarmaktadir?®®,

Yalnizca 3 katilimcinin gizlilik ve kullanim politikalarini okudugunu belirttigi
gorlismelerde, bu metinleri okumayan katilimcilar uzun ve teknik dilden dolay1
okumadan onay verdiklerini belirtmis ve olas1 veri paylasimi ve gozetimini pesinen
kabul ettiklerini aktarmiglardir. Ancak bu kabulde, olasi riskleri gormezden gelme ve
verilerin islenisi konusunda genel bir bilgi eksikligi oldugu gdzlenmistir. Ozdemir’e
gore bunun sebebi, kullanicilarin verilerini koruma konusunda bilgiye sahip
olmamalar1 ve “devekusu sendromu” yasayarak, olast veri ihlallerini gérmezden
gelmeleridir. Bu nedenle, “verinin degeri, veriyi ele gecirenlerin nasil bir gii¢
sagladigr ve verinin nasil korunacagina dair gerekli iletisimin siwradan insanlarin
anlayabilecegi bir dille, uygun iletisim kanallari ile yeterli frekansta yapiimas biiyiik
onem tasimaktadir®®. Gizlilik ve kullanim politikalarim okuyan K5, K8 ve K11,
bilgilerinin hangi sirketlerle ve ne amagclarla paylasilacagini 6grendiklerini ve bunda
bir sakinca gérmediklerini, sakinca gormeleri halinde baska markalara ve iirlinlere

yoneleceklerini belirtmislerdir.

2% Helen Nissenbaum, “A Contextual Approach to Privacy Online,” Daedalus 140.4 (2011): 36, 1 Mayis 2024 <
https://www.]stor.org/stable/23046912>

29 Sebnem Ozdemir, “Post-Panoptikon Cagi: Gozetimin Dijitallesmesi ve Cevrimigi Kimligin Gizliligi Uzerine Bir Analiz,”
Anadolu Universitesi Sosyal Bilimler Dergisi 20.3 (2020): 99, 1 Mayis 2024 <
https://dergipark.org.tr/tr/pub/ausbd/issue/56965/801849>
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Kullanim Ahskanlhiklar ve Faydalar

Katilimcilara akilli saatlerini ve Strava uygulamasini hangi amaglarla
kullandiklar1 sorusu saat ve Strava 6zelinde ayr1 ayr1 sorulmus ve alinan cevaplarda
gozetimin sagladigi faydalar agisindan bir diizene rastlanmistir. Bu baglamda
oncelikle, kullanicilarin akilli saat kullanim amaglarina deginilecek ve bu cihazlarla
yaptiklari veri takibinden sagladiklari fayda incelenecektir. Daha sonra, kullanicilarin
Strava uygulamasindan sagladiklar1 avantajlara deginilecek ve bu teknolojiler
baglaminda gézetimin olumlu yanlar1 tartigilacaktur.

Akillr saatler, glin boyunca kullanicilart izleyerek saglikli bir yasam stiline
sahip olmalar1 i¢in onlar1 motive eden giyilebilir teknoloji tirtinleridir. Bu cihazlar,
genis capta biyometrik veriyi, saglik gostergelerini, yakilan kalori, yiirlinen mesafe ve
uykuda gegirilen zaman gibi yasamsal verileri 6lgmektedir®®. Bu saatlerin siirekli
olarak bagli olmasi ve veri akisi saglamasi, saglik verilerinin her an her yerde
izlenmesini miimkiin kilmaktadir®®. Bu cihazlar, elde ettikleri verileri kullanarak
kullanicilart daha saglikli bir yasam yasamaya tesvik etmektedir®®?. Derinlemesine
gorlismeler esnasinda akilli saati kullanma alanlar1 sorulan katilimcilarin hemen
hemen hepsi kosu aktivitelerinin takibinin yani sira glinliik hayatta uyku kalitesi takibi,
adim sayis1, kandaki oksijen orani, nabiz ve stres seviyesi gibi parametreleri 6lcmek
icin saatten faydalandiklarin1 dile getirmislerdir. K1, “Uyku siiremi takip
ediyorum...Viicudumun antrenmana hazirlik durumuna bakiyorum. Iste viicut
bataryast vs. gibi seylere bakiyorum,” diyerek saatin giin boyu ve uyku sirasinda analiz
ettigi veriler sayesinde ertesi giin yapacagi antrenmanla ilgili bildirim ve Onerilerde
bulundugunu belirtmistir. Benzer sekilde K3, “Uykuyu, ondan sonra stresi, iste o body
bataryayr falan boyle izlemek beni sey yapiyor, motive ediyor. Ciinkii neden?
Diismiiyorum bu sefer hani. Uyuman lazim diyorum mesela, hadi spor yap diyorum
kendime. Ondan sonra mesela giin iginde bakiyorum, hani kag¢ kat ¢ikmigim, iste biraz
daha adim atmam lazim falan gibi seyleri kullaniyorum bayagi. Benim i¢cin motive
edici bir sey,” cevabini vererek saatin 0l¢tligli biyometrik verilerin kendisini saglikli

aktivitelere yonlendirmek agisindan olumlu etkisi oldugunu dile getirmistir. K4 ise “Bu

3% Morgan C. Banville, “Resisting Surveillance: Responding to Wearable Device Privacy Policies,” ACM DL DIGITAL
LIBRARY 29 (2020):1, 2 Mayis 2024 < https://dl.acm.org/doi/10.1145/3380851.3416764>

301 Tahereh Saheb, Francisco J. Liébana Cabanillas ve Elena Higueras, “The risks and benefits of Internet of Things (IoT) and
their influence on smartwatch use,” Spanish Journal of Marketing -ESIC 26.3 (2022): 313, 2 May1s 2024 <
https://www.emerald.com/insight/content/doi/10.1108/SIME-07-2021-0129/full/htmI>

302 Ayse Ispirli Turan, Selma Doganalp Coban, “Dijital Yasam Teknolojileri Baglaminda Akilli Saat Kullanicilarinin
Deneyimleri Uzerine Nitel Bir Calisma,” Sosyal Bilimler Enstitiisii Dergisi 13.1 (2023): 534, 3 Mayi1s 2024 <
https://dergipark.org.tr/tr/pub/nevsosbilen/issue/76413/1229121>
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uyku diizeni ve kandaki oksijen seviyesini daha dogru olctiigii icin bu da normal
vasantimi diizenlememe veya kétii bir aliskanlik varsa onu degistirmeye yonelik beni
etkiliyor su anda...Dedigim gibi yani kotii uyudugunu biliyorsun aslinda ama bunu
buradan gormek seni daha ¢ok bunu diizeltmeye tesvik ediyor olabilir,” derken KS5,
“Yani bence ¢ok faydal. Ciinkii gece uyurken beni uykumdan uyandiryyor. Su anda
kalp atis hizin yavasladi. Ayaga kalkip birka¢ adim atman gerekiyor, diyor... Garmin’in
bu ozelligi ¢ok iyi ve siz uyanip birka¢ adim atip ya da su i¢ip ya da elinizi yiiziintizii
vikayip boyle temiz bir hava alip tekrar uyku moduna gegebiliyorsunuz,” cevabini
vermistir. K17 ise saatteki kogluk 6zelligine deginmis ve saatin tipki bir spor kogu gibi
kullaniciya talimatlar verdigini ve onerilerde bulundugunu aktarmistir.

Akillr saatlerin saglikli bir rutin icin tesvik edici etkisinin yani sira, yarattigi
giivenlik hissi de baz1 katilimcilar tarafindan dile getirilmistir. Ornegin, K16 “Aslinda
biraz da sey gibi de oldu, yani boyle sanki iste hani telefonum yanimda degilken bile
aranan acil bir aramayi oradan gorebiliyor olmak mesela beni biraz iyi hissettiriyor.
Iste annem yalniz yasiyor mesela evde. Ya telefonumu bir yere biraksam da en azindan
kolumda saatim var. Aradigini goriiriim diye mesela orada bana bir rahatlik veriyor
agtkgasi...Son depremden sonra falan da agik¢ast sey oldu. Tabii ki o haberleri de
duyunca hani biraz daha iste saatle hani birbirini bulma, bulunma gibi,” diyerek saati
tipki telefon gibi bir iletisim araci olarak kullandigini ve bu sayede her an ulasilabiliyor
olmanin rahathigiyla kendini giivende hissettigini aktarmistir. Katilimcinin bahsettigi
acil durumda akilli saat araciligiyla ulasilabilir olmak, Hossain ve digerlerinin
gelistirdigi bir akilli saat uygulamasinda da goriilmektedir. Bu uygulama kapsaminda,
akilli saat, deprem gibi bir dogal afet sonrasi acil durumlarda kullanicilarin nabiz ve
konum bilgilerini, yas, cinsiyet ve isim bilgisi gibi bilgilerini veri tabanina géndererek
cok daha hizli ve etkili bir sekilde bulunmalar1 ve hayatlarinin kurtarilmasina katkida

bulunabilecektir®®

. Akill1 saatlerin veri takibi yapmasinin bir diger faydasi ise K14
tarafindan dile getirilmistir: “Gegen giin biz yine antrenmandayken tam béyle
yammdaki o bahsettigim yazilimct kiz arkadasimla kosuyorduk. Onun ¢ok kiiciik bir
hatas yiiziinden arkadan gelen kiz diistii. Hangi saati artik kullaniyordu bilmiyorum.

Ama hemen arkadasimin seyine mesaj geldi, telefonuna. Diistiiniiz mii, diye...Aninda

303 Md Shakhawat Hossain, G.C. Krishna, Muneyoshi Numada, N. Morimura ve Chaitanya Krishna, “Application of Standalone
Smart Watches in Earthquske Emergency Response,” Eleventh U.S. National Conference on Earthquake Engineering (2018): 3,
2 Mayis 2024 <

https://www.researchgate.net/publication/357632331 Application_of Standalone Smart_Watches in_Earthquake Emergency

Response>
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boyle bir mesaj geldi.” Bu ifadede goriildiigii lizere, akilli saatlerdeki sensorlerin
diisme gibi ¢ok nadir gerceklesen ve tespit edilmesi zor olan durumlar bile fark edip
bu konuda uyar1 gondermesi, saglik ve giivenlik konusunda son derece faydali bir
uygulamadir. Ozellikle yalniz antrenman yapan ve vyalmiz yasayan Kkisiler
diistintildiiginde diigme durumlarinin akilli saatler tarafindan tespit edilebilmesi hayati
onem tasimaktadir. Literatiirde, bu teknolojilerin 6zellikle yashi ve engelli kisilere
sagladig1 faydalara deginilmektedir. Bu tiir sistemler sayesinde, kisinin diistiigliniin
hissedilmesi, giivenilen bir aile liyesine konum iceren bir mesaj gonderilmesi ya da
ambulans ¢agirilmasi gibi durumlar kazay1 yasayan kisinin kurtulmasin1 ya da daha
hizli ve faydali bir tedavi gérmesini saglamaktadir®®,

Katilimeilara Strava uygulamasini kullanma amagclar1 soruldugunda ise
kullanicilarin hepsi spor aktivitelerinin kaydedilmesi ve geriye doniik olarak
performanslarini takip edebilmenin sagladig1 faydadan bahsetmistir. Bir¢ok akilli saat
ve ona entegre edilen uygulama, fizyolojik ve baglamsal olarak veri toplama ve bu
verileri isleme kapasitesiyle donatilmistir. Bu teknolojilerin gelismesi sonucunda,
akilli saatler ve fitness uygulamalari, saglik alaninda yapilan arastirmalarda da
kullanilmaya baslamistir®®. Bu saatler hem siradan kullanicilarin ve sporcularin hem
de hastalarin kendi saglik durumunu saatin topladigi veriler yardimiyla takip
edebilmesini, yani “self-monitoring” yapmasii saglamaktadir. K4 bu konuda,
“Yaptigim tiim sporlarda kullanmaya calistyorum. Ciinkii bu kiimiilatif bir destek
saglyor bana. Strava’dan alinan veriler ve benim yasamim hakkinda fikir olusturmasi
kiimiilatif bir veri oluyor” diyerek kosunun yani sira futbol, tenis vb. sporlar1 da saati
aracilifiyla bu platforma kaydederek viicudunun aktifligi ve gesitli spor dallarinda
kaydettigi ilerleme ile ilgili toplu bir veri elde ettigini aktarmistir. K2 de yapilan kosu
aktivitelerinin Strava lizerinden kaydedilmesi konusunda “Geriye doniip baktigimda
bence monitoring anlaminda mantikli...Sonugta insanin kendi viicudunu taniyabilmesi
icin bu verilerin saklaniyor olmasi bence mantikli,” ifadelerini kullanmisgtir.

Katilimcilardan K4, K5, K10, K13, K16 ve K20 Strava uygulamasini
Instagram ve Twitter gibi sosyal medya platformlarina benzer sekilde kullandiklarini

belirtmislerdir. Tipki diger sosyal medya platformlar: gibi insanlar Strava {izerinden

%04 Taylor R. Mauldin, Marc E. Canby, Vangelis Metsis, Anne H. H. Ngu ve Coralys Cubero Rivera, “SmartFall: A Smartwatch-
Based Fall Detection System Using Deep Learning,” MDPI 18.10 (2018): 2, 2 May1s 2024 < https://www.mdpi.com/1424-
8220/18/10/3363?type=check update&version=1>

%5 Camille Nadal, Caroline Earley, Angel Enrique, Corina Sa, Derek Richards ve Gavin Doherty, “Patient Acceptance of Self-
Monitoring on a Smartwatch in a Routine Digital Therapy: A Mixed-Methods Study,” ACM DL DIGITAL LIBRARY 31.1
(2023): 4, 3 Mayis 2024 < https://dl.acm.org/doi/10.1145/3617361>
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birbiri ile arkadas olabilmekte, birbirini takip edebilmekte, birbirlerine yorum ve
begeni verebilmekte ve platforma fotograf ve video ylikleyebilmektedir. Strava’y1 her
tiirlii tecriibenin ve fikrin paylasildig diger sosyal medya platformlarindan farkli kilan
0zelligi ise biinyesinde yalnizca egzersizlerle ilgili i¢eriklerin paylasiliyor olmasidir.
Kullanicilar, kosu, bisiklet vb. egzersizlerinin nabiz, konum, hiz, mesafe gibi
detaylarin1 egzersiz fotograf ve videolar1 ile bu platformda paylagmakta ve diger
profesyonel ve amator sporcularla etkilesim i¢ine girmektedirler. Kullanicilar, Strava
gibi spor uygulamalarinin sosyal medya o6zelligi sayesinde hem diger sporculari
izleyebilmekte hem de onlar tarafindan izlenebilmektedir. Bu noktada, sosyal medya
tizerinden gerceklesen gozetimin arkasinda, spor yapan kullanicilara fayda saglayan
iki mekanizma bulunmaktadir. Bunlar, sosyal destek ve sosyal kiyaslama
mekanizmalaridir. Sosyal destek, birbirine tavsiyelerde bulunmay1 ve rehberlik etmeyi
iceren bilgiye dayali destek ile karsi tarafta yeterlik, motivasyon ve ozgiiven
kapasitesini gelistiren takdire dayali destekten olusmaktadir. Sosyal kiyaslama ise,
kisilerin kendi performanslarini kullanilan sosyal platform iizerinde takip ettikleri
diger sporcularin performansiyla kiyaslamalari, onlarin ilerlemesi ile motive olmalari
ve bir siire sonra onlarin egzersiz rutinlerini taklit ederek kendi performanslarini
gelistirmeleri anlamma gelmektedir®®. Sosyal kiyaslamanin bir 6rnegi olarak K4,
Strava uygulamasini hangi amagclarla ziyaret ettigi soruldugunda, kendi
antrenmanlarint  ylikledigi zamanlar disinda da platforma diger kullanicilarin
aktivitelerini takip etmek ic¢in girdigini ve bunun kendisini motive ettigini sdylemistir:
“Bu genelde %90 beni pozitif yonde etkiliyor. Yani bak insanlar spor yapiyor, kosuyor
[...] Atiyorum ayni seviyede oldugum bir arkadas...bir yil sonra benden daha iyi bir
seviyeye geldiyse ben onun seviyesine ¢ikmaya ¢alisirim. Ama kotii bir bakisla degil.
Hani o yapti, ben de yapmam lazim gibi degil de yani ben de yapabilirim bunu [...]
Atryorum ben yagmur yagdi diye ¢ikmazken biri yagmurda c¢ikarsa bir sonraki
vagmurda ben ¢ikabilirim belki kosuya. Yani bak insanlar kosmus, sen niye kendini
geride biraktin ki gibilerden. Bu beni pozitif yonde etkileyebilir”.

Ayni1 soruya K5, “Strava benim igin bir sosyal medya. Bir network agim var.
Agwrlikli kosu grubu. Bisiklet ve yiizmeye de olasilik veriyorum. %70, %20 ve %10 luk

dilimler olarak ayirirsak. Ama kosu camiasinda bir¢ok arkadasin verilerini bu

36 Rob Franken, Hidde Bekhius ve Jochem Tolsma, “Kudos make yo urun! How runners influence each other on the online
social network Strava,” Social Networks 72 (2023): 152-153, 3 Mayis 2024 <
https://www.sciencedirect.com/science/article/pii/S0378873322000909?ref=pdf download&fr=RR-2&1r=88768fc6ec4692cb>
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ortamda analiz edebiliyorum. Yani Strava’da takip ettigim bir kisiyle kosuda da denk
geldigimizde de birbirimizle sozlii alisveriglerde bulunabiliyoruz,” cevabini vererek
Strava’yi bir sosyallesme araci olarak tanimlarken, K10 ve K13 diger insanlar1 motive
etmek i¢in de uygulamay1 ziyaret ettiklerini dile getirmislerdir. K10, Strava’ya ne
siklikla girdigi soruldugunda, “3-4 giinde bir giriyorum kudos (begeni) vermek igin,”
cevabini verirken K13 “Yani neredeyse...Sey diyelim, hafiada bes giin diyelim. Iki
giinii ge¢sem. Ciinkii neden? Ben kosmasam bile kosanlara bakip onlara kudos
veriyorum [ ...] Yani, bir de motive ediyor beni. Birilerinin kostugunu gordiikce ben de
spor yapmayacaksam bile, hadi diyorum, ¢ik digsar1 5 kilometre kos, bir sey yap [...]
Ben zaten motivasyon almak kadar vermeyi de ¢ok onemserim ve severim,” cevabint
vererek Strava’yr hem diger kullanicilar1 motive etmek hem de kendisi igin
motivasyon bulmak amaciyla kullandigini aktarmistir. Bu baglamda Strava’nin
olusturdugu gozetim ortami, Bentham ve Foucault’nun ortaya koydugu hiyerarsik
gbzetim algisindan ziyade, kisilerin teknoloji ile beraber gozetleyen “bakis™
kendilerine yoneltmeleri ve hatta insanlar1 bunu yapmaya kendilerinin davet etmesini

barindirmaktadir®?’.

Bu da Albrechtslund’un ortaya attigi “katilimeci gozetim”
olgusunu desteklemektedir. Katilimc1 gozetimde, kisiler kendi rizalariyla paylastiklari
veriler sayesinde diger insanlarin begeni ve destegini toplayabilmektedir. Bu sayede,
denetim ve otoritenin boyundurugu altinda degil, 6zgilivenli, motive ve yetkin
hissedebilmektedirler®,

K16 ve K20’nin, Strava uygulamasini kullanma amaglar1 sorusuna cevaplari
ise, sosyal mecralarda gergeklesen gozetim olgusundaki merak duygusunu ortaya
koymustur. K16 konuyla ilgili olarak, “Yani iste insanlar ne siklikla kosuyor, daha ¢ok
sabah mi kosuyorlar? Ya da iste seye de bakiyorum ben agik¢asi. Biraz insanlarin
gelisimini gérmeye de ¢aligiyorum ya. Atryorum iste, bir kisi 5 pace (hiz) ile kosuyor.
Ya ne zaman baslamis kosuya diyorum. Hani bazen béyle aktivitelerinde geriye dogru
indigim insanlar oluyor yani. Sadece o gelisimi gorebilmek igin,” ifadelerini
kullanirken K20, “Haftada 5 giin kostugum bir donem vardi. 2 giin dedigim bir
ortalama fakat...Uzun siireli kostugum donemde bir sosyal medya edasiyla ¢ok
kullantyordum. Yani kim ne yapmuis, kag¢ kilometre kogsmus, bugiin hoca kime

antrenman vermis, ayni pace’i mi vermis, ayni kilometreyi mi vermis, gibi seylere

307 Deborah Lupton, “M-health and health promotion: The digital cyborg and surveillance society,” Social Theory & Health 10
(2012): 236, 1 Mayis 2024 < https:/link.springer.com/article/10.1057/sth.2012.6>

308 Anders Albrechtslund, “Online social networking as participatory surveillance,” First Monday 13.3 (2008), <
https:/firstmonday.org/ojs/index.php/fim/article/view/2142/1949>
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)

bakiyordum,” cevabint vermistir. Bu Orneklerden hareketle bir sosyal medya

platformu olarak Strava’nin, “merak duygusunu doyurmasi ve yeni bir sosyal iliski

b

bi¢cimine doniismesi a¢isindan insani sosyal medyaya yonelten bir ¢ekicilige sahip’
oldugu soylenebilir®®.

Katilimeilarin akilli saat ve Strava uygulamasi kullanim sikliklar1 ve amaglari
sorularina verdikleri cevaplar, dijital gozetimi kendi lehlerine kullanabildiklerini
gostermektedir. Bu teknolojilerin, kullanicilarin biyometrik verilerini takip edip
isleyerek sosyal medya platformlarina aktarabilmesi, fiziksel saglik ve sosyallesme
kavramlarin1 ayni cati altinda toplayarak kisilerin gozetimden gergek anlamda

faydalanmalarini saglamaktadir.

Gozetime Dair Olumsuz Diisiinceler

Katilimcilara akilli  saatlerinin  dezavantajlari  olup olmadig1 sorusu
yoneltildiginde ¢ogu kullanict herhangi bir dezavantaj géormediklerini, varsa da bunun
farkinda olmadiklarini belirtmislerdir. Yalnizca K3 ve K4 akilli saatin veri takibi ve
kisinin giinliik hayatina dair yorumlar1 ve miidahalesi agisindan rahatsiz edici yanlar
oldugunu dile getirmistir. K3, “Yani bazen béyle siirekli bana komut veren bir sey gibi
oluyor ashnda. Yeni diinya gibi bir sey oldu ashnda. Onceden boyle bir sey
hayatimizda yoktu ve benim de bir yildir aslinda hayatimda [ ...] Her zaman da dogru
olemiiyor. Ciinkii mesela bana sey diyor, o da beni bazen rahatsiz ediyor. Iste bugiin
REM uykun biraz daha azdi. Ondan sonra, o yiizden problem ¢ozme yeteneklerin kisitl
olabilir, diyor. Ne demek yani? Hani benim su an problem ¢ézmem lazim, i yerine
gidiyorum. Problemlerle bogusan bir birimde ¢alistyorum zaten. Béyle bir ciimle
kurulmasi, sabahin koriinde bununla wyanmak biraz sikabiliyor,” ifadelerini
kullanmistir. K4 ise ayn1 soruya, ““Yani siz kotii uyudugunuzu biliyorsunuz aslinda ama
burada gérmek sizi daha da diisiirebiliyor. Yani belki bu saati takmasaniz ve o uyariyt
gormeseniz hani hayatinizda belki bir stres seviyesi daha az olacak. Veya iste kotii
beslendiginiz veya kotii nefes aldiginiz durumlari burada gormeseniz belki daha
seviyesi diistik olacak ama burada goriince boyle aa ¢ok kotii uyumusum ben deyip
daha da diigiirebiliyorsunuz modunuzu bazen,” cevabini vermistir. Kullanicilarin akilh
saatlerinin kendileri ile ilgili yaptig1 tespitlerden rahatsiz olmasi ve bu durumun giinliik

yasantilarint olumsuz yonde etkilemesi gozetimin tahakkiim giiciinii gosterir

30 Goksel Goker, “Bir Gozetim Araci Olarak Periscope,” Cankirt Karatekin Universitesi Sosyal Bilimler Enstitiisii Dergisi 7.1
(2016): 972, 29 Nisan 2024 < https://www.academia.edu/29881383/Bir G%C3%B6zetim Arac%C4%B1_Olarak Periscope>
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niteliktedir. K3 ve K4’iin saatlerinden aldig1 geri bildirimler sonrasinda, yanls ya da
eksik yaptiklari isler i¢in adeta sorumluluk hissetmeleri, gézetimin denetleyici giiciinii
igsellestirdiklerini  gostermektedir. Bu noktada, Foucault’nun mikro iktidar
kavramindan s6z etmek miimkiindiir. Ona gore iktidar yalnizca siyasi otoritelerden,
hiikiimetlerden ve devletlerden gelen hiyerarsiye dayali bir giic kaynagi degildir.
Iktidarin bircok farkli cesidi vardir ve hayatimizin her alaninda varligini

hissettirmektedir®®

. Dijital teknolojilerin gelismesiyle beraber, akilli saatler de
iktidarin mikro diizeyde hissedildigi olusumlardan biri haline gelmistir. Akill1 saatinin
herhangi bir dezavantaji oldugunu diisiinmese bile gozetimin kendisine neleri
cagristirdigi sorusu soruldugunda K7°nin “Hapishanede olmak gibi bir sey bence,”
cevabin1 vermesi, Bentham’in panoptikonunun giiniimiiz teknoloji ortaminda
etkilerini siirdiirmeye devam ettiginin gostergesidir.

Katilimeilara saatlerinin antrenman sonrasi Strava uygulamasi ile paylastig
veriler soruldugunda, nabiz, hiz, mesafe, saat ve konum bilgilerinin paylasildig: bilgisi
alimmistir. Uygulama iizerinden harita ve konum bilgilerinin paylasilmasi ile ilgili
diisiinceleri soruldugunda iki katilimer disinda tiim erkek katilimcilar, konumlarini
acik sekilde paylastiklarini, Strava profillerinin herkese acik oldugunu ve bu durumdan
rahatsizlik duymadiklarint belirtmiglerdir. Erkek katilimcilardan K4, konum
bilgilerinin paylasilmas ile ilgili olarak “Iste tam olarak bu yiizden Strava yi iiciincii
kisilerin gormesini engellemek isterdim. Istiyorum yani. Ciinkii yani bu o kadar, nasil
diyeyim, yani nerede oldugunuzu ¢ok belli eden bir durum. Veya olabileceginizi veya
1-2 saat i¢inde nerede oldugunuzu ¢ok belli eden bir durum. Béyle bir sey tabii ki
hi¢hirimizin basina gelmesin. Ben Strava’yi rafine bir sekilde kullanmaya ¢alisiyorum.
Sadece belirli arkadaslarla simirlandirmaya ¢aligiyorum. Hi¢ tamimadigim insanlart
¢ok fazla oraya almamaya ¢alisiyorum,” ifadelerini kullanmistir. K5 ise, “Mutlaka ki
bir kaygi var. Sonug olarak iilkenin jeopolitik konumu da énemli. Ulkenin icerisindeki
durum da onemli,” seklinde cevap vermistir. Ayni kullanicit konum gizleyen bir grup
kosucu ile ilgili de bir 6rnek vermistir: “Mesela Bodrum’da bu Strava’yi kullanan bir
grup arkadasimiz var. Hi¢ bireysel antrenmanlar: yok. Tek basina antrenmana
¢tkmiyorlar. Hep toplu olarak antrenmana c¢ikiyorlar. Oturup bunlarla, bu
arkadaglarla bunu konustuk. Bodrum yarisinin oncesinde. Sizin antrenmanlarinizda

neden bireysellik yok? Bireysellik var ama gizlilik kapali. Ben goremiyorum. Bunu

310 Erol Anar, “Mikro Iktidarlar, Birey ve Toplum,” Erol Anar Edebiyat, Sanat, Felsefe, Ideoloji ve Hayata Dair (2020), 2 May1s
2024 < https://erolanar.org/2020/06/20/mikro-iktidarlar-birey-ve-toplum/>
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sordugumda Strava ile ilgili, yani konumun gizliligi acisindan biz bireysel
antrenmanlarda konumu paylagmiyoruz. Ve bireysel antrenmanlarimizi buraya
yiiklememeye ¢alisiyoruz, dediler.” Bu agiklama ve ornekle K5, konum paylagsmanin
tehlikeli olabilecegini ve ¢cogu zaman kisilerde kaygi uyandirdigini belirtmistir.

Kadin kullanicilardan ise K9, K10, K13, K14 ve K16 Strava uygulamasi
kapsaminda sahip olduklar gizlilik endiselerini ve bazi tecriibelerini paylasmislardir.
K9 konum ve harita konusunda, “Bazen evet, ézellikle kadin kosucularda bu, korkuya
sebep oluyordur diye diisgiiniiyorum. Ciinkii Strava veya Garmin’in verileri herkese
acik oldugunda herkes nerede kostugunu gérebiliyor. Hatta ¢ok ilging bir sekilde ilk
baslarda biz Strava ve Garmin’i kullanirken hi¢ tanmimadigimiz insanlar seslenip ‘aaa
(katthimcinin ismi)’ falan diyorlardi. Ben onu tanimadigim halde. Evet, o konuda biraz
rahatsiz edici,” demistir. K9, izlenmekten rahatsiz olmasinin sonucunda Strava’nin
gizlilik i¢in sundugu oOzelliklerden birini kullandigin1 belirtmistir: “O nedenle su
baslangi¢ ve bitis kisimlarini sadece boyle public (halka agik) olan yerlerde
bitiriyorum. Cok kalabalik yerlerde olacak sekilde. Evimin sokagini veya evimin
adresini gosterecek sekilde olmamasina ozen gosteriyorum.” Ay katilimci, kosu
giinleri belli olsa da kosuya cikis saatlerini ve kostugu rotalar1 da giivenlik kaygisi
nedeniyle degistirmeye 6zen gosterdigini ifade etmistir.

Katilimeinin bahsettigi baglangi¢ ve bitig noktalarini belirli noktalarda kapatma
ozelligi, Strava’daki 1s1 haritalarinda yasanan bir gizlilik acig1 sonucunda
gelistirilmistir. Is1 haritalari, kullanicilarin belli bir uygulama ya da web sitesini
kullanma bi¢cimi ile 1ilgili topladigi verileri grafikler ve tablolar yardimiyla
gorsellestiren bir arag islevi géormektedir. Strava’nin 1s1 haritasi, GPS uydu verilerini
ve kullanicilarin akilli cihazlarindan paylasilan hareket verilerini uydu goriintiisii ile
birlestirerek kullanicilarin konumlarini ve eylemlerini géstermektedir. Ocak 2018°de
bir uluslararas1 glivenlik 6grenci, Strava’nin 1s1 haritasinin ABD ileri harekat iislerinin
yerini ortaya ¢ikardigi konusunda bir tweet atmis ve bu tweet gizlilik ve milli glivenlik
konusunda 6nemli bir sorunu ortaya ¢ikarmigtir. Bu tweete gore, Strava kiiresel 1s1
haritasini yaymlamistir ve bu harita kullanicilardan toplanan veriler dogrultusunda 13
trilyon GPS noktasin1 gdstermektedir. Ogrenci, ABD iislerinin harita {izerinden
kolaylikla tespit edilebildigini ve bu durumun operasyonel giivenlik agisindan tehlike
arz ettigini belirtmistir. Ogrencinin agiklamasmin iizerine, The New York Times
konuyla ilgili kisa bir video yaymlamis ve uydu goriintiilerinin 1s1 haritasi verileriyle

birleserek birden c¢cok ABD iissliniin konumunun acgik¢a goriildiiglinii ortaya
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311 Bu durum ABD Savunma Bakanhigi’nmn bir fitness uygulamasinin

koymustur
sebep olabilecegi gilivenlik agigin1 goz ardi ettigini ortaya koymaktadir. Gizlilik
sorunlarini gidermek agisindan Strava ve benzeri egzersiz uygulamalarinda da tipki
diger sosyal medya platformlar1 gibi hesabi gizleme 6zelligi bulunsa da bu durum
sporcularin  platform iizerinden diger sporcularla etkilesime girmesini ve
sosyallesmesini engelleyen bir sorun haline dontismiistiir. Gizlilik ve kullanim
kolaylig1 arasinda bir denge olusturmak amaciyla Strava, gizlilik zonlar1 ad1 verilen
ozelligi gelistirmistir. Bu 0zellik, kullanicilarin egzersizlerine basladiklar1 ya da
bitirdikleri spesifik konumlar1 gizlemelerine olanak saglamistir. Bu sayede
kullanicilar, ev, is yeri, okul gibi siirekli gittikleri ve 6zel hayatin yasandig1 konumlari
diger kullanicilardan gizleyebileceklerdir®'?.

Strava hesabinin herkese agik olup olmadigi soruldugunda K10, “Strava
herkese acik degil. Acikti. Basima bir olay gelince kapadim. Izmir de Ata’dan Anaya
kosusunda 3. olmustum yas grubumda. Ondan sonra 6 saniye ile birisi itiraz etmis
sanirim. Neyse hani tamam dediler. O Strava kayitlarina bakarak incelemisler, ki ¢cok
yanlis. Ciinkii benim saatim eksik atiyor Stravaya zaten. Yani iizerine gitsem belki oyle
bir sey olmayacakti zaten. Ben oraya (Strava’ya) kupanin fotografint koymustum.
Uciincii olan gelmis, benim profilimdeki fotografi almis. Kendi eli, kendi kupas: gibi
kendi profilinde paylasmig,” cevabim vermistir. Katilimecinin tecriibe ettigi durum,
sosyal medya kullanicilarinin bu platformlarda basarili olduklarini takipgilerine
gosterebilme cabasi nedeniyle diger kullanicilarin verilerini izinsiz kullanabilecegini
gostermektedir. Sosyal medyada insanlarin birbirleri ile rekabet i¢inde olma ve
basarilarini paylagsma baskisi, amator kosuculara da bu platformlarda cazip bir imaj
olusturabilmek icin hile yaptirabilmektedir®®®. Kisilerin sosyal medya araciligiyla
goniillii olarak bir pargasi oldugu gdzetim, begenilme ve onaylanma baskisiyla diger
kisilerin gizliliginin ihlal edilmesine neden olabilmektedir. Ayn1 katilimci, Strava
uygulamasindaki gizlilik zonu 6zelligini kullanarak, kosu antrenmanlarinin konum
bilgisinde ilk ve son 400 metreyi gizledigini dile getirmistir.

K13, yine Strava profilinin agik olup olmadig1 sorusuna, “Bir siire sonra

kapattim. Cuinkii bir stirii kigi bu sefer, tanimadigim, direkt takip etmeye baslayinca.
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Security, Privacy, and Regulatory Challenges,” Penn State Law Review 123.591 (2019): 591;594, 4 May1s 2024 <
https://papers.ssrn.com/sol3/papers.cfim?abstract_id=3418420>
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Ben o kadar Strava’min da sosyal medya gibi oldugunu bilmiyordum girerken,”
cevabini vermistir. Strava’nin konum ve harita bilgilerini paylagmasi konusundaki
diisiinceleri soruldugunda ise “Konumu takip etmek evet giizel ama bir yandan da yani
istersen gel evimin adresini de vereyim gibi bir sey oluyor. Strava’da ben seyi kapattim
ashinda, onu hala bazen diisiiniiyorum. Iste, baslangic ve bitis noktalar: kapali ama
harita direkt goziikiiyor. Evin oradan kosmaya basladigim ¢ok nadir oluyor. Sahile
gidiyorum, sahilden kosmaya basliyorum. Isteyen bence oradan ev adresini ne yazik
ki bulabilir. Bunu yasayan bir arkadasim var. Mesela tamamen profili su an gizli.
Hicbir sekilde Strava kayitlarimi kimse gérmiiyor. Sadece kendisi takip ediyor,”
seklinde cevap vermistir. Baslangi¢ ve bitis noktalarini gizlese de konum bilgilerinin
bir sekilde goriindiigiinden endise duyan katilime1, “Daha da kotiisii, ben bunlart
diisiinmemeye ¢alistyorum. Normalde sabahlari, yaz oldugu zaman her sabah saat
05:00°da 5 kilometre kosuya ¢tkiyorum. Ve her giin yaymnlyyorum bunlari. Yani birisi
bilse ve kotii niyetli olsa, 05:00°da benim oradan ¢ikacagimi, ¢ok net kostugum yolu
da biliyor. Gelip pesime takilsa her seyi yapabilir,” diyerek 1ss1z saatlerde ve tek basina
antrenmana ¢ikmanin kendisinde uyandirdigi korkuyu dile getirmistir.

K14, bireysel antrenmanlariyla ilgili olarak, “Kapinin éniinde basliyor, kapinin
oniinde bitiriyorum. Ya da iste ¢ocugun okulundan baslayinca ya onu birakiyorum
hemen kosuya basliyorum, oraya gelince bitiriyorum. O beni endiselendirdi,” cevabini
vermistir. K16 ise, “Ya iste, hani o is1 hareketleriyle Strava’min verdigi isi
hareketleriyle hani ashinda siyasi bircok sey bile ortaya ¢ikiyor. Iste, askerlerin
konumlart falan, tiim aktiviteleri bile izlenebiliyor aslinda, hani o agidan tabii ki
tedirginlik verici. Ya benim igin herhalde en kritik sey oluyor, en ¢ok korktugum gey
lokasyon oluyor ya. Ben evimin oniinde kosuyorum, evimin oniinde kaydediyorum
genelde. Hangi saatlerde aktivite yaptigim, yani rutinlerim belli. Aslinda rutinlerim
okunabiliyor buradan,” ifadelerini kullanarak konum bilgilerinin ve antrenman
rutininin Strava {izerinden goriilebiliyor olmasindan duydugu rahatsizlii aktarmistir.

Gozetime dair olumsuz diisiinceler incelendiginde, agirlikli olarak kadin
kosucularin konum bilgilerinin belli olmasindan rahatsizlik duydugu ve tanimadiklari
kisiler tarafindan uygulama iizerinden takip edildiklerinde hesaplarin1 gizli duruma
getirme yoluna gittikleri belirlenmistir. Bir diger olumsuz diisiince ise, saatin
kullanicilara giinliik hayatlar1 i¢inde geri bildirim ve komutlar vermesiyle baglantilidir.
Bu durumu tecriibe eden kullanicilarin, gozetimin kendileri iizerinde kurdugu

baskidan rahatsiz oldugu goriilmektedir.
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Gozetim Farkindahg ve Gozetimin Kabullenilmesi

Katilimcilara, akilli saat ve Strava uygulamasinin verilerini isleme ve {li¢lincli
taraflarla paylasma konusunda neler bildikleri sorusu yoneltildiginde, K5, K8, K11,
K13, K17 ve K20 kisisel verilerinin paylasildiginin farkinda olduklarin1 ve bunun
agirlikli olarak ticari amagclarla yapildigini belirtmiglerdir. Diger 14 kullanict ise,
cevrimigi ortamlarda ve kullandiklari tiim dijital teknolojilerde bir sekilde verilerinin
kaydedildiginin farkinda olsalar da bu verilerin ne sekilde islendigini ve kimlerle ya
da ne amaglarla paylasildigini daha 6nce diisiinmediklerini ve arastirmadiklarini dile
getirmislerdir.

K5, kullanict ve gizlilik politikalarint bastan sona okudugu i¢in kullandigi
saatin seffaf bir bigimde kisisel verilerini “Strava gibi, Runners gibi, Nike gibi, Adidas
gibi bazi diger programlarla da paylasilmasina izin verip vermeyecegine dair genel
sorular” oldugunu ve bunlar1 ayrintili olarak okudugunu belirtmistir. Markalarin
gdzetimi ticari amagclarla nasil kullanabildigine yonelik bir 6rnek veren K5, “Garmin
diinyamin en ¢ok kullanilan markalarindan bir tanesi. Ve GPS’i en giivenilir
markalardan bir tanesi. Sporcu kesfediyorlar. Sizin derecelerinizi Garmin’in arka
planinda izleyen bir ARGE merkezi var. Bunu ¢ogu kisi bilmez [...] Kisilerin kesim
kesim cografi bolgelerine gore antrenman derecelerini izleyen bir yapi var. Hem yapay
zekd olarak hem de canli bir fiziki insan yapist olarak. Bunlar: izliyorlar ve sporcu
kesfediyorlar. Bu sporcu da saati kullanan sporcu, iste Kenyali, Jamaikali, Etiyopyali
va da Tiirk atletler ya da Rus atletler bu sekilde kesfediliyor. Nike, Adidas, Puma gibi
bir¢ok diinya ¢apindaki spor kurumlar: bu sekilde kosucu, bisiklet¢i, yiiziicii yani
triatletleri bu sekilde kesfediyor. Ve bu sekilde sponsorluk anlasmalari yapryor,”
ifadelerini kullanarak sirketlerin gozetimi kullanma motivasyonlar1 ve yontemlerine
yonelik kapsamli bir agiklamada bulunmustur. Karkazis ve Fishman, giyilebilir
biyometrik teknolojilerin atletlerin fizyolojik durumlarin1 anlik olarak takip etme
olanagr sundugunu ve takip edilen veriler arasinda nabiz, uyku, EKG
(elektrokardiyogram) ve elektroenselogram adi verilen beyin dalgalar ¢izelgesi gibi
verilerin bulundugunu ifade etmislerdir. Bu veriler, bilgisayarlar, tabletler ve cep

telefonlarina gonderilerek sirketlerin ve takimlarin sunucularinda depolanmaktadir 324,
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Bu durum atletizmi kariyer edinmis kisiler agisindan gizlilik ihlali olusturmakla
beraber, sirketlerin sporcu kesfederek sponsorluk anlagmalar1 yapmalarina, var olan
anlagmalarin1 uzatmalarma, sonlandirmalarma ya da daha amator kosucular
araciligiyla sosyal medya lizerinden reklam yapmalarina olanak saglamaktadir. K5,
konuyla ilgili olarak, “Mesela ¢ok basit bir ornek vereyim. Benim Bodrum da ikinci
defa diistiigiim bir yaris var. Nike beni orada kesfetti. Nike bana tisort ve sort hediye
etti. Bizim adimiza iki tane kosu kosar misin dedi ve evet kostum. Ve yani iicretsiz bir
tisort ve sort aliyorsunuz ama Nike'1 etiketlediginiz i¢in ¢ok fazla insana hitap
ediyorsunuz,” 0rnegini vermistir. Saatlerin anlik olarak sagladigi bu fiziksel veriler
hem elit sporcularin yaralanmasini onlemek hem de diisme algilama gibi anlik ve
hassas verilerin tespiti sayesinde sirketlerin sporculara ulasarak sponsorluk ve reklam
anlagmalar yapmalarina olanak vermektedir.

K8 ise toplanan verilerin paylasilmas: konusunda, “Her firma, kullandigimiz
her firma — ben Apple kullaniyorum — Apple da bu verileri aliyor ve iigiincii kisilerle
paylastyor. Atiyorum iste, ne yapiyor? Ben bir operator kullaniyorum. O benim bilgimi
diger operatore veriyor. Diger operatér beni ariyor. Iste soyle paketim var. Size
sunayim, diyor. Tabii ki Garmin de verileri toplayacagim, diyor. Garmin bana senin
bu spor verilerini toplayacagim ve tigiincii kigilerle paylasabilecegim diyor. Milli bir
atlet olsaydim belki buna izin vermeyebilirdim. Ciinkii bu isten para kazanacaktim ve
hayatimi  stirdiirecektim. Ve rakiplerimin ¢alisma programimi, antrenmanlarimi
bilmelerini istemeyebilirdim. Ama ben dedigim gibi amatér bir kosucu oldugum igin
kosularimin verilerini Garmin’in paylasmasinda bir sikinti yok,” cevabini vererek
verilerinin ne sekilde {iglinii taraflarla paylasildiginin farkinda oldugunu gostermistir.
K11 de kullanim politikalarinda, verilerin sirketin kendi veri tabaninda tutulacaginin
ve gerektiginde liclincii taraflarla paylasilacaginin bilgisinin verildigini belirtmistir.
K13, verilerin paylasildigi konusundaki farkindaligim1 “Yani sey muhabbeti var ya,
para vermiyorsan eger o uygulamaya, orada senin bilgilerini kesinlikle satiyorlar. O
her yerde var. LinkedIn’de de var, Instagram’da var ve iste Facebook'ta da var,”
cevabryla ortaya koymustur. Ozdemir bu konuda modern panoptikon caginda
gelistirilen gézetim teknolojilerinin insanlarin kullanimina ¢ogu zaman ticretsiz olarak
sunuldugunu ve onlarin da bu hizmetleri kendi rizalariyla kabul ettiklerini belirttikten
sonra, “Oysa ¢ogu kisa bir siire oncesinde — deyim yerindeyse- kiiciik garajlarda
kurulmus olan bu kiiciik sirketlerin simdinin dev sirketlerine doniismiis olmasinin

altinda yatan en onemli sebep su ciimlede gizlidir: ‘Eger bir sey icin odeme
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yapmiyorsaniz tiriin sizsiniz’”*'® diyerek, sirketlerin kisilerin verilerini kullanarak
biiyiik kazang elde ettiklerini ve git gide biiytlidiiklerini belirtmistir. K17 soruya, “Ya
tabii ki ne yapryorsam aslinda kaydediyor ve paylastyor ve bunu paylasmasina da ben
izin veriyorum aslinda. Sonugta bunu Strava ya da iste ticiincii parti bir uygulamayla
entegre ettikten sonra o tamamen sosyal medya hesabi gibi bir sey oluyor aslinda,”
cevabin1 verirken K20 kullanim ve gizlilik politikalarin1 okumadigi icin veri
paylasimindan emin olmasa da bu verilerin paylasildigini tahmin ettigini ve bu
politikalar1 ¢ogu kullanicinin okumamasindan dolay1 olasi riskleri kabul ettiklerini dile
getirmistir.

K1 ve K6, diger kullanicilardan farkli olarak kullandiklari saat firmasinin yeni
bir siirlim gelistirdiginde, Beta asamasinda kullanicilarindan siirtimle ilgili geri doniis
istedigini ve bu dogrultuda hizmetlerini 1iyilestirme yolunda adim attiklarini
belirtmislerdir. Bu kullanicilar, verilerinin sirket tarafindan izin verdikleri ol¢iide
kullanildigini ve bunun faydalarina oldugunu diisiinmektedir.

Gozetimle ilgili diisiinceleri ve bu kavramin onlara neleri ¢agristirdig1 sorusu
soruldugunda tiim katilimcilar, gézetimin artik hayatlarinin her evresinde oldugunu ve
icinde yasadigimiz teknoloji ¢agi nedeniyle bundan kagmanin miimkiin olmadigin
belirtmislerdir. Gozetimi kabullenme durumunu ortaya koyan bu cevaplara detayli
bakildiginda, bu kabullenmenin iki sebebi oldugu ortaya ¢ikmaktadir. Birinci sebep,
gbzetimin kisinin kontrolii disinda gerceklestirilmesidir. Katilimcilar kullandiklar:
cthaz ya da uygulamalar tlizerinden belli bir noktaya kadar gizlilik ayar1 vb.
yapabilseler de gozetimin tamamen Oniline gecemediklerinin farkindadir. K17,
gozetimin kendisini artik rahatsiz etmedigini dile getirerek, “Ciinkii artik bunlar
kabullendik. Yani bu sadece akilli saatten ya da iste telefondan falan degil, biitiin
telefonla konustugumuz seylerden, bilgisayardan, her yerden siirekli takip edildigimiz
icin, ha saat de beni takip ediyormug ben bundan rahatsiz olayim algisina girmiyorsun,
¢linkii her yerde bir takip konusu var,” ifadelerini kullanmistir. Yine ayni katilimci,
“Biraz mecburen kabul ettik. Hayat oraya gidiyor ve sadece bana ozel bir sey degil.
Herkesin her verisi izleniyor. Evet bir yere kadar simirlandirabiliyorsun, paylastigin
seyleri, gizlilik seylerini ayarlayabiliyorsun ama bizim bilmedigimiz, gormedigimiz,
biz ne kadar kendimizi korusak da onlarin bizden aldig: bir siirii bilgi var. Yani zaten

2

bunu kabul etmezsek, direkt disinda kaliyor gibi olacagimiz igin...” ifadelerini

315 Ozdemir 104.
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kullanarak bu teknolojilerden faydalanmak istiyorsak gozetime de razi olmamiz
gerektigini, raz1 olunmasa bile bilgilerin sirketler tarafindan takip edilmeye devam
edecegini vurgulamstir. K12, “Sonucta dijital bir ¢agda oldugumuz icin her ne kadar
gizlesen de bir sekilde ulasilabilecegini de diisiintiyorum,” diyerek gozetimin kisinin
kontrolii disinda oldugunu belirtmistir. K9, bu soruya, “Vallahi artik kabullenmislik
gibi hissettiriyor. Caresizlik oluyor. Zaten istesek de istemesek de dolayli yollarla
izlenebiliyoruz. O yiizden ¢ok ¢ok rahatsiz eden seyler olmadigi siirece artik bu
durumu kabullendik,” cevabim1i vermistir. Katilimcilarin  kullandig1 ifadelere
bakildiginda, farkinda olmadiklar1 ya da tespit edemeyecekleri bir sekilde gozetim
durumunun siirekli olarak devam ediyor olmasi, gozetimi gergeklestiren sirketi tipki
ilahi bir varlik gibi her an her seyi gorebilen kacinilmaz bir otorite figiirii olarak
gordiiklerini gostermektedir3!®.

Gozetimi kabullenmenin ikinci sebebi ise, kullanicilarin kullanim kolayligi ve
fayda ile veri paylasimi arasinda yapilmasina izin verdikleri bir nevi takastir.
Kullanicilar, akilli saat ve fitness wuygulamalar1 araciligiyla hayatlarim
kolaylastirmakta, diizene sokmakta ve kendilerini gelistirmektedir. Bu faydalarin yanm
sira kullanicilar, gbzetimin en yogun olarak gergeklestigi yerlerden biri olan sosyal
medya platformlarini sosyallesmek, kendilerini gostermek ve digerlerini izlemek i¢in
kullanmaktadir. Bu kullanim kolayligina ve avantajlara sahip olmak, gizlilik ihlaline
bir bakima géz yummalarima neden olmaktadir. Kimi kullanicilar, verilerinin {i¢iincii
taraflarla paylasilmasi sonucu karsilarina ¢ikan reklamlarin kendi faydalarina
oldugunu dile getirmistir. Ornegin K8, “Aniyorum iste, Adidas’la Nike’la paylasabilir
benim verilerimi. Onlarin da reklamlari benim karsima ¢ikar ya da o firmalar bana
ulasir. Bu anlamda bence daha da iyi ¢iinkii Nike ya da Adidas ya da baska bir spor
markasinin bana ulagmasi ya da oniime ¢ikmasi sonugta bu sporu yaptigim i¢in daha
faydali [ ...] Teknolojiyle olabildigince i¢ ice olmaya ¢alisiyorum. Benim anladigim tek
sey, faydamiza olacak sekilde bu teknolojiden faydalanacagiz. Eger bu durumdan
rahatsizsam bu telefonu bu saati kullanmamam lazim. Tamamen 30 yil éncesi yasam
tarzima donmem gerekiyor,” ifadeleriyle, gozetimin kendisine sagladigi faydalar
nedeniyle buna goniillii oldugunu dile getirmistir. K10, saatiyle ilgili olarak “Onda bir

kere EKG olg¢iimii gibi bir sey vardi. Onda izin soruyordu. Veriler toplansin mi diye.

316 Roger Clarke, “What ‘iiberveillance’ is and what to do about it,” From Dataveillance to Uberveillance and the Realpolitik of
the Transparent Society. Ed. Katina Michael, M.G. Michael. The Social Implications of National Security (2007): 32-33, 29
Nisan 2024 < https://works.bepress.com/kmichael/51/>
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Ya da sadece bu amagla bir kerelik veri c¢ekecekler, onayliyor musunuz gibi.
Onaylamistim, sonug gorebilmek igin,” demis ve kendi saghgiyla ilgili bir test
sonucunu gorebilmek igin verilerinin paylasilmasina izin verdigini agiklamistir. K12
ise, goOzetimin bazi1 tehlikelere yol agma olasiligini diisiinmesine ragmen bu
teknolojilerin sagladigi avantajlarin dezavantajlara agir bastigini ve bu nedenle bunlari
kullanmaya devam edecegini belirtmistir. K16 da ayni sekilde bu teknolojilerin
sundugu faydalardan yararlanabilmek i¢in gbzetime izin vermek zorunda oldugumuzu
dile getirmistir: “Yani artik o kadar ¢ok uygulama kullaniyoruz ki, o kadar ¢ok iste app
kullaniyoruz. Hepsinde bir sekilde, yani birinde onay vermedigimiz seye zaten
digerinde onay vermis oluyoruz. Bir seyin aktivasyonunu saglamak icin zaten bir yere
bir seyi kaydetmek zorunda kaltyoruz. Biraz sanki artik 6yle bir noktadayiz ki bunlar
kullanabilmek i¢in ya da onlardan fayda alabilmek icin bir seyleri kabul etmek
zorundaymigiz gibi.” Bu noktada, tiim uygulamalarin ve bunlar tizerinden paylasilan
verilerin birbirleri ile genis aglar ilizerinden bir sekilde baglantili olmalari, bir
uygulamadan elde edilen verinin baska bir sektoriin yararina kullanilabilmesi, biiyiik
veri kavraminin kisilerin gilinliikk hayatta kullandiklar1 teknolojileri kullanma
bicimlerini nasil sekillendirdigi ve gézetime mecburi olarak goniillii hale getirdigi
acikca goriilmektedir. Bu nedenle biiyiik veri, yalnizca islenebilecek kisisel veri
miktar1 biiyiikliigiinden dolayr 6nem tagimamaktadir; biiyiik verinin bu denli etkili
olmasinin sebebi bir alandaki verinin diger alanlarla bagdastirilip analiz edilerek yeni
cikarimlar ve bulgular ortaya konmasina olanak saglamasidir®'’. Bu da akill saat ve
ona entegre teknolojileri kullanan kisilerin saatleri iizerinden onay verdikleri bir ayarin
herhangi bir sirket tarafindan kullanilabilme ihtimali nedeniyle, gézetim karsisinda
caresiz olmasina ve bu teknolojiden faydalanabilmek i¢in gdzetime riza gdstermesine
neden olmaktadir.

Katilimcilarin gézetimden faydalandiklar1 ve bu nedenle ona boyun egdikleri
bir diger nokta da spor performanslarini bir sosyal medya platformu olan Strava ve
onunla baglantili diger platformlar iizerinden paylasabilmeleridir. Onlara gore, kosu,
bisiklet ya da diger fiziksel antrenmanlarinin detaylarinin sosyal medya iizerinde
herkes tarafindan goriilmesi ve begenilmesi onlara motivasyon veren bir durumdur.
K15, bununla ilgili olarak, “Artik her seyimizi paylasiyoruz. Bobiirleniyoruz.

Paylasmadigimiz zaman mutsuz oluyoruz,” ifadelerini kullanirken K16, “Bazen hatta

817 Neil M. Richards, “The Dangers of Surveillance,” Harvard Law Review (2013): 1939, 8 Mayis 2024 <
https://papers.ssrn.com/sol3/papers.cfim?abstract_id=2239412>
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soyle, o kadar gereksiz bir hissiyat olusuyor ki. Iste bazen kosmaya ¢ikacagim,
saatimin sarji yok ya da iste o an Strava uygulamasin baslatamayacaksam sanki o
kosudan yeterli faydayr alamayacakmisim gibi bir hissiyat olusuyor. Halbuki bacak
kosuyor, devam yani ama...Sanki goriinmezse fayda saglamayacakmus gibi bir hissiyat
olusuyor,” seklinde bir agiklama yapmigtir. K20, saatinin kurulumunu yaparken sosyal
medya platformlariyla saatin baglanti kuramamasi nedeniyle saatini iade ettigini
belirtmistir: “Aslinda saat ¢alisiyordu. Ama sosyal medyalarla baglanti kuramamak
benim icin bir eksiklik hissettirdi ve o eksikligi giderebilmek icin gidip garanti hakkin
kullanmis oldum yani.” Antrenman bilgilerini sosyal medyada paylasmanin onu
goriintirliik agisindan tatmin ettigini dile getiren K20, “Benim hosuma gidiyor yani o
kendi hizimin, kilometremin falan orada tutulmasi,” cevabiyla, baskalar1 tarafindan
izlenmenin olumlu yonde etkisi oldugunu ve kendisini motive ettigini, bu nedenle
gozetleniyor olmanin sikintt teskil etmedigini sOylemistir. Azin c¢ogu izledigi
panoptikon ve ¢ogun azi1 izledigi sinoptikondan farkli olarak hem azin az1 ve ¢cogu hem
de cogunlugun az1 ve ¢ogu izleyebildigi siiperpanoptikonda gozetimin siirekli ve her
yerde oldugunun bilincinde olan birey, gdzetim pratiklerinin disinda kalmasinin
miimkiin olmadigin1 anlamistir ve tipki Bentham’m panoptikonunda oldugu gibi
kendinden beklenen davranislar1 benimsemeye calismaktadir®®. Siirekli izlendigini
bilen ve bu nedenle kendini gercekte olmadigi ideal bir kisi olarak gostermeye ¢alisan
bireyler, sosyal medyada var olduklar1 siirece gercekten var olacaklarinm
diistinmektedirler. Bu nedenle, K16 gibi akilli saat ve Strava kullanicilari,
antrenmanlarin1 sosyal medya iizerinden gosterme ihtimalleri yoksa, antrenman
yapmaktan bile vazgecebildiklerini itiraf etmislerdir. Konu, antrenmanin viicuda
saglayacagi fayda olmaktan ¢ikmis, yapilan eylemle goriinlir olma ve begenilme
arzusuna doniigmiistiir. Kisiler yalmizca yaptiklari antrenman bagkalar1 tarafindan
gorliniirse o antrenmani gergekten yapmis gibi hissedeceklerdir. Bu durum, benlik
sunumunun bir parcast olarak degerlendirilebilir. Erving Goffman tarafindan ortaya
atilan benlik sunumu kavramina gore, kisiler kendilerini seyreden topluluga gore
hareketlerini sekillendirmekte ve bu baglamda bir persona yaratmaktadir®'®. Fiziksel

antrenmanlarin1 bile bu dogrultuda sekillendiren ve paylasildigi takdirde tatmin

%8 Nazim Ankaraligil, “Siiperpanoptikon, Sinoptikon, Gézetim Toplumu ve Dikizleme Kiiltiirii Baglaminda Reality Showlar:
Hayatta Kalma Televizyon Programlar1 Uzerine Bir Calisma,” Journal IKSAD 8.31 (2022): 21, 8 May1s 2024.
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duygusu hisseden akilli saat ve Strava kullanicilari, bu amag¢ dogrultusunda gézetimin

goniillii unsurlari haline gelmektedir.

Giivenlik Onlemleri ve Sirketlerden Beklentiler

Katilimcilara, bundan sonraki siiregte akilli saat ve Strava uygulamasin
kullanim aligkanliklarinda herhangi bir degisiklik yapmay1 diisiiniip diistinmedikleri
soruldugunda, K1, K4, K7, K10, K13, K14, K15 ve K16 belirli degisiklikler yapmay1
ve gilivenlik 6nlemleri almay1 diisiindiiklerini belirtirken, diger kullanicilar biiyiik bir
tehlike durumu ile karsilagmadiklart siirece kullanim aligkanliklarina ayni sekilde
devam edeceklerini belirtmislerdir. K1, “Daha once dikkat etmedigim kisimlara biraz
daha dikkatli onay veririm, gizlilikle ilgili sorulara. Yani bunun ¢oziimii yoksa
alternatif markalara yonelirim. Gizliligi tekrar bir kontrol edebilirim su an. Yani su
senkronizasyon kisimlarini bir daha kontrol edebilirim. Hani Strava ya da Garmin
uygulamasi degil de hani onlarin senkronize oldugu uygulamalarda bilmedigim,
glivenmedigim, daha boyle ikinci sinif uygulamalar olabiliv. Herhangi bir fitness
uygulamasi. Belki onlart kaldiririm hani tam olarak giivenemedigim uygulamalar
varsa,” cevabini veritken K4 de benzer sekilde, “Soyle bir degisiklik yapmay
diigtinebilirim. Gizlilik politikalarini daha fazla arastirabilivim,” demistir. K7, gizlilik
ithlaline karsi1 onlem olarak, “Elimden geldigi kadar az kullaniyorum,” cevabini
vermistir. K10, K1 ve K4’e benzer sekilde uygulama ayarlarin1 yeniden gézden
gecirecegini dile getiritken K13, “Yani sey olabiliv, haritalari tamamen kapatmak
olabilir. Veya fotograflar: belki bir tik daha diistiniip, bireysel fotograf paylasmamak
olabilir. Veya bazi kullanicilari, yani takip edenlere bir daha goz atip onlar: ¢ikarmak
olabilir. Ki bana mesela bu direkt mesaj Strava’ya geldikten sonra bir kisi boyle arada
bir yaziyor,” ifadelerini kullanmistir. K14 ise, “Strava’mi herkese kapatacagim. Onun
bir sekilde nereden oldugunu 6grenecegim arkadasimdan. Sadece yakin arkadaslarim
olacak. Kosuya baglarken ve bitirirken konum gizliligini ayarlayacagim,” cevabini
vermistir. K14 ile ayn1 sekilde K15 de kosu antrenmanlar1 esnasinda Strava iizerinde
baslangi¢ ve bitis konumlarini gizleyecegini belirtmistir. K16 ise bu teknolojilerin
fayda ve tehditlerini karsilagtiracagini, buna gore bir karar verecegini ve gilivenlik
ayarlarin1 gézden gegirecegini dile getirmistir. Gizliligini koruma konusunda 6nlem
alacagini belirten § katilimcidan 5’inin kadin oldugu ve 6zellikle kadin katilimcilarin
konum gizliligi konusunda giivenliklerinden endise duyduklar1 ortaya ¢ikmaktadir.

Arastirmadaki diger katilimcilar, genel olarak 6nemli bir gizlilik kaygilar1 olmamasini,
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kullanim ve gizlilik politikalarimi okumamalariyla iligkilendirmislerdir. Tipk1 K3’lin
prospektiis benzetmesi gibi, kullanicilar, bu politikalarda hoslarina gitmeyen ve onlari
endiselendirecek detaylar gérme kaygisiyla, bunlari géormezden gelmektedir. K17, “Su
anda aslinda bilmedigimiz seyden dolayt kaygi duymuyoruz gibi bir sey oluyor. Yani
‘cehalet mutluluktur’ durumunu yasityoruz birazcik,” diyerek, sirketlerin kisisel
verileri ne Ol¢lide ve kimlerle paylastigini bilmemenin ve bu bilgilerin kotiiye
kullanimu ile ilgili bilgi sahibi olmamanin rahathig1 ile bu teknolojileri kullanmaya
devam ettigimizi dile getirmistir. Bu durum, sirketlerin miisteriye karsi hassasiyeti
konusunda kullanicilarin sirketlerden beklentileri konusunu giindeme getirmektedir.
Teknolojik {iirtin kullanicilari, kendilerinden istenen izinleri ¢ogu zaman
onaylamaktadir. Onlara gore, bu metinlerdeki tiim detaylar1 okumak zaman kaybidir.
Bu metinlerin genellikle son derece uzun ve karmasik bir dille yazilmis olmasi ve
kullanilan dilin hukuki olmasi, kullanicilarin bunlara bakmadan hizlica gegip onay
vermesine neden olmaktadir. Kullanicilar, olabildigince hizli bir sekilde bu metinleri
ekranlarindan asagi kaydirmakta, veri paylasimina izin vermekte ve bu durumun yol

acabilecegi sonuglarin farkinda olmamaktadir®?°

. Bunedenle, sirketlerden veri gizliligi
ve paylasimi konusundaki beklentilerin basinda, kullanim ve gizlilik politikalarinin
sadelestirilmesi  gelmektedir. Katilimcilara sirketlerden gizliliklerini  koruma
konusunda ne gibi adimlar atmalarmi bekledikleri sorusu yoneltildiginde, tim
kullanicilar politikalardaki uzun metin ve kompleks dil sorunlarindan bahsetmislerdir.
Metinlerin daha kisa ve 6zet sekilde sunulmasi, dilin siradan bir kullanici tarafindan
anlagilabilir olmasi, yazi karakterlerinin biiyiitiilmesi, 6nemli bilgilerin ayr1 ayn
paragraflar halinde ve adim adim sunulmasi, en 6nemli detaylarin satir aralarinda ya
da uzun metinlerin son sayfalarinda degil, net bir sekilde hap bilgi olarak verilmesi ve
sirketlerin miisterilerine kars1 samimi bir tavir takinmalari, bu arastirmada ortaya ¢ikan
genel beklentileri olusturmaktadir. Diger katilimcilardan farkli olarak K2, “Yani o
stirekli oniimiize ¢ikan, asagi kaydirarak onayladigimiz dokiimanlarin haricinde, belki
videolu bir anlatim, goriintiilii bir anlatim ¢ok daha faydali olacaktir. Sonug
degismeyecektir ama en azindan bu gibi soru igaretleri olan insanlarin kafasinda o
soru isaretleri giderilir,” ifadelerini kullanmistir. K14 ise, “Paylasilacak bir sey varsa

da mutlaka oncesinde bir izin mesaji bir onay mesaji isterim. Nasil bankada ben bir
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harcama yaparken benim onayim olmadan islem yapilmiyorsa. Sonugta benim en gizli
seyim bu. Bu uygulamalarin da ayni sekilde bankadan hi¢bir fark: yok,” seklinde cevap
vermistir. K18 ise, sirketlerin seffaflik politikalar1 kapsaminda influencer (mikro
sOhret) gibi taninmis kisiler araciligiyla uygulama ve iiriinlerindeki gilincellemeleri
kullanicilar ile paylasmasinin daha faydali ve dikkat ¢ekici olacagini dile getirmistir.
Bu seffaflik, kullanicilarin marka giiven ve sadakatinin artmasinda da 6nemli rol
oynayacaktir.

Kullanim politikalar1 kapsamindaki beklentiler disinda kadin katilimcilarin
saat ve uygulama gelistiricilerinden gizlilik ve giivenlik konusunda ¢esitli beklentileri
bulunmaktadir. K13, “Yani boyle sey gibi bir sey olabilir belki. Dedik ya mesela saat
05:00°da kosuya ¢ikiyorum. Hani acil durum butonu gibi bir sey olabilir saatte. Bu
seylerde var ya simdi. Kadinlar bir program yiikliiyor. Acil durum diigmesine bastigt
anda ona bir telefon geliyor. Gergekten acil bir durum yasiyorsaniz hemen polis
gonderiyorlar gibi boyle ¢esitli uygulamalar. Bir de rahatsiz edici bir sey oldugunda
raporlama o6zelligi gelebilir. Bilmiyorum var mi 6yle bir sey? Mesela o mesaj atan kisi
var dedim. Onu ben engellerim ama bir yere de raporlayabilirim. Strava
komiinitesinden ¢ikarilabilir o kisi belki. Spor disi kullanimlari bildirip komiiniteden
¢tkarmak bence ¢ok ise yarar,” seklinde bir oneride bulunmustur. K16 ise, “Yani
kullamicilarin aktiviteleri ve uygulamada yaptiklar: seyler gozlemlenebilir. Yani
gergekten antrenman kaydi mi atiyor? Gergekten ne amagla kullaniyor? Ya da iste
kisisel verilerini doldururken gercekten dogru bilgiler mi paylasiyor? Sahte bir siirii
hesap olmasini istemeyiz santyorum ki,” diyerek, olas1 kotii niyetli kullanimlara karsi
Strava tarafindan bdyle bir Onlem alinabilecegini dile getirmistir. K15 ise, Strava
uygulamasinda yapilan paylasimlar1 belli kisilerden gizlenebilmesi ya da yalnizca
yakin arkadaslarla paylasilmast o6zelliginin olmas1 gerektigini vurgulamistir.
Genellikle uygulama bazinda beklentilerini dile getiren katilimcilarin cevaplar
incelendiginde, belli basli sosyal medya platformlarinda var olan 6zelliklerin Strava
vb. spor uygulamalarinda da olmasini bekledikleri ortaya ¢ikmaktadir. Sikayet edilen
profillerin kapatilmasi, belli igeriklerinin kaldirilmasi, paylasimlarin istenen kisilerden
gizlenebilmesi ya da belli bir kitleyle paylasilmasi Instagram gibi uygulamalarda
kullanilan 6zelliklerdir. Bu tiir 6zelliklerin spor uygulamalarinda da olmasi, 6zellikle

kadin kullanicilarin giivende hissetmesine katki saglayacaktir.
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SONUC

Jeremy Bentham’in hapishane modeli olarak tasarladigi ve belli bir azinligin
mahkumlardan olusan ¢ogunlugu izledigi panoptikon kavramindan, Foucault’nun
modern diinyada iktidarin toplumu denetleme ve kontrol mekanizmasina evrilen
gbzetim kavrami, dijitallesen glinlimiiz diinyasinda her tiirlii elektronik ortam ve cihaz
araciligiyla her an her yerde gerceklestirilen siiperpanoptikona donlismiistiir.
Panoptikon kavraminda One ¢ikan kontrol ve baski unsurlar1 Bentham’in
panoptikonunda hapishanedeki muhafiz tarafindan uygulanirken, Foucault’da bu
otorite figiirii iktidara doniigmiistiir. Siliperpanoptikonda ise kontrol ve baski
kavramlar1 yerini akiskan bir gozetim bi¢cimine birakmistir. Burada siirekli olarak ve
her yerde gerceklesen gozetimi gergeklestiren mekanizma dijital teknolojilerdir.
Bireyler, bu teknolojileri kullanim kolayliklar1 nedeniyle kendi rizalariyla kullanmaya
baslamakta ancak bunu yaparken farkinda olmadiklar1 bir gozetim pratigine dahil
olmaktadir. Siiperpanoptikonu Bentham ve Foucault’nun gézetim kavramindan ayiran
nokta, yalnizca fiziksel ortamlarda degil, ¢evrimigci ortamlarda da varligini siirdiirmeye
devam etmesidir. Bu nedenle siiperpanoptikon, dijital teknolojileri kullanmanin
kaginilmaz oldugu gliniimiizde, giinliik hayatlarimizin bir parcasi haline gelmektedir.
Cep telefonlar1, bilgisayarlar, tabletler, akilli saatler vb. cihazlar tim kullanici
hareketlerini izlemekte ve bunlar1 veri tabanina kaydetmektedir. Veri tabanlarinda
toplanan devasa miktardaki veri ise biiylik veriyi olusturmaktadir. Giinlimiizde biiyiik
verinin en biliylik kaynagi nesnelerin interneti cihazlaridir. Bu cihazlardan saglanan
veriler veri analitigi ile anlamli ve degerli enformasyona doniistiiriilmekte ve sirketler
tarafindan tiriin ve hizmet gelistirmede ve pazarlama faaliyetlerinde kullanilmaktadir.
Ancak bu durum, kullanicilarin kisisel gizliligi ve giivenligi acisindan cesitli
problemleri de beraberinde getirmektedir.

Gilinlimiizde teknolojik gelismelerin geldigi son noktada gdzetim, yalnizca
giivenlik kameralari, bilgisayarlar ve telefonlar ile degil, ayn1 zamanda kisinin 7/24
tizerinde tasidigr giyilebilir teknolojiler araciligiyla da her an, her yerde
gerceklestirilmektedir. Nesnelerin interneti kavraminin en popiiler iiriinlerinden biri
olan akilli saatler, kisilerin fiziksel egzersiz verileri kadar giinliik hayattaki rutin
verilerini de takip etmektedir. Bu saatler kullanicilarin nabzi, uyku diizeni, giin i¢inde
attig1 adim sayisi, yaktig1 kalori, fiziksel olarak aktif ya da hareketsiz oldugu zaman
araliklar gibi birgok biyometrik veriyi 6lgmekte ve kaydetmektedir. Bircok akilli saat

kullanicisi, saglikli ve zinde bir yasam siirebilmek amaciyla akilli saatlerin verilerini
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takip etmesine izin vermekte ve saatlerinden aldiklar1 geri bildirimlere gore yasam
tarzlarin sekillendirmektedir. Ancak bu kullanicilarin biiyiik cogunlugu, bu cihazlarin
topladig1 verileri isleme, kullanma ve paylasma sekli konusunda yeterli bilgiye ve
farkindaliga sahip degildir. Izlendiginin ve verilerinin paylasildiginin farkinda olan
kisiler ise bu teknolojilerin sagladigi faydalar karsiliginda gizliliklerinin ihlal
edilmesini bir bakima kabul etmektedirler. Giyilebilir cihazlarin sosyal medya
platformlariyla baglant1 kurabilme ve veri paylasabilme 6zelligi ise, kisisel verilerin
korunmas1 konusunda ¢esitli kaygilara yol agsa da kullanicilarin bu platformlar1 sosyal
kimliklerinin insas1 i¢in kullanmalar1 bu teknolojilerden elde ettikleri s6zde faydalara
karsilik olarak kisisel gizliliklerinden 6diin vermeleri ile sonuglanmaktadir.

Bu calismada, giyilebilir cihaz teknolojisinin 6nde gelen {iriinlerinden olan
akillh saatler ve sporcular arasinda popiiler bir sosyal medya platformu olan Strava
uygulamasi dijital gézetim baglaminda incelenmistir. Arastirma kapsaminda, akill
saat ve Strava kullanan amatér kosucular ile derinlemesine gorlismeler
gerceklestirilmis ve katilimcilarin bu teknolojiler kapsaminda gozetim kavrami
konusundaki bakis acilari, duygu ve diislinceleri belirlenmeye calisilmistir. Gozetim
kavrami, dijital teknolojiler ve sosyal medya literatiirde siklikla incelenen kavramlar
olmalarina ragmen, akilli saat ve spor uygulamalarini spesifik olarak egzersizleri igin
kullanan kisilerin gozetim ve veri gizliligi konusuna yonelik diisiinceleri 6zelinde bir
calisma bulunmamaktadir. Bu teknolojileri kullanan kitlelerin  biiyiikligi
diisiiniildiiginde, bu alanda bir calisma yapilarak literatiire katki saglanmasi
amaglanmigstir. Yapilan ¢alismada, akilli saat ve spor uygulamalar1 baglaminda gizlilik
kaygilar, gozetim bilgisi ve farkindaligi, seffaflik gibi kavramlar 6n plana
cikmaktadir. Bu nedenle arastirmadan elde edilen verilerin, akilli cihaz ve sosyal
medyada spor platformu gelistiren sirketlere daha kullanici dostu ve seffaf teknolojiler
iiretme konusunda katkida bulunacag: diisiintilmektedir.

Statista verilerine gére 2024 yili itibariyle diinyada 224,31 milyon akilli saat

321 Akilli saat kullanicilarinin bu cihazlari kullanma

kullanicis1  bulunmaktadir
motivasyonlari arastirildiginda, saglik verilerini siirekli takip etme, kullanim kolayligi,
diger teknolojilerle uyum gibi belli bash nedenler ortaya ¢ikmaktadir. Kullanicilar,
stirekli olarak viicutlari, antrenmanlar1 ve sagliklart ile ilgili geri bildirim alma,

telefonlarin1 yanlarinda tasima zorunlulugu olmadan saatleri aracilii ile iletisim

321 Statista Research Department, “Number of users of smartwatches worldwide 2019-2028,” Statista (2023), 11 Mayis 2024 <
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kurma, sosyal medya platformlar1 vb. uygulamalarla saatlerini senkronize etme gibi
avantajlar1 nedeniyle akilli saatleri tercih etmektedir®?,

Strava verilerine bakildiginda ise platformun 2023 yilinda 120 milyon
kullanicis1 oldugu goriilmektedir. Platforma her ay 2 milyon yeni kullanici
katilmaktadir. Veriler uygulama tizerinden kaydedilen aktivite bazinda incelendiginde,
2022 yilinda Strava’ya 2 milyar antrenmanin kaydedildigi ortaya ¢ikmaktadir3?,
Strava, kisilerin bireysel ya da grup halinde antrenman yaptigi, antrenman verilerini
saatleri araciligiyla uygulama tizerinde paylastigi, diger sporcularla etkilesime girdigi,
sosyallestigi ve birbirini destekledigi bir sosyal medya platformudur. Strava’nin Ocak
2024’te yayinladig1 yillik trend raporuna gore yapilan arastirmada, tim jenerasyonlar
genelinde Strava sporculari, diger insanlarla beraber antrenman yapmalarinin birinci
sebebinin sosyal baglantilar kurmak oldugunu dile getirmistir. Bu sporcularin
yarisindan fazlasi, Strava’da arkadas ve aile bireylerinin paylastifi antrenmanlari
gérmenin kendilerini motive ettigini aktarmistir?*,

Diinya genelinde akilli saatler ve Strava uygulamasinin bu denli yaygin olarak
kullanilmast nedeniyle bu calismada, aktif olarak akilli saat kullanan ve saatlerine
Strava uygulamasini entegre etmis kosucularin dijital gdzetim konusundaki bilgi,
farkindalik ve diislincelerinin saptanmasi amaclanmistir. 31-51 yas araligindaki 10
kadin 10 erkek olmak iizere 20 katilimciyla gergeklestirilen derinlemesine goriismeler
sonucunda, gizlilik ve kullanim politikalarina kars1 yaklasimlar, kullanim
aligkanliklar1 ve faydalar, gozetime dair olumsuz diisiinceler, gozetim farkindaligi ve
gozetimin kabullenilmesi, giivenlik 6nlemleri ve sirketlerden beklentiler temalar1 6ne
¢ikmis ve bulgular bu temalar kapsaminda degerlendirilmistir.

Aragtirma bulgularina gore katilimeilarin gizlilik ve kullanim politikalarina
olan yaklasimlar1 benzerlik gostermektedir. Katilimeilarin biiyiik bir kismi, bu
politikalar1 okumadan hizlica gecip istenen izinlere onay verdiklerini belirtmislerdir.
Bunun altinda yatan en 6nemli neden, metinlerde uzun, karmasik ve teknik bir dil
kullanilmasidir. Bu politikalar1 bagtan sona okumanin ve anlamaya ¢alismanin zaman

kayb1 oldugu diigiiniilmektedir. Ancak bu durum, akilli saat ve Strava gibi teknolojileri

aktif olarak kullanan bu bireylerin kisisel verilerinin gizliligi konusundaki riskler

%22 Milad Denghani, “Exploring the motivational factors on continuous usage intention of smartwatches among actual users,”
BEHAVIOUR&INFORMATION TECHNOLOGY 37.2 (2018): 149-151, 11 May1s 2024 <
https://www.tandfonline.com/doi/epdf/10.1080/0144929X.2018.1424246?need Access=true>
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hakkinda farkindalik ve bilgilerinin eksik oldugunu ortaya ¢ikarmaktadir. Bazi
katilimcilar, marka giiveni nedeniyle bu politikalar1 okumadigini ve verilerinin kotiiye
kullaniminin s6z konusu oldugunu diisiinmedigini belirtmistir. Bu da belli bir hizmet
kalitesine ulasmis ve pazarda 6nemli yer edinmis markalarin tiiketicilerde verilerinin
korunmasi konusunda giiven olusturabildigini gdstermektedir. Politikalar1 okuyan az
sayida katilimcinin bulunmasi, bu konuda bilingli olan tiiketici sayisinin daha az
oldugunu ve kisisel gizlilik ve verilerin korunmasi konusunda kullanici farkindaligin
artirmak i¢in farkli stratejiler izlenmesi gerektigini ortaya koymaktadir.

Katilimeilarin hemen hepsinin akilli saatlerini uyku, adim sayisi, nabiz,
kandaki oksijen orani gibi biyometrik verilerin yani sira kosu, bisiklet vb. fiziksel
aktivitelerinin takibi i¢in kullandig1 goriilmektedir. Neredeyse tiim katilimeilar,
saatlerini sarj ettikleri zamanlar haricinde giin boyu takmakta ve veri takibine izin
vermektedir. Bu noktada, saatlerin gerceklestirdigi gozetimin kullanicilara sagladigi
faydalar 6n plana ¢ikmaktadir. Katilimcilarin verdigi cevaplar dogrultusunda, bu
gbzetimden sagladiklar1 en biiyiik fayda saatlerdeki kogluk ozelligidir. Izledigi ve
kaydettigi veriler dogrultusunda saat, kisiye fiziksel durumu ve stres seviyesi gibi
konularda geri bildirimde bulunmakta ve bununla ilgili 6neriler sunmaktadir. Bu da
kullanicilarin giinliik rutinlerini sekillendirmesinde ve daha saglikli kararlar almasinda
etkili olmaktadir. Saat gdzetiminin sundugu bir diger avantaj ise gilivende
hissettirmesidir. Cep telefonu vb. iletisim araglar1 yanlarinda olmasa bile saatlerinin
telefonlariyla kurdugu baglant1 sayesinde her an ulasilabilir hisseden kullanicilar
kendilerini giivende hissetmektedir. Bu durum 6zellikle aileleri uzakta yasayan, yash
ya da bakima muhta¢ yakinlar1 olan kisilere siirekli olarak kontrol, takip ve iletisim
olanag1 saglamaktadir.

Tiim katilimeilar Strava uygulamasii performans takibi i¢in kullandiklarini
belirtmislerdir. Strava’nin kaydedilen tiim egzersizler iizerinden haftalik, aylik ve
yillik istatistikler ¢ikarmasi kisiye kiimiilatif bir veri saglamakta ve performans
degerlendirmesi yapmasina olanak sunmaktadir. Katilimcilar, performans takibine ek
olarak Strava’nin sosyal medya Ozelliginin sagladig1 faydalardan bahsetmislerdir.
Verilen cevaplar dogrultusunda bir sosyal medya platformu olarak Strava’nin
kullanicilarina sundugu avantajlarin arkasinda sosyal destek ve sosyal kiyaslama
mekanizmalart bulunmaktadir. Sosyal destek baglaminda, kullanicilar uygulama
tizerinden birbirlerinin aktivitelerini begenmekte ve bunlara motive edici ve tavsiyeler

iceren yorumlar birakmaktadir. Platformu ziyaret edip diger insanlarin yaptigi
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antrenmanlari, antrenman kosullarin1 ve sonuglarini izlemek de katilimcilari motive
eden ve onlara psikolojik destek saglayan unsurlardir. Strava’nin yillik raporunda
belirtildigi gibi bir¢ok kullanici i¢in arkadaslarini ve ailelerini Strava’da aktif gérmek
bile tek basina motivasyon kaynagi olabilmektedir.

Strava iizerinden gergeklestirilen gozetimin sundugu bir diger avantaj ise
sosyal kiyaslamadir. Instagram, Twitter, Facebook gibi herkes tarafindan kullanilan
sosyal medya platformlarinda gergeklesen sosyal kiyaslama, bireylerin kendini kimi
zaman yetersiz ve mutsuz hissetmesine neden olsa da bu arastirmadaki katilimcilara
gore Strava gibi sosyal medya platformlari, kullanicilarin performanslarini diger
kullanicilarla iyi anlamda karsilagtirmasina olanak saglamaktadir. Bu da katilimcilar
pozitif anlamda hirslandirmaktadir. Bu platform {izerinde kullanicilar, hem kendi
antrenman verilerini paylasarak diger kullanicilari kendi performansini izlemeye davet
etmekte hem de bagkalarinin performansini izleyerek motivasyon bulmaktadir. Bu
anlamda, gérmek ve goriilmek katilimcilara fayda saglayan bir faktordiir.

Arastirma bulgularina gore, akilli saatler araciliiyla gerceklestirilen gozetimin
katilimcilarin biiyiik cogunlugunda olumsuz bir duygu uyandirmadigi saptanmustir.
Gozetimden rahatsizlik duyan katilimeilar ise, saatin takip ettigi verileri yorumlayarak
geri bildirim ve Onerilerde bulunmasinin kendileri {izerinde bir baski unsuru
olusturdugunu dile getirmislerdir. Bireyin kendisinden beklenen davraniglari
sergilemediginde hissettigi baski ve sugluluk duygusu, gozetim ve denetimin
igsellestirildigi mikro iktidarlara bir 6rnektir. Foucault’ya gore iktidarin gozii her
yerdedir. Bu drnekte ise akilli saatteki sanal kog, varligini siirekli olarak hissettiren géz
islevini gérmektedir.

Bir sosyal medya platformu olarak Strava’da gergeklestirilen goézetimin
agirlikli olarak endise uyandiran 6zelligi ise konum bilgilerinin agik¢a paylasiimasi
olmustur. Bulgulara gore, kadin katilimeilarin hemen hepsi konum gizliligi ve kisisel
giivenlikleri ile ilgili endise duymaktadir. Erkek katilimcilarin biiyiik ¢cogunlugu
konumlarmin paylagilmasindan rahatsiz olmadiklarin1  belirtirken tiim kadin
katilimcilar konum bilgilerinin ve antrenman rutinlerinin agik¢a paylasilmasinin
kendilerini zaman zaman tedirgin ettigini belirtmistir. Erkek katilimcilar, Strava
tizerinden paylastiklar1 antrenman rutinlerini ve bilgilerini tiim detaylariyla
paylasmaya devam ederken kadin katilimcilarin glivende hissedebilmek i¢in ¢esitli
Onlemlere bagvurdugu tespit edilmistir. Bu Onlemler arasinda, antrenman giin ve

saatlerini degistirmek, antrenman rotasini degistirmek, Strava {lizerinden antrenmani
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baslatirken ve bitirirken haritada baglangic ve bitis noktalarini1 gizlemek, evlerinin
Oniinde antrenmani baglatmamak ya da bitirmemek, tanimadiklar1 Strava kullanicilar
tarafindan rahatsiz edildikleri i¢in hesaplarin1 gizli hale getirmek ya da profillerindeki
fotograflar izinsiz almip baska profillerde kullanildigi i¢in hesaplarini gizli hale
getirmek gibi eylemler bulunmaktadir. Bu bulgular, Strava platformu baglaminda
gizlilik ve gilivenlik konulara dair yaklagimlarin cinsiyete bagli olarak degistigini
gostermektedir. Bu da kadin ve erkek kullanicilarin platformu kullanma sekillerinde
ve aligkanliklarinda farkliliklar olarak ortaya ¢ikmaktadir. Strava, kadinlar igin
kullanim esnasinda giivenliklerini saglamak amaciyla ¢esitli tedbirler almalar1 gereken
bir platformken, erkekler i¢in pek ¢ok ayari degistirme ihtiyact duymadan rahatlikla
kullandiklar1 bir sosyallesme ve etkilesim araci islevi gormektedir.

Katilimeilar arasinda kisisel verilerinin akilli saat ve Strava gibi sosyal medya
platformlar1 tarafindan {i¢iincii parti kuruluslarla reklam ve pazarlama amagclariyla
paylasildigi konusunda bilgisi bulunan kisiler azinliktadir. Bu farkindaliga sahip olan
bireylerin daha bilingli tiiketiciler oldugu, iirlinleri satin alma siirecinde daha kapsamli
arastirmalar yaptig1, kararlarin1 bu dogrultuda aldigi, kullanim politikalarini daha fazla
inceledigi ve kisisel verilerinin korunmasi konusunda daha hassas davrandigi
goriilmektedir. Katilimeilarin yarisindan fazlasinda ise verilerinin toplanma, islenme
ve paylasilmas1 konusunda bilgi ve farkindalik eksigi oldugu tespit edilmistir. Bircok
kullanicinin kisisel giivenlikleri konusunda kaygilart oldugu gbz Oniine alindiginda,
ayni kullanicilarin veri paylasimai ile ilgili bir arastirma ve hassasiyet i¢cinde olmamasi
daha fazla giivenlik agig1 yaratarak bir tezat olusturmaktadir. Veri paylagiminin
yapilma amaglar1 ve sekli konusundaki farkindalik seviyeleri katilimcilar arasinda
farklilik gosterirken, tiim katilimcilar hemen her yerde ve her an gerceklesen gozetim
faaliyetlerinin artik hayatlarinin dogal bir parcasi haline geldigini diistinmektedir.
Burada gozetimi kabullenme davranmiginin altinda yatan temel faktorlerden biri
gozetimin kisilerin kontrolii disinda gergeklesmesidir. Akilli saat ve Strava gibi
teknolojileri kullanan bu kisiler, cihazlar izerinden yine cihazlarin izin verdigi 6lgiide
gizlilik ayar1 yapabilmektedir. Bu nedenle katilimcilar, gozetimin Oniine
gecemediklerinin farkindadir.

Katilimcilar arasinda gozetimin kabullenilmesine sebep olan bir diger 6nemli
unsur ise giyilebilir cihazlarin ve fitness uygulamalarinin kendilerine sagladig: fayda
ve kullanim kolayligidir. Saglik verilerini ve spor aktivitelerini bu teknolojiler

araciligiyla takip eden, performanslariyla ilgili geri bildirim alan ve hayatlarini bu
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bildirimler ekseninde sekillendiren katilimcilar, bu teknolojilerden elde ettikleri
kazanglarin gizlilik ihlallerine agir bastigini ve bu avantajlar karsisinda gézetimi kabul
ettiklerini belirtmislerdir. Gozetim ve veri paylasiminin kullanic1 yararma oldugu
tespit edilen bir diger nokta ise kullanicilarin aldiklar kisisellestirilmis reklamlardir.
Baz1 katilimcilar, verilerinin diger spor sirketleriyle paylasilmasi sonucu bu
sitketlerden kampanyalara dair 6zel reklamlar almalarinin kendilerine fayda
sagladigim1 ve kimi aligverislerini bu reklamlar sayesinde gerceklestirdiklerini
belirtmislerdir. Gozetimin bu teknolojiler araciligiyla saglik ve aktif yasam konusunda
sagladig1 avantajlarin yani sira kisiler Strava gibi bir sosyal medya platformu
sayesinde diger sporcularla etkilesime girmekte, antrenmanlariyla takdir toplamakta
ve bu sayede motivasyon kazanmaktadir. Tipk1 Instagram vb. platformlarda oldugu
gibi kullanicilar, Strava lizerinde de bir persona olusturmakta ve kendilerini bu
platformda ideal bir bicimde sunma ¢abasina girmektedir. Akill1 saatin sarjinin bitmesi
gibi durumlarda antrenmanin dijital ortamda kaydedilememesi ve diger kullanicilarla
paylasilamamasi, bireylerde eksiklik ve tatminsizlik duygusu yaratmaktadir. Bu
durum, kisilerin antrenmanlarinda fiziksel fayda saglamaktan ziyade sosyal kabul i¢in
antrenman yapma motivasyonunda olabildiklerini gostermektedir. Bu da gdzetimin
stirekli ve her yerde devam ediyor olmasinin kisilerin bu teknolojileri kullanim amag
ve aliskanliklarini nasil sekillendirdigini kanitlar niteliktedir. Sonug olarak, akilli saat
ve Strava kullanicilari, bu teknolojilerin sagladigi kolayliklar ve avantajlar kargiliginda
gbzetimin nesnesi olmayi kabul etmislerdir.

Aragtirma sliresince verilerinin toplanma, islenme ve paylasilmast konusunda
bilgi ve farkindalik eksikligi oldugu ortaya ¢ikan katilimcilar, ilerleyen stirecte
saatlerindeki ve uygulamalarindaki gizlilik ayarlarint  gézden gecirmeyi
diisiindiiklerini belirtmislerdir. Derinlemesine goriismeler sonrasinda bu konularin
kendilerinde baz1 soru isaretleri uyandirdigini ve yeni bakis agilar1 getirdigini belirten
katilimcilarin kisisel gizlilik ve gilivenliklerinin korunmasi konusunda sirketlerden
bazi1 beklentileri bulunmaktadir. Tiim katilimcilar, kullanim ve gizlilik politikalarinin
sadelestirilmesini ve siradan bir kullanici tarafindan anlasilacak bir dille yazilmasini
talep etmektedir. Katilimcilar ayn1 zamanda, verilerinin paylasilmasi dncesinde tipki
banka islemlerinde oldugu gibi giivenli, seffaf ve kullanici dostu yontemlerle
kendilerinden net bir izin onay1 istenmesini beklemektedir. Sosyal medyanin bu denli
yaygin kullanildig1 ve influencerlarin ¢ok biiyiik kitlelere hitap ettigi giiniimiizde,

sirketlerin bu influencerlar araciligiyla miisterileri ile daha seffaf bir iletisim kurmalar1
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da dile getirilen bir beklentidir. Bu seffaflik ve samimi iletigim, tiiketicilerin marka
giiveni ve sadakatinin artmasini saglayacaktir.

Ozellikle kadin katilimcilardan alinan cevaplar dogrultusunda one ¢ikan bir
baska beklenti ise, sirketlerin akilli saat ve fitness uygulamalara acil durum ve
raporlama gibi ozellikler eklemeleridir. Acil durum butonu sayesinde, 1ss1z saat ve
mekanlarda antrenman yapan kullanicilar kendilerini glivende hissedecek ve gilivenligi
tehdit eden bir durum s6z konusu oldugunda hemen yardim c¢agirabilecektir.
Raporlama 6zelliginin kapsaminda ise Instagram ve Facebook gibi uygulamalarda
mevcut olan uygunsuz igerik paylasimi, taciz, rahatsiz etme gibi eylemleri bulunan
kullanicilarin sirkete sikdyet edilmesi ve bu durumun bir yaptirimi olarak da kisinin
komiiniteden cikarilmasi gibi 6nlemler bulunmaktadir. Yine Instagram’da bulunan bir
Ozellik olan Yakin Arkadaglar secenegi ya da paylasimlarin belli kisilerden
gizlenebilme Ozelliklerinin Strava gibi fitness uygulamalarina da eklenmesi
beklenmektedir.

Icinde bulundugumuz dijital ¢agda gdzetim faaliyetleri kaginilmaz bir hal
almistir. Kullanilan tiim teknoloji tirlinleri gozetimin siirekli olarak gergeklestirildigi
birer ara¢ durumuna gelmistir. Gozetim, sirketlerin pazarlama faaliyetlerini
gerceklestirmesini saglayan biiyiik veriye katkida bulunsa da bu veriyi olusturmak i¢in
akilli cithaz ve uygulama kullanicilariin kisisel gizliligi ihlal edilebilmektedir.
Arastirma kapsaminda yapilan derinlemesine goriismeler sonucu, bu konudaki
farkindalik seviyesinin kisiden kisiye farklilik gosterdigi goriilse de katilimcilarin
yarisindan c¢ogunun konu hakkinda yeterli bilgisi bulunmadigi tespit edilmistir.
Gozetim farkindaligl tizerine yapilan Onceki c¢aligmalarla paralel bir bigimde bu
calisma da gozetimin goriiniir olmadigi ya da somut bir tehlike yaratmadigi
durumlarda farkindaligin giderek azaldigini ortaya koymaktadir3?,

Elde edilen veriler dogrultusunda, tiim katilimcilarin gézetimi hem mecburi
hem de goniillii sebeplerle kabullendigi ve bu teknolojileri kullanmaya devam etmek
istiyorlarsa, gozetime karsi gelme secgeneklerinin olmadigini diislindiikleri ortaya
cikmaktadir. Teknolojinin gelismesiyle beraber ilerleyen siireglerde, kendilerine daha
giivenli alternatifler sunan sirketlere yonelebileceklerini belirten katilimcilar oldugu
diisiiniildiiglinde, sirketlerin daha kullanici dostu, seffaf ve giivenli teknolojiler

gelistirmeleri beklenmektedir. Bu dogrultuda gelecekte yapilacak caligmalarda,

3% Segijn vd. 5.
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gozetim ve gizlilik konusunda bireylerde farkindalik olusturmaya yonelik stratejilerin
gelistirildigi, sirketlerin veri politikalar1 konusundaki giivenilirliklerini ve
seffafliklarin1 gelistirme yollar iizerine kendilerinin de arastirmaya dahil oldugu
detayli ¢alismalar yapilmasi Onerilmektedir. Buna ek olarak, toplumsal cinsiyet
farkliliklarinin dijital teknolojilerin kullanimi iizerindeki etkisi iizerine daha detayli
aragtirmalar yapilmasi, farkindalik artirmak adina atilan adimlar ve gizliligin

korunmasi igin gelistirilecek stratejiler a¢isindan faydali olacaktur.
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EK 1: Derinlemesine Goriisme Sorulari
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Saatinizin kurulumunu yaparken kullanim sartlarin1 ve gizlilik politikalarini
okudunuz mu? Okumadiysaniz, neden okumadiniz?

Saatinizin kurulumunu yaparken, kisisel verilerinizin gizliligi i¢in gizlilik ve
giivenlik ayarlarini degistirdiniz mi?

Akillr saatinizi hangi amagclarla kullantyorsunuz?

Saatinizi giin boyu mu yoksa belirli aktiviteler esnasinda m1 kullaniyorsunuz?
Eger saatinizi glin boyu takmiyorsaniz, ne amagla ¢ikartyorsunuz?

Eger saatinizi gizlilik endisesiyle ¢ikartyorsaniz, hangi aktivite ya da
durumlarin takip edilmesini istemediginiz i¢in ¢ikariyorsunuz?

Saatinize hangi uygulamalar1 entegre ettiniz?

Saatiniz verilerinizi sosyal medya platformlariyla paylasiyor mu? Evetse,
hangi verileri paylagsmasina izin veriyorsunuz?

Saatinizin size sagladig1 faydalar nelerdir?

Dezavantajlar1 oldugunu diisliniiyor musunuz? Varsa nelerdir?

Saatinizin sizinle ilgili veri toplama ve bu verileri kullanma sekli konusunda
neler biliyorsunuz? Gizliliginizin ihlal edildigini diigiiniiyor musunuz?
Saatinizin kisisel bilgilerinizi {igiincli sahis ya da kurumlarla paylastigini
diisiiniiyor musunuz?

Strava uygulamasini hangi amaglarla kullantyorsunuz? Saatiniz Strava ile
hangi verileri paylastyor?

Strava ile egzersiz esnasinda harita ve konum bilgilerinizin paylasilmasi
konusundaki diisiinceleriniz neler? Bu bilgileri paylasmak, kisisel gizliliginizi
nasil etkiliyor?

Bu bilgilerin kotii niyetli kisiler tarafindan kullanilacagini diisiiniiyor
musunuz?

Akilli saat ve ona entegre teknolojiler baglaminda, gézetim kavrami size neyi
cagristirtyor?

Strava’nin sizinle ilgili veri toplama ve bu verileri kullanma sekli konusunda
neler biliyorsunuz? Gizliliginizin ihlal edildigini diislinliyor musunuz?

Alkailli saat ve Strava gibi cihaz ve uygulamalarin seffaflik politikalar: hakkinda
neler biliyorsunuz?

Kisisel bilgilerinizin ve aktivitelerinizin ticari amaglarla paylasildigini
diisiiniiyor musunuz? Evetse, bu durum akilli saat ve Strava uygulamasini
kullanma davranisinizi nasil etkiliyor?

Seffafligin eksik oldugu durumlar, bu teknolojileri kullanma davranisinizi nasil
etkiliyor?

Izlendiginizi bilmek size nasil hissettiriyor? Bu durum giinliik yasantimzi ve
davraniglarinizi nasil etkiliyor?

Gozetim altinda olmak sizi rahatsiz ediyorsa, gizliliginizi korumak icin neler
yapiyorsunuz?
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23. Bundan sonraki siiregte akilli saatinizi ve/veya Strava uygulamasini kullanma
aliskanliklarimizda degisiklik yapmay1 diisiiniiyor musunuz? Evetse, ne tiir
degisiklikler yapmay1 diigiiniiyorsunuz?

24. Gizliliginizi korumak i¢in ne gibi dnlemler alabilirsiniz?

25. Akilli1 saat vb. cihaz ve entegre uygulama gelistiricilerinin gizliliginizi
korumak i¢in ne gibi adimlar atmasin1 beklersiniz?
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