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OZET

MAKINE OGRENMESI YONTEMLERI iLE YAZILIM
HATA TAHMINI

Glinlimiizde artan sekilde devam eden kritik islemler ve bu islemlerin detayli
stirecleri biiyiik ¢ogunlukla yazilimlar ile gelistirilmektedir. Bu yiizden {irliniin
yaziliminin kalitesi ve yaziliminin kusursuz olmasi; yazilimi gelistiren, yazilimi takip
eden, ortaya g¢ikan tiriinii test eden veya iiriinii kullanan herkes i¢in Onemli bir
uzmanlagma alan1 haline gelmistir. Kalite modeli, bir {rliniin kalitesini
degerlendirmede sisteminin temel yap1 tasidir. Kalite modeli, bir yazilim
iriiniinlin 6zelliklerini degerlendirirken hangi kalite 6zelliklerinin dikkate alinacagini
belirler. Bir sistemin kalitesi, sistemin cesitli paydaslarinin belirtilen ve ima edilen
ithtiyaclarimi karsilama ve bu sayede deger saglama derecesidir. Bu paydaslarin
ihtiyaglart (islevsellik, performans, giivenlik, siirdiiriilebilirlik vb.), iirlin kalitesini
ozellikler ve alt 6zellikler olarak kategorize eden kalite modelinde tam olarak temsil
edilen seydir. ISO / IEC 25010'da tanimlanan iirlin kalite modeli sekiz kalite 6zelligini
igermektedir. Bunlar; fonksiyonel uygunluk, performans verimliligi, uygunluk,
kullanilabilirlik, giivenilirlik, glivenlik, idame ve tasmabilirliktir.

Yazilim Miihendisligi kavraminda, yazilim hatalarinin tahmini, yazilim
gelistirme yasam dongiisliniin en kritik ve pahali agsamalarindan biri olan yazilim
sistemlerinin kalitesini artirmada hayati bir rol oynamaktadir. Giinlilk yasamimizda
yazilim sistemlerinin kullanimi artarken dolayisiyla bagimliliklart ve karmasikliklar
da artmaktadir ve bu da hatalar i¢in uygun bir ortam saglamaktadir. Yazilim

hatalarindan dolay1, yazilim yanlis sonuglar ve davranislar iiretmektedir. Hatalardan
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daha kritik olan sey ise bu hatalarin meydana gelmeden bulunmasidir. Bu nedenle,
yazilim hatalarinin tespiti ve ayrica tahmini, yazilim yoneticilerinin bakim ve test
asamalar1 i¢in kaynaklarin verimli bir sekilde tahsis edilmesini saglar. Literatiirde,
yazilim hatalarinin tahmini i¢in farkli 6neriler vardir. Bu ¢alismada, Karar Agaci, Naif
Bayes, K-En Yakin Komsu, Destek Vektér Makinesi, Rastgele Orman, Ekstra Agaclar,
Adaboost, Gradient Boosting olarak toplamda 10 makine &grenmesi algoritmasi
tizerinde calisilarak ve bu algoritmalari birbirleri ile karsilastirarak makine 6grenme
tabanli yazilim hatasi tahmin sistemleri hakkinda karsilastirmali bir analiz yapilmistir.
Gilinimiizde yazilim hata tahmini arastirmalarinda kullanilan veri kiimeleri
dengeli veri ve dengesiz veri olarak adlandirilmaktadir. Dengeli olmayan veri
birbirinden farkli siniflarda kayit sayilarmin esit olmadig1 bir yapida smif dagilimi
olacak sekilde olmasidir. Dengeli veri ise simif dagilimi esit olan veri kiimelerine
denilmektedir.
Anahtar Kelimeler: Yazilim Hata Tahmini, Makine Ogrenmesi, Simiflandirma,

Phyton ile Siniflandirma.
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ABSTRACT
SOFTWARE DEFECT PREDICTION WITH MACHINE LEARNING
METHODS

Today, increasingly ongoing critical processes and detailed processes of these
processes are mostly developed by software. Therefore, the quality of the software and
the flawless software of the product; It has become an important area of specialization
for anyone who develops the software, follows the software, tests the resulting product,
or uses the product. The quality model is the basic building block of the system in
evaluating the quality of a product. The quality model determines which quality
features to consider when evaluating the features of a software product. The quality of
a system is the degree to which the system meets the stated and implied needs of the
various stakeholders and thus provides value. The needs of these stakeholders
(functionality, performance, safety, sustainability, etc.) are exactly what is represented
in the quality model that categorizes product quality into features and sub-features.
The product quality model defined in ISO / IEC 25010 includes eight quality
characteristics: functional suitability, performance efficiency, suitability, usability,
reliability, security, maintenance, and portability.

In the concept of Software Engineering, the prediction of software errors plays
a vital role in improving the quality of software systems, one of the most critical and
expensive stages of the software development life cycle. As the use of software
systems increases in our daily life, their dependencies and complexities are also
increasing, and this provides a suitable environment for errors. Due to software errors,
the software produces incorrect results and behavior. More critical than errors is that
these errors are found before they occur. Therefore, the detection, as well as the
prediction of software errors, enables software administrators to efficiently allocate

resources for maintenance and testing phases. In the literature, there are different
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suggestions for the prediction of software errors. In this study, by working on a total
of 10 machine learning algorithms such as Decision Tree, Naive Bayes, K-Nearest
Neighbor, Support Vector Machine, Random Forest, Extra Trees, Adaboost, Gradient
Boosting and comparing these algorithms with each other, machine learning-based
software error prediction systems a comparative analysis was made about.

Data sets used in software error prediction research today are called balanced
data and unbalanced data. Unbalanced data is that there is a class distribution in a
structure where the number of records in different classes is not equal. Balanced data

are data sets with the equal class distribution.

Keywords: Software Defect Prediction, Machine Learning, Classification, Classification

with Pyhton.
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1. GIRIS

Glinlimiizde artan sekilde devam eden kritik igslemler ve bu islemlerin detayl siirecleri biiyiik
cogunlukla yazilimlar ile gelistirilmektedir. Bir yazilim projesinin bagarisini belirleyen ana faktor
kalitesidir [1].

Yazilim kalitesi i¢in birden fazla tanim bulunmakla birlikte bunlar icinde 6ne c¢ikani;
Yazilimin ne kadar iyi tasarlandigi ve ¢ikan {iriiniin bu tasarima ne kadar uydugudur [2].

Yazilim kalitesini ifade eden ISO / IEC 25010, Sekil 1.1'de gosterildigi gibi sekiz kalite

ozelligi igermektedir. [3].

w Uygunluk \ Kullanilabilirlik Giivenilirlik Giivenlik | siirdiriilebilirlik Tagmnabilirlik

Sekil 1.1- ISO 25010 Yazilim Uriin Kalitesi

1. Tslevsellik (Fonksiyonel Uygunluk)

Bu 6zellik, bir iiriin veya sistemin belirli kosullar altinda kullanildiginda belirtilen ve ima
edilen ihtiyaglarini karsilayan islevleri saglama derecesini temsil eder. Bu 6zellik asagidaki alt
ozelliklerden olugmaktadir:

v Islevsel Siirdiiriilebilirlik: Islev setinin belirtilen tiim gorevleri ve kullanic
hedeflerini kapsama derecesidir.

v Tslevsel Dogruluk: Bir iiriin veya sistemin gerekli hassasiyet derecesiyle dogru
sonuclari saglama derecesidir.

v Islevsel Uygunluk: islevlerin, belirtilen gérevlerin ve hedeflerin gergeklestirilmesini
kolaylastirma derecesidir.

2. Performans Verimliligi

Bu 6zellik, belirtilen kosullar altinda kullanilan kaynak miktarina goére performansi temsil
eder. Bu ozellik asagidaki alt 6zelliklerden olugsmaktadir:

v Zaman Kullanim: Bir {iriin veya sistemin, islevlerini yerine getirirken yanit ve islem

stirelerinin ve iiretim hizlarinin gereksinimleri karsilama derecesidir.
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v' Kaynak Kullanimi: Bir {iriin veya sistem tarafindan iglevlerini yerine getirirken
kullanilan kaynaklarin miktarlarinin  ve tiirlerinin  gereksinimleri karsilama
derecesidir.

v' Kapasite: Bir {iriinlin veya sistem parametresinin maksimum smirlarinin
gereksinimleri karsilama derecesidir.

3. Uygunluk

Bir iiriin, sistem veya bilesenin diger {iriinler, sistemler veya bilesenlerle bilgi aligverisinde
bulunma ve ayni donanim veya yazilim ortamini paylasirken gerekli islevleri yerine getirme
derecesidir. Bu 6zellik asagidaki alt 6zelliklerden olusmaktadir:

v Esdegerlik: Bir iriiniin, diger iriinler {izerinde zararli bir etki olmadan, diger
iirlinlerle ortak bir ortami ve kaynaklar1 paylasirken gerekli islevlerini verimli bir
sekilde yerine getirebilme derecesidir.

Birlikte Cahsabilirlik: iki veya daha fazla sistemin, iiriiniin veya bilesenin bilgi alisverisinde
bulunabilecegi ve takas edilen bilgileri kullanabilecegi derecedir.

4. Kullamlabilirlik

Belirli bir kullanim baglaminda etkinlik, verimlilik ve memnuniyetle belirtilen hedeflere
ulasmak i¢in belirli kullanicilar tarafindan bir iirliniin veya sistemin kullanilma derecesidir. Bu
ozellik asagidaki alt 6zelliklerden olusmaktadir:

v" Uygunluk Tamimlanabilirlik: Kullanicilarin, bir {iriin veya sistemin ihtiyaglarina
uygun olup olmadigini anlayabildikleri derecedir.

v" Ogrenilebilirlik: Bir iiriiniin veya sistemin, belirli bir kullanim baglaminda iiriin veya
sistemi etkililik, verimlilik, risksizlik ve memnuniyetle kullanmayir Ogrenme
hedeflerine ulagmak i¢in belirli kullanicilar tarafindan kullanilma derecesidir.

v Cahgilabilirlik: Bir {irin veya sistemin, ¢alistirmay1 ve kontrol etmeyi kolaylastiran
niteliklere sahip olma derecesidir.

v" Kullanici Hata Korumasi: Bir sistemin, kullanicilar1 hata yapmaya karsi koruma
derecesidir.

v Kullanic1 Arayiizii Estetikligi: Bir kullanici arayiiziiniin, kullanict i¢in hos ve tatmin
edici bir etkilesim saglama derecesidir.

v" Erisilebilirlik: Bir {iriiniin veya sistemin, belirli bir kullanim baglaminda belirli bir
hedefe ulagsmak i¢in en genis 6zellik ve yeteneklere sahip kisiler tarafindan kullanilma
derecesidir.

5. Giivenilirlik

Bir sistem, iiriin veya bilesenin belirli bir siire boyunca belirli kosullar altinda belirli islevleri
2



yerine getirme derecesidir. Bu 6zellik asagidaki alt 6zelliklerden olusmaktadir:

v" Uzun Vadelilik: Bir sistemin, triiniin veya bilesenin normal c¢alisma altinda
giivenilirlik ihtiyaglarini karsilama derecesidir.

v Kullamlabilirlik: Bir sistemin, iiriiniin veya bilesenin operasyonel ve kullanim i¢in
gerektiginde erisilebilir olma derecesidir.

v' Hata Toleranshhk: Bir sistemin, irliniin veya bilesenin, donanim veya yazilhim
hatalariin varligina ragmen amacglandigi gibi calistigi derecedir.

v Kurtarilabilirlik: Bir kesinti veya ariza durumunda, bir iriiniin veya sistemin
dogrudan etkilenen verileri kurtarabilecegi ve sistemin istenen durumunu yeniden
kurabilecegi derecedir.

6. Giivenlik

Kisilerin veya diger iirlinlerin veya sistemlerin, tiirlerine ve yetki diizeylerine uygun veri
erisim derecesine sahip olmasi i¢in bir {irlin veya sistemin bilgileri ve verileri koruma
derecesidir. Bu 6zellik asagidaki alt 6zelliklerden olusmaktadir:

v’ Gizlilik: Bir tiriin veya sistemin, verilere yalnizca erisim yetkisi verilenler tarafindan
erisilebilir olmasini saglama derecesidir.

v' Diiriistliik: Bir sistemin, iriiniin veya bilesenin bilgisayar programlarina veya
verilere yetkisiz erisimi veya degistirilmesini 6nleme derecesidir.

v" Red Edilebilirlik: Olaylarin veya eylemlerin daha sonra reddedilememesi igin
eylemlerin veya olaylarin gerceklesmis oldugunun kanitlanma derecesidir.

v' Ozgiinliik: Bir 6zne veya kaynagin kimliginin iddia edilen kisi oldugunun
kanitlanabilecegi derecedir.

Sorumluluk: Bir varligin eylemlerinin benzersiz bir sekilde varliga kadar izlenebilme
derecesidir.

7. Siirdiiriilebilirlik

Bu 06zellik, bir iirliniin veya sistemin iyilestirilmesi, diizeltilmesi veya ortamdaki ve
gereksinimlerdeki degisikliklere uyarlanmasi i¢in degistirilebilecegi etkinlik ve verimlilik
derecesini temsil eder. Bu 6zellik asagidaki alt 6zelliklerden olusmaktadir:

v' Modiilerlik: Bir sistem veya bilgisayar programinin bir bilesende yapilan
degisikligin diger bilesenler lizerinde minimum etkiye sahip olacag: sekilde ayn
bilesenlerden olusma derecesidir.

v Tekrar Kullamlabilirlik: Bir varligin birden fazla sistemde veya baska varliklarin
olusturulmasinda kullanilma derecesidir.

v Analiz Edilebilirlik: Bir veya daha fazla pargasinda amaglanan bir degisikligin bir
3



lirlin veya sistem iizerindeki etkisini degerlendirmenin veya bir trlinii eksiklikler,
ariza nedenleri i¢in teshis etmenin veya pargalari tanimlamanin miimkiin oldugu
etkililik ve verimlilik derecesidir.

v Degistirilebilirlik: Bir iiriin veya sistemin, kusurlara neden olmadan veya mevcut
iiriin kalitesini diistirmeden etkili ve verimli bir sekilde degistirilebilecegi derecedir.

v Test Edilebilirlik: Test kriterleri; bir sistemin, iiriiniin veya bilesenin ve testler igin
tespit edilebilme derecesidir.

8. Tasmabilirlik

Bir sistem, {irlin veya bilesenin bir donanimdan, yazilimdan veya bagka bir isletim veya
kullanim ortamindan digerine aktarilabilece8i etkinlik ve verimlilik derecesidir. Bu 6zellik
asagidaki alt 6zelliklerden olugmaktadir:

v' Adapte Olunabilirlik: Bir {iriin veya sistemin farkli veya gelisen donanim, yazilim
veya diger isletim veya kullanim ortamlarina etkili ve verimli bir sekilde
uyarlanabilecegi derecedir.

v Kurulabilirlik: Bir iiriin veya sistemin belirli bir ortamda basariyla kurulabilecegi ve
/ veya kaldirilabilecegi etkinlik ve verimlilik derecesidir.

v" Degistirilebilirlik: Bir {iriiniin, ayn1 ortamda ayni amac i¢in belirtilen bagka bir
yazilim iirlinlinii degistirebilme derecesidir.

Diinyada giderek sayisi artan sekilde veriler bulunmaktadir. Resim, yazi ve video gibi
tiirlerden olusan bu verilerin bir yontemle anlamlandirilmasi gerekmektedir. Bu anlamlandirmay1
matematiksel ve istatiktiksel olarak insanlar yapabilirler ancak insanlarin bir 6miir boyu
yapabilecegi seyleri bir makine ¢ok kisa siirede gerceklestirebilmektedir. Makineler bu verileri
anlamlandirmaktirlar. Bu makinelerin kullandig1 algoritmalara makine 6grenmesi algoritmalari

denir.

1.1. Problem Tanmim

Bir problemin ¢dziimiinii iiretebilmek i¢in ilk olarak problemin ne oldugunun iyi bir sekilde
anlasilmasi gerekmektedir. Gelistirilen tlim yazilimlar muhtemel hataya agiktir. Diger bir deyisle;
1yi bir analiz ve 1iy1 bir test asamasindan gecip, kullanici ile biitiinlesmedigi slirece de muhtemelen
tiim yazilimlar hatalidur.

Yazilim hata tahmini, en kullanish ve en diisik maliyetli islemlerden biri olarak
goriilmektedir. Yazilimin kullanici ile bulustuktan sonra hatalar meydana getirmesi basta
yazilimin kendi imaji olmak iizere yazilimin yayimcist i¢in de bir¢ok kotli sonuca yol

acabilmektedir. Yazilim hata tahmini, yazilimcilar tarafindan gelistirilmekte olan {iriiniin
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kalitesinin bagl oldugu hayati bir asama olarak goriilebilmektedir. Bunun yani sira miisterilerin
riin kalitesi ile ilgili tepkisi tatmin edici olup gururlandirici bir hal alacaktir. Yazilim hata tahmini,
yazilim gelistirme yasam dongiisiiniin ve test asamasinin en yardimci faaliyetlerinden biridir.
Kusur egilimli ve kapsamli test gerektiren modiilleri tanimlar. Bu sekilde, test kaynaklar

kisitlamalar1 ihlal etmeden verimli bir sekilde kullanilabilmektedir [4].

1.2. Literatiire Katkilari

Gelistirilen model, giiniimiizde artik her alanda kullanim1 yayginlasan yazilim ve bu
yazilimlarin ortaya c¢ikardigi iirlinlere katki saglayabilecektir. Kullanici makine &grenme
algoritmalarinin sagladigr kolaylik sayesinde hem zamandan kazanacaktir hem de yazilimi
erkenden test etme, hata tespit etme imkan1 bulacaktir.

Katki 1. Gliniimiizde hemen hemen her alanda kullanilan yazilimlarin hataya a¢ik olma
ihtimali vardir. Yazilimcinin daha yapilan isi teslim etmeden belirli metrikler yardimiyla
yaziliminda hata olma ihtimalini test edebilmesi amaglanmigtir.

Katki 2. Makine 6grenmesi teknikleri, ongoriilii yazilim modelleri olusturmaya nasil
katkida bulunur sorusunun cevabr amac¢lanmaistir.

Katki 3. Gelistirilen ¢aligma sayesinde, nemli bir konu olan maliyetin en aza indirilmesi
amaclanmaktadir. En az hata ile en fazla basar1 orani saglamak bizim i¢in temel amaglardan
biridir. Her yontem her veride aymi efektif sonucu vermeyebilir. Bunun i¢in hangi veri
kiimelerinde hangi metodolojinin yararli oldugunun karsilastirmali analizinin ¢ikarilmasi
amaglanmistir.

Katki 4. Gelistirilen ¢alismada amaglardan biri de ¢ok fazla miktarda veri islenirken
secilen algoritmalarin nasil sonug verdigidir.

Katki 5. Yapilan ¢aligmada diger 6nemli bir katki zaman kavramidir. Hatay1 dnceden
tespit etmek hatanin ilerde olusturacagi sorunlarida onceden tespit etmek olacagi i¢in her

anlamda maliyeti azaltacagi amag¢lanmstir.

1.3. Tezin Organizasyonu
Bu tez ¢alismasi 5 boliimden olusmaktadir.
» Birinci boliimde, problem tanimi yapilmistir. Yapilan ¢alisma tanitilmistir, amaci ve
Oonemi anlatilmistir ve literatiire katkisindan s6z edilmistir.
> Ikinci bélimde, tez ¢alismasinin ana kaynagt olan makine O3renmesi
algoritmalarindan ve kullanilan veri setlerinden bahsedilmistir.

> Ugiincii boliimde, ¢alismada kullanilan ydntemler, ¢alismada kullanilan teoriler,



yaklagimlardan ve bunlarin nasil uygulandigindan, amaglarindan bahsedilmistir.

» Dordiinci  bolimde, yapilan ¢alisma oOnerilen yontemle ilgili detaylardan,
bilesenlerden, yontemin akis diyagramindan detayli bir sekilde bahsedilmistir.

» Besinci yani son boliimde ise yapilan testler ve sonuglari detayli bir sekilde

belirtilmistir.



2. ON BILGILER ve LITERATUR ARASTIRMASI

Bu boéliimde aragtirmasi yapilan ¢alismanin temel tanimlar1 ve ¢alisma i¢in yapilan literatiir
taramasi sunulmustur. 11k olarak yazilim hatas1 taniminin ne oldugu ve hata tiirlerinin neler oldugu
anlatilmistir. Daha sonra makine 6grenmesi tanimi yapilmistir ve beraberinde tezde kullanilan
makine 0grenmesi algoritmalar1 6zetlenmistir. Bu boliimiin sonunda ise konuya iligkin yapilmig

olan akademik ¢alismalardan kullanilanlar 6zetlenmistir.

2.1. Yazilim Hata Tanimi ve Tiirleri

2.1.1. Yazahhm Hata Tanim

Yazilim miihendisligi alaninda bir yazilim iirliniiniin gergek, beklenen veya istenen ¢iktisi
arasinda meydana gelen her tiirlii sapma ve uyumsuzluk genellikle yazilim hatasi olarak
adlandirilir. Bunlar genellikle bir gelistirici tarafindan istenmeyen bir sekilde yazilim {iriiniine

eklenir.

2.1.2. Yazahhm Hata Tiirleri

Yazilim i¢in hata tiirleri ¢cok genis bir kavram olup, diinyanin her yerindeki alanlarda birbirleri
yerine kullanilmaktadir. Bu hata tiirleri yazilimin farkli yonlerini belirtip, temsil etmektedir. Bu
terimler yazilim test siire¢lerinin ayrilmaz bir parcasidir ve bunlari test edip tanimlamadan test
ekibi yazilimin kalitesini, yazilimin etkinligini, yazilimin islevselligini ve daha fazlasim
dogrulayamamaktadir. Tiim bu tutarsizliklar sistemi farkli sekilde etkiler ve hepsi farkli birer
tanima sahiptir.

Yazilim hatasi tahmin yontemi ise yazilim testi ve yazilim bakim yagam dongiilerinde
yardimct olan bir yaklasimdir. Elektrik ve Elektronik Miihendisleri Enstitiisiiniin (IEEE) 104
standardina gore [5], yazilim hatalar i¢in farkli siniflandirma tiirleri vardir. Bu tiirler arasindaki
baglant1 Sekil 2.1°de gosterilmistir.

Hata (Error): Bu tipteki hatalarin nedeni, yazilim gelistiricisinin yanlig anlamasi veya yanlis
yorumlamasidir. Herhangi bir yanlis dongii, so6z dizimi, anlamadaki karmagiklik, yanlis deger
hesabi, tasarim veya gereksinim faaliyetindeki hatalar, gercek ve beklenen sonuglar arasindaki
tutarsizliklar birer 6rnektir. Kod ve sistem incelemesi ile yazilim kalitesi artirilarak, sorunlar
belirlenerek, uygun etki zaman plani ¢ikartilarak ve kapsamli test yapilarak onlenebilmektedir.

Ariza (Fault): Bir hata nedeniyle yazilim test ekibi tarafindan bulunan tutarsizliklardir.
Yazilimin kullanimi esnasinda bir hata meydana gelmesinin nedeni, ger¢ek ve beklenen degerlerin
yanlis hesaplanmasindan degil, yazilimdaki herhangi bir yerdeki hatanin belirlenmesidir. Ayrica,

yazilim sistemindeki bir hata yazilimin i¢in amagclanan islevini gerceklestirmesini engeller ve
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sistemi beklenmedik bir sekilde hareket etmeye zorlamaktadir. Kapsamli bir kod analizi veya
islevsel gereksinimlerin dl¢iilmesi ile Onlenebilmektedir.

Hata (Bug): Bir yazilim sisteminin en ayrilmaz parcalaridirlar. Bu hatalar yalnizca
performansi etkilemekle kalmaz, ayn1 zamanda yazilimin beklenmedik sekilde davranmasina yol
acar. Bu hatalar genellikle yazilimin kaynak kodunda yapilan hatalardan, tasarimindaki
sorunlardan ve sisteme tanitilan yanligliklardan meydana gelir. Test odakli gelistirme ve iyi bir
kod analizi ile 6nlenebilmektedirler.

Basarisizhik (Failure): Bir yazilim gerekli islevlerini yerine getiremediginde ve yeterli
olmayan sonuglarla karsilastiginda basarisizlik ve hata olarak adlandirlir. Insan hatalari, ¢evresel
hatalar, kullanici hatalar1 ve sistemsel sorunlar buna neden olabilmektedir. Test tekniginden emin
olunmasi ve tutarli bir analiz sayesinde onlenebilmektedirler.

Hata (Defect): Yazilim sistemlerinin ger¢ek ve beklenen sonucu arasindaki farktir. Bazen
kolayca diizeltilebilir. Bazen ise hayati sonuglara yol agabilmektedirler. Sorunlarin bulunmasi igin
ise ciddi maliyet harcanmasi gerekebilmektedir. Tasarlanan siire¢leri uygulayan yazilimcilar bu
stiregteki hatalardan sorumludurlar. Yazilimin amaca uygun hizmet etmesinden yani sira yazilimin
performanst da ciddi sekilde o©nemlidir. Verimli olabilecek tiirdeki program teknikleri

benimsenerek, etkili ve dogru yazilim metodolojileri kullanilarak 6nlenebilmektedirler.

.YaZI|I.IT‘|' __~ Hata(Fault) [

[ Hata (Error) ] Sisteminin 7 ( | 9
e | Hata(Bug) |—

[ Hata (Mistake) ] Kaynak Kodu ~_ )
*| Hata (Defect) [—

7

Basarisizhik(Failure)

F 9

Sekil 2.1- Yazilim Hata Siniflayicilar1 Arasindaki iliski

2.2. Makine Ogrenmesi

2.2.1. Makine Ogrenmesi Tanimi ve Amaci

Makine 6grenimi, sistemlere agikca programlanmadan deneyimden otomatik olarak 6grenme
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ve gelistirme yetenegi saglayan yapay zekanin bir uygulamasidir. Yazilim miihendisleri, sistem
gelistirme asamalarin1 zaman ve maliyet tiiketimlerini en aza indirgemek i¢in makineleri
kullanmaktadirlar [5]. Makine 68renimi, verilere erigebilen ve bunlar1 kendileri i¢in kullanabilen
bilgisayar programi gelistirilmesine odaklanir.

Ogrenme siiresi, verilen drneklere dayanarak verilerdeki kaliplar1 aramak ve gelecekte daha
iyi kararlar vermek i¢in, dogrudan deneyim veya komutlar ile baslar. Makine 6grenmesinin
birincil amaci, bilgisayarlarin insan yardimi olmadan otomatik olarak 6grenme saglamasi ve

ogrendiklerini kullanmasi gereken an gelince eyleme dontistiirebilmesidir.

2.2.2. Makine Ogrenmesi Yontemleri

Bu boliimde makine 6grenmesi algoritmalarindaki {i¢ farkli 6grenme yontemi anlatilmistir.

Sekil 2.2°de makine 6grenmeleri kategorize edilip gosterilmistir.

Denetimsiz } _ ‘ Kiimeleme ’

Makine / ( Dgrenme
O :
grenmesl \ Denctimli ’ ‘ Siniflandirma ’

Ogrenme \ [

Sekil 2.2- Makine Ogrenmesi Yontemleri

Regresyon ]

Denetimli Ogrenme: Denetimli 6grenmenin ilk adim1 iyi tanimlanmis olan genis bir egitim
verisine sahip olmaktir [6]. Giris ve ¢ikis verileri, gelecekteki veri isleme i¢in bir 6grenme temeli
saglamak tizere etiketlenmistir. Denetimli 6grenme terimi, bu algoritmanin 6gretmen olarak
diistintilebilecek bir egitim veri kiimesinden 6grenildigi fikrinden gelmektedir. Denetimli 6grenme
problemleri; siniflandirma ve regresyon olarak gruplandirilirlar.

Siniflandirma problemi, ¢ikti degiskeninin “kirmiz1” veya “mavi”, “hastalik var” veya
“hastalik yok™ gibi kategori olmasi durumudur.

Regresyon problemi, ¢ikti degiskeninin “dolar” veya “agirlik” gibi gergek bir deger olmasidir.

En yaygin kullanilan denetimli 6grenme algoritmalari; Destek Vektér Makineleri (SVM),
Karar agaclar1 (DT), K-En Yakin Komsu Algoritmasi (KNN), Naif Bayes (NB) ve Regiilasyon
olarak siralanabilmektedir.

Denetimsiz Ogrenme: Yalnizca giris verilerinin oldugu ve buna karsilik gelen c¢ikis
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verilerinin olmadig1 6grenmedir. Denetimsiz 6grenmenin amaci, veriler hakkinda daha fazla bilgi
edinmek i¢in verilerin temelini olusturan yapiyr veya dagilimi modellemektir. Denetimli
ogrenmenin aksine dogru cevaplar1 yoktur ve tabiri caizse dgretmenleri yoktur. Denetimsiz
ogrenme teknikleri rekabet¢i 6grenme teknikleridir [7].

Kiimeleme problemi, satin alma davranisi yolu ile miisterileri gruplama gibi verilerden dogal
gruplamalarin  kesfedilmek istenildigi problemlerdir. Sekil 2.3’de denetimli ve denetimsiz

ogrenme farkli gosterilmistir.

N .
", -~ L
" \\
. .
.
[ & ™ ‘
s
. \\
- » Sind 1
® Smd
® Bilirmeven
Denetimsiz Denetimli
Ogrenme Ogrenme

Sekil 2.3- Denetimli ve Denetimsiz Ogrenme

Yan1 Denetimli Ogrenme: Biiyiik miktarda giris verisine ve sadece bazi ¢ikis verilerinin
etiketlendigi yontemlere yar1 denetimli 6grenme denir. Bu problemler denetimli ve denetimsiz
ogrenme arasindadir. Ornek olarak siniflandirma ve regresyon verilebilmektedir. Etiketlenmemis

verilerin nasil modellenecegi hakkinda varsayimlar yapan diger yontemlerin uzantilaridirlar.

2.2.3. Yararlamlan Makine Ogrenmesi Algoritmalar

2.2.3.1. Destek Vektor Makinesi Algoritmasi (SVM)

SVM hem siniflandirma hem de regresyon problemleri i¢in kullanilabilen denetimli bir
makine Ogrenme algoritmasidir. Ancak c¢ogunlukla siniflandirma  problemlerinde
kullanilmaktadir. SVM temel olarak verileri iki siniftan en uygun sekilde ayirmak i¢in kullanilir.
Bunun i¢in karar siirlar1 veya bagka bir deyisle hiper diizlemleri belirler. Boyut sayis1 6rnek
sayisindan fazla oldugunda etkilidir. Kararin yeni verilere direngli olmast igin sinir ¢izgisinin iki
simifin smir ¢izgisine en yakin olmasi gerekir. Bu smnir ¢izgisine en yakin noktalara destek
noktalar1 denir [8]. Sekil 2.4°de gosterilmistir.

e Net bir ayrilma marji ile gercekten iyi caligmaktadir.
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e Yiiksek boyutlu alanlarda etkilidirler.

e Boyut sayisinin 6rnek deger sayisindan fazla oldugu durumlarda etkilidirler.

e Karar islevlerinde egitim noktalarin bir alt kiimesini kullanir bu nedenle bellek
kullanmada verimlidirler.

e Veri seti daha fazla giiriiltiiye sahip oldugunda yani hedef smiflarin cakistigi

durumlarda iyi performans géstermemektedir.

y [ ]
[ ]
. ' )
. .
[ ] [ ]
A s 8w "E® g
L N ]
[ .
. [ ]
. v, ™ Destek
. ' Vektérleri
s ' 4
[ ]
X

Sekil 2.4- Destek Vektorleri

2.2.3.2. Karar Agaci Algoritmasi (DT)

Karar agaglari, yazilim hata modiillerini kurallar kullanarak siniflandirmaktadir. Karar
agacinda bulunan temel bilesenler; karar diiglimii, dallar ve yapraklardir. Karar agaci icindeki girdi
alan1 karsilikli olarak farkli bolgelere boliinmektedir ve veri noktalarini karakterize etmek i¢in her
bolgeye bir deger veya bir etiket atanmaktadir. DT mekanizmasi seffaftir ve karar agacinin nasil
yapildigin1 gérmek icin karar agaci yapisi takip edilebilmektedir. Cogu karar agaclari yapim
algoritmasi iki asamadan olusmaktadir. Ilk asamada, ¢ok biiyiik boyutlu bir aga¢ insa edilir ve
daha sonra asir1 uyum sorunlarini 6nlemek i¢in agac ikinci adimda budanir. Sonra budama agaci
siniflandirma amagclari i¢in kullanilir [9]. Karar agaclari, rasgele orman, gradyan artirma gibi
yontemler her tiirlii veri bilimi probleminde yaygin olarak kullanilmaktadir. Sekil 2.5°de basit bir
karar agaci yapist gosterilmistir.

Karar agaclan ile kullanilan yaygin terimler:

Kok Diigiimii: Tiim popiilasyonu veya numuneyi temsil eder. iki veya daha fazla homojen
kiimeye boliindir.

Bolme: Bir diigiimii iki veya daha fazla alt diiglime bolme islemidir.

Karar Diigiimii: Bir alt diigiim diger alt diigiimlere ayrildiginda, buna karar diigtimii denir.
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Yaprak / Terminal Diigiimii: Boliinmeyen diigiimlere verilen isimdir.

Budama: Bir karar diiglimiiniin alt diigiimleri kaldirildiginda, bu isleme budama denir.

Dal / Alt Aga¢: Tiim agacin alt boliimiine dal veya alt aga¢ denir.

Ust / Alt Diigiim: Alt diigiimlere boliinmiis bir diigiime alt diigiimlerin iist diigiimii denir, alt

diigiimler ise iist diiglimiin alt 6gesidir.

| A<B |
Evet  — . Hayr

B<C B<C
E\.ret \\.\\""“-“_\Ha‘;’lr EVE'E____.___..----""""“ Hayir
A—’ ‘ " “a

A<B<C A<C A<C CsB=A
Evet /// \\\\\\Haylr Evet /// \\\ Hayir
x// \\\A n’/ ~a
A<C<sB C<A<B B<A<C B<C<A

Sekil 2.5- Karar Agac1 Yapisi

2.2.3.3. Naif Bayes Algoritmasi (NB)

NB siniflandirma algoritmasi, Matematik¢i Thomas Bayes'in admi tasiyan bir
siniflandirma algoritmasidir. Olasilik ilkeleri ile tanimlanan bir dizi hesaplama ile sisteme sunulan
veri smifini belirlemeyi amaglamaktadir. NB simiflandirmasinda, sistem belirli miktarda veri
saglar. Ogretim icin sunulan bir veri smifi olmalidir. Ogretilen veriler iizerinde olasilik islemleri
ile sisteme sunulan yeni test verileri, daha dnce elde edilen olasilik degerlerine gore calistirilir ve
verilen test verileri hangi kategoride belirlenir. Ne kadar ¢cok veri 6gretilirse, test verilerinin gergek
kategorisini belirlemek o kadar kesin olabilmektedir [10]. Bayes kurali denklem 2.1°de

gosterilmigtir.

P(B|A)P(A)
P(B) @2.1)
P (4A/B) = B olay1 gergeklestiginde A olayimnin ger¢eklesme olasiligidir.

P(A|B) =

P (4) = A olaymin gerceklesme olasiligidir.
P (B/4) = A olay1 gerceklestiginde B olayinin gergeklesme olasiligidir.
P (B) = B olayinin ger¢eklesme olasiligidir.

Algoritmanin ¢alisma sekli, bir eleman i¢in her durumun olasiligini hesaplar ve olasilik

degeri en yiiksek olana gore smiflandirir. Az bir egitim verisiyle ¢ok basarili isler
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cikartabilmektedir. Test kiimesindeki bir degerin egitim kiimesinde gézlemlenemeyen bir degeri

varsa olasilik degeri olarak sifir verir yani tahminleme yapamaz. Bu durum genellikle “Sifir

Frekans” adiyla bilinir. Bu durumu ¢6zmek i¢in ise diizeltme teknikleri kullanilmaktadir.

2.2.3.4. K-En Yakin Komsu Algoritmasi (KNN)

Siniflandirma siirecinde k degeri, bakilacak eleman sayisini belirler. Algoritma bir egitim

verisi icerir. Yeni bir deger geldiginde, mesafeler k degerine gore hesaplanir ve yeni deger bir

kiimeye eklenir. Mesafe hesaplama siirecinde Oklid uzaklig1 ve Manhattan uzakhig1 gibi mesafe

hesaplama yontemleri kullanilmaktadir. Algoritma bes adimdan olusur.

1.
2.

Once k degeri belirlenir.

Diger nesnelerden hedef nesneye Oklid mesafeleri (Manhattan uzakligi, Minkowski
uzakligida olabilir) hesaplanir.

Mesafeler siralanir ve minimum mesafeye bagli olarak en yakin komsular bulunur.

En yakin komsu kategorileri birlestirilir.

En uygun komsu kategorisi segilir.

Biiytik bir egitim setine sahip olmak ve k degerini uygun sekilde segcmek gerekmektedir [10].

Sekil 2.6’da gosterildigi gibi k degeri 3 i¢in yeni bir eleman siniflandirilmasi istenildiginde eski

siniflandirilmis en yakin 3 eleman ele alinir. Bu elemanlar hangi sinifa dahil ise yeni eleman da o

sinifa dahil edilir. Sekil 2.7°de ise yeni gelen elemanin dahil oldugu sinif gosterilmistir.

Sekil 2.6- K degeri 3 Segilen KNN Siniflandirma Baglangici
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Sekil 2.7- K degeri 3 Segilen KNN Siniflandirma Sonucu

2.2.3.5. Rastgele Orman Algoritmasi (RF)

Rastgele Orman Algoritmasi, siniflandirma iglemi sirasinda ¢oklu DT iireterek siniflandirma
degerini artirmay1 amagclayan bir algoritmadir. Bireysel olarak bir karar ormani olusturmak igin
DT’ler olusturulur. Buradaki DT, bagh olduklar1 veri kiimesinden rastgele secilen alt kiimelerdir
[11]. Cok kisa siirede sonuglanr.

Geleneksel yontemlerden biri olan karar agaglarinin en biiyiik problemlerinden biri agirt
ogrenme Yani veriyi ezberlemesidir. RF modeli bu problemi ¢6zmek i¢in hem veri setinden hem
de Oznitelik setinden rassal olarak 10'larca 100'lerce farkli alt setler secer ve bunlar1 egitir. Bu
yontemle 100'lerce karar agaci olusturulur ve her bir karar agaci bireysel olarak tahminde bulunur.
Giiniin sonunda problem regresyonsa karar agaglarinin tahminlerinin ortalamasini, problem

siiflandirmaysa tahminler arasinda en ¢ok oy alan segilir.
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2.2.3.6. Ekstra Agac Algoritmasi (ET)

Bir RF'de bir agac1 biiyiitiilmek istendiginde, her diiglimdeki rastgele zellik alt kiimesini
boldiigii distintiliir. En iyi esikleri aramak yerine, her 6zellik i¢in rastgele esikler kullanarak
agaclar1 daha da rastgele hale getirmek miimkiindiir. Basit¢e yiiksek oranda randomize agag
toplulugu olarak adlandirilir [12]. ET, birgok karar agacindan gelen tahminleri birlestiren bir
topluluk makine 6grenme algoritmasidir. ET algoritmasi, egitim veri kiimesinden ¢ok sayida esi
gorlilmemis karar agaci olusturarak calisir. Tahminler, regresyon durumunda karar agaclarinin
tahmini ortalanarak veya siiflandirma durumunda ¢ogunluk oylamasi kullanilarak yapilir. Egitim
veri kiimesinin bir 6nyiikleme orneginden her karar agacini gelistiren kiimeleme ve rastgele

ormanin aksine, Ekstra Agaglar algoritmasi her karar agacina tiim egitim veri kiimesine uyar.
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2.2.3.7. Artirma Algoritmasi (AC)

Bir tahmin edicinin; kendinden 6nce gelen tahmin ediciyi diizeltmesi i¢in var olan
yollardan biri, kendinden 6nce gelen tahmin edicinin eksik 6grendigi egitim verilerine daha fazla
dikkat etmesidir. Bu yontem Adaboost algoritmasinda kullanilir. Bir Adaboost siniflandiricisi
olusturabilmek igin, ilk olarak siniflandirici egitim seti iizerinde egitilir ve tahmin yapilir. Daha
sonra, yanlis smiflandirilan egitim verilerinin “Géreli Agirligr” (Relative Weight) artirilir. Tkinci
smiflandirici, bu arttinlmis agirliklar ile egitilir ve tekrar tahmin yapilir. Agirliklar yine
giincellenir ve bu sekilde devam edilir. Tiim tahmin ediciler egitildiginde tahminler, tahmin

edicilerin dogruluk oranlarina gore agirliklar dikkate alinarak bagging ile yapilir [9].

2.2.3.8. Gradyan Artirma Algoritmasi (GBC)

AC ve GBC simniflandiricilari, makine 6grenme algoritmalari tarafindan elde edilen
dogrulugu artirmak icin uygulanir [12]. GBC bir kayip islevine baglidir. Ozel bir kayip islevi
kullanilabilir ve bir¢cok standartlastirilmis kayip islevi GBC tarafindan desteklenir, ancak kayip
islevi farklilastirilabilir olmaktadir. Simiflandirma algoritmalart sik sik logaritmik kaybi
kullanirken, regresyon algoritmalari kareli hatalar1 kullanabilmektedir. GBC, artirma algoritmasi
her eklenmede yeni bir kayip islevi tiiretmek zorunda degildir, aksine herhangi bir farkli
tanimlanabilir kayip islevi sisteme uygulanabilmektedir. GBC’nin iki gerekli boliimii daha vardir:
zayif Ogrenen ve katki maddesi bilesenidir. GBC, karar agaglarii zayif 6grenenler olarak
kullanir. Regresyon agaclart zayif 6grenenler icin kullanilir ve bu regresyon agaglari gergek
degerler cikar. Ciktilar gercek degerler oldugundan, modele yeni Ogrenenler eklendikge,

tahminlerdeki hatalar1 diizeltmek i¢in regresyon agaglarinin ¢iktilar1 bir araya getirilebilmektedir.
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GBC modelinin katki bileseni, agaglarin zaman i¢cinde modele eklenmesinden gelir ve bu durumda
var olan agaclar manipiile edilmezse, degerleri sabit kalir. Verilen parametreler arasindaki hatay1
en aza indirmek i¢in inise benzer bir yordam kullanilir. Bu, hesaplanan kaybi alarak ve bu kaybi
azaltmak i¢in inis gerceklestirerek yapilir. Daha sonra, agacin parametreleri artik kaybi azaltmak
icin degistirilir. Yeni agacin ¢iktis1 daha sonra modelde kullanilan 6nceki agaclarin ¢iktisina
eklenir. Buislem, daha dnce belirtilen agag sayisina ulasilincaya veya kayip belirli bir esigin altina

disiiriilene kadar yinelenir.

2.2.3.9. Bagging (Ornekleme) Algoritmasi (BA)

Mevcut bir egitim setinden yeni egitim setleri tiireterek temel 6greneni yeniden egitmeyi
amaclayan bir yontemdir. Ornekleme, yerine koyarak yapilir. Egitim seti, Bagging'teki n 6rnekten
olusan egitim setinden n Ornekle degistirilerek rastgele se¢cim yapilarak iiretilir. Secilen her
numune egitim setine geri konur. Bazi 6rnekler yeni egitim setine dahil edilmezken, digerleri
birden fazla yer almaktadir. Rastgele degistirilerek segilen egitim setleri ile basarili 6grenenleri

ayirma saglamak tizere egitilir. Boylece kolektif basar1 elde edilir.

2.2.3.10. Cok Katmanh Algilayic1 Algoritmasi (MLP)
MLP derin bir yapay sinir agidir. Birden fazla algilayicidan olusur. Sinyali almak i¢in bir giris

katman, giris hakkinda bir karar veya tahmin yapan bir ¢ikis katmani ve bu ikisi arasinda MLP'nin
gercek hesaplama motoru olan keyfi sayida gizli katmandan olusur. Bir gizli katmana sahip
MLP'ler, herhangi bir siirekli isleve yaklasabilir. Cok katmanli algilayicilar genellikle denetimli
ogrenme problemlerine uygulanir.

Denetimli bir 6grenme yaklasimidir ve yapay bir sinir ag1 modelinden olusur [13]. Bu
yaklasimdaki girdi haritas1 veri kiimeleri uygun cikti kiimesiyle eslesir. Tamamen, her bir
diiglimde birden ¢ok diiglim katmanindan ve sonrakinden olusan yonlendirilmis bir grafigin
MLP'sine baghdir. Her giris diigiimiine dogrusal olmayan aktivasyon fonksiyonuna sahip bir
noron denir. Gizli katmanin sigmoidal birimleri islevler hakkinda bilgi edinir. Egitim amacglh

olarak MLP, backpropagation (geri yayilim) ad1 verilen bir teknik kullanar.
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2.3. Literatiir Arastirmasi

Bu boliimde tez c¢alismasinda yapilan literatiir aragtirmasma ve ilgili c¢alismalara
deginilmistir.

Koru ve Liu, hatali yazilim modiilleri yazilim hatalarina neden olup gelistirme zamanini ve
bakim maliyetlerini artirdig1 ve bu sebepten dolay1 miisteri memnuniyetini azalttiginin ¢alismasini
sunmuslardir. Etkili yazilim hata tahmin modelleri gelistiricilerin yazilima daha ¢ok
odaklanmasina yardimeci olabilir, hatali olabilecek modiillerde yazilim kalite giivence
faaliyetlerini ve bulunan kaynaklarin daha verimli kullanimini arttirmak yazilim kalitesini
artirmistir. Bu modeller genellikle, hatalar ve degisiklikler gibi risk faktorleri ile iliskilendirilmis
olan kaynak kodundan elde edilen statik dlgiitleri kullanmislardir. Onerdikleri tahmin modelini ise
DT algoritmasi ile tasarlamislardir [14].

Pelayo ve Dick, yazilimin karmasiklig1 ve bu karmasiklik yiiziinden, yazilim giivenilirligini
artirmanin son derece zor bir is oldugunu sdylemislerdir. Isletim sirasinda hangi modiillerin hata
verecegini tahmin etmeye odaklanan yazilim hatasi tahmin problemini incelemislerdir. Cok sayida
calisma, makine Ogrenimini yazilim hatasi tahminine uyguladilar; ancak, hata tahmini veri
kiimelerindeki ¢arpiklik genellikle 6grenme algoritmalarina zarar vermistir. Ortaya c¢ikan
smiflandiricilar ¢ogu zaman hatali azinlik sinifin1 asla tahmin etmemistir. Bu sorunun makine
Ogreniminde 1yi bilindigini ve genellikle dengesiz veri kiimelerinden Ogrenme olarak

adlandirildigini soylemislerdir. Yazilim hatas1 tahmininde ¢ok az ilgi goren dengesiz verileri
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ogrenmek i¢in yaygin olarak kullanilan bir teknik olan siif diizenini incelemislerdir. Deneyim
olarak ise azinlik smifindan Ornekleri asiri Ornekleme yontemi olan SMOTE teknigine
odaklanmuglardir. DT nin, G-ortalama siniflama basarisini 6lgtiiler. Amaglari, SMOTE'nin hataya
actk modillerin tanimmmasini iyilestirip iyilestiremeyecegini ve ne pahasina oldugunu
belirlemektir. Deneyleri, SMOTE yeniden 6rneklemeden sonra daha dengeli bir siniflandirmaya
sahip oldugumuzu gostermistir. G-ortalama siniflandirma dogrulugunda en az %?23'liikk bir
iyilesme bulmuslardir [15].

Menzies ve dig. [16] Calismalarinda hata tahmini yapabilmek i¢in kartil grafigi iizerinde
durmuslardir. Kartil grafigi herhangi bir veri setini dort esit parcaya ayiran iic degere
denilmektedir. Veri madenciligi yontemlerini statik kodlar ile yazilim hata tahmin yontemi
gelistirmislerdir.

Lessmann ve dig. [17] Yazilim hata tahmini alaninda, hataya acik modiillerin zamaninda
tanimlanmasini saglamak icin kod 6zniteliklerinden tahmini siniflandirma modelleri olusturarak
yazilim kalitesini ve yazilimin test verimliligini artirmaya ¢alismislardir. Bu amag icin ¢esitli
siniflandirma modelleri degerlendirilmistir. Bununla birlikte bir siniflandiricinin  digerine
istiinliigii ve genel olarak metrik tabanli siniflandirmanin yararlhilig: ile ilgili tutarsiz bulgular
nedeniyle caligsmalar arasinda yakinsamayi iyilestirmek ve deneysel sonuglara olan giiveni daha
da artirmak i¢in daha fazla aragtirmaya ihtiya¢ oldugunu sdylemislerdir. Yanlilik i¢in li¢ potansiyel
kaynag1 g6z oniinde bulundurmuslardir: siniflandiricilar bir veya az sayida tescilli veri setinde
karsilastirmak, kavramsal olarak yazilim hatasi tahmini ve ¢apraz calisma karsilagtirmalar igin
uygun olmayan dogruluk gostergelerine giivenmek ve son olarak, istatistiksel test prosediirlerinin
sinirlt kullanimi ampirik bulgulart giivence altina alinmasidir. Bu sorunlari gidermek igin,
karsilagtirmali yazilim hata tahmin deneyleri i¢in bir Onerilmis ve NASA Metrics Data
deposundan alinan 10 halka agik veri seti lizerinden 22 siniflandiricinin biiyiik 6l¢ekli deneysel
karsilastirmasinda uygulamislardir. Genel olarak, metrik tabanli siniflandirmanin yararli oldugu
gorlistinii destekleyen cazip bir tahmine dayali dogruluk derecesi gozlemlenmistir. Bununla
birlikte, sonuglar1 belirli siniflandirma algoritmasinin 6neminin, ilk 17 siniflandirict arasinda
onemli performans farkliliklar1 tespit edilemedigi i¢in daha Once varsayilandan daha az
olabilecegini gostermektedir.

Catal ve Diri, makalelerinde Ol¢limler, yontemler ve veri kiimelerine 6zel bir calisma ile
onceki yazilim hatast tahmin c¢aligmalarinin sistematik bir incelemesini saglamislardir.
Incelemelerinde, dergilerindeki 74 yazilim hatasi tahmin kagidini ve gesitli konferans raporlarini
kullanmislardir. Inceleme sonuglaria gore, herkese acik veri setlerinin kullanim yiizdesi 6nemli

oOlciide artt1 ve makine 6grenimi algoritmalarinin kullanim yiizdesi 2005 yilindan bu yana biraz
19



artmistir. Calismalarii 2009 yilinda yapmislardir ve dogal olarak veriler bu yillar arasim
kapsamaktadir. Ayrica, arastirma sonuglarina gore yontem diizeyinde oOl¢limler hata tahmini
arastirma alaninda hala en baskin dl¢timlerdir ve makine 6grenimi algoritmalar: hata tahmini i¢in
hala en popiiler yontemlerdir. Yazilim hatasi tahmini alaninda ¢alisan arastirmacilar, daha iyi hata
tahmin edicileri olusturmak i¢in herkese acik veri kiimelerini ve makine 6grenimi algoritmalarini
kullanmaya devam etmelidir demislerdir. Siif seviyesinin kullanim yiizdesi kabul edilebilir
seviyelerin Otesindedir ve yazilim yasam donglisliniin tasarim asamasinda hatalar1 daha erken
tahmin etmek i¢in su anda oldugundan ¢ok daha fazla kullanilmasini belirtmislerdir [18].

Gupta ve dig. [19] Yazilim kalitesi, bir yazilim bileseninin veya sistemin belirtilen
gereksinimleri ve Ozellikleri karsilama derecesi olarak tanimlanir. Kalite, sistemlerin
gelistirilmesinde en 6nemli gereksinimlerden biri haline gelmistir. Onceki arastirmalar, yazilim
Olciitlerine dayali yazilim kalitesi modellerinin yararli dogrulukta 6ngorii saglayabilecegini
gostermistir. Bir yazilim kalitesi tahmin modeli, yazilim gelistirme ekibinin olas1 yazilim
kusurlarini izlemesine ve tespit etmesine olanak tanir. Hata igermesi muhtemel olan yazilim alt
sistemlerini (modiiller, bilesenler, siniflar veya dosyalar) tanimlarlar. Farkli arastirmacilar, yazilim
iirlinlerinin kalitesini 6lgmeye yardimci olmak i¢in tasarim yazilimi kalite tahmin modellerini
onermislerdir ancak her kurulus gereksinimlerine gore farkli kalite tahmin modelleri
kullanmaktadir. Makalelerinde, farkli yazilim kalitesi tahmin modellerinin karsilastirmali bir
degerlendirmesini sunmuglardir ve performanslarini analiz etmislerdir. Bu ¢aligma ayn1 zamanda
kalite i¢in istenen seviyeleri elde etmek i¢in en iyi yaklasimi segmeye yardimci olur ve ayrica
yazilim kalitesi tahmini i¢in yumusak bir hesaplama yaklasiminin kullanilmasini 6nerir. Yazilim
kalitesi tahminindeki sorunlar1 tartigmislardir. Yazilim giivenilirligi, yazilim endiistrisinde gittikce
daha 6nemli hale geldigini gostermislerdir, yazilimin gelistirilmesinde erken dénemde hatalar
bulmak igin ¢esitli teknikler gerekmektedir. Istatistiksel modeller tamamen ge¢mis verilere
dayanmaktadir ve bu nedenle bu modellerde seffaflik mevcut degildir. Bu sorunlar1 mevcut
modellerde arastirmislardir. Mevcut kalite modelleme tekniklerini inceledikten sonra, tek bir
kalite modelinin tiim gereksinimlerimizle bas edemeyecegi sonucuna varmislardir. Ancak, birkag
yaklasim bu gereksinimlerin bazilarin1 karsilamaktadir. Burada bir kalite tahmin modeli
olusturmak i¢in NN, durum tabanl kurallar, regresyon agaci, kural tabanli sistemler, ¢coklu lineer
regresyon ve bulanik sistemlerini incelemislerdir. Teknolojilerin bir arada kullanilmasi, bulanik
ve kural tabanli sistemler gibi ayr1 ayr1 ve 6zel olarak kullanilan her teknolojiye kiyasla etkili
sorun ¢ozme ile sonuglanmustir.

Hall ve dig. [20] Yazilimin kodunda hatalarin nerede meydana gelebilecegine dair dogru

tahmin, dogrudan test ¢abasina yardimci olabilir, maliyetleri azaltabilir ve yazilim kalitesini
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artirabilir fikri ile calismalarina baglamislardir. Amaclari, modellerin kullanilan bagimsiz
degiskenlerin ve uygulanan modelleme tekniklerinin hata tahmin modellerinin performansini nasil
etkiledigidir. Yontem olarak Ocak 2000'den Aralik 2010'a kadar yayinlanan 10 yillik siiregteki
calismalart arastirtp kendi caligmalarin1 belirlemek igin sistematik bir literatiir taramasi
yapmiglardir. Ve 208 adet kaynak incelemislerdir. Yeterli baglamsal ve metodolojik bilgiyi
bildiren 36 calismanin nicel ve nitel sonuglarin1 kaydederek ve uyguladiklari kriterlere gore
sentezlemislerdir. Sonu¢ olarak iyi performans gosteren modeller, NB veya LR gibi basit
modelleme tekniklerine dayanma egilimindedir. Iyi performans gosteren modeller tarafindan
bagimsiz degiskenlerin kombinasyonlar1 kullanilmistir. C4.5 ise NB ve LR algoritmalarina gore
daha kotli sonug¢ vermistir.

Wang ve Yao, yazilim testini kolaylastirmak ve yazilim test maliyetlerinden tasarruf etmek
icin ¢iktiklart yolda yazilim modiillerindeki hatalar1 tahmin etmeyi ¢ok ¢esitli makine 6grenimi
yontemleri ile ¢aligmislardir. Ne yazik ki, bu tiir verilerin dengesiz dogasi, bdyle bir gorevin
dengesiz dagilimlarla siniflandirma problemlerinin iistesinden gelmede uzmanlagsmistir; bu hata
tahmini i¢in yardimci olabilir, ancak simdiye kadar derinlemesine arastirilmamaistir.
hatas1 tahminine nasil ve ne sekilde fayda saglayabilecegi konusunu incelemislerdir. Yeniden
ornekleme teknikleri, esik hareketleri ve topluluk algoritmalari dahil olmak iizere farkli simf
dengesizligi ogrenme yontemlerini arastirmuslardir. Inceledikleri ydntemler arasinda
AdaBoost.NC, denge, G-ortalama ve AUC dahil olmak {izere 6l¢iimler agisindan en 1yi genel
performanst gostermektedir. Algoritmanin performansint daha da iyilestirmek ve yazilim hatasi
tahmininde kullanimini kolaylagtirmak i¢cin AdaBoost.NC'nin, egitim sirasinda parametresini
otomatik olarak ayarlayan dinamik bir siiriimiinii 6nermislerdir. Herhangi bir parametreyi 6nceden
tanimlamaya gerek kalmadan, orijinal AdaBoost.NC'den daha etkili ve verimli oldugu
gosterilmistir. Cikan sonuglart RF ve NB algoritmalari ile karsilagtirmiglardir [21].

Paramshetti ve Phalke, yazilim hata tahmini yazilim kalitesinin iyilestirilmesinde énemli bir
rol oynar ve yazilim testi i¢in zaman ve maliyetin azaltilmasina yardimci olur mantig: ile
calismalarin1 ele almislardir. Makine 6grenimi, yeni verilere maruz kaldiginda biiylimeyi ve
degismeyi kendilerine Ogretebilen bilgisayar programlarinin gelistirilmesine odaklanir. Bir
makinenin performansit Onceki sonuglara gore iyilestirme yeteneginden anlasilabilmektedir.
Makine 0grenimi, insan 6greniminin verimliligini artirir, insanlar tarafindan bilinmeyen yeni
seyler veya yapilar kesfeder ve bir belgede 6nemli bilgiler bulur. Bu amagla, gereksiz hatali

verileri veri kilmesinden ¢ikarmak i¢in farkli makine 6grenimi teknikleri kullanilir. Yazilim hatasi
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tahmini, bir yazilim projesi planlanirken oldukca 6nemli bir yetenek olarak goriiliir ve bu karmagik
sorunu yazilim 6l¢timleri ve hata veri setlerini kullanarak ¢6zmek i¢in ¢ok daha fazla ¢caba gerekir.
Metrikler, sayisal deger arasindaki iliskidir ve yazilima uygulandigi i¢in kusurlar1 tahmin etmek
icin kullanilir. Amaglart yazilim hatalarmi tahmin etmek i¢in mevcut teknikleri anlamaktir.
Makaleleri, yazilim hatasi tahmini i¢in ¢esitli makine 6grenimi tekniklerinin bir sonuglarini sunar.
Sonuglardan, yazilim hatasinin gercekten de yazilim miihendisliginde 6nemli bir sorun oldugu
gozlemlenebilir. Farkli makine 6grenme tekniklerini kullanarak yazilim hatas1 modiilii tahmini,
yazilim gelistirme siirecinin kalitesini artirmaktir. Yazilim yoneticileri bu teknigi kullanarak
kaynaklart etkin bir sekilde tahsis eder. Yazilimdaki hatalari tahmin etmek i¢in NN, SVM, DT,
birliktelik kurallar1 ve kiimeleme ile ilgili avantaj ve sinirlamalari liste halinde sundular. Karigik
tasarimina ragmen DT diger algoritmalara gore daha iyi sonu¢ vermistir [22].

Aleem ve dig. [9] Gore makine 6grenimi yaklasimlar, daha az bilgiye sahip problemleri
¢ozmede iyidir. Cogu durumda, yazilim alanindaki sorunlar, cesitli kosullara bagli olan ve buna
gore degisen bir 0grenme siireci olarak karakterize edilir. Tahmine dayali bir model, makine
ogrenimi yaklasimlar1 kullanilarak olusturulur ve bunlarn hatali olan, hatali olmayan modiiller
olarak siniflandirir. Makine 6grenimi teknikleri, gelistiricilerin siniflandirmadan sonra yararl
bilgileri almalarina yardimei olur ve verileri farkli perspektiflerden analiz etmelerini saglar.
Makine 6grenimi tekniklerinin yazilim hatasi tahmini agisindan yararli oldugu kanitlanmaistir.
Calismalarinda, yazilim modiillerinin halka agik veri setlerini kullanilmistir ve yazilim hata
tahmini i¢in farkli makine 6grenimi tekniklerinin karsilastirmali bir performans analizini
saglamiglardir. Sonuglarin ¢cogu 6grenme yontemleri i¢in yazilim hata veri kiimelerinde 1yi
performans gosterdi. Dogruluk, F Ol¢limii tablolar ile farkli algoritmalar icin cesitli veri
kiimelerinde gosterilmistir. Elde ettikleri sonuglara gore yazilim hata siniflandirmasi i¢in NB
algoritmas1 %83,47 ile ¢esitli veri kiimelerinin ortalama dogrulugunu gostermistir. Dogruluk
sonuclarinin %95'in iizerinde oldugu MC1, PC2 ve PCS5 veri kiimelerinde gergekten iyi
performans gostermistir. En kotii performans, dogrulugun %50'den az oldugu PC3 veri setinde
goriilebilmektedir. MLP algoritmasi ayrica MC1 ve PC2 veri setinde iyi performans gosterdi ve
cesitli veri kiimelerinde %89,14 genel dogruluk elde etti. SVM ve BA, diger makine dgrenimi
yontemlerine kiyasla gercekten iyi performans gosterdi ve yaklasik %89 genel dogruluk elde etti.
Adaboost %88,59 dogruluk elde etti, BA %89,39, DT %88,47 civarinda dogruluk elde etti,
RF %89.08. Segilen tiim veri kiimelerinde MLP, SVM ve BA performansi, diger makine 6grenimi
yontemlerine kiyasla iyiydi. Cesitli veri kiimelerinde 0.82 olan KNN yontemiyle elde edilen en
kot F olgiimidiir. Yazilim yasam dongiisiiniin daha 6nceki bir asamasinda yazilim hatalarinin

belirlenmesi, yazilim kalite glivence Onlemlerinin yonlendirilmesine yardimci olur ve ayrica
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yazilimin yonetim siirecini iyilestirir. Etkili bir hatanin tahmini, tamamen iyi bir tahmin modeline
baghdir. Calismalari, bir hatanin tahmini ic¢in kullanilabilecek farkli makine 6grenimi
yontemlerini kapsamaktadir. Cesitli yazilim veri setlerinde farkli algoritmalarin performansi
analiz edilmistir. Cogunlukla SVM, MLP ve torbalama teknikleri, hatanin veri kiimelerinde iyi
performans gostermistir. Hatanin tahminine yonelik uygun yontemi se¢mek i¢in uzmanlar, veri
kiimelerinin tiirli, sorun alani, veri kiimelerindeki belirsizlik veya projenin dogasi gibi ¢esitli
faktorleri goz 6niinde bulundurmalidir. Daha dogru sonuglar elde etmek i¢in birden fazla teknik
birlestirilebilir kanisina varmiglardir.

Magal ve Jacob, calismalarinda yazilim hatasi tahmini i¢in 6zellik se¢imi tabanli bir RF
modeli onermistir. Korelasyona dayali 6zellik alt kiimesi se¢im teknigi, yazilim modiillerindeki
hatalar1 tahmin etmeye yardimci olan 6nemli 6zellikleri segmek i¢in kullanilmistir. Yeni bir 6zellik
alt kiimesi kullanilarak gelistirilen siniflandiricinin performansinda, 6zellik kiimesinin tamami
tizerine kurulu siniflandiriciyla karsilagtirildiginda 6nemli bir fark vardi. Bu g¢alisma, hatali
yazilim modiilleri i¢in dnerilen modelin tahmin performansini degerlendirmis ve ayrica dort
PROMISE veri kiimesini kullanarak bes istatistiksel ve makine 6grenimi yaklasimina kars
karsilastirmali bir analiz gergeklestirmistir. Deneysel sonuglar, Onerilen yaklasimin 6ngorii
yeteneginin diger yaklasimlarla daha iyi veya en azindan karsilastirilabilir oldugunu ortaya
koymustur. Arastirma, korelasyona dayali 6zellik alt kiimesi se¢imi (CF alt kiimesi) tabanli RF
yaklagiminin hatali yazilim modiillerini tahmin etmedeki etkinligini ortaya koymakta ve dnerilen
modelin, 6nemli Ozniteliklere dayali olarak hatali yazilimi tahmin etmede yararli olabilecegini
onermektedir. Yazilim gelistirmenin dogrulugunu ve Kkalitesini 1yilestirmek i¢in, yazilim
gelistirmede toplanan ¢ok sayida hata verisini analiz etmek ve tahmin etmek i¢in veri madenciligi
teknikleri kullanilir. Dogrulugu artirmak i¢in, daha iyi dogruluk saglayan RF algoritmasinin bir
pargasi olarak uygun 6zellik se¢im algoritmasi dahil edilerek mevcut algoritma iyilestirilir. PC1
veri setinin sonucundan elde edilen gelistirilmis RF performansi %94.545, PC2 veri seti %98.561,
PC3 veri seti %89.676 ve PC4 veri seti i¢in %90.625'tir. Gelecekteki gelistirmelerinin ise bir
sistem olarak gelistirilmis RF tasarimi ve bunu saglik gilivenlik tehditleri gibi diger arastirma
alanlarindaki potansiyel hedefleri tahmin etmek i¢in kullanmak olacagini belirtmislerdir [23].

Prasad ve dig. [8] Yazilim kalitesi, yazilim {riinlerinin arzu edilen 6zelliklerini tanimlayan
bir calisma ve uygulama alamidir. Performans, herhangi bir kusur olmaksizin miikemmel
olmalidir. Yazilim kalite olgiitleri, iiriin, siire¢ ve projenin kalite yonlerine odaklanan yazilim
olgiitlerinin bir alt kiimesidir. Yazilim hata tahmin modeli, kusurlarin erken tespitine yardimci olur
ve bunlarin verimli bir sekilde ortadan kaldirilmasina ve ¢esitli dlgiitlere dayali kaliteli bir yazilim

sistemi Uretilmesine katkida bulunur diisiinceleri ile yazdiklar1 makale de temel amag¢ olarak
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gelistiricilerin veri madenciligi tekniklerini kullanarak mevcut yazilim 6l¢iitlerine dayali kusurlari
belirlemelerine ve bdylece yazilim kalitesini iyilestirmelerine yardimci olmay: edinmislerdir.
Calismalarinda, literatiirdeki yazilim olgiitleri kullanilarak yazilim hata tahmini i¢in kullanilan
cesitli siniflandirma teknikleri gézden gegirilmistir.

Batista ve dig. [24] Mevcut 6grenme sistemleri ile elde edilen performans: etkileyebilecek
birka¢ husus vardir. Bu yonlerden birinin, bir sinifa ait egitim verilerindeki O6rneklerin diger
siniftaki 6rneklerden ¢ok daha fazla oldugu bir sinif dengesizligi ile ilgili oldugu bildirilmistir. Az
ama Onemli bir olay1 anlatan ger¢ek diinya verilerinde bulunan bu durumda, 6grenme sistemi
azinlik sinifi ile ilgili kavrami 6grenmekte giigliikler yasayabilir. Calismalarinda, 13 UC Irvine
veri setinde sinif dengesizligi sorununu ele almak i¢in {i¢ii yazarlar tarafindan 6nerilen 10 yontemi
iceren genis bir deneysel degerlendirme gerceklestirmislerdir. Deneyleri, sinif dengesizliginin
sistematik olarak 6grenme sistemlerinin performansini engellemedigine dair kanit saglamaktadir.
Aslinda sorun, sinif ¢akigmasi gibi diger karmasik faktorlerin varliginda ¢ok az azinlik sinifi
ornegi olan dgrenmeyle ilgili gdriinmektedir. Onerilen yontemlerinden ikisi, daha iyi tanimlanmis
sinif kiimeleri iiretmek i¢in bilinen bir asir1 6rnekleme yontemini veri temizleme yontemleriyle
birlestirerek bu kosullarla dogrudan ilgilenir. Karsilastirmali deneyleri, genel olarak asir1
ornekleme yontemlerinin, AUC altindaki alan1 dikkate alarak, yetersiz 6rnekleme yontemlerinden
daha dogru sonuglar verdigini gostermektedir. Bu sonug, daha Once literatliirde yayinlanan
sonuglarla gelisiyor gibi gériinmiistiir. Onerilen yéntemlerinden ikisi, Smote + Tomek ve Smote
+ ENN, az sayida olumlu 6rnekle veri setleri i¢in ¢ok iyi sonuglar vermistir. Dahasi, ¢ok basit bir
asirt Ornekleme yontemi olan rastgele asir1 Ornekleme, daha karmasik asir1t Ornekleme
yontemlerine karsi ¢ok rekabetgidir. Asir1 6rnekleme yontemleri ¢ok iyi performans sonuglari
sagladigindan, asir1 Orneklenmis verilerden kaynaklanan karar agaclarmmin séz dizimsel
karmagikligin1 da o6l¢miislerdir. Sonuglar bu agaclarin genellikle orijinal verilerden elde
edilenlerden daha karmasik oldugunu gostermektedir. Rastgele asir1 6rnekleme, arastirilan asiri
ornekleme yontemleriyle karsilastirildiginda, genellikle indiiklenen kurallarin ortalama sayisinda
en kiiclik artisi ve Smote + ENN, kural basina ortalama kosul sayisindaki en kiiciik artist
saglamistir.

Catal ve dig. [18] 2009 yilinda yayinlanan ¢alismalarinda yazilimdaki test siireglerini daha
1y1 bir seviyeye getirmek i¢in yapay bagisiklik kesfetme sistemlerini temel alan bir hata tahmin
etme modeli 6nermislerdir. Bu model ile Halstead, McCabe yontem-seviye ve diger bazi sinif-
seviye metriklerini kullandilar elde edilen sonuglarda yapilan ¢alismanin C4.5 algoritmasina gore
daha yiiksek performansl oldugu ifade edilmistir.

Tomar ve Agarwal, yazilim hatas1 belirleyicileri, yazilim iiriinlerinin yiiksek kalitesini etkin
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bir sekilde siirdiirmek i¢in kullanmishdir. Hatali yazilim modiillerinin erken tahmini, yazilim
gelistiricilerin mevcut kaynaklar: yiiksek kaliteli yazilim {irlinleri sunmak i¢in tahsis etmelerine
yardimci olabilir. Yazilim hata tahmin sisteminin amaci, genel performansi etkilemeden miimkiin
oldugunca ¢ok sayida hatali yazilim modiilii bulmaktir. Bir yazilim hata tahmin edicisinin
ogrenme stireci, yazilim modiillerinin hatali ve kusurlu olmayan siiflar arasinda dengesiz
dagilimi nedeniyle zordur. Hatal1 yazilim modiillerinin yanlis siniflandirma maliyeti, genellikle
hatali olmayanlarin yanlis siniflandirilmasindan ¢ok daha yiiksek maliyete neden olur. Bu nedenle,
yanlis siniflandirma maliyeti konusunu da g6z 6niinde bulundurarak, Agirlikli En Kiicilik Kareler
Ikiz Destek Vektér Makinesi (WLSTSVM) kullanarak bir yazilm hata tahmin sistemi
gelistirmislerdir. Bu sistem, hatali siniflarin veri 6rneklerine daha yiiksek yanlis siniflandirma
maliyetleri ve kusurlu olmayan siniflarin veri 6rneklerine gore daha diisiik olarak maliyet atar.
Sekiz yazilim hatas1 tahmin veri seti iizerinde yapilan deneyler, 6nerilen hata tahmin sisteminin
gecerliligini kanitlamistir. Sonuglarin 6nemi, parametrik olmayan Wilcoxon isaretli sira testi
kullanilarak yapilan istatistiksel analiz yoluyla test edilmistir [25].

Catal ve Diri, yazilim kalite miihendisligi, test etme, resmi dogrulama, inceleme, hata
tolerans1 ve yazilim hatasi tahmini gibi ¢esitli kalite glivence faaliyetlerinden olusur. Simdiye
kadar bir¢ok arastirmaci, makine 6grenimi ve istatistiksel teknikleri kullanarak birka¢ hata tahmin
modeli gelistirdi ve dogruladi. Modellerin performansini iyilestirmek i¢in farkl tiirde yazilim
Olgiitleri ve cesitli O0zellik azaltma teknikleri kullanilmistir. Ancak, bu calismalar veri kiimesi
boyutunun, 6l¢lim setinin ve Ozellik se¢im tekniklerinin yazilim hatasi tahmini i¢in etkisini
arastirmadi. Bu ¢alisma, RF gibi makine 6grenmesine dayanan yiiksek performansli hata tahmin
edicilerine ve Yapay Bagisiklik Sistemleri adi verilen yeni bir hesaplamali zeka yaklagimina
dayanan algoritmalara odaklanmistir. Tahmine dayali modelleri tekrarlanabilir, ¢iiriitiilebilir ve
dogrulanabilir hale getirmek i¢in PROMISE havuzundaki halka agik NASA veri kiimelerini
kullandik. Arastirma sorulari, veri seti boyutu, 6l¢tiim seti ve 6zellik se¢im tekniklerinin etkilerine
dayaniyordu. Bu sorulara cevap verebilmek icin yedi test grubu olusturulmustur. Ek olarak, bes
genel NASA veri kiimesinin her biri i¢in dokuz siniflandirict incelenmistir. Bu ¢alismaya gore,
RF, biiyiik veri kiimeleri i¢in en iyi tahmin performansimi saglarken, NB, AUC degerlendirme
parametresi agisindan kiiciik veri kiimeleri i¢in en iyi tahmin algoritmasidir. Yapay Bagisiklik
Tanima Sistemleri (AIRS2Parallel) algoritmasinin paralel uygulamasi, yontem diizeyindeki
Olgtimler kullanildiginda en iyi yapay bagisiklik sistemleri paradigmasina dayali algoritmadir
[26].

Karatas ve dig. [27] Aglara yapilan saldirilar1 tespit edip bunlar Onleyebilmek icin

kurulabilecek sistemde siber gilivenligin ¢ok kritik bir rol oynadigini sdylemislerdir.
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Calismalarinda, en yeni egitim ve siniflandirma tekniklerinden biri derin 0grenme ortaya
cikmistir. Bu nedenle, ¢calismalarinda izinsiz giris tespiti ve derin 6grenme algoritmalarinin ¢esitli
yonlerine genel bir bakis ile derin 6grenme tabanli saldir1 tespit sistemlerinin kisa bir
arastirmasinin yapilmasit amaglanmiglardir. Ayrica, bu ¢alismada ozellikleri ve eksiklikleriyle
halka agik bazi veri kiimeleri hakkinda listeler ve ayrintilar vermislerdir.

Baykal ve dig. [28] Biiyiikk veri ¢aginda derin 6grenme kavrami ile ilgili tespitlerde
bulunmuslardir. Dogru sonuglar elde etmelerine ragmen veriyi egitme siirecinin zaman aldigini
gostermislerdir. Bu nedenle bazi hizlandiric1 teknolojiler kullanma veya programlara ihtiyag
oldugunu sdylemislerdir. GPU ve CPU performanslarini karsilagtirmislardir.

Tian ve dig. [29] Bilgi teknolojinin gelismesi ile yazilimin toplumun her alanina etki ettigini
g6z Onilinde bulundurarak, yazilim kalitesindeki sorunlara dikkat cekmislerdir. Yazilim
kalitesindeki sorunlarin biiylik kayiplara yol ag¢tigin1 savunarak, makine O6grenmesi
teknolojilerinin kullanilmasi gerektigini savunmuslardir. Makalelerinde farkli makine 6grenmesi
algoritmalarini kullanarak avantajlarin1 ve dezavantajlarina deginmislerdir.

Li ve dig. [30] CoForest ve ACoForest dahil olmak {izere 6rneklemeye dayali yar1 denetimli
kusur tahmin algoritmalar1 Onermislerdir. CoForest'e dayali ve aktif 6grenmeyi kullanan
ACoForest, en ¢ok ihtiyag duyulan ornekleri otomatik olarak secer, bdylece yari denetimli
o0grenmenin performansini ve verimliligini artirir. Arastirma sonuglari, dnerilen CoForcst ve
ACoForest'in NB, LR ve DT gibi geleneksel 6grenme algoritmalarindan daha iyi etkiler elde

ettigini géstermektedir.

2.4. \Veri Seti

Veri, en kisa tanimi ile islenmis bilgilerdir. Veri; 6l¢im, deney, gézlem, sayim veya
arastirma yolu gibi yontemler ile elde edilebilir. Ornegin, internet iizerinde yapilan her hareket
birer veridir ve kaydi tutulmaktadir. Giinimiizde, veri diye adlandirdigimiz islenmis bilgilerin
coklugu git gide biiyiik verileri olusturmustur. Bu biiyilik verilere “big data” ismi verilir ve bu

baslik altinda bir¢ok ¢alisma yapilmaktadir.

2.4.1. Yararlanilan Veri Setleri

Veri setleri, bir konu ile ilgili ham verilerin saklandig1 yapilara verilen isimdir. Herkesin
kolayca erigebildigi veri setleri her gegen giin artmaktadir. Buna yazilim hata tahmini i¢in
olusturulan veri setleri de dahildir. Bunlardan biri, uzay aragtirmacisi olan NASA’nin sahip oldugu
halka acik olarak kullanilabilen PROMISE veri setidir. Bu ¢alismada PROMISE veri setinden
CM1, KC1, KC2, IM1 ve PC1 veri kiimeleri kullanilmistir [31].
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Bu veri kiimelerinin 6zellikleri Tablo 2.1°de gosterilmistir. Kullanilan veri kiimelerinin bazi
ol¢tim degerleri ve degiskenleri mevcuttur. Veri kiimesinin her kayds, ilgili yazilim modiili ile
alakal1 bilinen veya geriye dogru bildirilen hatali veya hatasiz oldugunu bildiren sinif etiketi igerir.

Hata olmasi, ilgili yazilim modiiliinde veya diger baglantili modiillerde degisiklik veya
giincelleme yapilmasi gerektigini ifade etmektedir [14]. Tiim veri kiimelerinin kaynak tarihleri 2
Aralik 2004'tlir ve donorii Tim Menzies'dir. Higbir veri kiimesinin eksik 6zniteligi yoktur [31].

CM1, IM1 ve PCI veri seti C yazilim dili ile yazilmis bir NASA uzay araci iken, KC1 ve
KC2 ise C++ yazilim dili ile gelistirilmistir.

En fazla modiil sayis1 10885 modiil ile JM1 iken, en az modiil ise 498 modiil bulunduran
CM1 veri setindedir.

Tim veri setlerinde 22 adet 6zellik bulunmaktadir. 21 6zellik yazilimdaki metrikleri 22.
ozellik ise o metriklere bagli sonucu gostermektedir.

En c¢ok hatal1 veri sayis1 JM1 veri setindedir ve sayis1 2106°dir. En az hata sayisi ise 49 hata
ile CM1 veri setinde bulunmaktadir.

En fazla hatasiz veri sayis1 JM1 veri setindedir ve sayis1 8779’dur. En az hatasiz veri sayisi
ise 415 ile KC2 veri setinde bulunmaktadir.

Tiim bu istatistiklere gore ise en fazla hata oran1 %20,5 olan KC2 veri setindedir. En az hata

orani ise %6,94 oran ile PC1 veri setindedir.

Tablo 2.1-Veri Seti Bilgisi

ADI DIiLi ACIKLAMA MODUL OZELLIK HATALI HATASIZ HATA
SAYISI | SAYISI VERI VERI ORANI
SAYISI SAYISI (%)
CM1 | C NASA uzay araci aleti 498 22 49 449 9.83
KCl1 | C++ Zemin verilerinin alinmasi ve 2109 22 326 1783 15.45
igslenmesi i¢in depolama
yonetimi
KC2 | C++ Zemin verilerinin alinmasi ve 522 22 105 415 20.50
islenmesi i¢in depolama
yonetimi
JM1 C Gergek zamanli kestirim 10885 22 2106 8779 19.35
sistemi
PC1 | C Diinya yoriingesindeki uydu 1109 22 77 1032 6.94

icin ugus yazilimi
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2.4.2. Yararlanilan Veri Setlerindeki Metrikler

Tim metrikler agiklamalartyla birlikte Tablo 2.2' de gdsterilmistir. Calismada kullanilan
veri kiimesi McCabe metrikleri, Halstead metrikleri ve diger metriklerden olugsmaktadir. Her ne
kadar yontem diizeyinde metrikler Halstead ve McCabe tarafindan 1970'lerde 6nerilmis olsada,
gliniimiizde hala yaygin olarak kullanilmaktadir.

Bu ¢aligsmada kullanilan; 4 adet McCabe metrigi yontem diizeyine karsilik gelmektedir.
Yontem diizeyinde metrikler, programlama kavramlarina odaklanan metriklerdir. Bu metriklerin
nesne tabanli kaynak kodundan toplanmasi kolaydir ve hataya egilimli modiillerin sistem testi
veya saha testleri sirasinda hata olmasi muhtemeldir [26].

Kullanilan 11 adet Halstead metrigi ise, cogunlukla programla ilgili sayisal degerlere sahip
metriklerdir. Bu metriklere tiim yazilimlardan kolayca erisilebilir. Hatalar metrigi bir Boolean
degeridir. Diger tiim metrikler sayisaldir [31].

Siklomatik karmasiklik, bir programin karmasikligini belirtmek i¢in kullanilan bir yazilim
Olgiistidiir. Bir programin kaynak kodu aracilifiyla dogrusal olarak bagimsiz yollarin sayisinin

nicel bir 6lgiistidiir. 1976 yilinda Thomas J. McCabe, Sr. tarafindan gelistirilmistir [32].

Tablo 2.2-Veri Seti Metrik Bilgisi

METRIK ACIKLAMASI
loc McCabe'nin satir kod sayisi
v(g) McCabe "siklomatik karmagiklik"
ev(g) McCabe "temel karmagiklik"
iv(g) McCabe "tasarim karmagikligi"
n Halstead toplam operator + islenenler
v Halstead "boyut"
I Halstead "program uzunlugu"
d Halstead "zorluk™
i Halstead "bilgi"
e Halstead "efor"
b Halstead “tespit edilen hatalar”
t Halstead'in zaman tahmincisi
IOCode Halstead'in satir sayisi
I0Comment Halstead'in yorum satir1 sayist
IOBlank Halstead'in bos satir sayisi
I0CodeAndComment Kod satirlar1 ve yorumlar
unig_Op Benzersiz operatorler
unig_Opnd Essiz islenenler
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total_Op Toplam operatorler

total_Opnd Toplam islenenler
branchCount Akis grafigi
defects Modiilde bildirilen bir veya daha fazla hata var / yok

loc - Kod satirlari: McCabe'nin satir sayma kurallarina gore 6lgiiliir.

v(g) - Siklomatik karmagsikhk: Dogrusal olarak bagimsiz yollarin sayisin
Olger. Kiimedeki higbir yol, bir programin akis grafigi araciligiyla kiimedeki diger yollarin
dogrusal bir birlesimi degilse, bir dizi yolun dogrusal olarak bagimsiz oldugu sdylenir. Akis
grafigi, her diigimiin bir program deyimine karsilik geldigi ve her yay, bir deyimden digerine
kontrol akigini gosterdigi yonlendirilmis bir grafiktir. "v (g) = e - n + 2" formiilii ile hesaplanr,
burada "g" bir programin akis grafigidir, "e" akis grafigindeki yay sayisidir ve "n" ise akis
grafigindeki diiglimlerdir. Standart McCabe kurallart ("v(g)" > 10), hataya agik modiilii
tanimlamak i¢in kullanilir.

ev(g) - Temel karmasikhk: Bir akis grafiginin, D-yapili primler olan tiim g alt akis
grafiklerinin ayristirllmasiyla azaltilabilecegi 6lgektir. Bu tiir D-yapili asallara bazen uygun tek
girigli tek ¢ikish alt akis grafikleri olarak da atifta bulunulur. "ev (g) = v (g) - m" formiilii
kullanilarak hesaplanir. Burada “m”, "g" nin D-yapili asal sayilari olan alt akis grafiklerinin
sayisidir.

iv(g) - Tasarim karmasikh@i:: Bir modilin azaltilmis akis grafiginin dongiisel
karmagikligidir. Bir modiiliin akis grafigi "g", tasarim modiilleri arasindaki karsilikli iliskiyi
etkilemeyen herhangi bir karmasiklig1 ortadan kaldirmak icin kiigiiltiiliir. McCabe'ye gore, bu

karmasiklik 6l¢iimii, modelleri ¢agiran modiilleri hemen alt modiillerine yansitiyor.
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3. YONTEM

Yapilan caligma birgok basamaktan olusmaktadir. Bunlardan ilki veri toplanmasi adimidir.
Veriler daha onceki boliimlerde de anlatildigi tizere PROMISE acik kaynakli veri seti
kiitiiphanesinden bir araya getirilmistir. Veri toplanirken verinin tutarli olmasi, makine 6grenmesi
yontemleri ile yazilim hata tahmini amacina uygun hizmet edebilecek olmasi goz Oniinde
bulundurmustur.

Ikinci adim olarak toplanan bu veriler bir araya getirildikten sonra standart normalizasyon
islemine tabii tutulmustur.

Normalize edilmis olan veriler Capraz Dogrulama yontemi kullanilarak makine 6grenmesi
algoritmalari tarafindan sirasiyla egitilmistir. Daha 6nceki boliimlerde bahsedildigi gibi 10 adet
makine 6grenmesi algoritmasi kullanilmistir. Cikan sonuglar daha sonra test i¢in tahsis edilen
veriler ile karsilastirilarak Karigiklik Matrisine yansitilmistir.

Tiim bu hesaplamalar bittikten sonra elde edilen degerler ¢iktiya yazilir ve sistem kendisine
su soruyu sorar: "Temel Bilesen Analizi kullanildi m1?". Yanit hayir ise sistem tiim veri kiimeleri
icin normallestirme adimindan itibaren ayni islemleri gerceklestirir. Yanit evet ise sistem

sonuglarin karsilagtirma adimina gecer.

3.1. Normalizasyon Islemi

Normalizasyon yapilmasinin amaci; veri setlerindeki parametreler arasinda veri biitiinliiglinti
saglamak, gereksiz veri tekrarini 6nleyerek verilerdeki bozulmalar1 6nlemek, uygulama yontemi
degistirmis olunsa bile veri setindeki biitiinliigii korumak, performansi artirmak yani veri tekrarin
en aza indirmektir. Bu ¢alismada kullanilan normalizasyon islemi bu amaglara tam anlamiyla
hizmet etmistir. Calismada yapilan normalize islemi denklem 3.1°de gosterilmistir. Formiildeki X
degeri mevcut parametrenin degeridir. Xyeni ise yeni hesaplanacak degerdir. Yani normalize
edilmis deger de denilebilir. Xmin degeri bu parametre bagligi altindaki en kii¢iik degerdir. Xmax
degeri ise bu parametre baslig1 altindaki en biiyiik degerdir. X’in mevcut degerinin minimum
deger ile farkinin, maksimum deger ile minimum deger arasindaki farka orani yeni X degerini

vermektedir.

Xyem' = (X' Xmm) /’j gmax - Xmm)
3.1
3.2. Capraz Dogrulama (CV)

CV, makine 0grenimi modellerinin basarilarin1 degerlendirmek i¢in kullanilan bir
yontemdir. Bu yontemde, veri seti egitim ve test setine ayrilmistir ve bu islem i¢in se¢ilen yontem
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modelin basarisini 6nemli 6lgiide etkilemektedir [17]. Bu ¢alismada CV kullaniminin nedeni; CV
sayesinde, modelin dogrulugu igin ¢ok gerekli olan modelin tim kosullarinda egitilir. Verilerin
daha 1yi kullanilmasina yardimci olur ve algoritma performansi hakkinda daha fazla bilgi verir.
Bu yontem kullanilmadan 6nce bir k degeri segilir. Bu ¢alismada, k degeri 5 seg¢ilmistir. Bunun
anlamu veri kiimesi 5 esit par¢aya boliinmiistiir; test verileri her seferinde test edilen verinin test
icinde Sekil 3.1'de gosterildigi gibi kullanildigindan emin olmak i¢in bir adim kaydirir. Sonugta
her islemden ayr olarak iiretilir. Bu sonuglarin aritmetik ortalamasi alinarak genel bir hata veya

basar1 metrigi sonucu elde edilmistir.

Tum Veri

Egitim Egitim Egitim Egitim Test

Egitim Egitim Egitim Test Egitim f—
S
3

Egitim Test Egitim Egitim Egitim —
E
E

Egitim Egitim Test Egitim Egitim n

Test Egitim Egitim Egitim Egitim

Sekil 3.1- Kullanilan CV Modeli

3.3. Karnsikhk Matrisi (CM)

Karigiklik matrisi, makine 6greniminde 6nceden belirlenmis hedef veri kiimelerinden elde
edilen modellerin performansim1 degerlendirmek icin en yaygin kullanilan yontemdir [24].
Matriste pozitif ve negatif veriler degerlendirme sonuglarina gore gosterilir. Gelinen asamada
matris ile gdsterim alinan sonuclar1 analiz etme agisindan yarar saglamistir. Karigiklik matris
modeli Sekil 3.2°de gosterilmistir.

* Gergek Pozitif (TP): Test verilerindeki deger, model degerlerinin sinifiyla aymdir. Dogru
smiflandirma yapilmistir.

* Yanhs Negatif (FN): Test verilerindeki deger, model tarafindan {iiretilen siniftan farklidir.
Yanlis siniflandirma yapilmastir.
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* Yanhs Pozitif (FP): Gercek deger negatiftir ancak pozitif olarak siniflandirilmistir. Yanlig

siiflandirma yapilmustir.
* Gergek Negatif (TN): Gergek deger negatiftir ve negatif olarak siniflandirilmistir. Dogru

smiflandirma yapilmustir.
Tahmin Edilen Degerler

Yok Var

-

5 g/ TN FP

2,

O

(] .

—

o

]

8 . FN P
=

Sekil 3.2- Karisiklik Matrisi Modeli

Kargiklik matrisi ile mevcut veri kiimesinin; dogruluk (accuracy), kesinlik (precision) ve
duyarhilik (recall) degerleri hesaplanmistir. Dogruluk degeri denklem 3.2°de, kesinlik degeri

denklem 3.3°de, duyarlilik degeri ise denklem 3.4’deki formiiller ile hesaplanmustir.

Dogruluk (Accuracy) = (TP + TN) /(TP + TN + FP + FN) (3.2)
Kesinlik (Precision) = TP/ (TP + FP) (3.3)
Duyarlilik (Recall) = TP /(TP + FN) (3.4)

3.4. Temel Bilesen Analizi (PCA)
PCA, daha az degiskenli ve minimum veri kaybina sahip ¢ok degiskenli bir veri kiimesindeki
bilgileri agiklayan matematiksel bir tekniktir. Bagka bir deyisle PCA, ¢ok sayida birbirine bagh

degisken igeren veri kiimesindeki veri kiimesini koruyarak veri kiimesinin boyutunun daha kiigiik

bir boyuta kiictiltiilmesini saglayan bir doniistiirme teknigidir [33].
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PCA, biyiik boyutlu veri kiimelerindeki boyutsalligi azaltir. Teknik, boyut kiiciiltme
islemindeki veri kiimesindeki degisken sayisini azaltmay1 amaclamaktadir. Doniistimden sonra
elde edilen degiskenlere ilk degiskenlerin ana bilesenleri denir. Ilk temel bilesen olarak, varyans
degeri en biyiik ile secilir ve diger temel bilesenler varyans degerlerini azaltmak igin

siralanmaktadir.
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4. ONERILEN MODEL

Yapilan calismada, daha 6nceden gelistirilen ¢calismalara gore daha iyi sonuglarin saglanmasi
ve tutarlilik amaglanmistir. Bu amaca hizmet edebilmek i¢in hangi veri setleri kullanildigi daha
once Boliim 2°de bahsedilmisti. Hangi makine 6grenmesi algoritmalar1 ve hangi metodolojilerin
kullanildigindan bu boélimde bahsedilmistir. Yapilan ¢alisma sayesinde oldukca yararli geri
doniistimler saglanacaktir. Bu boliimde sistemin genel yapisi, kullanilan 6zellikler ve ¢alismanin
genel isleyisi anlatilacaktir. Daha sonra tez calismasinda gelistirilen modelde kullanilan ide ve

kiitiiphanelerin bilgisi verilmistir.

4.1. Kullanilan Veri Setleri
Veri kiimesi boliimiinde anlatildigi gibi; CM1, KC1, KC2, JM1 ve PC1 veri setleri PROMISE

veri deposundan kullanilmistir. PROMISE deposundaki ¢alismalar bu alandaki arastirmacilar

tarafindan yogun olarak kullanilan UCI Makine Ogrenim Deposu'ndan ilham alinmustir [31].

4.2. Modelin Akis Diyagram

Algoritmalar problemlerin ¢éziimiiniin en basit, en net ve en sirali bigimde belirtilmis halidir.
Problemlerin ¢oziimiinde bir algoritma gelistirildikten sonra bu algoritma; metinlerle, s6zde
kodlarla veya akig diyagramlari ile sunulur.

Akis diyagramlari, akis semast olarak da bilinmektedir. Akis diyagramlar1 algoritmalarin
belirli sekiller ve simgeler ile ifade edilmis halidir. Bu yilizden algoritma sunumlarinda
yayginlikla kullanilir. A¢ik ve anlasilmasi kolay semalarda karmasik siirecleri belgelemek,
arastirmak, planlamak, gelistirmek ve iletisim kurmak i¢in ¢ok sayida alanda yaygin olarak
kullanilmaktadir. Akis diyagramlari gelistirilen bir algoritmayi sekilsel olarak ifade etmekte ve
anlagilabilirligini kolaylastirmaktadir. Akis diyagramlarini ¢esitli sekiller barindirmaktadir. Bu
sekiller islevlerin simgesel gosterimleridir.

Bilgisayar programlama dilinde kullanilan programlama kodlar1 bu sekiller ile basit olarak
gosterilerek programi yazan programci yani sira baska bir programci tarafindan incelendiginde
anlasilabilirligini kolaylastirmak veya programci uzun siire Once yazdigr program kodunu
unutmus ise hatirlamasina yardime1 olmak amacina da sahiptir. Ornegin; Biiyiik resmi diisiinmeyi
organize etmeye ve kodlama zamani geldiginde bir rehber saglamaya yardimci olabilmektedir

[34]. Tablo 4.1°de akis diyagramlarinda kullanilan semboller gosterilmistir.
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Tablo 4.1-Akis Diyagrami Sembolleri

Baglanti Sembolii:
Akis yonii ve semboller arasindaki baglantiy1r gosterir

v

Baslangig¢ / Bitis Sembolii:
Sonlandirici, islemin nerede basladigini veya nerede bittigini
gosterir

Eylem veya Siire¢ Sembolii:
Bir islemi, siireci veya aktiviteyi ifade eder

Belge Sembolii:
Basili bir belge veya raporu temsil eder

Birden Fazla Belge Sembolii:
Islemde birden ¢ok belgeyi temsil eder

Karar Sembolii:
Bir karar veya dallanma noktasini temsil eder

Giris / Cikis Sembolii:
Giris — ¢ikis yani sisteme giren veya sistemden gdnderilen
materyal, bilgileri temsil eder

Manuel Giris Sembolii:
Bilgilerin sisteme manuel olarak girmesi istendigi bir adimi
temsil eder

Hazirhik Sembolii:

Siirecte bagka bir adimin 6n hazirlik veya kurulumunu temsil
eder. Devam etmeden oOnce bir islemin yapilmasi,
ayarlanmasi veya degistirilmesi gerektigini gosterir
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Baglayic1 Sembolii:
Akisin, eslesen bir semboliin yerlestirildigi yerde devam
ettigini gosterir

Veya Sembolii:
Islem akisinin ikiden fazla dalda devam ettigini gosterir

Alt Yordam Sembolii:
Daha biiylik bir siire¢ icinde gomiilii belirli bir gorevi
gergeklestiren eylemler dizisini belirtir

Manuel Dongii Sembolii:
Manuel olarak durdurulana kadar tekrarlamaya devam
edecek bir dizi komut dizisini belirtir

Dongii Simir1 Sembolii:
Bir dongiiiin durmasi gereken noktay1 belirtir

Gecikme Sembolii:
Islemde gecikme oldugunu gosterir

Veri Depolama — Saklama Sembolii:
Verilerin saklandigi bir adimi belirtir

Veritabam Sembolii:
Arama ve siralama igin izin veren standart bir yapiya sahip
bilgi listesini gosterir
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Dabhili Depolama Sembolii:
Yazilim tasarim akis semalarinda kullanilan bir program
sirasinda bilgilerin bellekte saklandigini belirtir

Ekran Sembolii:
Bilgileri gosteren bir adimi belirtir

Yapilan calismada kullanilan akis diyagrami Sekil 4.1°de gosterilmektedir. Semanin adimlari
su sekildedir:
1. Adim: Basla islemi ile akis baslatilir.

2. Adim: Sisteme hatal1 ve hatasiz veriler barindiran kaynaklardan elde edilerek bir araya

getirilen yazilim hata veri setlerinin girisi saglanir.

3. Adim: Sisteme girisi yapilan veriler islenir.

4. Adim: Verilerin normalizasyon islemi yapilir.

5. Adim: Capraz dogrulama (CV) yontemi ile makine 6grenmesi algoritmalart egitilir.

6. Adim: Egitim sonucu karigiklik matrisleri ile gosterilir ve izlenir.

7. Adim: Yapilan islemlerde ‘Temel Bilesen Analizi (PCA) kullanildi m1?’ sorusu sorulur.

8. Adim: 7. Adimda sorulan sorunun cevab1 hayir ise PCA’siz performans analizi yapilir. Eger

sorunun cevabi evet ise 10.adima atlanir.

9. Adim: PCA yo6ntemi ile 6zellik ¢ikarimi yapilir ve 4. Adima atlanir.

10. Adim: PCA’li performans analizi yapilir.

11. Adim: PCA’li ve PCA’siz olarak islenen performans analizleri karsilastirilir.

12. Adim: Bitir iglemi ile akis sona erdirilir.
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Sonucu

Sekil 4.1- Gelistirilen Modelin Akis Diyagrami

4.3. Modelde Kullanilan Teknoloji

Tez calismasi yazilim olarak Python dili kullanilmistir. Ide olarak ise Anaconda Navigator
vasitasi ile Speyder 3.7 kullamilmistir. Python’un tercih edilmesinin sebebi kolaylikla verileri
analiz edebilme yetenegidir ve ayrica kullanigh arayiizii, tercih edilmesinin nedenleri arasindadir.
Python, sahip oldugu genis kiitiiphanelerle yazilim siirecini normale gore daha hizlanmasini

saglar. Scipy ve Numpy gibi bilimsel hesaplamalardan Django gibi web gelistirme araglarina

kadar gerekli dokiiman destegi saglamaktadir.

Anaconda platformu veri analizi i¢in gerekli kaynak kiitliphanelerini i¢cinde barindirdigindan

dolay1 siireci hizlandirmistir. Kullanilan kodlama ve mimari tamamen tensorflow alt yapisina

uygundur.

Kullanilan kiitiiphaneler:

» Makine 6grenmesi algoritmalari i¢in sckit-learn,

» Dizi islemleri i¢in numpy,

» Veriyi gorsellestirmek i¢cin mathplotlib-seaborn,

PCA’li ve PCAsiz
Yapilan Simflandirma
Sonuglarinin
Kargilagtinlmas

» Veriyle islemler yapmak i¢in pandas kiitiiphaneleri kullanilmistir.
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5. TEST SONUCLARI VE DEGERLENDIRMELER

Bu boliimde tiim veri kiimelerinin PCA yontemi kullaniimadan ve PCA yontemi
kullanilarak, onerilen sistem tarafindan yapilan testlerin tiim sonuglar1 acgiklanmakta ve
grafiklerde gosterilmektedir. Bu ¢alismada, 21 olan 06zellik sayist PCA kullanilarak 15'e
disiirilmiistiir. Bu indirgeme sonucunda daha iyi sonuglar gézlemlenmistir. Sistem iginde ayni1

islemleri PCA ile tamamladiktan sonra, sistem ¢ikislari karsilagtirmaya basglanmstir.

Sonu¢ -1

PCA yontemi kullanilmadan sirasiyla PC1, CM1, KC1, KC2 ve JM1 veri kiimelerine gére
sistemde kullanilan 10 algoritmanin dogruluk sonug¢larinin grafigi Sekil 5.1'de gosterilmektedir.

Olusan grafige gore sonuglar;

e PC1 veri seti i¢in en yliksek sonucu 0.9351 ile SVM algoritmasi verirken, en diisiik
sonucu 0.8891 ile NB algoritmas1 vermistir.

e CM1 veri seti i¢in en yiiksek sonucu 0.8996 ile SVM ve MLP algoritmalari
verirken, en diisiik sonucu ise 0.7570 ile NB algoritmasinda vermistir.

e KCI veri seti i¢in en yiiksek sonucu 0.8559 ile AC algoritmas: verirken, en diisiik
sonucu 0.8227 ile NB algoritmasi vermistir.

e KC2 veri seti i¢in en yiiksek sonucu 0.8314 ile RF algoritmasi verirken, en diisiik
sonucu 0.8008 ile DT algoritmasi vermistir.

e JMI veri seti i¢in en yiiksek sonucu 0.8168 ile RF algoritmasi verirken, en diisiik

sonucu 0.7467 ile DT algoritmas1 vermistir.
1.0000

0.9500
0.9000

0.8500
0.8000
0.7500
0.7000
0.6500
0.6000
0.5500
0.5000
NB DT KNN SVM GBC AC BC RF ET MLP

mPCl mCM1 mKC1 KC2 mJM1

Sekil 5.1- PCA Yontemi Kullanilmadan Dogruluk Sonuglari Grafigi
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Sonug¢ — 2

PCA yontemi kullanilarak sirasiyla PC1, CM1, KC1, KC2 ve JM1 veri kiimelerine gore

sistemde kullanilan 10 algoritmanin dogruluk sonuglarmin grafigi Sekil 5.2'de gosterilmistir.

Olusan grafige gore sonuclar;

1.0000
0.9500
0.9000
0.8500
0.8000
0.7500
0.7000
0.6500
0.6000
0.5500
0.5000

Sonu¢ — 3

PC1 verti seti i¢in en yiiksek sonucu 0.9351 ile RF ve ET algoritmalar1 verirken, en
diisiik sonucu ise 0.8873 ile NB algoritmasinda vermistir.

CM1 veri seti igin en yiiksek sonucu 0.9016 ile SVM, ET ve MLP algoritmalari
verirken, en diigiik sonucu ise 0.8353 ile NB algoritmasinda vermistir.

KC1 veri seti i¢in en yiiksek sonucu 0.8677 ile RF algoritmasi verirken, en diisiik
sonucu 0.8227 ile NB algoritmasi vermistir.

KC2 veri seti i¢in en yiiksek sonucu 0.8352 ile GBC algoritmasi verirken, en diisiik
sonucu 0.7952 ile MLP algoritmasi vermistir.

JM1 veri seti i¢in en yiiksek sonucu 0.8199 ile RF algoritmasi verirken, en diisiik

sonucu 0.7529 ile DT algoritmas1 vermistir.

NB DT KNN SVM GBC AC BC RF ET MLP

BPC1 mCM1 mKC1 mKCZ2 mJM1

Sekil 5.2- PCA Yo6ntemi Kullanilan Dogruluk Sonuglart Grafigi

PCA yontemi kullanilarak ve kullanilmayarak PC1 veri kiimesi i¢in kullanilan

algoritmalarda verilen dogruluk sonuglar1 Sekil 5.3'de gosterilmektedir. Olusan grafige gore

sonugclar;
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PCA yontemi kullanilmadan en yiiksek sonucu 0.9351 ile RF ve GBC algoritmalari
verirken, en diisiik sonucu ise 0.8891 ile NB algoritmasinda vermistir.
PCA yontemi kullanilarak en yiiksek sonucu 0.9351 ile RF ve ET algoritmalari

verirken, en diisiik sonucu ise 0.8873 ile NB algoritmasinda vermistir.

NON-PCA PCA

BNB mDT mKNN = SVM mGBC WAC mBC WMRF MET mMLP

Sonuc¢ -4

Sekil 5.3- PC1 Veri Seti I¢in Dogruluk Sonuglari Grafigi

PCA yontemi kullamilarak ve kullanilmayarak, CM1 veri seti i¢in 10 algoritmada verilen

dogruluk sonuglar1 Sekil 5.4'te ve Sekil 5.5’de gosterilmektedir. Olusan grafige gore sonuglar;

PCA yontemi kullanilmadan en yiiksek sonucu 0.8996 ile SVM ve MLP
algoritmalar1 verirken, en diisiik sonucu ise 0.7570 ile NB algoritmasinda vermistir.
PCA yontemi kullanilarak en yiiksek sonucu 0.9016 ile SVM, MLP ve ET

algoritmalar1 verirken, en diisiik sonucu ise 0.8353 ile NB algoritmasinda vermistir.
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i [ ON-PLA e PCA

Sekil 5.5- CM1 Veri Seti I¢in Dogruluk Sonuglari Grafigi-2
Sonu¢ — 5

Arastirmada kullanilan algoritmalar; veri kiimelerindeki ortalama degerler, PCA ydntemi
kullanilmadan Tablo 5.1°de gosterilmistir. Ornegin, degerler hesaplanirken PC1 veri kiimesinin
dogruluk degeri, tiim algoritmalarda dogruluk sonuglarinin toplamlarinin aritmetik ortalamasi

olarak alinmustir. Olusan grafige gore sonuglar;

e PCI veri setinin dogruluk degeri en yiiksek c¢ikarken, JM1 veri setinin dogruluk
degeri ise en kii¢iik ¢cikmustir.
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e Duyarlilik siralamasi; KC2>KC1>PC1>JM1>CMI1 seklinde siralanmustir.
o Keskinlik degerinse ise en yiiksek veri seti KC2 ¢ikarken, en diisiik ise CM1 veri

seti ¢ikmustir.

Tablo 5.1-PCA Yo6ntemi Kullanilmadan Veri Seti Bazli Metrikler

Ve r_i Dogruluk Duyarhhk Kesinlik | TP TN FP FN

IigitlI 0.925 0.429 0.234 18 1008 59 24

CM1 |0.871 0.241 0.143 7 427 42 22

KC1 |0.846 0.506 0.258 84 1701 242 82

KC2 |0.820 0.594 0.383 41 387 66 28

JM1 0.802 0.470 0.191 401 8324 1702 453
Sonuc¢ — 6

Arastirmada kullanilan algoritmalar; veri kiimelerindeki ortalama degerler, PCA yontemi
kullanilarak Tablo 5.2°de gosterilmistir. Ornegin, degerler hesaplanirken PC1 veri kiimesinin
dogruluk degeri, tlim algoritmalarda dogruluk sonuclarinin toplamlarinin aritmetik ortalamasi

olarak alinmistir. Olusan grafige gore sonuglar;

e PCI veri setinin dogruluk degeri en yiiksek c¢ikarken, JM1 veri setinin dogruluk
degeri ise en kii¢iik ¢cikmustir.

e Duyarlilik siralamasi; KC2>KC1> JM1>PC1>CM1 seklinde siralanmustir.

o Keskinlik degerinse ise en yiiksek veri seti KC2 ¢ikarken, en diisiik ise CM1 veri

seti ¢ikmustir.

Tablo 5.2-PCA Yo6ntemi Kullanilarak Veri Seti Bazli Metrikler

Veri Dogruluk | Duyarhhk | Kesinlik | TP TN FP FN
Seti

PC1 0.922 0.342 0.151 12 1011 65 21
CM1 0.878 0.246 0.114 6 432 43 17
KC1 0.850 0.531 0.267 87 1706 239 77
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KC2 0.823 0.606 0.387 41 388 66 27
JM1 0.803 0.475 0.190 400 8335 1703 442
Sonuc¢ — 7

Caligmada PCA yontemi kullanilmadan, algoritmalara gore ortalama degerler Tablo 5.3°te

gosterilmektedir. Olusan grafige gore sonuglar;

Dogruluk siralamasinda hemen hemen tiim algoritmalar birbirlerine yakin sonuglar
iretirken en yiiksek degeri RF algoritmasi vermistir. En diisiik sonucu ise DT
algoritmasi vermistir.

Duyarlilik sonucglarinda da dogruluk siralamasinda oldugu gibi hemen hemen tiim
algoritmalar birbirlerine yakin sonuglar iiretirken en ylikse degeri MLP algoritmasi
vermistir. En diistik sonucu ise yine DT algoritmasi vermistir.

Keskinlik sonuclarinda ise DT algoritmasi en yiiksek sonucu verirken, MLP

algoritmasi en diisiik sonucu vermistir.

Tablo 5.3-PCA Yontemi Kullanilmadan Algoritma Bazli Metrikler

Ve r_i Dogruluk | Duyarhhk | Kesinlik | TP TN FP FN
?\leél 0.811 0.436 0.237 126 2328 406 163
DT 0.775 0.360 0.360 192 2152 341 340
KNN 0.806 0.429 0.295 157 2282 375 209
SVM 0.830 0.632 0.086 46 2464 486 27
GBC 0.831 0.570 0.166 88 2425 444 67
AC 0.828 0.543 0.151 81 2424 452 68
BC 0.824 0.504 0.248 132 2361 400 130
RF 0.833 0.564 0.247 132 2390 401 102
ET 0.831 0.550 0.242 129 2386 403 105
MLP 0.827 0.671 0.034 18 2482 514 9
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Sonu¢ — 8

Calismada PCA yontemi kullanilarak, algoritmalara gore ortalama degerler Tablo 5.4°te

gosterilmektedir. Olugan grafige gore sonuglar;

e Dogruluk siralamasinda hemen hemen tiim algoritmalar birbirlerine yakin sonuglar
iiretirken en yiiksek degeri RF algoritmasi vermistir. En diisiik sonucu ise DT
algoritmasi vermistir.

e Duyarhilik sonuglarinda da dogruluk siralamasinda oldugu gibi hemen hemen tiim
algoritmalar birbirlerine yakin sonuglar iiretirken en yiikse degeri SVM algoritmasi
vermistir. En diisiik sonucu ise yine MLP algoritmas1 vermistir.

e Keskinlik sonuglarinda ise KNN algoritmas1 en yiiksek sonucu verirken, MLP

algoritmasi en diisiik sonucu vermistir.

Tablo 5.4-PCA Yontemi Kullanilarak Algoritma Bazli Metrikler

Veri Dogruluk | Duyarhhk | Kesinlik | TP TN FP FN
Seti
NB 0.810 0.431 0.240 128 2322 404 169
DT 0.779 0.372 0.373 199 2157 334 334
KNN 0.811 0.443 0.279 149 2304 384 187
SVM 0.830 0.602 0.111 59 2452 473 39
GBC 0.831 0.567 0.170 91 2422 442 69
AC 0.826 0.519 0.169 90 2408 442 84
BC 0.826 0.516 0.235 125 2374 407 117
RF 0.837 0.599 0.238 127 2406 406 85
ET 0.836 0.590 0.231 123 2406 409 86
MLP 0.823 0.000 0.000 0 2491 532 0
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6. SONUCLAR

Yazilim hatas1 tahmini, Yazilim Miihendisligi alanindaki en O6nemli siireglerden biridir.
Hatasiz yazilim veya minimum hata ile yazilimi olusturmak i¢in yazilimdaki (6zellikle
modiillerindeki) hatalarin dogru tahmini hayati 6neme sahiptir. Uygun tahmin modellerinin
kullanilmastyla yazilim yoneticileri ¢alisanlari i¢in verimliligi artirabilir. Sadece test i¢in degil,
ayn1 zamanda yazilim sistemlerinin bakimi i¢in de daha fazla zaman ayirabilir. Boylece harcanan
maliyet de daha iyi seviyede olacaktir.

Literatiirde bu kritik islemler i¢in farkli yaklagimlar kullanilmaktadir. Yazilim hatalarinin
tahmini icin Karar Agaci Algoritmasi, Naif Bayes Smiflandirmasi, K-En Yakin Komsu
Algoritmasi, Destek Vektor Makinesi, Rastgele Orman, Ekstra Agaglar, Adaboost Siniflandirmast,
Gradyan Arttirma, Torbalama ve Cok Katmanli Algilayicilar olarak 10 makine 6grenme
yonteminin kullanilmasini tercih edilmistir. PROMISE deposundan CM1, KC1, KC2, JM1 ve PC1
ortak veri kiimeleri kullanmilmistir. Karsilagtirmali ¢alismalar, kullanilan algoritmalarin PC1 veri
kiimesi i¢in daha iyi ortalama dogruluk oranlarina sahip oldugunu ve PCA yaklagimi ile Random
Forest 6grenme modellerinin, kullanilan veri kiimeleri i¢in daha iyi ortalama performans verdigini
gostermistir. Ulagilan performans degerleri, 6nerilen modellerin yazilim hatalarinin tahmini i¢in

1yi bir dogruluga sahip oldugunu goéstermektedir.
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