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esirgemeyen esime ve aileme, katkida bulunan tiim hocalarima ve arkadaslarima tesekkiirlerimi

sunarim.
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OZET

ICERIK TABANLI OLTALAMA SALDIRISI TESPIT SiSTEMI

Son yillarda internet teknolojilerinin kaginilmaz biiylimesi nedeniyle gercgek
diinyadaki sistemlerin neredeyse tamami dijital platformlara aktariliyor. Bu, 6zellikle ilgili
hizmetlere her zaman ve her yerde konsept ile baglanmamizi saglayan mobil cihazlarla
hayatimizin her alaninda siber uzay kullanimini artirtyor. Bununla birlikte, bu kaginilmaz
genisleme, 6zellikle standart son kullanicilar igin birgok giivenlik ihlali de beraberinde getirir.
Kimlik av1, bilgisayar korsanlarinin kendilerini kolayca engelleyerek kullandiklar1 en ¢ok tercih
edilen saldir tiirlerinden biridir. Bu tiir saldir1, baslangigta basit bir e-posta veya sosyal medya
mesaj1 ile tetiklenir ve bu mesaj, esas olarak kurbanlar1 kot niyetli bir web sayfasina
yonlendirir. Giivenlik yoneticileri i¢in tespit edilmesi gergekten zor saldiri tiirleridir. Bu
nedenle, bu makalede igerik tabanli bir kimlik av1 tespit mekanizmas1 6nerilmektedir. Teklifte,
en iyl egitim modellerini segmek icin alt1 farkli makine 6grenimi modeli uygulanmaktadir.
Deneysel sonuglar, onerilen yaklagimin ¢ok saglam oldugunu ve giivenlik yoneticileri igin
kabul edilebilir dogruluklar verdigini gostermektedir.

Anahtar Kelimeler: Makine dgrenimi, Giivenlik Thlalleri, Saldirilar, Kimlik Avi.
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ABSTRACT

CLASSIFICATION OF CONTENT BASED PHISHING ATTACKS BY MACHINE
LEARNING METHODS

In recent years due to the inevitable growth of Internet technologies, almost all of the
real world systems are transferred to digital platforms. This increases the use of cyberspace in
every dimention of our lives especially with mobile devices which enable us to connect to
related services in anytime and anywhere concept. However, this ineluctable expansion also
brings lots of security breaches especially for standard end users. Phishing is one of the mostly
preferred attack type that hackers use by easily hindering theirselves. This type attack is
initilally triggered with a simple e-mail or social media message which mainly forward the
victims to a malicious webpage. For security admins, they are really hard attack types to detect.
Therefore in this paper a content based phishing detection mechanism is proposed. In the
proposal about six different machine learning models are implemented to select the best training
models. Experimental results show that the proposed approach are very robust and give

acceptable accuracies for security admins.

Keywords—machine learning, security breaches, attacks, phishing.
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1. GIRIS

Gelisen teknoloji ile birlikte internet kullanimi her gecen giin artmaya devam ediyor.
Son 20 yilda diinyada internet kullanan kisi sayis1 % 1167 artti. 31 Aralik 2019 itibariyla diinya
capinda 4,5 milyardan fazla internet kullanicist var [1]. Oniimiizdeki yillarda bu saymin artmasi
bekleniyor. insanlarmn internet {izerinden bankacilik, yemek, saglik, sigorta, eglence, egitim basta
olmak tizere ihtiyaglarini karsilamasi nedeniyle internet kullaniminin hizli ve yiiksek oranda
artmasinin nedenlerini siralayabiliriz. 2020 yili itibartyla kiiresel perakende satis hacmi 26 trilyon
dolar civarinda. Bu rakamin 2023 yilina kadar 29,7 trilyon dolara ¢ikmasi bekleniyor. Ancak e-
ticaret tizerinden yapilan islem hacminin 4,2 trilyon dolardan yiizde 19'a, 6,5 trilyon dolara ve
yiizde 22'ye ¢ikmasi bekleniyor [2]. E-ticaret satis istatistikleriyle ilgili daha detayli rakamlar1
Sekil 1.1'de gorintileyebilirsiniz.

Internet kullamimmin artmasiyla birlikte giivenlik sorunlar1 da hizla artacaktir.
Ozellikle finansal islemlerin farkli yontemler kullanilarak yapildigi web sitelerine her giin
bir¢ok saldir1 yapilmaktadir. Bu saldirilar siber suglar, hacker gruplari, devlet adina ¢alisan
saldirganlar ve iceriden gelen tehditler tarafindan gergeklestirilmektedir. Iceriden gelen
tehditler kotii niyetli, ihmal kaynakl1 veya tesadiifi olmak iizere ii¢ alt gruba ayrilir [3]. Ilk siber
saldirndan bu yana her alanda Milyonlarca saldiri ve birgok farkli tiir giinden giine
yapilmaktadir. Bu noktada siber saldirilara karsi savunma birimleri ve ilgili strateji agiklamalari
olusturan ilkelere ulastik. Bu a¢iklamalara gore enerji, ulasim ve kritik altyapit hizmetleri
kesintiye ugramaz, kisisel bilgiler ¢alinmaz, ifsa edilmez, elde edilen bilgiler savunulur ve
kullanilmaz, bunun sonucunda kurumlarin ticari sirlar1 ve teknik bilgileri zarar gérmez. Elde
edilen bilgilerden maddi zararin 6nlenmesi, kurumlar nezdinde itibar kaybinin dnlenmesi ve

faaliyetlerde kesintinin 6nlenmesi stratejik planlar kapsaminda amaglanmaktadir [4].
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Siber saldirilarin ¢ok uzun bir gegmisi vardir. Teknolojinin gelismesiyle birlikte yillar
once ilk siber saldiridan bu yana ¢ok ¢esitli saldir1 yontemleri kullanildi. Giinlimiizde en ¢ok
kullanilan saldin1 tiirleri; DOS ve DDOS saldirilari, MitM saldirilari, Kimlik avi saldirilari,
Parola saldirilar1, SQL Enjeksiyon saldirilari, XSS saldirilari, Dinleme saldirilari, Dogum giinii
saldirilar1 ve Kotii Amagh Yazilim saldirilari. Bu saldirilarin her biri farkli teknik altyapi ve
yontemleri takip etmektedir. Saldirilara karst kullanilan birgok giivenlik yazilimi tiirii vardir.
Bu yazilimlar ile bir¢ok saldiri tiirline kars1 yiiksek basar1 oranlar1 elde edilmektedir. Ancak
phishing saldirilar1 i¢in takip edilen bircok farkli yonteme ragmen tam bir savunma
mekanizmasi kurulamamistir. Bunun temel nedenlerinden biri, kullanicilara e-posta ile gelen
bu saldirilarin dogrudan kullanici tarafindan paylasilarak karsi tarafa iletilmesidir. Kimlik avi
saldirilart temelde kurumsal veya giivenilir web sitelerinin e-posta icerigini taklit etmeye ve
kullanicilar1 yakalamaya dayanir. Burada hazirlanan taslak sitelerde mahsur kalmak
isteyenlerin doldurmasi i¢in cesitli form ve gorseller olusturularak orijinal sitelerle birebir
uyumlu tasarimlar hazirlanir. Bu ¢ok diisiik maliyetli ve hizli hazirlanmis bir igeriktir. Phishing
saldirilar1 i¢in hazirlanan taslakta yer alan formlar araciligiyla kisilerin kisisel verileri, finansal
hesap bilgileri ve sifrelerinin ele gecirilmesi hedefleniyor. Saldirinin failleri, elde ettikleri
bilgileri, kullanicilar mahsur kaldiklarinda gergek sitelerdeki paralarina ve degerli verilerine el
koymak ve formlar1 doldurup farkinda olmadan iletmek icin kullanirlar. Giivenlik ve finans
sektoriinde hizmet veren sirketlerin yaklasik% 32'si, ¢alisanlarinin bir saldirt durumunda
davraniglarini ve hazir olma durumlarini degerlendirmek i¢in kimlik avi deneyleri ve egitimler
diizenlemektedir. Bu isletmeler, ortalama olarak her 14 saniyede bir farkl: icerikli kimlik av1
saldirilarina maruz kaliyor. Calisanlar1 hedef alan toplam kimlik avi saldiris1 sayis1 2019'da%
55 artarak, isletmelere yonelik tiim hedeflenen saldirilarin% 71'ini olusturuyor. Kimlik avi
saldirilarindaki bu artis goz oniine alindiginda, 2019'daki saldirilarin ve ihlallerin% 90'imin
kimlik avi 6geleri igerdigi tahmin edilmektedir. Sekil 1.2'de, yakin zamanda yapilmis olan

covid-19 baglikli 6rnek bir oltalama saldirist gonderisini gorebilirsiniz [5].
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Sekil 1.2- Kimlik Avi Saldir1 Ornegi

Bir oltalama saldirismin temel yasam déngiisiinden bahsetmisken; Oncelikle yukarida
anlattigimiz ve igerigi detaylandirilan hazir saldir1 postasi, internet ag1 izerinden hedef kitleye
gonderilir. Daha sonra kimligi dogrulanmayan bu posta, savunmasiz kullanicilarin sistemine
girer. Mesaj, agik bir sekilde iyi diizenlenmis aldatic1 bir goriiniim igeriyor. Kullanici, mesaji
gonderen saldirganin istedigi sekilde igerikle etkilesime girer ve tiklama, gilincelleme, kullanici
girisi veya ddeme gibi benzer senaryolarla etkilesime girerek bilgilerini paylasir. Paylasilan
bilgiler dogrudan saldirganin sistemine diiger. Para ve bilgi, elde edilen bilgileri kullanmak i¢in
gercek sistemlerden aktarilir. Bu sekilde, siirec sona erer ve etkilesimde bulunan tiim

kullanicilar Sekil 1.3°deki akistan gecerek saniyeler i¢inde basit bir kimlik avi saldirisinin
kurbani olur [6].



Kimlik Awvi Taramasi

Baglar

Kimligi Dogrulanmams Mesajlar
Hedef Kullamiailarin Hesabina
Ulagr

Mesaji Acan Kullama Aldatc
Senaryo ile Karsilasgir

Kullanici Mesajin Talep Ettigi
Ban Eylemleri Gergeklestirerek
Mesajla Etkilesimde Bulwnur
Omegin Tiklama, Giincelleme vb.

Kullamc
Istenen
Eylemi Yapt
Mu?

Mali Bir islem i

Verilerle Para
Transferi Siireci

Yok

Saldin
Siirecinin Sonu

Sekil 1.3 Oltalama Saldiris1 Yasam Dongiisii

Bu makalenin geri kalan1 su sekilde diizenlenmistir; Bir sonraki boliim, kimlik avi
sorunlarint ¢ozmek i¢in cesitli makine 6grenimi ve yapay zeka algoritmalarinin kullanimina
iliskin calismalar1 ve agiklamalari icerir. Onerilen makine 6grenimi metodolojisi, algoritmalarla
iiclincii boliimde detaylandirilmistir. Dordiincii boliimde deneysel ¢alisma ve sonuglar

anlatilmis ve son olarak sonug ve gelecekteki caligmalar belirtilmistir.

1.1. Problem Tanimi

Bir problemin ¢6ziimiinii tiretebilmek i¢in ilk olarak problemin ne oldugunun iyi bir sekilde

anlagilmas1 gerekmektedir. Tarafimiza gelen tiim postalar siipheli ve tehlike icerebilir. Bu tarz



saldirilar maddi manevi koétii sonuglar dogurabilir

Oltalama saldirilar tespiti, en kullanisli ve en diisiik maliyetli islemlerden biri olarak
goriilmektedir. E-Postalarin alict ile bulustuktan sonra alicilarin gonderilmis olan igerik ile
etkilesime girmesi kullanicilarin kisisel verileri, banka hesaplari ile ilgili detaylar, ve diger tiim
degerli igerikler tehlike altina girebilmektedir. Oltalama saldirilar1 tespiti, magdur duruma
diisebilecek her tiirlii vatandasin korunmasi agisindan hayati ve kritik bir 6neme sahiptir. Bunun
yant sira bu saldirilarin tespiti internet ortaminin giiven igerisinde kullanilabilmesi, is
stireglerinin yiiriitilmesi, maddi kayiplarin en aza indirilmesi hususunda tatmin edici olup
gururlandirict bir hal alacaktir. Oltalama saldir1 tespiti, e-posta siireglerinin sik¢a kullanildig
bugiinlerde yapilan en basit fakat tespit etmesi en gii¢ saldir1 yontemlerinden birisi oldugu igin
her giin artarak devam etmektedir. Saldir1 igerikleri gesitli hesap numarasi, sifreler, banka
bilgileri gibi alanlarin girilebilecegi formlar1 igerir ve bunlarin doldurulmasi ile siireg
tamamlanir. Bu sekilde veriler ¢alinmaktadir ve sonrasinda kisa siire igerisinde biiyiik zararlar

dogurmaktadir. [7]

1.2. Literatiire Katkilari

Gelistirilen model, giiniimiizde artik her alanda kullanim1 yayginlasan oltalama saldirilari
ile bu saldirilardan korunmak isteyen vatandaslar tarafindan kullanilabilecektir. Kullanici
makine 6grenme algoritmalarinin sagladigi kolaylik sayesinde hem zamandan kazanacaktir
hem de daha yiiksek performansli ve daha giivenilir bir tespit orani ile saldirilardan korunmay1
saglayacaktir.

Katki 1. Gilinlimiizde hemen hemen her alanda kullanilan yazilimlarin hataya ag¢ik olma ihtimali
vardir. Yazilimcinin daha yapilan isi teslim etmeden belirli metrikler yardimiyla yaziliminda
hata olma ihtimalini test edebilmesi amaglanmistir.

Katki 2. Makine 6grenmesi teknikleri, 6ngoriilii yazilim modelleri olusturmaya nasil katkida
bulunur sorusunun cevabi amaglanmustir.

Katki 3. Gelistirilen calisma sayesinde, dnemli bir konu olan saldirilar ile maddi ve manevi
kayiplarinin en aza indirilmesi amaglanmaktadir. En az hatal1 tespit ile en fazla basar1 orani
saglamak bizim i¢in temel amaglardan biridir. Her yontem her veride ayni efektif sonucu
vermeyebilir. Bunun i¢in hangi veri kiimelerinde hangi metodolojinin yararli oldugunun
karsilagtirmali analizinin ¢ikarilmasi amaglanmaistir.

Katki 4. Gelistirilen ¢alismada amaglardan biri de ¢ok fazla miktarda veri islenirken secilen
algoritmalarin nasil sonug verdigidir.

Katka 5. Yapilan calismada diger 6nemli bir katki zaman kavramidir. Hatay1 dnceden tespit



etmek hatanin ilerde olusturacagi sorunlar1 da 6nceden tespit etmek olacagi icin her anlamda

maliyeti azaltacagi amaclanmistir.

1.3. Tezin Organizasyonu
Bu tez calismasi 5 boliimden olusmaktadir.

» Birinci bolimde, problem tanimi yapilmistir. Yapilan ¢alisma tanitilmistir, amaci
ve Onemi anlatilmistir ve literatiire katkisindan s6z edilmistir.

> Ikinci boliimde, tez ¢alismasmin ana kaynag olan makine Ogrenmesi
algoritmalarindan ve kullanilan veri setlerinden bahsedilmistir.

> Ugiincii boliimde, ¢alismada kullanilan yontemler, ¢alismada kullanilan teoriler,
yaklagimlardan ve bunlarin nasil uygulandigindan, amaglarindan bahsedilmistir.

» Dordiinci boliimde, yapilan c¢alisma oOnerilen yontemle ilgili detaylardan,
bilesenlerden, yontemin akis diyagramindan detayl: bir sekilde bahsedilmistir.

» Besinci yani son boliimde ise yapilan testler ve sonuglari detayli bir sekilde

belirtilmistir.



2. ON BILGILER ve LITERATUR ARASTIRMASI

Bu boliimde arastirmasi yapilan ¢alismanin temel tanimlari ve ¢alisma icin yapilan literatiir
taramasi sunulmustur. ilk olarak yazilim hatas1 taniminin ne oldugu ve hata tiirlerinin neler
oldugu anlatilmistir. Daha sonra makine 6grenmesi tanimi yapilmistir ve beraberinde tezde
kullanilan makine 6grenmesi algoritmalar1 6zetlenmistir. Bu boliimiin sonunda ise konuya

iliskin yapilmis olan akademik ¢alismalardan kullanilanlar 6zetlenmistir.

2.1. Oltalama Saldir1 Tanim ve Tespit Turleri

2.1.1. Oltalama Saldiris1 Tanimi

Oltalama saldiris1 genel olarak e-posta igeriginin kullaniciy: aldatabilecek bir senaryo
ile icerigi doldurarak, ilgili kullanicilara bunun gonderilmesi sonrasinda kullanicilarin
gerceginden ayirt edemeyecegi kadar inandirict olan bu sahtekarlik postalariyla etkilesime
girerek farkinda olmadan kisisel tiim bilgi ve iceriklerini mail yoluyla geri iletmesi ile
sonuglanan bir tiirdiir. Icerigin ¢cok ucuz e basit ydntemlerle hazirlanarak genis bir kesim ile
hizlica paylasilabilmesi agisindan kullanilan en yaygin yontemdir ve her giin yeni senaryo ile
teknikler kullanildig1 ve etkilesime giren kullanicilarin kendi elleri ile bilgilerini paylasmasi
sebebiyle tespit edilmeleri gercekten cok zor ve yonetilmesi gi¢ bir strectir. [8] Suana kadar
bu baslik altinda korunmak i¢in ¢esitli yontemler kullanilmasina ragmen maalesef yeterli ve

glvenilir seviyede bir korunma yontemi hentiz mevcut degildir.

2.1.2. Saldir1 Tespit Turleri
2.1.2.1. Liste Tabanh Saldir1 Tespit Sistemleri

Liste tabanli sistemlerde, URL iizerinden erisilecek adres veya posta igerigi bir kara liste
veya beyaz liste aracilifiyla kontrol edilir. Kara liste uygulamasinin amaci, énceden kimlik avi
saldirilar olarak algilanan kaynaklara erisimi korumak ve engellemektir. Buradaki genel sorun,
sistemin URL tabanli ¢calismasindan kaynaklanmaktadir. URL adresindeki kiigiik bir degisiklik
bile kontrol mekanizmasini aldatabilir ve bir giivenlik a¢181 olusturabilir. Ayrica bu sistemlerde
yeni olusturulan saldirilara karsi tecriibe edilmedigi i¢in koruma saglanamamaktadir. Sistemin
caligmas1 devam ederken kara listenin giin gegtikge genislemesi ile isin performansinda ve

hizinda 6nemli bir diisiis gézlemlenmektedir.



Beyaz liste bazli uygulama sistemlerinde ise tam tersi uygulama yontemi izlenir.
Burada, genel amagcli, korumali ve intranet tabanli sistemler igin erisilebilen sinirlt sayida URL
adresi 0onceden tanimlanmistir ve yalnizca bu adreslere erisime izin verilir. Buradaki en biiyiik
sorun, sistemin getirdigi sik1 kontrol mekanizmasi nedeniyle siirekli olarak erisim sorunlariyla

karsilasilmasidir. Bu, erigim talepleri ve isin engellenmesi gibi sorunlar yaratir.

Kara liste ve beyaz liste ile ilgili onceden yapilmis ve kullanimda olan uygulamalara
bakmaniz gerekirse Spoofguard. [9] belirli bir sayfanin bir adres sahteciligi saldirisinin pargasi
olma olasiligin1 degerlendirmek igin alan adi, url, baglant1 ve goriintii kontrollerini kullanan
sezgisel bir uygulamadir. Netcraft [10], phishing sayfalarini tespit etmek igin url sezgisel analiz
kullanan bagka bir uygulamadir. Netcraft, ortak amaci olmayan karakterler iceren siipheli
url'leri yakalar. Earthlink [11] ve McAfee SiteAdvisor [12], sayfalarin kimlik avi olasiligini
tahmin etmek i¢in alan ad1 kaydinin sahibi, yas1 ve iilkesi hakkindaki bilgileri kullanir. McAfee
SiteAdvisor, kimlik avi sitelerini tespit etmek icin mesru sitelere giden bir dizi baglantiy1

sezgisel olarak arastirir.
2.1.2.2. Kural Tabanh Saldir1 Tespit Sistemleri

Kural tabanli sistemlerde, erisilecek url veya web adresinin basit kurallarla bir phishing
saldiris1 olup olmadiginin anlasilmasi amaclanir. Burada kullanilan yaklasim genellikle AND,
OR veya IF THEN benzeri yapilara sahip Boolean tiirii doniis kurallarinin ¢iktilarina gore islem
yapilarak gerceklestirilir. Kural tabanli sistemler alt gruplara ayrilir. Ilk yaklasim, arama motoru
tabanli kural mekanizmalarindan olusur. Bu yaklasima gore url veya domain adresinin global
arama motorlarinin indekslerinde yer alip almadig: if kosulu konularak kontrol edilir. Arama
motorlarinin indekslerinde herhangi bir domain ve url bilgisine ulasilamamasi durumunda ilgili
adres saldir olarak tespit edilir. Ikinci yaklasim, anahtar kelime tabanli bir kural mekanizmasi
olarak belirlenir. Bu yaklagima gore, arastirmada 62 farkli tiir 6zellik ve kelime grubu
isaretlenerek rastgele segilen internet sitelerinin% 80'1 belirlenmistir. Sistem, isaretli sdzciikleri

iceren adreslerin oltalama saldirilar1 oldugu kuralina gore galisir. [13]
2.1.2.3. Gorsel Benzerlik Tabanh Saldir1 Tespit Sistemleri

Gorsel benzerlik tabanli saldir1 tespit sistemleri, web sitelerinin sayfalarinin gorsel
benzerligini karsilagtirarak ¢aligir. Phishing, bunlarin disindaki diger siteler, sitelerin sunucu
tarafi goriiniimii alinarak saldir1 veya saldir1 olarak iki ayr1 sinifa ayrilir ve tahmin yapilir. Bu

iki veri, goriintii isleme teknikleriyle karsilastirilir. Saldir1 sistemleri genellikle gercek sitelere



cok yakin tasarlanir. Ancak gorsel olarak aralarinda ufak farklar var. Goriintii isleme
teknikleriyle, kullanicilarin kolayca fark edemedigi bu farkliliklar1 fark etmek daha kolaydir.

Elde edilen benzerlige gore web sitesinde oltalama saldirist olup olmadigina karar verilebilir.
2.1.2.4. Makine Ogrenmesi Tabanh Saldir1 Tespit Sistemleri

Makine O0grenimi tabanli saldir1 tespit sistemleri, en yeni ve en gilincel yaklasimdir.
Genelde sistem, ¢ok sayida saldir1 ve ger¢ek web sitesi icerigi elde edildikten sonra bir model
olusturarak ve ozelliklerini belirleyerek ve sistem yeni bir web sitesi ile karsilagtiginda bu
modelleri sorgulayarak olasilik tahmin sonuglarina gore calisir. Bu anlayisin 6n plana
cikmasinin sebebi bircok web sitesinden elde edilen 6zellik ve veriler ile diger sistemlere gore
cok yiiksek performans oraniyla sonu¢ vermesidir. Ancak zamanla performans sorunlarina
neden olmama, yeni dretilen bir oltalama saldir1 taslagi olsa bile tespit edebilme, onu
kullandik¢a 6grenebilme, kendini gelistirme ve daha fazlasini verme tercihinde sistemin blyik
payt olmustur dogru sonuclarin. Bu calismada, literatiirde kabul goren denetimli 6grenme
algoritmalar1 kullanilarak 6znitelikler ¢ikarilarak modeller olusturulmus ve bdyle bir sistem i¢in
hangi modelin daha verimli oldugu incelenmistir. Yapay zeka temelli bu modelin diger tiim
sistemlerden daha basarili olacagi ve yakin gelecekte tiim sistemlerde mevcut yaklasimlarin

yerini alacagi tahmin ediliyor. [14]

2.2. Makine Ogrenmesi

2.2.1. Makine Ogrenmesi Tanimi ve Amaci

Makine 6grenimi, sistemlere agikca programlanmadan deneyimden otomatik olarak
ogrenme ve gelistirme yetenegi saglayan yapay zekanin bir uygulamasidir. Yazilim
miihendisleri, sistem gelistirme asamalarin1 zaman ve maliyet tliiketimlerini en aza indirgemek
icin makineleri kullanmaktadirlar [15]. Makine 6grenimi, verilere erisebilen ve bunlar
kendileri i¢in kullanabilen bilgisayar programi gelistirilmesine odaklanir.

Ogrenme siiresi, verilen 6rneklere dayanarak verilerdeki kaliplari aramak ve gelecekte
daha 1yi kararlar vermek icin, dogrudan deneyim veya komutlar ile baglar. Makine
Ogrenmesinin birincil amaci, bilgisayarlarin insan yardimi olmadan otomatik olarak d6grenme

saglamasi ve 6grendiklerini kullanmasi gereken an gelince eyleme doniistiirebilmesidir.

2.2.2. Makine Ogrenmesi Yontemleri
Bu bdliimde makine 6grenmesi algoritmalarindaki {i¢ farkli 6grenme yontemi anlatilmistir.

Sekil 2.1°de makine 6grenmeleri kategorize edilip gosterilmistir.
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Sekil 2.1- Makine Ogrenmesi Yontemleri

Denetimli Ogrenme: Denetimli 6grenmenin ilk adimi iyi tanimlanmis olan genis bir
egitim verisine sahip olmaktir [16]. Giris ve ¢ikis verileri, gelecekteki veri isleme igin bir
o0grenme temeli saglamak {izere etiketlenmistir. Denetimli 6grenme terimi, bu algoritmanin
Ogretmen olarak diisiiniilebilecek bir egitim veri kiimesinden 6grenildigi fikrinden gelmektedir.
Denetimli 6grenme problemleri; siniflandirma ve regresyon olarak gruplandirilirlar.

Smiflandirma problemi, ¢ikti degiskeninin “kirmizi” veya “mavi”, “hastalik var” veya
“hastalik yok™ gibi kategori olmasi1 durumudur.

Regresyon problemi, ¢ikti degiskeninin “dolar” veya “agirlik” gibi gergek bir deger
olmasidir.

En yaygin kullanilan denetimli 6grenme algoritmalari; Destek Vektor Makineleri (SVM),
Karar agaglar1 (DT), K-En Yakin Komsu Algoritmas1 (KNN), Naif Bayes (NB) ve Regiilasyon
olarak siralanabilmektedir.

Denetimsiz Ogrenme: Yalnizca giris verilerinin oldugu ve buna karsilik gelen cikis
verilerinin olmadig1 6grenmedir. Denetimsiz 6grenmenin amaci, veriler hakkinda daha fazla
bilgi edinmek i¢in verilerin temelini olusturan yapiy1 veya dagilimi modellemektir. Denetimli
ogrenmenin aksine dogru cevaplar1 yoktur ve tabiri caizse 6gretmenleri yoktur. Denetimsiz
ogrenme teknikleri rekabetci 6grenme teknikleridir. [17]

Kiimeleme problemi, satin alma davranisi yolu ile miisterileri gruplama gibi verilerden
dogal gruplamalarin kesfedilmek istenildigi problemlerdir. Sekil 2.2°de denetimli ve denetimsiz

ogrenme farkli gosterilmistir.
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Sekil 2.2- Denetimli ve Denetimsiz Ogrenme

Yar Denetimli Ogrenme: Biiyiik miktarda giris verisine ve sadece bazi ¢ikis verilerinin
etiketlendigi yontemlere yar1 denetimli 6grenme denir. Bu problemler denetimli ve denetimsiz
ogrenme arasindadir. Ornek olarak smiflandirma ve regresyon verilebilmektedir.
Etiketlenmemis verilerin nasil modellenecegi hakkinda varsayimlar yapan diger yontemlerin

uzantilaridirlar.

2.2.3. Yararlamlan Makine Ogrenmesi Algoritmalar

2.2.3.1. Saf Bayes

Ik algoritma Naive Bayes'tir. Naive Bayesian smiflandirici, yordayicilar arasindaki
bagimsizlik varsayimlar1 ile Bayes'in teoremine dayanmaktadir. Naive Bayes modelinin,
karmasik yinelemeli parametre tahmini olmaksizin olusturulmasi kolaydir, bu da onu ¢ok
bliytik veri kiimeleri icin Ozellikle yararli kilar. Basitligine ragmen, Naive Bayesian
siiflandirict genellikle sasirtict derecede i1yi performans gosterir ve genellikle daha karmagsik
siiflandirma yontemlerinden daha iyi performans gosterdigi i¢in yaygin olarak kullanilir.
Bayes teoremi Sekil 2.3 iizerinde ifade edildigi tizere temel olarak, P (c), P (X) ve P (x| c) 'den
posterior olasiligi, P (¢ | x) hesaplamanin bir yolunu saglar. Naive Bayes siiflandiricisi, bir
yordayict (x) degerinin belirli bir smif (c) {izerindeki etkisinin diger yordayicilarin

degerlerinden bagimsiz oldugunu varsayar. Bu varsayima sinif kosullu bagimsizlig1 denir. [18]
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Bayes Olasihk Terminolojisi knllamlarak yukandaki denklem asagidaki gibi yazilabilir. 2

P(A[B) =

ONCEKI X OLASILIK
SONRA GELEN =

DEGER

Sekil 2.3- Saf Bayes Algoritmasi

2.2.3.2. Rastgele Orman Yontemi

Rastgele Orman, denetimli bir 6grenme algoritmasidir. Adindan da anlasilacagi gibi,
bir orman yaratir ve bir sekilde rastgele yapar. Olusturdugu "orman", genellikle "torbalama"
yontemiyle egitilen bir karar agaclari koleksiyonudur. Torbalama yonteminin genel fikri,
o0grenme modellerinin bir kombinasyonunun genel sonucu artirmasidir. Basit bir deyisle,
rastgele orman algoritmasi Sekil 2.4 6rneginde oldugu gibi birden fazla karar agaci olusturur

ve daha dogru ve istikrarli bir tahmin elde etmek igin bunlar bir araya getirir. [19]

Basitlestirilmis Rastgele Orman Algoritmasi

Rastgele Orman //Du'rui

Smf - A Slnlfl— A Smif-B

Fogunluk Oylamasf»

| Final Simifi |

Sekil 2.4- Rastgele Orman Algoritmast
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2.2.3.3. Destek Vektdor Makinesi

Destek Vektor Makinesi, siniflandirma veya regresyon problemleri i¢in kullanilabilen
kontrollii bir makine 6grenme algoritmasidir. Ancak ¢ogunlukla siiflandirma problemleri igin
kullanilmaktadir. Bu algoritmada, her veri 6gesi, belirli bir koordinatin degeri olan her 6zelligin
degeriyle birlikte n boyutlu uzayda (burada n sahip oldugunuz 6zelliklerin sayisidir) bir nokta
olarak c¢izilir. Daha sonra siniflandirma, Sekil 2.5 {izerinde X,Y koordinat diizleminde yer aldig1
sekilde genel olarak iki siniftan oldukga iyi ayiran hiper diizlem bulunarak gergeklestirilir.
Destek Vektorleri sadece gézlemin koordinatlaridir. Destek Vektor Makinesi, iki sinift en iyi

sekilde ayiran bir sinirdir. [20]
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Sekil 2.5- Destek Vektor Makinesi Algoritmasi

2.2.3.4. Lojistik Regresyon (LR)

Lojistik Regresyon, smiflandirma i¢in bir regresyon yontemidir. Kategorik veya
sayisal verileri siniflandirmak i¢in kullanilir. Yalnizca bagimli degisken olan sonug 2 farkli
deger alabiliyorsa c¢alisir. (Evet / Hayir, Erkek / Kadmn, Sisman / Zayif vb.) Dogrusal
siniflandirma problemlerinde yaygin olarak kullanilmaktadir. Bu nedenle Dogrusal

Regresyon'a ¢cok benzer. Siniflandirma metodolojisini Sekil 2.6 iizerinde inceleyebilirsiniz.
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Sekil 2.6- Lojistik Regresyon Algoritmast

2.2.3.5. K-En Yakin Komsu (KNN)

K-NN (K-En Yakin Komsu) algoritmasi, en basit ve en ¢ok kullanilan siniflandirma
algoritmalarindan biridir. K-NN parametrik olmayan (parametrik olmayan), tembel (tembel)
bir 6grenme algoritmasidir. Tembel kavramini anlamaya ¢aligirsak, istekli 6grenmenin aksine,
tembel 0grenmenin bir egitim agsamasi yoktur. Egitim verilerini 6grenmez, bunun yerine egitim
veri setini "ezberler". Bir tahminde bulunmak istedigimizde, tiim veri setinde en yakin
komsgular1 arar. Algoritmanin isleyisinde bir K degeri belirlenir. Bu K degerinin anlami,
bakilacak eleman sayisidir. Bir deger geldiginde, deger arasindaki mesafe, en yakin K sayida
eleman alinarak hesaplanir. Oklid islevi genellikle mesafe hesaplamasinda kullanilir.
Manhattan, Minkowski ve Hamming islevleri de Oklid islevine alternatif olarak kullanilabilir.
Mesafe hesaplandiktan sonra siralanir ve Sekil 2.7 6rnegindeki gibi karsilik gelen deger uygun

sinifa atanir. [21]

K-En Yakin Komsu
Y Lo X SINIA
) _Y.SInifl

X

Sekil 2.7- K-En Yakin Komsu Algoritmasi
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2.2.3.6. Karar Agaci Yontemi (DT)

Son algoritma Karar Agaci yontemi, hem smiflandirma hem de regresyon
problemlerinde kullanilan en popiiler makine Ogrenme algoritmalarindan biridir. Veri
madenciligi alaninda da siklikla kullanilmaktadir. Karar agaclar1 genellikle insan seviyesinde
diistintilebilir, bu nedenle verileri anlamak ve biraz iyi yorumlama ve gorsellestirme yapmak
cok basittir. Karar agaci, adindan da anlasilacagi gibi, bir agac yapisi1 kullanilan 6zyinelemeli
bir siiregtir. Tek bir diigiimle baslar ve yeni sonuglara dalarak bir aga¢ yapisi olusturur.
Algoritma ¢alistiginda girilen deger diigimlere bakarak belli bir yolda hareket eder ve sonug

verir. Karar agaci yonteminin yapisini Sekil 2.8 lizerinde daha detayl olarak gorebilirsiniz.

KOK DUGUM )
/ KOK Kox

ARALIK DUGUMU ARALIK DUGUMU ir ]
/DUGUM /DUCTM - D UG UM LER

~ YAPRAKLAR

Sekil 2.8- Karar Agact Algoritmasi

2.2.3.7. Cok Katmanh Algilayici1 Algoritmast (MLP)

Cok katmanli algilayict algoritmasi, bir islevi 6grenme Uzerine kurulu denetimli
ogrenme algoritmalarindan biridir, herhangi bir veri seti iizerinde egitim alarak, burada girdi
boyutlarinin sayis1 ve ¢ikti icin boyutlarin sayisina gore model egitim stireclerini siniflandirma
yaparak yonetmektedir. Bir dizi 6zellik ve buna bagli veri saglandiginda ve bir 6grenme siireci
baslatildiginda, sinmiflandirma veya regresyon i¢in dogrusal olmayan bir fonksiyon tahmin
edicisini 6grenebilir. Lojistik regresyon ile benzer fakat farklidir, ¢iinki lojistik regresyondan
farklr olarak girdi ve ¢ikti katmani arasinda gizli katmanlar adi verilen bir veya daha fazla
dogrusal olmayan katmanda slirece dahil olabilmektedir. Sekil 2.9, skaler ¢iktili tek bir gizli
katman MLP'yi gostermektedir.

Cok Katmanli algilayici algoritmasinda birden fazla dogrusal katman (ndron
kombinasyonlar1) olabilir. Basit sekilde tarif etmek gerekirse, ii¢c katmanh ag, ilk katman giris
katmani ve sonuncusu ¢ikt1 katmani ve orta katman gizli katman olarak konumlaniyor. Girdi

verilerimizi girdi katmanina besleniyor ve c¢iktiyr ¢ikti katmanindan alabiliyoruz. Modeli
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amacimiza gore daha karmasik ve kompleks hale getirmek i¢in gizli katman sayisini istedigimiz

kadar artirip parametreleri 6zellestirebiliriz ve bu sayede ag daha da fazla dizilim igerebilir.

Ozellikler

*X)

Sekil 2.9- Cok Katmanli Algilayict Algoritmast

2.2.3.8. Asirt Gradyan Arttirma Algoritmast (XGBoost)

Asirt Gradyan Arttirma Algoritmasinin en belirgin ve dnemli 6zellikleri yiiksek model
tahmini yapabilme giici elde etmesi, gereginden fazla dgrenme siirecini onleyebilmesi ve
verileri daha i1yi performans saglayabilecek sekilde yonetebilmesidir. Asir1 Gradyan Arttirma
Algoritmasi ilk tahmini yapmakla baslar. Yapilan her yeni tahmin ile modelin hata payi,
dogruluk orani ve performansi gesitli parametreler goéz oOnilinde bulundurularak incelenir.
Yapilan bir tahminin ne kadar iyi oldugu modelin hatali tahminleri ile incelenir. Hatalar, dogru
degerden tahmin edilen degerin ¢ikarilmasi ve burada elde edilen esitsizlikler ile
bulunabilmektedir. Bundan sonraki adimda Gradyan Arttirma algoritmasinin basit
versiyonunda oldugu gibi elde ettigimiz hatalarla karar agaci olusturulur. Burada hedef
hatalardan 6grenerek dogru tahmin yapabilme yetenegini kazanabilmektir. Olusturulan agacin
her bir kolu icin benzerlik degeri elde edilir. Benzerlik degeri verilerin kollarda ne kadar iyi
gruplandigimi belirtir. Benzerlik degeri elde edildikten sonraki kilit nokta ise modelin
performansinin daha da arttirilip artirllamayacagidir. Bunun cevabini elde edebilmek i¢in
olabilecek butiun karar agaclar kurulur. Hepsi icin benzerlik degerleri ve diger isterler
hesaplanir. Hangi karar agacinin en iyi oldugunu belirlemek igin kazang hesaplanir. Benzerlik
degeri ile her bir kol degerlendirilirken, kazang ile biitiin aga¢ degerlendirilir. Bu sekilde
hesaplanan tiim agaglar arasindan elde edilen en iyi kazang degeri bize ideal modeli elde

etmemizi saglamaktadir.

Kazang=Sol Benzerlik Skoru + Sag Benzerlik Skoru — Onceki Agacin Benzerlik Skorudur [22].
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3. VERI SETININ ISLENMESI VE OZELLIK CIKARIMI

Veri, en kisa tanimi ile islenmis bilgilerdir. Veri; 6l¢iim, deney, gézlem, sayim veya
arastirma yolu gibi yontemler ile elde edilebilir. Calismamizda edindigimiz verilerin tamami
daha once yapilmis saldirilarin web sayfas1 6n yiiz kodlar1 (Javascript ve HTML) ile ¢esitli
ozelliklerinin ¢ikarimlari ile elde edilmistir. Burada biiyiik veri literatliriiniin girdigi yerde ne
kadar cok 6zellik ve veri ornegi elde edersek kullandigimiz algoritma ile elde edecegimiz

makine 6grenimi teknigi o kadar iyi bir sonug saglayacaktir.

3.1 Yararlamlan Veri Setlerindeki Metrikler

Makine 6grenmesi siirecinde kullanilan veri setleri Phistank.com [23] adresinde ki web
sayfas1 Onyiiz kodlarindan saglanmistir, oltalama saldirilarinin gesitli sekillerde tespit edildigi
ve cok ¢esitli veri kaynaklarini igeren bir sitedir. Birgok kurumsal sirket ve siber giivenlik
sirketi burada yer alan verileri kullanarak savunma sistemleri tasarlamaktadir. Literatiir
taramasinda, makine Ogrenimi yonteminde kullanilan oltalama verilerinin genellikle
Phistank.com'dan alindig1 gériilmiistiir. Onceki web sayfas1 veya e-posta adresleri icin gerekli
siiflandirmay1 yapti. Ayrica, pozitif veya negatif siniflandirma formlar1 hakkinda veri sagladu.
Ayrica var olmayan ilgili web sayfalarinin igeriklerini de Python programlama dili ile HTML

sagladik.
Tablo 3.1-Veri Seti Bilgisi

Veri Seti
Oltalama Verisi 8,353
Temiz Veri 5,438
Toplam 13,791

3.2Veri Setinden Saglanan Metrikler

Kullandiginiz algoritma segimleri ve sahip oldugunuz verileri isleme yontemleri,
makine 6greniminin basar1 orani i¢in hayati 6énem tasir. Bu nedenle, kritik 6zellikleri tespit
etmek i¢in kapsamli bir 6zellik tespit calismast yiiriittik. Web sitelerinin ve e-postalarin kaynak

kodlarin1 ve igeriklerini inceleyerek arka planda yapilan daha detayli ¢aligmalar1 analiz etmeye
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odaklandik. E-posta ve web sitelerinin 6zellikleri, javascript ve HTML sayfa kodlamasinda
ayrintili olarak incelenmistir. Calismamizda bu igerikte 58 farkli 6zellik tespit ettik. Bu
ozellikler Python programlama dili kullanilarak yazilan betiklerle elde edildi. Boylelikle
kaynak kodu ve sayfa sablonlar1 analiz edilerek elde edilen verilerde ¢ok daha ytiksek bir basari
orani hedeflenmistir. Calismada kullanilan 6zellikler Tablo 3.2'de listelenmistir.

Tablo 3.2-Veri Seti Metrik Bilgisi

# Isim # Isim # Isim
Downloadable Article
1 Form 21 41
Content Element
Hidden
2 POST Method 22 Cookie 42
Element
3 Input Element 23 Cache 43 P Element
’ : Content
4 Image 24 Favicon / icon 44
Spec Char
B _ Content
5 Button 25| O | Copyright 45
> Word
w
p
B _ Readable | Black List
6| O | Submit 26 46 |
> HTML Q | Word
w <
P
Non UTF-8 Black Listed
7 27 47 HTTP Link
Char Word Usage
Hidden HTTPS
8 Checkbox 28 48
Element Link
9 Password 29 Redirect 49 MetaTag
) HTML
10 Link 30 Input Element 50
Element
I_
w
BlackListed 2 | Option _
11 31 51 Link
Link Element
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12 Title 32 Select Element 52 Checkbox
Title has spec
13 33 TH Element 53 Button
char
14 E-Mail Input 34 TR Element 54 Image
15 Script Window 35 Table Element 55 Title
Longest
16 IFrane 36 LI Element 56
Word
_ Shortest
17 Date Time 37 UL Element 57 | X
3 Word
Z
D
Name or N
18 38 Href Element 58 | @ | Content
Surname
19 Phone Number 39 Div Element
20 MetaTag 40 Span Element

3.3 Veri Seti Metriklerinin Genel Ozellikleri

Form Kullannm Var Mi: Site ziyaretgisinden bazi veriler toplamak istediginizde HTML
Formlar1 gereklidir. Ornegin, kullanici kayd sirasinda isim, e-posta adresi, kredi kart1 vb. Gibi
bilgileri toplamak istersiniz. Bir form site ziyaretcisinden girdi alacak ve daha sonra bunu CGl,
ASP Script veya PHP komut dosyas1 gibi bir arka u¢ uygulamasma gonderecektir. Arka ug
uygulamasi, i¢indeki tanimlanmis i mantigina gére aktarilan veriler lizerinde gerekli islemleri
gergeklestirecektir uygulama. Metin alanlari, metin alami alanlari, a¢ilir mentiler, radyo

diigmeleri, onay kutular1 vb. Gibi ¢esitli form 6geleri mevcuttur.

POST Method Kullanimi Var Mi: Post methodlar AJAX kontrolleri ile genelde digariya
cesitli protokoller lizerinden veri aktarimi ve veri alimini saglar bu tarz islevler genel olarak e-
posta igeriklerinde sikinti yaratabilecek tehlikelerin basinda gelir. Ciinkii saldirganlar yaptiklari
saldirllardan elde edecekleri verileri bu yontem sayesinde kullanicinin habersiz olarak

kendisine gondermesini saglamaktadirlar.
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Input Kullanimi Var Mi: Formlarda kullanilan ii¢ tiir veri giris alan1 vardir; Tek satirli metin
girisi alanlar1, bu alan, arama kutular1 veya adlar gibi yalnizca bir satir kullanici girisi gerektiren
ogeler icin kullanilir. HTML <input> etiketi kullanilarak olusturulurlar. Bir digeri parola giris
kontrolleridir; bu ayni zamanda tek satirlik bir metin girisidir, ancak bir kullanic1 girer girmez
karakteri maskeler. Ayrica HTMI <input> etiketi kullanilarak olusturulurlar. Son veri giris tipi
ise ¢ok satirli metin giris kontrollerinden olusur. Bu, kullanicinin tek bir ciimleden daha uzun
olabilecek ayrmtilart vermesi gerektiginde kullanilir. Cok satirli giris kontrolleri, HTML
<textarea> etiketi kullanilarak olusturulur. Saldirganlar genel olarak kredi kart1 bilgileri,
sifreleri gibi bilgilerin tedarik edilmesi amaciyla pek ¢ok oltalama saldirisi igeriginde bu
kontrollerin hepsini sikca kullanirlar. Bu nedenle ¢ok giivenilen bir siteden geldigini diislinseniz
bile verilerinizin g¢esitli ortamlar tarafindan ele gecebilecegi ihtimalini unutmayarak 6zellikle

mail gibi ortamlar araciligiyla bu verileri paylasmamak en saglikli yontemdir.

Resim Kullanimi Var Mi: Gorsellerin giizellestirilmesi ve birgok karmasik kavrami e-posta
igeriklerinde basit bir sekilde tasvir edilmesi ¢ok 6nemlidir, ¢linkii 6zellikle saldir1 i¢eriklerinde
resimlerin ve ¢esitli gorsellerin kullanilmasi kullanicilart gergeklige ve kurumsal bir imaj

izlenimi verilip kandirilmasi i¢in olduk¢a 6nemlidir.

Diigme Kullanimi Var Mi: Diigmeler 6zellikle girilen bilgilerin mail géonderiminden farkli
olarak post methodlarinin tetiklenmesi i¢in ve parametre giris alanlarinda paylasilan bilgilerin
iliglincii taraflara aktarilmasi i¢in kullanilabilmektedir. Oldukga tehlikelidir ¢ilinkii verilen
bilgilerin daha hizli aksiyon alinabilmesi igin otomatik isletilmesi i¢in saldir1 postalarinda
kullanilmaktadir. Posta girislerinde bu sebeple yasal bir gonderenden bile gelse her hangi bir

diigme ile etkilesime girilmemelidir.

Submit Methodu Kullanilmus Mi: Diigme gibi alanlarin arka ucunda girilen bilgilerin
iletilmesi i¢in 6n yiiz kodlarinin bulundugu HTML ve Javascript alanlarinda kullanilmaktadir.
Bu methodun diigmelere bagl olarak kullanilmis olmasi verilerin aktarilmasi ihtimalini daha

da giclendirmektedir.

UTF-8 Karakter Seti Haricinde Kullamm Var Mi: Bu islem 6zellikle yurt dis1 kaynakli
saldirilarda yapilmaktadir. Rusya tabanli saldirilarda 6zellikle arka yiiz kodlamalarinda Kiril
alfabesi ve karakter setine ait az bile olsa kesinlikle kullanimlar bulunmaktadir. Bu sebeple bu
karakter setleri UTF-8 uyumlu olmadigindan, buna aykir1 durumda olan karakterlerin bulunup

bulunmadigina bakarak bu tespit edilmeye ¢alisilmistir.
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Checkbox Kullanimi Var Mi: Checkbox kontroliiniin kullanim1 6zellikle form gibi alanlarin
oldugu senaryolarda destekleyici Ozelligi ile senaryoyu daah gercekei hale getirmek igin
kullanilmaktadir. Genel olarak buradan ¢ikarilan 1-0 degerlerinin herhangi bir tehlikesi olmasa
da kullaniciyr inandirmak i¢in bu tarz kontroller kullanilarak e-posta igerigi

zenginlestirilebilmetledir.

Sifre Kullamm Var Mi: Bu kontrol Input HTML elementi ile birlikte gelmektedir ve
maskelenmis KVKK verisi ve parola gibi yliksek gizlilik seviyesi igeren kritik verilerin
maskelenerek alinmasi igin kullanilmaktadir. Oltalama saldirilarinda 6zellikle en sik kullanilan
kontroldir. Bu tarz bir kontroliin size geldigi goriilen istisnasiz her posta igerik ile herhangi bir
temasta bulunmadan silinmeli ve spam olarak bildirilmelidir. Ayrica her ne kadar bu alan i¢in
kullanilan veriler 6n ylizde maskelenmis olarak goriilse de arka planda iletim sirasinda agik

olarak tim veriler izlenebilmektedir.

Link Kullammmi Var Mi: Link kullanimi 6zellikle bu tarz saldirt islemlerinde iiglincii parti
sitelere yonlendirme, linkte yer alan scriptlere tiklayarak yonlendirilmis kod calistirilip viriis
bulastirma ve ekrandaki tim verilerin yine link izerinde yer alan 6zellikler ile elde edilebilmesi
icin kullanilabilmektedir. Maskelenerek gosterilen link her ne olursa olsun arka planda agilan
pencereler farkli olabilmektedir. Bu sebeple posta icerisinde gelen link gibi iceriklerle ettilesim

kurmak oldukca tehlikeli senaryolardan biridir.

Kara Listede Yer Alan Link Var Mi: Ozellikle bu tarz saldirilarin gézlemlendigi sistemlerde
zarar veren cesitli linkler bir kara liste olusturularak dnlem amach kayit altinda tutulmaktadir.
Bu linkler 6ncelikli olarak kontrol edilerek yer aldiginin tespit edilmesi durumunda dogrudan
postanin engellenmesi yada spam olarak etiketlenmesi islemi giiniimiizde diger sistemler

tarafindanda yapilmaktadir.

Bashk Kullanimi Var Mi: Baglik kullanimi tiim posta igeriklerinde mevcut olabilir. Burada
saldir1 olup olmadig1 konusunda dikkat edilecek husus basligin igerige ne kadar uygun oldugu
icerdigi ifadeler, karakter uzunlugu ve kullanilan karakterler ile génderen kurum ile tutarl bir

icerige sahip olmasidir.

Bashk Ozel Karakter I¢ceriyor Mu: Basligin 6zel karakter igermesi 6zellikle yurt dis1 kaynakl
saldirilarda karsilasilan en yaygin 6rneklerden biridir. Baglik alaninda igerikle tutarli olmayan

durumlarda kesin olarak postanin saldir1 amagli oldugu tespitine varilabilir.
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E-Posta Kullanimn Var Mi: E-posta input kontrolii ¢cogunlukla zararsizdir. Fakat senaryo
geregi sifre, kullanic1 adi ve hesap numarasi gibi bilgilerle birlikte hazirlanan form igerisinde
senaryonun inandirict olmast i¢in kullanilmaktadir. Ayrica burada kullanicilar tarafindan
verilen e-posta adresleri bir sonraki saldirilarda hedef olmak iizere saldirganlarin atak listelerine
eklenmektedir. Bu gibi listelere eklenmek ise siirekli olarak saldiri hedefi haline

getirebilmektedir.

Script Window Kullanimi Var Mi: Script.window kullanimi ¢ogunlukla posta iceriklerinde
yer alan kontroller i¢in javascript kodlar1 iizerinden c¢esitli islemler yapilmasi amaci ile
kullanulabikmektedir. Ozellikle postalarda amacin sadece kisilerin bilgi ve belge paylasimi
oldugu diisiiniiliirse javascript tarafinda script.window gibi Ozelliklerin kullanimi oldukca

amacin disinda ve gereksiz olabilmektedir.

IFrame Kullanimi Var Mr: Iframe kullanimi script.window ile ayni amach ve ayni islevleri
tasimaktadir birbirlerinin yerine kullanilabilmektedir. Ozellikle posta icerikleri icerisinde

[Frame ve window.script kullanilmasi olduk¢a gereksiz ve amag disidir.

Date/Time Kullanimi Var Mu: Posta iceriklerinde tarih, saat ve zaman bilgilerinin tutulmasi
icin kullanilabilmektedir. Bu tarz bilgiler normal sartlarda e-postalarin baslik bilgileri i¢erisinde

de bulunmaktadir.

Isim/Soyisim Kullammi Var Mi: Kredi/Banka karti gibi bilgileri tedarik ederken gok
onemlidir. Kullanic1 adi, soyadi ve kimlik numarasi gibi bilgiler tedarik edilen KVKK
kapsamindaki en onemli kisisel bilgilerdendir. Her tiirlii ortamda 6deme ve para transferinin

gerceklestirilmesi amaci ile kullanilabilmektedir.

Telefon Numarasi Kullammm Var Mi: Telefon numarasinin paylasildigi oltalama
saldirilarinda telefonumuza ¢ok bir zarar saglamasa da yine e-posta adreslerinin saglanmasi gibi
daha sonraki siirecte yasanacak sahtekarlik iceriklerinde telefonumuzun hedef haline gelmesi

i¢in kullanilmaktadir.

Metatag Kullanini Var Mi: Metatag verileri 0zellikle e-posta igeriginin giivenilir olup
olmadig konusunda belirli durumlarda bilgi saglayabilmektedir. Standart HTML metatag
etiketleri sadece sayfanin tasarim ve teknoloji 6zellikleri ile ilgili bilgiler icermektedir, bunlar

disinda alisilmadik etiketler tiglincii parti saldir1 yazilimlari tarafindan kullanilabilmektedir.
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Indirilebilir Icerik Kullamm Var Mi: Ozellikle Link ve Href gibi elementler araciligi ile
posta igerisinde indirilebilir igerik sunulmasi, icerigi indirdikten sonra Truva ati ve solucan
saldiris1 gibi ¢ok daha tehlikeli virlis ve ajanlarin bilgisayarimiza kurulmasina ve
bulundugumuz ag sistemine sizmasina neden olabilmektedir. Bu sebeple indirilebilir
iceriklerden uzak durulmalidir. Bu tarz igerikler postalar igerisinde geldiginde giivenilir bir

kaynaktan alindigina, saglayicisina ve anti-viriis taramalarinin yapildigindan emin olunmalidir.

Ikon Kullammm Var Mi: ikon kullanimi ézellikle banka ve resmi kurumlarin igerikleri taklit
edilmek istenildiginde posta igerigine eklenmektedir. Burada 6nemli olan nokta siipheli olan
durumlarda copyright iceriginin kontrol edilerek teyit edilmesi veya ikon ile ilgili bilgilerin
HTML tarafinda kontrol edilmesidir. Ozellikle igerigin zengin gosterilmesi ve magdurlara daha

inandirici senaryolar saglanmasi i¢in ikon kullanimi kritiktir.

Copyright Kullanimi Var Mi: Copyright resmi kurumlardan gelen posta iceriklerinin arka
yiiz kodlamalarinda onemli etikiye sahiptir. Ciinkii bu kurumlarin sahip oldugu kodlar
saglayicilar tarafindan lisans altina alinarak sunulmaktadir ve ilgili haklar bu gibi belirtecler
kullanilarak posta iceriklerine dahil edilmektedir. Copyright bilgilerinde yer alan herhangi bir

tutarsizlik sahtecilik tespiti konusunda 6nemli rol oynayabilmektedir.

HTML icerigi Okunabiliyor Mu: Antiviriis ve diger koruma sistemleri bazen posta i¢eriginin
okunmasini engelleyebiliyor. Bu tarz durumlarda olasi tehlikelere kars1 koruma prosediirii
uygulaniyor ve igerik okunamaz sekilde etiketleniyor. Okunamayan igerikler az sayida

karsilagilan fakat kesinlikle saldir1 igerigine sahip postalardir.

Kara Listeden Kelime Kullanilmus Mi: Kara liste altina alinan risk grubu kelimeleri
olusturulmustur. Bu listede bitcoin, blockchain, paypal, nakit, cash, havale, EFT, POS, Kredi,
Ode, ethereum kelimeleri bulunmaktadir. Saldirganlar parasal transfer islemlerini gogunlukla
kripto para satin alma islemi iizerinden gerceklestirdikleri i¢in en yaygin hirsizlik yontemi
olarak goziikmektedir ve paranin transfer edilmesi boliimiiniin yer aldig1 javascript kodlarinda

yada POST islemlerinde bu tarz kelimelere rastlanabilmektedir.

Gizli Element Kullanimi Var M Gizli element kullanimlar1 ¢ogunlukla sayfanin arka
planinda veri tutmak ve islem yapmak amaci ile yapilir. Bu tarz iglemler her zaman saldir
amacl olarak kullanilmasa da saldir1 igeriklerinde sik olarak karsimiza ¢ikmaktadir. Hidden
ozelligine sahip elementler bunun disinda animasyon yada cache islemi igin

kullanilabilmektedir.
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Yonlendirme Kullanmmi Var Mi: Redirect element kullanimi link ve href 6zelinde
yonlendirme amaci ile sik¢a kullanilmaktadir. Posta igeriklerinin arka planinda yapilan bu tarz
ticlincii parti kaynak yonlendirmeleri saldir1 amagli olabilmektedir. Bu sebeple bu tarz redirect

etiketine sahip igeriklerle karsilasildiginda detayli olarak incelenmelidir.

Input Element Sayisi: Formlarda kullanilan input element sayilar1 postanin saldir1 olup
olmadigin1 anlayabilmemiz agisindan bize fikir saglayabilir. Ozellikle saldir1 amagli posta
icerikleri cok sayida farkli parametre ve veri igerigine ihtiya¢ duydugundan bu bilgileri ¢ok
sayida input kontroliiniin kullaniciya uygun bir senaryo aracili ile sunularak girisi saglanmasi
iizerine kurulmaktadir. Normal posta iceriklerinde pek ¢ok zaman hicbir input element

bulunmamaktadir.

Option Element Sayisi: HTML option elementini ifade etmektedir, modelleme igin posta

iceriklerinde kag tane option elementinin bulundugu da bu kapsamda incelenmektedir.

TH Element Sayisi: TH elementi formlar i¢erisinde yer alan tablolarda bulunan satirlarin hiicre
sayilarini ifade eder. Bu elementin kullanilmasi inputlarin konumlandirilmasi i¢in zorunludur

bu sebeple burada sayisal olarak formlarin ne kadar detay i¢erdigini detaylandirmak 6nemlidir.

TR Element Sayisi: Tablolarda yer alan satir sayisini belirlemektedir, bu sekilde bir postada

kullanicidan kag satir ve kag hiicrede veri girisi istenildigi bilgisi elde edilebilmektedir.

Table Element Sayisi: Posta igeriklerinde kag tane veri girisi amagh tablo kullanimi oldugu
bilgisini saglamaktadir. Cogunlukla bir tablo ve 3 adet veri giris alan1 hirsizlik icin yeterli

olmaktadir.

Href Element Sayisi: Href elementi igerikte yer alan link ve URL icin kullanilmaktadir.
Normal posta igeriklerinde referans gostermek yada kurumlarin medya ortamlarinin
iletisimlerini paylasmak amaciyla kullanimlart mevcuttur fakat ¢ok sayida kullanim oldugu

zaman istenmeyen durumlarin tespiti i¢in fikir saglayabilmektedir.

Div Element Sayisi: HTML elementleri arasinda en yaygin kullanimi olandir, elementler arasi
baglantilarin kurulmasi ve sayfa igerisinde konumlandirilmasi i¢in kullanilmaktadir, bu sebeple
div sayisi icerigin ne kadar fazla sayida element ve karmasik bir igerige sahip oldugu konusunda
bize fikir saglamaktadir. Karmasik ve cok sayida element igeren posta igerikleri saldiri

postalarinda kullanicilar1 yanilgiya diistirmek i¢in sik kullanilan bir yontemdir.
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Span Element Sayisi: HTML iceriginde yer alan span element sayisin1 vermektedir. Buradan
saglanan ortalama element sayilar1 ile HTML sayfa igeriginde normalden farkli seyreden bir

durum olup olmadig1 konusunda bilgi saglanmaktadir.

Article Element Sayisi: Posta HTML igeriginde yer alan Article element sayisin1 vermektedir.
Farklilik iceren elementlerin ¢ok sayida kullanimi gonderilen postanin ne kadar genis kapsamli

ve karmasik oldugu konusunda fikir saglamaktadir.

Hidden Element Sayisi: Gizli element kullanim sayisin1 vermektedir. Diger elementlerde

oldugu gibi ne kadar sayida goriinmez element ve veri kullanimi1 oldugu bilgisini saglamaktadir.

P Element Sayisi: P element sayilarinin ¢ok fazla olmasi sayfa igerisinde agiklama metinlerinin
kag farkli kontrolde yer verildigini gostermektedir. P sayisinin ¢oklugu ayni zamanda metinin

gorsel mi yoksa metin agirliklt m1 oldugu bilgisini saglamaktadir.

Icerik Ozel Karakter Sayisi: icerikte yer alan 6zel karakterler ne kadar cok olursa giivenilirlik
o kadar azalir. Ciinkii UTF-8 disinda kalan ve alfa-numerik disinda kalan tiim 6zel karakterler
cok az sayida kullanilmaktadir. Kullanimlar1 ne kadar artarsa alicidan istenen veri sayisi

cogalmaya ve posta igeriginin karmasiklik oran1 artmaya baslamaktadir.

Icerikte Yer Alan Kelime Sayisi: Icerikte yer alan kelime sayis1 postanin ne kadar uzun ve
kag kelimeden olustugu bilgisini igermektedir. Kisiler aras1 konusmalarin genelde kisa ve daha
0z terimler icerdigi herkes tarafindan bilinmektedir. Veri tedarik amacli hazirlanan saldiri

senaryolar1 karmasik bir icerige sahip oldugu i¢in ¢ok sayida kelime icermektedir.

Kara Liste Kelime Sayisi: Yukarida belirtilen kara liste kelimelerinden kag tanesinin posta
iceriginde yada HTML ile javascript kodlarinda yer aldigin1 ifade etmektedir. Kara listede yer
alan kelimelerin ¢ok sayida olusu postanin amacinin parasal bir icerige sahip oldugunu ve
muhtemel bir para transferi ile devam edebilecek bir siire¢ igerisinde bulundugu konusunda

fikir saglamaktadir.

Http Link Saysi: http protokolii ile erisilen SSL sertifikasina sahip olmayan kac¢ adet web
sayfasi linki yer aldig1 belirtilmektedir. Giivensiz siteler genel anlamda saldiriya daha acik

olundugu konusunda fikir vermektedir.

Https Link Sayisi: Https protokolii ile erisilen SSL sertifikasina sahip kag¢ adet web sayfasi
linki yer aldig: belirtilmektedir. Giivenilir siteler saldirtya karsi daha fazla korumaya sahiptir

ve SSL sertifikas1 kullanicilar i¢in sayfalara baglanirken giivenilir bir protokol sunmaktadir.
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Metatag Sayisi: HTML sayfalarinin bulundugu igeriklerde ka¢ tane metatag verisi bulundugu
belirtilmektedir ¢ogunlukla normal bir posta yada web sayfasinda az sayida metatag etiketi
bulunmaktadir. Az rastlanilan ve ¢ok sayida metatag etiketinin kullanilmasi posta yada web

sayfasinin glivenilirligini azaltmaktadir ve risk oranini arttirmaktadir.

HTML Element Sayisi: Tiim posta igerisinde toplamda ka¢ adet element kullanildigini
belirtmektedir. Saldir1 postalarinda veri toplama ve kullanicidan bilgi temin etmek gibi amaglar
oldugu i¢cin HTML elementlerinin sayist ¢gogalmaktadir. HTML element sayisi ne kadar az

saylda olursa kullanicidan veri beklentisi ve karmasiklik seviyesi o kadar diismektedir.

Link Sayisi: Posta icerisinde kag adet farkli web sitesine ait link bulundugunu belirtmektedir.
Farkl1 sitelere yonlendirmeler saldirganlar tarafindan ¢ogunlukla viriis ve Truva at1 saldirilart

icin kullanilmaktadir.

Checkbox Sayisi: Posta iceriginde kullanilan form da yer alan checbox adetini belirtmekedir.
Checkbox elementleri anket disinda normal posta igeriklerinde kullanilmazlar, bu sebeple
saldirganlarin ~ kurguladiklar1  karmasik senaryolari inandirict  hale getirmek igin

kullanilmaktadir.

Button Element Sayisi: Diigme elementleri posta igeriklerinde yer aldigi zaman POST ve
submit gibi veri aktarma islemlerini tetiklemek i¢in javascript yonlendiricisi olarak kullanilirlar.
Bu element dis ortamlarla postalarin adresler arast gonderimi disinda islevsellik i¢in

kullanilirlar.

Image Element Sayisi: E-posta igerisinde yer alan gorselleri belirtmektedir. Saldiri

postalarinda tasarlanan senaryoya uygun olacak sekilde desteklenmesi igin kullanilmaktadir.

Title Uzunlugu: Baslik uzunlugunun ¢ok uzun ve karmasik olmasi kisiler tarafinda anlasilmasi
giic durumlara ve karmasikliga yol agabilmektedir. Bu sebeple kullanicilarin siiphesini

cekmemek icin genelde gercegine yakin, yalin ve sade baslik secimleri yapilmaktadir.

En Uzun Kelime Uzunlugu: icerikte yer alan kelimelerden en uzun harf sayisina sahip olani
temsil etmektedir. Kisilerin yazdig1 postalarda uzun kelimeler kullanicilar sebebiyle daha sik

karsilagilmaktadir.

En Kisa Kelime Uzunlugu: En kisa kelime uzunlugunu ifade etmektedir. Tiirk¢e gibi sondan
eklemeli diller icinde oldukca faydali olmak ile beraber Ingilizce gibi farkli dil ailesine dahil

ekleme icermeyen dil gruplar i¢in katki saglamayabilir.
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Icerik Uzunlugu: icerigin kag kelime yada karakterden olustugu gibi uzunluk bilgileri ¢ogu
zaman ciddi katkilar saglamaktadir. Posta igeriklerini yazan kisilerin kullandig1 kelimeler
cogunlukla belli bir standart ve ortalama uzunluga sahiptir, Gorsel yada input igeren saldiri
postalarinda ise kompleks senaryolar olusturularak kullanicilara sunuldugu i¢in bu verilerin

sayis1 daha yliksek olabilmektedir.

Tablo 3.3-Veri Seti Min-Maks-Ort Degerleri

OZELLIK MiN. | MAKS. |ORT. |PHISH ORT.|TEMIZ ORT.
Form Kullanimi Var mi 0 1 0,8 0,97 0,32
POST Method Kullanimi Var mi 0 1 0,67 0,70 0,48
Input Element Kullanimi Var mi 0 1 0,84 0,91 0,28
Image Kullanimi Var mi 0 1 0,89 0,92 0,81
Button Kullanimi Var mi 0 1 0,45 0,76 0,18
Submit Methodu Kullaniimis mi 0 1 0,57 0,62 0,44
Non UTF-8 Char Kullanimi Var mi 0 1 0,72 0,91 0,60
Checkbox Kullanimi Var mi 0 1 0,28 0,30 0,09
Password Kullanim1 Var m1 0 1 0,37 0,92 0,09
Link Kullanimi Var m1 0 1 0,52 0,98 0,36
Kara Listede Yer Alan Link Var mi 0 1 0,11 0,02 0,13
Title Kullanimi Var mu1 0 1 0,45 0,48 0,43
Title Ozel Karakter Kullanimi Var 0,90 0,68
mi1 0 1 0,75

E-Mail Element Kullanimi Var m1 0 1 0,33 0,31 0,42
Script Window Kullanimi Var m1 0 1 0,39 0,42 0,34
Iframe Kullanimi Var mi 0 1 0,65 0,69 0,61
Date/Time Kullanimu Var M1 0 1 0,59 0,55 0,63
Name/Surname Var m1 0 1 0,28 0,47 0,19
Phone Var m1 0 1 0,88 0,92 0,31
Metatag Kullanimi Var mi 0 1 0,76 0,78 0,74
Indirilebilir I¢erik Kullanimi Var nu 0 1 0,69 0,39 0,87
Cookie Kullanim1 Var mu 0 1 0,58 0,70 0,29
Cache Kullanim: Var m1 0 1 0,75 0,78 0,70
Icon Kullanimi Var mi 0 1 0,81 0,67 0,95
Copyright Kullanim1 Var m1 0 1 0,62 0,54 0,73
HTML igerigi Okunabilir mi 0 1 0,67 0,49 0,89
Kara Listeden Kelime Kullanilmig

mi1 0 1 0,74 0,88 0,17
Hidden Element Kullanimi1 Var mu 0 1 0,47 0,71 0,38
Redirect Element Kullanimi1 Var mi 0 0,49 0,51 0,33
Input Element Sayis1 1 13 5,75 7,66 3,93
Option Element Sayisi 0 7 6,48 5,33 6,09
Select Element Sayisi 0 4 2,28 2,76 2,11
TH Element Sayisi 1 8 5,34 5,78 4,81
TR Element Sayisi 2 12 8,66 8,79 7,94
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Table Element Sayisi 0 3 1,87 1,68 2,37
LI Element Sayisi 0 6 3,38 3,76 3,32
UL Element Sayisi 0 6 4,11 4,08 4,43
Href Element Sayisi 1 3 2,21 2,74 1,27
Div Element Sayis1 3 10 5,43 5,22 6,02
Span Element Sayisi 0 3 1,02 1,43 0,88
Article Element Sayisi 0 2 0,81 1,08 0,72
Hidden Element Say1si 1 6 3,41 4,26 3,22
P Element Sayisi 0 8 3,13 3,08 3,19
Content Ozel Karakter Sayisi 7 29 9,64 15,17 7,46
Content Kelime Sayis1 12 49 18,54 26,02 17,14
Kara Liste Kelime Sayist 0 9 2,41 3,38 0,32
HTTP Link Sayisi 0 7 2,21 1,55 2,32
HTTPS Link Sayis1 0 3 0,55 0,38 0,72
MetaTag Sayisi 2 11 4,68 5,66 4,12
HTML Element Sayis1 10 25 16,72 22,66 14,53
Link Sayisi 0 5 2,36 4,21 1,12
Checkbox Sayisi 0 4 1,34 2,16 0,32
Button Sayisi 1 3 1,12 2,01 0,33
Image Sayis1 0 3 1,58 2,33 1,42
Title Uzunlugu 3 39 23,22 21,37 26,42
En Uzun Kelime Uzunlugu 9 18 14,79 14,98 14,58
En Kisa Kelime Uzunlugu 1 3 1,16 1,14 1,18
Content Uzunlugu 57 112 79,61 87,45 69,95

28




4. YONTEM

Yapilan ¢alisma bircok basamaktan olusmaktadir. Ilk adimda veriler web sayfasina benzer
e-posta igeriklerinin 6n yiiz kodlarinin .html ya da .js dosyalarini elde ederek baslamaktadir.

Biz burada verileri hazir halde elde edebilecegimiz https://phishtank.com/ sitesinden tedarik

ettik. Veri toplanirken verinin tutarli olmasi, makine 6grenmesi yontemleri ile saldir1 yada temiz
icerik diye smiflandirabilme yeteneklerine uygun hizmet edebilecek olmasi goéz Oniinde
bulundurulmustur.

Ikinci adim olarak toplanan bu veriler bir araya getirildikten sonra standart normalizasyon
islemine tabii tutulmustur. Normalizasyon asamasinda verilerin tamami python iizerinde
islenmistir ve feature extraction diye tanimlanan Ozellik ¢ikarimi teknikleri kullanilmistir.
Burada cikarilan her bir 6zellik aslinda veri setinin bir slitununa denk gelmektedir. Her e-posta
icerigi ise bir satira denk gelmektedir.

Normalize edilmis olan veriler Capraz Dogrulama yontemi kullanilarak makine 6grenmesi
algoritmalar1 tarafindan sirasiyla egitilmistir. Daha dnceki boliimlerde bahsedildigi gibi 8 adet
makine 6grenmesi algoritmasi kullanilmistir. Cikan sonuglar daha sonra K-Fold teknigine gore
rastgele test i¢in calisma aninda tahsis edilen veriler ile karsilastirilarak Karisiklik Matrisine
yansitilmaistir.

Tiim bu hesaplamalar bittikten sonra Karisiklik Matrisinde “Dogru” degerlerinin yiiksek
ve tutarli olmas1 beklenmektedir. Bu bize veri setindeki siiflarin dagiliminin uygun sayilarda
oldugunu ve yapilan egitim ile testler sonucunda basarim oranina gére kullanilabilir modeller
elde edilip edilemedigini gosterir. Ayn1 zamanda esik degerleri kullanarak modellerin

giivenilirligini de belli limitlerle yonetebiliriz.

4.1 Normalizasyon Islemi

Normalizasyon yapilmasinin amaci; veri setlerinin yorumlanabilir ve yapay zeka
algoritmalar ile egitilebilir tutarli bir veritabani saglanmasidir. Burada yapilan islem sayesinde
satir ve siitunlardan olusan tamamen niimerik ve Standart veritabani sorgulama ve veri
biitiinliigi niteliklerine uygun, miikerrer durumlari ve gereksiz veri kullanimini 6nleyerek veri
performansi artirmak yani algoritmalarla egitimi saglanabilecek en kullanilabilir veri kiimesini
elde etmektir. Bu calismada kullanilan normalizasyon islemi Python (zerinde varolan
kiitiiphanelerle ihtiyag 06zelinde fonksiyonlar kodlanarak tam anlamiyla saglanmistir.
Normalizasyon sureglerinde, Xyeni yeni hesaplanacak degerdir. Yani normalize edilmis deger
de denilebilir. Xmin degeri bu parametre baslig: altindaki en kiigiik degerdir. Xmax degeri ise bu

parametre bashigi altindaki en biiyiikk degerdir. X’in mevcut degerinin minimum deger ile
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farkinin, maksimum deger ile minimum deger arasindaki farka orani yeni X degerini

vermektedir. [24]

4.2 Capraz Dogrulama (CV)

CV, makine 6grenimi modellerinin basarilarini degerlendirmek i¢in kullanilan bir
yontemdir. Python yazilim dilinde hazir olarak K-Fold kiitiiphanesi altinda uygulama 6rnekleri
ve standartlart mevcuttur. Bu yontemde, veri seti egitim ve test setine ayrilmistir ve bu islem
icin se¢ilen yontem modelin basarisini dnemli 6l¢iide etkilemektedir [16]. Ayrica yontemi diger
dogrulama yontemlerinden ayirarak 6ne ¢ikaran nokta ise, dogrulama veri setlerinin rastgele
kiime olarak secilerek, test sonuglarinin gercege en yakin ve tutarli sonuglar getirmesini
saglamasidir. Bu ¢alismada CV kullaniminin nedeni; Pek ¢ok farklit HTML igerigine sahip olan
diizensiz bir veriden duizenli veriye gecilmesi ve statik test verisinin belirlenmesi durumunda
sadece belli bir boliim veri lizerinde dogru sonuglar ¢ikarabilecegi fakat test edilemeyen pek
¢ok veri i¢in daha yanlis ve diisiik basarim oranlarinin getirmesini 6nlemektir. Bu sayede ise
verilerin daha iyi kullanilmasina yardime1 olur ve algoritma performansi hakkinda daha fazla
bilgi verir. Bu yontem kullanilmadan 6nce bir K-Fold degeri secilir. Bu ¢alismada, k degeri 10
secilmistir. Bunun anlami veri kiimesi 10 esit parcaya boliinmiistiir; test verileri her seferinde
test edilen verinin test icinde Sekil 4.1'de gosterildigi gibi kullanildigindan emin olmak i¢in bir
adim kaydirir. Sonugta her islemden ayri olarak iiretilir. Bu sonuglarin aritmetik ortalamasi
alinarak genel bir hata veya basar1 metrigi sonucu elde edilmistir. Nihai sonug olarak ¢ikan son
ortalama son kullaniciya sunulur ve kullanilacak modelin en kararli basar1 orani elde edilmis

olur.

1.Parca 2.Parca 3.Parca 4.Par¢a 5.Par¢a 6.Parca 7.Parca 8.Parca 9.Parca 10.Parca

1. Adm BIES: Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Egitim
2.Adim | =i Test Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Egitim
NN Egitim | Egitim | Test Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Egitim
LWL Egitim  Egitim  Egitim Test Egitim  Egitim  Egitim  Egitim  Egitim  Egitim
LG Egitim Egitim  Egitim  Egitim Test Egitim  Egitim  Egitim  Egitim  Egitim
Y.L Egitim  Egitim  Egitim  Egitim  Egitim  Test  EZitim  EZitim  EBitim  Egitim
AW Egitim  Egitim  Egitim  Egitim  Egitim  Egitim Test Egitim  Egitim  Egitim
LU Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Egitim Test Egitim  Egitim
CUIL W Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  EZitim  EZitim  Test  Egitim

sUWY N Egitim  Egitim  E@itim  Egitim  E@itim  Egitim  Egitim  Egitim  Egitim Test

Sekil 4.1- Kullanilan CV Modeli
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4.3 Karnisiklik Matrisi (CM)

Karisiklik matrisi, makine 6greniminde dnceden belirlenmis hedef veri kiimelerinden elde
edilen modellerin performansini degerlendirmek i¢in en yaygin kullanilan yontemdir [5].
Matriste pozitif ve negatif veriler degerlendirme sonuclarina gore gosterilir. Gelinen asamada
matris ile gdsterim alinan sonuclar1 analiz etme agisindan yarar saglamistir. Karisiklik matris
modeli Sekil 4.2°de gbsterilmistir.

* Gergek Pozitif (TP): Test verilerindeki deger, model degerlerinin siifiyla aynidir. Dogru
siiflandirma yapilmistir.

* Yanhs Negatif (FN): Test verilerindeki deger, model tarafindan iiretilen siniftan farklidir.
Yanlis siniflandirma yapilmastir.

* Yanhs Pozitif (FP): Ger¢ek deger negatiftir ancak pozitif olarak siniflandirilmistir. Yanlis
simiflandirma yapilmistir.

* Ger¢ek Negatif (TN): Gergek deger negatiftir ve negatif olarak siniflandirilmistir. Dogru

simiflandirma yapilmstir.

Tahmin Edilen Deceri

Pozitif Negatif

Gercek Pozitif Yanlas Negatif  Pozitif

et Gercek Deceri
Yanlas Pozitif | Gergek Negatif| Negatif

Sekil 4.2- Karisiklik Matrisi Modeli

Karigiklik matrisi ile mevcut veri kiimesinin; dogruluk (accuracy), kesinlik (precision) ve
duyarhlik (recall) degerleri hesaplanmistir. Dogruluk degeri denklemi, kesinlik degeri

denklemi, duyarlilik degeri denklemi formiilleri ile hesaplanmistir. [25]

Dogruluk (Accuracy) =(TP + TN) /(TP + TN + FP + FN)
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Kesinlik (Precision) = TP /(TP + FP)

Duyarlilik (Recall) = TP /(TP + FN)

4.4 Modelde Kullanilan Teknoloji

Tez calismasi yazilim olarak Python dili 3.8 versiyonu ile birlikte kullanilmistir. IDE olarak
ise Visual Studio Code ve Python araclart ve eklentileri kullanilmistir. Python’un tercih
edilmesinin sebebi kolaylikla verileri analiz edebilme yetenegidir ve ayrica kullanigl arayiizii,
tercih edilmesinin nedenleri arasindadir. Python, sahip oldugu genis kiitiiphanelerle yazilim
stirecini normale gore daha hizlanmasini saglar. Scipy ve Numpy gibi bilimsel hesaplamalardan
scikit-learn gibi makine 6grenimini dogrudan saglayan ve algoritmalar1 bir standart olarak
kiitiiphaneler aracilig1 ile saglayan araglara kadar gerekli yazilim destegi saglanmaktadir.

Visual Studio Code platformu veri analizi i¢in gerekli kaynak kiitliphanelerini icinde
barindirdigindan ve tiim diller ile birlikte esnek kullanim kolaylig1 saglamasindan dolay siireci
hizlandirmistir. Kullanilan kodlama ve mimari daha detayli derin 6grenme siirecleri saglayan
Google iirlinleri ile de tamamen uyumludur.

Kullanilan kiitiiphaneler:

» Makine 6grenmesi algoritmalari i¢in sckit-learn,
» Dizi iglemleri i¢in numpy,
» Veriyi gorsellestirmek i¢in mathplotlib,

» Veriyle islemler yapmak ve ayristirmak i¢in pandas kiitiiphaneleri kullanilmistir.

4.4 Modelde Kullanilan Donanimlar
Tablo 4.1- Kullanilan Bilgisayar Ozellikleri

Bilgisayar Lenovo-YOGA 730 15IWL

Isletim Sistemi Microsoft Windows 10 Pro
Intel® Core™ i7-8565U

CPU CPU @ 1.80GHz 2.00GHz,
2301 Mhz, 8 Cores

RAM 16,00 GB

IDE PyCharm_2019._3_.3
Community Edition

Model egitim ve testleri icin kullanilan bilgisayar 6zellikleri Tablo 4.1 iizerinde belirtildigi
sekilde Lenovo-YOGA serisi 730 modelidir. Isletim sistemi olarak Microsoft Windows 10 Pro

tercih edilmistir. Bilgisayarin sahip oldugu donanimlara bakmak gerekirse Intel Core i7
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cekirdek setine sahip islemci 2.00GHz isletim sistemi giiciine ve 8 ¢ekirdek kapasitesine sahip.
16GB Ram iizerinde calisiimustir ve Ozellik ¢ikarimu ile diger tiim test ve performans dlgiimii
islemleri i¢in Python i¢in en yaygin IDE konumunda olan PyCharm 2019.3.3 {icretsiz versiyonu

tercih edilmistir.
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5 TEST SONUCLARI VE DEGERLENDIRMELER

Bu boéliimde tiim veri kiimelerinin onerilen yaklasim tarafindan yapilan testlerin tim
sonuclar1 agiklanmakta ve grafiklerde gosterilmektedir. Bu ¢alismada, 58 olan 6zellik sayisina
8 farkli algoritma tarafindan yaklasilmigtir. Birbirine yakin olmakla beraber performans ve

basarim oran1 agisindan farkli sonuglar gézlemlenebilmektedir.

Sonug:

Arastirmada kullanilan algoritmalar; veri kiimelerindeki ortalama degerler, Sekil 5.1°de
gosterilmistir. Ornegin, degerler hesaplanirken PC1 veri kiimesinin dogruluk degeri, tiim

algoritmalarda dogruluk sonuclarmin toplamlarinin aritmetik ortalamasi olarak alinmugtir.

& >

(9
o
+®

Olusan grafige gore sonuglar;

Oltalama Saldiri Tespit Sonuglari
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0.75
o 2
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(V2]
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< %7’* <°
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Sekil 5.1- Algoritma Bazinda Veri Seti Metrikleri
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Tablo 5.1- Algoritma Bazinda Karisiklik Matrisi Sonuglari

SVM NB RF LR KNN DT MLP XGBoost
Dogruluk 0.927 0.834 0.979 0.865 0.943 0.963 0.935 0.978
TP 5006 3547 5276 4852 5000 5091 5003 5263
FP 432 1891 162 586 438 347 435 175
FN 589 373 140 1261 328 181 825 118
TN 7764 7980 8213 7092 8025 8172 7528 8235
Hassasiyet 0.95 0.81 0.98 0.92 0.95 0.96 0.95 0.98
Geri Cagirma 0.93 0.96 0.98 0.85 0.96 0.98 0.90 0.99
F1-Skoru 0.94 0.88 0.98 0.88 0.95 0.97 0.92 0.98
Tablo 5.2- Algoritma Bazinda Bagari Orami ve Egitim Siireleri
Algoritma Basari Orani Sure
Saf Bayes 0.834 12.7
Rastgele Orman 0.979 520.1
Destek Vektor Makinesi 0.927 7252.3
Lojistik Regresyon 0.865 65.4
K-En Yakin Komsu 0.943 193.1
Karar Agaci 0.963 22.3
Cok Katmanli Algilayici 0.935 38.6
XGBoost 0.978 78.2

1- Degerlendirilen algoritmalar icerisinde en basarili model, Rastgele Orman algoritmasi
ile elde edilmistir.
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Asir1 Gradyan Tahminleme algoritmasi da Rastgele Orman algoritmasina ¢ok yakin bir
sonug elde etmistir. Bunun yaninda bu algoritma egitim siireleri bakimindan ¢ok daha
1yi bir performansa sahiptir.

Egitim siireleri ve basar1 orani parametrelerini bir arada degerlendirdigimiz zaman en
ideal algoritma Asir1 Gradyan Tahminleme algoritmasi olarak goziikmektedir.

NB ve SVM tim algoritmalar igerisinde en diisiik basar1 oranina sahip algoritmalar
olarak belirlenmistir.

Birbirine benzer olan bu algoritmalardan Destek Vektér Makinesi algoritmasinin
hesaplama stireleri bakimindan performansi da oldukc¢a yavas ve diistiktiir.

NB tiim algoritmalar arasinda en hizli egitim siirecine sahip olsa da, saglamis oldugu
basar1 orani ile maalesef giiven vermemektedir.

Hesaplama siireleri ve basari oranlar1 bir arada degerlendirildiginde bu model icin 3
algoritma kullanilabilir ideal modeller olarak oOne c¢ikmaktadir. (Asir1 Gradyan
Tahminleme, MLP, Karar Agaci Algoritmasi)
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6 SONUCLAR

Son yillarda, bilgisayar kullanimi1 son derece artmaktadir. Hayatimizin her yoninde
bilgi teknolojileri yer almaktadir. Bu nedenle neredeyse tiim gercek diinyalar islemler siber
dinyaya aktarilir. Bu gelismeler hayatimizi olustursa da bir¢ok alanda kolay, ayni zamanda
problemlerin kaybolmasini da beraberinde getirir, 6zellikle giivenlik sorunlari nedeniyle
anonim yapi Internetin siber saldir1 yapmak ¢ok da karmasik degildir. Acemi bir kullanic1 bile
baz1 basit saldirilar yapabilir. Oltalama saldiris1 yontemi en cok tercih edilen glvenlik
ihlallerinden biridir, ¢linkii dogrudan zayiflig1 ve kullanict hatasint kullanarak hedeflerine
ulasiyor saldirganlar. Geleneksel guvenlik mekanizmalar1 bu tiir saldirilardan bizi maalesef
koruyamaz. Bu nedenle bazi ek giivenlik mekanizmalar gelistirilmelidir. Bu projede igerik
tabanli bir kimlik avi uyguladik, tespit sistemimiz Web sayfasinin metni ve ek 6zelliklerini
analiz eden ve web sayfasinin dolandirici bir web sayfasidir ya da degildir diye 0 ile 1 arasinda
sonug¢ dondiiren bir makine 6grenmesi modeli olusturduk. Bu yaklasimda 8 farkli yapay zeka
algoritmas1 problemi anlamak ve yapay zeka algoritmalarinin verimlerini karsilagtirmak igin
kullanilmistir. Deney sonuclart gosterdi ki dnerilen model, kabul edilebilir ve standart son
kullanici icin verimli bir giivenlik saglayabilir seviyededir. Oniimiizdeki siirecte daha fazla
calisma ve yaklasim bir arada kullanilarak modelin verimini arttirmaya yonelik ¢alismalar
gerceklestirilebilir, karmagik durumlar ve tespit verimliligini arttirmak i¢in bazi hibrit modeller
kullanmaya calismak sistemin verimliligi agisindan oldukga faydali olacaktir. Ayrica derin
ogrenme gibi yeni modellerin kullanilmasi1 hedeflenmektedir. Derin 6grenmesi tabanli hibrit
modeller ile daha yuksek verimli ve daha glvenilir modeller elde edilmesi beklenmektedir.
Ayrica elde edecegimiz yeni veri setleri ile de daha verimli ve 6grenimi yiiksek seviyede tutan

modeller Uretebiliriz.
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