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ONSOZ

Teknolojinin gelismesiyle birlikte hayatimizin her alani dijitallesmeye baslamistir.
Dijital aygitlarin artan kullanimi, ceza hukukuna da etki etmistir. Klasik olay yeri
kavramui yerini, bilisim cihazlarinin igerisindeki depolama alanlarina birakmustir.
Bilisim cihazlari sug islemekte, su¢ unsurlarini depolamakta kullanilmaya baglamistir.
Bu durum, bilisim aygitlar1 kullanilarak islenen suglarla miicadele igin 6nlemlerin
alinmasi geregini dogurmustur. Bilisim Hukuku ve Ceza Muhakemesi hukukunun
ortak kesisimi olan dijital deliller bu acidan olduk¢a 6nemlidir.

Calismanin  konusunu “Ceza Muhakemesinde Dijital Delillerin Ispat Giicii”
olusturmaktadir. Bu c¢alismada, klasik delillerin aksine farkli prosediir ve
degerlendirme bicimleri olan dijital delillere iliskin, arastirma yaparak farkli
yonlerinin ortaya koyulmasi amaglanmaistir.

Oncelikle, arastirma ve yazim sirecimde yardimlarini benden esirgemeyen
danigmanim Dr. Ogr. Uyesi Yasemin Filiz Saygilar’a tesekkiir ederim. Caligmanin
bicim almasinda emekleri ¢cok degerli.

Yazim siirecinde hep yanimda olan, bana konforlu bir ortam saglayan, desteklerini her
daim siirdiiren aileme ayrica tesekkiir ederim.

Degerli fikirleriyle esere katkida bulunan, beni her zaman destekleyip yanimda duran,
yol arkadasim Av. Osman Talha Yildiz’a da ayrica tesekkiir ederim.

Aysenur KAYA
05.10.2023



ICINDEKILER

(0] 1 Y/ SO UTRRR i
ICINDEKILER ......ououitiieieecceeie ettt st n sttt en et i
SIMGELER ve KISALTMALAR ..ottt en e ee e Vi
(@ Y/ 23 SRS viii
A B S T R A C T oo ——— IX
(€ 128 £ TR 1
BIiRINCi BOLUM

CEZA MUHAKEMESINDE iSPAT ARACI OLARAK DELILLER
l. (1= a1 I O] F-T - TP 2
1. DEIIIEN OZEIIKIETT . vevveeveeee e eeee e ee e e eeeeee e e ees e e e e e ereereseaeesessessesseens 3
1. Delillerin Siniflandirmmasi....... .o eeeeeeriiie e eeeeeeee e e e e e e ees e e e s e eesrrr s 5
A 2 TNz T I D<) 111 1= ISP 6
1 Stpheli-Sanik AGIKIAMAIAIT.....ccveeeiceee e 6
a. TRTAT oo et e et e e e et e e e e e e et e et e ere e e e e e eeeeeeeeeereereeaeeeean, 7
2. TanIk AGIKIAMAIATT....cee e e 9
a. Tanikliktan CeKiNme .........c.cociviiiiiiiiiiie e 9
b. Taniklara Yemin VerilmeEsi.......coovveurioiiiieeeieeeiiiieie e e e eeeeeesiesssseeeseeennnns 10
C. Devlet Sirri Igeren Bilgiler Hakkinda TanikliK...........c.ccoovveveveiivenenens 11
d. TaniKlarin DINLENMESI......uveen ittt e e e e e e s e e e ereeeenees 11
e. Gizli Taniklik ve Savunma HaKkKi........oovveiiiiieiiieee e 12
f.  Tanik Beyaninin Delil DeZeri.........ccccoviiiiiiiiiiiiiieic e, 13
2 T = 1Y =1 1Y PRSP 14
O £V 1 1= =Y -SSP 14
2. Sekil Tespit Eden Belgeler........uuuiiuieiiiiiieeeccteee ettt e e 15
3. Sesve Gorintli Tespit EdeNn Belgeler.....cuuiii it e 15
4. D B 2= L1 1T S 16



ORI = 111 41 1= TP U R POTTRTO
IKiNCI BOLUM
DiJITAL DELILLER
l. GENEI OIArAK ...
Il. Dijital Delillerin Deliller Icerisindeki Yeri.....cocoovveeereeeeeeeeeeererenee,
I1. Dijital Delillerin Kendine Ozgii OzelliKIeri........ccvveveverereeererereereieiereienee,
V. Dijital Delillerin Elde Edilmesi ve Muhafazasi..........c.ccccoevvveiiiieiiinnnne,
A.  Dijital Delillerin Bulunacagi Ortamlar........ccceeeiiiieeeiiiiieeenieee e e e e
1. 2] 1=V L =T U UUURRN
2. Veri Depolama Araglari... .. e
3. Cep Telefonlari Ve SIM Kartl .......cuvuieeiiieeeesiee e ecree e esree e s svee e s sevee e s e
4. 2] RV L oY < P UPPPPPPPN
5. Elektronik POSta HEtileri......cccveieiriereeiieieteceeteteee ettt
LT 1 Y - Y 1V =To 1V SRR
7. Bulut Bilisim SiSt@mMIEII .....eeiiiiiieicee e
B.  Dijital Delillerin Elde Edilme Asamalari ve Adli Bilisim........cccccevveieeiinienicriee e,
1. Dijital Verilerin TOPIanmMast ....c.cuueeiieciiee ettt e e s e s s svree e
P -1 0 F= I - T o 11 4 - 1 I PP
A YEriNAe ATAMA.......cviiiiiieiite et
D, OFf-SIte AFaMA ..o e
C. UZaKEAN AFBMA. ...t
. BUIULEE AFBMA ..o
3. Elde Edilen Delillerin Muhafazasi ve Taginmas!........ccceeivcieeeenciieeeescieeeesiineee e
4.  Delillerin INCelenmMEeSsi ASAMASI......ccvcuerveeeereeereeereeeteeeeteerereesereesereeseeereseesessereneas
5. Cozimleme (ANAliz) ASAMASI...cccuieiieeerieeieeecteeecteeesreesreeestaeesreeetreesrteeebaeenans
6. RAPOIIamMa ASAMASI ....ueieiiiiieeceiiie e eciiee e eectte e e eette e e e ette e e e erteeeesttaeeeenraeeeenntaeaesnnes
V. Tiirk Hukukunda Dijital Delillerin Elde Edilmesi ..........c.ccoooiiiiiinnne
A. CMK m.134 Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitliklerinde Arama,
Kopyalama Ve EIKOYMA ...eiiiiiiee ettt et e e e e e
1. GENEI OIArak ..ot e
2 FAN o o F- T
3 KaPSam e,
4.  Somut Delillere Dayanan Kuvvetli Sug¢ Stphesinin Varligi .......ccccceeeeecciieeeneennnn.
5 Baska Suretle Delil Elde Etmenin MUmkin Olmamast .....ccceeevciveeeeciieeeccineeeenns



6 CMK m. 134’teki Aramanin Uygulanma Sartlari.......cccccooeeecciiieeeee e, 46

7 TMNI@] AIMA..eiitiicteceeecee ettt ettt ettt et ettt se et essete s ese s ebe s eseeseseeseseerensereneas 48

8. 31 03771 1 - P U UURUPRN 50

9 Arama Kararini Verecek MerCii......coeereeriirrieieeieerieesee sttt 53

10, THF@Z.iereriieieieteee ettt sttt b ettt s bbb e bbb st te s s enens 53

B. iletisimin Tespiti, Dinlenmesi ve Kayda AlINMast......c.ccoeveeereeereeereeereeereeereeevenens 54

C.  Cumhuriyet Savcisinin Genel YetKisi.....covvivvcieeiiiiiieeiciiee e 55

V1. Avrupa Konseyi Siber Su¢ Sézlesmesinde Arama ve Elkoyma.............. 55
VII. Dijital Delillerin Elde Edilmesinin Baz1 Temel Hak ve Ozgiirliiklerle

THSKIST oot 57

Al GENEIOIAFAK et sare s 57

B.  Ozel Hayatin Gizliligi il@ 1IGISi....ccoviveeieiiieeieeiietceeeeeeeteceee ettt 57

C. Kisisel Verilerin Korunmasi ile HiSKisi .........cveverriveiieeiiieceeeeieeereeeee e 60

1.  Sosyal Medya ve Kigisel Veriler.......uuuiiiiiiiiiie et 61

D.  Haberlesme HUITIYELi.....cciiicieeeieiie ettt e e e 62

E.  ifade OzgUrlUZU ile HISKiSi.......coveiiviiieeiieiieeieieteeee ettt 63

UCUNCU BOLUM
DIJITAL DELILLERIN iSPAT GUCU

l. GENEIL OlAraK ... 65
Il. Dijital Delillerin Kabul Edilebilirlik Sartlart ..........ccccoovvveiiiiiiciieee 65
Al SANTNTTK ettt 66
B.  Dijital Delillerin BUtUNIUZU .....ccoieviiie ettt 66
A.  Tekrar Ele AlNabilirliK ......cccooiiiiiiiniiiiiii 67
B.  Dijital Delillerin DOZrulanmast .........coccieeeieciiiee ettt eeee e e e e e ree e e e 68
M. Dijital Delillerin Dogrudanlik Problemi ..........c.cccooeiiiiiiiiiiiiiiiic 69
A, EKran GOrUNTUST c.covveeeeiiiiieierieeecses ettt s s 71
V. Delil Tiirleri Bakimindan ISpat............cccoeviivicieiiesiceeceesee e, 72
B.  Dijital Delillerin Glvenilirliginin Saglanmas! .........cccoeeciieeicciie e, 73

1. [ T g T D= =<1 o KO UURRPPRRRN 73

2. USE V@I BilgiSi.cueiveeiieieeerieereeeteeeete ettt ettt ettt ettt et ens et ensetennens 74

3. EIKErONIK IMZa couceeieieisiicciee et 75

4. Delil ZINCIMT coiiiiieiee s 75

V. Dijital Deliller ile Tek Basina Mahktimiyet Karar1 Verilebilme ............... 76
VI. Hukuka Aykirt Deliller.........ccooeiiiiiiiiiiiee e 77
A.  Zehirli Agacin Meyvesi Doktrini ve Dijital Deliller........coooccviiieeeeiieceeee e 78
VIL. Tesadiifen Elde Edilen Deliller............cocooiiiiiiiiieieeee 80

v






SIMGELER ve KISALTMALAR

ADN : Advanced Digital Network

a.g.e :Adi Gegen Eser

ATHM: Avrupa Insan Haklar1 Mahkemesi

ATHS: Avrupa Insan Haklar1 S6zlesmesi

AY': Anayasa

AYM: Anayasa Mahkemesi

Bkz.: Bakiniz

CD: Compact Disk

CD: Ceza Dairesi

CDN: Content Delivery Network
CMK: Ceza Muhakemesi Kanunu
DNA: Deoksiribo Niikleik Asit

DM: Direct Message

DVD: Digital Versatile Disk

E.: Esas

E.T.: Erisim Tarihi

GPS: Global Positioning System
HMK: Hukuk Muhakemeleri Kanunu
HTML: Hiper Metin Isaretleme Dili

IP: Internet Protocol Address

Vi



Jpeg: Joint Photographic Experts Group
K.: Karar

m.: Madde

Md: Madde

MIB: Merkezi Islem Birimi

MOBESE: Mobil Elektronik Sistem Entegrasyonu
No: Numara

PDF: Portable Document Format

PGP: Pretty Good Privacy

PVSK: Polis Vazife ve Salahiyet Kanunu
RAM: Random Access Memory

RG: Resmi Gazete

ROM: Read Only Memory

S: sayfa

SBE: Sosyal Bilimler Enstitiisii

SMS: Short Message Service

URL: Uniform Resource Locator

USB: Universal Serial Bus

V.:ve

Vb.: Ve Benzeri

Vol: Volume

Yar.: Yargitay

YKD: Yargitay Kararlar1 Dergisi

vii



OZET

Calismamizin konusu, klasik deliller ile karsilastirildiginda daha yeni bir delil tiirti
olan dijital delillerdir. Dijital delillerin kendilerine has yapilari sebebiyle, bu delillerin
elde edilisinden mahkeme Oniine getirilmesine kadar olan siirecin ayrintili bir sekilde
incelenmesi gerekmektedir. Dijital delillerin adli bilisim siireci, uzmanlik gerektiren
bir alandir. Bu siirecin titizlik ile yiritilmesi muhakeme agisindan biiyiik 6neme
sahiptir. Konunun adli bilisgimle ilgili kismin1 sinirli tutmaya c¢alisarak, ceza
muhakemesi hukuku agisindan gerekli olan kisimlarini ¢calismamizda ortaya koymayi
hedefledik. Tiirk hukukunda dijital delillerin elde edilmesine yonelik mahallinde ve
mahallinden uzakta aramay1 kapsayan CMK m.134 hiikmii ¢aligmamizin 6nemli bir
kismidir. CMK m.134, Bilgisayar, Bilgisayar Programlar1 ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma, 6zel bir arama ve elkoyma tiirtidiir. Bu tedbirin 6nemi, dijital
delillerin elde edilmesinde arama ve elkoymanin usul hiikiimlerini ortaya koymasidir.
Tedbir, temel hak ve 6zgiirliikleri ihlal etmeyecek sekilde delillerinin elde edilmesini
amaclamaktadir. Dijital delillerin elde edilecegi bilisim cihazina, sifrenin
coziilememesinden dolay1 girilememesi, gizlenmis bilgilere ulasilamamasi veya
islemin  siiresinin  uzun siirecek olmasi hallerinde, bilisim cihazlarina
elkonulabilecektir. Dijital deliller, adli bilisim ile baglantili bir elde edilme siirecine
tabidir bu sebepten, adli bilisime dair hususlar yeterince bilinmedigi takdirde bu durum
uygulamada eksikliklere yol agabilecektir. Adli bilisim siirecinden gegen dijital
delillerin muhakemeye esas alinmasi igin gerekli sartlar, bu delillerin tek basina
mahkumiyet i¢in yeterli olup olamayacagi, hukuka aykiri ve tesadiifen elde edilen
delillerin durumu ispat kisminda agiklanacaktir. Calismamizin gerek teorik gerekse

uygulama ag¢isindan fayda saglamasini temenni ediyoruz.
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ABSTRACT

The subject of our study is digital evidence, which is a newer type of evidence
compared to classical evidence. Due to the unique nature of digital evidence, it is
necessary to examine the process from the acquisition of this evidence until it is
brought before the court in detail. The forensic informatics process of digital evidence
IS an area that requires expertise. The meticulous execution of this process is of great
importance for the judgment. By trying to limit the part of the subject related to
forensic informatics, we aimed to reveal the parts that are necessary in terms of
criminal procedure law in our study. The provision of Article 134 of the Criminal
Procedure Code, which covers on-site and remote searches for obtaining digital
evidence in Turkish law, is an important part of our study. Article 134, Search,
Copying and Seizure of Computers, Computer Programs and Logs, is a special type of
search and seizure. This measure is important because it sets out the procedural
provisions of search and seizure in obtaining digital evidence. The measure aims to
bring evidence in a manner that does not violate fundamental rights and freedoms.
Information devices may be seized in cases where the information device from which
the digital evidence is to be obtained cannot be accessed due to the inability to decrypt
the password, the concealed information cannot be accessed, or the process will take
a long time. Digital evidence is subject to a process of acquisition in connection with
forensic informatics; therefore, issues related to forensic informatics. If not sufficiently
known, this situation may lead to deficiencies in practice. The conditions necessary
for digital evidence that has gone through the forensic informatics process to be taken
as a basis for the judgment, whether this evidence alone can be sufficient for
conviction, and the status of evidence obtained illegally and incidentally will be
explained in the proof section. We hope that our study will be beneficial both in terms
of theory and practice.



GIRIS

Dijital deliller, dijitallesmeyle birlikte ceza muhakemesine giren bir terimdir.
Hayatlarimizin dijitallesmesiyle birlikte, suglar da dijitallesmektedir. Dijital alanlarda,
dijital cihazlar ile islenen suglarin sayis1 azimsanmayacak kadar ¢oktur. Bu tiir suglarla
miicadelede, klasik koruma tedbirleri yetersiz kalabilmekte, sonuca ulastirmada

basarili olamamaktadir.

Eserde, dijital delillerin adli bilisim asamalari, koruma tedbirleri ile iligkisi, temel hak
ve Ozgiirliiklere etkisi ve ispat agisindan durumu ele alinacaktir. Dijital delillerin
kendine has yapis1 ve tahrif olmaya elverisli olmasi sebebiyle bu delillerin elde
edilisinden, siipheli ya da saniga iadesine kadar olan siiregte ¢ok dikkatli bir sekilde
muhafaza edilmelidir. Aksi takdirde, bu delillerin sahihliginde siiphe olusabilir, bu
durum da delillerin muhakemede kullanilamamasina sebebiyet verebilmektedir. Bu tiir
problemlerin Oniine gecebilmek i¢in, adli bilisim uzmanlarinin egitimini almis
kisilerden secilmesi, bu asamalar1 dikkatli bir sekilde yiirtitmeleri oldukc¢a elzemdir.

Ozel bir arama ve elkoyma tiirii olan CMK m.134 hiikmii, Tiirk hukukunda dijital
delillerin elde edilmesinde kullanilan baslica tedbirlerdendir. Bu maddenin dogru bir
sekilde anlasilmasi ve uygulanmasi, temel hak ve Ozgiirliikkler agisindan oldukga
onemlidir. Bilisim cihazlan igerisinde kisisel veriler ve 6zel hayata iligkin bilgiler
barindirmaktadir, tedbirin bu haklara zarar vermeden uygulanmasi gerekmektedir.
Dijital deliller ile tek basina mahkumiyet karar1 verilip verilemeyeceginin tartigilmasi

bu delillerin ispat degerinin belirlenmesi agisindan gereklidir.



BIRINCI BOLUM

CEZA MUHAKEMESINDE ISPAT ARACI OLARAK DELILLER

|1.Genel Olarak

Ceza muhakemesinde, esas olarak, fiilin fail tarafindan islendigi veya islenmedigi
konusunda, hukuk diizenince kabul edilen vasitalarla yargilama makaminin tam bir
kanaate ulagmasini saglama ¢abasina ispat denir. * Ceza muhakemesinde deliller ispat
vasitalaridir. Hakimin yargilama sirasinda kanaatinin olusmasinda deliller, nemli bir
yere sahiptir. Ceza yargilamasinda hakim olaya tanik olmamistir; gegmiste olmus bir
olay1 bugiiniin kaynaklar1 yani deliller ile ¢6zmeye c¢aligmaktadir. Deliller, olay1

tekrardan kurgulayarak hakimin olay hakkinda fikir sahibi olmasina yardimci olurlar.

Ceza muhakemesinde benimsenen delil sitemi, vicdani delil sistemidir. Vicdani delil
sistemi, hakimin vicdani kanaatine gore delilleri degerlendirip karar vermesidir.
Delillerin toplanmasindan sonra olay ile baglantisini ve karar tizerindeki etkisini
belirlemek hakimin kanaatindedir. Vicdani delil sistemi, delil serbestligi ve delillerin
serbestce degerlendirilmesi ilkelerini kapsar. Ceza yargilamasinda her seyin delil
olabilmesi anlamina gelen delil serbestligine gore, maddi olay her tiir delil ile
ispatlanabilir. HMK’daki sadece belirli delillerin kesin delil sayilacagina iligkin kural,
ceza muhakemesi bakimindan gecerli degildir, Ceza Muhakemesi Kanunu bu konuda

bir sinirlandirma yapmamustir.

! Bahri Oztiirk, Durmus Tezcan, Mustafa Ruhan Erdem, Ozge Sirma Gezer, Yasemin F. Saygilar, Esra
Alan , Ozdem Ozaydin, Efser Erden Tiitiincii Derya Altinok Villemin ve Mehmet Can Tok, Nazari ve
Uygulamalr Ceza Muhakemesi Hukuku. (Ankara: Segkin Yayincilik, 2022) 5.298.
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Ceza hukukunun amaci insan haklarini gozeterek maddi gercege, hakikate ulagsma
faaliyetidir. Delil serbestisinden 6nce benimsenen kanuni delil sistemi ile, delillerin
serbestisi kisitlanmis, ceza hukukunun Oncelikli amacini yerine getirilememesi
sonucunu dogurmustur. Kanuni delil sistemi yalnizca kanunun 6ngordiigii deliller ile
somut olayin ispat edilebilecegini ifade etmekteydi, bu sebeptendir ki sistem, maddi
gercegin ortaya ¢ikmasi bakimindan yetersiz kalmistir. Bu eksikligin giderilmesi i¢in

delil serbestligi ilkesi kabul edilmistir.

Delillerin serbest¢e degerlendirilmesi ilkesi ise, hakimin delilleri degerlendirirken
bagimsiz olmasii ifade eder. Ceza muhakemesinde higbir sey kesin delil degildir,
kesinlik degerlendirmesini hakim belirler. Bilirkisi raporlari, kan izi gibi bilimsel
deliller dahi hakimin kararini siirlamaz ve baglamaz, hakim bunlar1 olayla birlikte
degerlendirerek karar verir. Bu serbestlikler hakimin keyfi hareket edebilecegi

manasina gelmez. Hakim hangi delile dayanarak karar verdigini kararda belirtmelidir.

Tiim bu aciklanan ilkelerden hareketle sdylenebilir ki; delillerin degerini dnceden
belirlemek miimkiin degildir, bu sebepten kanun koyucu delillere deger bigmemis, bu
gorev hakime birakilmistir.? Somut olaya gdére degerlendirmenin muhakemenin
ylirliylisii bakimindan daha giivenilir oldugundan hareketle delillere 6nceden ispat

degeri yliklenmemis ve bu degeri hakimin belirlemesi kabul edilmistir.

I1.Delillerin Ozellikleri

Ceza yargilamasinda her sey delil olabilir. Kanun delil tiirii bakimindan sinirlamaya
gitmemistir; hukuka uygun elde edilmis her sey delil olabilmektedir. Bununla birlikte,

delillerin yargilamada esas alinabilmesi i¢in baz1 6zellikleri tagimasi gerekmektedir.

Delil olay1 temsil etmelidir, bir diger ifade ile olayla baglantili olmalidir. Ispat
acisindan yarar saglamayan delil, olay bakimindan degerlendirmede esas alinmaz. Bu

tiir deliller yalnizca yargilamanin uzamasina sebebiyet verirler ve siibuta etki etmezler.

2Feridun Yenisey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku. (Ankara:Seckin Yayincilik,2022)
5.536.



Delil bes duyu orgam ile algilanabiliyor olmalidir. Failin i¢ diinyasina yonelik

tanimlamalar delil 6zelligi tasimaz.

Bu 6zellik delilin mahkemede tartisilabilmesi
acisindan gereklidir. Tartisilamayan delilin karara etki etmesi miimkiin degildir,

degerlendirmeye esas alinamaz.

Delil akilci olmalidir. Riiya, kehanet gibi bilim dis1 olan seyler delil 6zelligi tasimaz.
Delil olabilmesi i¢in mantiga uygun olmalidir. Ornegin kisinin olaymn olacag

yasanacagini dncesinde riiyasinda gérmesinin delil degeri yoktur.

Deliller hukuka uygun olmalidir. Deliller elde edilirken hukuka aykir1 yontem ile elde
edilmis ise zehirli agacin meyvesi de zehirlidir anlayisiyla elde edilen delil hukuka
aykir1 hale getirmektedir. Hukuka aykir1 delilin olay1 temsil etmesinin bir énemi
bulunmamaktadir, hukuka aykir1 deliller yargilamada kullanilamaz ve hiikme esas

alinamazlar.

Delil miisterek olmalidir. Durugmaya getirilmis ve tartisilmis olan deliller
muhakemeye etki saglayabilirler. Durusmaya getirme zorunlulugu dogrudanlik
ilkesinden dogmaktadir. Delillerin durusmada ikame edilmis olmasi miisterekligin
saglandig1 anlamina gelmez, delilin ikamesi sadece “dogrudan dogruyaligin”
gerceklestigi anlamma gelir. Miisterekligin saglanmasi ancak delilin mahiyeti
hakkinda taraflarin iddia ve savunmasinin dinlenmesi ve bir sentez yapilmasiyla

saglanmis olur.*

Doktrinde kimi yazarlar delilin ulagilabilir olmasin1 da delil 6zelligi olarak kabul
etmektedir.® Delillerin ulasilabilir olmasi delilin muhakeme bakimindan esas
almabilmesi i¢in gerekli bir kistas olmakla birlikte, durugsmaya getirilemeyen delil,
delil olma vasfinda bir eksiklik olusturmamaktadir. Yukaridaki 6zelliklerin aksine
delile ulagilamiyor olusu her zaman kesinlik tasimamaktadir. Bazi delillerin giinler
hatta aylar yillar sonra ortaya ¢iktigin1 géz dniinde bulundurarak sdylenebilir ki bu bir

delil olarak degerlendirme engeli degil, hilkme esas alma bakimindan engeldir. Sug

3Mesut Bedri Eryilmaz, Ceza Muhakemesi Hukuku Dersleri. (Ankara: Segkin Yayincilik,2012) s.635.
*Fatih Birtek, A[HM, Anayasa Mahkemesi ve Yargitay Kararlart Isiginda Ceza Muhakemesinde Delil
ve Ispat. (Ankara:Adalet Yayinevi,2017) s.64.

5 Bkz. Eryilmaz, $.636.; Sahin/Goktiirk, $.23.



unsuruna ulasilamamasi, o sug aletinin delil olarak degerlendirilemeyecegi anlamina
gelmemektedir. Bu durum yalnizca delilin hiikkme etki etmesinin 6niine gegmektedir.
Bu 6zelligin diger delil olarak degerlendirilme sartlarindan farki, degisebilir nitelikte
olmasidir. Hukuka aykir1 yontem ile elde edilen delil hukuka uygun hale gelmemekte
ya da akilci olmayan delilin sonrasinda diizelmesi miimkiin degildir. Fakat delile
ulagilamiyor olmasi, delilin esasina iligkin bir eksiklik olmay1p, gecici bir durum arz

edebilmektedir.

Hukukumuzda delillerin reddedilecegi haller; hukuka aykir1 bir sekilde elde edilmis
olmasi, hitkkme etki etmemesi ya da davay1 uzatmak amaciyla yapilmis olmasi seklinde

sayilmstir.

111.Delillerin Siniflandirmasi

Delillerin smiflandirilmast  bakimindan 06gretide birgok goriis bulunmaktadir.
Eryilmaz, Yenisey/Nuhoglu, OztiirkiTezcan; beyan, belge ve belirti delili seklindeki
3’11 tasnifi tercih etmistir. Centel/Zafer ise sahsi delil ve maddi delil olan ikili ayrimi
tercih etmistir. Bu tasnif delilleri kaynagina gore degerlendirmektedir, kaynag: kisi
olan sanik beyani, tanik beyan1 gibi deliller sahsi delil iken, tutanak, yazili belge gibi

kaynagi madde olan deliller ise maddi delillerdir.

Delillere iliskin bir diger tasnif ise dogrudan dogruya ve dolayli deliller seklindedir.
Bu smiflandirma delillerin kaynaginin dogrudanligi iizerinedir. Beyan ve belge
delilleri dogrudan dogruya delil olarak kabul edilirken, belirti delilleri dolayl1 delil
kabul edilmektedir. Dolayl1 delil ispata iliskin hususla birlikte, bagka konular1 da ispat
edebilirler. Ornegin olay yerinde kiginin parmak izinin bulunmasi, olay1 degil; sadece

o kisinin orada bulundugunu ispat eder.’

® Cumhur Sahin ve Neslihan Goktiirk, Ceza Muhakemesi Hukuku-2.(Ankara:Seckin Yayincilik,2022)
S.26.
" Sahin/Goktiirk, s.26.



Belirtmek gerekir ki bu tasnifler delillerin ispat degerini esas almamaktadir; olayla
baglantililig1 ve glivenilirligi o delilin ispat degerini belirler. Ceza hukuku bakimindan
delillerin birbirine istiinliigii yoktur. Bir kagit parcasina yazilmis mektup da delil
degeri tasiyabilir.

Delillerin siniflandirilmast bakimindan ¢alismada benimseyecegimiz ayrim; beyan,
belge ve belirti seklinde olacaktir. Beyan delilleri; sanik beyani ve tanik beyani, belge
deliller; ses tespit eden belge, yazili belge, sekil tespit eden belge ve dijital delil, son

olarak da belirti deliller ele alinacaktir.

A Beyan Delilleri

1. Siipheli-Sanik Aciklamalari

Siipheli- sanik agiklamalari, sorusturma asamasinda ifade ve sorgudaki beyanlar ifade
eder. Ceza hukukunda deliller kural olarak sorusturma agsamasinda toplandigindan,

beyan delilleri sorusturma islemleri olan ifade ve sorgudan elde edilir.

Ifade, cumhuriyet savcisi veya kolluk tarafindan alinir. Sorgu islemi ise sulh ceza
hakimligi tarafindan gerceklestirilir. Kanunda ifadenin alinig yeri ve zamaniyla ilgili
aciklama yapilmamistir. Siiphelinin ifadesinin alinacagr yer kanunda acikca
belirtilmemistir. Uygulamada ¢ogunlukla ifadelerin polis karakolu ya da Suca
Siiriiklenen Cocuklar bakimindan saveinin odasmda alindign goriilmektedir. Ifade

zamani bakimindan siirlama yoktur.

Ifade davet iizerine veya yakalama sonucunda zorla getirilme seklinde olabilir. CMK
m.145’te ifadesi alinacak kisinin 6ncelikle davetiye ile cagrilacagi, gelmemesi halinde
zorla getirilecegi belirtilmistir. Ayrica davetiyede ¢agrilma sebebinin acgikca
belirtilmesi gerektigi de kanunda yer almaktadir. Davet lizerine ifade alinmasina
gozalt1 s6z konusu degildir. Gézaltina alma kosullart CMK 91.madde’de belirtilmistir.
Bu haller s6z konusu olmadigi i¢in davet lizerine ifade vermeye gelen siipheli hakkinda

gozalti karari verilemez.®

8Ce-nte-I/Zz:lfer, 5.268.



Ifadesi alinacak kisi cagriya uymadigi halde, hakkinda zorla getirme karar1 verilir.
Zorla getirme karari istisnadir, kanun hangi hallerde verilebilecegini saymuistir; Kiginin
hakkinda tutuklama karar1 verilmesi, yakalama emri diizenlenebilmesi i¢in yeterli
nedenlerin bulunmasi veya ¢agrildigi halde gelmemesi halleri. Zorla getirme kararinda
kisinin agik kimligi, iizerine atili sug, eskali ve zorla getirilme nedenlerinin olmasi

gerekir.

Ifade kolluk tarafindan alinir. ifade ve sorguya alinmadan &nce siipheli veya saniga
haklar1 mutlaka hatirlatilmalidir, bu haklar; yakinlarina haber verme hakki, susma
hakki, lehine olan delillerin toplanmasini isteme, hakkindaki isnadi 6grenme hakk: ve

miidafii yardimindan yararlanma hakkidir.

Yargitay; “CMK 'nin 191/3-c ve 147. maddeleri uyarinca sorguya ¢ekilmesi gereken
saniga, bu maddeler ile taninan savunma hakkina dair haklari hatirlatilmadan,
hatirlatilmis ise de bu husus tutanaga gegirilmeden savunmasi alvip yargilamaya

9 seklinde karar vermistir.

devam edilerek hiikiim tesisi usul ve kanuna aykiridir.
Yargitay haklarinin siipheli veya saniga eksik anlatilmasini veya tekrar ifade veya
sorguya basvurulmasinda tekrar hatirlatilmamasinin aydinlatma yiikiimliligiiniin

ihlali olarak kabul etmektedir.1°

a. Ikrar

Ceza hukukunda ikrar, stipheli veya sanigin sugu isledigine dair olan kabul beyanidir.
Ikrarda siiphelinin veya samigin sucu kendisinin isledigini belirten beyan1 basit ikrar
olarak adlandirilirken, vakianin bir kismmi kabul etme veya farkli sekilde
gerceklestigine dair olan kabuller tevilli ikrar olarak adlandirilmaktadir. Gegmiste
ikrara biiyiik 6nem atfedilse de giiniimiizde degerlendirilmesi farklilik arz etmektedir.
Taniklarin yalan beyanda bulunmasi cezalandirilirken, siipheli igin ayni cezai
miieyyide uygulanmamaktadir. Cezalandirilma korkusu ile siipheli veya sanigin yalan

sdyleyebilecegi, gercege aykiri ikrarda bulunabilecegi ongériilmiistiir. Ikrar elde

%Yargitay Ceza Genel Kurulu'nun 25.10.2016 tarihli, 2014/14-728 Esas, 2016/389 Karar numaral
kararinda, sania haklarmmn hatirlatiimasi gerektigini belirtme zorunlulugunu ortaya koymustur. ; Ozge
Apis, “Giincel Yargi Kararlan ve Yasa Degisikligi Isiginda ifade Alma ve Sorgu Sirasinda
Siipheli/Samigin  Haklar1,” Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalart Dergisi
Haziran.2019: s.69.

10 Centel/Zafer,s.276.



edebilmek i¢in hukuka aykirt yontemlerin kullanilmasinin 6niine ge¢mek i¢in susma
hakki, iskence ve kotii muamele yasagi gibi haklar kabul edilmistir. Bu haklarla,
kisinin kendi hakkinda suglayict beyanda bulunmasmin zor olusu g6z Oniinde
bulundurularak, iradi olmayan bir sekilde elde edilmesinin oniine ge¢ilmek istenmistir.

Ikrarin kabule deger olabilmesi igin, dzgiir ve iradi olmasi kosuldur.!

Modern ceza muhakemesinde sanigin itirafta bulunmasi ve ikrar1 da delil olabilir
ancak sanigin itiraflarinin ve ikrarinin dogrulugunun da delillerle saptanmis olmasi
gerekir. Mahkeme sanigin suglamay1 kabullenip yaptigi agiklamalarla yetinmeyerek
bunlarin dogru olup olmadigini da gostermelidir. Yargitay bir kararinda “Baska
kanitlarla dogrulanmayan, olusa ve maddi gercege uygun diismeyen, fenni kanitlarla
celisen soyut ikrara dayali hiikiim kurulamaz.” $eklinde hiikiim kurarak, sanigin
ikrarinin delillerle desteklenmesi ve sanigin itiraf ettigi bilgilerin dogru olup olmadigi
incelenmesi gerektigini belirtmistir.!? Ikrarin delil degerinin belirlenebilmesi igin
belirli kistaslar ortaya koyulabilir; su¢ konusu olaya iliskin herkesin bilmesinin
miimkiin olmadig1 detaylarin bilinmesi, bu agiklamalarin farkli delillerle uyumlu
olmasi ve gelismemesi, ikrarin gerceke¢i ve gerceklesmesi miimkiin olmasi bunlara

ornek gosterilebilir. 13

Ikrar her zaman gergegi yansitmayabilir, maddi gergegi aydinlatma niteligi
tasimayabilir. Irade sakatliklar1 sebebiyle kisi gercegi yansitmayan ikrarlarda
bulunabilir ya da yalan beyanda bulunabilir. Bunu 6ngoéren hukuk sistemimiz yalnizca
ikrarin mahkumiyete esas alinamayacagini kabul etmistir. Yargitay bu konuda; “krar,
tek basina kesin kanit kabul edilemez. Ciinkii bir kimsenin cesitli nedenlerle ikrarda
bulunmasi olanaklidir. Yargi¢ oniinde yapilan ikrarin dahi baglayici olabilmesi igin
baska yan kamtlarla dogrulanmasi gerekir. Ikrarini geri alan samgin énceki soyut
ikrarina dayanilarak hi¢bir zaman mahkumiyet karar: verilemez. Baska bir ifade ile
kanitla dogrulanan ikrar degerlidir. Soyut ikrar tek bagina yeterli olamaz.” ikrarin tek

basina mahkumiyete esas olamayacagimni degerlendirmistir.*

1yar.CGK2.12.1991,1301/334,YKDTemmuz1992,s.1108;Oztiirk/Tezcan/Erdem/Gezer/Saygilar/Alan
/Ozaydmn/Tiitiincii/Villemmn/Tok, $.301

2 Yargitay 10 CD 12.7.2005 Tarih ve E.2004/24577 K.2005/8554 sayili karar1; Devrim Aydmn, Ceza
Muhakemesinde Deliller. (Ankara: Yetkin Yayinlari, 2015) s.64.

BCentel/Zafer, s.272.

14 Yargitay 6.CD 2015/1932 E., 2018/1069 K.



2. Tanik Ac¢iklamalar

Stipheli ve sanik diginda herkes tanik olabilir. Magdur veya sikayetci de taniklik
yapabilir, bu kisilere de tanikliga iliskin hiikiimler uygulanir. Ancak yemin verilmez.*
5271 Sayili Ceza Muhakemesi Kanunu md.43/5’te tanig1 dinleyebilecek kisiler
saytllmigtir; Cumhuriyet savcisi, hakim veya mahkeme tanig1 dinleyebilirken, kolluk
huzurunda dinlenilmesi miimkiin degildir.Ceza muhakemesinde tanik olarak
dinlenecek kisiler taniklik yaparken bazi haklara sahiptir; tanikliktan ¢ekinme, kendisi
ve yakinlarinin aleyhine agiklamada bulunmaktan c¢ekinme, haklarini 6grenme

korunma, tazminat ve masraflarin1 isteme hakki. Taniklik yapacak kisiye haklari

hatirlatilmadan dinlenmesi halinde alinan beyan hukuka aykir1 olacaktir.

a. Tamikhktan Cekinme

Tanik her zaman taniklik yapmaktan c¢ekinebilir, bu hakkini kullanmasi
siirlandirilmamistir.  Tanikliktan ¢ekinme hakki sorusturmanin her asamasinda
kullanilabilir. Tanikliktan ¢ekinme hakki, tanik dinlenilmeden once kendisine
hatirlatilir. Yargitay bu hakkin hatirlatilmamis olmasini bozma sebebi saymustir.t®
Tanikliktan c¢ekinme halleri kanunda sayilmistir. Kanun hiikmii aciktir; yalnizca
belirtilen hallerde tanikliktan ¢ekinme miimkiindiir. Tanikliktan ¢ekinme halleri iki
sebeple olusabilmektedir; mesleki sebepler ile ¢ekinme ve kan-kayin hisimlig1 sebebi

ile gekinme.

Kan ve kayin hisimlig1 sebebi ile tanikliktan g¢ekinebilecek kisiler; slipheli veya
sanm@in nisanlisi, evlilik bagi kalmasa bile siipheli veya sanigin esi, siipheli veya
sanigin kan hisimligindan veya kayin hisimligindan iistsoy veya altsoyu, siipheli veya
sanmiZin lglincli derece dahil kan veya ikinci derece dahil kayin hisimlar1 ve siipheli

veya sanikla aralarinda evlatlik bagi bulunanlar olarak belirtilmistir.

Meslek sebebiyle tanikliktan g¢ekinebilecek kisiler; avukatlar veya stajyerleri veya
yardimcilarinin, bu sifatlari dolayisiyla veya yliklendikleri yargi gorevi sebebiyle

ogrendikleri bilgiler, hekimler, dis hekimleri, eczacilar, ebeler ve bunlarin yardimcilari

15 Dogan Soyaslan, Ceza Muhakemesi Hukuku. (Istanbul: Yetkin Yayncilik, 2020) s.459.

16 Veli Ozer Ozbek, Koray Dogan ve Pinar Bacaksiz, Ceza Muhakemesi Hukuku. (Ankara: Segkin
Yaymecilik, 2022) s.624. Bkz. Yargitay 3. CD 2014/33375 E., 2015/11386 K., Yargitay 3. CD
2013/32443 E., 2014/19466 K.



ve diger biitiin tip meslek veya sanatlar1 mensuplarmin, bu sifatlar1 dolayisiyla
hastalart ve bunlarin yakinlari hakkinda Ogrendikleri bilgiler, mali islerde
gorevlendirilmis miisavirler ve noterlerin bu sifatlar1 dolayisiyla hizmet verdikleri

kisiler hakkinda 6grendikleri bilgiler seklinde sayilmistir.

Avukatlar, stajyerleri ve yardimcilarimin disindaki meslek gruplarinda meslek
sebebiyle ¢ekinmesi, sinirli bir ¢ekinme halidir. Bu meslek gruplarinin meslekleri
sebebiyle 6grenmis oldugu bilgilerin ilgilileri riza verdigi takdirde, tanikliktan

cekinmeleri miimkiin degildir.

Meslek ve kan-kayin hisimligi sebebiyle ¢ekinmenin haricinde kanun bir ¢ekinme
sebebi daha 6ngdrmiistiir; Anayasanin 38/5’inci fikrasindaki “Hi¢ kimse kendisini ve
kanunda gésterilen yakinlarini su¢layan bir beyanda bulunmaya veya bu yolda delil
gostermeye zorlanamaz.” ibaresi Ceza Muhakemesi Kanunu’nun 48.maddesinde de
belirtilmistir. Kisilerin kanunda gosterilen yakinlarin aleyhinde beyanda bulunmaya
yani taniklik yapmaya zorlanamayacagi kanun tarafindan koruma altina alinan bir
tanikliktan ¢ekinme halidir,. CMK m. 48’teki tanikliktan ¢ekinme siirli bir
cekinmedir, tanikliktan tamamen c¢ekinme degil yalnizca kendisi ve yakinlarimi

suclayict aleyhine olan hususlarda olan bir ¢cekinme tiiriidiir.

b. Tamklara Yemin Verilmesi

Taniklara dinlenmeden 6nce yemin verdirilebilir. Yemin verme yetkisi hakim ve
mahkemeye aittir, sorusturma agamasinda Cumbhuriyet savcisinin da yemin verme
yetkisi vardir. Fakat kolluklarin yemin verme yetkisi yoktur. Taniklara tek tek yemin
verdirilir. Yemin verilmesi gereken bir taniklarin yeminsiz dinlenmeleri bozma
nedenidir. *’ Yeminin sekli belirlidir, kisaltilmis yeminler hukuka aykiri nitelige
sahiptir. Taniklik yaptig1 sirada 15 yasini doldurmamis olanlar, ayirt etme giicline
sahip olmayan kisiler ve yargilama konusu suca istirak veya su¢ konusu delilleri
degistirme, gizleme veya yok etmekten sanik ya da hiikiimlii olan kisiler yeminsiz
olarak dinlenir. Yemin yalnizca bir kez verilir, tanigin tekrar dinlenmesi halinde ikinci

kez yemin verilmesi istenmez.

17 Soyaslan, 5.470. Bkz. Yargitay 4CD 2021/11451 K., Yargitay 4CD 2021/24425 K.
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c. Devlet Sirni I¢eren Bilgiler Hakkinda Tamikhk

Taniklik konusu bilgilerin devlet sirr1 niteligini tasimas: halinde; tanik, sadece
mahkeme hakimi veya heyeti tarafindan zabit katibi dahi olmaksizin dinlenir.
Cumhurbaskaninin tanikliginda devlet sirr1 niteliginde bir beyan oldugunu kendisi

belirler, mahkemeye bildirmesinde takdir yetkisi kendisine aittir.

d. Taniklarin Dinlenmesi

Durugmaya davet edilen tanik bakimindan hakim degerlendirmede bulunur; eger
davay1 uzatmak amaci tasiyor ya da dava ile alakasiz bir tanik ise tanik dinlemeye
iligkin talebi ret edebilir. Bu durum hakimin delilleri serbestce degerlendirebilmesi
hakkinin bir yansimasidir. Bu durumun istisnasi, durusma giiniinde mahkeme
huzurunda hazir olan taniklardir, hazir olan tanigin davayi uzatma amaci tasimadigi

acik oldugundan mahkemece dinlenir.®

Taniga beyanda bulunmadan dnce gorevleri anlatilir. Sanik-siiphelilerin yalan beyanda
bulunmasi cezalandirilmamisken, taniklarin yalan beyanda bulunmasinin cezai
miieyyidesi bulunmaktadir. Taniga, yalan taniklik yapmasi halinde cezalandirilacagi
bu sebepten gergegi sOylemesi gerektigi beyanindan once soOylenir. Dogruyu
sOyleyecegine dair yemin edecegi tamiga bildirilir. Ceza hukukunda yemin hukuk

yargilamasinda oldugu gibi bir delil sekli degil, beyanin giivenilirligini 6l¢me aracidir.

Tanik beyanda bulunurken sozii kesilmez, c¢apraz sorgu yontemi tanik beyanim
tamamladiktan sonra uygulanir. Taniga soru sorma sistemi ve sOzii kesilmeden
dinlenmesi diizenlemesi bu sebepten birbiriyle ¢elismez. Tanik beyanlarinin
dogrulugunu tespit etmede kullanilan araglardan birisi de dogrudan soru sorma
hakkidir. Taniga soru yoneltebilecek kisiler; cumhuriyet savcisi, avukat, sanik, katilan

ve toplu mahkemelerde heyette bulunan hakimlerdir.

Dogrudan soru sorma hakki beyan delilinin saglamlastirmas: agisindan énemli bir
aractir. Soru sorma sirasinda tanigin olayla ilgili bilgisi dl¢iilecek, olaya ne kadar
hakim oldugu anlasilacaktir. Tanik yalan beyanda bulunuyorsa da bu durum soru

sorma sirasinda verdigi cevaplardan veya jest ve mimiklerinden anlasilabilecektir.

18 Birtek, s.169.
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Taniklara soru sorulmasi ve yiizlestirilmesi Avrupa insan Haklar1 Sézlesmesinde yer

alan haklardan silahlarin esitligine uygulama alan1 saglamaktadir.

e. Gizli Taniklik ve Savunma Hakki

Gizli taniklik, yalnizca Ceza Muhakemesi Kanunu’nun sug saydigi fiilleri islemek
amaciyla kurulan bir 6rgiitiin faaliyeti ¢cergevesinde islenen alt sinirt iki yi1l veya daha
fazla hapis cezasini gerektiren suglarda veya terdr orgiitiinlin faaliyeti ger¢evesinde
islenen suglar bakimindan miimkiindiir. Gizli taniklik statiisii, amag¢ su¢ olan orgiit
faaliyetleri ¢ergevesinde islenen suglar igin miimkiin olup, ara¢ sug niteligindeki orgiit
kurma, yonetme ve iiye olma suglarinda gizli tanik dinlenemez.'® Buna gére;

- Yargilamaya konu sugun orgiitlii suclardan olmasi

- Tanik olarak dinlenecek kisilerin taniklig1, kendileri veya yakinlari agisindan
agir bir tehlike olugturmast,

- Bu tehlikenin bagka tiirlii onlenmesi miimkiin degil ise tanik gizli tanik olarak
dinlenebilir.

Gizli tamigin dinlenmesi, Tanik Koruma Kanunu ve Ceza Muhakemesi Kanunu’nda
belirtilen sinirlar icerisinde yapilabilir. Tanik Koruma Kanunu, gizli tanik dinlenirken
ses ve gorilintiisiiniin degistirilebilecegi gibi, durusma salonuna getirilmeyecek sekilde
de dinlenebilecegini diizenlemistir. Durusma salonuna getirilmeden tanigin beyaninin
dinlenmesi hususunda, kanun koyucu bir sekil sarti getirmemis, uygulayiciya bu
alanda serbestlik tanimistir. Bu serbestligin sinirin1 Ceza Muhakemesi Kanunu 58.
Madde ile ¢izilmistir; Gizli tanigin beyanlar1 durugsmada hazir olanlara kimlik bilgileri

anlasilmayacak sekilde okunur.

Taniga soru sorulmasinin smirt kimligini aciga cikaracak sorular olmamasidir,
bununla birlikte hakim soru sorulmamasina da karar verebilir. Kanun metninde boyle
bir acgiklama yapilmis olsa da bu durumun adil yargilanma hakkina etki etmesi

muhtemeldir.

®0Osman Yasar ve Cengiz Otac1, Yeni I¢tihatlarla Uygulamali ve Yorumlu Ceza Muhakemesi Kanunu
1.Cilt. (Ankara: Segkin Yayincilik, 2022) s.444.
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Sanik veya siipheliye tanik beyanina karsi savunma imkani taninmadan, gizli tanigin
beyaninin dinlenilmesi ve muhakemeye esas alinmasi, savunma hakkint sinirlar
niteliktedir. Gizli taniklik hakkindaki ATHM kararlar1, gizli tanigin hayati giivenligi ve
savunma hakki arasinda adil bir denge kurulmasini istemektedir. Yasam hakk1 ve adil
yargilanma hakki hukuk diizeni bakimindan ayn1 derece 6nem verilmesi ve korunmasi
gereken haklardir. Gizli taniklik statiisii tanigin yasam hakkini korurken, sanigin
tanigin beyanlarina karsi savunma yapabilmesi, soru sorabilmesi adil yargilanmanin
bir geregidir. Bu iki hak arasinda bir hiyerarsi bulunmamaktadir bu sebeptendir ki
AIHM haklar arasinda denge kurulmasi gerektigini belirtmektedir. Adil yargilanma
hakki korunmaksizin davada adil bir yargilama sonucu beklenemeyecegi gibi, taniklik
yapacak olan kisilerin yagam hakkini1 korumak da bir o kadar énemli bir konu olup, bu

husus devletin pozitif yiikiimliiliigii icerisinde yer almaktadir.

f. Tamk Beyaninin Delil Degeri

Kanun koyucu tanik beyani ile hiikiim kurulabilmesine imkan tanimistir. Fakat hiikiim
kurulurken tek delil tanik beyani ise, tanigin tekrar dinlenmesi gerektigi kabul
edilmistir. Tanigin 6nceki beyaninin durusmada okunabilmesi i¢in tek delilin tanik
beyani olmamasi gerekmektedir. Yani bu tanigin tutanaga ge¢mis ve durusmada
tutanaktan okunan beyanini destekleyen bagka delillerin de bulunmasi gerekir.
Hiikiim, durugsmada okunan tanik dinleme tutanagi ve diger delillere dayanmak
zorundadir. Zira eger olayim delili bir tamigin agiklamalarindan ibaret ise bu tanik
durusmada mutlaka dinlenir. Yani olayin tek delili olan bir tanigin durusma disinda
alinan beyanmi igeren tutanaklara dayamlarak hiikiim kurulamaz.?® AIHM
ictihatlarina gore istinabe seklinde taniklar dinlenirken sanik veya miidafiine soru
sorma hakki taninmamis ve yalnizca buna dayanilarak hiikiim kurulmus ise adil
yargilanma hakki ihlal edilmis olmaktadir. Bu beyanlara kars itiraz hakkinin taninmis

olmast ihlal sonucunu degistirmez. 2!

DAtila Oguz Boyali AYM Karar1 B. No: 2013/99, 20/3/2014. Aym tek delilin tanik beyani oldugu
hallerde tanik dinlenilmeden hiikiim kurulamayacagina karar vermistir.; Centel/Zafer, 5.310.
ZAydim, 5.73.
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B. Belgeler

1. Yazih Belge

Yazili belgeler, yazi iceren belgeleri ifade eder. Yazili belgelerin olay1 temsil etmesi
delil olmalar1 bakimindan yeterli olmaktadir. Yazili belgelerin, anonim olmasi, el
yazist bir belge olmasi, imza tasimamas: gibi &zellikler belge olma niteligini
engellemez. Bu tiir 6zellikler yalnizca belgenin ispat degeri bakimindan zayiflik
saglamaktadir. Yazili belgeler; otopsi raporu, ifade ve sorgu tutanaklari, tanik

beyanlari, noterce diizenlenen belgeler vb. seklinde yazili olan tiim belgeleri kapsar.

Kanun koyucu belgeleri durusmada anlatilmasi zorunlu (md.209), durusmada
okunmasi yasak olan (md.210, 148/4) ve sadece okunmasiyla yetinilebilecek (md 211)
belgeler seklinde iiclii bir ayrima tabi tutmustur.?? Durusmada okunmas1 zorunlu olan
belgeler naip veya istinabe yoluyla alinan sanik, tanik beyanlar1 vb. deliller olmaktadir.
Durusmada okunmayacak belgeler, olaym tek delilinin tanik beyani oldugu
durumlarda gegerlidir. Bu durumda tamigin vermis oldugu beyan okunmakla
yetinilemez, mutlaka dinlenilmesi gerekmektedir. Ayrica siiphelinin miidafi
olmaksizin kolluk¢a alinan ifadesi de yine siipheli veya sanik tarafindan mahkeme
oniinde dogrulanmadik¢a durusma sirasinda okunamaz. Son olarak sadece
okunmasiyla yetinilecek belgeler ise tanik veya sanigin su¢ ortaginin 6lmiis ya da akil
hastaligina tutulmus oldugu ya da bu kisilerin yeri bulunamamaissa, tanik veya sanigin
suc ortaginin durugsmada bulunmasi ¢esitli sebeplerden miimkiin degilse ya da tanigin

ifadesi 6nem arz etmiyorsa olmasi halindedir.

Bir belge veya yazinin delil olarak kullanilabilmesi durusmada okunmasina baglhdir.?®
Yazili belgenin okunmasi gerekir ibaresinden anlagilmasi gereken yazili belgelerin
durusma sirasinda okunmasi ve tartisilmasi olmalidir. Taraflarca tartisiimayan bir

delilin muhakemeye esas alinmas1 miimkiin degildir.

22 Yasar/Otact, 5.1967.
23 CMK m. 209 gerekgesi.
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2. Sekil Tespit Eden Belgeler

Yazili belgeler yargilamaya konu olaylarla ilgili okunmak suretiyle bilgi verirken sekil
tespit eden belgeler ise belirli sekiller vasitasiyla goriilmek suretiyle bilgi verirler.?

Resim, fotograf, kroki, plan ve benzeri sekil i¢eren belgeler 6rnek olarak gosterilebilir.

Sekil tespit eden delillerde dikkat edilmesi gereken hususlardan biri orijinalliktir.
Gelisen teknolojiyle beraber dijital belgeler lizerinde degisiklik yapmak miimkiin ve

kolay hale gelmistir. Belgelerin orijinal olmasi ispat bakimindan 6nem tagimaktadir.

3. Ses ve Goriintii Tespit Eden Belgeler

Ses ve gorlintii kayitlarinin ¢esitli elektronik aygitlarla kaydedilmesi sonucunda ortaya
c¢ikan delilleri ifade eder. Film seridi, teyp kaseti, video ve CD kasetleri, bilgisayar CD
ve disketleri, taginir bellekler, MOBESE kameralari ve isyerlerindeki 6zel kameralar

ses ve goriintii tespit eden belgelerdir.?®

Icerik itibariyla saglamlif1 ve olay1 temsil kabiliyeti test edilmis olup durusma
sirasinda ortaya konularak siijeler tarafindan tartisilmis olan ses ve goriintli kayitlari
pekala delil olarak kullanilabilir. Nitekim usul kurallarina riayet edilerek ve hukuka
uygun bir sekilde elde edilen filmler, teyp bantlari, video kasetleri, bilgisayar disketleri

gibi ses ve goriintii kayitlarmin belge delili oldugunda bir siiphe bulunmamaktadir.?®

CMK m.147 ve m.219 hiikiimlerinde ses ve goriintii kaydina alinmayla ilgili hiikkiimler
bulunmaktadir. 147. Madde fikrasina gore ifade ve sorgunun alinmasi sirasinda teknik
imkanlardan yararlanilir. 219. Maddenin lafzindan bunun se¢imlik bir durum oldugu
ortaya cikmaktadir; durusmanin kaydinin teknik araglarla alinmasi1 halinde bunun
yazili tutanaga doniistiiriilecegi belirtilmistir. Durugmalarin kayda alinmasi zorunlu
olmamakla birlikte, boyle bir secenek de bulunmaktadir. Bu tiir ses ve goriintii kayitlar

yazili tutanaga doniistiiriildiigiinde, yazili belge delili haline gelmektedir.

24 Muhammet Sefa Cetin, Kovusturma Evresinde Belge Delillerin Ikamesi ve Degerlendirilmesi.
(Ankara: Segkin Yaymeilik,2021) s. 85.

ZEryilmaz, S. 645.

%6 Cetin, s. 88.
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4. Dijital Deliller

Dijital delillere ilerideki boliimlerde ayrintili bir sekilde yer verileceginden agiklama

yapilmayacaktir.

C. Belirtiler

Belirti delilleri ispat bakimindan dolayli bir vasitadir. Parmak izi, fren izi, sag teli vb.
bulgular belirti deliline 6rnek olarak gosterilebilir. Bu tiir deliller tek bagina anlam
ifade etmese de olay cercevesinde degerlendirildiginde maddi gercegin ortaya

¢tkmasina yardimer olmaktadir. 2’

Belirti delillerinden Alibi delili, diger delillerle desteklendiginde kisinin sugsuzlugunu
ortaya koyan bir delil tiiriidiir. Alibi, atili sucun gerceklestigi sirada siiphelinin olay
yerinde bulunmadig1 anlamia gelen belirti delili tiiriidiir.?® Bu durum siiphelinin olay
yerinde bulunmadigini ispatlasa da atili sugu islemedigi yoniinde dolayli bir delil

sayilmaktadir.

27 Oztiirk/Tezcan/Erdem/Gezer/Saygilar/Alan/Ozaydin/Tiitiincii/Villemin/Tok, s.337.
28()ztiirk/Tezcan/Erdem/Gezer/Saygilar/Alan/Ozaydim/Tiitiincii/Villemim/Tok, s.336.
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IKiNCi BOLUM
DIiJITAL DELILLER

l. Genel Olarak

Gelisen teknolojiyle birlikte, her gegen giin hayatimizdaki teknolojik imkan ve
aletlerin sayisinda artis yasanmaktadir. Giiniimiizde sosyal hayatimizin nerdeyse her
alaninda yaptigimiz islemlerin dijital bir yonii mevcuttur.?® Taginir ve tasinmazlarin
satisinin gergeklestigi web siteleri, e- devlet sistemi, sosyal medya platformlar1 buna
ornek olarak gosterilebilir. Yaptigimiz islemler sonucunda olusacak sayisal verilere
kisisel verilerimiz de girmektedir. Kimlik bilgilerimiz, tiketim aligkanliklarimiz, gelir-
gider-harcama dengemiz gibi birgok onemli bilgiyi internet ve bilisim cihazlar
lizerinden yaptigimiz islemlerle sanal ortama tasimaktayiz. Hayatimizin bu denli
dijitallesmesinin sonucu olarak suglar da dijitallesmistir. Suglular bilisim cihazlarini
arag olarak kullanarak sug islemekte, bu cihazlarda sug¢ unsurlarini depolamaktadirlar.
Suglarin iglenme sekli ve yerinin degigsmesi ceza hukukunun da bu duruma uyum
saglamasint gerektirmistir, sugla etkin bir sekilde miicadele i¢in tedbirler
ongoriilmiistiir. Kolluk, hakim, saveinin yapacagi islemler de bu sucglara miidahale
edilebilecek uygunluga getirilmistir. Kolluk, hakim veya savcinin teknolojik
olanaklardan yararlanmasi koruma tedbirleri bakimindan da gerceklestirilmistir. 3
CMK 134 ve 135. Maddelerinde yer alan koruma tedbirleri de teknolojinin gelisimiyle
birlikte ceza muhakemesi bakimindan kabul edilmistir. Su¢ sorusturmasinda fiziki
delillerin yaninda bu cihazlar igerisindeki dijital deliller de maddi gergegin ortaya
cikarilmasinda gerekli hale gelmistir. ESerin ana konusunu olusturan bu delil tiiriinii
gerek hukuki gerek teknik anlamda inceleyip, hukukumuz i¢in yeni bir kavram olan

dijital delillerin ispat giiciinii irdeleyecegiz.

PDegirmenci, s.131.
% Av. Aynur Tuncel, “Ceza Muhakemesi Hukunda Ispat Konferansi,” Istanbul Barosu,
https://www.youtube.com/watch?v=7hl1pxgKwEQ ,(E.T: 01.05.2023).
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Dijital delil kavramimin tanimlamadan once veri kavramindan bahsetmek gerekir.
5070 sayili Elektronik Imza Kanunu’nun 3-a maddesinde ise verinin tanimi
“Elektronik veri, elektronik, optik veya benzeri yollarla iiretilen, taginan veya saklanan
kayitlar” seklindedir. Dijital veriler bilisim aygitlari i¢erisinde yer almaktadir. Veriler
olayla baglantilar1 ortaya koyuldugunda delil olma niteligine haizlerdir. Her dijital

delil veridir fakat her dijital veri dijital delil degildir.

Dijital deliller, elektronik ortamda yer alan, somut olay1 temsil etme giicline sahip
verilerdir. Bu deliller kisiler tarafindan olusturulabilecegi gibi, bilgisayar tarafindan

olusturulmus olmas1 ya da baska bir cihazdan aktarilmis olmas1 miimkiindiir. 3

Doktrindeki dijital delil ve elektronik delil arasindaki farklilik ve kullanilacak olan
terim problemini ¢6zmek adia Degirmenci’nin “Elektronik delil ifadesiyle kapsayict
bir terim olarak analog veya sayisal ortamda tutulan ve muhakeme konusu maddi olayt
temsil edici bilgi veya veriyi ifade etmekteyiz[...] Buna karsin analog delillerin,
hayatin her alanindan giin gectikce silinmesi, sayisal delillerin hakimiyetinin artmasi
ve sayisal delillerin toplanmas: ve muhafazasindaki ézelliklerden dolay:” 2 dijital
delil teriminin kullanilmas1 gerektigi goriistine katilmaktayiz. Bilgisayarlarin
hayatimiza girmesiyle birlikte analog deliller yerini dijital delillere birakmistir. Dijital
delil teriminin, elektronik delil yerine tercih edilme sebebi ise, dijital delilin anlam
olarak daha yakin olmasindandir. Elektronik delil, sayisal delile gore daha iist bir
kavram olmakla birlikte, gelisen teknoloji icerisinde sayisal delillerin yayginlagmasi

sebebiyle dijital delil (say1sal delil) kavramini kullanmak daha yerinde olacaktir.

3t Yusuf Baslar, “Elektronik Delil ve Ceza Yargilamasinda Kabul Edilebilirligine iliskin Bir inceleme,”
LHD.2018: 5.1665.

32 Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil. (Ankara: Segkin Yaymecilik, 2014)
s. 130.
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I1.Dijital Delillerin Deliller igerisindeki Yeri

Ceza Muhakemesi Kanunu, dijital delillerin delil smiflandirmasina yonelik bir
diizenleme igcermemektedir. Delilleri beyan belge ve belirti olarak ii¢ grup seklinde
kabul ettigimiz siniflandirmada, dijital deliller bazen belirti, bazen de belge delilleri

niteligindedir.®®

Nuhoglu ve Yenisey'e goOre dijital veriler belge delili niteligindedir; “Bilisim
sisteminde yer alan elektrik yiikleri cihazlarla okunarak anlamlandirilabilmektedir.
Bilisim teknolojisi igerisinde irade ac¢iklamasi iceren ve diizenleyeni teknik
yontemlerle tespit edilebilen bu tiir veri gruplari teknik anlamda belge niteligindedir.
Bu tiir belgeler ozellikle bilgisayarlardan yararlanarak ve bilgisayar programlari
(word, excel vb.) kullanmilarak diizenlenir ve belli bir isim altinda kaydedilerek

bilgisayarn icinde saklanir.”**

Oztiirk ve Tezcan’a gore ise dijital verilerin delil olmasi usuliine gére doldurulup
muhafaza altina alinmig ve yine usuliine uygun bir sekilde mahkemeye delil olarak
sunulmus bulunup bulunulmamasina gére ikili bir ayirim yapmak gerekir;*® “Filmler,
teyp bantlari, video kasetleri, bilgisayar disketleri gibi araglarin icerigi muhakeme
konusu olay hakkinda, delil olabilecek bir diisiinceyi ihtiva ediyor ve yukarida
aciklanan kosullar: tagiyorsa bunlarin belge oldugundan siiphe etmemek lazim gelir.3®
Ses ve/veya goriintii bantlari usuliine gore doldurulup muhafaza altina alinmamis ve
yine usuliine uygun bir sekilde mahkemeye delil olarak sunulmus degilse, HICBIR
SEKILDE, tamiklik veya ikrar gibi delil vasfina haiz olamaz. Ancak bir belirti olarak

deger tagiyabilir.”®

Delilleri dogrudan veya dolayli delil olarak ikiye ayiran tasnife gore ise dijital
delillerin yeri degisiklik gostermektedir. Elektronik delil bazen dogrudan delil (bir
saldir1 olayin1 kaydeden sayisal kameradaki veri), bazen dolayisiyla delil (bilgisayara

hukuka aykir1 erisim sucunda, erisilen bilgisayarda bulunan sayisal izler)

3 Degirmenci, 5.130.

34 Yenisey/Nuhoglu, s. 576.

3 Oztiirk/Tezcan/Erdem/Gezer/Saygilar/Alan/Ozaydin/Tiitiincii/Villemin/Tok, s.333.
% Oztiirk/Tezcan/Erdem/Gezer/Saygilar/Alan/Ozaydin/Tiitiincii/Villemin/Tok, s.333.
37 Oztiirk/Tezcan/Erdem/Gezer/Saygilar/Alan/Ozaydin/Tiitiincii/Villemin/Tok, s.334.
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olabilecektir.®® Bu sebeple dijital delilleri dogrudan ya da dolayli delil olarak bir
grubun i¢ine sokmak dogru olmayacaktir. Maddi olaya gore dijital delilin dogrudanlig:
degisiklik gosterecektir.

I11.Dijital Delillerin Kendine Ozgii Ozellikleri

Dijital delillerin yapisi klasik deliller ile karsilastirildiginda farklilik gostermektedir.
Dijital deliller bilisim cihazlart igerisinde sanal ortamlarda yer almaktadir. Sanal bir
yapi igerisinde bulunmalari sebebiyle bu delilleri elde etmek i¢in kullanilan arama ve

elkoyma tedbirleri de farklilik gostermektedir.

- Dijital deliller kolayca kopyalanabilirler. Bu tiir delillerin kolayca
kopyalanabilir yapiya sahip olmasi bazi olumsuzluklara sebep olabilmektedir.

- Kolayca degisebilme, silinme gibi delilin sahihligine siiphe diisiirebilecek
eylemleri yapmak miimkiindiir. Bu delillerdeki degisikligi tespit etmek her
zaman kolay olmamaktadir; adli bilisim uzmanlarinin incelemeleri sonucunda
bunlar fark edilebilmektedir.

- Delillerin elde edilirken ve sonrasinda ¢ok dikkatli bir sekilde korunmasi
gereklidir. Korunamayan deliller dis etkenler sonucu bozulabileceklerdir.

- Sayisal deliller fiziki deliller gibi yargilama makamlarina sunulduklarinda
goriintiilenemeyebilirler, bu delillerin goriintiilenebilmesi i¢in farkli vasitalara
thtiya¢ duyulmaktadir. Sayisal delillerin verilerden olusmasi sebebiyle
bilgisayar monitdrii, yazilimlar vb. yardimci araglar ile goriintiilenebilmesi
miimkiin olmaktadir.%

- Dijital delillerin fiziki delillere gore avantajli oldugu durumlar mevcuttur;
depolama, elde etme ve muhafaza acisindan dijital deliller kolaylik
saglamaktadir. *°

3 Degirmenci, $.130.

% Rafael FERNANDEZ DE PAIZ ve Jesis Angel SUAREZ RAMOS, Dijital Delillerin
Degerlendirilmesi. Hakim ve Saver Adaylarinin Staj Verimliliginin ve Etkinliginin Arttirilmasi
Projesi,2020, s.3.

40 Cetin Araalan, “Tiirk Hukukunda Dijital Deliller,” GSI Articletter.2015: 5.206-207.
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1V.Dijital Delillerin Elde Edilmesi ve Muhafazasi
A. Dijital Delillerin Bulunacag Ortamlar

Gelisen teknolojinin hayatimizin her alanma girmesiyle birlikte dijital verilerin
muhafaza edildigi alanlarda da genisleme ve biiylime s6z konusudur. Akilli telefonlar,
bilgisayarlar gibi elektronik cihazlar iizerinden neredeyse tiim islemlerimizi
gergeklestirebildigimiz goz Oniinde bulundurulursa, dijital delil niteliginde olan

verilerin ne denli genis bir alana yayildiklar1 anlasilabilmektedir.

Dijital delillerin bulunacagi ortamlarin basinda bilgisayarlar gelmektedir. Nitekim,
Ceza Muhakemesi Kanunu da arama tedbirini “Bilgisayar, Bilgisayar Programlarinda

ve Kiitiiklerinde Arama, Kopyalama ve EIkoyma” olarak adlandirilmistir.

Sayisal delillerin bulundugu ortamlar bilgisayar ile sinirli degildir. Mobil iletisim
cihazlari, akilli televizyonlar, navigasyon cihazlari, akilli evler vb. bir¢ok elektronik

aygit icerisinde dijital veri barindirmaktadir.

1. Bilgisayarlar

Uzun siireli veya gegici olarak veri depolama ve isleme 6zelligine sahip birimler,
bilgisayardan elde edilen sayisal deliller bakimindan oOncelikle kontrol edilecek
alanlardir.*! Bilgisayarlarda veri saklayan birimleri; rastgele erisimli bellek (Random
Access Memory- RAM), sadece okunabilen bellek (Read Only Memory- ROM), 6n
bellek (Cache Memory) ve sabit bellekler (hard disk) seklinde ifade edebiliriz. Bu
belleklerden bazilar1 verileri gecici olarak tutar ve herhangi bir sekilde cihaza enerji
veren giiclin kesilmesi durumunda s6z konusu veriler kaybolur. Buna 6rnek olarak

rastgele erisimli bellek ve &n bellek verilebilir.*?

Sabit disk ve RAM sayisal delillerin depolandigi alanlardandir. Sabit disk harici
olabilecegi gibi bilgisayar igerisinde de olabilir. Sabit diskte veriler kalici olarak

depolanir, depolama islemi icin enerjiye ihtiyag bulunmamaktadir. 43

41 Degirmenci, s.144.
42 Degirmenci, s.144.
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Ugucu veri sabit diskte degil, RAM’de depolanmaktadir. Ugucu veriler bilgisayarin
enerji kaynagindan baglantist kesildiginde kaybolan verilere verilen isimdir. RAM
(Random Access Memory), gegici olarak verileri barindirma 6zelligine sahiptir. RAM,
bu tiir verileri islemcinin erisimine hazir bulundurur, elde edilen sonuglarin depolama

birimlerini saglayan bilgisayar boliimiidiir.**

Sadece okunabilen bellekler bilgisayar ilk agildiginda MIB’ne hangi islemleri yapmasi
gerektigini aktaran komutlar dizgesini igerisinde barindirir. Sadece okunabilen
bellekler, 6zel bir igerige sahiptirler ve 6zel programlar1 barindirmaktadirlar. Sadece
okunabilen bellekler, kalici bellek tiirlerindendir, baz1 modelleri yeniden yazilabilir
olsa da ¢ogunlukla iizerinde bir degisiklik yapilamaz ve giiciin kesilmesi durumunda
tizerindeki verileri muhafaza ederler. Bu bellekler, bilgisayar acildigi zaman,
bilgisayarin diizgiin bir sekilde ¢alisip ¢alismadigini kontrol etmek i¢in birtakim testler
yaparlar. Bellegin pargasi olan ve ROM BIOS olarak isimlendirilen birim, bilgisayar
sisteminin agilisim gerceklestirmektedir.  ROM’lar, adlarindan da anlasilacag: iizere
sadece okuma amaciyla kullanilir ve verinin kullanici tarafindan islenmesini

engellemeyi amaglar.*®

On bellekler, MIB tarafindan bellek islemlerinin hizlandirilmast igin tasarlanmis 6zel
ve yiiksek hizli belleklerdir. MIB, 6n bellekte bulunan komut veya verilere, sabit
bellekte bulunan komut ve verilere oranla daha hizli ulagsabilmektedir. Bu baglamda

rastgele erisimli bellek de bir 6n bellek tiiriidiir.*’

2. Veri Depolama Araclar:

Veri depolama araglar1 bilgisayardan ayr1 olarak bulunan ve bilgisayara veya
bilgisayardan veri aktarimi saglayan araglardir. CD, DVD, Bluray, hafiza kartlari,
USB bellekler, dijital fotograf makineleri veri depolama araglarina Ornek
verilebilir. Taginir bellekler, hafif yapilar1 sebebiyle tasimaya elverisli depolama

araclaridir. Bu aygitlar, bilgileri depolamak i¢in enerji kaynagina ihtiya¢ duymazlar.

44 Murat Volkan Diilger, Bilisim Suglar: ve Internet Iletisim Hukuku. (Ankara: Segkin Yaymcilik,2023)
S.675.

4 Goksoy, s. 27.

4 Degirmenci, s.145.

%6 Diilger, s. 629.

47 Degirmenci, s.145.
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Veri depolama araclart yiiksek hizda veri okuyabilirler. Kullanimlar1 yaygin olan veri
depolama araclari, dijital delillerin elde edilmesinde bagvurulan 6ncelikli aygitlardan

biridir.*®

3. Cep Telefonlar: ve SIM Karti

Cep telefonlar1 gerek mevcut gerek silinmis kisa mesajlar1 (SMS), telefon rehberi
kayitlari, son aramalar listeleri gibi kanitlar1 barindirmaktadir. Kapasitesine bagh
olarak, miizik ve fotograf dosyalari, videolar, kelime islemci program ve belgeleri de
saklayabilmektedirler. Akilli telefonlar her bakimdan bilgisayarlara benzerlik
gosterdiklerinden; bilgisayar incelemelerinde kullanilan metotlar ve incelemeler, bu

cihazlar iizerinde de yapilabilmektedir.*°

Tasinabilir aygitlarin baz1 modellerinde, giiciin tamamen kesilmesi halinde {izerinde
yiiklii program ve veriler kaybolarak cihaz fabrika ayarlarina donebilmektedir. Ayrica,
bazi cep telefonlar1 ve cep bilgisayarlarina 6nceden yazilim yiiklenmek suretiyle,
gerektiginde (Ornegin ¢alinma durumunda) uzaktan erisim ydntemiyle kullanilamaz
hale getirebilmekte ve tlizerindeki verilere ulasilmast kisitlanabilmektedir. Bu tiir
yazilimlarin, cihazlara el konulmasi sonrasinda aktif hale getirilerek, iizerindeki

mevcut dijital delillerin kaybolmasi olasiligina kars1 dikkatli olunmalidir. >

Mobil cihazlar, su¢ islemede ara¢ olarak kullanilabilecegi gibi, sug¢ delillerinin
bulundugu yer olarak da karsimiza ¢ikmaktadir.®! iskogya’da Ore Operasyonu adli
sorusturma esnasinda bir¢ok siiphelinin tasinabilir telefonlarinda ¢ocuk pornografisi
gortintiileri ortaya ¢ikarilmistir. Bu goriintiilerin bir kismi1 internet ortamindan indirilen
goriintiiler iken bir kismi da taginabilir telefonda bulunan sayisal kamera vasitasiyla

olusturulmustur. >

48 Baslar, s. 79.

49 Diilger, 5.632.

% Tiirkay Henkoglu, Adli Bilisim, Dijital Delillerin Elde Edilmesi ve Analizi. (Istanbul: Pusula
Yaymeilik, 2014) s.271.

51 Goksoy, s. 76.
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Suca konu deliller bazen mobil cihazin saklama alaninda bulunurken bazen de mobil
cihazlarmin igerisindeki SIM kartlar1 igerisinde depolanabilmektedir. Ayrica SIM
kartlar1 sayesinde suga konu cihaza dair birgok bilgi elde edilebilmektedir. SIM
kartlardan elde edilebilecek veriler; Kisiler Bilgisi, Konum, Servis Bilgileri ve
mesajlardir. °® Telefon rehberi ve arama bilgileri kullanict SIM kartim aktif olarak
kullantyorsa yani SIM kart seciliyse erisilebilecek bilgilerdendir. Telefon rehberi SIM
kartta depolanmaktadir; SIM kart kullan segenegi secilmemisse bu bilgilere
ulasilamaz. % SIM kartlar vasitasiyla elde edilebilecek verilerin en dnemlilerinden biri
konumdur. Kullanici mobil servis saglayicinin baz istasyonlari ile konum bilgileri
tizerinden iletisime gecer. Mobil aygitlar baz istasyonlarindan aldiklar1 sinyalleri

izlerler ve iletigimi siirekli tutmaya gore yapilandirilmigtir.>®

4. Bilgisayar Ag1

Bilgisayar aglari iizerinde bulunan veriler akis halinde bulunan verilerdir. Bu yiizden
s0z konusu verilerde gercek zamanli inceleme veya sistem calisirken inceleme yapmak
gereklidir.®® Bilgisayar agindan bircok verinin elde edilmesi miimkiindiir fakat
verilerin delil olarak kabul edilmesi i¢in uzmanlar tarafindan anlasilir hale getirilmeleri

gereklidir.>’

Bilisim sistem araglarinin {izerindeki verilerin incelenmesi, cihaz agik olmasa bile her
zaman miimkiinken, ag tizerindeki verilerin incelenmesi ancak belli zamana iliskin ag
trafiginin yakalanarak (snapshot) daha sonra detayli olarak incelenmesi ile
miimkiindiir. Dolayisiyla bir anin analizi oldugu ic¢in 6zet deger alinmasi ve Ozet
degerin karsilastirilmasi miimkiin olmamakta, canli ag trafigi her an ag iizerindeki

verilerde degisiklik yaratmaktadir. °8

%3 Degirmenci, s.143.

5% Erhan Akbal ve Sengiil Dogan, “SIM Kartlarin Dijital Delil Olarak Incelenmesi ve Analizi, ”
Karaelmas Fen ve Miihendislik Dergisi.2017: 5.368.

54 Akbal/Dogan, s.370.

55 Akbal/Dogan, s.370.

%Degirmenci, s.149.

5" Baglar, s. 82.

8 Degirmenci, $.150.

24



Gilintimiizde kisith kaynaklar1 daha verimli kullanmak amaciyla, bilgisayarlarin birbiri
ile baglantili oldugu ve kaynaklar1 paylastigi yerel alan aglarimin yaygin olarak
kullanildig1 sdylenebilir. Bilgisayarlarin bir ag yapisi igerisinde olmasi, bir bilisim
sucunun islenme seklini ve sonucunu degistirebilmesi agisindan 6nemlidir. Bir verinin
giivenli ag lizerinden nasil alinabildigi sorusuna aranan cevaptan, bir saldirinin hangi
bilgisayar iizerinden (dolayl olarak kim tarafindan) yapildigina dair olusacak kanaate
kadar bir¢ok anahtar/ipucu baslangici, bilgisayarin girdigi yerel alan aglar1 i¢inde

karsilastig1 ag aygitlari ile ilgili Windows kayit defteri elde edilebilmektedir.>®

5. Elektronik Posta iletileri

Elektronik postalar dijital delillerin bulunabilecegi ortamlardan biridir. Teknoloji
kullanimiyla birlikte iletisimin internet {izerinden yapilmasi da yayginlagmistir. Kisiler
gerek is hayati gerekse Ozel hayatlarinda iletisim araci olarak elektronik posta
iletilerini kullanmaktadir. Elektronik postalarin alindi ve gonderildi bilgileri bir sug
sorusturmasinda Onem arz edebilmektedir. Somut delil olusturmasi agisindan
elektronik posta iletilerinin bu tiir bilgilerine basvurulabilmektedir. Ayrica kisilerin
birbirlerine gondermis olduklari elektronik posta metinlerinin de sayisal delil olarak
kullanilabilmesi miimkiindiir. Elektronik posta iletilerine farkli dosya tiirlerinin ek
olarak eklenebilmektedir. Bu tiir ekler de dijital delil olarak adlandirilabileceklerdir.
Elektronik postalar aliciya ulagincaya kadar gecmis oldugu sunucularda izler
birakabilmektedir. Bu tiir izlerin tespiti halinde bunlar da dijital delil olarak

kullanilabilecektir.®°

Teknik olarak zararli kod iceren bir e-postanin nereden geldiginin tespit edilmesi
miimkiindiir. E-posta sunumcusu iizerinde, gonderilen ve alinan e-postalara ait
gonderici ve alici bilgilerinin (gonderen bilgisayar ve sunucunun IP adresleri ve
gonderici/alic1 e-posta adresleri) kayitlar tutulmaktadir. 8'Bu kayitlarin resmi yoldan
istenmesi halinde e-posta hizmetini saglayan servis saglayicidan elde edilmesi, aradan
birkag¢ y1l gibi ¢ok fazla zaman ge¢cmedigi miiddetce miimkiindiir. Ayrica, e-postanin
geldigi servis saglayicidan, e-postayr gonderen adres sorgulanmak suretiyle

kullaniciya ve sonrasinda ilgili kullaniciya hangi saatlerde ve hangi telefon numarasina

% Henkoglu, s. 140.
8 Degirmenci, s.153.
®1 Henkoglu,s.121.
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bagli bilgisayara/modeme servis hizmeti saglandigini 6grenmek suretiyle adres

bilgilerine ve kimlik bilgilerine dahi ulagmak miimkiin olabilmektedir.

6. Sosyal Medya

Sosyal medya platformlarinin sayisinin artmasi ile kullanici sayisinda da kayda deger
bir artis yaganmigtir. Sosyal medya platformlarinin giinliik kullanim siirelerinin bu
denli artmasi, sosyal medyay1 hayatimizin goézlemcisi konumuna tagimistir. Sosyal
medya iizerinde sayisal verilerimiz depolanmaktadir; kisiden kisiye gonderilen mesaj
veya iletiler, takip eden kisilerin goriintiileyebildigi icerikler ve son olarak da agik
hesaplarin  herkes tarafindan  goriintiilenebilen paylasimlar®®  sayilabilecek

verilerdendir.

Sosyal medya sirketlerinin topladiklar1 bilgiler ya da iiclincii parti sirketlerle ortak
calisarak tuttuklar1 bilgiler birlikte degerlendirildiginde, herhangi bir kisiyle ilgili
cezai kovusturma yapildiginda, sosyal medya iizerinden toplanacak elektronik
verilerin, kisilerin sadece IP adresleri, sisteme erisim saatleri ve kullanici kimlik
bilgileriyle sinirli olmadigi, kullanicinin internet erisimiyle ilgili her tiirlii bilgi
tutularak kayit altina alindigindan (sisteme erisilen cihazin bilgileri de dahil) , islenen
sucun niteligine gore bu kisinin internet tizerinden islenen suca konu ile ilgili bilgi
toplayip toplamadigi, sucun islendigi sirada gergek lokasyon bilgisinin tespiti
agisindan bu bilgiler kullanilabilecektir. Bu durumda da bilisim sistemleri ve sosyal
medya tizerinden elektronik delil toplanmasi sirasinda delil toplanacak yerlerin
sinirlarinin, ¢ok daha genis oldugu anlasiimaktadir.®® Big Data denilen bu bilgilerin
siurt iyi belirlenmelidir. Biiyiik veri, geleneksel yazilim araglar1 ve teknolojileri
kullanilarak analiz edilmesi ve yonetilmesi zor olan ya da miimkiin olmayan muazzam
biiyiikliik ve gesitlikteki dijital verileri ifade etmektedir.* Biiyiik veri sayesinde bir
kisinin neredeyse gercek zamanli olarak takip edilmesiyle sinirli kalinmayip, o kisinin
tutum ve davranmiglarimin  analizi  suretiyle  psikolojik  durumu  dahi

ongoriilebilmektedir.®

62 Goksoy, s. 106.

83 Servet Yetim, Ceza Muhakemesi Hukuku Kapsaminda Sosyal Medyadan Elektronik Delil Toplama
ve Degerlendirme (Facebook Ornegi). (Ankara:Seckin Yaymncilik, 2016) s.516.

8 Durmus Tezcan, Ozge Sirma Gezer, Yasemin F. Saygilar Kirit, Elif Altnok Caliskan, Esra Alan,
Ozdem Ozaydin, Efser Erden Tiitiincii, Idris Giizel, Niliifer Koker, Derya Altinok Villemin ve Mehmet
Can Tok, Dijital Ceza Muhakemesi Hukuku. (Ankara: Seckin Yayincilik, 2022) s.562.

65 Tezcan/Gezer/Kirit/Caliskan/Alan/Ozaydm/ Tiitiincii/Giizel/K 6ker/Villemin/ToK, $.562.

26



7. Bulut Bilisim Sistemleri

Bulut bilisimde sayisal delil olarak kullanilabilecek veri, kullanici tarafindan ytiklenen
veya bulutta programlar lizerinde islenen veriler olabilir. Burada yer alan verinin, bulut
hizmeti saglayan kurulus tarafindan birden fazla sunumcu iizerinden kullanicinin istegi
halinde kullanicinin hizmetine sunmasi s6z konusudur. Bulut bilisimde yer alan veri,
tek bir sunumcu iizerinde depolanmamaktadir. Bununla birlikte bulut bilisimin en
onemli 6zelligi, bulut bilisim hizmeti sunan kurulusun hizmet s6zlesmesinde belirtilen
durumlar hari¢ olmak iizere, sunumcularin bulundurdugu veriyi, ulasma hakki bulunan

kisiler baska kisilere aktarmamasidir. °

Bulut sistemi iizerinde yapilacak dijital delillerin incelenmesi esnasinda; ayni ortamda
bulunan ve su¢ konusu olmayan verilerin de acik hale gelmesi, farkli bir hukuksal
problemin olusmasina neden olabilecektir. Diger taraftan, inceleme esnasinda
herhangi bir sug ile iligkisi bulunmayan dosyalarin yapisinda da (son erisim zamani
vb.) degisiklik meydana gelecegi igin, daha sonra yapilacak herhangi bir incelemede

delil niteliginde degerlendirilmeyecektir.®’

B. Dijital Delillerin Elde Edilme Asamalari ve Adli Bilisim

Dijital delillerin elde edilmesi, arama ve elkoyma ile baslayip, mahkeme huzuruna
getirildiginde sonlanan bir siiregtir. Bu siirece adli bilisim asamalar1 denilmektedir.
Adli bilisimin amaci sayisal delilleri tarafsiz bir sekilde inceleyerek mahkemeye
sunmaktadir. Adli bilisim faaliyeti yorum icermeyen, objektif ve teknik bir yontemdir.
8Adli bilisim asamalarina iliskin birgok metodoloji mevcuttur. Biz ¢alismamizin

kapsamini asmamak i¢in birkag tanesini ele almakla yetinecegiz.

“Adli Bilisim Sorusturma Siireci (Computer Forensic Investigative Process)” modelini

Mark Pollitt tarafindan Onerilmistir. Bu model dort asamadan olusur; elde etme,

% Degirmenci, 5.158-159.

67 Tiirkay Henkoglu ve Ozgiir Kiilcii, “Bilgi Erisim Platformu Olarak Bulut Bilisim: Riskler ve
Hukuksal Kosullar Uzerine Bir Inceleme,” Bilgi Diinyasi, 2013: 5.72. (E.T:10.05.2023)
<https://www.openaccess.hacettepe.edu.tr/xmlui/bitstream/handle/11655/10734/94-828-1-
PB.pdf?sequence=1>.

68 Muharrem Ozen ve Giirkan Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarda Arama ve
Elkoyma Tedbirinin Hukuki Rejimi”, Ankara Barosu Dergisi,1.2015:s.45.
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tanimlama, degerlendirme ve kabul.®® Elde etme asamasinda verinin teknik ve hukuki
gereksinimleri gozden gecirilir. Tanimlama asamasinda, verinin metin haline
getirilmesi gerceklestirilir. Bu metin haline getirme islemi daha g¢ok teknik bir
islemdir. Degerlendirme asamasinda, verinin hukuk siijelerince anlasilir hale
getirilmesi ile tamamlanmis olur. Kabul agsamasinda ise, verinin incelemesi son bulup

mahkemeye teslim edilir.”®

“Adli Bilisim Arastirma Calistayr Sorusturma Modeli (Digital Forensic Research
Workshop Investigative)” 2001 yilinda ilk defa toplanan Adli Bilisim Arastirma
Calistay’inda Onerilen metodolojidir. Tanimlama, muhafaza, toplama, inceleme,
analiz ve sunum asamalarindan olusmaktadir. Tamimlama asamasinda sug
eylemlerinin tespiti yapilmaktadir. Muhafaza asamasinda, olay yeri muhafaza islemi
gerceklestirilmektedir. Toplama agamasinda, arama kararinin alindiktan sonra deliller
toplanmaktadir. Inceleme asamasinda veriler incelenmektedir. Analiz asamasi elde
edilen verilerin delil haline getirildigi, anlamlandirildig1 asamadir. Sunum asamasi ise

mahkemeye delillerin teslim edildigi asama olmaktadir.’*

Tiim metodolojilerde ortak olan asamalar; verilerin toplanmasi, incelenmesi, analizi
ve raporlanmasi olarak karsimiza ¢ikmaktadir. Biz de ¢alismamiz bakimindan bu
semay1 kullanarak genel hatlariyla dijital delillerin elde edilme asamalarma yer

vermeyi amaglamaktayiz.

1. Dijital Verilerin Toplanmasi

Dijital verilerin elde edilmesi yani toplanmasi agamasi hukuki bir islem olmakla
birlikte, bu iglemin adli bilisimi ilgilendiren teknik boyutu da mevcuttur. Hukuki
islemin saglikli bir sekilde gerceklestirilmesi i¢in adli bilisim uzmanlar1 veya egitimli

personel tarafindan bu asama gergeklestirilmelidir.

Dijital delillerin kolayca bozulabilir yapilarinin oldugu unutulmamalidir. Bu sebepten

dijital delillerin elde edilme asamast titiz bir sekilde yiiriitiilmelidir. Nitekim aramanin

% Goksoy, 5.119.
" Degirmenci, s.165-166.
! Degirmenci, s.166-167.
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hukuka uygun olabilmesi i¢in arama kararinda bulunmasi gereken unsurlarin eksiksiz
bir sekilde yer almasi ve arama isleminde kararin digina ¢ikilmamasi gerekliyken,

teknik hususlar da g6z ardi edilmemelidir.

Verileri toplanmaya baslamadan once Oncelikle arama kararmin alinmasi
gerekmektedir. Arama karar1 verilere erisme ve onlari inceleme hakkini veren bir
karardir. Arama karar1 olmaksizin verilere erisilmesi ve lizerinde inceleme c¢alismalari
yapilmast miimkiin degildir.”> Almacak arama kararinda aranacak cihazlar
belirlenmeli ve o cihazlar lizerinde aramaya yogunlasilmalidir. Bu baglamda klasik
arama tedbirinde oldugu gibi bilisim sistemlerinde yapilacak aramalarda da bir suga

iliskin herhangi bir delil degil arama talebinde bireysellestirilmis delil aranmalidir.”

Bilisim cihazlarinda yapilacak olan arama Oncelikle aranacak bilgisayar, ikincil olarak
atili sug lizerinde yogunlagsmalidir. Ev ya da is yerindeki tiim bilgisayarlarin aranmasi
hukuka uygun degildir. Sug siiphesi olan bilgisayar 6zellestirilmeli ve yapilacak olan
aramada bu bilgisayara yogunlasilmalidir. Ayrica, bilgisayarda yapilacak aramada da
sinirsiz bir arama gerceklestirilmemelidir.” Giiniimiizde bilgisayarlar kisilerin dzel
hayatina iligkin bilgi ve verileri depolayan araglar konumundadir. Bu araglar iizerinde

yapilacak olan sinirsiz bir arama bu haklara miidahale teskil etmektedir.

Bilgisayarda yapilan aramalarda, bazi sebeplerden belirlilik ilkesini uygulamak
miimkiin olmamaktadir. Bilgisayarin yalnizca bir kisminda arama yapilmasi delillerin
elde edilememesi sonucunu dogurabilmektedir. Failler, dosya tipi degistirmek,
dosyalant sifrelemek vb. yontemler ile delilleri gizleyebilmektedir. Bu sebepten
yalnizca bir dosya tiirii tizerinden yapilan arama bize istedigimiz sonucu vermeyebilir.
Nitekim Degirmenci bu goriisii destekler nitelikte “Biligsim sistemlerinde sayisal delilin
aranmast hususunda mutlak suretle stmirlamalar getirilmelidir. Ancak bu simirlamalar
dosya tiirleri bakimindan degil arama yapilacak bilisim araci ile aramaya neden olan

fiil bakimindan olmalidir.”™ diyerek aramanin 6zellestirilmesini vurgulamigtir.

2 Burak Cekig, “Bilgisayar Verilerinde Arama, Kopyalama, Elkoyma Tedbirinin Hukuki Niteligi ve
Benzer Kavramlar,” NKU Hukuk Fakiiltesi Dergisi 2021: 5.163.

8 Degirmenci, 5.197.

™ Degirmenci, s.197.

® Degirmenci, s. 199.
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Dijital delillerler toplanmadan 6nce olay yerinin muhafazasi gergeklestirilmelidir.
Olay yerini muhafaza altina almak, s6z konusu bilisim araglarina fiziki veya uzaktan
erigsimi engellemek anlamina gelmektedir. Dolayisiyla olay yerinin giivenligi alindigi
andan itibaren, yetkisiz hi¢ kimse olay yerinde bulunan bilisim araglarina fiziksel
olarak erisme olanagi bulamayacagi gibi s6z konusu araglara, kablolu veya kablosuz
aglardan da ulasma olanagi bulmamalidir.’”® Olay yerinin giivenligini saglamak
delillerin degistirilme riskine karsi alinmasi zorunlu tedbirlerdendir. Sorusturma
konusu sug ile ilgisi bulunan kisilerin, olay yerinde bulunan bilisim araglarina erigimi
engellenmelidir. Bu durum sayisal delillerin kasten veya sehven tahrifini veya yok
edilmesini engelleyecektir. Siiphelinin, bilisim araglarina erigiminin engellenmesi,
delillerin biitlinliigiiniin saglanmasi agisindan énemlidir. Nitekim Internet lizerinden,
tek tusa dokunmak iizere bilisim sisteminin tamaminda yer alan verileri silebilen

programlara ulagsmak miimkiindiir.”’

Dijital delillerin elde edilmesi sirasinda yapilan islemlerin tutanaga gecirilmesi dnem
arz etmektedir. Tutanaklar, dijital delilleri giiclendirmektedir. Hem sorusturma
asamasinda hem de kovusturma asamasinda mahkemeye kolaylik saglamaktadir.
Tutanak tutma islemi, sorusturma agamasinda, delillerin biitiinliigliniin korundugunun,
adli bilisim asamasmin eksiksiz bir sekilde yerine getirildiginin ispati olurken,
kovusturma asamasinda, delilin kaynaginin kontroliinde ve delile iliskin itirazlara

kars1 kullanilabilmesi miimkiindiir.’®

Dijital delillerin toplanmas1 sirasinda adli bilisime iligkin dikkat edilmesi gereken
hususlar sunlardir;

- Delillerde parmak izi birakmamaya dikkat edilmelidir.

- Yapilan islemler i¢in denetim zinciri olusturulmali, islemler kayit altina
alinmalidir.

- Olay yeri incelemesinde adli bilisim ilkelerine uyulmali, ¢alisir durumda olan
cihazlar ve ugucu verilere 6ncelik verilmelidir.

76 Degirmenci, 5.212.

" Degirmenci, 5.213.

8 Begiim Giirel ve Ipek Mengilli, “Dijital Delil Kavrami ve Uygulamadaki Yeri,” Leges Hukuk
Dergisi.2021: s.87.
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Delilin bozulmamasina 6zen gosterilmelidir. Delili bozabilecek program veya
sistemlere dikkat edilmelidir. Bilisim cihazinin ekran goriintiisti alinarak cihaz
sifresi kaldirilmalidir.

Laboratuvar ve bilirkisi incelemesinde biliyiikk zorluklar yasatabilecek
programlarin (PGP, TrueCryp vb.) varlig1 arastirilmali ve bu tiir programlarin
kurulu olmasi halinde, durumu agiklayan bir tutanak hazirlanmali ve kamera
kaydi altinda canli inceleme yapilmalidir. Canli inceleme konunun uzmant
tarafindan yapilmali ve yapilan tiim islemler ayrica dokiimanlara
kaydedilmelidir.

Olay yerindeki a¢ik bilgisayarlarin kapatma islemi esnasinda igletim sisteminin
durumu mutlaka gz oniinde bulundurulmalidir. Windows isletim sistemleri
(WinNT, W2K, WinXP, Vista, Win7) bilgisayarin fisini ¢cekmek suretiyle
kapatilirken, Windows sunumculari, Linux ve Macintosh bilgisayarlar normal
kapatma islemi (Bilgisayart Kapat- Shutdown) uygulanarak kapatilmalidir.
Diziistii bilgisayarlar kapatilirken dikkat edilmesi gereken husus, bataryanin
¢ikartlmasidir.

Imaj alinirken, adli bilisim standartlarina uygun programlar (FTK Imager, En
Case vb.) kullanilmali ve orijinal delilin birebir kopyas1 (“sector by sector”,
“bit to bit” ) alinmalidir. Imaj alma isleminde, adli bilisim standartlarina uygun
olarak tek yonlii yazma islemi yapabilen donanimsal disk kopyalama cihazlar
veya ayni Ozellikte yazilimlar tercih edilebilmektedir.

Imaj almmasi amaciyla kullanilan donamimsal araglar1 ya da yazilimlarin,
birebir kopya alma, imaj1 istenen biiyiikliikteki parcalara bolebilme, arizal
disklerin imajim1 alabilme ve karsilagilan tiim hatalar1 kaydedebilme, “olayin
ad1, imaj alan kisiye ait bilgiler, tarih/saat bilgileri ve disk etiket bilgileri” gibi
bilgileri kaydetme yeteneklerine mutlaka sahip olmas1 gerekir.”®

2. Arama Yapilmasi

a. Yerinde Arama

Yerinde arama ya da mahallinde arama, bilisim cihazinin bulundugu yerde aramanin

gerceklestirildigi arama tiiriidiir. Yerinde arama, uygulamada ¢ogunlukla tercih edilen

bir yontem olsa da baz1 dezavantajlart mevcuttur. Bunlardan ilki aramanin uzun siire

almasidir. Arama iglemi ¢esitli sebeplerden uzun stirebilmektedir; veri depolama

" Henkoglu, 5.23-24.
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birimlerinin genisligi, sifrelenmis veya gizlenmis verilerin bulunmasi bunlara 6rnek
olarak wverilebilir. Depolama birimlerinin biliylik olmasi ise aranan verinin
bulunamamasina ya da eger kopyalama islemi gerceklestiriliyorsa bu islemin uzun
siirmesi sonucunu ortaya cikarabilir. Islemi yapan kollugun sifrelenmis veya gizlenmis
verileri elde edebilmesi i¢in gerekli teknik bilgisi ya da aygiti olmayabilir. Bu tiir

hallerde, mahallinde arama yapilmasi zaman kaybina sebep olabilmektedir. &

Dezavantajlarinin yaninda, mahallinde arama yapilmasinin zorunlu oldugu haller de
mevcuttur. Ugucu veriler gibi bilgisayar kapandiginda kaybolabilecek veriler
bakimindan yerinde arama yapilmasi daha uygundur. Internet agindan elde edilecek
olan verilere erigim i¢in bilgisayarin agik ve ¢alisir durumda olmasi gereklidir. Internet

agindan elde edilecek deliller igin de yerinde arama yapilmas1 gereklidir.®!

Yerinde (On-Site) aramada, aramanin icrast i¢in genellikle iki ydntem
uygulanmaktadir. Birinci yontem, daha ¢ok basit bir arama yontemi olarak bilisim
sisteminde yer aldig1 bilinen bir verinin aranmasi amaciyla kullanilir. Bu yontemde,
kolluk kuvvetleri bilisim sistemine erigir ve igerigini kontrol eder. Bu yontemin tercih
edilmesi durumunda, arama video kaydina alinmali ve yapilan tiim islemlere iliskin
kayit tutulmalidir. Bu yontemin, bilgisayarda yer alan dosyalar1 veya iist verileri
degistirmesi kuvvetle muhtemeldir. Her ne kadar, yazma bloklama cihazlarinin
kullanilmasi ile bilisim sisteminin belleginde bir degisiklik yaratmasi 6nlenebilir olsa
da soz konusu yontemin de egitimli kisiler tarafindan uygulanmasi gereklidir. Bu
yontem karsimiza son derece zaman kaybma neden olan bir yontem olarak

¢cikmaktadir.

Ikinci yontem ise beraberinde getirmis oldugu veri biitiinliigiinii saglama avantajindan
dolay1 tercih edilen bir yontemdir. Bu yontemde, yerinde arama yapilmasina ragmen,
oncelikle bilisim aygitinin belleginin birebir kopyas1 alinmakta, tim arama iglemleri
ilgili kopya iizerinden yapilmaktadir.8? Bu yéntemin tercih edilmesi delil biitiinliigiinii
korumak acisindan daha yerindedir. Birebir kopya iizerinde yapilan islemlerde, verinin

asli korunmus olur.

8 Degirmenci, 5.222.
81Goksoy, s. 128.
82 Degirmenci, s. 223.
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b. Off-site Arama

Mabhallinden uzakta arama, yerinde arama yapilmasmin ya da verilerin birebir
kopyasinin alinmasinin miimkiin olmadig hallerde s6z konusu olmaktadir.2® Aranan
verilere olay yerinde ulasilmasi bazi durumlarda miimkiin olmamaktadir; sifrelenmis
dosyalar ya da aranan verinin bulunmasinin zaman aldig1 zamanlarda mahallinden

uzakta arama yapilmasi zorunlu olabilmektedir.

Aranan verilerin bulunmasinin zaman almasi iki halde miimkiindiir, ilki dosyanin
gizlenmis, silinmis ya da sifrelenmis olmasidir, ikincisi ise depolama alaninda ¢ok
fazla dosya olmasi halindedir. Sifrelenmis, gizlenmis ya da degistirilmis dosyalari
tespit etmek i¢in adli bilisim uzmanlar1 ve uygun bilgisayar programlar1 gereklidir.
Adli bilisim uzmanlar1 programlar vasitasiyla kolayca bu tiir dosyalara ulasabilirken,
siradan kolluk kuvvetinin bu islemi yapmasi miimkiin degildir. Bu islemin olay
mabhallinde yapilmasi uzun zaman alacagindan bahisle anilan hallerde mahallinden

uzakta arama yapilabilmektedir. %

Mabhallinden uzak arama yapilmasi zorunlu olan hallerin bulunabileceginin kabuliiyle
birlikte, elkonulan cihazlardan elde edilecek olan kisisel verilerin hak ihlallerine
sebebiyet verebilecegi, bunun da 6zel hayatin gizliligini etkileyen bir husus oldugu
g6z onilinde bulundurulmalidir. Adli bilisim uzmanlar1 arama yontemlerini secerken
kendi rahatlarimi1 degil, siipheli veya magdurun haklarinin korunmasinin miimkiin

oldugu yontemi se¢melidir. %

Mabhallinde aramada aramaya siipheli ve miidafiinin katilmasi1 ve arama gergeklesirken
orada bulunabilmesi mimkiinken, mahallinden uzakta arama laboratuvarda
gerceklestirilmektedir. Siipheli ve miudafii aramaya katilamamakta, yapilan arama
isleminin tespiti ancak tutanakla miimkiin olabilmektedir. Nitekim olay yerinin disinda
yapilan aramalarda kasten ya da sehven delillerin degistirilme olasiligi mevcuttur.
Dogruluk ve giivenilirlik agisindan mahallinde arama daha seffaf bir yonteme sahiptir.
Hukuka aykir1 islemlerin gergeklestirilmesine agik olan mahallinden uzakta

aramalarin denetiminin giiclendirilmesi gereklidir.

8Goksoy, s. 129.
8 Degirmenci,s.224.
8 Goksoy, s.129.
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Nitekim bu konuda Sahin; “Mahalde yedekleme ve yedekten kopya verme olanaginin
bulunmadiginin objektif olarak kabuliinde zorunluluk bulunan hallerde, aramay1 yapan
kolluk birimince dijital delillere miidahaleyi onleyecek sekilde, seri numaralar
tutanaga yazilmak suretiyle usuliine uygun olarak zapt edilip miihiirlenerek, siipheli
veya miidafiinin istemesi halinde nezaret etme ve denetleme imkani saglanarak
inceleme mahalline kadar eslik etmesi saglanmak ve bu yerde slipheli veya miidafiinin
hazir bulunmasina imkan verildikten sonra miimkiin olan en kisa siire i¢inde miihiir
acilip, dijital medyanin derhal imajinin alinarak ilgilisine de imajlardan bir kopya ve
orijinal medya teslim edilerek, yine sanik veya miidafiinin miihiir agma islemi
strasinda hazir bulunmasinin miimkiin olmadig1 hallerde, miihiir agma isleminin arama
ve el koyma kararini1 veren (veya onaylayan) hakimin huzurunda agilarak imaj alma
isleminin bu sirada yapilmasi yoluna gidilerek inceleme yapilmasi halinde 134/2 ye ve

hukuka uygun bir siire¢ izlenmistir.8”

seklinde goriis belirtmistir. Sahin’in 6nerisine
katilmaktayiz, mahalden uzak aramalarda titiz bir slire¢ izlenmesi delillerin

giivenilirligi pekistirmis olacaktir.

c. Uzaktan Arama

Uzaktan arama, bilgisayarinin sabit diski veya baska bellekleri {izerinde yapilan,
bilgisayarinda arama yapilan kisinin haberi olmadigi bir arama tiiridiir. Tirk
hukukunda uzaktan erisimle arama diizenlenmemistir. Avrupa Konseyi Siber sug
Sozlesmesinin 32. Maddesi uzaktan erisimle arama yapilmasima imkan tanimustir.
Uzaktan arama doktrinde tartismali olan bir arama tiiriidiir. Bunun sebebi, arama
sirasinda  sliphelinin  bilgisinin  olmamasidir. ~ Siiphelinin  bilgisi  olmadan
gerceklestirilen koruma tedbirleri hukukumuzda mevcuttur. Tedbir kapsaminda
yapilacak olan aramanin sinirlarinin temel hak ve 6zgiirlere zarar verecek dl¢ilide genis

olmasi problem teskil etmektedir.

Tedbirle sliphelinin bilgisayarindan ortam dinlemesi yapilabilmekte, web kamerasi ile
izlenebilmekte, elektronik postalart denetlenebilmekte ve bilgisayarin sabit diski dahil
tiim alanlarina erisilebilmektedir. Bu denli genis bir alanin izlenmesi ve bunun
yapilirken kisinin bilgisi dahilinde olmamasimin yetki asimina sebebiyet vermesi

muhtemeldir. Siiphelinin tedbirden haberi olmadigi icin, siipheli toplanan delilleri

8 Cumhur Sahin, “Ceza Muhakemesinde Bilgisayarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma(CMK m.134),” Yasar Hukuk Dergisi Temmuz. 2019: s. 283-284.
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inceleyememektedir. Arama sirasinda denetimin mevcut olmamasi, kolluk veya
ticiincli  kigiler tarafindan hukuka aykir1 miidahalelerin yapilmasinin = Oniinii
acmaktadir.8” Taraflarin delillere ulasamamasi, bu delillere itiraz etme imkanlarini

ortadan kaldiracaktir.

Uzaktan arama iki sekilde gerceklestirilebilmektedir; bunlardan ilki bilgisayara
yazilim yliklenmesi seklinde gerceklesirken digeri ise, internet veya diger bilisim

aglari iizerinde bilisim sistem aracina baglanmak suretiyle % gerceklesmektedir.

d. Bulutta Arama

Bulutta arama; bilgisayar yazilim ve donanimlarinin dosyalart saklamak igin
kullanildig1 bir tiir bilisim hizmeti alt yapisidir. Program ve verilerin bilgisayar ya da
disklerde saklama zorunlulugu olmadan internet ortaminda bir depolama aracinda
saklandig1 sistem olarak adlandirmak mimkiindiir. Bulut bilisimin tercih edilme
sebepleri maliyetinin az olmasi, erisim kolayligi ve saklama alani kapasitesinin

sinirlanmamasidir. 8°

Bulut bilisime kaydedilen verilere ulasmak i¢in cihaza gerek kalmamaktadir. Bulut
hizmetlerinde saglanan hizmetin siirekliligi, bulut hizmetini kullanan kisilerin bulut
yazilimina internet agi lizerinden uzaktan erisim saglayarak kullanabilmesi gibi
kolayliklar da saglamaktadir. Bulutta arama, bulut depolama ve saklama sisteminde
delil niteliginde saklanan verilerin, teknolojinin gelismesinin de etkisiyle kullanicilar
araciligr ile daha hizli bir sekilde arama yapilarak, cok kisa siirede istenilen delile
ulagmay1 saglamaktadir. Bulut sistemlerinde bulundurulan verilen tek bir birimde
depolanmazlar, birden ¢ok depolama birimine yayilmalari miimkiindiir.*® Veriler
farkli depolama birimine yayilmis olsalar da yapilacak arama tiim depolama alaninda
degil, sadece bulut hizmeti kullanicis1 siiphelinin hesab1 icerisindeki veriler
bakimindan olacaktir. Bu simirin asilmasi, kisilerin 6zel hayatlarina iliskin verilerin

gizliliginin ortadan kalkmasina sebep olur.

87 Ozen/Ozocak, s.50.
8 Degirmenci, 5.226.
8 Goksoy, s.131.
% Goksoy, s.131.

35



Bulutta arama yapilmasi Tirk hukukunda agik¢a diizenlenmemis olsa da doktrinde
CMK m.134 hiikkmii kapsaminda uygulanabilecegini  belirten  goriisler
mevcuttur.**Bulut sistemi kullanicilara sanal bir alan saglar. Bu alan iizerinde arama
yapilmast CMK m.134 hiikmiine aykirilik teskil etmez. Madde hiikmii sadece bilisim
cihazlarinda kaydedilmis verilere degil, internet ag1 iizerinde depolanan verilerin de

elde edilebilmesini kapsamaktadir.

3. Elde Edilen Delillerin Muhafazasi ve Tasinmasi

Adli bilisimin bir sonraki agsamasi elde edilen dijital delillerin nakledilmesidir. Dijital
deliller kolayca bozulabilir yapilar1 geregince dikkatli bir sekilde korunmali ve
tagimasi gercgeklestirilmelidir. Dijital verilerin tasinmasi sirasinda sunlara dikkat

edilmelidir;

- Dijital cihazlar, dikkatli bir sekilde taginmalidir; 1s1, ses vb. cihazlarda tahrife
sebep olacak esyalardan uzak tutulmalidir. Dik bir sekilde tasiyarak olasi
sarsintilara  karst  korunmalidir.  Manyetik  alandan  etkilenmeleri
engellenmelidir. Tozdan, nemden, 1sidan ve sividan uzak tutulmalidir.

- Esyalara dokunurken dikkatli davranilmalidir, cihazlar iizerinde parmak izi ve
DNA kalmamalidir.

- Pille ¢alisan cihazlara 6zen gosterilmelidir, pillerin yerinden ¢ikmasi veri
kaybina sebep olabilir. Bu durum gdzetilerek pili olan cihazlarin incelemesi
kisa bir siirede yapilmas1 gerekir. %2

4. Delillerin incelenmesi Asamasi

Inceleme asamasinda, arama sonucunda elde edilen delillerin olay ile baglantis ortaya
koyulur, sorusturma agisindan gerekli olabilecek deliller ¢ikarilir. Toplanan veriler
tizerinden ayiklama islemi yapilir. Bu asama, veri halindeki delillere anlam

kazandirilmaya calisilan asamadir. %3

%1 Bkz. Degirmenci, 5.242-243.; “Burada kullaniciya ait veriler bulunmakta ve s6z konusu verilerin
kisilerin bilisim sistemlerinde tutulmasi ile bulut bilisimde tutulmasi arasinda herhangi bir fark
bulunmamaktadir. Bu nedenle CMK m.134 uyarinca alinacak bir arama karar1 ile bulut bilisimde arama
yapma imkan1 bulunmaktadir.”

%2Ggksoy, s. 135-136.

% Degirmenci,s.256.
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Inceleme asamasinda &ncelikle planlama yapilir; elde edilen veriler igerisinde olaya
etki saglayabilecek olanlarin nerede olabilecekleri arastirilir, bu sayede calismaya
baslanmadan 6nce hangi alana bakilmasi gerektigine iliskin sablon olusturulmus olur.

Planlama yapilmasi adli bilisim uzmaninin yol haritasin1 belirler. %

Bir diger inceleme islemi, yapilanlarin dokiimante edilmesidir. incelenen verilerin her
asamasinin kayit altina alinmasi delili denetlenebilir kilar. Elde edilen verilerin
usuliine uygun yontemlerle incelenip incelenmedigi ancak bu tiir yazili kayitlarla
anlasilabilmektedir. Kayit altina alma islemi ayrica, kamera kaydi seklinde de

gerceklestirilmelidir.

Inceleme islemi imaj {izerinden gergeklestirilmektedir. Orijinal veri iizerinden yapilan
inceleme verinin tahrifine sebebiyet verebilecektir. Incelemede, silinmis, gizlenmis,
degistirilmis, sifrelenmis verilere ulasilmasi ve ortaya ¢ikarilmasi amaglanmaktadir.
Bu agamada yapilacak olan calismalar sayesinde, daha once fark edilemeyen olgular

ortaya cikarilarak yeni delillere ulasilabilmektedir.*®

Gizlenen, degistirilen, sifrelenmis veya silinmis verilerin anlasilmasi, bulunmasi veya
geri getirilmesi igin gesitli araglar kullanilmaktadir. Bunlardan biri de anahtar kelime
arama yontemidir. Elektronik medya {izerinde anahtar kelime yazilarak arama yapilir.
Fakat anahtar kelime ile arama yontemi her zaman yeterli bir yontem olmamaktadir,
teknik sebepler (yazilim tarafindan yakalanamayan kelimeler) ya da anahtar kelimenin
somut olay ile baglantili olmayan dosyalarda da bulunmas: hallerinde yontem, sonuca
ulagtirma bakimindan yetersiz kalabilmektedir. % Bu yontemin bir diger avantaji ise,
yalnizca atili suga iligkin verilerin inceleniyor olmasidir. Yazilan anahtar kelime ile
yapilan aramada sadece eslesme saglayan veriler tespit edildiginden, siipheli kisilerin

6zel hayat mahremiyeti ihlal edilmemis olmaktadir.®’

% Baslar, 5.224.
% Baslar, 5.223
% Cekic, 5.164.
% Baslar, 5.226.
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Silinen verilerin kurtarilmasi ise farkli prosediirlere sahiptir. Silinen verilerin geri
getirilmesi kimi durumlarda miimkiinken kimi hallerde miimkiin degildir. Dosyalar
silindiginde, sabit diskte bu tiir dosyalar i¢in ayrilan alanda beklerler. Yeni bir veri,
silinen verinin lizerine yazilmadig siirece bu alanda yerlerini korurlar. Bu tiir hallerde
silinen verileri geri getirmek miimkiindiir. Fakat sabit bellek iizerinde bulunan veri
tizerine veri yazilirsa, yazilimsal olarak geri getirilmesi miimkiin degildir. Sabit diskin
kurtarilmasinin son yollari, sabit diskin kazinmasi veya elektron mikroskopuyla
bakilmasidir, bu yontemlerin dezavantajlar1 yapilan islemler sonucunda sabit diskin

zarar gorecek olmasidir. %

Sifrelenmis verilerin ¢6ziimii de bu asamada gerceklesmektedir. Sifreleme yontemi
parola olabilmektedir. Parolanin ¢6ziilmesi olay yerinde miimkiin olamayabilir,
sifrenin ¢dziimiinii adli bilisim uzmanlar gerceklestirir. Ikinci bir sifreleme yontemi
ise kriptografidir. Kriptografi yonteminde veriler sifre girilmedigi siirece anlagilmaz
bir halde kalacaktir. Bu yontem verilere erisme yolunda engel teskil etmektedir.
Kriptolu dosyalarda adli kopya alinmas1 durumunda, alinan kopya da kriptolu olacak
ve verilere erisilemeyecektir. Kriptolu dosyalarda kriptolarin ¢oziilerek sonrasinda

kopya alinmas: gerekmektedir. %

Son olarak tizerlerinde degisiklik yapilmig verileri incelemekte fayda var. Steganografi
ad1 verilen veriler, lizerinde degisiklik yapilmis verileri ifade etmektedir. Bu yontem
sayesinde bir dosya tiirli hakkinda yapilan aramada, aranan veri gizlenerek bulunmasi
giiclestirilmektedir. Dosya tiirliniin degistirilmesi en yaygin kullanilan dosya gizleme
yontemlerinden biridir. Bu yontem ilk goriiste dosyalar1 gizlemekle birlikte, adli

bilisim yazilimlariyla kolayca fark edilmesi miimkiindiir.'®

5. Coziimleme (Analiz) Asamasi

Analiz asamasinda, hangi delillerin sorusturma kapsamindaki maddi olay1
aydinlatmak i¢in yeterli oldugu belirlenir. Toplanan veriler arasinda ige yarayanlar
cikarilarak, sucla baglantili olan deliller ilgili mercilere sunulur. °* Bu asama ispata

yonelik bir agsamadir. Verilerin delil degeri, su¢ bakimimndan hukuki degeri ortaya

% Degirmenci, s. 259.
% Cekig, 5.173.

100 Degirmenci, 260.
P1Gsksoy, s. 136.
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koyulur. Analiz agamasinin inceleme asamasindan farki, bu agsamada delillerin hukuki
degerinin belirleniyor olmasidir. Verilerin su¢ sorusturmasina konu olay bakimindan
degeri bu asamada anlasilmaktadir. Analiz islemi ispata yonelik bir islem iken,

inceleme islemi daha teknik bir asamadir. 1%2

Analiz agamasi her su¢ bakimindan farklidir. Her suca 6zgii farkli su¢ unsurlarin
igeren verilerin tespit edilmesi amaglanir. Bu asama yargilama siijelerine suga iliskin
fikir vermeyi amaglar.?® Bu islem yapilirken arama sirasinda ¢ikartilan imaj ile analiz
asamasina kadar gelmis imaj lizerinden hash deger karsilastirmasi yapilir. Hash

degerlerinin birbiriyle drtlismemesi delilin biitiinliigiline stiphe diisiirebilmektedir.

6. Raporlama Asamasi

Raporlama asamasi adli bilisim evrelerinin son asamasidir. Bu asamada elde edilen
veriler toplanmis, tasnif edilmis, maddi olay1 aydinlatmada ise yarar olan veriler
ayrilmis olarak rapora dokiiliir. Bu rapor ile adli bilisimin teknik dili ile hukuk stijeleri
tarafindan anlasilamayacak olan bilgiler anlasilir hale getirilir.!>*Raporlama
asamasinda delillerin hukuka uygun sekilde toplanmis ve degerlendirilmis olmasi,
delillerin muhakemeye esas almabilmesini etkilemektedir. Ongoriilen usul
kanunlarina uygun bir sekilde toplanmayan deliller, mahkeme tarafindan esas

alinmaz.'®Adli  bilisim uzmanlar1 tarafindan hazirlanan raporlara iliskin

hukukumuzda iki hiikiim bulunmaktadir; CMK m.209 ve 214.

CMK m. 209’a gore rapor, durusmada anlatilmas1 zorunlu belgeler arasinda yer
almaktadir. Nitekim delillerin miisterek olmasi ilkesi geregince muhakemede
tartisilmamis delillerin esas alinmasi hukuka aykiridir. Hazirlanan raporun anlatilarak,
somut olaya etkisi ortaya koyulmalidir. CMK m.214’e gore ise, raporu hazirlayan adli
bilisim uzmanlarinin gerekli goriilmesi halinde raporun agiklanmasina yonelik olarak
dinlenebileceklerine iliskindir. Hakim, rapor ile bagli degildir, verecegi karari rapora
uygun olmak zorunda degildir. Fakat rapor somut olay1 aydinlatici nitelikte oldugunda
yan delillerle desteklendiginde hakimin rapora dayanarak mahkumiyet veya beraat

hikmi vermesi mimkiin olmaktadir.

102Baglar, 5.233.
103 Baglar, s.233.
104 Baslar, s.239.
105 Ozen/Ozocak, s.55.
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V.Tiirk Hukukunda Dijital Delillerin Elde Edilmesi

A. CMK m.134 Bilgisayarlarda, Bilgisayar Programlarinda ve

Kiitiiklerinde Arama, Kopyalama ve Elkoyma

1. Genel Olarak

5271 Sayii CMK’nin 134. Maddesinde diizenlenen ve hiikiim altina alinan
“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma” tedbiri bir tiir koruma tedbiridir. 1% Séz konusu koruma tedbiri, CMK nin
116. ve 123. maddelerinde diizenlenen “arama” ve “elkoyma” koruma tedbirlerinin
ozel bir seklini olusturmaktadir.’” CMK’da arama ve elkoymaya iliskin diizenlemeler,
134. Maddede diizenlenmemis ya da s6z konusu koruma tedbirleri ile gelismemis
olmas1 halinde bu koruma tedbiri bakimidan da uygulanabilecektir. Ornegin CMK
m. 134’te aramanin gece yapilip yapilamayacagi diizenlenmemistir. Genel arama
hiikiimlerine gore gece vakti arama yapilamaz. Bu hiikiim bilgisayar, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma tedbiri bakimindan da

uygulanabilecektir.

CMK m.134, oncelikle arama ve kopyalama, ikincil olarak elkoyma tedbiri
diizenlenmistir. Elkoyma tedbirinin uygulanmasi i¢in ek kosullar belirtilmistir. Bu
zorlagtiric sartlar iki amaca iliskindir; temel hak ve 6zgiirliiklere en az zarar verecek

tedbirleri uygulamak ve kisilerin bilisim cihazlarini kullanmamalari sonucunda is ve

106 «CMK m.134 (1) Bir sug dolayistyla yapilan sorusturmada, somut delillere dayanan kuvvetli siiphe
sebeplerinin varligi ve bagka surette delil elde etme imkaninin bulunmamasi halinde, hakim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan siiphelinin kullandig1 bilgisayar
ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine karar verilir. Cumhuriyet savcisi
tarafindan verilen kararlar yirmi dort saat i¢inde hakim onayma sunulur. Hakim kararini en geg¢ yirmi
dort saat i¢inde verir. Siirenin dolmasi veya hakim tarafindan aksine karar verilmesi halinde ¢ikarilan
kopyalar ve ¢dziimii yapilan metinler derhal imha edilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayi
girilememesi veya gizlenmis bilgilere ulagilamamast ya da islemin uzun siirecek olmasi halinde
¢Oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereclere elkonulabilir.
Sifrenin ¢oziimiiniin yapilmast ve gerekli kopyalarin alinmas: halinde, elkonulan cihazlar gecikme
olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiikklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir.

(4) Ugiincii fikraya gore alman yedekten bir kopya cikarilarak siipheliye veya vekiline verilir ve bu
husus tutanaga gegirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya bir
kisminin kopyasi alinabilir. Kopyas1 alinan veriler kdgida yazdirilarak, bu husus tutanaga kaydedilir ve
ilgililer tarafindan imza altina alimir.”

YHiisnii Aldemir, Adli-Onleme Arama ve Elkoyma. (Ankara:Adalet Yayimnevi,2019) s.158.
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ozel hayatlarmin zarara ugramamasidir.’?®® Kisiye 6zel olarak addedilen bilgisayar
kayitlarindaki kisisel ve 6zel bilgiler, temel insan haklar1 arasinda bulunmakta ve
bireylerin 6zel hayatlarini ilgilendirmektedir. Ozel hayatin gizliligi ve korunmasi,
Avrupa Insan Haklar1 Sézlesmesi’nin 8. Maddesinde diizenlenmis ve yine bu madde
ile bireylerin 6zel hayatinin korunmasi giivence altina alinmistir. Bu nedenle yasa
koyucu 6zel hayata iliskin hakkin kisitlanmasi sonucunu doguran bilgisayarlarda

arama ve elkoyma tedbirini 6zel olarak diizenlemis ve siki kosullara baglamistir.%°

2. Amag

CMK’nin 116. maddesinde diizenlenen genel arama tedbirinde amag, su¢ delillerinin
elde edilmesidir. Genel aramada, kisilerin istii, esyasi, evi ya da araci aranmaktadir.
Buralarda atili  suclara iliskin delil elde edilmesi amaclanarak arama
yapilmaktadir. CMK 123. maddesinde diizenlenen genel elkoyma tedbirinin amaci ise

sonucunda elde edilen ve sug¢ delilinin miisadere edilinceye kadar korunmasidir.

CMK’nin 134. maddesinde diizenlenen arama ve elkoyma tedbirleri, CMK 123.
maddeden farkli olarak bu tedbirin asil amaci su¢ delillerinin elde edilmesi ve elde
edilen sug delillerinin korunmasidir. Burada bahsettigimiz koruma tedbirinin amacinin
ise elde edilen elektronik delilin aslinin ve/veya bir kopyasinin muhafaza altina
alinmasim saglamaktir. "' Amag bakimindan farklilik gésteren CMK m. 134 teki arama
tedbiri, genel aramanin uygulanamadigi bir alan olan bilgisayar, bilgisayar programlari

ve kiitiiklerinde yapilacak arama bakimindan hiikiimler igerir.

3. Kapsam

CMK m.134/1’in madde metninde tedbirin “bilgisayar, bilgisayar programlari ve
kiitiiklerinde” uygulanabilecegi ifade edilmistir. Bilgisayarlar, kendi islemcisiyle ve
kendi hard diskinde bulunan yazilimlarla bir¢ok tiirden islemi yapabilir ve bir bellegi

olan bu aygitlar, dis ortamdan ve bir baska cihazlardan aldiklar1 verileri depolarlar.

'®Batuhan Aktas, “Bilgisayarda, Bilgisayar Programlarinda ve Kiitiklerinde Arama, Kopyalama ve
Elkoyma Tedbiri Uzerine Bir Inceleme,” Yeditepe Universitesi Hukuk Fakiiltesi Dergisi Subat. 2017:
S5.228.

19A1i Parlar ve Mustafa Oztiirk, Ceza Yargilamasinda Arama ve Elkoyma. (Istanbul: Aristo
Yaymevi,2019) s.191.

110 Bagslar, s. 156.
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Her tiirlii belge ve dosyay1 “isleyen doniistliren, bunlardan yeni sonuglar iireten ve
kullaniciya sunan, veri iletisi saglayarak baska yerlerdeki bilgilere ulasabilmeyi

»1lg]arak tanimlanabilir.

saglayan ve genel amagli olarak tiretilen bir veri islem aygiti
“Bilgisayar” terimi, sadece giinliik dilde bilgisayar olarak adlandirilan cihazlar1 degil,
amagsal yorumla isletim sistemi kullanan akilli telefon olarak adlandirilan cihazlari,
tabletleri, giyilebilir akilli aksesuarlar (saat, gozliik gibi) ve benzer diger aletleri de
kapsar. Fonksiyonel yaklasim ve amagsal yorum, akilli telefon, tablet gibi aletlerin de
bilgisayar olarak kabul edilip, CMK 134. maddesi kapsaminda degerlendirilmesini
zorunlu kilmaktadir. **2CMK m.134 kapsamindaki aranabilecek bilisim cihazlar1 veya
programlarini tek tek saymak belirlilik ilkesi agisindan faydali olacaktir fakat her
gecen giin gelisen teknoloji sebebiyle bunu gerceklestirmek ve giincel tutmak miimkiin
olmayacaktir. Bu sorunun ¢éziimii tim bilisim cihaz/programlarini kapsayacak sablon

cizmek yerinde olacaktir.!*®

CMK’nin 134. maddesinin uygulanmasinda e-postalarin da 6zel olarak ele alinmasi
gerekir. 1** E-posta, bilgisayarlar ve buna benzer diger akilli cihazlar araciligi ile
gercgeklestirilen bir elektronik iletisim yontemidir. E-postalar aracilig ile delil elde
etmek gerektiginde, CMK’nin 134. ve 135. Maddelerindeki koruma tedbirleri g6z
onilinde bulundurulmalidir. Bu maddeler arasinda yapilacak olan se¢imde belirleyici
kistas olarak, duragan nitelikte mi yoksa akis halinde mi veri elde edilmesi
amaglandigidir. CMK’nin 134. Madde gerek¢esinde duragan halde olan cihazda arama
yapilmasi terimi yer almaktadir. Bu gerekgeden yola ¢ikarak sdylenebilir ki, iletisim
araglariyla yapilan bir iletisimin sonlanmasi ve verinin duragan hale gelmesiyle CMK
m. 134 hiikmii uygulanacaktir. Bu husus e-postalar bakimindan da gegerlidir. Biligim
sistemine kaydedildiginde artik bu elektronik postalar CMK m.134 konusu haline
gelecektir. 1t

HMert Karakoyunlu, Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,Kopyalama
ve Elkoyma Koruma Tedbiri.(istanbul:Legal Yayncilik,2022) s. 42.

12 Yasar/Otact, 5.1107.

113 Baslar, s.159.

14Karakoyunlu, s. 141.

115K arakoyunlu, s.141.
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Bilgisayar programi, maddi varligi olmayan ancak maddi varliklar arasi iletisim
kurarak bilgisayarin bir biitiin halinde ¢alismasin1 saglayan, veri alan, depolayan,

ileten, isleyen, gdsteren, oynatan cesitli dillerle olusturulan komutlar dizinidir.*

Bilgisayar kiitigli, bilisim sistemlerinde herhangi bir verinin saklandigi mantiksal
depolama birimine verilen 1*’isimdir. CMK 134. maddede yer alan “bilgisayar kiitiigii”
kavrami, bilgisayarla olusturulan verilerin tutuldugu yer olarak genis bir anlam

icerigine sahiptir, veri iceren donanimlar hatta uzak depolama araglarimi da kapsar.!*®

Bir cihazin bilgisayar kabul edilmesi ile CMK 134.maddenin sagladigi inceleme
usuliine tabi olmas1 ayni sey degildir. Bir cihazin bilgisayar olup olmadigi, Sanal
Ortamda Islenen Suglar Sozlesmesi’nin 1/a bendindeki bilgisayar tanimina gore
¢ozilir. Bir cihazin CMK m.134 kapsaminda olup olmadigi ise hem bilgisayar
kavramina girip girmedigi hem de dijital veri icerip igermedigine gore ¢oziliir. Dijital

veri iceren her cihaz, CMK 134. maddesi kapsamindadir.*'°

4. Somut Delillere Dayanan Kuvvetli Su¢ Siiphesinin Varhg:

Arama karari verilebilmesi i¢in madde lafzinda iki tane sart bulunmaktadir. Bunlardan
ilki, somut delillere dayanan kuvvetli siiphe sebeplerin varligi, digeri ise bagka suretle
delil elde etmenin miimkiin olmamasidir. Tedbirin uygulanmasi i¢in aranan siiphe
derecesi kuvvetli su¢ siiphesidir. Kamu davasi igin yeterli siiphe aranirken, CMK
m.134’nin uygulanmasi i¢in bu sliphe derecesi yeterli olmamis, kanun koyucu daha

yiiksek bir sug siiphesi gerektirdigini belirtmistir.'2°

Kuvvetli sliphe, bilgisayarda, programda ya da kiitiikte arama karar1 vermeden 6nce
var olan, siiphelinin yiiklenen sugu biiyiik bir olasilikla islemis oldugunu gosteren
somut delildir. Bu siiphe hali, ayn1 zamanda suga iliskin daha ileri seviye delillerin de
var olabilecegine ve ¢ok gii¢lii olasilikla bunlarin, stiphelinin kullandig: bilgisayarda
/programda/kiitiikte bulunduguna, objektif bir gozlemciyi ikna edecek boyutta
olmalidir. Siiphelinin kullandig1 bilgisayarda/programda/kiitiikte suca iliskin deliller

116 Yasar/Otac, s. 1108.
""Degirmenci, 5.52.

118 Yagar/Otact, s. 1107.
119 Yasar/Otact, s.1108.
120Benek, s.383.
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olabilecegine  dair somut ve  gi¢li = kamtlar  yoksa  “bir de
bilgisayarda/programda/kiitiikte bakalim, acaba oradan ne c¢ikacak” diislincesiyle

arama yapilamaz.?!

Kuvvetli siiphe hem siiphelinin sugu isledigi hem de aranacak olan biligim sisteminde
delil bulunacag1 yoéniinde olmalidir. 1?2 Arama karar1 ancak siiphelinin kullandig
bilgisayar, bilgisayar programi ya da kiitiigiinde su¢ delillerinin bulunma olasiliginin
yuksek oldugu durumlarda verilmelidir. Aranan delil ve arama yapilacak bilgisayar
arasinda baglant1 bulunmalidir. Dijital delil ve elde edildigi bilisim cihazi arasindaki
kisi baglantisin1 kurmak kolay olmamaktadir. Gelisen teknolojiyle bir bagka bilisim
cithazin1 yazilimlar araciligiyla kullanmak miimkiin olmaktadir. Delilin bulundugu ya
da sugun islendigi bilisim cihazinin, su¢ sirasinda siipheli tarafindan kullanilmamis

olmasi miimkiindiir. 123

Siiphelinin sugu islendigi yoniinde kuvvetli bir su¢ siiphesi olmalidir. Bu durum
karsisinda mahkiimiyete esas teskil edebilecek kesin ve inandirici bir kani heniiz var
olmamis olsa da eldeki deliller bakimindan failin mevcut s6z konusu sugun iglendigi
yoniinde kuvvetli ve makul siiphe boyutunu asan, kesin ve inandirici kanaatin olugsmasi
gerekmektedir.'®* Ancak bu hallerde arama karari verilmesi kisi bakimmdan hak ihlali
sonucunu olusturmaz. Aksi halde kisinin bilgisayarinda yapilacak olan arama, keyfi
olup hukuka aykir1 hale gelecektir. Somut delillere dayanan kuvvetli siiphe sebeplerin
varliginin aranmasi, aramanin 6zel hayatin gizliligini ihlal etmemesi bakimindan

giivence olusturur.

2! Yasar/Otact, s. 1114.

122 Sahin,s.274.

123 Baglar, “Elektronik Delil ve Ceza Yargilamasinda Kabul Edilebilirligine iliskin Bir Inceleme,”,
s.1667.

124 Diilger, 5.584.
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5. Baska Suretle Delil Elde Etmenin Miimkiin Olmamasi

Temel hak ve hiirriyetlere miidahale eden bu tedbir, her koruma tedbirinde oldugu gibi
hiikiim verilmeden oOnce uygulama alani bulmaktadir. Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma tedbiri kisinin 6zel
hayat1 ile baglantili bir koruma tedbiridir. Nitekim tedbir uygulandiginda kisilerin
bilisim cihazlarinda depoladiklart mahremiyet i¢eren veriler de elde edilmekte ve agiga

cikmaktadir.'?®

Bu tedbir, bagka suretle delil elde etmenin imkansiz oldugu durumlarda kullanilarak,
fail hakkinda delil elde etmek amaci dogrultusunda uygulanmaktadir. Islenmis olan
bir sucu agiga ¢ikartmak amaciyla, birden fazla tedbire bagvurulabilecek durumlarda
oncelikle, bireyin temel hak ve hiirriyetine en az miidahale teskil edebilecek olan
tedbire bagvurulmasi oranlilik ilkesinin bir gerekliligidir. Temel hak ve 6zgiirliiklere
daha az miidahalede bulunan bir tedbirle delil elde edilebiliyor ise bu tedbiri
uygulamak gereklidir. Son ¢are prensibi, baska sekilde delilleri elde etmenin miimkiin

olmadigi hallerde tedbirin uygulanmasini ifade etmektedir.

Nitekim bu sartin gergeklesmesi icin, diger koruma tedbirlerinin tek tek uygulanmasi
ve sonu¢ vermemesine gerek yoktur. Diger tedbirlere bagvurulmasi sonucunda delil
elde edilmesinin miimkiin olmadigina iliskin kuvvetli bir ihtimal bulunmas: halinde,

ilk ¢are olarak da bu tedbire basvurulmas1 miimkiin ve hukuki olmaktadir. 2

Bilisim cihazlan ile baglantili su¢ ve tedbirlerde su¢ unsurlarina ulasabilmek ancak
bilisim cihazlarinin incelenmesi ile miimkiin olmaktadir. Bu tiir suclarda genellikle

baska tiirlii delil elde etmek halihazirda miimkiin olmamaktadir. %7

125 Gzbek/Dogan/Bacaksiz, .362.
126 Aktas, 5.223.
127Benek, s.385.
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6. CMK m. 134’teki Aramanin Uygulanma Sartlar:

Kanun bu koruma tedbirinin uygulanmasi i¢in bir sug¢ sinirlandirilmasi getirmemistir.
Yalnizca bilisim suglar1  degil, her tir su¢ bakimindan koruma tedbiri
uygulanabilmektedir. Ceza muhakemesinde ama¢ maddi gercege ulagsmaktir. Somut
delillere baghi “kuvvetli su¢ siiphesi sebeplerinin varlig1” sart1 ile uygulanmasi
kisitlanan CMK m.134’e bir de sadece belli basli suglar i¢in bagvurulabilecegini kabul
etmek, ceza kanunlarinin maddi ger¢ege ulasma amacinin 6niinde ciddi bir engel teskil

edecektir.128

CMK md. 134’te yer alan koruma tedbirinin sorusturma asamasinda uygulanmasi
konusunda birlik olup, kovusturma asamasinda da uygulanabilirligi 6gretide tartismali
olan bir konudur Bir kisim yazarlar tedbirin sadece sorusturma asamasinda

uygulanmas1  gerektigini 1%

aksi halde tedbirden beklenen faydanin
gerceklesmeyecegini  ifade  etmektedir.  Tedbir  kovusturma  asamasinda
uygulandiginda, bu durumun sanik tarafindan bilinecek olmasi tedbirin uygulanmasini
olumsuz yonde etkileyecektir. Samigin tedbirin uygulanacaginin farkinda olmasi
halinde, delilleri degistirime, gizleme veya yok etme olasiligmin yiiksek olacaktir.}3
Delillerin toplanmasi kural olarak sorusturma evresinde gergeklesmektedir. Nitekim
madde lafzinda yer alan “bir su¢ dolayisiyla yapilan sorusturmada” ve “siipheli”

ifadeleri de tedbirin sorusturma agamasinda uygulanmasi gerektigini gosteren ifadeler

oldugu savlarini tamamlayici rol iistlenmektedir.

Koruma tedbirinin kovusturma asamasinda da uygulanabilir olmasi gerektigini
savunan yazarlar mevcuttur. 3! Ceza muhakemesinde kural olarak delillerin elde
edilmesi sorusturma asamasinda gerceklesiyor olsa da kovusturma asamasinda delil
toplamaya iliskin herhangi bir usul kurali mevcut degildir. Hakim somut olay1

aydinlatmak i¢in kovusturma asamasinda da delil toplayabilmektedir.

128 Karakoyunlu, s. 146.

129 Yenisey/Nuhoglu, 5.428, Sahin/Goktiirk, s.335.

1Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku. (Istanbul: Beta Yaymevi, 2020) s.489;
Karakoyunlu, s.144.

131 Bkz. Ozen/Ozocak s.62., Degirmenci, s.334., Sahin, s.278.
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Sonu¢ olarak, CMK m.134’lin yalnizca sorusturma evresinde uygulanabilecegine
iligkin Ongoriiniin kanun lafzindan ¢ikartilmasinin terkedilerek, kanunilik ve kiyas
yasagl geregi maddenin soru isareti birakmayacak sekilde tekrar diizenlenmesi

gerekmektedir.**?

Arama karar1 Ozellestirmelidir. CMK md.134 bakimindan dosya kapsaminda
Ozellestirme miimkiin olmamakla birlikte; aranacak bilgisayar, aranacak alan kararda
belirtilmelidir. Sug ve tedbirin uygulanacagi bilisim cihazi eslestirilmesi yapilip, bu
durumun arama kararinda belirtilmesi gereklidir. *** Aksi halde arama keyfi bir hale
gelecektir.

Arama kararinda, evde, isyerinde vb. yerlerde bulunan biitiin bilgisayarlarin
aranmasindan bahsedilemez, bu tiir bir uygulama orantisiz olacaktir. Aranacak olan
bilgisayar siiphelinin kullandig1 bilgisayar olmalidir. Siiphelinin kullandig1 bilgisayar
olmasi yeterlidir, malik olma veya zilyetlik gerekli degildir. Bir yerde birden fazla
bilgisayar olmasi halinde, hangisinin silipheli tarafindan kullanildigin1 belirlemek
kolay olmayabilir. Kollugun, siiphelinin hangi bilgisayar1 kullandig tespit etmesi i¢in,
kabul edilebilir 6l¢ciide bir ¢aba sarf etmesi gerekir. Higbir ¢aba sarf etmeksizin tiim
bilgisayarlarin (ve bilgisayar niteligindeki cihazlarin) aranmasi, kopyalanmasi ve
bunlara elkonulmasi hukuka uygun degildir, en azindan igiincii kisiler yoniinden

tazminat talep etme sartlari olusur.3

CMK.’nin 134. Maddesinin kabul edilis amac1 gozetildiginde, genel olarak ev veya is
yerinde arama karar1 alinmasi, arama yerinde bulunan bilgisayar veya bilgisayar
kiitiiklerinde aramay1 kapsamaz. S6z konusu arama sonucunda CMK.nun 134.
maddesi kapsaminda bir arama gerekli olursa bu yonde yetkili hakimden usuliine
uygun olarak arama karar1 alinmasi veya gecikmesinde sakinca bulunan hallerin
varligi halinde Cumhuriyet savcisi tarafindan bir arama karari verilmesi gerekir.
Bilgisayarda, bilgisayar kiitiiklerinde arama yapilmasina iligkin bir hiikiim icermeyen
arama kararina dayanilarak yapilan aramada ele gegirilen bilgisayar kayitlar: hiikkme

esas teskil etmez. '*° Yargitay bir kararinda, “Sanik tarafindan isletilen iki ayri

132 Aktas, 5.222.

133 Baglar, 5.163.

134 Yagar/Otact, s.1114-1115.
135 Aldemir, 5.162-163.
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isverinde arama yapilmasina karar verilmesine karsin, aymi isyerinde bulunan
bilgisayarlar iizerinde arama yapilabilmesine olanak taniyan hiikiimlere gore verilmis
bir arama karart bulunmadigi anlasiimakla, isyerinde bulunan bilgisayarlar tizerinde
vapilan arama sonucunda elkonulan ve icerisinde miisteki firmaya ait lisanssiz
vazilimlarin oldugu belirtilen harddiskler ve CD'ler hukuka aykirt delil niteliginde

» 136°na karar vermistir. Bu sekilde diizenlenmis olan

olup hiikme esas alinamayacagt
genel arama karari ile, bilgisayarda arama yapilmasi halinde elde edilen deliller

hukuka aykir1 olacaktir.

Ayrica belirtmek gerekir ki, CMK m.134 bakimindan onleme aramasi yapmak
miimkiin degildir. Her ne kadar CMK m.134 &zel bir adli arama tiirii olsa da yasa
koyucunun sadece adli aramalarda bilisim sistemlerinde veri aranmasini 6zel kurallara
baglamak niyetinin bulundugu, Onleme aramalarinda 06zel bir diizenleme
getirmediginden, PVSK m.9 kapsaminda bilisim sistem araclarinda da her tiirlii arama
yapilabilir oldugunu ileri siirmek, temel hak ve hiirriyetlere orantisiz bir miidahale
teskil edecektir. Sug islenmesinin dnlenmesi amaciyla usuliine uygun arama yapan
kolluk kuvvetleri, bilisim sistem araglarinda iglenen bir sugun delillerinin
bulundugunun veya bizzat ilgili aracin sugun islenmesinde kullanildig1 konusunda bir
slipheye sahip olursa ilgili araca el koyacak ve ancak CMK m.134’teki diger kosullar

saglanarak alinan karar {izerine ilgili araglarda arama miimkiin olacaktir. 13

7. Imaj Alma

Imaj birebir kopya anlamina gelmektedir. Imaj alma islemi iki farkli sekilde
gerceklestirilebilmektedir; boliimlerin kopyalanmasi ve adli kopyalama islemi.
Boliimlerin  kopyalanmasinda  diskin  belirlenen kisimlarmin  kopyalanmasi
gerceklesmektedir. Bolim kopyalama islemi sirasinda kullanilan imaj programinin
ozelligine bagl olarak, alinan imajin baslik ve yapilandirma bilgileri degisiklik
gostermektedir. Bu nedenle, boliim kopyalama teknigi de adli bilisimde kullanilmasi

dogru olan bir yontem olarak kabul edilmemektedir.**

136 Yargitay 19. CD, 6.5.2015, 2015/2092-1175; Sahin, s.275.
187 Degirmenci, 5.336.
138 Henkoglu, s.50.
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Elektronik verinin kopyasi ancak imaj seklinde alindiginda gecerli olmaktadir. Basit
kopya tlizerinden yapilacak olan inceleme gegerli olmayacaktir. Bu durum usule uygun
kabul edilmeyecektir. Ayni sekilde normal kopya da birebir kopya yerine
gecmediginden bu tiir kopyalarin iizerinden yapilan bilirkisi incelemeleri gegersiz
olacaktir. ° Delil ihtiva etmesi muhtemel bilgisayar sistemleri iizerindeki
incelemeler, sistemin veri depolama birimlerinin birebir alinmis kopyalar1 {izerinde
gergeklestirilmelidir. Delilin asli {lizerinde yapilacak inceleme bozulmasina sebep

olabilmektedir. Delilin birebir kopyas1 da bu sebepten asli gibi sayilmaktadir. 240

Dijital deliller insan miidahalesi olmaksizin da degisebilmektedir. Bilisim sisteminin
otomatik gilincellemeleri, yedeklemeleri sonucunda bu verilerde degisiklik meydana
gelebilecektir. Bilgisayarin agik-kapali durumunun degistirilmesi, tarama yapmak,
kopyalama gibi faaliyetler bilisim cihazlarinda izler birakarak degisiklige sebep
olabilirler. '* Dijital delillerin bilingli ya da bu gibi durumlarda sehven
degistirilmesinin Oniine gecmek i¢in, Oncelikli cihazin adli kopyas: alinmalidir.
Bilisim cihazindan alinan imajdan, veri ilizerinde degisiklik yapilmigsa bu durum

anlasilabilecektir.

Madde metninde arama ve elkoyma i¢in farkli terimlere yer verilmistir. Arama
sirasinda kopya alinmasi, elkoyma sirasinda ise yedekleme yapilmasi 6ngoriilmistiir.
Uygulamada ayr1 ayri bu islemler yapilmamakta, yalmzca adli imaj kopyasi
alinmaktadir. Alman kopyalardan siipheli ve miidafine verilmesiyle islem

tamamlanmaktadir. Adli kopya yedeklemenin gereksinimlerini de kapsamaktadir. 142

Adli kopyalama islemi, dijital delillerin elde edilmesi bakimindan uygulanabilir olan
bir yontemdir. Bu yontem, tiim dosyalara erigsim ve kopyalama imkani1 sunmaktadir.
Bilisim sugclari faillerinin veri gizlemek icin kullandiklar1 yontemlerle etkin miicadele
i¢in adli kopyalama islemi gereklidir. Birebir kopyalama isleminin, diskte bulunan tiim
alanlar fiziksel anlamda kopyalamasinin yani sira ikinci bir 6zelligi, her bir dosyaya

ait olusturulma, degistirilme ve erisilme tarihlerinde herhangi bir degisiklik

139 Baglar, 5.2009.

140 Senel.Sarsikoglu “Ceza Muhakemesinde Delil ve Ispat Hukuku Acisindan Elektronik Delil (E-Delil)
Kavram1”, Tiirkiye Adalet Akademisi Dergisi, Say1. 22, Temmuz 2015: 5.440.

141Cekig, s. 157.

142 Cekic, s,175.

49



yaratmamasidir. Mantiksal kopyalama isleminde, kopyalanan dosya {lizerinde herhangi

bir degisiklik yapilmasa dahi, kopyalama tarihi, kaynak ortamdan farkl1 olacaktir.'43

Imaj almaya yonelik uygulamada baz1 eksiklikler mevcuttur. Bunlardan ilki terim
problemidir. Yedegin alinmasi ve kopya alinmasi gibi islemler imaj alma islemiyle
tam olarak Ortiismemektedir. Yedekleme isleminde bos sektorlerin kopyasi
almamadigindan delilin biitiinliigii zarar gormektedir.’** Bu terimsel problemin
diizenlenmesi gerekir. Ayrica yonetmelikle imaj alma isleminin kim tarafindan, nasil,

ne zaman yapilacagina iligkin agiklamalara yer verilmelidir.

Ikinci eksiklik ise imaj alma mahallidir. Imaj alma isleminin mahallinde yapilip, alinan
imaj kopyasinin birini de siipheli ve miidafiine verilmesi gerekirken, uygulamada bu
sekilde gerceklesmeyebilmektedir. Bu durumun baslica sebepleri adli biligim
uzmanlarinin ve teknik ekipmanlarin yetersizligidir. 14° Elkoyma &ncesinde ya da
sirasinda alman adli kopyalar hukuka uygunken, elkoyma gerceklestirildikten sonra

alian adli kopyalarin giivenilirlikleri tartismali olacaktir.

8. Elkoyma

Bilgisayar veya bilgisayar kiitiikklerinde arama kararmnin icrasi i¢in, slipheliye ait
bilgisayara el konulmasi1 zorunlu degildir. Ancak bilgisayar, bilgisayar programlar1 ve
bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayi girilememesi veya gizlenmis
bilgilere ulasilamamasi ya da islemin uzun siirecek olmasi halinde ¢6ziimiin
yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereclere

elkonulabilir(CMK m.134/2).

Yukarida belirtilen {i¢ halden biri veya birkagi bulunmasi halinde, nedeni belirterek
elkoyma islemi gerceklestirilebilir. Elkoyma tedbiri uygulanirken bilisim cihazindaki
tiim verilerin yedeklenmesi gerekir. Yedekleme islemi elkoyma tedbirinden 6nce veya
elkoyma sirasinda yapilabilecekken, sonrasinda yapilmast koruma tedbirinin
giivenilirligini olumsuz yonde etkileyebilecektir.}*® Usuliine uygun bir elkoyma karar

olmadan arama mabhalli disinda gergeklestirilen imaj alma igleminin hukuka aykir

143Degirmenci, s.246.
144 Sahin, 5.281.
145 Sahin, 5.284.
146 Aktas, 5.233.
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oldugu ve bu suretle elde edilen deliller hiikkme esas alinamayacagi kabul edilir.*” Adli
kopyalarinin mahalinde alinmasi delilin giivenilirligini etkileyen bir husus oldugundan
kural olarak imaj alma olay mahalinde yapilmalidir. EIkoyma gibi istisna hallerde ise

adli kopyanin laboratuvarda alinmasi zorunlu hale gelmektedir.

Uygulamada tedbiri uygulayacak adli bilisim personelinin yetersizligi ve arama
isleminin uzun siireceginden bahisle olay yerinde yalnmizca kopyalama isleminin
yapildig1, gerekli incelemenin ise, bilisim laboratuvarlarinda gergeklestirildigi
goriilmektedir. ¢ CMK m.134’te yer alan elkoyma hiikmiiniin diizenlenme amac1
arama ile kopyalarin alinmasinin miimkiin olmadig1 hallerde elkoyma tedbirinin
uygulanmasiyla tedbirin uygulamasinin sekteye ugramamasidir. Madde bakimindan
elkoyma halleri sinirli sayida sayilmistir; islemin uzun siirmesi, sifrelenmis belgelere
erisim saglanamamasi veya gizlenmis bilgilere ulasilamamasi. Bu haller mevcut degil
ise, diger bir deyis ile arama sirasinda kopyalar alinmigsa elkoyma tedbiri
uygulanmayacaktir. **° Elkoymanin tedbir bakimindan kural degil, istisna oldugu goz
oniinde bulundurularak karsilasilan bu soruna gerekli diizenlemeler yapilarak ¢6ziim

bulunmasi gerekmektedir.>°

CMK md. 134/2; “Sifrenin ¢6ziimiiniin yapilmasi ve gerekli kopyalarin alinmasi
halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.” demektedir. El konulan
cihazlarin iade edilmesi halinde su¢ unsuru igeren delilleri barindiran cihazlarin iade
edilip edilmeyecegi hususu ele alinmalidir. Madde metninde cihazlarda su¢ unsuruna
rastlanip rastlanmadigina iligkin bir ayrima gidilmediginden her tiirlii aygitin iade
edilecegi anlasilmaktadir. Madde hiikmii anlagilir olsa da her durumda uygulanabilir
degildir. Su¢ unsuru iceren dijital delillerin, siipheliye iade edilmesi hukuk
sistemlerince benimsenen bir yontem degildir. Bu sorunun ¢oziimii i¢ hukukta
diizenlenmemistir. Ancak Avrupa Konseyi Siber Sug¢ Soézlesmesi’nin 19/3-d bu
konuyla ilgili bir diizenlemesi mevcuttur; su¢ unsuru veya sug¢ aracit olan veriler
erisemez ve kullanilamaz hale getirilmelidir. Ilgili madde kopyalari alian verilerin

silinebilecegini de ayrica diizenlemistir. °* i¢ hukukumuzda sug unsuru igeren bilisim

147 Aldemir, s.166.
148 Aktas, 5.229.

149 Aktas, 5.232.

150 Baglar, s.171-172.
151 Baglar, s. 173.
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cihazlarinin iadesi bakimindan bir bosluk oldugundan, tarafi oldugumuz Avrupa

Konseyi Siber Su¢ S6zlesmesi’nin ilgili hilkmiiniin uygulanabilecegi goriisiindeyiz.

CMK’nin 134. Maddesi uyarinca usuliine uygun bir karar olmamasina ragmen, ayni
Kanunun 119 ve devam maddeleri uyarinca alinan arama kararina istinaden, yapilan
adli arama sirasinda, bilgisayar kasalarina da el konulmasi (bilgisayar igerigi ile ilgili
herhangi bir inceleme ve tespit yapilmamak sarti ile) adli aramay1 hukuka aykir1 hale

getirmez. 12

Genel arama kararinda kisinin konutu aranirken bilgisayarina elkonulmasini
engelleyen bir hiikiim mevcut degildir. Fakat bu halde, bilgisayarda veri aramasi
gerceklestirilemeyeceginden, bilgisayarda arama i¢in hakim karar1 alinmasi

gerekecektir, 1°3

Uygulamada mobil cihazlara basit elkoyma hiikiimleri uygulanarak elkonuldugu
goriilmektedir.  Bilisim cihazlaria iligkin diizenlenmis CMK m.134 tedbiri bu
cihazlar bakimindan 6zel hiikiim olup, genel hiikiim olan CMK m.123’ i uygulamak
miimkiin degildir’>. Fakat mobil cihazlarin CMK m.134 tedbiri kapsaminda olup
olmadig1 doktrinde goriis ayrilig1 yasanan bir husustur. Doktrindeki baskin goriis cep
telefonlar ve bilgisayarlarin gerek 6zellik gerek kullanim alani olarak i¢ ice gegmesi
sebebiyle koruma tedbiri kapsaminda sayma egilimdedir.>® Aksi goriiste olan yazarlar
ise cep telefonlarinin tedbir kapsaminda degerlendirilemeyecegini belirtmektedir.>®

CMK m. 134 metninin daha agik bir sekilde diizenlenmesi gerekmektedir, tedbire

152 Aldemir, s.164-165.

153 Ates Benek, s.401.

1% Seda Yagmur Siimer, “Ceza Muhakemesinde Telefona/Akilli Telefona Elkoyma ve Miidahale
Imkanlar,” Izmir Barosu Dergisi, 2022:5.105.

155 Bkz Goksoy, s. 155; Dereboylular Ozde, “Bulut Bilisim Bakimindan Arama ve Elkoymaya iliskin
Hiikiimlerin Uygulanabilirligi”, Ceza Hukuku Dergisi, Y1l:14, Say1:39, 2019, s. 184; Borek¢i Cagri,
“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde; Arama, Kopyalama ve Elkoyma”,
(Yaymmlanmamis Yiiksek Lisans Tezi), Bahgesehir Universitesi, Istanbul, 2020, s. 75; Oztiirk Bahri/
Kazanci Eker Behiye/ Giileg Soyer Sesim, Ceza Muhakemesi Hukukunda Koruma Tedbirleri, Seckin
Yaymcilik, Son Degisikliklerle Giincellenmis ve Gézden Gegirilmis 3. Basi, Ankara 2019, s. 202.
Benzer goriiste olan Bastiirk’e gore; sayisal olarak kaydetme ve isleme yetenegine sahip bulunan tiim
araglar ve yine bilisim aglari CMK m. 134 kapsamindadir. Bakiniz: Bastiirk [hsan, “Bilgisayar
Sistemleri ile Verilerinde Arama, Kopyalama ve Elkoyma”, Fasikiil Hukuk Dergisi, Say1:9, Agustos
2010, s.28. Yine Bostanci/Benzer’e gore;CMK m.134’{in diizenlemenin dijital veri bulunduran tiim
cihazlar1 kapsayacak sekilde diizenlenmesi gerekmektedir. Bakimz: Bostanci Umit/ Benzer Recep,
“Tiirk Hukuk Sisteminde Bilgisayarlarda Arama, Kopyalama ve El Koyma”, International Journal of
Human Sciences, Cilt: 12, Sayt: 2, 2015, 5.1222.; Stimer, s.87.

1% Bkz.Yasar/Dursun, s. 15-17.; Siimer,s.105.
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iligskin birgok eksiklik bulunmaktadir; adli bilisime iliskin agiklamalar, tedbirin hangi
bilisim cihazlarinin kapsadigina iliskin agiklamalar 6rnek olarak verilebilir. Tedbirin
hangi bilisim cihazlarin1 kapsadigina iliskin en azindan gat1 bir baslik olusturulmasi

gerekmektedir. 1%

9. Arama Kararmi Verecek Mercii

Bu tedbirin uygulanabilmesine karar verme yetkisi degisiklikten 6nce sadece hakimde
bulunmaktaydi. 25.7.2018 tarih ve 7145 s. Kanunla degisik CMK m.134/1 geregince
gecikmesinde sakinca bulunan hallerde 134’linci maddede belirtilen tedbirlere
Cumhuriyet savcisi tarafindan da karar verilebilmesine imkan saglanmak suretiyle,
delillerin biran evvel elde edilebilmesi ve sucgla etkin miicadele edilebilmesi
amaclanarak degisiklik yapildi.'® Arama kararim verme yetkisi hakim ve
gecikmesinde sakinca bulunan hallerde savcidadir, kolluk kuvvetlerinin karar verme
yetkisi bulunmamaktadir. Savci tarafindan verilen arama kararinda, kararin 24 saat
icerisinde hakim onayina sunulmasi sart1 aranmaktadir. Hakim bu siire igerisinde karar
vermek zorundadir aksi halde ¢ikarilan kopyalar ve ¢6ziimii yapilan metinler derhal
imha edilir. Hakimin karariin olumsuz olmasi ya da siiresi igerisinde karar vermemesi

hallerinde arama hukuka aykir1 hale gelecektir.

10. itiraz

CMK md. 134 cergevesinde Cumbhuriyet savcisi tarafindan verilen kararlara karsi
basvuru yolu bulunmamaktadir. Tedbire kars1 bagvuru yollari, Cumhuriyet savcisinin
karariin hakim onayma sunulmasi veya dogrudan hakim tarafindan karar verilmesi
hallerinde giindeme gelmektedir. Hakim tarafindan verilen kararlara kars1 da 6zel bir
itiraz usulii mevcut olmayip, CMK md. 267 ve devaminda diizenlenen genel itiraz
yapilmas1 miimkiindiir. CMK m.35 kanunda ayrica bir diizenleme olmadig1 hallerde
itiraz usuliinii diizenlemistir, tedbir bakimindan da bu hiilkme dayanarak itiraz
yapilmasi miimkiindiir. CMK m. 134 bakimindan itiraza iliskin siire bulunmadigindan,
m.35’te belirtilen kararin O6grenildigi tarihten itibaren yedi gilin icinde itiraz

edilebilmesi kabul edilmelidir.1%°

157 Siimer, 5.1009.

158 zbek/Dogan/Bacaksiz, 5.371-372.
19 Goksoy, 5.172.
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B. Tletisimin Tespiti, Dinlenmesi ve Kayda Alinmasi

Sayisal delil sadece bilisim sistemlerinde depolanan veya islenen duragan verilerden
olusmamaktadir. Bilisim sistemleri araciligiyla islenen veya saklanan veri, sistemler
arasinda transfer edilmektedir. S6z konusu transfer esnasinda elde edilen verilerin de

sayisal niteligi bulunmaktadir.’®® Bu tiir verilere akis halindeki veriler denilmektedir.

Duragan verilerin elde edilmesinde CMK m.134’te tedbirinin uygulanirken, akis
halindeki veriler i¢in CMK.135’te yer alan tedbir uygulanmaktadir. Akis halindeki
sayisal verileri iki grup olarak degerlendirdigimizde, bunlardan ilki, kisi tarafindan
iiretilen ve iletisim haline gecirilen verilerdir. Ikinci grup ise, sistem tarafindan iiretilen
ve ileti haline getirilen verilerdir. 1! Bilisim cihazlarinda yer alan veriler kisiler

tarafindan olusturulabilecegi gibi, sistemin kendiliginden olusturmasi da miimkiindiir.

Bilisim cihazlarindan elde edilecek veriler bakimindan ilk belirlenmesi gereken
verilerin akis halinde mi yoksa duragan halde mi olduklarim1 saptamaktir. Akis
halindeki verilere ornek olarak anlik mesajlasma uygulamalarindan goénderilen
mesajlar verilebilir. letisim sirasindaki mesajlasmalar icin CMK m.135 hiikmii
uygulanirken, kayith mesajlarin elde edilmesi i¢in CMK m.134 hikmi
uygulanacaktir.’2 CMK m. 135 tedbirinin uygulanmasi, bilisim sistemine girerek
uzaktan arama yapilmasmi kapsamaz.'®®* CMK m. 135’in gerekgesinde bilgisayar
islemekte iken iceri girilmesine karsilik, CMK m.135 akis halindeki verileri kisinin
bilgisayarina girmek suretiyle ele gecirilmesine olanak tantmamaktadir. CMK m.135
tedbiri ortam dinlemesi, uzaktan arama gibi tedbirleri saglayan bir madde degildir. Bu
tedbir karariyla yalnizca kisilerin iletisimi dinlenebilir, tespit edilebilir. Uzaktan arama
tedbiri Tiirk hukukunda diizenlenmemistir, bu sebepten uzaktan erisimle bir

bilgisayara girilip arama yapilmas1 hukuka aykir1 olacaktir.'%*

180 Degirmenci, 5.382

161 Degirmenci, $.383.

162 Goksoy, 5.175.

183 Degirmenci, 5.384.

184 Degirmenci, s.384-385.
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CMK m.135’te sayilan katalog suglar arasinda bilisim sug¢lart bulunmamaktadir. Bu
sebepten tedbirin uygulamasi bilisim suglar1 bakimimndan miimkiin olmayacaktir.
Ancak, katalog suglarin bilisim cihazlar1 araciligiyla islendigi hallerde tedbire

basvurmak miimkiin olacaktir.*6®

C. Cumhuriyet Savcisinin Genel Y etkisi

Tiirk hukukunda baz1 sayisal deliller Cumhuriyet saveisinin genel delil toplama yetkisi
kapsaminda elde edilebilecektir. Ozellikle diger koruma tedbirlerinin alanima
girmeyen, daha cok iiclincii kisilerde bulunan sayisal ortamdaki veriler Cumhuriyet
savcist tarafindan elde edilebilecektir. 1°® Bu kapsamdaki verilere drnek olarak sosyal
paylasim sitelerindeki bazi veriler, sayisal kameralardaki veriler, bankalar gibi li¢iincii

kisilerde bulunan veriler gosterilebilir. 6’

VI1.Avrupa Konseyi Siber Su¢ Sozlesmesinde Arama ve Elkoyma

Siber Suclar Sozlesmesi, vatandaglart siber suglara karsi korumak i¢in 2001 yilinda
Avrupa Konseyi tarafindan kabul edilen bir anlagmadir. Siber suglarin sorusturulmasi,
kovusturulmasi ve cezalandirilmasinda {iye devletler arasinda is birligi igin yasal bir
cerceve ve mekanizmalar saglar. S6zlesme, dijital teknoloji yoluyla islenen suglara
iliskin uluslararasi is birligi i¢in bir model haline geldi, siber su¢lardaki artisa ve dijital
teknoloji araciligiyla islenen yeni suglardaki artisa dogrudan bir yanit olarak kabul

edildi.*®®

Tirkiye s6zlesmeyi 10 Kasim 2010 tarihinde kabul etmistir. So6zlesmenin kanun ile
uygun bulunmasi 02.05.2014 tarihinde gergeklesmistir. Bu tarihe kadar sozlesme

onaylanmadigi i¢in yiiriirliige girememistir. Resmi gazetede yayimlanmasiyla birlikte

165 Goksoy, s. 176.

186Degirmenci, s.387.

167 Degirmenci, 5.387.

18Nasuh Bugra Karadag, Avrupa Konseyi Siber Suclar Sozlesmesi: Genel Bakis, <

(E.T.: 06.06.2023).
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s6zlesme hukukumuz bakimindan baglayicilik kazanmstir.2**Avrupa Konseyi Siber
Su¢ So6zlesmesi’nin uluslararasi siber suglarla miicadele agisindan biiyiik 6nemi vardir.
Elektronik veriler bilgisayarla baglantili suglarda ana bir rol iistlenmektedir. Bu
baglamda, suca yonelik fiillerin tespiti ile sug faillerinin tespit edilmesine yonelik

iilkelerarasi ortak bir tutum belirlenmistir. 1"

Siber Su¢ S6zlesmesi’ne baktigimizda, sayisal delillerin elde edilmesine yonelik bazi

koruma tedbirlerinin diizenlendigi goriilmektedir. Bu koruma tedbirleri;!"*

- Saklanan bilgisayar verilerinin korunmasinin kolaylastirilmasi (madde 16),

- Trafik bilgilerinin korunmasinin kolaylastirilmasi ve kismen agiklanmasi
(madde 17),

- Uretim talimat1 (madde 18)
- Saklanan bilgisayar verilerinin aranmasi ve bunlara el konulmasi (madde 19)

- Trafik Bilgilerinin ger¢cek zamanli olarak toplanmasi (madde 20)

- Igerikle ilgili bilgilere miidahale edilmesi (madde 21) 172

Sozlesmenin 19. Maddesi, bilgisayardaki verilerin arama ve elkoymasini
diizenlemektedir. Madde metninde arama yapma yetkisi ulusal sinirlar olarak
belirtilmistir, uluslaras1 sinirlara ¢ikilmasi gereken durumlarda tilkeler arasi is birligi
yolunun benimsenmesi gerektigi belirtilmistir. Madde ayrica, baska bilgisayarlarda
atili su¢ bakimindan siiphe mevcutsa sorusturmanin bu bilgisayarlar1 kapsayacak
sekilde genisletilebilmesine izin vermistir. Aranan bilgisayarlara elkonabilecegi de

ayrica diizenlenmistir.!"®

169 Bagslar, 5.126-127.
1"0Baslar, s.118.

11 Degirmenci, 5.302.
172 Degirmenci, 5.302.
173 Baslar, s.124.
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VI1.Dijital Delillerin Elde Edilmesinin Baz1 Temel Hak ve Ozgiirliiklerle Tliskisi

A. Genel Olarak

Sayisal delil elde etme amacina yonelen bilisim sistemlerinde arama ve elkoyma
tedbirleri, Anayasada belirtilen bir¢ok temel hak ve oOzgirlik ile dogrudan
baglantilidir. Bilisim sistemlerinde kisisel verilerin saklanmasi, kisinin 6zel hayatina
iliskin bilgileri bilisim sistemlerinde bulunmasindan dolay1 6zel hayatin gizliligi hakki
ile baglant1 kurulabilecektir. Bilisim sistemlerinin sadece veri depolamak ve islemek
icin degil, veri iletisimi i¢in de kullanildig1 g6z Oniine alinirsa, bilisim sistemlerinde
arama ve elkoyma tedbirinin kisinin haberlesme gizliligini ihlal edecegi agikca
goriilecektir. Kisiler arasi haberlesmede bilisim sistemlerinin giin gectikce artan
kullanimi1 da bilisim sistemleri arasindaki haberlesmeye miidahaleyi, haberlesmenin
gizliligini ihlale neden olmaktadir. Ikinci nesil web sayfalarmin gelismesi, kisilerin
bilgi tiiketicisi yerine bilgi treticisi olmasi, kisilerin web sayfalarinin igerigini
belirlemesi kisilerin diisiincelerini toplumun her kesimine agiklamasi hakki ile
baglantili olarak degerlendirilecektir. Son olarak bilisim sistemlerinde kisiyi
tanimlayan verilerin tutulmasi ve islenmesi, bilisim sistemlerinde arama durumunda
kisisel verilerin usuliine uygun olarak korunmasi ve kisinin kendi kisisel verileri
tizerindeki serbestce tasarruf hakki (kisisel verilerin gelecegini belirleme hakki)’nin

ihlaline sebep olabilecektir.t™

B. Ozel Hayatin Gizliligi ile Tlgisi

Anayasa’nin Ozel Hayatin Gizliligi ve Korunmasi1 Baslig1 altinda yer alan dzel hayatin
gizliligi 20. Maddede diizenlenmistir. Ozel ve aile hayat: gizlidir. Herkes bu haklara
saygt gosterilmesini isteme hakkina sahiptir. Bu hak smirsiz bir hak degildir, kanun
bazi sinirlamalar getirmistir. Milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlenmesi,
genel saglik ve genel ahlakin korunmasi veya baskalarinin hak ve 6zgiirliiklerinin s6z
konusu oldugu hallerde, bu hak simirlandirilabilir. CMK m. 134 tedbirinde kisilerin
ozel ya da is bilisim aygitlar1 aranmakta ve el konulabilmektedir. Ozel hayatin
gizliligine miidahale teskil eden bu uygulama gerceklestirilirken, hakim veya
gecikmesinde sakinca bulunan hallerde savcr karari ile islem yapilabilecegi hiikiim

altina alinmigstir. Savci kararim1 24 saat igerisinde hakime sunmali, bu yondeki karar

174 Degirmenci, s.89.
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ise 48 saat igerisinde verilmelidir. Aksi halde elkoyma karar1 ortadan kalkar. Kanun
koyucu bu diizenleme ile ncelikle kanunumuzu Avrupa Insan Haklar1 S6zlesmesine
uygun hale getirmeyi amaglamistir. Kisilerin 6zel hayatim1 kapsayan esyalarina el
konulmasinin siireye baglanmamis olmasi ya da bu silirenin hak ihlaline neden

olabilecek bir siire olmasi temel hak ve 6zgiirliiklerle bagdagmamaktadir.

AIHS’te 6zel ve aile hayatina saygi hakki 8. Maddede koruma altina alimistir. AIHS
madde hiikmiine gore, herkes, 6zel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkina sahiptir. Hakkin sinirlandirilma sebepleri, yasayla dngoriilmiis
ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refaht,
diizenin korunmasi, su¢ islenmesinin Onlenmesi, sagligin veya ahlakin veya
bagkalarinin hak ve ozgirliiklerinin korunmasi hallerinde uygulanabilmektedir.
AIHM, AIHS’e taraf devletlerin bir suca iliskin delil elde etme amaciyla arama ve
elkoyma tedbirine basvurabilecegini kabul etmektedir. Arama ve elkoyma, AIHS’in
8’inci maddesine gore Ozel hayat hakkina miidahale teskil etmesine ragmen, sz
konusu Onlemleri acgiklamak icin kullanilan nedenlerin ilgili ve yeterli oldugu ve
hedeflenen amaca gore orantisiz olmadigi durumlarda bir ihlalden de
bahsedilemeyecektir. AIHM igtihatlar1 incelendiginde, aramalarin “yasal” olmast ile
“keyfiligi ve istismara karsi usul agisindan yeterli mekanizmalara sahip” olmasi

hususlarina odaklandig1 goriilmektedir.'”

Koruma tedbirleri genel olarak hak ve Ozgiirliiklere miidahalede bulunmaktadir.
Miidahalenin gerceklestigi hallerde bakilmasi gereken husus, bu miidahalenin hakli

olup olmadigidir.

AIHS miidahalenin hukuka uygun olup olmadigi su sartlar 1s131nda
degerlendirmektedir;

-Miidahale kanunlara uygun mu?

-Mesru bir amaci var mi1?

-Demokratik bir toplumda gerekli mi?17

5 Degirmenci, s.97,AIHM Funke v. Fransa

176 Ursula Kilkelly, “Ozel Hayat ve Aile Hayatina Saygi Gosterilmesi Hakki”. Insan Haklar1 El
Kitaplart, no.1,2001, s.14.
<https://inhak.adalet.gov.tr/Resimler/Dokuman/101220191139480zel_hayat.pdf>. (E.T:02.03.2023).
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Bu sartlar bakimindan genel degerlendirme yapilacak olursa, miidahalenin kanunlara
uygun olup olmadigint 6lgmek i¢in dayanilmasi gereken maddeler baslica sunlardir,
Ceza Muhakemesi Kanunu m.134, Anayasa madde 20, AIHS m.8 ve ilgili
yonetmeliklerdir. Ceza Muhakemesi Kanununda bilgisayar, bilgisayar program ve
kiitiiklerinde arama yapilmasina iliskin bazi 6nciil kurallar mevcuttur. Bunlar, somut
delillere dayanan kuvvetli su¢ siiphesi ve son c¢are olma prensibinin yansimasi olan
baska sekilde delil elde edilememesidir. Bu sartlar, koruma tedbirinin uygulanmasini
zorlastirict kosullar olup, keyfiligin 6niine ge¢mektedir. Bununla birlikte, karar
verebilecek merciler kanunda agikga belirtilmistir. Bu mercilerin disinda verilen ya da
yapilan tedbirler kanuna uygun olmayacaktir. Delillerin nasil elde edilecegi, imaj
alimma zorunlulugu, elde edilen kopyanin siipheli ve/veya miidafine verilmesi
zorunlulugu ilgili maddede diizenlenmistir. Kanunda belirtilen sartlara uygun olarak
yapilan CMK m.134 arama ve elkoyma miidahaleleri hukuka uygun olacaktir.
Aramanin ilgili maddesi diginda, Anayasaya da aykiri olmamak zorundadir. Yapilan

aramanin temel hak ve 6zgiirliikleri ihlal etmeden gerceklestirilmesi gereklidir.

Mesru amag, madde kapsaminda maddi gercegin ortaya cikarilmasi olmaktadir.
Bilgisayar, bilgisayar program ve kiitiiklerinde aramada kisilerin bilisim cihazlarinda
arama yapilmak suretiyle atili sug sliphesine iligkin delil elde etmek amaglanmaktadir.
Deliller, muhakemenin ilerleyisi ve hilkmiin kurulmasi bakimindan vazgegilmez bir
oneme sahiptir. Fakat bir sorusturma kapsaminda olmayan devlet ya da 6zel kisilerce
yapilan dijital delillerin toplanmasi1 ve degerlendirilmesi mesru amaca hizmet
etmeyecektir, CMK m. 134’te ancak sorusturma asamasinda bu tedbire

basvurulabilecegi ifade edilmistir.

Demokratik toplumda gerekli olup olmadiginin degerlendirilmesinden anlasilmasi
gereken temel hak ve ozgiirliiklere daha az miidahale eden tedbirlerin uygulanmasi
miimkiin ise, bunlarin uygulanmasi olmaktadir. Teknolojinin gelismesiyle sug delilleri
de dijital bir hal almistir. Yalnizca bilisim suglarinda degil, diger sug tiplerinde de
mahkumiyet ya da beraat hiikmiiniin kurulabilmesi icin dijital delillere ihtiyac
duyulabilmektedir. Genel arama ve elkoyma tedbirleri her olay bakimindan yeterli

olmayabilmektedir.
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C. Kisisel Verilerin Korunmasi ile iliskisi

Bilisim teknolojilerindeki gelismeler sonucunda, gegmiste miimkiin olmayan bazi yeni
yontemlerle verilere ulasmak miimkiin hale gelmistir. Birbirinden bagimsiz verilerin
bir araya getirilebilmesi, veri madenciligi, veri eslestirme yontemleriyle yeni verilerin
tiretilmesi gibi birtakim gelismeler giiniimiizde kisisel verilerin 6neminin artmasi ve

bunun dogal bir sonucu olarak korumanin artmasina sebebiyet vermistir.}’’

Kisisel verilerin korunmasi, Anayasa’nin 20. Maddesi tarafindan hiikiim altina
almmigtir. 2010 yilina kadar kisisel verilerin korunmasi bir temel hak olarak
Anayasa’da yer almamaktaydi. 2010 yilinda yapilan Anayasa degisikligiyle Anayasa
madde 20’ye eklenen 3. fikrayla, kisisel verilerin korunmasi ilk kez anayasal

giivenceye baglanmistir.

Anayasa md. 20/3; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglart dogrultusunda kullanmilip kullanmilmadigini ogrenmeyi de kapsar. Kisisel
veriler, ancak kanunda ongériilen hallerde veya kisinin agik rizasiyla islenebilir.

Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” 8

ATHS’de kisisel verilerin korunmasi madde 8. ile koruma altina alinmistir. Bir kamu
makami tarafindan bir kiginin 6zel hayatina iliskin bilgilerin arsivlenmesi, 6zellikle bu
bilgi bir kisinin uzak ge¢misini ilgilendiriyorsa veya politik goriisii ifsa eden ve bu
itibarla daha yiiksek bir koruma seviyesini hakli kilan 6zel hassas veri kategorileri

icerisine giriyorsa AIHS md. 8 anlaminda bir miidahale teskil eder.!"

177 Anayasa Mahkemesi Karari, 25.12.2014, E.2014/74, K.2014/201, RG:23.05.2015, 5.29364.; Halil
Kalabalik, Insan Haklar: Hukuku. (Ankara: Seckin Yaymncilik,2017) s. 462.

178 Giilay Arslan Oncii, Ozel Yasama ve Aile Yasamina Saygi Hakki Anayasa Mahkemesine Bireysel
Bagvuru El Kitaplar1 Serisi- 8.(Strasbourg:Avrupa
Konseyi,2019)s.86.<https://www.anayasa.gov.tr/media/5604/0zel_yasam_hakki.pdf>
(E.T:21.02.2021).

179 Avrupa Konseyi,Avrupa insan Haklar1 Sézlesmesi Madde 8 Rehberi Ozel Hayata ve Aile Hayatina,
Konuta ve Haberlesmeye Saygi Hakki, 2019,s.41.

<https://www.echr.coe.int/Documents/Guide_Art_ 8 TUR.pdf> . (E.T: 28.03.2023).
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Giivenlik giiclerince belli kisiler hakkinda sistematik olarak veri toplanmasi ve
arsivlenmesi, bu veriler kamusal bir yerde toplansa veya sadece kisinin mesleki ya da
kamusal faaliyetlerini ilgilendirse dahi, bu kisilerin 6zel hayatina bir miidahale
kapsaminda degerlendirilmelidir. Bir kisinin aracina ilistirilen GPS cihazi ile kisinin
bulundugu yerler ve kamusal alandaki hareketleri ile ilgili verinin arsivlenmesi 6zel

hayata miidahale olarak goriilmiistiir.'&

Kisisel verilerin depolanmasi ve imhasina iliskin diizenlemeler yapilmalidir. Bu
hususta Avrupa sozlesmesi 6. Maddesinde diizenlendigi gibi verilerin toplanmasini
belirleyen esaslar ortaya konulmalidir. Kisilerin irki, siyasi goriisii, dini ve diger

inanglarin1 ortaya koyan verilerin toplanmasi yasaklanmalidir. 18

1. Sosyal Medya ve Kisisel Veriler

Sosyal medya platformu kullanicisinin; sosyal medyada kullandig1 adi, miistear ad,
cinsiyeti, yasadigi lilke, yasadig1 sehir, dogum tarihi sevdigi sozler, eklenen sehirler,
(hesabin statiisii ve tarihgesi) hoslandigi ve hoslanmadigi seyler, e-posta adresi, (liyelik
boyunca kullanilan eskiler ve yeni adresleri) iligki durumu, is ve egitim durumu,
(okudugu okullar ve kurs gordiigii yerler) yasadigi yer, kisinin kendisi ile ilgili sosyal
medya platformuna yiikledigi sertifikalar[...] kisinin aktif oturumlar1 sirasindaki
sistem tarafindan otomatik olarak tutulan tarih, saat, zaman dilimi, cihaz bilgisi, IP
adresi,[...] kisinin belirttigi begeniler, retweetler, ilgi alanlari, zaman tiineline
koydugu diger verilere dayanarak kullaniciyr hedeflemeye dahil eden konularin
listesi,[...], kisinin direct mesaj olarak (DM) sohbette yaptig1 konusmalarin gegmisi'®2

ve benzeri kisisel veriler, sosyal medya platformlarinca tutulan ortak verilerdendir. 83

Sosyal medya sirketleri genellikle cezai ve ulusal gilivenlikle ilgili konularda bagl
bulunduklar1 wusulii dairesinde talep edilmesi durumunda veri paylasiminda
bulunmaktadir. Sunulan bu verilerin her zaman igin dogru olmasi, sosyal medya

sirketleri tarafindan garanti edilmemektedir. Bunun en 6nemli sebebi ise bu sosyal

180 Avrupa Insan Haklar1 Sozlesmesi Madde 8 Rehberi Ozel Hayata ve Aile Hayatmna, Konuta ve
Haberlesmeye Saygi Hakki, s. 47

181 Kalabalik, s.475.

182 Yetim, 5.299.

183 Yetim, 5.298.
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medya platformlarinda tutulan verilerin biiyiik bir oraninin sosyal medya kullanicilar
tarafindan sisteme islenmesi, degistirilmesi, giincellenmesi veya silinmesidir. Bu
verilerin veri tabanina islenmesi sirasinda herhangi bir sekilde, kimlik dogrulama ya
da veri gilivenliginin ve veri biitiinliigiiniin saglanmasiyla ilgili elektronik imza ya da
benzeri herhangi bir teknoloji kullanilmadig: i¢in sosyal medya sirketleri tarafindan
ibraz edilen bu verilerin dogrulugu ve biitiinliigii garanti edilmemektedir.}3* Bu
bakimdan, sosyal medyadan elde edilen delillerin giivenilirligini saptamak kolay
degildir. Degistirilmis olma ihtimali delillerin tahrifi sonucunu olusturacaktir ki bu da
yargilamada kullanilamamasina sebebiyet vermektedir. Sosyal medya sirketlerinden
talep halinde ya da hakim veya savcinin sorusturma asamasinda delil toplamak
amaciyla kendiliginden yaptig1 arastirmalarda, aranan delilin yaninda, sorusturma ile
ilgisi olmayan kisisel verilerin de elde edilmesi miimkiin olabilmektedir. I¢
hukukumuzda, CMK m.134 kapsaminda elde edilen verilerin imhasi
diizenlenmemistir. Madde hiikmiinde yalnizca elkonulan cihazlarin iadesinden
bahsedilmistir. Fakat imaj alma islemiyle, bilisim cihazlarindan igerik kopyasi
cikarilmaktadir. Bunlar incelemeyi yapan kollukta kalmaktadir. Kisilere dair bu denli
kapsamli ve detayli kisisel verilerin i¢germe ihtimalinin oldugu verilerin imhasinin

diizenlenmemis olmas eksikliktir.

D. Haberlesme Hiirriyeti

Haberlesme hiirriyeti, Anayasamizin 22°’nci maddesinde koruma altina alinmistir.
Ilgili madde incelendiginde, haberlesme hiirriyetine vurgu yapmaktan baska
haberlesmenin gizliliginin de alt1 ¢izilmistir. Haberlesme kavrami agik¢a posta yoluyla
gonderilen gonderileri icermekle birlikte, teknolojik gelismelere uygun olarak genis
yorumlanmak suretiyle elektronik haberlesmeyi de igermektedir. ® Haberlesme
hiirriyeti gerek Anayasamizdaki diizenlenis tarzina gerekse de AIHS’in 8’inci
maddesinde diizenlenis tarzina bakildiginda 6zel hayatin gizliligi kapsaminda 6zel
hayatin dokunulmaz alanini olusturan bir alan iken ayn1 zamanda da bagimsiz bir hak

olusturmaktadir.*8

184 Yetim, 5.320.
185 Degirmenci, s. 98.
18Degirmenci, s. 98.
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Teknolojilerde o6zellikle de elektronik mesajlar (e-postalar), internet kullanimi ve
bilgisayar sunucularinda saklanan veri, hard diskler ve disketler dahil olmak {izere,
Madde 8 kapsamini girer.'®’ CMK m.134 kapsaminda yapilan arama ve elkoyma
tedbirinden elde edilen deliller haberlesme niteligi tasiyabilmektedir. Daha 6nce
belirtildigi lizere, e-postalarin durumu duragan veri olmasi halinde CMK m.134’¢
girerken, akis halinde olmasi hallerin de CMK m. 135 hiikiimleri uygulanmaktadir. E-
posta yaygin kullanilan bir iletisim araci olmakla birlikte, bu iletilere yapilan miidahale
haberlesme hiirriyeti baglaminda degerlendirilmelidir. Kisinin 6zel ya da is hayatina
iliskin e-posta, Whatsapp, Skype vb. iletisim uygulamalarindan yapmis oldugu
haberlesmenin devlet tarafindan dinlenmesi ve tespit edilmesi ihlallere sebebiyet

verebilmektedir.
E.  ifade Ozgiirliigii ile Iliskisi

Bir iilkede demokrasinin anlamina ve kurallarina uygun sekilde yasanmasi ve varligini
siirdiirmesi ancak ¢ogunluk diislincesi disindaki ifadelere miidahale edilmemesiyle
miimkiin olabilir. Bireyin bakis acisina Devletin ve ¢ogunlugun hosgoriisii,

demokratik siyasi sistemin 6nemli bir dayanagini olusturur.

AIHM Handyside- Birlesik Krallik davasinda (1976) ifade 6zgiirliigiiniin niteliklerini
sOyle belirtmistir: “[...] [fade ézgiirliigii [...] yalnizca lehte oldugu kabul edilen veya
zararsiz ya da onemsiz goriilen bilgi ve diisiinceler icin degil, ayni zamanda devletin
veya toplumun bir boliimii igin saldirgan, sok edici veya rahatsiz edici bilgi ve

diistinceler i¢in de uygulanwr. Bunlar ¢ogulculugun, hosgoriiniin ve agik fikirliligin

gerekleridir ki;[...] "¢

Ifade ozgiirliigii her tiirlii ifadeyi 6zgiirliik kapsaminda saymustir. Hakka yonelik
sinirlandirmalar icerik bakimindan degildir. AIHM igtihatlarma bakildiginda bu
tutumun benimsendigi goriilebilir, mahkeme her tiir ifadeyi korumaktadir. Bu hakkin

kanunlardaki karsiligia bakildiginda da yaklasimin bu yénde oldugu goriilecektir. '8

187 Avrupa Insan Haklar1 Sozlesmesi Madde 8 Rehberi Ozel Hayata ve Aile Hayata, Konuta ve
Haberlesmeye Sayg Hakki, s.100. . )

188 Erkan Tanju, ATHM Kararlar: Isiginda Basin ve Ifade Ozgiirliigii. (Ankara: Seckin Yayincilik,2017)
5.179-180.

18 Ulag Karan, Ifade Ozgiirliigii Anayasa Mahkemesine Bireysel Basvuru El Kitaplar1 Serisi-2.
(Ankara:Avrupa Konseyi,2018) s.6.
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Anayasa Mahkemesi internetin modern demokrasilerde basta ifade 6zgiirliigii olmak
tizere temel hak ve 6zgiirliiklerin kullanilmasi bakimindan 6nemli bir aragsal degere
sahip bulundugunu belirtmistir. 1° Mahkeme’ye gore internet ortaminda diisiincelerin
paylasilmasi daha az maliyete sahiptir bu sebeple daha yaygin kullanima sahip olmaya
baslamustir. 1 Internetin kendine has bazi dzellikleri halkin haber alma 6zgiirliigiinii
pekistirir niteliktedir. Internetin, belirli bir alan smirmin olmamasi, ge¢mise yonelik
arsiv tutmasi, genis kullanic1 agina ulasabilmesi gibi 6zellikleri halkin haberlesme ve
haber alma oOzgiirliigiinii kullanmakta ara¢ haline getirmistir. Internet sinirlar
kaldirarak herkesin bu haklara erisebilmesi ve kullanmasina imkan saglamigtir.19
Mahkeme internetin ifade 6zgiirliigiiniin giivencesi altinda oldugunu kabul etmistir.1%
Mahkeme’ye gore internet 6zgiirliigii demokratik toplum i¢in olduk¢a 6nemli bir yere
sahiptir, bu sebepten kamu makamlarinin internete dair diizenlemelerde dikkatli
olmas1 gerekmektedir.!% Kisiler, internet iizerinde hem etkin olarak diisiincelerini
paylasabilmekte hem de baskalarinin diislincelerine ulasabilmektedir. Kisiye ait
bilisim sistemlerinde arama ve elkoyma yapilmasi kisilerin ifade ozgiirligl ile
dogrudan baglantiidir. Ayrica ifade oOzgirligi, kisilerin iletisim aygitlart ile
gerceklestirebilecekleri haklardandir. Akis halindeki veriler tizerindeki miidahalelerin

kisilerin diisiincelerini agiklama 6zgiirliigiine yonelik oldugu agiktir. 1%

< https://www.anayasa.gov.tr/media/3545/02_ifade ozgurlugu.pdf>.(E.T:28.03.2023).
1%0 AYM, Yaman Akdeniz ve Digerleri Karar1, B. No: 3986, 2/4/2014, § 39; Karan, s.54.
191 AYM, Ali Kidik Karari, B. No: 2014/5552, 26/10/2017, § 55; Karan, s 54.

1% AYM, Medya Giindem Dijital Yayincilik Ticaret A.S. Karari, B. No: 2013/2623, 11/11/2015, § 34;
Karan, s 54.

193 AYM, Medya Giindem Dijital Yayincilik Ticaret A.S. Karar1, B. No: 2013/2623, 11/11/2015, § 34;
Karan, s.54.

194 AYM, Ali Kidik Karar1, B. No: 2014/5552, 26/10/2017, § 82; Karan,s .54.

195 Degirmenci, s.102.
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UCUNCU BOLUM
DIiJITAL DELILLERIN iSPAT GUCU

I. Genel Olarak

Giliniimliz ceza muhakemesinde gecerli olan ispat sistemi, ceza muhakemesinin
amacina paralel olarak kabul edilen vicdani delil sistemidir. Vicdani delil sistemi
tabiri, her seyin delil olarak kabul edilme serbestligini, hem de delillerin serbestce
degerlendirilmesi serbestligini ifade eder. Maddi gergegin arastirildigt ceza
muhakemesinde, belli hususlarin belli delillerle ispat1 zorunlu tutulmadig: gibi, yargic
da taraflarin sundugu delillerle bagli ve simirli degildir. Bu nedenle ceza

muhakemesinde her sey delil olabilir.

Fiziksel delillerin delil olarak kabul edilebilmesi igin gerekli 6zellikler dijital deliller
bakimindan da gegerlidir. Dijital deliller de tipki fiziki deliller gibi, olay1 temsil etmeli,
sahihliginden emin olunmali, akilci olmali, hukuka uygun olmali ve miisterek
olmalidir. Olay1 temsil etmeyen bir veri, dijital delil niteligine haiz degildir,
muhakemeye esas alinamaz. Dijital deliller hukuka uygun yontemlerle elde edilmis
olmalidir; yasak usullerle elde edilen dijital deliller hilkkme esas alinamaz. Miisterek

olma 6zelligi ise delillerin mahkeme huzurunda tartisilmis olmasini ifade eder.

I1.Dijital Delillerin Kabul Edilebilirlik Sartlar:

Dijital delillerin ispatinin miimkiin olabilmesi i¢in hem hukuki hem teknik anlamda
bazi sartlar bulunmaktadir. Delillerin muhakemeye esas alinabilmesi i¢in gerekli olan
bu sartlar, sahihlik, biitiinliigiiniin saglanmasi, tekrar ele alinabilirlik ve delillerin
dogrulanmasidir. Delillerin degerlendirilme ilkelerinden yola ¢ikarak olusturdugumuz
bu boliimde dijital delillerin kendine 6zgii 6zellikleri baglaminda mahkeme tarafindan

degerlendirilirken dikkat edilen hususlar {izerinde durulacaktir.
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A. Sahihlik

Delillerin degismemis, tahrif edilmemis olmasi onlarin sahih bir bagka anlatimla
orijinalliklerini koruduklar1 anlamina gelir. Dijital deliller yapilar1 geregi degismeye,
bozulmaya elverisli delillerdir. Delilin siipheli/sanik tarafindan degil, bir bagka kisi
tarafindan olusturulmus ya da degistirilmis olmas1 ihtimali ispata muhtag ve yargilama

bakimindan elzem bir husustur.

Sahihlik, sayisal delilin kabul edilebilirligi kararinin verilebilmesi i¢in merkez bir rol
tistlenmektedir. Sahihlik bakimindan olusacak siiphe delilin yargilamaya esas
alinmamasina sebebiyet verebilmektedir. Sahih olmayan deliller esas alinarak kisi
hakkinda mahkumiyet karar1 verilemez. Yargilama bakimindan bu denli hayati olan
kriterin dogrulamasi, adli bilisim uzmanlari tarafindan gergeklestirilmektedir. Ilk
goriiste orijinal goriinen delillerin, adli bilisim uzmanlarinca incelendiginde,
degistirilmis olduklar1 ortaya ¢ikabilmektedir. Bilgisayarda bulunan bir kaydin kimin
tarafindan girildigini, bilgisayarin kaydi isleme alirken dogru calisip ¢calismadigt ve
kayit eger c¢ikt1 seklinde ise ¢ikti ile kaydin ayni olup olmadigi hususlari ispata

muhtactir. 1%

Sahihlik incelemesinde degerlendirilmesi gereken bir¢ok etken vardir. Olay- stipheli
baglantisi, delil-bilisim cihaz1 gibi ikili baglantilarin gercekgiligi ortaya konulmalidir.
Bilisim sistemi ile o sistemin sahibi arasinda her zaman bir iliski kurulamamaktadir.
Kimi zaman sug islenen bilgisayar siiphelinin bilgisayar1 degil, herhangi bir bilgisayar
olmaktadir. Kdtiiciil yazilimlar kullanarak herhangi bir bilisim aygitinin arag olarak

kullamldig1 suglarda, siipheliyi tespit etmek her zaman miimkiin olmamaktadir.’

B. Dijital Delillerin Biitiinliigii

Elektronik delilin biitiinligii ilkesi, elektronik delilin ilk andan itibaren gerek fiziki
gerek elektronik bakimdan degisime ugramadigini ifade etmektedir.'®® Elektronik

delilin biitlinligiiniin saglanmasi iglemi genellikle kriptografi teknikleri kullanilmak

19 Degirmenci, 5.139.; United States v. Vela, 673 F.2d 86; Karar i¢in bkz.Romano, 5.1750.
197 Degirmenci, $.176.
198 Bagslar,s.94.
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suretiyle gerceklestirilmektedir.!*®*Delillerin fiziksel olarak biitiinliigiiniin korunmast,
elde edilme asamasindan itibaren fiziksel sartlarinin korunmasini ifade eder. Sayisal
deliller tahrife, fiziksel delillerden daha fazla agiktirlar. Dijital verilerin dis etkenlerle
(1s1, nem, kirilma vb.) geri dondiiriilemeyecek sekilde yok olma olasiliklart mevcuttur.
Bunun yaninda failler veya bir tigiincii kisi tarafindan degistirilme, gizlenme veya yok
edilme ihtimalleri de bulunmaktadir. Verilerin tahrif edilme olasiligina kars1 6nlemler
alinmalidir. D1s etkenlerden korunmasi igin, veri depolama aygitlarinin elkonulmasi
ve taginmasi sirasinda dikkatli davranilmalidir. Asir1 1s1ya ya da nemli ortama maruz
birakilmamalidir. Dis etkenlerin yaninda fail ya da f{giinci kisiler tarafindan da

delillerin bilerek ya da sehven degistirilmesi sz konusu olabilmektedir.

Elektronik deliller nitelikleri itibariyle her zaman itiraza konu edilebilirler. Bu sebeple
elde edilen elektronik delilin orijinal hali yapilabilecek biitiin itirazlar1 ortadan
kaldiracak mahiyette biitiinliigii bozulmadan muhafaza altina alinmali ve
korunmalidir. Bu sekildeki bir koruma isleminin gerceklesebilmesi icin, elektronik
delillerin toplanmasindan raporlanmasina kadar gecen siirecte delil koruma zincirine

azami derecede riayet edilmelidir.2%

A. Tekrar Ele Alinabilirlik

Dijital delilin siibuta etki edebilmesi i¢in tekrar ele alinabilir olmas: gereklidir. Elde
edilen sonucun tesadiifen degil, baska uzmanlarca incelendiginde de ayni sonucu
veriyor olmasi, dogrulugunun ortaya koyulmasi agisindan gereklidir. Tekrar elde
almamayan bulgular tesadiifen o sonucu vermis olacagindan yargilamada

kullanilamaz.

Bu konuda uzman bir kisinin miidahale etmesi, gerektiginde yontemleri degistirmesi,
alternatifler uygulamasi, ¢ikan sonuglari kendi aralarinda caprazlama bir sekilde
degerlendirme gerekebilecektir. Elektronik delillerin ortaya koyulmasi islemleri
genelde sosyal bir olayla ilgili kanaat belirtmekten ve siibjektif bir sonug iiretmekten
ziyade, objektif ve matematiksel bir yaklasimla, ¢ogunlukla, tek dogrusu olan, ayni

yontemlerle ayn1 sonuna ulasilan prosediirler icerir.?! Elde edilen, ortaya ¢ikarilan,

199 Baslar,s.95.
200 Yetim,s.106.
201y etim, s.109.
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gorilinlir belirgin hale getirilen, sifresi ¢oziilen elektronik deliller ile ilgili, delil
incelemesinde bulunan uzmanin disinda bagka bir uzman da ayni yazilim ve
donanimlar1 yahut da alternatif yazilim ve donanmimlar1 kullanmak suretiyle ayni
neticeyi elde edebiliyor ise delillerin tekrarlanabilir olma 6zelligine sahip oldugu, elde
edilen neticenin degisken olmadigi, kisilerin bu iglemleri yaptiklari sirada objektif

metotlar kullandiklar1 ve saglikli sonuglara ulastiklar1 varsayilacaktir. 202

B. Dijital Delillerin Dogrulanmasi

Elde edilen delillerin teknik ve hukuki anlamda dogrulanmasi gerekir. Delilin elde
edildigi bilisim cihazinin kontrol edilmesi ve siipheli ile baglantisinin, bilisim
cihazinin siiphelinin kullandig1r ve atili sug¢lamanin islendigi zamanda da siipheli
tarafindan kullanildigr hususlarinin - dogrulanmasi1 gerekir. Toplanan delillerin
degistirilmemis olmasi ozellikle ¢ok 6nemlidir. Adli bilisim uzmanlarmin titizlikle
calisma gostermesi, adli bilisim asamalarinin kayda alinmasi siirecin kismen de olsa
denetlenebilmesi i¢in 6nemlidir. Elektronik delilin dogrulanmasi i¢in incelemesi ve
analizinin yapildigi laboratuvar ortaminin standartlara uygun olup olmadig: hususu ele

alinmalidir.2%

Baz1 elektronik sistemler, elektrik kaynagiyla iliski kesildiginde onceki bir verinin
{izerine yazma islemi yapabilmektedir.?®* Bu tiir durumlarla kars1 karsiya kalmamak
icin egitimli adli bilisim uzmanlar1 esliginde arama gerceklestirilmelidir. Arama
sirasinda CMK’nin 120.maddesinde sayilan kisilerin hazir bulunmasi, yapilan biitiin
faaliyetlerin bu kisilerin huzurunda yapilmasi, gerceklestirilen her tiirlii islemin hi¢bir
adim atlanmaksizin kayit altina alinmasi, yapilan islemlerin resimlerinin ¢ekilmesi,
miimkiinse video kayitlarinin yapilmasi, elde edilen delillerin biitiin 6zelliklerinin
(marka, model, renk, defo, belirgin diger vasiflari, kim tarafindan kullanilmakta
oldugu gibi) kayit altina alinmasi, miimkiinse olay yerinde adli imaj islemi
tamamlanarak elde edilen delilin 6zet degerinin olay mahallinde tespit edilmesi

gerekir.20®

202 Yetim, s.100.
203 Baglar, s. 96.
204K arakoyunlu, s.81.
205 Yetim, 5.108.
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Son olarak delillerin dogrulanmas1 bakimindan ele alinmasi gereken husus ise insanin
adli bilisimdeki roliidiir. Adli bilisimde analiz asamasina kadar islemler bilgisayarlar
tarafindan yapilmaktadir. Bilgisayarlarin yanilma payr oldukga diisiiktiir, hatali
sonuglart insan eliyle gerceklestirilen islemler olusturmaktadir. Hatali sonuglarin
bir¢ok sebebi vardir; uygun tekniklerin kullanilmamasi, delillerin degistirilmis olmasi
ya da degerlendirmeyi yapan mahkemenin bilgi yetersizligi 6rnek olarak verilebilir.2%
Bu tiir hatalarla karsilasmamak i¢in egitimli adli personellerin yetistirilmesi ve bu

alanda kullanilmasi gerekmektedir. Yapilan islemler kaydedilmeli ve rapor olarak

mahkemeye sunulmalidir.

I11.Dijital Delillerin Dogrudanhk Problemi

Dogrudanlik ilkesi, delilin mahkeme 6niine getirilip tartisilmasi anlamina gelmektedir.
CMK m.217’de dogrudanlik ilkesi ele alinmistir; “Hakim, kararint ancak durusmaya
getirilmis ve huzurunda tartisilmis delillere dayandirabilir. Bu deliller hakimin
vicdani kanaatiyle serbestge takdir edilir.” Dogrudanlik, yargilamay1 yapan hakimin
olay hakkindaki kanaatini sekillendirme siireci ile ilgili bir ilkedir. Bu ilke geregince
yargilamay1 yapan hakim veya mahkeme; delil, sozli ise dinleyecek, yazili ise
okuyacak, esya veya iz seklinde ise gorecektir. Ancak bu sekilde elde edilen ve
degerlendirilen deliller hilkme esas alinabilecektir. 2%’ Ceza yargilamasinda maddi
gercege ulasma zorunlulugu muhtemel deliller arasinda daima en iyisinin tercih
edilmesini gerektirir. En giivenilir yol olay1 olabildigince kaynagindan yani ilk elden
ogrenmektir. Olay1 bizzat yasamamis olan yargilama makami olay hakkinda zaten
dolayl olarak bilgi sahibi olmaktadir. Maddi gercege ulasmak agisindan hadiseye
olabildigince yakin baglantis1 olan, dolaylilifi en az diizeyde bulunan delillerin
kullanilmasi gerekir. Ornegin, mahkeme, bir trafik kazasiyla ilgili olarak trafik kaza
tespit tutanagini diizenleyen kisiyi tanik olarak dinlemek yerine mahallinde kesif

yapmalidir. 2%

206 Goksoy, 5.178.

27 Dogan Gedik, Ceza Muhakemesinde Ispat ve Siiphenin Sanik Lehine Yorumlanmasi. (Ankara: Adalet
Yaymevi,2022) s.46.

208 Gedik, 5.48
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Dijital delillerin dogrudanligini ele aldigimizda, delillerin aslinin mahkeme Oniine
getirilmesi her zaman miimkiin olmadigin1 gérmekteyiz. Dijital delillerin bir kismi
yardimer araglarla goriintiilenebilirken, bir kisminin aslinin mahkeme Oniine
getirilmesi miimkiin olmamaktadir. Bu durum delillerin dolayliligin1 arttiran bir faktor
olarak karsimiza c¢ikmaktadir. Dijital deliller yapilar1 geregi soyut Ozellikte
olduklarindan bu delillerin goriintiilenebilmesi i¢in vasita bazi araglara gereksinim
duyulmaktadir. Monitor, yazict vb. araglarla bu deliller mahkeme tarafindan

degerlendirilebilecektir.

Asillarinin mahkeme Oniine getirilememesi ise incelemenin delilin ash iizerinden
yapilmamasindandir. Dijital deliller adli bilisim asamasindan gegerken, delilin ash
degil adli kopyas1 alinmaktadir. Asil delilin bozulmasinin 6niine gegmek icin inceleme
islemleri adli kopya iizerinden gerc¢eklestirilmektedir. Mahkeme Oniine getirilen delil
aslinda delilin ash degil, adli kopyas1 olmaktadir. Dijital delil bir goriinti kaydi
oldugunda, bu delil mahkeme tarafindan izlenebilir ve delilin asli dolayli da olsa
mahkeme tarafindan degerlendirilmis olur. Fakat bilisim cihazlarindan yapilan
mesajlagsmalar ya da bilgisayarlara yiiklenen zararli yazilimlar gibi deliller mahkeme
Ontline getirilememekte, bunlarin ya bir kopyasi ya da metin haline getirilmis hali

mahkemeye sunulmaktadir.

Dijital delillerde bir diger dolaylilik hali ise, delillerin adli bilisim siirecinden gegerek
mahkeme Oniine gelmesidir. Bilisim sisteminde yer alan 6zellikle belirti niteligindeki
delillerin sorusturma asamasinda savcilik, kovusturma esnasinda ise mahkeme
tarafindan incelenmesi ve degerlendirilmesi ¢ogu zaman miimkiin olmayacaktir.
Bilisim sisteminde yer alan verinin, islendigi iddia edilen sugun delili olup olmadig,
delil niteliginde ise dogru ve inanilir olup olmadigi hususlarinin tespiti i¢in teknik
bilgiye ihtiya¢ duyulabilecektir. Bilisim sisteminde bulunan verinin ¢ikarilarak, olay1
temsil ediciliginin 6zel ve teknik bilgiyi gerektirdigi durumlarda, s6z konusu teknik
bilgiye savci veya yargi¢ her zaman sahip bulunamayacaktir. 2°° Bu durumda ilgili
delilin degerlendirilmesi i¢in teknik bilgisi ve uzmanlig ile yargica yardimei olacak

bilirkisilerden ?*° yararlanilabilecektir

29Degirmenci, 5.402.
210 Degirmenci, 5.402.
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Gorlistimiiz, misterekligi ihlal etmeyecek Olclide, maddi gergegin ortaya ¢ikmasina
yardimci olacak delillerin asillarinin getirilmesi miimkiin olmadig1 hallerde getirilen
kopyalarin degerlendirmeye esas alinmamasi gerektigi yoniindedir. Adli kopyalama
islemi birebir kopya sagladigindan, adli uzmanlar tarafindan cihazlar iizerinden alinan
imajlar asliyla aym1 sayilma egilimindedir. Nitekim Degirmenci adli bilisim
asamalarinda birebir kopya alinip bunun iizerinden islem yapildig1 i¢in, belgenin
orijinalini yani aslmnin bir énemi kalmadigmi ifade etmektedir.?* Yardimeci araclar
vasitasiyla gorilintiilemede her ne kadar dolaylilik artsa da delillere erisebilmek ancak
bu halde miimkiin oldugundan daha dolaysiz bir yontem bulunana kadar bu yontemin
benimsenmesi zorunlu goziikmektedir. Dolayli bir sekilde mahkeme huzuruna
getirilen kopyalarin adli kopya olmasina dikkat edilmeli, adli kopya disindaki

kopyalarin ise nasil elde edildigine gore degerlendirme yapilmalidir.

A. Ekran Goriintisii

Uygulamada hakaret, tehdit, santaj veya 6zel yasamin ihlali suglar1 son yillarda
yogunlukla facebook, Twitter gibi sosyal paylasim siteleri {izerinden ya da elektronik
postalar araciligiyla islenmekte, sugun magduru da sikayet dilekg¢esine genellikle buna
dair (6rnegin facebooktaki hesabin ekran goriintiisiinii igeren) bir ¢iktiy1 eklemekte, bu
¢ikt1 esas alinarak facebook profilinin sahibi goriinen kisi siipheli olarak dinlenmekte,

hakkinda dava agilabilmektedir.?*?

Ekran goriintiisii, goriintii sergileme araci olan monitdr/ ekran vasitasiyla bireylere
ulasan 151k demeti yansimasidir. Ekrandaki bu goriintiiniin siber ortamda sayisal
olarak anlik birebir niishasinin alinmasi islemine ise ‘“ekran goriintiisii almak/
yakalamak™ (=printscreen, screenshot) denmektedir. Bagsta bilgisayar olmak iizere
bir¢cok elektronik cihaz (6rnegin akilli telefonlar) bir ekrana sahiptir. Bu ekrana
yansiyan gorlintii ve siber ortamdaki veri karsiligi aslinda bashi basina bir

ciktidir(=output). Ekran gériintiisii ¢iktilarini ikiye ayirarak incelemek gerekir. 213

211 Degirmenci, s.140.
212 Gedik, s.140.
213 Gedik, s.140.
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Bunlardan ilki, ekran goriintiisii sayisal ¢iktilaridir. Isik demeti yansimasiyla olusan ve
ekrana yansiyan anlik goriintillere ekran goriintiisii dijital/ sayisal ¢iktist adi
verilmektedir. Herhangi bir isleme tabi tutulmayan bir bilgisayarda masaiistii
goriintiisii bile aslinda arka planda ¢alisan programlar nedeniyle ve halihazirda bir
goriintliyll yansittigi icin ¢ikt1 sayilmaktadir. Ekran goriintiisti dijital/ sayisal ¢iktilari
gecici olduklarindan ve o an itibariyle ekran goriintiisiiniin videoya kaydedilmesi veya
ekran goriintiisiinlin yakalamasi yapilmadig1 siirece tekrar edilebilir nitelikte

degillerdir. Bu nedenle de ceza muhakemesinde ispat arac1 olmak icin zayiftirlar.?*

Bir diger ekran goriintiisii ¢ikt1 tiirii ise ekran goriintiisii fiziki/yazici ¢iktilaridir.
Bunlar, ekrandaki goriintiiniin yakalanmasi ve fotograf ¢ekilmesi sonrasinda bir yazici
yardimiyla goriintiiniin kagit vb. materyal iizerine yazdirilmasidir. Bazen bu ¢ikt1 bir
web sitesinin o andaki goriintiisii olabilmektedir. Bir web tarayicist agikken dogrudan
fiziki ¢ikt1 alinmasi1 halinde URL linki ve ¢ikt1 tarihi, fiziki ¢ikt1 lizerinde yazmaktadir.
Fakat bu bilgilerin fiziki ¢ikt1 lizerinde yer almasi yeterli degildir; ek deliller ile URL
linkinin ve URL linkine bagli adreste bulunan goriintiiniin dogrulanmasi

gerekmektedir.?t®

IV Delil Tiirleri Bakimindan ispat

Dijital belgenin hangi delil tiirii olduguna gore ispat bakimindan giicli degisecektir.
Djjital delil ses ve goriintii kaydeden araclardan elde edilmis ise, bu delillerin
mahkeme &niinde dinlenmesi ya da izlenmesi miimkiin olabilmektedir. Ornegin bir sug
anina yonelik kamera kaydini hakim izleyerek bu konuda karar verebilecektir.
Ogretideki baskin goriis, ses veya goriintii kayitlari olan delillerin, tek bagimna hiikiim

vermek icin yeterli olmadigima yoneliktir.?%6

214 Gedik, s.140.
215 Gedik, s.140.
218 Degirmenci, $.395.
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Dijital delil belirti olabilir. Sistemde yer alan sugun islendigine iligkin kayitlarin belirti
delili oldugunu ifade edebiliriz. 27 Sistemde yer alan giinliik kayitlar, bir sugun
islendigini veya kimin tarafindan islendigini ¢ogu zaman dogrudan ortaya
koymamaktadir. Hatta bilisim sistemine bir kullanici kodu ile ulasildigi, s6z konusu
kayitlarin ilgili kullanici tarafindan kaydedildiginin sistem tarafindan teyit edilmesi
durumunda bile, su¢ failinin dogrudan kullanici kodunun sahibi oldugu ileri

siiriilemeyecek, diger delillerle desteklenmesi gerekecektir. 218

Ve son olarak, elde edilen dijital delil bir belge delili olabilir. Sosyal medya iizerinden
gerceklestirilen DM’ler, paylasimlar, elektronik posta araciliyla gergeklestirilen
konusmalar su¢ unsuru igerebilmektedir. Her dijital delilde bakilmasi gereken sahihlik
durumu belge delilleri bakimindan da gecerlidir. Bu tiir belgeler degistirilebilir ve
silinebilir nitelikte olmakla birlikte tahrife agiktirlar. Imaj alimirken bu delillerin hash
degerleri kontrol edilmelidir. Asil belge yapilacak olan degisikligin imaj1 ya da
belgenin c¢iktisindan anlagilabilmesi zor olup, belgenin giivenilirligini zarara

ugratabilecektir.

B. Dijital Delillerin Giivenilirliginin Saglanmasi

1. Hash Degeri

Hash degeri hesaplama islemi belli bir verinin belli bir algoritmaya gore verdigi
sonuctur. Imaji alman donanimin delil niteliginin bozulmadig1 ve elde edilen imaj
dosyasinin kesinligi “hash degeri” #*°hesaplanarak ortaya koyulur. Bu sonug verideki
en ufak bir degisiklikte degisecektir ve elde edilen sonug benzersizdir(unique). Imaj
aliman donanimdaki biitiin verilerin hash degeri, imaj dosyasinin hash degeri ile
eslestiginde delil biitiinliigiinden ve dogrulamasindan bahsedilebilir.??® Hash degeri
karsilagtirilarak {izerinde inceleme ve analiz yapilan imajin degisip degismedigi
kontrol edilir.??! Hash degerine iliskin dijital delillerin DNA’s1 seklinde benzetmeler

yapilmaktadir.???

217 Degirmenci, 5.393.

218 Degirmenci, 5.393.

219 Akarslan, s. 126.

20Akarslan, s. 127.

221 Karakoyunlu, s.112.

222 Diilger, Biligim Suglar ve Internet Iletigim Hukuku, $.688.

73



Hash degerinin dogrulugu adli bilisim uzmaninin raporundaki ve sabit diskin imajinin
alindig1 sirada olugan hash degerinin karsilastirilmasiyla saglanmaktadir. Bu iki
degerin ayni olmamasi halinde, yapilan analize itiraz edilebilecektir. Rapordaki ve
imaj alinirken olusan hash degerinin ayn1 olmamasi sonucunda bu durum elde edilen
delillerin gecerliligini de etkileyecektir. Hash degerinin bir diger kullanim alan1 dosya
esdegerligi karsilastirmasidir. Bu yontem 0&zellikle ¢ocuk pornografisine iligskin
sorusturmalarda, daha Onceden 6zet degeri bilinen c¢ocuk pornografisine iliskin
goriintiilerin siiphelinin bilgisayarinda olup olmadig1 veya siipheli tarafindan dagitilip

dagitilmadiginin kontroliinde kullanilmaktadir.?%3

Uygulamada hash degerine dair bazi aksakliklar yasanabilmektedir. Bu aksakliklarin
sebebi, hash degerinin geregince takip edilmesinin ihmal edilmesi ve kontrol
saglanmamasindandir. Bazen delillerin elde edilmesi ve imaj alma iglemleri sirasinda
kolluk birimleri tarafindan elde edilen ve rapora islenen hash degerinin, bilirkisi
raporunda yer alan hash degerinden farkli oldugu durumlarla karsilagilmaktadir. Bu
durum, bilirkisinin incelemis oldugu imajin gerceginden farkli oldugu ve imaj
tizerinden elde edilen bulgularin adli bilisim agisindan delil degeri tagimadigi

24

tartismalarma yol acacaktir.??* Bu agiklamalardan sonra belirtilmelidir ki,

karsilastirilan hash degerlerinin aynm1 ¢ikmasit dogrudan verinin degistirilmedigi

anlamina gelmemektedir.??®

2. Ust Veri Bilgisi

Ust veri bilgisi, gdmiilii veri veya meta verisi, kullanicinin dogrudan gérmedigi verileri
aciklayici bilgiler tagiyan sistem bilgileridir. Dijital delillerin yazicidan ¢ikt1 sekilde
alinmasi delili tam olarak yansitmamasina sebep olacaktir; delil lizerindeki {ist veri
ciktida goziikmeyeceginden inceleme sirasinda {ist veri bilgisine erisim miimkiin
olmayacaktir. 2°Bu veriler bir fotografin ¢ekildigi tarih ya da yer (GPS)kaydi1 veya
elektronik postanin gelirken izledigi glizergah gibi ¢ok cesitli bilgileri igerebilirler.
Veriler ayn1 zamanda dosyanin giivenligi agisindan da tutulabildikleri i¢in, dosyanin

degistirilip degistirilmedigi veya hangi bilgisayarda hazirlandigr gibi bilgileri

283Degirmenci, s.251.

224 Baslar, s. 216.

225 Irmak FErdogan, “Ceza Muhakemesi Hukunda Ispat Konferansi,” Istanbul Barosu,
https://www.youtube.com/watch?v=7hl1pxgKwEQ ,(E.T: 01.05.2023).

226 Cekig, 5.157.
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icerebilirler.??’

Microsoft Office Word dosyalar iistveri bilgisi olarak dokiimam
kullanan son 10 kullaniciya ait bilgiler icerir. Benzer sekilde PDF (portable document
format) dosyalari, hangi yazilim ile nasil (Office dosyasinin ¢evrilmesi-convert gibi)
ve nerede (Macintosh iizerinde gibi) olusturuldugu bilgisine sahiptir. JPEG dosyalari

ise fotografin ¢ekildigi makineye ait marka ve model bilgisini icerir.??3

3. Elektronik imza

Elektronik imzanin kisiye miinhasir olmasi sebebiyle delil dogrulama yontemi olarak
karsimiza ciktigim1 gormekteyiz. Elektronik imza sahibinin, kimligi, imzanin
gecerliligi ve dogrulugunu gostermektedir. Belge niteligindeki sayisal delillerin, belge
sahibi ile iliskisinin kurulmas giigtiir. Ozellikle giivenli elektronik imza ile sayisal
belgeyi olusturanin tespit edilemedigi durumlarda, belge sahibi konusunda ceza
yargicinda bir siiphe olusacaktir.??® Belgenin bir baskasi tarafindan olusturuldugu
iddiasinda bu iddianin da aydinlatilmas1 gerekmektedir. Dijital deliller dijital ortamda

bulundugundan, fiziksel deliller gibi el yazisi ile karsilastirmak miimkiin olmayacaktir.

Elektronik imza, imzalanacak verinin imza sahibi disinda degistirilememesi yoniinde
giivence saglamaktadir. Her elektronik imza kendine 6zgii niteliktedir. Elde edilen
verilerin hangi tarihte kim tarafindan imzalandigr ya da belgede bir degisiklik
yapildiysa bunu kimin tarafindan yapildigi noktasinda elektronik imzadan

yararlanilmaktadir.

4. Delil Zinciri

Delilin elde edildiginden itibaren delil takip formuna yapilan islemlerin islenmesi
islemine delil zinciri ya da koruma zinciri denilmektedir. Koruma zinciri hem dijital
delil hem de dijital delilin bulundugu bilisim cihaziyla iligkili bir kavramdir. Bu
sebeple koruma zincirinin yalnizca dijital delillere iliskin degil, ayn1 zamanda delilin

elde edildigi cihaza da uygulanmasi gereklidir.?*°

227 Hiiseyin Cakir ve Mehmet Serkan Kilig, Adli Bilisim ve Elektronik Deliller. (Ankara:Seckin
Yayincilik,2014)s.150.

228 Cakar/Kilig, 5.152.

29Degirmenci, s.134.

230 Bagslar, s.221.

75



V.Dijital Deliller ile Tek Bagina Mahkimiyet Karar:1 Verilebilme

Dijital delillerin orijinalligi ve giivenilirligi uygulamada ¢okg¢a karsimiza g¢ikan bir
problemdir. Dijital delillerin kim tarafindan, ne zaman olusturuldugu,
olusturuldugundan bu yana degisiklige ugrayip ugramadigini ilk bakista tespit etmek
miimkiin olmamaktadir. Dijital verilerin tek basina mahkumiyet kararina esas
olamamalarinin altinda yatan neden budur; dijital delillerin giivenilirlikleri tespit
edilemediginde yan deliller, dijital delili giivenilir hale getirmektedir. Yan deliller ile

biitiinciil bir degerlendirme yapilmas1 muhakeme acisindan daha saglikli olacaktir. 23t

Yargilamadaki tek delilin dijital delil oldugu hallerde, bu delilin giivenilirligin teyit
edilmesi, en ufak bir siiphe halinde sanigin beraatine karar verilmesi gerekmektedir.
Bu yaklasimin altinda yatan ilke siipheden sanik yararlanir ilkesidir. Stiphenin sanik
aleyhine yorumlandigi hallerde, siliphelinin masum olmast durumunda
cezalandirilmasi s6z konusu olmaktadir. Nitekim Yargitay siiphelinin tereddiide
mahal vermeyecek sekilde sugu isledigine yonelik bir belirleme yapilmasi gerektigine

karar vermistir. 232

Doktrinde dijital deliller ile tek basina mahkumiyet karar1 verilemeyecegini savunanlar
oldugu gibi, #* tek basina mahkumiyet karar1 verilebilecegini savunanlar®®* da
mevcuttur. Dijital delillerin yargilamada tek basina mahkumiyete esas olamayacagina
iligkin goriislerde ortak olan, delillerin tahrif edilme olasiliklar1 yani sahihlikleri
tizerinden olmaktadir. Yargitay bir kararinda, “Dijital delilin yapisi geregi
manipiilasyona a¢ik oldugu bilinmektedir. Diger delil tiirlerine gore ozellik arz eden
bazi yonleri olmakla birlikte dijital delil de sonucgta, deliller hiyerarsisinin kabul
edilmedigi, delil serbestisinin benimsendigi ceza muhakemesi sistemimizde bir ispat
aracidir. Ispat araci olan delilin degerlendirilmesinde, Ceza Muhakemesi Hukuku'nda
bir delil icin ongoriilen nitelikleri tasyp tasimadigi nazara alimip, genel olarak;

somut olayin ozellikleri, yiiklenen sugun islenis bicimi, dosyadaki diger deliller gibi

231 Arslan, s.263.

232 Arslan, s.263.; Yargitay 13. CD, 14.01.2013,2011/28624, 2013/172

238 Ozbek, Veli Ozer. “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi
ve Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, Cilt. 59, Say1. 1-2, (2001): s.
185-186. Kizilyar, Murat. “Ceza Yargilamasinda Dijital Verilerin Delil Degeri”, Adalet Dergisi, Say1.
50, (Eyliil 2014): s. 79; Benzer sekilde bkz. Arslan, s. 263.; Orta, Mesut. “Bilisim Suglarinda Ispat”, 1.
Polis Bilisim Sempozyumu, Ankara, 21-22 Ekim 2003:s. 290.

Z4Garsikoglu, 444.
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hususlar gozetilip, 6zel olarak da, delilin temsil ettigi olayin niteligi, ele gegirilis yeri,
sekli ve zamani, bu delilin sair karakteristik ozellikleri gibi hususlar géz oniinde
bulundurulmalidir.”®® delillerin manipiilasyonlara agik nitelikte olusunun ispat araci

olarak degerlendirilmesinin oniline gegmemesi gerektigini belirtmistir.

Hukukumuzda sahih olmayan delillerin tek basina mahkumiyete esas olmadiklari gibi
delil olarak da kullanilmalart miimkiin degildir. Usuliine uygun elde edilmis hukuka
uygun delillerin bu anilan siipheleri tasimadig1 varsayilirsa, bu delillerin tek basina

mahkumiyete Karar verememesine iliskin engel de kalkmis olacaktir?3®

V1.Hukuka Aykir: Deliller

Hukuka aykir1 deliller, hukuka aykir1 yontemlerle elde edilmis delillerdir. Hukuka
aykirilik, temel hak ve ozgiirliikler (iskence, insanlik dist miidahale) bakimindan
olabilecegi gibi, usul hiikkiimlerine aykiriliklar da (imaj almadan bilgisayarda arama
yapilmasi) olabilecektir. Hukukumuzda hukuka aykir1 deliller kullanilamaz, karara
esas alinamaz. Oyle ki mahkeme verdigi kararda, hangi delillerin hukuka aykiri
oldugunu belirtmek zorundadir. Bu durum hukuk giivenligini tesis etmektedir.
Hiikiim, verilen kararin hukuka aykir1 bir delile dayandirilmamis oldugunu

alenilestirmektedir.

CMK m.134 bakimindan incelemede 6ncelikle ele alinmasi gereken hukuka aykirilik
imaj almadir. Adli imaj kopyasi, sayisal delilin glivenirligini saglamak i¢in gereklidir.
Imaj alinmadan arama yapilmasi hukuka aykir1 olacaktir. Adli kopya alinmaksizin
arama yapilmasi halinde asil veriler lizerinde islem yapilmis olacaktir. Asil veriler
izerinde islem yapilmasi o delilin degisikligine sebebiyet verecek, giivenilirlikleri
ortadan kalkmis olacaktir. Adli kopyalarinin siipheli ve miidafiine verilmemesi de yine

tedbiri hukuka aykir1 hale getirecektir.

235 Baglar, “Elektronik Delil ve Ceza Yargilamasinda Kabul Edilebilirligine iliskin Bir Inceleme,”,
s.1678-1679.; Yargitay 9. CD. 09.10.2013, E. 2013/9110, K. 2013/12351.

2% Baslar, “Elektronik Delil ve Ceza Yargilamasinda Kabul Edilebilirligine iliskin Bir Inceleme,”,
s.1678.
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Madde de yer alan Cumhuriyet savcisinin yetkisi sinirsiz bir yetki olmayip, yalnizca
gecikmesinde sakinca bulunan hallerde mevcuttur. Bu yetki devrinin yapilmasinda
hukuka uygun davranilmasi gereklidir aksi halde yapilan arama ve elkoyma hukuka
aykir1 hale gelebilecektir. Ayrica bu yetkiye sahip Cumhuriyet savcisinin da kararini
24 saat icerisinde hakim onayina sunmasi gereklidir. Hakimin 24 saat igerisinde karar
vermesi gerektigine dair diizenleme acgiktir, hakim belirtilen siire igerisinde karar
vermedigi takdirde elde edilen kopyalar ve metinler imha edilmek zorundadir. Bu

hiikme uyulmamasi halinde elde edilen deliller hukuka aykir1 hale gelecektir.

A. Zehirli Agacin Meyvesi Doktrini ve Dijital Deliller

Zehirli agacin meyvesi doktrininin ¢ikis noktasi, hukuka aykir1 elde edilen deliller
kullanilmak suretiyle ya da bu deliller sayesinde elde edilen ikincil nitelikte delillerin
yargilamada kullanilip kullanilamayacag1 sorununun ¢dziimiinii bulma istegidir.?%’
Doktrindeki baskin goriis, hukuka aykiri arama, elkoyma, sorgu, ifade gibi islemler ile
elde edilen delilleri hukuka aykir1 saymakla birlikte, hukuka aykir1 islem neticesinde
ulagilan diger delilleri de hukuka aykir1 saymaktadir. Yapilan ilk hukuka aykir1 islem

agacin govdesini, elde edilen diger deliller ise meyvelerini temsil etmektedir.

Bu yaklasim Anglosakson sisteminde benimsenmis olup, Kita Avrupasi sisteminde
de uygulandig: iilkeler mevcuttur. Anglosakson sisteminde zehirli agacin meyvesi
doktrini olarak yer alan yaklagimin amaci “kolluk giiglerini disipline alma”, Kita
Avrupa’sindaki hukuka aykiri delillerin uzak etkisindeki amag ise “temel hak ve
ozgiirliikleri korumaktir.” Anglosakson sisteminde kollugu disipline alma amacin
tagityan yaklasim, Amerika Birlesik Devletlerindeki polislerin asir1 giic kullanimlari
sonucu haklarinda dava ag¢ilmasini 6nlemek i¢in benimsenmistir. Polisin hukuka aykiri
yontemlerle elde ettigi deliller muhakemede kullanilirsa, polis bu eylemlerine aynen
devam edecek bu durum da kisilerin hak ihlallerine sebebiyet verecektir. Delillerin
dislandig1 halde ise, polisin delili elde ederken harcadig: tiim ¢aba bosa gideceginden
bu yontem ile polisi hukuka aykir1 miidahaleden uzak tutmak amacglanmistir. Kita

Avrupa’sinda daha ¢ok bireysel haklar 6nem arz ettiginden bireysel olarak kisileri

237 Hamid Kése, “Delil Degerlendirme Yasaklari Bakimindan Zehirli Agacin Meyvesi Doktrini,”
Tiirkiye Adalet Akademisi Dergisi.2022:5.168.
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korumak amaciyla dislama kurali uygulanmaktadir. Sistem kisinin temel hak ve
Ozgurliiklerini merkeze alarak, kisinin haklarinin ihlal edilerek elde edilen delilleri

dislar.?®

AIHM’in bu yéndeki 6nemli kararlarindan olan Géfgen v. Almanya’da mahkeme
yasak yontemlerle elde edilen delilleri dislarken, tiirev delilleri diglamamis ve bu
delillerle karar verilmesini AIHS m.6 ‘ya aykir1 bulmamistir. Mahkeme delillerin
kabul edilebilirliginin degerlendirmesini ulusal mahkemelere birakmakla, ulusal
mahkemenin kararlarinin keyfi olup olmadigini ve ikrar delilinin giivenilirliginin
degerlendirmesinde mahkemelerin sagladig1 giivencelerin yeterli olup olmadigini
denetlemistir.?3®
menfaati dengesini gozetmektedir. Ikincil nitelikteki delillerin diglanmasi halinde
kamu ve magdurun zarar goreceginden bahisle bu delilleri hukuka aykir1 olarak kabul

etmemektedir. 2*°> ATHM bu kararinda zehirli agacin meyvesi de zehirlidir doktrinini
1

Mahkeme tiirev delillerin diglanmasina iligkin kamu ve magdur

benimsememistir. 2*

Hukukumuzda ise, hukuka aykiri delillerin kullanilamayacagina iliskin bircok
diizenleme mevceuttur (AY. m.38/6, CMK m.148,217/2,206/6,289/1-i). AY m. 38/6 ve
CMK m. 217/2 karsisinda delillerin elde edilisi sirasinda herhangi bir sekilde hukuka
aykiriligin yapilmis olmasi, soz konusu delillerin hilkkme esas alinmasina kesin bir
sekilde engeldir. 242 Hukuka aykir1 delillerle birlikte, tiirev deliller de dislanmaktadar.
Yargitay hukuka aykir1 delillerin uzak etkisini kabul ettigi bir kararinda; “Hukuka
aykirt sekilde elde edilen dolayisiyla ulasilan deliller, ister hukuka aykiri, isterse
hukuka uygun yolla elde edilsin, hukuka aykiri delil olacaktir. Ogretide baskin
goritisiin bu yonde oldugunu goriiyoruz. Bu duruma ‘hukuka aykiri delilin dolayl
etkisi, uzak etkisi’ ya da ‘zehirli agacin meyvesi de zehirlidir’ denilmektedir.” Bu
kararin tam tersi yondeki Yargitay’in hukuka aykir1 delillerin uzak etkisini kabul

etmedigi kararlar1 da mevcuttur.?*3

Dijital delillerin elde edilmesinde kullanilan arama ve elkoyma tedbirlerinin hukuka
aykirt olmasi halinde, bu arama ve elkoyma sonucu elde edilen deliller de hukuka

238 Giiglii Akyiirek, “Ceza Yargilamasinda Hukuka Aykir1 Delillerin Degerlendirilmesi Sorunu,” TBB
Dergisi 2012: s. 65.

29 Diilger, Ceza Muhakemesi Hukukunda Dislama Kurali ve Hukuka Aykirt Delillerin Uzak Etkisi
(Zehirli Agacin Meyvesi Ogretisi). (Ankara:Seckin Yayincilik,2014) s.105.

240 Pinar Palabiyik, “Iskence Tehdidi ile Ulasilan Maddi Bulgularin Delil Olarak Degerlendirilmesine
Iliskin Avrupa Insan Haklar1 Mahkemesi Karar Tahlili (Gifgen v. Almanya),” Istanbul Aydin
Universitesi Hukuk Fakiiltesi Dergisi, 2016:5.194.

241 Palabiyik,s.188.

242 Metin Kose, “Amerikan Ceza Muhakemesi Hukukunda Hukuka Aykir1 Delillerin Dislanmasi,”
Hacettepe Hukuk Fakiiltesi Dergisi, 2019:5.181.

23 Yargitay 19. CD. 09.11.2015. E.2015/12122, K.2015/6823, Yargitay 7. CD. 24.02.2010
E.2007/10087, K.2010/6022.
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aykir1 olacaktir. Elde edilen deliller sayesinde ulasilan tiirev delillerin de hukuka aykiri
olup olmadigini degerlendirmek gereklidir. Goriisiimiiz elde edilen tiirev delillerin de
hukuka aykiri olacagi yoniindedir. Hukuka aykir1 deliller muhakeme tarafindan kabul
edilmiyor ise zaten bu hukuka aykir1 delil sayesinde elde edilen deliller de hukuka
aykir1 olacaktir.

Mahalin disinda yapilan aramalarda, arama laboratuvarda gergeklesmekte, yerinde
arama gibi siipheli, miidafii olay yerinde bulunmamaktadir. Olay yerinin disinda
yapilan bu incelemelerin giivenilirlikleri oldukga diisiiktiir. Denetim mekanizmasi
olmadan bilisim cihazlar1 iizerinde inceleme yapilmaktadir. Bu gibi denetimin
olmadig1 hallerde yapilan incelemeler sonucu elde edilen deliller hukuka aykiri
olabilecegi gibi, bu deliller ile ulasilan diger tiirev delillerin de muhakemede
kullanilamamasina sebebiyet verebilecektir.

Vl1l.Tesadiifen Elde Edilen Deliller

Tesadiifen elde edilen deliller, devam etmekte olan bir sorusturma esnasinda ya da
sorusturmanin tamamlanmasi ve iddianame tanzim edilmesi ile gegilen kovusturma
asamasinda bagvurulan koruma tedbirlerinin uygulanmasi ile ele gegirilen ve dava
konusu bir su¢ disinda baska bir sucun da islendigini gdsteren delillere verilen isim
olarak adlandirilmaktadir. Kisaca bir delilin sorusturma ya da kovusturma konusu
baska bir sucun islenmesiyle ya da baska bir sugun islendigi siiphesini ile elde edilen
deliller, arama, el koyma, iletisimin dinlenmesi ve iletisimin kayda alinmasi koruma

tedbirlerinin uygulanmas1 sirasinda elde edilen deliller, tesadiifen elde edilmis
delillerdir.

5271 sayili Ceza Muhakemesi Kanunu’nda Telekomiinikasyon Yoluyla Yapilan

Iletisimin Denetlenmesi bashg altinda ve 138. Maddesinde olan tesadiifen elde edilen

deliller hiikkiim altina almmustir. 24

244 Madde 138 — (1) Arama veya elkoyma koruma tedbirlerinin uygulanmas sirasinda, yapilmakta olan
sorusturma veya kovusturmayla ilgisi olmayan ancak, diger bir sucun islendigi siiphesini
uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve durum Cumhuriyet Savciligina
derhal bildirilir. (2) Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi sirasinda, yapilmakta
olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak, 135 inci maddenin altinc1 fikrasinda
sayilan suglardan birinin islendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza
altina aliir ve durum Cumbhuriyet Savciligina derhal bildirilir.
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CMK m.134 tedbirini gerceklestiren uzmanlar, sorusturma konusu sugu hedef alarak
islemlerini gerceklestirmelidir. ?*° Nitekim, uzmanlarin yetkili hale getiren arama
karar1 olup, kararda fiil ve dayanagi da agik¢a belirtilmistir. 2*®Arama sirasinda atili
sucun disina ¢ikilmamali, keyfi bir sekilde sorusturma genisletilmemelidir. Tesadiifen
elde edilen deliller sebebiyle sorusturmayr genisletmek yapilan islemleri hukuka

uygun hale getirmemektedir.4’

Bagska bir sug islendigi yoniindeki siiphe halinde, eger tesadiifen bir delil elde edilmis
ise, sadece bu delilin degerlendirilmesi yapilmalidir. Tedbirin Ongoriilen sartlar
dahilinde gergeklestirilmesi sirasinda bagka suglarin da islenmis olabilecegi stiphesini
doguran delillere ulasilmasi halinde, aramanin tedbir konusu araclar disinda da
uygulanmaya baslamasi ya da kopyalama isleminin tiim verileri icerecek sekle
donistiiriilmesi, aramaya adeta bir kesif aramasi niteligi kazandiracak, temel hak ve
ozgiurliiklere hukuka aykir1 bir miidahale teskil edecegi gibi artik elde edilen delillerin
tesadiifiliginden de bahsedilemeyecektir. 2*8Smirli ve &lgiilii bir uygulamanm
benimsenmemesi halinde, tedbirin, su¢ sorusturmasinin disina kaymasi ve delillerin

hukuka aykir1 hale gelmesi muhtemeldir.?4°

245 Karakoyunlu, s.181.
246 Karakoyunlu, s.181.
247 Baglar, s.181;
248 Karakoyunlu, s.181.
249 Bagslar, s.181.
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SONUC

Her yoniiyle ele almak istedigimiz dijital deliller, sayisal ortamda bulunan verilerden
olusmaktadir. Delil olma 6zellikleri degerlendirildiginde bu delillerin hukuka uygun
bir sekilde elde edilmis, akilci, olayla baglantili, miisterek oldugu durumlarda delil
olma vasfini tagidiklarinda siiphe yoktur. Fakat bu delillerin tek basina hiikiim kurmak
icin yeterli olmadigi, diger delillerle desteklenmesi gerektigi doktrinde baskin olan
gortstiir. Bu delillerin kendine 6zgii yapist, elde edilis tarzlarini etkilemektedir. Dijital
delillerin istenen sonucglar1 verebilmesi i¢in Oncelikle adli bilisim kisminin
diizenlenmesi gerekmektedir. Egitimli uzmanlarin bu asamay1 gerceklestirmesi, her
asamada detayl1 bir sekilde yapilan islemlerin raporlanmasi, adli bilisim asamasinin
seffaf olmasi i¢in 6nem arz etmektedir. Ayrica, hakim ve savcinin bu asamaya daha
etkin katilimi, elde edilen delilleri giivenilirligi acisindan 6nemlidir. Adli bilisim
uzmanlarinin delilleri degerlendirirken hangi metodolojiyi tercih ettigi de hazirlanilan

raporlarda belirtilmelidir.

Bilisim suglar1 ve bilisim yoluyla islenen suclarla etkin miicadele i¢in kanuni
diizenlemeler gereklidir. CMK 134 hiikmii bu koruma tedbirini diizenlemekle birlikte,
kanunda bosluklar mevcuttur. Dijital delillerin 6ne ¢ikan 6zellikleri kolayca tahrif
olabilme ve giivenilirlik problemidir. Kolayca tahrif olmanin 6niine ge¢gmek i¢in
alaninda uzman kisiler tarafindan delillerin elde edilip, muhafaza altina almasi
gereklidir. Bu delilleri degerlendirme yetkisi CMK’da savciya verilmisse de bu eksik
bir diizenlemedir. Delillerin elde edilis asamasindan raporlanmasi asamasina kadar
hakim ve savcinin etkin bir sekilde bulunmasi gerekmektedir. Gerekli yasal
diizenlemelerle birlikte, denetimin yogunlastirilmas: gerekmektedir. Diizenlenen

tek denetim hash degeri bakimindan olmaktadir. Alinan imaj tizerindeki hash degeri
ile inceleme sonucundaki hash degeri karsilagtirilarak saglama yapilmaktadir. Bu
yontem hata payma sahip bir yontemdir. Delilin elde edilmesi arama, aleni ve
denetlenebilirken, en az onun kadar 6nemli olan adli bilisim asamasi kullanilan adli

bilisim metodolojileri bir giz olarak kalmaktadir. Bu durumun diizeltilmesi gereklidir.
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Mabhallinden uzakta yapilan aramalarin istisna olmaktan ¢ikip neredeyse kural haline
gelmis olmasi uygulamanin hatali oldugunu goézler oniine sermektedir. Elkoyma
sartlarina uyulmaksizin, keyfi olarak bilisim sistemlerine elkonmaktadir. Bu durum
hukuka aykiridir, kanun elkoyma hallerini diizenlemistir. Uygulayicilarin da bu

kurallara riayet ederek hareket etmesi gerekmektedir.

Bir bagka eksiklik ise CMK m.134 agisindandir. Madde metninde elde edilen delillerin
kopyalarinin imha edilmesiyle ilgili bir diizenleme bulunmamaktadir. Nitekim m.135
bakimindan elde edilen deliller yoniinden ayr1 bir kanun maddesi bulunurken, bu tedbir
bakimindan olmamasi eksikliktir. Kigisel verilerin devlet tarafindan tutulmasi
kanunlara baglanmis, temel hak ve oOzgiirliikkler agisindan degerlendiriliyorken, bu
diizenlemenin kanunlarimizda diizenlenmemis olusu temel hak ve 6zgiirliikleri ihlal
eder niteliktedir. Kopyasi alinan bilisim cihazlarinin kopyalarinin durumunun belirsiz
olusu hukuka aykir1 bir durum arz etmektedir. Bu eksikligin en kisa siirede yasa

koyucular tarafindan giderilmesini temenni ediyoruz.

Sonug olarak, ¢alismamizda sayisal delillerin nitelikleri, elde edilis yontemleri, Tiirk
Hukukundaki karsiligi, ispat bakimindan degeri irdelenmistir. Sayisal delillerin
kendine 0zgii Ozelliklerinin bilinerek, yapilan islemlerin bu hususlar gozetilerek
yapilmas1 gereklidir. Fiziki delillerden ayr1 koruma ve muhafaza etme sekline
sahiplerdir. Dijital delillerin zayif yonleri, 6zgii 6zellikleri bilinirse, bu delillerin
muhakemeye katkisinin olma olasilig1 daha fazla olacaktir. Nitekim, bu tiir deliller
kolayca bozulabilir, bu bozulma da muhakeme bakimindan hicbir sonug
vermemelerine sebebiyet verir. Muhakemede sayisal delillerin kullanilabilmesi igin
cok dikkatli bir sekilde korunmali, siipheli veya {iglincii kisilerin degistirme, yok etme
olasiliklarina kars1 kisa bir slirede sorusturma asamasinda arama iglemi yapilmalidir.
Bu delillerin korunmasinda biiyiik gorev adli bilisim uzmanlarina diismektedir. Adli
bilisim uzmanlari, delilin toplanmasi asamasindan raporlama asamasina kadar dikkatli
ve titiz bir siire¢ yliriitiirlerse, delilin hem bozulma olasilig1 ortadan kalkacaktir hem
de muhakemede kullanilabilecektir. Aslinda delilin ispat bakimindan deger ifade
etmesi i¢in adli bilisim uzmaninin yaptig1 ¢aligma hayati 6neme sahiptir. Adli bilisim
uzmaninin hakime sunmus oldugu raporla birlikte artik hukuki siire¢ baglamaktadir.

Dijital delillerin elde edilmesinde yararlanilan tedbirler, koruma tedbirleri olmalari

sebebiyle temel hak ve ozgilrliikkleri sinirlar niteliktedir. Burada dikkat edilmesi
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gereken, orantililiga uygun bir sekilde tedbirlerin uygulanmasi ve hak ihlaline

sebebiyet vermemek i¢in tedbir ve hak arasinda denge saglanmasidir.

Son olarak, dijital delillerin ispat bakimindan degeri eserde tartisilmistir. Elde edilen
delillerin hukuka aykiriliklar1 halinde, diger hukuka aykir1 deliller gibi gegersiz olacak
ve yargilamaya esas alinmayacaktir. Genel kanaat dijital delillerin tek basina
mahkumiyet karar1 vermeye yeterli delil olamayacagi yoniindedir. Bu durumun bir
sebebi, delillerin degistirilmis olma ihtimalidir. Bu hususu ele almak yerinde olsa da
yaklagim sekli hatalidir. Dijital delilin dogrulugu ve biitiinliigli {izerinde bir sliphe
mevcutsa bu onun delil olma niteligini etkileyen bir husustur. Fakat doktrindeki baskin
goriig, biitinligi siipheli delilleri delil olarak kabul etmekle birlikte, mahkumiyet
karar1 vermek icin siipheli bulmaktadir. Dijital delillerin tek basina hiikme esas
olmamast i¢in herhangi bir kanun ya da hukuki ilke mevcut degildir. Her olay
bakimindan ayr1 degerlendirme yapildigindan bu tiir bir yaklasim muhakeme agisindan
her zaman saglkli sonu¢ vermeyecektir. Olay bakimindan degerlendirme
yapilmadiginda, delilin sahihliginden emin olundugu hallerde, dijital delilin tek basina

hitkme esas olabilecektir.
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