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ONSOz

Gelisen ve degisen hayatlarimizda ilgilerimiz, ugraslarimiz, hobilerimiz gibi her konudaki
giincellemeye konu olan teknoloji, bilgiye ulagmayr kolaylagtirmanin yani sira, sundugu
olanaklarla yeni sug tiirlerini ve sucglarin islenis bi¢imlerindeki yenilikleri de beraberinde
getirmektedir.

Bilginin, kisisel verilerin, sistemlerin gilivenliginin saglanamamasi kisi, kurum, kurulus ve
hatta {ilkeleri risklerle kars1 karsiya birakmistir. Diinya genelinde sayisal yasamin getirdigi
internet tabanli degisim sug ve suglu agisindan yeni tiirlerin ortaya ¢ikmasini her giin daha da
kolaylastirmakta, kolluk ve kanun uygulayicilar1 agisindan ise su¢ ve suglularin tespitini
zorlagtirmaktadir.

Teknoloji, dolandiricilik alaninda da yeni segenekleri beraberinde getirmis ve sucun
islenisinde yarattigi kolaylik, yeni dolandiricilik eylemlerinin biiylik oranda bilisim yoluyla
islenmesini sonucunu dogurmustur. Dolandiricilik sugu baglaminda sayica yeterli diizeyde
akademik c¢alisma bulunmasma ragmen, daha ziyade bilisim ve teknoloji ile birleserek
meydana gelen ve Tirk Ceza Kanununun 158. Maddesinin 1. Bendinin f fikrasinda
diizenlenen bu nitelikli hali konunun giincelligi ve yayginligi nedeniyle calismak istedim.
Tezimin, hukuk camiasina ve 6zellikle bu alana ilgi duyan meslektaglarima faydali olmasini
dilerim.

Oncelikle yiiksek lisans egitiminde tanistigim ve dgrencisi olmaktan onur duydugum hocam
¢ok degerli Prof. Dr. Durmus Tezcan’a ve tezimin hazirlik siirecinde danismanligim iistlenen
lisans egitiminden bu yana dek 6grencisi oldugum, goriisleri ile ¢alismamin sonu¢lanmasina
yardimet1 olan Dr. Ogr. Uyesi Ozge Sirma Gezer’e tesekkiirlerimi sunuyorum.

Bu giine dek hayatimin her aninda varligina siikrettigim sevgili aileme; yasadigim her giine
katki saglamis canim abim Baris Bayam, destegiyle bana gii¢ veren sevgili kardesim Deniz
Bayam, yine ¢ok degerli dedem Hikmet Bayam ve beni her anlamda var eden iki degerlim,
cok kiymetli; annem Goniil Bayam ve babam Mehmet Sedat Bayam’a sonsuz tesekkiirlerimle.
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OZET

Bu tez calismasinda Tiirk Ceza Kanunu’nun 158/1-f maddesinde diizenlenen bilisim
sistemlerinin arag olarak kullanilmasi suretiyle dolandiricilik sucu incelenmistir. Bu baglamda
oncelikle bilisim ve bilisim sistemleri kavramlari derinlemesine incelenmis, takip eden
boliimlerde ise dolandiricilik sugunun temel haline iligkin agiklamalardan sonra inceleme

konumuz nitelikli hal ele alinmistir.

Gelisen bilisim teknolojileri diger suglarda oldugu gibi dolandiricilik sugunu da
yontem ve etki alani acisindan etkilemistir. Sosyal medya kullaniminin yayginlagmasi,
elektronik ticaretin hizla artmasi, bankacilik islemlerinin internet temelli hale gelmesi
dolandiricilik fiillerinin yayginlagsmasina da Sebebiyet vermistir. Bu tez ¢alismasinda bilisim

sistemleri ile baglantili diger suglar da karsilagtirmali olarak incelenmistir.

Bilisim sistemlerinin sagladigi imkanlar dolandiricilik sugunda biiyliik 6nem arz eden
“hile” unsurunun bagka bir boyuta taginmasina da sebebiyet vermistir. Bu durum ceza adaleti
uygulamacilarina teknolojik gelismeleri takip ve bu gelisime uyum saglama sorumlulugu

dogurmaktadir.

ANAHTAR KELIMELER: Dolandiricilik, Bilisim Sistemleri, Bilisim Sistemleri
Araciligiyla Dolandiricilik, Hile.
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ABSTRACT

This thesis focuses on the analysis of the crime of fraud committed using information systems
as a tool, as regulated by Article 158/1-f of the Turkish Penal Code. The study begins by
delving into the concepts of informatics and information systems. Subsequently, the basic
form of fraud is explained, followed by an in-depth discussion on the specific form related to
the subject of this research.

The advent of advancing information technologies has had a profound impact on fraud,
influencing both its methods and scope. The widespread use of social media, the proliferation
of electronic commerce, and the transition of banking transactions to online platforms have
facilitated the proliferation of fraudulent activities. This thesis also comparatively examines
other crimes related to information systems.

The capabilities offered by information systems have further expanded the "deception”
element, which holds significant importance in the crime of fraud, into a new dimension.
Consequently, criminal justice practitioners bear the responsibility of monitoring and adapting
to technological advancements.

Keywords: Fraud, Information Systems, Fraud Through Information Systems, Deception.
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GIRIS
Kisilerin malvarligi degerlerinin korunmasi kadim hukuk sistemlerinden beri
korunmaya deger en 6nemli haklardandir. Tarihsel siirecte malvarlifina karsi islenen suglar

cesitlilik arz etmekle birlikte malvarligina karsi islenen suglardan olan dolandiricilik sugu ve

dolandirma eylemleri de zamanin gelisen ve degisen sartlarina gére degisim sergilemistir.

Gelisen teknolojik imkanlar bilisim kavraminin 6n plana ¢ikmasini ve bilisim
sistemlerinin  gelismesini  saglanmustir.  Ozellikle internet teknolojilerinin  gelismesi
dolandiricilik fiillerinin de yayginlasmasi ve kompleks bir goriiniime kavusmasi sonucunu
dogurmustur. Blockchain teknolojilerinin gelismesi ve paralelinde hayatimiza dahil olan

“kripto deger” olgusu dolandiricilik sug¢larini bagka bir boyuta tagimistir.

Dolandiricilik sugunun biligim sistemleri araciligiyla islenen halleri sugun 5237 sayili
Tirk Ceza Kanununda dizenlenen nitelikli hallerinden birisidir. Zira bilisim sistemleri faillere
gizlilik, hiz ve kolaylik imkanlar1 saglamaktadir. Bu sebepten, Miilga 765 sayili TCK’da da
dolandiricilik sugunun Posta, Telgraf ve Telefon Isletmesinin Haberlesme Araglarini veya
Banka veya Kredi Kurumlarini1 veya herhangi bir kamu kurum ve kurulusunu vasita olarak
kullanmak suretiyle islenmesi bir nitelikli hal olarak diizenlenmistir. 5237 sayili TCK’nin

ihdas edilmesiyle daha kapsayici olan bilisim sistemleri ifadesi kullanilmistir.

Isbu ¢alismanm ilk boliimiinde bilisim kavrami ve bilisim sistemleri incelenmistir.
Bilisim sistemlerinin yazilimsal, donanimsal Ozellikleri ile ag sistemleri alinmigtir. Yine bu
boliimde 6zellikle son yillarda daha da fazla 6nem kazanan Web 3.0, Biiyiik Veri, Metaverse,
Blockchain Teknolojileri, Kripto degerler gibi yeni konseptler de incelenmis, bu kavramlarin
konuyla baglantis1 degerlendirilmistir. Boliim nihayetinde bilisim sistemlerinin bazi1 hak ve
ozgiirliikler ile iligkisi analiz edilmistir. Bilisim sucu kavrami, ¢esitleri ve dolandiricilik sugu

ile iliskilendirilebilecek bazi diizenlemelere de yer verilmistir.

Ikinci bdliimde hususi olarak dolandiricilik sugunun temel sekli ve ¢alisma konumuz
olan nitelikli hal ele alinmistir. Sucun tarihsel siiregteki seyri ve karsilastirmali hukuktaki
diizenlenis bicimleri ile farkli bir perspektif edinilmeye caligilmistir. Sugun unsurlar1 ve
islenme bigimlerine iliskin ayrintil1 bir inceleme yapilmustir. ilgili kisimlarda giindemde de

bahsi gecen bazi hususi davalara ve kararlara yer verilmistir.

Ugiincii boliimde sugun 6zel goriiniis bicimleri, suc i¢in 6ngériilen yaptirima dair

ozellikler, yargilama usulii ve zamanasimi1 hususlari incelenmistir.



BiRIiNCI BOLUM
BIiLiSIM TEKNOLOJILERI VE BILiSIM SUCLARI
1. BILISIM VE BILISIM SISTEMLERI

Dolandiricilik  sugunun bilisim sistemleri marifetiyle islenmesine iligkin tespitin
yapilabilmesi “bilisim sistemi” kavrami ve bu kavram etrafinda anilmasi gereken diger
kavramlarin arastirilmasini mecbur kilmaktadir. 20. yy’da karsimiza ¢ikan ve giinlimiizde
hayatimizin her alanin1 kapsayan bu kavramin aslinda sadece hukuki degil sosyal, ekonomik,
politik ve hatta felsefi yonleri de mevcuttur. Buna karsin kavram sadece bir sugta ara¢ ya da

hedef olarak kullanilmasi hasebiyle dar anlamda incelenecektir.

1.1.Bilisim

Bilisim sozlilk anlami itibariyle “Insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandig1 ve bilimin dayanag: olan bilginin ozellikle elektronik
makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimi, enformatik”
anlamma gelmektedir’. TDK, Bilim ve Sanat Terimleri sdzliigiine gore ise; “Insanoglunun
teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan
bilginin, ozellikle elektronik makineler araciligiyla, diizenli ve ussal bigimde islenmesi bilimi.
Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin islenmesi, aktarilmasi ve kullanilmasi
yontemlerini, toplum ve insanlik yarar: gozeterek inceleyen uygulamali bilim dali.” olarak
tammlanmistir.>Aslinda karsilikli bilme iliskisine girme, karsilikli birbirini “enforme” etme
iliskisini ifade eden bu kelime giinlimiizde makineler araciligiyla yapilan anlamina
indirgenmistir. Kelime koken itibariyle Fransizca “informatique” kelimesinden gelmektedir.
Dilimizde ayn1 kavram i¢in Onceleri “enformasyon” kavrami kullanilmissa da sonrasinda ilk
defa Aydin Koksal tarafindan “bilisim” kelimesi tiiretilmis ve bu kullanim yaygimlasmustir®.
Karsilikli bilme, bildirme isi birgok farkli yontemle yapilabilecegi gibi sayet bu bilgisayar gibi
bir makine vasitasiyla yapilirsa bu durum bilisim kavramiyla kargilanmaktadir. Doktrinde

Dilgerde ayn1 yonde bir tanim yapmaktadir. Buna gore;

! https://sozluk.gov.tr/?kelime=bili%C5%9Fim, Erisim Tarihi: 27.05.2022.

2 https://sozluk.gov.tr/ , Erisim Tarihi 27.05.2022.

3 Aydin Koksal dilimize “bilgisayar” sozciigiinii de kazandirmis bir elektronik, bilgisayar ve yazilim miihendisi
ve dil bilimcidir. Ayrintili bilgi i¢in bkz. https://www.aydinkoksal.gen.tr/ , Erisim Tarihi 28.05.2022.
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"Bilisim, insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki
iletisiminde kullandigi bilginin, ozellikle bilgisayar araciligiyla diizenli ve akilct
bicimde islenmesi, her tiirden diistinsel siirecin yapay olarak yeniden iiretilmesi,
bilginin bilgisayarlarda depolanmasi ve kullanicilarin erisimine agik bulundurulmasi
bilimidir
Bu tanimda goriilecegi lizere bilisim bir bilim disiplini olarak da ele alinmistir.

Kanaatimizce bilisim bir bilim olmaktan daha c¢ok bircok baska bilim dalinin veri ve
yontemlerinden faydalanip diisiinsel bir paylasim agi kurmak olarak nitelendirilebilir. Fakat
bilim evrendeki bir konuyu deneysel yontemlerle gergeklik temelinde agiklamaya c¢alisan
bilgiler yahut bir konuyu anlamak i¢in bagvurulan yontemli bir arastirma siireci olarak
tanimlanabilir.°Goriilecegi lizere bilim gergegi arastirmak igin takip edilen bir yontem ve bu
yolda ulasilan bilgiler toplulugudur. Bilisim ise bilimsel ¢alismalarin {iriinii olan ve bilginin
paylagima agilip analiz yahut senteze tabi tutulmasi i¢in basvurulan bir aragtir. Biligim,
bilimsel yontemin esaslarina uygun bir sekilde kendisinden istifade edilen bir faaliyetler

toplulugudur.

Bununla birlikte sadece iletisim yontemi olarak da nitelendirilemez. Zira bilisim
Diilger’in taniminda da belirttigi {izere bilginin {iretilmesi, yayilmasi, depolanmasi,
degerlendirilmesi gibi siiregleri de kapsar. Hatta giinlimiizde bu sistemde organik olmayan
fakat kismen bilingli olan ya da insan bilincini kismen simiile etme yetenegi olan varliklar da
rol almaya baslamiglardir. Ornegin bu konuda Amerikali Open Al isimli firmanin gelistirdigi
ChatGPT isimli sohbet robotu 6rnek gosterilebilir. Bu yapay zeka uygulamasi insan dilini /
konusma bi¢imini makine 6grenmesi yontemleriyle 6grenip kendisine sorulan sorulara yine
kendisine 6grenme amagcli tanimlanmis kaynaklar cergevesinde cevaplar vermektedir. Boylece

gercek bir insanla konusma deneyimini basaril bir sekilde simiile etmektedir.®

Bilisim kavrami TCK’nin 1989 tarihli 6n tasarisinda 342. maddenin gerekgesinde
“bilgileri toplayip depo ettikten sonra bunlart otomatik olarak isleme tabi tutma
sistemlerinden olusan alan” olarak sade bir sekilde tanimlanmustir.

Her haliikarda bilisim kavraminin 6zellesmesini saglayan sey bu iliskilerin “makine”

ler lizerinden saglanmasidir. Dolayisiyla karsimiza “bilisim sistemi” kavrami ¢ikmaktadir.

4 Murat Volkan Diilger, Bilisim Suclar1 ve internet letisim Hukuku. (Ankara: Seckin Yay., 2020) s. 68.

% https://sozluk.gov.tr/ , Brigsim Tarihi: 27.02.2023.

bSeref Sagiroglu, Yapay Zekanin Geldigi Son Nokta: Chat GPT Sohbet Robotu (SOHBOT),
https://www.emo.org.tr/ekler/751543f7e982a5a_ek.pdf?dergi=1297, Erisim Tarihi: 13.02.2023.
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1.2.Bilisim Sistemi

Bilisim sistemi mekanikten daha ¢ok elektronik makineleri karsilar. Zira bir bilisim
sisteminden Oncelikle beklenen sey bilgiyi alip, isleyip, kendisine verilen ama¢ dogrultusunda
¢ikti sunabilmesidir’. Tiirk Ceza Kanunu'nda da bu yonde fakat vyetersiz olarak
nitelendirdigimiz bir tanima rastlanmaktadir. TCK 243. maddesi gerekcesine gore bilisim
sistemi;

“bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra bunlar

’

otomatik islemleri tabi tutma imkdni veren manyetik sistemlerdir.’

Bu tanim 6ncelikle biligim sistemlerinin tiim islevlerini agiklamaktan uzaktir. Zira bir
bilisim sistemi veriyi saklar, isler, degerlendirir, diizenler ve aktarir. Tiim bunlar1 da
programlandig1 dogrultuda kendisi yapar. Goriilecegi tlizere gerekgedeki tanim bu agilardan
eksiktir®. Ayrica bilisim sistemleri i¢in “manyetik sistemler” ifadesi kullanilmissa da
giiniimiiz teknolojisinin “manyetizma” nin ¢ok daha ilerisinde fiziksel kanunlar iizerine insa
edildigi ortadadir. Ornegin kuantum bilgisayarlar igin bu tip alt yapilar artik ilkel seviyededir.

Kanimizca elektronik sistemler olarak tanimlanmasi daha isabetlidir.

Mevzuatta acgikca bilisim sistemi tanimi yapilan yerlerden birisi 20.09.2011 tarihli
Resmi Gazete ’de yer alan Ceza Muhakemesinde Ses ve Goriinti Bilisim Sisteminin
Kullanilmas1 Hakkinda Yo6netmelik’tir. Bu yonetmeligin 3/b maddesine gore bilisim sistemi;
“Bilgisayar, ¢evre birimleri, iletisim altyapist ve programlardan olusan veri
isleme, saklama ve iletmeye yonelik sistem”
olarak tanimlanmaktadir®. Bu tanimda hem bilisim sistemleri kavraminin merkezine
bilgisayar sistemleri oturtulmus hem de veri iletisimine dikkat g¢ekilmistir. Ayni sekilde
Avrupa Konseyi Siber Su¢ Sozlesmesi de aslinda bilisim sistemi kavramina da karsilik gelen
bir ifadeyi bilgisayar sistemleri icin kullanmigtr.°

Yargitay da bir kararinda bilisim sistemleri kavramina dair saptamalarda bulunmustur.

" Ali Giilmez, Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri. (Ankara: Seckin Yay., 2005) s. 126.

8 Olgun Degirmenci , “2004 Tiirk Ceza Kanunu’nun Bilisim Suglari Bakimindan Degerlendirilmesi”, TBB
Dergisi, S:58, Mayis/Haziran (2005): s. 199.

920 Eyliil 2011 Tarihli ve 28060 Sayili Resmi Gazete.

10 “Bir veya birden fazlasi belirli bir yazilm gergevesinde otomatik olarak veri isleyebilen bir cihazi veya
birbirine bagl veya birbirleriyle iligkili bir dizi cihaz” https://polis.osce.org/, Erisim Tarihi: 28.05.2022.
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Buna gore;

“Ogreti ve uygulamada "bilgileri otomatik isleme tabi tutan sistem" ibaresi hem tek
basina bir bilgisayar, hem de birden cok bilgisayar veya diger bilisim ara¢larindan
meydana gelen bir bilisim sistemi olarak yorumlanmistir. 5237 s. TCK'da ise,
"bilgileri otomatik isleme tabi tutan sistem" ibaresi yerine, diizenlemesine uygun bir
sekilde 243. maddede "bilisim sistemi” ibaresine yer verilmis ve madde gerek¢esinde
"bilisim sistemini” "verileri toplayip yerlestirdikten sonra bunlart otomatik islemlere
tabi tutma olanagini veren manyetik sistem" olarak tammlamistir. Ayrica "diger bir
unsur"” kavramina da yer verilmemis yalnizca "veri" kavrami kullanilmis ve bunun tiim
bilisim su¢larimin Uzerinde islendigi su¢un konusu oldugu kabul edilmistir. Goriildiigii
gibi, "bilisim sistemi"”, "bilgisayara" gore daha genisbir alani kapsayip bu haliyle bir
tist kavramdir. Bilgisayar verilerin depo edilmesi, saklanmasi, islenmesi ve yeniden
degerlendirilmesi faaliyetini gerceklestirmesine karsin "bilisim sistemi” hem verilerin
islenmesi hem de verilerin aktarilmasini kapsar. Ozetle belirtmek gerekir ki, "bilisim
sisteminde" veri iletisimi sadece bilgisayarla birlikte elektronik, manyetik veya bazi

mekanik araclarla bir ag iizerinden saglanabilir.”**

Yargitay’in bu kararinda verilerin sadece islenmesinin yeterli gelmeyecegi bir bilisim
sisteminin ayni zamanda veri aktarimin1 da miimkiin kilmas1 gereklili§ine vurgu yapilmstir.
Her ne kadar yine de eksik olarak ifade edildigini sOyleyebilirsek de bu tanim en azindan
bilisim sistemi kavraminin daha genis yorumlanmasi gerekliligine vurgu yapilmasi agisindan
onemlidir.

Bununla birlikte her elektronik sistemin bilisim sistemi olarak degerlendirilip
degerlendirilemeyecegi hususu da tartisilmalidir. Bilisim sistemlerinin ortak 6zelligi bilginin
islenmesi ve dagitilmasi odaginda toplanmaktadir. Bir elektronik sistem bu kullanim amacina
ozgiilenmemisse bilisim sistemi olarak nitelendirilemez. Ornegin “akilli ev” konseptinde
kullanilan elektronik ev esyalari ne kadar islevsel olurlarsa olsunlar bilisim sistemi olarak
degerlendirilmezler. Zira bu sistemler sadece programlandigi alanda kendilerine verilen
gorevi yerine getirmek {iizere islevlendirilmislerdir. Buna karsin bilisim sistemlerinin belli

seviyede bilgi isleme ve lretme ozellikleri mevcuttur.!? Bir sistem sadece belli bir islevi

Uyargitay Ceza Genel Kurulu 19.06.2007 giin  2007/6-136E., 2007/150K. sayili  karar1.
https://www.kararara.com/forum/viewtopic.php?p=55855, Erisim Tarihi: 22.02.2023.

12 Ayn1 yonde bkz. Levent Kurt, A¢iklamal Ictihatli Tiim Yénleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki
Uygulamasi. ( Ankara: Segkin Yay., 2005) s.144.



tekrarliyorsa ve sadece bu isleve yonelik bilgi depoluyorsa bilisim sistemi olarak

amlamayacaktir.!3

Bununla birlikte doktrinde bir sistemin bilisim sistemi sayilabilmesi i¢in veriyi isleyip,
depolayip, aktarabilmesinin yeterli oldugu goriisii de mevcuttur. Katilmadigimiz bu goriise
gore “kullanim kosulu” kriteri belirsiz ve soyuttur. Bu sebeple bir sistemin bilisim sistemi

olarak tanimlanmast icin bu 6lciite bagvurulamaz.'*

Su durumda hangi sistemlerin bilisim sistemi olarak degerlendirilebilecegine iliskin
ortak tanim belirmis durumdadir. Buna gore veri isleme, saklama ve iletme 6zelliklerinin bir
arada olmasi gerekmektedir. Lakin veri isleme 06zelliginin “genel ve genis” bir isleme
anlamma geldigi; iletme 6zelliginin ise hem kaynaktan hedefe yoneltme hem de paylasima
acik tutma anlamina geldigi goz ardi edilmemelidir. Bu dogrultuda bir bilisim sistemi 6rnegi
olarak ilk akla gelen “bilgisayar sistemleri” dir. Bu sebeple bu kavramin izahi 6nem
tasimaktadir. Zira ileride deginilecegi iizere baska sistemlerinde bilisim sistemi olarak

tanimlanmasi bir bilgisayar sistemiyle iliskilendirilmesine de baglanmaktadir.

1.3.Bilgisayar Sistemleri

Bilisim sistemlerinin merkezinde yapisal olarak bilgisayarlar yer almaktadir. Bir
bilgisayar kendisine sunulan bilgiyi Onceden belirlenmis program/dizge c¢er¢evesinde
matematik-mantik islemlere tabi tutup daha sonra bunun giktilarini sunar.’®TDK’ye gore
bilgisayar; “Cok sayida aritmetiksel veya mantiksal islemlerden olusan bir isi, dnceden
verilmig bir programa gore yapip sonuglandiran elektronik arag, elektronik beyin” olarak
tamimlanmaktadir.*81981 tarihli TDK Bilisim Terimleri Sozliigiinde bilgisayarlar hakkinda su

aciklamalara yer verilmistir:

“ Cok sayida aritmetiksel ya da mantiksal iglemlerden olusan bir isi, ¢calismasi
sirasinda bir isletmenin ise karismast gerekmeksizin, onceden verilmis bir izlenceye
gore, ozdevimli olarak yiiriiten bir veri isleyici. Bir bilgisayar dizgesi elektronik ve

mekanik birimlerden olusan donamim ile bu donamim birimlerini ya da kaynaklari

1 Yilmaz Yazicioglu, “Bilisim Suclart Konusunda 2001 Tiirk Ceza Kanunu Tasarisinin Degerlendirilmesi”,
Hukuk ve Adalet Elestirel Hukuk Dergisi, Y:1, S:1, Istanbul, Ocak- Mart (2004): s. 224.

1% Yavuz Erdogan, Tiirk Ceza Kanunu’nda Bilisim Suglari (Uluslararas1 Siber Sug Sozlesmesi ve Yargitay
Kararlari ile). (Istanbul: Legal Yay. 2012), s.12.

15 Cahit Suluk, Raif Karasu, Temel Nal, Fikri Milkiyet Hukuku. (Ankara: Seckin Yay., 2019) s.151.

16 Guincel Turkge Sozluk, https://sozluk.gov.tr/, Erisim Tarihi: 30/05/2022.
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istenen islere yoneltip verimli bir ¢alisma diizeni igerisinde kullanabilmek icin gerekli
tiim  izlencelerden ve veri yapuarindan olusan yazilim d6gelerini  kapsar.
Minibilgisayar, mikrobilgisayar tamimlarimin disindaki geleneksel bilgisayarlar ana
islem birimlerinin hiz ve yapisina, ana belleklerinin sigasina, dis belleklerin ve girig-
¢tkis birimlerinin tirliiliigiine, sayisina ve hizina gore biiyiik, orta boy ya da kiguk

dizgeler olarak sumflandirilir. '

Bilgisayar kavrammmn Ingilizce karsiign “computer” kelimesidir. Bu kelime de
kokenini Latince hesap yapan kisi anlaminda “computator” kelimesinden alir. “Computer”
ismi ilk defa Alan Turing tarafindan 1946 yilinda gelistirilen ENIAC ( Electronic Numeral
Integratorand Computer) isimli makine askeri amaclar i¢in kullamlmistir.28Dilimize ise yine
Prof. Dr. Aydin Koksal tarafindan bilgisayar seklinde ¢evrilmistir. Koksal bu kavrami 1969
yilinda tiiretmistir.’® Ulkemize ilk defa 1960 yilinda gelen IBM 650 Model I “elektronik

beyin” olarak nitelendirilmistir.?

Doktrinde de bilgisayar genel itibariyle disaridan kendisine saglanan /verilen bilgiyi
kendisine yliklenmis yonergelerle isleyip, depolayip, bu bilgiden sonuglar iireten, bu sonuglari
sunan ve diger sistemlerle irtibat kurma becerisine sahip olan sistemler olarak

tanimlanmaktadir. Yazicioglu,

“veterince kavramsallagtirilmis ve iyi tamimlanabilmis her tiirlii problem
tizerinde c¢alisabilen bir aygittir. Bilgisayar: elektronik hesap makineleri ile
programlanabilir aygitlardan aywran ozelligi bilgisayarin bilisim ozelligine sahip

olmast yani bilgisayarin genel amacl kullanilabilmesidir.”*

Seklinde; Yenidiinya/Degirmenci ise;

13

disardan topladigi verileri, icerisinde bulunan d&nceden yiiklenmis

programlar vasitasiyla depolayabilen, isleyebilen ve yepyeni sonuglar iiretip bunlari

17 TDK Bilisim Terimleri Sozliigii, https://sozluk.gov.tr/, Erisim Tarihi: 30/05/2022.
Bhttps://www.etymonline.com/word/computer. Erisim Tarihi: 30/05/2022.
Phttp://web.archive.org/web/20070227210736/http://ankara.hurriyet.com.tr/ankara/5338222.asp?gid=140.
Erisim Tarihi: 30/05/2022.

Dhttps://www.endustri40.com/turkiyenin-ilk-bilgisayari-ibm-650/. Erisim Tarihi: 30/05/2022.

2L Yilmaz Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik Ve Hukuki Boyutlari ile. /Istanbul: Alfa
Yay., 1997) s.26.



https://sozluk.gov.tr/
https://www.etymonline.com/word/computer
http://web.archive.org/web/20070227210736/http:/ankara.hurriyet.com.tr/ankara/5338222.asp?gid=140
https://www.endustri40.com/turkiyenin-ilk-bilgisayari-ibm-650/

kullaniciya sunabilen ve son olarak veri iletisimi saglayabilen makine”?* olarak

tanimlamiglardir.

Kanimizca bilgisayar kavraminin sabit/belirli bir tanim iizerine bina edilmesi miimkiin
degildir. Zira gelisen teknoloji kavramin smirlarint hem genisletmekte hem de
belirsizlestirmektedir. Ozellikle kuantum bilgisayar teknolojisinin ve bu teknolojiye entegre
yapay zeka teknolojileri klasik anlamda bilgisayarlarin ¢ok otesinde bir konsept sunmaktadir.

Zira artik sadece teknolojik agidan degil “bilgisayar fiziginde de bir ilerleme kaydedilmistir®.

Bilgisayar kavraminin daha iyi anlagilmasi bu teknolojinin temel unsurlarmin da

incelenmesini gerektirmektedir.

- Bilgisayar Donanim1 (Hardware) : Donanim bilgisayarin fiziksel 6gelerine karsilik
gelir. Bilgisayarin temel islevlerine paralel olarak donanim Ogeleri veri girig araglari, veri
islemcisi, ¢ikt1 aygitlar1 ve depolama olarak siniflandirlabilir.?* Buna ek olarak cevresel

aygitlar da donanima eklemlenebilmektedir.

Fare, klavye, tarayici, mikrofon gibi aygitlar veri giris aygitlarina, monitor, yazici,
hoparlor gibi aygitlar ¢ikti aygitlarina, sabit disk, flash bellek, CD/DVD ROM’lar ise
depolama aygitlarina drnektir. Veri islemek icin ise donanimin merkezi teskil eden merkezi
isleme tiniteleri ( CPU / Central Processing Unit) kullanilir. Veri girisi Anakart vasitasiyla
bilgisayar sistemine dahil edilir. CPU tarafindan islenen veri bu sefer ¢ikt1 aygitlarina

aktarilir.®

22 A, Caner Yenidiinya, Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari
(istanbul: Legal Yay., 2003), 5.27.
23 Kuantum bilgisayarlar ile ilgili su agiklamalar énemlidir:

“ Klasik bilgisayarlar bit adi verilen veri (data) birimleri kullanirlar. Islemcideki molekiiler
boyuttaki yiizbinlerce transistor, devreden akim ge¢mesi ya da ge¢cmemesine bagl olarak, 0 ya da 1
sayilarindan olusan bit degerleri meydana getirir. Bu bitler anakart, ekran karti ya da ses karti gibi
farkli donamim birimlerinde islenerek bizlere yazi, goriintii, fotograf, video ya da ses ¢iktist olarak
iletilir. Kuantum bilgisayarlarda durum ¢ok farkhidwr. Klasik bilgisayarlardaki bit dedigimiz birimlerin
yerine kuantum bilgisayarlarda kubit denilen veri birimleri vardir. Bu kubitler siradan bitlerin
yapamadigi bir seyi yaparlar: Kiibitler, hem bitler gibi 0 ya da 1 degerleri alabilir hem ikisini de ayni
anda barindrabilir. Kisaca bir kubit aynt anda hem 0 hem de 1 degerlerine sahip olabilir.”

ThinkTech STM Teknolojik Disiince Merkezi, Trend Analizi Agustos 2018,
https://thinktech.stm.com.tr/uploads/docs/1609000709_stm-kuantum-bilgisayarlar.pdf? ,  Erisim  Tarihi:
01.06.2022.

24Zeydin Pala, Bilgisayar Donanimi, (Ankara: Tiirkmen Kitabevi 2005) s.43.
Shttps://www.sga.org.uk/e-learning/FirstLine01CD/page_05.htm. Erisim Tarihi: 01.06.2022.
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- Bilgisayar Yazilimi (Software) : Yazilim bilgisayarlarin fiziksel olmayan
unsurlaridir. Soézliikte yazilim:

“ Bir bilgi islem dizgesinin isleyisi ile 1ilgili bilgisayar izlencelerinin,

yordamlarin, kurallarin ve gerektiginde belgelemenin tiimii.”?®

seklinde tanimlanmaktadir. Giindelik hayatta bilgisayar programi ve yazilim kavramlarinin
birbirlerinin yerine kullanildig1 da goriiliir. Yazilimlar sayesinde bilgisayarin istenen amag
dogrultusunda kullanilmas1 miimkiin hale gelmektedir.?’ Isletilmeye baslanan bir bilgisayarda
birden fazla bilgisayar programi sirayla veya birlikte ¢aligmaya baslar. Oncelikle BIOS
(Basic Input-Output System) yazilimi ana karta bagh diger donanim aygitlarinin kontroliinii
yapip sonrasinda koordinatdr yazilim yani isletim sistemlerini devreye sokar. Isletim
sistemleri (Windows, Linux, I0OS vb.) baska programlarinda kullanilmasini saglayan, genel
itibariyle kullanim kolaylig1 ve hiz gibi amaglar i¢in iiretilmis genis Ol¢ekli yazilimlardir.
Isletim sistemleri diger yazilimlar igin birer platform niteligindedir. Sonrasinda kullanicinin

talebine gore bu isletim sistemi ilizerinde c¢alisan diger yazilimlar giindeme gelir.

Bilgisayarlar farkli kullanim amagclar i¢in farkli sekilde iiretilebilmektedir. Bilimsel,
askeri yahut kisisel amaclarla tasarlanmis bilgisayarlar olabildigi gibi farkli boyut, kapasite ve
islevde bilgisayarlar hayatimizin bircok alaninda yer almaktadir. Bilisim sistemi olarak
nitelendirdigimiz diger aygitlarin da bilgisayar mantigiyla tasarlandigi sylenebilir. Tabletler,
akilli telefonlar vs. bu kapsamda degerlendirilebilir. Hatta uzay arastirmalari ic¢in tasarlanan
otonom araglarin da teknik olarak bilgisayar olarak degerlendirilmesi miimkiindiir.
Giintimiizde nanoteknolojik gelismeler bu gesitliligi ve islevselligi arttirmaktadir. Bu anlamda

bilgisayar teknolojisinin geldigi son nokta olan kuantum bilgisayarlar da 6nemlidir.

1.3.1. Kuantum Bilgisayarlar

Kuantum bilgisayar teknolojisi klasik anlamda bilgisayarlarin ¢ok tizerinde bir fiziksel
mekanigin tizerine bina edilmis bir teknolojidir. Kauntum bilgisayarlar 1981°de atom a alt1

parcaciklarin karakteristi§inden yararlanilarak bir bilgisayar yapilabilecegine dair Richard

2 TDK Bilisim Terimleri SozIiigii, https://sozluk.gov.tr/, Erisim Tarihi: 01.06.2022.
27| event Kurt, Bilisim Suglari ve Tiirk Ceza Kanunundaki Uygulamasi. (Ankara: Seckin Yay., 2005), s. 34.
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Feynman’in goriisleri iizerine giindeme gelmistir.?®Takip eden siiregte Bell Laboratuvarlar1 ve
MIT calisan Peter Shor kuantum bilgisayarlar i¢in bir algoritma gelistirmistir. Nihayet 2003
yilinda DARPA isimli ilk kuantum ag1 gelistirildi.?®

Hiz ve kapasite agisindan ¢ok onemli mesafeler kaydetmelerine ve nano teknoloji
sayesinde erigilebilir ve ucuz olmalarina ragmen klasik bilgisayarlar islemci iizerinden akim
gecip gegmemesine gore 0 veya 1 sayilariyla temsil edilen bit degerleri {izerinden ¢aligir.
Islemci bu akim gegip gecmeme (1 veya 0) durumunu diger bilesenlere hizli bir sekilde
aktarir. Ornegin ikili say1 sisteminde “A” harfi, “01000001” dizisine karsilik gelir. Kuantum
bilgisayarlarda ise “bit”ler degil, “kiibit”ler kullanilir. Kiibitler hem 1, hem 0 hem de her iki
degeri de alabilirler. Evrende bu davranis bi¢imini atom alt1 parcaciklar sergilemektedirler.
Ornegin elektronlar gdzleme gore birden fazla fiziksel durumda olabilirler.*°Kiibitlerle ¢alisan
kuantum bilgisayarlar bu ozellikleri sayesinde c¢ok biiylik islemleri ¢cok daha kisa siirede
yapabilmektedirler. Ornegin 4 GB (34359738368 bit) islemciye sahip bir bilgisayarn
saniyede 1 milyar deneme yaparak 1000 yilda yapacagi bir islemi 30 kdbittlik bir kuantum

bilgisayar sadece saniyeler iginde yapabilir.>

Kuantum bilgisayarlardaki bu islem kapasitesi diinyadaki bir¢ok sektoriin dontistimii
anlamina gelmektedir. Giiniimiiz itibariyle bilgisayar, uzay, yazilim, otomotiv, havacilik gibi
sektorlerden bu teknolojiler yatinm almaktadir. Son yillarda yatirim alan ilk 5 trend alanda
kuantum bilgisayarlar da yer almaktadir. Ayn1 sekilde bilisim alaninda, yapay zeka alaninda,
saglik alaninda, malzeme bilimi alaninda ve savunma sanayiinde etkilerinin gézlemlenecegi

ongoriisiinde bulunulmaktadir.®?

Hukuk alaninda ise kuantum bilgisayarlarin daha c¢ok hukuk meslegine etkileri

tartisilmakla  birlikte®® &zellikle kuantum bilgisayarlarin  sagladigi hiz  imkanlarinm

BSTM, Teknolojik Diislince Merkezi, “Bir Devrimin Ayak Sesleri: Kuantum Bilgisayarlar”,
https://thinktech.stm.com.tr/uploads/docs/1609000709 stm-kuantum-bilgisayarlar.pdf?, Erisim Tarihi:
12.02.2022.

2 STM, Ae., s.5.

%IBM, “ What is Quantum Computing”, https://www.research. ibm.com/ibm-g/learn/what-is-quantum-
computing/ Erigim Tarihi: 17.02.2023.

S1Elif Edin Ding, , “Kuantum Bilgisayarlar Yapay Zekadan Daha Biiyiik Bir Tehlike Olabilir!”, Bilimoloji, 09
Subat 2018, http:/ bilimoloji.com/kuantum-bilgisayarlar-yapay-zekadan-da- ha-buyuk-bir-tehlike-olabilir/.
Erigim Tarihi: 17.02.2023.

87eki Seskir, “Kuantum Bilgisayar I¢in Hangi Yan Sanayiler Gerekiyor”, Diizensiz, https://duzensiz.org/
kuantum-bilgisayar-yan-sanayi-75aafe80b829. Erisim tarihi: 18.02.2023.

3Monica Kent, Sanem Giiven, “Kauntum Bilisim Avukatlar i¢in BlockCahin’den Daha Biiyiikk Bir Endise”,

https://www.sanalhukuk.net/kuantum-bilisim-avukatlar-icin-blockhainden-daha-buyuk-bir-endise/ ,  Erisim
Tarihi: 18.02.2023.
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dolandiricilik faaliyetlerinin tespitinde kullanilabilecegi, blockchain ile sifrelenmis giivenli ve

akilli sdzlesmelerin ve degerlerin erisime elverisli hale gelebilecegi kurgular: yapilmaktadir.3

Bilisim sistemlerinin merkezinde bilgisayar sistemleri yer almaktadir. Gelisen
miihendislik ve malzeme bilimi bilgisayarlarin birbirleriyle irtibatlandirilmas1 sonucunu

dogurmustur. Bu sayede ag teknolojileri insanlik tarihinde yerini almistir.

1.4. Ag Sistemleri

Ag sistemlerinin gelistirilmesi tiim insanlik tarihi acisindan ¢ok 6nemli bir doniim
noktasini teskil eder. Oncelikle yerel alan aglar1 kapsamini genisletmis, nihai evrede internet
teknolojisi gelistirilmistir. internet basta olmak {izere bu sistemler diinya genelinde bircok

temel kavramin degismesi ve baskalasmasini miimkiin kilmugtir.>®

Diger sektorler internetin sagladigi imkanlar ve kolayliklarin cazibesinden kagamamis
ve ticaret, bankacilik, finans gibi sektorler internet tabanli bir hale gelmistir. Konumuzun

anlagilmasi i¢in ag sistemlerinin taninmasi 6nemlidir.

1.4.1. Internet

Internet kiiresel bir ag sistemidir. Kelime kokeni itibariyle de interconnected (arasinda
bagli) ve network (ag) kelimelerinin birlesiminden olusur. Internet agmnin temelini ABD
Savunma Bakanlig1 bilinyesindeki Gelismis Savunma Arastirmalar1 Projeleri Birimi (ARPA)
da gelistirilen ARPANET ag1 olusturur. Farkli denemeler sonrasinda ilk ARPANET hatti
Kaliforniya Universitesi ile SAE islemcileri arasinda 21 Kasim 1969 tarihinde kurulmustur.
70’11 yillar boyunca da ayni ag lizerinden E-posta, dosya aktarimi ve ses aktarimi uygulama
protokolleri denenmistir. ARPANET ayni zamanda islevine uygun donanim gelistirmelerini
de beraberinde getirmistir®®. ARPANET bir 6ncii olmakla birlikte internet teknolojisinin temel
parcalarindan olan NPL, Merit Agi, CYCLADES, X.25, UUCP, Usenet gibi aglar da mevcut

3 ApoorvaGanapathy, “Quantum Computing in High FrequencyTradingandFraudDetection”, Engineering
International, V.9, No:2, 2021, s. 71.

$RifatColkesen, Biilent Orencik, Bilgisayar Haberlesmesi ve Ag Teknolojileri. (Ankara: Papatya Yay.,2008), s.
25-217.

36 Internetin Tarihgesi, https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/internet%27in-

tarih%C3%A7esiErisim Tarihi: 02.07.2023.
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olmustur. 1973- 1990 yillar1 boyunca bu aglarin birlestirilmesi suretiyle internet dedigimiz ag

gelismistir®’.

Ag teknolojilerinin gelismesi bilim insanlarimin bu ydnde arastirma ve gelistirme
faaliyetlerini artirmasint  saglamistir. 90’li  yillarin basinda HTML yazilim dilinin
gelistirilmesiyle www- World Wide Web (Diinyay1 Saran A§) olarak anilan servis giindeme
gelmistir. Web internet aginin iizerine kurulmus bulunan genel bir servis kiimesidir. Bu ag
iizerinden diinyanin her yerindeki insanlar ortak bir agda paylasim ve iletisim imkanina

kavusmustur.

1.4.2. Diger Ag Sistemleri

Internet en genel ve yaygin ag olmakla birlikte diger ag sistemleri vasitasiyla da
bilisim sistemlerinin birbirlerine baglanmasi imkani mevcuttur. Ag teknolojileri sayesinde

veri paylagimi imkanlari ¢esitlendirilmektedir.

Ag sistemleri basta bilgisayarlar olmak {izere bilisim sistemlerini kablolu yahut
kablosuz bir sekilde birbirine baglamaya yarayan sistemlerdir.33Ag sistemlerine rnek olarak
Yerel Alan Aglar1 (LAN), Kent Alan Aglar1 (MAN), Genis Alan Aglar1 (WAN), Intranet,
Ekstranet aglar1 gosterilebilir. Bu aglar sayesinde farkli yerel sistemler ayni ortak amag
dogrultusunda kullanilabilir. Pek tabi veri paylasimi ve iletisim de ana sebeplerden birisidir.
Bu baglamda verinin islenmesi ve liretilmesi gibi siirecler ag sistemleri sayesinde daha etkin
bir sekilde gergeklestirilebilmektedir. Bir ag sisteminin Oncelikle kesintisiz ve amaca uygun
bir sekilde etkili bir baglant1 gerceklestirmesi gerekir.*® Bu sebeple ag sistemleri i¢in bazi
standartlar gelistirilmistir. ISO, ITU, ETSI, TSE gibi ag protokolleri diinya genelinde ag

standartlarma 6rnek olarak gosterilebilir.4°

Ag sistemlerinin kapali devre yahut agik erisimli olarak tasarlanmasi miimkiin olabilir.
Bir ag sistemi tizerine kurulu bir biligim altyapisinin kullanilis amaci dogrultusunda belli

glivenlik protokolleri ile korunmasi da gerekebilir. Bu baglamda ag sistemleri miidahaleye en

37 Internetin Tarihcesi, https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/internet%27in-tarih%C3%A7esi
Erigim Tarihi: 02.06.2023.

3 Mustafa Alkan, Hakan Tekedere, “Bilgisayar A§ Teknolojileri ve Iletisim Protokollerinin Uygulanmas1”,
Nigde Universitesi Miihendislik Bilimleri Dergisi, C.3, S.2, (1999), s. 15.

39 Mehmet Can Karagoz, Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme Veya Degistirme Sugu (TCK
m. 244). Akdeniz Uni., SBE, Kamu Huk. ABD. Yiiksek Lisans Tezi, Antalya, (2019) S.37-40.

% Tuncer Oren, Tuncer Uney, RifatColkesen, Tiirkiye Bilisim Ansiklopedisi. (Istanbul: Papatya Yayincilik,
2008) s. 37.
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acik, kisi hak ve oOzgiirliikkleri agisindan saldir1 ve tecaviize en elverisgli bilisim sistemleri
olarak goriilebilir. Ger¢ekten glinimiiz diinyasinda internet agi1 ilizerinden islenen suglarda
biiyiik artis yasanmaktadir. Ayrica ag sistemleri online saldir1 yahut tecaviiz fiilleri agisindan
“anonim” kalma imkani1 da saglamaktadir. Konumuz agisindan ag sistemleri bu gerekgelerle

Onem tasir.

Bilgisayar teknolojilerinin gelismesi bilhassa son 10 yilda daha 6nce hayatimizda yer
almayan bagka bilisim konseptlerini de giindeme getirmistir. Bu teknolojiler heniiz emekleme
asamasinda olsalar da gelecegin diinyasinda 6nemli hale gelecegi de bir gergektir. En azindan

gelinen noktada bu teknolojiler bir kurgu (fiction) olmaktan ¢ikmis durumdadir.

1.4.3. Blyuk Veri ve Web 3.0

Daha 6nceki boliimlerde deginildigi tizere internet teknolojisinin temelini WEB diye
kisaca ifade edilen “www” ( World Wide Web) olusturur. En genis manasiyla internet Web
1.0 seklinde ifade edilen kavram iizerine bina edilmistir. Web 1.0 klasik olarak belli temalarda
icerikleri barindiran web siteleri ve bu web sitelerine ulagsma imkani saglayan arama
motorlarindan olusur. Kullanici ihtiyaci dogrultusundaki web sitesine kendi imkénlariyla
ulagir, igerik saglayicisinin Kendisine sundugu malzemeyi (grafik, metin, video vs.) kullanir.
Yani kullanici bu igerige miidahale edemez, degistiremez, gelistirmez, ¢esitlendiremez. Lakin
90’11 yillarin sonunda bu anlayis degismistir. Web 2.0 dedigimiz yeni konseptte artik kullanici
pasif olmaktan ¢ikmis ve web sitelerinin icerigine etki etmeye baslamistir. Artik web siteleri
kullanicilarin igerik belirleyicisi oldugu, bu sayede diger kullanicilarla paylasimda da
bulunabildigi platformlar olmaya baslamistir. En onemli ornekleri YouTube, Facebook,
Twitter olan bu internet siteleri sayesinde “paylasimc1” internet modeli gelismistir. Web 2.0
beraberinde “sosyal medya” dedigimiz kavrami da dogurmustur. Yine web 2.0 Kkisisel

verilerin tecaviize acik hale gelmesi icin de elverisli bir ortam hazirlamistir.*!

Bu tarihsel seyir takip edildiginde Web 2.0’1n sagladig1 en biiyiik ¢iktilardan birisi de
biiyilk veri (bigdata) olmustur. Web 2.0 temelli web siteleri meta-data yapisi teskil
ettirmislerdir. Insanlik tarihinde derlenmeye, degerlendirilmeye acik en biiyiik veri kiimesi
internet sayesinde olugmustur. Bu verinin gilinlimiizde klasik anlamiyla herhangi bir veri

tabani ile derlenmesi miimkiin olmaktan ¢ikmistir. Yani biiyiilk verinin saklanabilirligi,

41 Enes Polat, Cihan Oz, Web 3.0 Nedir?. https://www.emo.org.tr/ekler/67ch7171dfb6e0e_ek.pdf?dergi=1258 ,
Erisim Tarihi: 15.06.2022.
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islenebilirligi, kullanilabilirligi bir problem olarak karsimiza ¢ikmistir. Biiylik veri sadece
miktarla degil*? ayn1 zamanda cesitlilik, iz ve kalite ile de ilgilidir. Yani olaganiistii

rakamlarla ifade edilen miktarlardaki bu veri ayn1 oranda gesitli, hizl ve kalitelidir.*3

Biiyiik verinin olusmasi hukuki a¢idan da bir takim sonuglarin ortaya g¢ikmasina
sebebiyet vermistir. Biiylik veri, birgok kisi ve kurumun kisisel verilerini igerebilir. Bu
nedenle, bu verilerin gizliligini ve giivenligini saglamak hukuki olarak énemlidir. Ozellikle
kiiresel capta faaliyet gosteren sirketlerin veri analizi i¢in bu verilere erisme imkanlarina
iliskin diizenleme ve sinirlama yapilmasi gerekebilir. Bu verilerin toplanmasi ve kullanilmasi,
kisisel veri toplama izinlerine ve yasal diizenlemelere uygun olmalidir. Toplanan biiyiik
verinin analize tabi tutulup algoritmalar araciliiyla 1rk, cinsiyet veya diger hassas bilgilere
dayali ayrimciliga yol acabilecek sonuglar vermesi ihtimali giindeme gelebilir. Blyuk veri,
sirketlerin rekabet giiciinii artirabilir ve rekabeti etkileyebilir. Bu nedenle, biiylik veri
analizleri, rekabet hukukuna uygun olmali ve karteller veya rekabeti kisitlamaya yonelik

uygulamalari igermemelidir.

Biiyiik veri analizleri, kullanicilarin aliskanliklarini, tercihlerini ve kigisel bilgilerini
analiz ederek dolandiricilara hedef segme konusunda yardimei olabilir. Biiyiik veri toplama ve
analiz siireclerinde glivenlik zafiyetleri varsa, dolandiricilar bu verilere erigebilir ve kimlik avi
saldirilart diizenleyebilir. Biiylik veri analizleri, miisterilerin harcama aligkanliklarini ve kredi
kart1 bilgilerini izlemeyi ve analiz etmeyi miimkiin kilar. Dolandiricilar, bu verileri ¢alarak
veya yetkisiz erisim saglayarak kredi karti dolandiriciligi yapabilir. Blyik veri analizleri,
sosyal medya ve diger c¢evrimi¢i platformlardan elde edilen verileri kullanarak sosyal
miihendislik saldirilart icin hedef kitlesi belirlemeye yardimer olabilir. Dolandiricilar, bu

verileri kullanarak daha kisisel ve inandiric1 dolandiricilik taktikleri gelistirebilir.

Biriken bu datanin klasik veri tabanlari ile smiflandirilmasi ve degerlendirilmesi
miimkiin degildir. Gergekten veri tabanlar1 temelde bir kiitiiphanede toparlanan yazili basili

eser toplulugu ile ayn1 mantiktadir. Fakat biiyiik verinin boyutu bu kapsami agmaktadir.

Bu sebeple 2001 yilinda W3C* Web 3.0 calismalarini baslatmistir. Web 3.0 sayesinde olusan

bu biiyiik veri yazilimlar (portallar) vasitasiyla anlamlandirilabilecektir.

2 Ornegin Facebook’ta depolanan toplam fotograf sayisinin yaklasik 260 Milyar oldugu bunun da takriben 20
petabayt’a (PT) (20.000.000 gigabayt) tekabiil ettigi hesaplanmistir.

# Musa Milli, Fatmana Sentiirk, Sinem Cinaroglu, ibrahim Caroglu, Biiyiik Veri Kavrami ve Karakteristik
Ozellikleri, https://ab.org.tr/ab16/bildiri/66.pdf, Erisim Tarihi: 16.06.2022.
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Web 3.0 anlamsal web olarak da amilmaktadir. Aslinda klasik manada veri insanlarin
anlamlandirilabilecegi sekilde olusturulur ve derlenir. Fakat biiyiik veri insan kapasitesini de
asmistir. Su halde Oncelikle bilgisayarlarin bu datayr anlamlandirmasi ve insanlarin
kullanabilecegi sekilde derlemesi gerekmektedir. Pek tabi yine klasik bilgisayarlarin bu islevi
gergeklestirmek ig¢in yetersiz oldugu da bir gergektir. Su durumda Web 3.0 aym1 zamanda
gelismis, Ogrenebilir, akil yiiriitebilir, ¢ikarim yapabilir bilgisayar teknolojilerine ihtiyag
duyulmaktadir. Bu teknolojilerden veriyi kavramsal olarak organize edebilmesi, blyuyen veri
kiimesini kontrol edip tutarsizliklar1 engelleyebilmesi, insan seviyesinde anahtar kelime ile
arama yapilmasina imkan saglamasi, veriyi gilivenilir baska verilerle (belge, deney Vvs.)

destekleyebilmesi, erisim icin smirlama getirebilmesi beklenmektedir.*

Web 3.0 teknolojisi beraberinde herhangi bir merkezden kontrol edilememe gibi bir
zorunlulugu da getirmektedir. Bu da bizi daha sonraki boliimlerde ayrintili bir sekilde
inceleyecegimiz Block Chain Teknolojileri ’ne gotlrmektedir. Yine ayni sekilde ayni
platform kullanici deneyim ve tercihleri agisindan da basgka konseptleri dogurmaktadir. Bu

kapsamda Metaverse teknolojilerini incelemek gerekmektedir.

1.4.4. Ag Sistemleri Uzerinde Yeni Bir Evren Denemesi: Metaverse

Metaverse kavrami, i¢inde yasamakta oldugumuz evrenin daha da 6tesini ifade eden
bir kavram olarak tiiretilmistir.*® Bu evren internet tabanlhdir. Fiziksel olmaktan daha ¢ok
zihinsel ve duyusal niteliktedir. Metaverse evreninde fiziksel beceriler degil zihinsel algilar 6n
plandadir. Dolayisiyla hem donanimsal hem de yazilimsal bir habitat gerektirir. Bu dogrultuda
fiziksel gercekligin 6tesinde sanal gergekligin kaniksandigi paylasima agik bir kamusal alan
giindeme gelmektedir. Bu evren kurgusu daha ¢ok eglence sektoriinde kendisini hissettiriyor
olsa da ticaret ve medya sektoriinde de kimi uygulamalar goriilmektedir. Metaverse sayesinde

Web 3.0 ile saglanan imkanlar uzamsal bir boyuta tasinmaktadir.*’

Metaverse gergek yasam etkinliklerinin sanal evrende siirdiiriilebilmesi ya da

modellenebilmesi temeli Uzerine bina edilmistir. Béylece insanlar bu sanal ortamda iletisime

44 Uzun hali The World Wide Web Consortium olan bagskanligini CERN’de ilk defa HTML programlama dilini
gelistiren Tim Berners-Lee’ nin yaptig1 olusum.

*Cihad Demirli, Omer Faruk Kiitiik, “ Anlamsal Web (Web 3.0) ve Ontolojilerine Genel Bir Bakis”, Istanbul
Ticaret Universitesi Fen Bilimleri Dergisi, Y.9, S.18, (2010): s. 97-108.

%6 Ote anlamia gelen “meta” ve evren anlammna gelen “universe” kelimelerinden tiiretilmistir.

47 Hakan Yiiksel, “Yeni Medya Ve Dijital Déniisiimiin Otesi “Metaverse””. Kafkas Universitesi Sosyal Bilimler
Enstitust Dergisi, S.29, (2022): s. 238.
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gecebilmekte ve dahi aligveris yapabilmektedir. Bu yoniiyle ekonomik bir biiyiikligi de
mevcuttur. Uzmanlar metaversenin siber-toplumsal bir diizlem olusturacagi iddiasindadir. Bu

yonilyle sosyo-ekonomik bir degisimin de ifadesidir.

Metaverse kendi ekonomik altyapisini da beraberinde getirmektedir. Fiziksel ve devlet
merkezli ekonomik metalarin bu evrende kullanilmasi alisilmis degildir. Genel olarak
merkeziyetsiz (adem-i merkezi) yapisiyla kripto varliklar bir degisim araci olarak
kullanilmaktadir.  Bu  noktada  kripto  degerler  (kripto  deger) gindeme
gelmektedir.**Blockchain teknolojileri Gizerine kurulu bu yeni ekonomik model daha sonra

incelenecektir.

Metaverse sanal gergekligin kabul edildigi bir evren oldugu i¢in sanal gerceklik
teknolojileri 6nem kazanmaktadir. Bu teknolojiler metaversenin 3 boyutlu olarak
algilanmasii saglamakta boylece “aidiyet” algisini gliglendirmektedir. Bu baglamda basta
sanal gergeklik gozliikleri basta olmak (zere giyilebilir diger teknolojiler metaverseye dahil
olmak i¢in 6nemli gerekliliklerdir. Bu teknolojiler gergekligi artirilmasi amaci dogrultusunda
gelistirilmeye devam etmektedir. Oyle ki yapay sinir aglar1 ile dogrudan beyin anatomisine
mudahale formunda teknolojiler gelistirilmektedir. Boylece bir diger ekonomik biiyiikliik

gindeme gelmektedir.

Su halde 6zetlendiginde; onceleri sadece kullanicilarin “okuyucu” olarak rol aldiklari
web 1.0 modelini daha sonra kullanicilarin da igerige katki sunabildikleri web 2.0 modeli,
web 2.0 modeli nedeniyle olusan biiyiik verinin derlenmesini mecbur kilan web 3.0 modeli
takip etmistir. Web 3.0 modeli sebebiyle gelistirilmesi mecburiyet arz eden teknolojiler
kisilerin gergeklik algisin1 degistirdigi i¢in de metaverse konsepti giindeme gelmistir. Web 3.0
ve metaverse her ne kadar halihazirda deneysel asamada ise de gelecekte insanlik tarihi
acisindan bir doniisiimiin habercisi niteligindedir. Bilhassa kuantum mekanigi iizerine bina

edilen bilisim sistemleri halihazirda kurgulanmasi zor gelismeleri beraberinde getirecektir.

Ag sistemlerine yaptigimiz bu 6zet bakis sonrasinda bilisim teknolojileri a¢isindan bir

diger 6nemli kavram olan veri tabanlar1 incelenecektir.

4 Ozlem Karayel, Nedir Bu Metaverse Dedikleri?, http://sml.boun.edu.tr/index.php/vizyonmisyon/, Erisim
Tarihi: 17.06.2022.

49 Oguz Kus, “Metaverse: ‘Dijital Biiyiik Patlamada’ Firsatlar Ve Endiselere Yonelik Algilar”, Intermedia
International e-Journal, S. 8(15), (2021).
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1.5.Veri Tabanlar

Veri tabanlar1 veri tiretilmesi ve derlenmesi ile degil daha ¢ok verilerin depolanmasina
iliskin islemlerle ilgilidirler. Veri tabanlar1 sayesinde veri bir diizen ¢er¢evesinde depolanir ve
ihtiyag duyulan veriye hizli bir sekilde erisilmesini miimkiin kilar.**Mevzuatimizda teknik
karsihigma en uygun tanimin yer aldigi Fikir ve Sanat Eserleri Kanunu’nun md. 6/1-b
hiilkmine goére veri tabanlari,

“ Belli bir maksada gore ve hususi bir plan dahilinde verilerin ve materyallerin secilip
derlenmesi sonucu ortaya ¢ikan ve bir arag ile okunabilir veya diger bicimde...”

Olusturulabilir. Bu tanimdan da agikg¢a anlasilacagi iizere verinin depolanmasi ve daha
sonra ihtiya¢ duyuldugunda 0 verinin ¢agirilabilmesi 6zelligi 6n plana ¢ikarilmistir. Tanimda
da isabetle belirtildigi iizere veri tabanlar1 genelde belli amaglar dogrultusunda olusturulur.

Yani bir veri tabaninin diizensiz bilgiler toplulugu olarak dizayn edilmesi onu asil islevinden

uzaklastirir. Ayrica bir veri tabaninin belli bir dizgeyi takip etmesi gerekir.

Bu noktadan bakildiginda veri tabanlari birer bilgiler toplulugudur. Bilisim
teknolojileri agisindan ise verilerin bir bilgisayar altyapisi iizerinde ¢ok genis ve kapsamli bir
sekilde arsivlenmesi demektir. Bilisimsel altyapilar olarak veri tabanlari ihtiya¢ duyulan
veriye hizli ve kolay bir sekilde erisilebilmesi ana amacina uygun bir sekilde dizayn edilirler.
Ayni Ozelliklere sahip verilerin aynm1 mantiksal dizilim cercevesinde bir arada bulunmasi
saglanir. Bu gruplar “tablo” olarak isimlendirilir. Tabloda benzerlik arz eden her veri ayri
birere satira kaydedilir. Bu verilerin ortak o6zellikleri ise sttunlarda belirtilir.>*Eger bir veri
taban1 bir tabloya sigdirilmis ise “diiz dosya veri taban1” olarak, birden fazla veri tabanini
temsil eden birden fazla tablodan ve bu tablolarin iliskilendirilmesi suretiyle kurgulanmis veri
tabanlar1 ise “iliskisel veri taban1” olarak adlandirilir. Diiz dosya veri tabanlart kisisel
kullanim i¢in elverigli olabilirse de internet agi agisindan iliskisel veri tabanlar1 daha
elverislidir. Bu baglamda biiyiikk yazilim sirketlerine ait veri tabanlari arasinda baglanti
kurmaya elverisli veri tabani yonetim sistemleri gelistirilmektedir. Microsoft Access,

Microsoft SQL Server yazilimlar1 bunlara 6rnek olarak gosterilebilir.>?

Gortilecegi tizere veri tabanlart biiylik olcekte verinin bir arada bulundugu veri
kiimeleridir. Bu verinin kisi hak ve oOzgiirliikklerinin uzantis1 olmasi ihtimali her zaman

mimkindir. Bu manada veri tabanlarinin hem 06zel hukuk anlaminda korunmasi hem de

%0 Savas Bozbel, Fikir ve Sanet Eserleri Hukuku. (Istanbul: Oniki Levha Yay., 2012), 5.439.
51 Peter Rob, Carlos Coronel, KeeleyCrockett, Database Systems. (Cengage Learning, 2008). s. 5-7.
52 Michael Otey, Microsoft SQL Server 2005 New Features . (Mcgraw-Hill / Oshorne, 2005), s.5.3-5.

17



miidahale durumunda cezai yaptirimlarla karsilanmasi ihtimali giindeme gelecektir. Bir veri
tabaninin bir sugun konusu yahut bir su¢ fiilinin araci olarak kullanilmasi ihtimali de her
zaman mumkindar. Daha sonraki bolumlerde bu yontemler ve ihtimaller konu basgligimiz

cercevesinde incelenecektir.

Gelisen teknoloji veri tabanlarinin da gelismesi ve karmasiklagmasi sonucunu

dogurmustur. Bu noktada karsimiza Blockchain teknolojileri ¢ikmaktadir.

1.6.Blockchain Teknolojileri

Internet ve bilgisayar teknolojilerinin gelismesi sebebiyle bu kullanim alan ve oranlar
astronomik bir biliylime sergilemistir. Pek tabi ayn1 dogrultuda veri tiretilmektedir. Bu da bu
verinin saklanmasi problemini ortaya ¢ikarmistir. Bu sebeple bu verinin tiim aga daginik bir
sekilde saklanmasi seklinde bir teoriyi giindeme getirmistir. 2000’lerin basinda anonim ama
birbirleriyle baglantili makineler arasinda verinin paylasilabilmesini saglayan Peer to Peer
(P2P) isimli bir yontem gelistirilmistir. Bu yontemi kullanan en bilinen yazilim olarak
BitTorrent gosterilebilir. Bu sistemde bir veri tek bir kaynakta degil sisteme bagh tiim
kaynaklara paylastirilmis bir sekilde bulunur. Bu veriye ihtiya¢ duyuldugunda farkli pargalar
farkli kaynaklardan toparlanip talep edilen bilgisayara iletilir. Karsiliginda o veri (veya bir
parcasi) depolanir ki baska kullanicilar da boylece erisim saglayabilir. Iste Blockchain
teknolojisi bu temel yap1 lizerine bina edilmistir. Fakat P2P aglar1 giivenli degildir. P2P
sistemlerine kriptoloji bilimi gercevesinde yapilan bir gelistirme blockchainin dogmasini

saglamigtir.>®

Bir veri tabanindan beklenen en énemli 6zelliklerden birisi de gizliliktir. Kriptografi
sayesinde bir veri kiimesinin herhangi bir veri kiimesi gibi goriilmesi saglanabilir. Bu kuralsiz
(rastgele) gorlintimlii veri kiimesi ancak elinde bir anahtar olan kullanici tarafindan anlamli
hale dontistiiriilebilir. Anahtar sahibi haricindeki kisiler i¢in bu kiime bir anlam ifade etmedigi

icin istenen yerde (ki P2P sistemi sayesinde her yerde) giivenli bir sekilde saklanabilir.

Bu noktaya kadar depolama ve gizlemeye iliskin siireclere dair ¢oziimler tiretilmisse
de ag noktalarindaki bir aksakligin tutarsizliga sebebiyet verme ihtimali giderilememistir. Bu

sebeple sisteme dahil edilen her bir verinin belirli bir standartta olmas1 gerekliligi giindem

58 Zeynep Esra Tarakgioglu, “ Kripto Varliklar Ve Ceza Hukuku Sorumlulugu”, Akdeniz Universitesi Hukuk
Fakultesi Dergisi, C.11, S.2, (2021): s. 303.
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gelmistir. Normalde sisteme veri sokan herkesin ortaklasa mutabakatiyla bu standardin
belirlenmesi miimkiin olabilir. Iste Blockchain teknolojisi buna iliskin orijinal bir ydntem
sunar. Blockchain sayesinde veri kaydedilirken belli bir mutabakat yapisina uygun sekilde
kayit alir. Bu kayitlar1 ag tizerinden farkli birgok noktaya dagitir. Kaydedilen verinin tiim bu
noktalarda ayni sekilde korunduguna dair giivenilir bir siire¢ temin eder. Ayrica blockchain
sayesinde tiim kullanicilar (veri saglayicilar) verilerini sifreleyebilirler. Bu sisteme “dagitik
veri kayit sistemi” adi1 verilmektedir. Bu sistem sayesinde kaydedilen bir veri sonsuza kadar

degistirilemez ve korunabilir. >

Blockchain sistemi sisteme dahil edilen veriyi “blok” diye tabir edilen yapilara yazar.
Her bir blogun kendi imzasi vardir. Bu imzalar kriptografi ile dretilir. Her bir blok
olusturuldugunda iizerine tarih ve saat bilgisi de eklenir. iste bu bloklar zamana gore
stiralandigr i¢in blok zinciri olusmus olur. Zincirin ilk halkasini teskil eden (zamansal olarak

ilk olusturulan) bloga “genesis” adi verilir. >

Zincirdeki her bir blogun ¢ikartilmasi ve yerinin degistirilmesi miimkiindiir. Bu da
basta kurgulanan mutabakat yapisini bozacaktir. Bunun Onlenmesi i¢in her bir bloga
kendisinden Once gelen bloktaki imza eklenir. Yani genesis hari¢ her blokta “kendisinin
imzas1” ve “bir dncekinin imzas1” yer alir. Boylece 6rnegin zincirden koparilmis bir bloga
bakildiginda daha dnce iizerinde mutabik kalinmis zincirdeki yeri kolayca anlasilabilecektir.
Boylece aslinda zinciri bozmak imkansiz hale gelecektir. Hatta artik zinciri olusturulan
bloklar1 dagitmakta ya da bir sakinca yoktur. Ayrica her bir zincirin (blok siralarinin yerleri
saglamlastirildigi icin) kopyalanmasi da sakinca teskil etmeyecektir. Kopyalanan bu zincirler
sistemdeki herkese dagitilip karsilagtirma imkani saglanabilir. Boylece zincir bir kat daha
glvenilir hale gelecektir. Zincirde oynama yapildiginda diger kullanicilardaki 6rneginden

farkl1 oldugu icin sistem disina atilabilecektir.>®

Blockchain sisteminde her bir kisi zinciri (bir 6rnegini) kendisinde saklayabilecektir.
Boylece aslinda o veri kiimesi her yere kaydedilmis olacaktir. Boylece verinin merkezilesmesi
de oOnlenmis olacaktir. Her bir kayit noktasi iletisimde kaldigi siirece de teyit sistemi

olusturacaktir.

54 Ahmet Usta, Serkan Doogantekin, Blockchain 101. https://www.bkm.com.tr/wp-
content/uploads/2019/08/15082019 kitap.pdf, : Erisim Tarihi: 22.06.2022. s. 27-28.

%5 Usta, Dogantekin, a.g.e., s. 38-39.

% Usta, Dogantekin, a.g.e., s. 25 ve 32.
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Blockchain aglar1 uygulama alanlarina gore bir takim simiflandirmalara da tabi
tutulmaktadir. Bazi blockchain aglarina dahil olmak igin higbir surette izin gerekmezken bazi
aglar icin blok eklemek i¢in izin gerekebilmektedir. Bu iki tiir blockchain ag1 genel itibariyle
acik blockchain ag1 olarak anilmaktadir. Ozel blockchain aglarinda ise veri okumak igin
mutlaka izin gerekmektedir. Bu izinler bazen kismen olabilecegi gibi bazen tamamen izne tabi

olabilmektedir. ®’

Iste bu tiir karmasik, giivenli ve nispeten yeni sayilan bu sistem giiniimiizde internet
kadar onemli bir gelisme olarak goriilmektedir. Blockchain teorik olarak sagladigi gizlilik,
anonimlik ve merkeziyetsizlik gibi 6zellikleri sayesinde hayatin birgok alaninda kullanima

elverisli bir teknolojidir.

Pek tabi bu teknolojinin en 6nemli uygulama alanlarindan birisi de kripto degerler
olmustur. Kripto deger sistemleri tek basina blockchain teknolojisini karsilamamakla birlikte

en 6nemli uygulama oldugundan bahsedilebilir.

Bu kisimda bilisim teknolojilerinin geldigi noktayr tarihsel siiregte izlemis
bulunuyoruz. Bu gelismelerin ¢esitlenmesi ihtimali daima mevcuttur. Pek tabi sosyolojik yada
ekonomik boyutlart oldugu gibi bilisim teknolojilerinin hukuk alanindaki etkisini de
gozlemlemek gerekecektir. Zira teknolojinin gelismesi temel insan haklarima miidahale
olanagini da artirmaktadir. Bireylerin hak ve sahiplik algilar1 da gelisen teknolojiyle degisime
ugramaktadir. Su halde gelisen bilisim teknolojileri karsisinda bazi temel insan hak ve

ozgiirliiklerinin durumlarini da incelemek gerekecektir.

2. BILISIM TEKNOLOJILERI VE INSAN HAKLARI ILiSKiSi

Bilisim teknolojilerinin gelismesi beraberinde o6zellikle kisisel veri mahremiyeti ihlali
potansiyelini artirmistir. Bilisim teknolojisi temelli araglarin hayatimizin hemen her alaninda

iistelik cogu zaman vazgecilemez bir hal almasi kisisel verileri daha da korumasiz kilmstir.

Teknolojik gelismeler siirecinde bilisim teknolojilerinin dogusu ve hizla gelisimi
neticesinde, yayginlasan bu teknolojileri hayatimiza hizla adapte etmis olmamiz; bir kimseyi
digerlerinden ayiran ve geneli 6zel yasama haiz bazi bilgilerin (ad, yas, adres bilgisi, cinsiyet,
malvarligi, adli sicil kaydi, vb.) diger kisilerce kolayca ulasilabilir hale gelmesine de olanak

saglamistir. Bu nedenle kisisel veri kabul edilen bu bilgilerin mahremiyeti ile alakali bazi

57 Usta, Dogantekin, a.g.e., s.34-36.
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haklarin korunmasi gerekliligi giindeme gelmistir. Bu baslikta, inceleme konumuzun temeli
olan bilisim sistemleri kavramiyla dogrudan baglantili buldugum baz1 hak ve ozgiirliikler

iligkisi analiz edilmistir.

2.1 Kisisel Verilerin Korunmasi Ag¢isindan Bilisim Teknolojileri

Bilisim teknolojilerinin gelismesi beraberinde 6zellikle kisisel veri mahremiyeti ihlali
potansiyelini artirmistir. Bilisim teknolojisi temelli araglarin hayatimizin hemen her alaninda

istelik gogu zaman vazgecilemez bir hal almasi kisisel verileri daha da korumasiz kilmustir.

Kisisel veri kimligi zaten belli olan yahut belirlenebilir nitelikte olan gergek kisilere ait
tim bilgilerdir®®. 6698 sayili Kisisel Verilerin Korunmas1 Kanunu da kisisel veriyi  Kimligi
belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgi” seklinde tanimlamaktadir. Bu
gibi genel tanimlamalar yerine Orneklem yoluyla tanimlamak yonteminin secildigi AB

2016/779 sayil1 Genel veri Koruma Tiiziigli (GDPR) ‘ne gore kisisel verti,

“ ... Kimligi belirli veya belirlenebilir gercek kisiyle ilgili her tiirlii bilgidir. Bu
gergek kisi, ozellikle bir isim, Kimlik numarast, konum verileri ya da bu ger¢ek kisinin
fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii
bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya dolayl olarak

’

kimligi belirlenebilen kisidir.’
Anayasa Mahkemesi de benzer bir yontemle kisisel veriyi su sekilde tanimlamaktadir:

“ Kigisel veri kavrami, belirli veya kimligi belirlenebilir olmak sartiyla, bir
kisiye iligkin biitiin bilgileri ifade etmektedir. Bu baglamda adi, soyadi, dogum tarihi
ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil; telefon
numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarast,
ozgegmig, YeSim, goriintii ve ses kayitlar, parmak izleri, genetik bilgiler, IP adresi, e-

posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup fiiyelikleri, aile

%80rganisationforEconomicCooperationand Development (“OECD”), “Guidelineson theProtection of
PrivacyandTransborderFlows of Personal Data” (“Ozel YasaminKorunmasi ve Kisisel Verilerin Sinir Otesi
Akisma Mliskin Rehber Ilkeler”),
https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtra
nsborderflowsofpersonaldata.htm, Erisim Tarihi: 17.06.2022.

Council of Europe (Avrupa Konseyi), “ConventionfortheProtection of
IndividualswithregardtoAutomaticProcessing of Personal Data” (“Kisisel Verilerin Otomatikisleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmast So6zlesmesi”), https://rm.coe.int/1680078b37, Erisim Tarihi:
17.06.2022.
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bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kisisel

veri kapsamindadir. >

Bu genis tanimlardan anlasilacag: iizere kisisel veri kavrami aslinda sadece
elektronik ortamda olusturulan verilerden ibaret degildir. Bununla beraber kisisel verilerin
bilisim sistemlerine dahil edilmesi ve dolayisiyla bu ortama miidahale imkani da kolaydir.
Dolayisiyla kisisel verilerin korunmasina iliskin mevzuat korumasi bilisim sistemleri i¢in de
gecerlidir. Aslinda kisisel verinin ne surette olusturuldugu ve nasil saklandigi Onemsiz

olmaksizin korunmasi gerekir.

Bu kapsamda 6zellikle bilisim sistemleri lizerinde olusturulan veya barindirilan kisisel
verilerin korunmas1 6nem arz eder. Bilhassa ag sistemlerinin giivenilirligi ile orantili olarak
kisisel veriler tecaviize ¢ok agik bir durumdadir. Giiniimiizde kisisel veriler aslinda bir biiyiik
veri (bigdata) teskil etmektedir. Bu yoniiyle ticari boyutu olmakla birlikte cok bagka amaglarla
da kullanilabilmektedir. Bu konuda en onemli 6rneklerden birisi Cambridge Analytica
skandali olarak anilan olaydir. Bu sirketin 2014 yilinda yaklasik 50 milyon Facebook
kullanicisinin bilgilerini topladig1 ve bu verinin politikacilar tarafindan kullanilmak suretiyle
secmen tercihlerini etkilemekte kullanildigi iddia edilmistir. Skandalin ortaya ¢ikmasindan
sonra Facebook resmi bir Oziir dilemistir. Zira veri acigi nedeniyle kisilerin psikografik
profillerinin olusturulmasina dahi yetecek bir sizint1 oldugu ortaya ¢ikmistir. Bu datay1 edinen
politik odaklar belli bir yerdeki segcmenlerin siyasi tercihlerine etki edecek reklam ydntemleri
gelistirebilmislerdir.®® Diinya genelinde gérillen bu ve benzeri skandallar bu konudaki

hassasiyetin artmasina sebebiyet vermistir.
2.2 Diisiince ve ifade Ozgiirliikleri A¢isindan Bilisim Sistemleri

Internet teknolojilerindeki gelisim safahatinda kullanicilarin sadece okuyucu olmadigt
icerige katki saglayici hale geldigi Web 2.0 asamas1 daha dnceki boliimlerde incelenmistir.
Web 2.0 konseptinin en 6nemli liriinlerinden birisi de sosyal medyadir. Sosyal medya diistince

ve ifade 6zgiirliigiiniin teorileri agisindan bir doniisiime de yol agmustir.

AIHS’in 10. maddesine gore ifade dzgiirliigii kanaat dzgiirliigii, haber ve goriis alma

verme 6zgiirliigiinii de kapsayan temel 6zgurliklerden bir tanesidir. Internet ve sosyal medya

SAYM, 09.04.2014 tarih ve 2013/122 E., 2014/74 K. sayili karari, www.legalbank.net, Erisim Tarihi:
22.02.2023.

80 Facebook-Cambridge Analytica Veri Skandali, https://www.hurriyet.com.tr/haberleri/cambridge-analytica,
Erisim Tarihi: 02.07.2023.
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bu kapsami genisletmistir. Internet aginin ¢ok yaygm ve kontroliiniin zor olmasi ifade

hiirriyeti agisindan bu teknolojiyi dnemli bir noktaya getirmistir.5

Sosyal medyanin sagladigi imkanlar sayesinde ifade hiirriyetinin etkin bir sekilde
kullanabilmesi yakin tarihte pek ¢ok Onemli olaylara sebebiyet vermistir. 2010 yilinda
baslayan “Arap Bahar1”, 2011 yilinda gerceklesen “Wall Street Occupy” gibi hareketlerin

kaynagi genel itibariyle sosyal medyadir.

Ifade hiirriyeti haklar teorisi agisindan bazi gerekgelerle simirlanabilir haklardan
birisidir. Ornegin AIHS 10. maddeye gore ifade 6zgiirliigii, yasayla éngoriilen, demokratik bir
toplumda ulusal gilivenligin, toprak biitiinliigliniin, kamu giivenliginin korunmasi; kamu
diizeninin saglanmasi, su¢ islenmesinin 6nlenmesi, sagligin korunmasi, ahlakin korunmasi,
baskalarinin s6hret ve haklarinin korunmasi, gizli bilgilerin yayilmasinin 6énlenmesi, yarginin
bagimsizliginin korunmasi gerekgeleriyle sinirlanabilir. Birgok devlet anayasasinda da hemen
hemen aymi sebeplerle ifade hiirriyetinin smirlanabilecegine dair hiikiim ihdas edilmistir.5?
Pek tabi bu smirlama rejimi sosyal medya lizerinden kullanilan ifade 6zgiirligli icin de
gecerlidir. Fakat internet teknolojileri ile klasik ifade araglar1 arasindaki farklilik sinirlama

acisindan bir takim problemlere sebebiyet vermektedir.

Sosyal medya kiiresel bir ifade alani olusturmustur. Yani burada aktarilan diisiinceler
kiiresel kamuoyuna mal olmaktadir. Bu durum yerel (bolgesel) hukuk diizenleri ile kiiresel
Olgekte hukukun karsilagsmasina/catismasina yol agmaktadir. Sosyal medya etkin bir kiresel
kamuoyu giicii teskil ettirmek i¢in dnemli bir ara¢ haline gelmistir. Boylece bir iilkede genel
toplumsal normlar ve hatta o iilkenin hukuku a¢isindan mesru kabul edilen bir sinirlama

kiiresel 6lgekte elestirilebilir hale gelebilmektedir.%®

Ifade hiirriyeti acisindan en 6nemli sorunlardan birisi internet erisim engelleri

olagelmistir. Devletler cogu zaman kendi sosyal yahut siyasi ozellikleri ¢ercevesinde

& Diilger, a.g.e., s. 649.

62 Anayasamizin 26. Maddesine gore;
“ Bu hdrriyetlerin kullamilmasi, milli giivenlik, kamu diizeni, kamu giivenligi, Cumhuriyetin temel
nitelikleri ve Devletin iilkesi ve milleti ile béliinmez biitiinliigiiniin korunmasi, suglarin énlenmesi,
suclularin  cezalandirilmasi, Devlet swri olarak wusuliince belirtilmis bilgilerin aciklanmamast,
baskalarimin sohret veya haklarimin, ozel ve aile hayatlarimin yahut kanunun ongordiigii meslek
sirlarimin korunmast veya yargilama gérevinin geregine uygun olarak yerine getirilmesi amaclariyla

1

strlanabilir.’

6 Fulya Sen, Furkan Sen, “ Sosyal Medya, iletisim Hakki Ve ifade Ozgiirliigii Uzerine Bir Degerlendirme”,
Gazi Universitesi [IBF Dergisi, C.17, S.2, (2015): s. 129.
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yorumlar yapmak suretiyle internet erigimini engelleme yolunu tercih etmektedirler. Bu
engellemelerin yogunlugu ve ¢esitliligi o iilkenin gelismislik diizeyi ve hak ve ozgiirliiklere

yaklagimi ile de dogru orantilidir.%

Ulkemizde de Youtube, Twitter, Wikipedia gibi internet sitelerinin erisimine
engellerin getirildigi 6rnekler mevcut olmustur. Bu gibi sitelerin birer sosyal medya sitesi
oldugu i¢in erisim engelinin ifade hiirriyetine miidahale teskil ettigi ileri siirtilmiistiir. Keza
AIHM’nin Newspaper Limited v. Birlesik Krallik kararinda internet sitelerinin giincel
haberlere erismek i¢in ve iletisim i¢in etkili ve kolay yontemler oldugundan bahisle internetin
bir biitiin olarak ifade hiirriyetinin korunmasi acisindan énemli oldugu tespitini yapmistir.®®
Bu dogrultuda tilkemizde yirurlikte bulunan 7253 sayili Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi Ve Bu Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun ve bu kanunda degisiklik yapan 5651
sayili Kanun da 6nemli bir yer tutmaktadir. Bu kanunla 6zellikle internet ortaminda yapilan
yayinlarin kontroli ve bu yaymlar vasitasiyla islenen suclarla miicadele amaglanmistir. Bu
acidan bazi kurumlarin yasa geregi almasi gereken tedbirler 6ngoriilmiis, toplu Ucretsiz
internet imkan1 saglayan isletmelere bir takim yukimlulikler getirilmistir. Bu kanunla
internet saglayicilarina IP adreslerine baglanan kulanicilarin MAC adreslerini kayit zorunlugu
ve gunlik kayit verilerini (HASH) 1 yillik slreyle saklamak yiikimliligi getirilmistir.
Ayrica sosyal medya icerik saglayicisi internet sitelerini kontrol 6zelligi bulunan tedbirlere
yer verilmistir. (EK MADDE 4).

2.3.Haberlesme Ozgiirliigii A¢isindan Bilisim Teknolojileri

Haberlesme 6zgiirliigii temelde haber, diisiince ve kanaatleri yaymakla birlikte bunlara
serbestce erisebilme ve bunlardan serbestce yararlanma hakkini da kapsayan bir haktir.®
Basta bilisim olmak tizere gelisen teknolojiler haberlesme 6zgiirliigiine de baska bir boyut

kazandirmistir.

Haberlesme kisilerin kendi aralarinda bilgi ve haber aligverisinde bulunabilmeleri

imkanidir. Haberlesme kisiler arasinda olabilecegi gibi kisi topluluklar arasinda kitle iletisimi

64 Mehmet Bedii Kaya, internet Hukuku. (Istanbul: Oniki Levha Yayinlari, 2021) s. 96.

SSAIHM Times Newspapers Limited v. Birlesik Krallik Karari, 3002/03, 23676/03, 10/03/2009, Bkz: http:/
hudoc.echr.coe.int/eng?i=001-91706, Erisim Tarihi: 17.06.2022.

6Seydi Kaymaz, Ceza Muhakemesinde Telekomiinikasyon YoluylaYapilan iletisimin Denetlenmesi, (Ankara:
Seckin Yaymecilik, 2015) s. 49.
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seklinde de olabilir. Haberlesme hakki da kisilerin hangi yolla olursa olsun serbestce
haberlesebilmeleri ve engele ugramadan gizliliginin de korunmasimi giivence altina alir.’
Haberlesme 6zgilirliigii diisiince ve ifade 6zgiirliigliniin bir uzantisidir. Haberlesme konusu
diisiince ve ifadelerin korunmasi zaten koruma altinda olmakla birlikte gelisen teknoloji

haberlesme yontemlerinin de korunmasi gerekliligini giindem getirmistir.

Internet teknolojileri daha ¢ok kitle iletisim eregine hizmet eder sekilde dogmussa da
ozellikle web 2.0 konseptinde kisiler arasi iletisim agisindan da giderek 6nem kazanmustir.
Guntmuzde klasik haberlesme ydntemlerinin dahi &niine gectigi kabul edilebilir. Ozellikle
elektronik posta ve bazi uygulamalar iizerinden gergeklestirilen iletisim klasik yontemlerin
ontline gegmis durumdadir. Yiiksek yargi kararlarinda da bu yeni yontemlerin de haberlesme
hakki kapsaminda korunmaya deger oldugu vurgulanmaktadir. Ornegin AYM, 28.12.2021
tarth 2018/34548 Bas. No.’lu kararinda WhatsApp mesajlasma iceriklerinin kisinin 6zel hayat

alanina dahil oldugunu vurgulamaktadir.

Haberlesmede gizlilik esastir. Zira kisiler aras1 haberlesme 6zel hayatin bir uzantisidir.
Dolayisiyla bu gizliligin devlet dahil higbir kimse tarafindan ihlal edilmemesi
gerekmektedir.®® Teknolojik altyapilar iizerine bina edilmis haberlesme yontemleri sayesinde
bu gizliligin teknik olarak saglanmasi imkani giindeme gelmistir. Bu koruma sayesinde
internet iizerinden yapilan iletisim yontemleri kisiler acisindan daha ¢ok tercih edilir hale
gelmigtir. Internetin sagladigi imkanlar Devlet miidahalesinin de 6niine gecebilmektedir.
Kamu otoriteleri bu gizlilik imkanlarindan faydalanan kisilerin isledigi suglarin

sorusturulmasi ve kovusturulmasi zorluguyla kars1 karsiyadir.

Buraya kadar ele aldigimiz konular kapsaminda anlasilabilecegi iizere bilisim
teknolojilerinin hukuksal ve sosyolojik acgidan etkileri ¢ok biiyiiktiir. Bazi temel hak ve
ozgirliikkler kesin manada klasik anlamlarinin otesine tasinmis duruma gelmistir.
“Kiiresellesme” olarak tanimlanan olgu birey ve otorite arasindaki iliskiye tamamen etki etmis
durumdadir. Toplumsal yarar1 gozetmesi gereken, kamu sagligim1 ve gilivenligini temin
etmekle “yetkilendirilen” siyasi otorite ve biirokrasi internetin biiyiikliglii ve imkanlar

karsisinda yeniden tanimlanmaya ihtiya¢ duymaktadir.

7Orhan Uzgdren, “Bireyin Hayatinin Korunmasi,Ozel Hayat-Aile Hayati-Konut-Haberlesme”, Insan Haklari
AvrupaSoézlesmesi ve Adil Yargt Sempozyumu, Tiirkiye Barolar BirligiYayinlar1:72, Ankara, (2004): s.477.

% Ergun Ozbudun, Anayasa Hukuku Bakimindan Ozel HaberlesmeninGizliligi”, Ankara Hukuk Fakiiltesi 50.Y1l
Armagani, 1925-1977,C.1,5.268.
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Bilisim teknolojilerinin gelismesi kriminolojik olarak su¢ ve suglu kavramlarina da
yeni bir boyut kazandirmigtir. Kisi 6zgiirliikleri ile teknolojinin i¢ ice gectigi bu sistemde,
sisteme mahsus su¢ da tliremistir. Siber su¢ yahut bilisim sucu olarak isimlendirilen bu

kavrami da incelemek gerekmektedir.

3. BILISIM SUCU KAVRAMI
3.1. Genel Olarak Bilisim Sugu

“Bilisim Sugu” kavrami temel olarak bir hukuk terimi olarak degil kriminoloji
biliminin 1g1ginda incelenmelidir. Zira ceza hukuku anlaminda bilisim sugu aslinda bir bilisim
sisteminin ara¢ olarak kullanildig1 yahut bir bilisim sistemi hedef tutularak islenen suclar

olarak ayrilir.

Bilisim suglar1 gelisen bilisim teknolojisinin {irliniidiir. Dolayisiyla bilisim suglart
klasik manada suclarla benzerlik gostermez. Dahasi bilisim su¢lusunun profili klasik sug
suclusunun profiliyle de benzesmez.®® Bu tip suglarm faillerinin sug isleme kastiin
belirlenmesi olduk¢a zordur. Fiilin su¢ teskil edip etmedigi konusunda kesin bir smirin
cizilmesi de ayn1 sekilde bir giicliik olarak karsimiza ¢ikar. Bilisim sugunun faili klasik suglu
profiline uymaz. Fail elindeki teknik imkanlar1 sayesinde anonim kalabilmekte giindelik
hayatin1 normal bir insan gibi siirdiirmeye devam ettirmektedir. Bilisim suglarinda fail ile
magdur arasinda fail agisindan “giivenli” olarak kabul edilebilecek bir uzaklik s6z konusudur.
Fail icabinda bagka iilkelerdeki bireysel veya toplu hedeflere karsi su¢ isleme imkanlarina
sahiptir. Bu da bilisimin icabinda siir asan suclarin islenmesi i¢in kullanilmasini miimkiin
kilmaktadir.”® Dolayisiyla terdrizm, kagakgilik gibi kiiresel mahiyetteki suglar da anlam ve
gorliniim degistirmektedir. Hatta bu sebeple uluslararasi toplum ortak bir yaklasim arayisina
da girmistir. Ornegin bu amag¢ dogrultusunda 23 Kasim 2001 tarihinde Avrupa Konseyi Siber
Suglar Sozlesmesi akdedilmistir.”*Su durumda bilisim suglar1 kavraminin tarihsel gelisimini

incelemek konunun daha iyi anlasilmasini saglayacaktir.

8 Furkan Yilmaz, Fuat Giilliipmar, * Tiirkiye’de Bilisim Suglarimin Kriminolojik Agidan Degerlendirilmesi:
Bilisim Suglarinin Hukuksal ve Sosyolojik Boyutlarinin Analizi”, Uluslararast Toplum Arastirmalar1 Dergisi,
C.15, (2020), s. 5372.

Ace., s. 5373.

"Ae., 5.5374.
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3.2. Bilisim Suglarinin Tarihgesi

Bilgisayar teknolojilerinin 1960’11 yillarda gelismesiyle tarihte ilk defa bilgisayar
suglar1 kavramlar1 insanlik tarihindeki yerini almaya baslamistir. DOnem itibariyle
bilgisayarlarin ara¢ olarak kullanilmasi ile bilhassa politik alanda casusluk faaliyetleri,
ekonomik alanda manipiilasyon gibi fiillerde artis goriilmiistiir. Bu gelismeler nedeniyle bu

fiillerin mahiyeti arastirilmaya baslanmustir.”

Bilisim sugu kavrami altinda ilk defa Ekim 1966 tarihinde bir banka c¢alisani ile
bilgisayar programcisinin mevduatlarda oynama yapmalar1t fiilli 6rnek olarak
gosterilmektedir.”® 1978 yilinda bir kisinin bir bilgisayara yetkisiz bir sekilde erisip verileri
degistirip silmesi iizerine “Florida Bilgisayar Suclar1 Yasasi1” ¢ikarilmistir. Boylece bilisim

suclarinin dogrudan konu edildigi ilk mevzuat tarihteki yerini almigtir.”*

Kita Avrupasi’nda ise 1970’1 yillarda Avrupa Konseyi Bakanlar Komitesi nezdinde
caligmalar baslatilmis, 1973-1974 yillar1 arasinda elektronik veri bankalarindaki verilerin
korunmasi konusunda tavsiye kararlar1 ¢ikarilmistir.”® Almanya’da ise 13 Mayis 1974°de
Parlamentolar Aras1 Calisma Birligi’nde bilisim suglar tizerinde ¢alisilmistir. Bu toplantida
bilisim sistemlerinin koétiiye kullanilmasi ihtimalleri, ihlaller i¢in yiiksek yaptirim igeren
diizenlemelerin gerekliligi konular1 giindeme getirilmisse de donem itibariyle bilisim sistemi
kullanicilar1 ve {ireticileri agisindan haksiz miidahale sayilabilecegi gerekgesiyle bir metin

¢ikarilmamistir.”®

1983 ila 1986 yillar1 arasinda OECD iilkeleri arasinda yapilan ¢aligmalar neticesinde
“Bilgisayarla Ilgili Suc: Hukuki Politikalarin Analizi — Computer Related Crime: Analysis of
Legal Policy” isimli rapor ortaya c¢ikmistir. OECD {iye {ilkelere bilgisayar yoluyla
dolandiricilik, sahtecilik, program ve verilerde degisiklik, bilgisayar programlari tizerinde telif
hakki ihlalleri, telekomiinikasyon ve bilgisayar sistemlerinin, iletisim degistirilmesi

konularinda diizenleme yapilmasi tavsiye edilmistir.”” Bu rapor daha sonra Avrupa Konseyi

2 Berrin Akbulut, Bilisim Alaninda Suglar. (Ankara: Adalet Yaymevi, 2017) s.50.

3 Emin Aydin, Bilisim Suglar1 ve Hukukuna Giris. (Ankara: Doruk Yayinlari, 1992) S.14.

" Aydm, a.g.e.,s. 17.

5 Elektronik Ticaret Hukuk Calisma Grubu Raporu, 3 Mayis 1998, in: Elektronik Ticaret (Derleyen: Veysel
Bozkurt), 5.266.

®Klaus Tiedemann, “ Bilgisayarla (Kompiiter) Islenen Suclarin Ceza Hukuku Yoniinden Incelenmesi”, (Cev.:
Feridun Yenisey), IUHFM, C.:XLI, S.:1-2, (1975): s. 331,332.

" Yasin Beceni, Siber Suclar, www.hukukcu.com, Erisim Tarihi: 20.06.2022.
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Bakanlar Komitesi nezdinde genisletilmis, ceza muhakeme yasalarinda degisiklik ve

uluslararast isbirligi konularinda tavsiye ve kurallar énerilmistir.”

G8 iilkeleri Igisleri ve Disisleri Bakanlari’nin Aralik 1997°de yaptiklar1 toplantida ileri
teknoloji suglar1 konu edilmistir. Bu toplanti neticesinde telekomiinikasyon ve bilgisayar
sistemleri ilizerinde yapilan ihlallerin ceza yaptirimi ile karsilanmasi, ileri teknoloji suglari
konularinda karsilikli yardimlasilmast ve buna uygun sekilde i¢ hukukta diizenleme
yapilmasi, bu suclara iliskin deliller konusunda ¢6ziimler gelistirilmesi konularinda tavsiyeler

sunulmustur.”

Bu konuda en kapsamli metin Avrupa Konseyi tarafindan ¢ikarilan Avrupa Siber Sug
Sozlesmesi’dir. Avrupa Konseyi Sug Sorunlar1 Komitesi bu konu iizerinde galismak Uzere bir
alt komite olusturmus, bu alt komite Nisan 1997°de ¢alismaya baslamistir. Taslak metin 8
Kasim 2001 tarihinde Avrupa Konseyi Bakanlar Komitesi’'nde kabul edilmis, 23 Kasim
2001°’de imzaya agilmistir. Sozlesmede suglar, Hukuka Aykir1 Erisim, Hukuka Aykir
Miidahale, Verilere Miidahale, Bilisim Sistemine Miidahale, Cihazlarin Kétiiye Kullanimi,
Bilgisayarlarla Ilgili Sahtecilik, Bilgisayarlarla Ilgili Dolandiricilik, Cocuk Pornografisi, Telif

80

Haklarinin Ve Benzer Haklarin Ihlali bashklar1 altinda diizenlenmistir.® Ayrica bu

sozlesmede usul hukukuna iliskin diizenlemeler de mevcuttur.®!

Gorilecegi lizere tiim bu diizenlemelerde bilisim suglarinin bir takim siniflandirmalara
tabi tutuldugu goriilmektedir. Teorik olarak bu tip suglarda ne tir bir smiflandirma

yapilabilecegi konusu 6nemlidir.

3.3. Bilisim Suglarinin Siniflandirilmasi

Gelisen bilisim teknolojileri bilisim suglarinin da gesitlenmesine sebebiyet vermistir.
Bu durum bilisim suglarinin teorik olarak bir siiflandirmaya tabi tutulmasi sonucunu da

dogurmustur.

Tasnif konusunda her bir diizenlemede farkli yontemler benimsenmisse de bu konuda

Yargitay’in yaptig1 tasnif genel itibariyle en toparlayici yontem olarak goriilebilir. Yargitay’a

8 Degirmenci, a.g.e., s. 41.

*Beceni, a.g.e.

8 Cahit Aliusta, Recep Benzer, “ Avrupa Siber Suglar S6zlesmesi Ve Tiirkiye’nin Dahil Olma Siireci”,
Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, C.4, No:2, (2018): s.38.

8lAliusta, a.g.e., 5.39-40.
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gore bilisim suglar1 dogrudan(gergek) ve dolayisiyla (baglantili) bilisim sucu olarak iki gruba

ayrilmaktadir.?

Bu ayrima gore dogrudan bilisim suglar1 bilisim sistemlerinin hedef alinmasi suretiyle
islenen suglardir. Bu tip suglarda sugun konusu bizatihi bir bilisim sistemidir. TCK sisteminde
Bilisim Sistemine Girme (TCK 243. madde), Sistemi Engelleme, Bozma, Verileri Yok Etme
Veya Degistirme (TCK 244. madde), Banka Veya Kredi Kartlarinin Koétiiye Kullanilmasi
(TCK 245. Madde ), Yasak Cihaz Veya Programlar (TCK 245/A maddesi) basliklari altinda

diizenlenen suglar dogrudan bilisim sugudur.

Dolayisiyla bilisim suglarinda ise bilisim sistemi su¢un konusu degil sugta kullanilan
aragtir. Bu tip suclarda bilisim sistemi sucun konusu degil fiil bashigi altinda degerlendirilir.
Fail sugu islerken bir bilisim sisteminin sagladig1 imkanlardan faydalanmaktadir. Yine 6rnek
baglaminda TCK sistemini inceledigimizde; Hakaret (TCK 125. madde), Ozel Hayatin
Gizliligini ihlal (TCK 134. madde), Kisisel Verilerin Kaydedilmesi (TCK 135. madde),
Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme (TCK 136. madde), Verileri Yok
Etmeme (TCK 138. madde), Nitelikli Hirsizlik (TCK 142/2-e maddesi), Nitelikli
Dolandiricilik ( TCK 158/1-f maddesi), Mustehcenlik (TCK 226. madde), Kumar Oynanmasi
i¢in Yer ve imkan Saglama (TCK 228. madde) gibi suglar bu kapsamda degerlendirilir.

Inceleme konumuz olan TCK 158/1-f maddesinde bulunan bilisim sistemlerinin arag
olarak kullanilmasi suretiyle dolandiricilik sugu goriilecegi lizere bir dolayisiyla bilisim sugu
niteligindedir. Bu sugu ayrmtili bir sekilde inceleyecek olmakla birlikte bu suca yakin bir

takim suglar1 incelemek bir karsilastirma yapmak imkan1 saglayacaktir.

3.4. TCK’da Yer Alan Baz1 Bilisim Suglar1

Bu baglik altinda yukarida belirttigimiz ayrima tabi tutmadan bazi bilisim suglarina

dair 6zet bilgilere yer verilecektir.

82 TUrkiye Adalet Akademisi, Yargitay Ceza Daireleri Uygulamasinda Siklikla Rastlanan Bozma Sebepleri.
(Ankara: 2018), s. 829.
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3.4.1. Bilisim Sistemleri Kullanilmasi1 Yoluyla Hirsizlik (TCK 142/2-e maddesi)

TCK’nin 141. maddesinde diizenlenen hirsizlik sugu bir kimsenin zilyetliginde olan
taginir bir malin failin kendisine yahut bir baskasina yarar saglamak amaciyla zilyedinin rizasi
disinda bulundugu yerden alinmasi suretiyle islenir (TCK 141/1 maddesi). Nitelikli hirsizlik
hallerinin diizenlendigi 142. maddenin 2. fikrasinin e bendinde ise hirsizlik sugunun “Bilisim

sistemlerinin kullanilmast suretiyle” islenmesi hali diizenlenmistir.

Hirsizlik sugunun viicut bulmasi igin irtikap edilmesi gereken fiil taginir bir mali,
kendisine yahut baska bir kimseye menfaat saglamak amaciyla bulundugu yerden almaktir.
Esya magdurun zilyetlik alanindan ¢ikarilmalidir.® Bilisim sistemlerinin araciligiyla bu sugun
islenmesi icin de kisinin zilyetligine dahil mal varlig1 degeri bir bilisim sisteminin sagladigi
imkanlarin kullanilmasi suretiyle bulundugu yerden alinmaktadir. Cogu zaman bu mal varligi
degeri yine bir bilisim sisteminde kayith tutulan itibari bir degerdir.®* Ornegin banka
hesabinda tutulan para boyledir. Sayet bir viriis saldirisi ile kisilerin banka hesaplarindaki

paralar bagka bir hesaba aktarilirsa bu nitelikli hal viicut bulmus olacaktir.

Her haliikarda bu sugtan bahsedilmesi i¢in yeri degistirilen “veri” nin mal varliksal bir
degeri olmasi icap eder. Her verinin yerinin degistirilmesi bu suga viicut vermeyebilir.

Yargitay’a gore;

“...Verilerin hukuka aykirt olarak ele gecirilip, bundan da yarar
saglanmasinin; ekonomik deger tasisa dahi veriyi tasinir mal haline getirmeyecegi, bu
itibarla; Knight Online oyunundaki katilana ait karakterin hukuka aykiri bir sekilde
ele gegirilmesi eyleminin, 5237 sayitli TCK'nin 244/2-4. maddesindeki bilisim su¢unu
olusturacagi gozetilmeksizin, sug¢ vasfinda yanilgrya diisiilerek yazili sekilde TCK'nin

142/2-e maddesi geregince hirsizlik sucundan hiikiim kurulmast...” %

Bozma nedeni olarak goriilmiistiir. Gortilecegi iizere bir oyunda olusturulan karakterin
dijital sahibinin rizasi disinda ondan alinmasi hirsizlik olarak degil veri bozma, yok etme,

degistirme, erisilmez kilma, veriyi baska yere gonderme olarak degerlendirmistir.

8 7Zeki Hafizogullari, Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars1 Suglar, 5. Baski .
(Ankara: Us-A Yayincilik, 2016) s.312.

8 Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar Ve Karsilagilan
Sorunlarin Yargi Kararlari Isiginda Degerlendirilmesi”, TUHFM, C. LXXI, S.1,2013, s. 880.

8 Yargitay 2. Ceza Dairesi, 13/01/2020 Tarih, 2019/11010 E, 2020/568K. sayili karar1. www.legalbank.net,
Erisim Tarihi: 23.02.2023.
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Fail bu sugu ancak kasten isleyebilir. Caldig1 verinin kime ait oldugunu bilmesi de
gerekmez. Bu sebeple bir yontemle birden fazla kisinin verilerini ¢alan kisi yine bu sucu
islemis olacaktir. Ozellikle son zamanlarda hackleme yontemiyle belirsiz sayida kisilerin
Kripto degerlerini kendilerine yahut baskalarina gegiren kisinin fiili nitelikli hirsizlik teskil

edecektir.8®

Ictima konusunda 6nemli bir 6zellik arz etmemekle birlikte dikkat edilmesi gereken
bir husus bulunmaktadir. Fail sayet bir sisteme bilisim sistemleri marifetiyle girerek ayni anda
birden fazla magdur sisteminden (hesap, ciizdan VvS.) para aktarirsa fikri i¢tima hiikimleri
uygulanacaktir. Bununla birlikte dogrudan araci sisteme (6rnegin bankanin sistemi) girerek
aktarim1 oradan yaparsa tek bir su¢ olusacaktir.” Bu husus ictima konusunda ayrica ele

alinacaktir.

Ayrica bilisim sistemlerinin araciligryla hirsizlik sugunun islenmesi halinde ayni
zamanda TCK 244. maddesinde diizenlenen bilisim sistemini engelleme, bozma, verileri yok
etme veya verileri degistirme sug¢larindan birisinin islenecegi de asikardir. TCK 244. maddede
diizenlenen bu suclar TCK 142/2-e maddesinde dlizenlenen nitelikli hirsizlik hali igin gegisli

yaparak bu hususa dikkat ¢ekmistir. Nitekim Yargitay’a gore;

“...Ayrict maddede ‘baska bir sucu olusturmamasi halinde’ denilerek ‘tali
norm’ niteliginde bir diizenleme yapilmistir. Yani biligim sistemleri araciligiyla bir
ctkar saglandiginda oncelikle bilisim sistemlerinin kullanilmasi suretiyle hirsizlik,
bilisim sistemlerinin arag¢ olarak kullanilmas: suretiyle dolandiricilik, zimmet gibi asli
(birinci derecede) olan dnce uygulanmasi gereken bir baska sugun olusup olusmadigt
tartistimali eylem baska bir sugu olusturmamigsa o zaman Tiirk Ceza Kanunu nun

244/4. maddesi irdelenmelidir...” 8

Bu suc daha az cezay: gerektiren nitelikli haller ve etkin pismanlik konularinda da bir

Ozellik arz etmez.

% Dilger, a.g.e., 5.472.

8 Dilger, a.g.e., s.474.

8 Yargitay Ceza Genel Kurulu, 17.11.2009 tarih ve 2009/11-193 E 2009/268 K. sayilh karari.
www.legalbank.net, Erisim Tarihi: 23.02.2023.
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3.4.2. Kisisel Verilerin Hukuka Aykir1 Elde Edilmesi Suc¢u (TCK 136. madde)

TCK 136 maddesine gore kisisel verilerin hukuka aykirt bigimde bir baskasina
verilmesi, yayilmasi yahut ele gegirilmesi durumunda fiili isleyen kisi cezalandirilir. Sayet ele
gecirilen veriler CMK 236. maddesi hiikmii kapsaminda edinilmis veri ise®®, kamu gérevlisi
tarafindan ve gorevinin verdigi yetki kotiiye kullanilarak ele gegirilmisse veya bir meslek ve

sanatin sagladig1 kolayliktan yararlanmak suretiyle ele gecirilmisse cezadan artirim yapilir.

Bu sugla 6zel hayat ve hayatin gizli alan1 uzantis1 olan kisisel verilerin korunmasi

amaglanmaktadir.

Bu sugun konusu “kisisel veri” dir. Bir gercek kisiyle ilgili her tiirlii veri kisisel veri
niteligindedir.4.10.1995 tarihli Avrupa Toplulugu Veri Koruma Yo6nergesi 2. maddeye gore
kisisel veri; fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zel bir
veya daha fazla faktére veya bir kimlik numarasina atif basta olmak {izere dogrudan veya

dolayl1 olarak tespit edilmis veya tespit edilebilir bireye iliskin herhangi bir bilgidir.%

Bir wverinin bu suca konu olabilmesi igin verinin kisisel mahiyette olmasi
gerekmektedir. Verinin kisiselligi, dogrudan dogruya veya dolayli olarak bir kisiyle

iliskilendirilebilmesi ve belirlenebilir olmasia baglidir.%

Bu maddede diizenlenen sug, kisisel verilerin hukuka aykir1 olarak ele gegirilmesi, bir
baskasina verilmesi veya yayilmasi yollarindan birisi ile viicut bulabilen bir sirf hareket

sucudur.®?

895271 sayli CMK 236/5 ve 6 :

“Tiirk Ceza Kanununun 103 iincii maddesinin ikinci fikrasinda diizenlenen suglardan magdur
olan c¢ocuklarin sorusturma evresindeki beyanlari, bunlara yénelik hizmet veren merkezlerde
Cumhuriyet savcisimn nezaretinde uzmanlar araciligiyla almwr. Magdur ¢cocugun beyan ve gorintileri
kayda alimir. Kovusturma evresinde ise ancak, maddi gercegin ortaya ¢ikarilmasi agisindan magdur
g¢ocugun beyamimin alinmast veya baskaca bir islem yapilmasinda zorunluluk bulunmasi hdlinde bu
islem, mahkeme veya gorevlendirecegi naip hakim tarafindan bu merkezlerde uzmanlar araciligiyla
yerine getirilir. Magdur c¢ocuk yargt cevresi ve miilki smirlara bakilmaksizin en yakin merkeze
gotiiriilmek suretiyle bu fikrada belirtilen islemler yerine getirilir.”

Tirk Ceza Kanununun 102 nci maddesinin ikinci fikrasinda diizenlenen su¢lardan magdur
olanlarin sorusturma evresindeki beyanlar: bakimindan da besinci fikrva hiikmii uygulanir. Ancak, beyan

>

ve goriintiilerin kayda alinmasinda magdurun rizast aranir.’

% Diilger, a.g.e., 70-71.
% Dilger, a.g.e., s. 271.
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Bu su¢ konusuna gore yapilan ayrimlara gore bir soyut tehlike sugudur. Soyut tehlike
suclarinda sucun olusmasi i¢in sucun hareketlerinin gerceklestirilmesi yeterlidir. Bu sugta da
kisisel verinin hukuka aykir1 verilmesi, yayilmasi ya da ele gecirilmesi yeterli olmakla birlikte

su¢ konusu iizerinde herhangi bir zararin meydana gelmesi de gerekmez.*?

Bu sucta hukuka uygunluk nedenlerine iligkin bir takim hususlar dikkat ¢ekmektedir.
Kanunun geregini yerine getirme, hakkin kullanilmasi ve ilgilinin rizasi1 su¢ teskil etmesi

muhtemel fiilleri hukuka uygun hale getirir.%*

CMK geregi koruma tedbiri uygulamasi kapsaminda kisisel veri teskil edebilecek
veriyi barindiran materyale el konulmasi bu kapsamda diisiiniilebilir. CMK 80. maddesi agik
bir sekilde bu suretle el gecirilen kisisel verilerin sadece sorusturma veya kovusturmanin

amacina uygun bir sekilde kullanilabilecegini diizenlemistir (CMK 80/1 maddesi).

Hakkin kullanilmasi kapsaminda da basinin haber verme hakki 6nem tasir. Bunun igin
haberin gercek, gilincel, kamu yararina uygunluk, konu ile ifade arasinda uygunluk sartlarinin
mevcut bulunmasi gerekir. Nitekim Anayasa Mahkemesi kararlarinda da bu kriterlere dikkat

cekilmistir. Buna gore;

“Basin, kisinin amme hayatin ilgilendiren fiillerine iliskin haberleri gerceklik,
kamu yarar, toplumsal bilgi, giincellik, konu ile ifade arasinda diigiinsel baghlik
kurallarina uygun olarak vermek durumundadir. Dogrulugu veya yanlishigi hakkinda,
halin o6zelliklerine uygun bir aragstirma yapmadan, gercege aykirt haber yayinlanirsa,
haksiz bir tecaviiz soz konusu olur. Gereken inceleme ve sorusturma yapildiktan sonra
bir haber yayimlanmigsa, sonradan haberin gergege aykirt oldugu anlasilsa bile,

haksiz tecaviizden soz edilmez. %

llgilinin rizas1 da bir diger hukuka uygunluk nedenidir. TCK 26/2 maddesine gore
“Kisinin tizerinde mutlak surette tasarruf edebilecegi bir hakkina iliskin olmak Uzere,
acgikladigt rizasi ¢ergevesinde islenen fiilden dolayi kimseye ceza verilmez.” Bununla birlikte

kisinin bu hususta mutlak surette tasarruf yetkisinin bulunup bulunmadig1 konusu énemlidir.

9 Osman Yasar, HasanGokcan, Mustafa Artuc, Yorumlu-Uygulamali Tiirk Ceza Kanunu (madde 86-146).
(Ankara:Adalet Yayinevi, 2010), s. 4128.

9Saban Cankat Taskin, Bilisim Suclar1. (Bursa: Beta Basim Yayim Dagitim A.S., 2008), s. 108.

%“Ae., s 112.

% Yargitay 7. Ceza Dairesi, 4.11.1991 tarih, 10052/12118 sayili karari. www.legalbank.net, Erisim Tarihi:
24.02.2023.
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Bu konuda kesin bir yargiya varabilmek i¢in kisinin acik muvafakatinin mevcut olmasi

gerekmektedir.%

3.4.3. Karsiliksiz Yararlanma Sugu (TCK 163. madde)

Miilga 765 sayili TCK diizenlemesi nedeniyle “bedavacilik” olarak da tanimlanan bu
su¢ 5237 sayili TCK’da ¢ok daha degisik bir icerikle diizenlenmis bulunmaktadir. Buna gore
Otomatlar araciligi ile sunulan ve bedeli ddendigi takdirde yararlanilabilen bir hizmetten
O0deme yapmadan yararlanmak; Telefon hatlar1 ile frekanslarindan veya elektromanyetik
dalgalarla yapilan sifreli veya sifresiz yayinlardan sahibinin veya zilyedinin rizasi olmadan
yararlanmak; Abonelik esasina gore yararlanilabilen elektrik enerjisinin, suyun veya dogal
gazin sahibinin rizasi olmaksizin ve tiiketim miktarinin belirlenmesini engelleyecek sekilde

tlketilmesi bu sugun farkli goriiniim sekilleridir (TCK 163/3 maddesi).

Bu sug tipi malvarligina kars1 suglardandir. Calisma konumuz itibariyle ikinci fikrada
diizenlenen nitelikli hal 6nem tasir. Gergekten otomatlarin bilisim sistemi olarak tanimlanmasi
miimkiin degildir. Fakat ikinci fikrada diizenlenen hal bilisim sistemleri konusuna dikkat
cekmektedir. Ozellikle elektromanyetik dalgalarla kablosuz bir sekilde yapilan sifreli veya
sifresiz yayinlardan faydalanmak konusu onem tasir. Bu tipe en giizel o6rnek olarak sifreli
televizyon yayimi saglayicilar gosterilebilir. Sifre kirmak suretiyle bir yayindan kagak
yararlanilmasi halinde bu sugun degil bilisim sistemine girme sugunun olusacagi goriisii ileri

siriilmektedir. %7

Yargitay kablolu TV yayinlarindan yararlanma halini hirsizlik olarak nitelemekteyse

de aksi yonde de kararlar1 mevcuttur.%®

% Cemil Kaya, “ Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”.
IUHFM, C. LXIX, S. 1-2, s. 323.

9Nur Centel, Hamide Zafer, Ozlem Cakmut, Kisilere Kars1 islenen Suglar, C. I. ( Istanbul: Beta Yayinlar1, 2017)
S. 545.

%Yargitay bu tip durumlarda miisteri ile yaymci arasinda gecerli bir abonelik sdzlesmesinin bulunup
bulunmadig1 konusunda tespitin elzem oldugu goriisiindedir. “ Sanik hakkinda 04/03/2007 sug tarihli karsiliksiz
yararlanma su¢undan kurulan hiikiimde, dosya kapsamina gére, samgin evinde kullanmak iizere bulunan
bireysel Digitiirk aboneligini isyerinde ticari Digitiirk aboneligi olmadan miisterilerine mag¢ yayini izlettiginin
iddianamede belirtilmesi karsisinda; miisteki sirketten samgin abonelik sézlesmesi olup olmadigi sorulup,
arastirilarak sonucuna gore, samgin adwma her hangi bir abonelik sozlesmesi var ise eylemin hukuki ihtilaf
niteliginde oldugu gozetilerek samigin hukuki durumunun takdiri gerekirken, eksik inceleme ile yazili sekilde
hiikiim kurulmasi, Bozmayi gerektirmis...” Yargitay 2. CD. 12.05.2016 tarih ve 2016/4193 E., 2016/9090 K.
sayult karart www.legalbank.net, Erigim Tarihi: 03.07.2023. Ayrica Bkz. 11. CD., 25.1.2007 tarihli, 2006/5036
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Bu sug ile bilisim sistemleri araciligiyla dolandiricilik sugu arasindaki farkin tespit

edilebilmesi dolandiricilik sugunun diger unsurlarinin da mevcut olmasina baglidir.

3.4.4. Bilisim Sistemlerinin Kullanilmas1 Suretiyle Kumar Oynanmasi i¢in Yer ve

Imkan Saglama Sucu (TCK 228/3 maddesi)

Kumar oynamak Kabahatler Kanunu 34. madde anlaminda bir kabahat sayilmakla
birlikte kumar oynatmak amaciyla yer temin edilmesi TCK 228. madde kapsaminda bir
suctur. TCK 228. maddenin 3. fikrasina gére ise bu sugun bilisim sistemleri marifetiyle

islenmesi de ayrica nitelikli hal olarak diizenlenmistir.

Kumar teskil eden fiilin bir kazan¢ saglama amacina yonelik olmast gerekmektedir.
Burada kastedilen kazan¢ ekonomik bir kazanctir. Lakin su¢un olusmasi i¢in kumar oynayan
kisinin kazang¢ elde etmesi gerekmez oynanmasi yeterlidir. Eglence i¢in oynanan oyuna yer
saglama bu suca viicut vermez.% Kumardan bahsedilebilmesi bu kazancin talihe bagli olmasi
gerekliligine baglidir. Su durumda yetenek, deneyim ve zekanin yarigtirildigi oyunlar kumar
kapsaminda degildir. Kumar teskil eden oyunda hile yapmak da ayrica dolandiricilik suguna

viicut verecektir.100

Bu sucun bilisim sistemleri kullanilmasi suretiyle islenmesinden kasit yer saglama
fiilinin bilisim sistemleri marifetiyle irtikap edilmesidir. Yani bu tipte saglanan ortam sanal
bir ortamdir. Cogu zaman bir internet sitesi yahut uygulama seklindedir.!®* Sugun bu
yontemle islenmesi agisindan 7258 sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve
Sans Oyunlarinin Dizenlenmesi Hakkinda Kanunin 5/1-b maddesi 6nem arz etmektedir. Buna
gore, yurt disinda oynatilan bahis oyunlarinin internet iizerinden yahut diger yollarla

Turkiye’de oynanmasina imkan saglayanlar cezalandirilmaktadirlar. Goriigiimiize gore bu

E. ve 2007/250 K. sayil karart www.legalbank.net, Erisim Tarihi: 23.02.2023; Yargitay 11. CD., 24.6.2011
tarihli , 2010/10806 E.ve 2011/2783 K. sayili karar1 www.legalbank.net, Erisim Tarihi: 23.02.2023.

9 “Olusa ve tiim dosya kapsamina gore, samk ve tamiklarin asamalarda, olay giinii eglence amaciyla tombala
oynadiklarini beyan etmeleri ve masada para bulunmadigimin anlasilmasi karsisinda; samgmm atili sugu
isledigine dair mahkiimiyete yeterli siipheden uzak, kesin ve inandirict delil bulunmadigi gézetilmeden, beraat
yerine mahkdmiyetine karar verilmesi...” Yargitay 8. CD, 18.02.2016 tarihli, 2015/4381 E., 2016/1825 K. sayili
karar1. www.legalbank.net, Erisim Tarihi: 23.02.2023.

100 Hakan Karakehya, “ Kumar Oynanmasi igin Yer ve Imkan Saglama Sugu”, Marmara Universitesi Hukuk
Fakiiltesi Hukuk Aragtirmalar1 Dergisi, S. 2 (Prof. Dr. Nur Centel’e Armagan), s. 707.

Wipae., s. 708.
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maddede diizenlenen sug inceledigimiz bilisim sistemleri marifetiyle kumar oynatma sugunun

0zel bir goriiniis bigimidir.

Bu nitelikli hal kapsaminda sadece igerik saglayicinin mi1 aymi zamanda yer
saglayicinin da sorumlu olup olmadigi hususu tartigmalidir. Yer saglayicinin ayni zamanda
icerik saglayici olmasi durumunda istirak hiikiimleri uygulanacaktir. Fakat dogrudan
sorumluluk tartismaya kapali bir sekilde igerik saglayiciya aittir. Bu sucta sugun islendigi yer
icerik saglayicinin bulundugu yer ile yer saglayicinin bu hizmeti sundugu yer olarak kabul

edilmektedir.19?

3.4.5. Bilisim Sistemlerinin Kullanilmasi1 Suretiyle Haksiz Cikar Saglama Sucu (TCK
244/4 maddesi)

TCK 244/4 maddesi ikincil bir duzenleme icermektedir. Buna gére bu maddenin ilk
iki fikrasinda sayilan bilisim sistemini engelleme, bozma, bir ilisim sistemindeki verileri
bozma, yok etme, degistirme, erisilmez kilma, sisteme veri yerlestirme, verileri baska yere
gonderme fiilleri ile kisinin kendisine yahut bagkasina haksiz bir ¢ikar saglamasi durumu

baska bir suga viicut vermiyorsa TCK 244/4 maddesi geregince cezalandirilir.1%3

Goriilecegi lizere buradaki haksiz ¢ikar saglama aslinda Kanun’un diger
maddelerinde duizenlenen birgok diger sucun unsurudur. Bununla beraber diger bagka
unsurlarin yoklugu s6z konusu ise o halde bu tali hiikiim devreye girecektir. Ornegi hile ya da
aldatict hareketler s6z konusu degilse dolandiricilik sucu degil haksiz ¢ikar saglama sucu
gindeme gelecektir. Yahut zilyetlige riza dis1 son verme durumu s6z konusu degilse hirsizlik

sucundan bahsedilemeyecegi icin bu sugtan hilkiim kurmak gerekecektir.1%4

Bu sugun viicut bulmasi i¢in * yarar saglama” olgusunun mutlak surette gerceklesmesi
gerekir. Bu yonuyle bu su¢ bir netice sugudur. Su durumda fail tarafindan yarar saglanmamis

ise fakat suca ait fiiller gergeklestirilmisse sug tesebbiis asamasinda kalmis olacaktir.*%®

102 Berrin Akbulut, Ceza Hukuku Genel Hiikiimler. (Istanbul: Adalet Yayinevi 2017) s. 136.

103 TCK 244/4°e gore;

“Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya bagkasinin yararima haksiz
bir ¢ikar saglamasinin bagka bir sug olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve beg bin giline kadar
adli para cezasina hiikkmolunur”.

104 Hatice Akinci, A. Emre Alig, Ciineyd Er, “Tiirk Ceza Kanunu ve Bilisim Sugclar1”, Internet ve Hukuk. (
Istanbul: istanbul Bilgi Universitesi Yayinlar1, 2004) s. 188.

1054 e., 5.201.
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Doktrinde bu sugun islenme yontemlerinin ¢ok smirli oldugu, Yargitay ictihatlarinda
da genellikle nitelikli hirsizlik yahut nitelikli dolandiricilik seklinde tercihler yapildigindan

bahisle Kanun’un bu maddesinin islevsizlestigi goriisii de ileri siiriilmektedir.%®

3.4.6. Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sugu (TCK 245. madde)

TCK 245. madde hiikmii baskasina ait banka veya kredi kartlarinin her ne surette
olursa olsun ele gegiren veya bulunduran kimsenin bu kart1 riza dis1 kullanmasi, bagkalarinin
hesaplariyla iliskilendirmek suretiyle kartlarda sahtecilik ve sahte kartin kullanilmas1 suglarini

dizenlemektedir.

flgili maddenin 1. fikrasinda diizenlenen sug tipinde fail, baskas1 adma diizenlenmis
bir banka veya kredi kartini nasil yaptig1 6nem arz etmeksizin ele gegirmesi ve bu kart1 kartin
hamilinin rizas1 disinda kullanmasi cezalandirilmaktadir. Fail, kart1 zilyetligin rizaen devri ile
almis olabilecegi gibi calmis da olabilir.’®” Bununla birlikte kartin kendisinin degil de kart
bilgilerinin ele gecirilmesi durumunda bu sugun olusmayacagi aksine nitelikli hirsizlik,
nitelikli dolandiricilik veya bilisim sistemlerini engelleme, bozma, erisilmez kilma, verileri
yok etme veya degistirme suglarindan birisinin olusabilecegi goriisii de mevcuttur. Bununla
birlikte Yargitay, sayet kart banka kart1 ise fiziki olarak ele gecirmenin olmas1 gerektigi, kredi
kart1 ise sadece bilgilerin ele gegirilmesinin yeterli oldugu yoniinde kararlar vermektedir. Su
durumda Yargitay’a gore; kart kredi kart1 ise kart bilgilerinin kullanilmasi yoluyla menfaat
elde edilmis ise TCK 245/1 maddesi uygulanmali; kart banka kart1 ise ve bu kartin bilgileri
internet bankaciligi ilizerinden hukuka aykiri yarar saglanmigsa TCK 142/2-e maddesi
geregince nitelikli hirsizlik, bilgiler hile ile ele gecirilmigse de TCK 158/1-f maddesi geregi

nitelikli dolandiriciliktan hiikiim kurulmalidir.18

168acit Yilmaz, “ 5237 Sayili TCK ’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar”, TBB Dergisi,
S.92 (2011), 5.94-95.

107 Necati Meran, Dolandiricilik, Sahtecilik, Giiveni Kétiiye Kullanma. (Ankara: Seckin Yayinlari, 2016) s.331.
18YCGK 17.11.2009 tarihli, 2009/11-193 E., 2009/268 K. sayili karartwww.legalbank.net, Erisim Tarihi:
23.02.2023 ; Yargitay 15. C.D., 20.10.2020 tarihli, 2017/27285 E., 2020/10235 K. sayili
karariwww.legalbank.net, Erigim Tarihi: 23.02.2023; Yargitay 17. C.D., 2.7.2018 tarihli, 2016/12466 E.,
2018/9743 K. sayili karariwww.legalbank.net, Erisim Tarihi: 23.02.2023; Yargitay 17. C.D., 14.3.2016 tarihli,
2015/8866 E. , 2016/3316 K. sayili karariwww.legalbank.net, Erisim Tarihi: 23.02.2023; Yargitay 8. C.D.,
4.3.2019 tarihli 2017/15649 E., 2019/2997 K. sayili karartwww.legalbank.net, Erisim Tarihi: 23.02.2023 ;
Yargitay 13. C.D., 17.9.2018 tarihli, 2016/20033 E., 2018/11614 K. sayili kararnwww.legalbank.net, Erisim
Tarihi: 23.02.2023; Yargitay 8. CD., 26.10.2015 tarihli, 2015/3115 E., 2015/23443 K. sayili
karariwww.legalbank.net, Erisim Tarihi: 23.02.2023; Yargitay 13. C.D., 16.3.2015 tarihli, 2014/15991 E.,
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Bu madde konusu sucun islenebilmesi i¢in sadece kartin ele gegirilmesi yeterli
degildir. Ayn1 zamanda yarar saglanmasi da gerekmektedir. Ayrica failin karti bizzat
kullanmayip kullandirtmast ve yararin bu 3. kisi tarafindan edinilmesi de bu sug

kapsamindadir (TCK 245/1 maddesi).

TCK 245. maddesinin 2. fikrasinda ise bir bagkasin ait banka hesaplartyla
iliskilendirmek suretiyle sahte banka veya kredi kart1 iiretilmesi, satilmasi, satin alinmasi,
devredilmesi veya kabul edilmesi fiilleri su¢ olarak diizenlenmistir. Bu sekilde sahte bir
sekilde tretilen bir karttan mutlaka maddi kazang elde edilmesi de gerekmemektedir. Burada
cezalandirilan sey bizatihi sahteciliktir. Sayet en basindan itibaren sahte bir kart basilirsa

yahut zaten basil1 olan bir kartin iizerinde sahtecilik yapilirsa bu sug islenmis olacaktir.1%

TCK 245. maddenin 3. fikrasinda ise zaten sahte olarak iiretilmis yahut tizerinde zaten
sahtecilik yapilmis bulunan bir banka veya kredi kartinin kullanilmasi suretiyle yarar
saglanmas1 su¢ olarak diizenlemistir. Kartin ne surette kullanilacagi ve haksiz yararin nasil
edinilecegi konusunda Kanun’da acik¢a bir saptama yapilmamistir. Sahteciligin baskasi

tarafindan yapilmis olmasi da énem arz etmez.!°

Bu kisimda inceleme konumuz olan bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle dolandiricilik sugu ile yakin sayilabilecek bazi suclar incelenmis bulunmaktadir.
Bolim itibariyle inceleme konusu ile ilgili genel bilgi mahiyetinde olan basliklar ele
almmistir. Takip eden boliimlerde ana konumuz olan sug ile ilgili unsurlara ve 6zel goriiniis

bicimlerine yer verilecektir.

2015/4660 K. sayil1 karari; Yargitay 11. C.D., 13.10.2010 tarihli, 2010/7788 E., 2010/11083 K. sayil1 karari,
Kazanci Ictihat Bilgi Bankasi, Erisim Tarihi: 05.06.2022.

109 Eroiin Giines Okuyucu, “ Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi”, Marmara Universitesi Hukuk
Fakiiltesi Hukuk Arastirmalari Dergisi — Prof. Dr. Nur Centel’e Armagan, C. 19, S. 2, (2013),5.1077.

110 Diilger, a.g.e., s. 389.
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IKiNCi BOLUM
DOLANDIRICILIK SUCU VE DOLANDIRICILIK SUCUNUN BiLiSiM
SISTEMLERI MARIFETIYLE iISLENMESI

1. GENEL OLARAK DOLANDIRICILIK SUCU

Bu bolimde oncelikle inceleme konumuz olan bilisim sistemlerinin ara¢ olarak
kullanilmas1 suretiyle dolandiricilik sugunun temel sekli olan dolandiricilik sugu

incelenecektir. Sonrasinda ise nitelikli hale iliskin 6zellikler ele alinacaktir.

Dolandiricilik sugunun temel seklinin diizenlendigi TCK 157. maddesinde hileli
davranislarla bir kimsenin aldatilip, onun veya baskasinin zararina olarak, failin kendisine

veya bir bagkasina yarar saglanmasi sug olarak diizenlenmistir.

1.1. Kavram Olarak Dolandiricilik

Dolandiricilik sozliik anlami itibariyle birisini aldatmak suretiyle parasinin veya
malinin alinmasidir.*** Hukuki tamiminda ise bu sugun islenmesi igin iki ana hususa vurgu
yapilmaktadir. Bunlardan birisi hile ve hile sebebiyle menfaat saglama olgusudur.
Dolandiricilik bu yoniiyle sadece birisinin malvarliginin rizasi disinda alinmasindan ibaret
degildir. Dolandiric1 6zel bir beceri ve kabiliyet ile kisileri aldatmaktadir. Kisilerin rizalarinin

yoklugu failin 6zel aldatma becerisinin rintidar.**?

Dolandiricilik fiillinin cezalandirilmasi ile kisilerin miilkiyet haklarmin korunmasi
amaglanmaktadir. Fail hileli davraniglarla baskalarini aldatmakta bdylece kisiler arasindaki
hukuki iliskide giiven ve iyi niyet kurallarimi ihlal etmektedir. Yani aslinda dolandiricilik
fiilleriyle ayn1 zamanda kisinin irade hiirriyeti de ihlal edilmektedir. Bir baska deyisle kisinin

iradesi fesada ugratilmaktadir.!?

Dolandiricilik  fiillerinin tarihsel siirecte cezalandirilmast ayn1 zamanda kamu

diizeninin tesisi i¢in de bir gereklilik olarak goriilmiistiir.''*

Ulwww.sozluk.gov.tr, Erisim Tarihi: 05.06.2022.

112 Mesut Bilen, Tiirk Ceza Hukukunda Dolandiricilik. (Konya: Doktora Tezi, 2012) s.10.
13Ae., 5.10.

UiAe., s.11.
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1.2. Tarihsel Olarak Tiirk Ceza Hukuku Sistematiginde Dolandiricilik

Cumbhuriyet &ncesi dénemde dolandiricilik Islam Ceza Hukuku anlayis1 gercevesinde
bir ta ’zir sugu olarak kabul edilmistir. Ta’ zir suglar1 ser’i hukukun ana kaynaklarinda yer
almayan fakat hakimin takdiri suretiyle cezalandirilan suglardir.™® Yazili hukuk
kaynaklarinda pek fazla 6rnegine rastlanmasa da mehazi1 1810 tarihli Fransiz Ceza Kanunu

olan 1858 tarihli Ceza Kanunname-i Hiimayunu 233. maddesinde;

“Dolandiricilik yolunda tiirlii hile ve de sais imaliyle bir adamin ak¢e ya da
emlak veya tahvilat ve senedatini ve sair esyasini bertakip ile elinden alan sahis, ii¢
aydan (¢ seneye kadar hapsolunur ve kendisinden bir mecidiye altinindan elli
mecidiye altimna kadar cezayr nakdi dahi alvur. Ve memurin-i devletten ise bu

cezalardan baska memuriyetten tard cezasina dahi miistehak olur.”*'®

hikmii diizenlenmistir. Goriilecegi tizere bu hiikiimde fail hile ve desiseye bagvurmak
suretiyle bir kimsenin parasini, kiymetli evrakini yahut diger malvarligi degerlerini ele
gecirecek olursa cezalandirilacaktir. Fail sayet kamu gorevlisi ise kamu gorevinden
cikarilmasi da glindeme gelecektir. Fikranin son ciimlesindeki “memuriyetten tard” bir ceza

olarak diizenlenmis durumdadir.

Cumhuriyet Donemi sonrasinda yiiriirliige giren 1926 tarihli Italyan Ceza
Kanunu’ndan iktibas edilen 765 sayili ETCK’da, “Mal Aleyhine Curimler” bashg: altinda

dizenlenen 503. maddeye gore;

“Her kim bir kimseyi hulus ve saffetinden bilistifade kandiracak mahiyette
sanialar veya hileler yaparak hataya diisiiriip o kimsenin veya aharin zararina

kendisine veya bagkasina haksiz bir menfaat temin etmek(dir)”

Maddenin bu haline gore fail bir kisinin “saf” ligindan yararlanmalidir. Bu tarzda bir
kisiye kars1 Ozel beceri gerektiren hileli davraniglarla o kisi hataya diisiiriilmelidir.
Nihayetinde fail, magdurun veya bagkasinin zararina ve kendisinin veya bagkasinin yararia
haksiz bir menfaat elde ederse dolandiricilik sugunu islemis olacaktir. Kanunun metni 1990

tarthinde degisiklige ugramistir. Buna gore;

“ Bir kisiyi kandwrabilecek nitelikte hile ve desiseler yaparak hataya diisiiriip

onun veya baskasinin zararina, kendisine veya baskasina haksiz bir menfaat saglayan

115 Ahmet Mumcu, Tirk Hukuk Tarihi. (Ankara: Turhan Kitabevi, 2017) s.95.
116 Bilen, a.g.e., s.10.
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kisiye bir yildan ii¢ yila kadar hapis ve sagladigi haksiz menfaatin bir misli kadar agwr

para cezasi verilir.

Fiili, magdurda esasen var olan hatadan, hile ve desise kullanmak suretiyle

vararlanarak gergeklestiren kisi hakkinda da birinci fikrada yazili ceza uygulanir.”

Maddenin bu halinde magdurun hataya diisiiriilmesi ve zaten hata halinde olmas1 ayni
sekilde degerlendirilmistir. Zira ikinci fikrada esasen var olan hatadan yararlanilmasi da

birinci fikradaki cezayla kargilanmaktadir.

Cumhuriyetin ilk donemlerinde 6zel olarak isimlendirilen bazi fiiller dolandiricilik
olarak nitelendirilmistir. Genelde yabanci tliccarlarin aldatilmasi suretiyle zarara ugratilmasi
seklinde goriilen ve “zarfcilik” olarak nitelendirilen fiiller, iyilik yapmak kisvesi altinda
kigilerin paralarmni almak suretinde islenen “mantarcilik” fiilleri, “bul karayr al paray1”
seklinde de ifade edilen “papelcilik”™ fiilleri, sahte para yoluyla islenen “kalpazanlik” fiilleri,
uydurma bir makinenin i¢ine atilan parayr ¢ogaltarak geri verdigi seklinde yapilan
“dizdizeilik”  fiilleri, ¢ekilis yapmak suretiyle kisilerin paralarin1 almak suretiyle
yapilan”lotaryacilik™ fiilleri, postane idaresi memuru gibi davranmak suretiyle yapilan bir eve
girmek seklinde yapilan “postacilik” fiilleri, hasta kisileri tedavi vaadiyle kandirmak suretiyle
yapilan “mazotguluk™ fiilleri, bir hazine buldugundan bahisle magduru kandirmak suretiyle

yapilan “definecilik” fiilleri ddnemin yaygin dolandiricilik ydntemleridir.t!’

1.3. Karsilastirmali Hukukta Dolandiricilik
1.3.1. Almanya

Dolandiricilik sugu Alman Ceza Kanunu’nun 263. ve 266. maddeleri arasinda

diizenlenmistir. 263. Maddeye gore;

“ kendisine veya bir baskasina malvarligina iliskin haksiz bir menfaat elde
etmek amaciyla gercekdist olaylari gercekmis gibi gostermek veya gergek olaylar
saklamak veya ¢arpitmak suretiyle bir hata meydana getirerek veya boyle bir hatadan

yvararlanmak”

117 Esma Benek, Cumhuriyet Dénemi’nde Hirsizlik ve Dolandiricilik (1923-1938). (Van: Yiiksek Lisans Tezi,
2021) s. 33-41.
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Suretiyle dolandiricilik sucu islenmis olacaktir. Goriilecegi iizere bu maddede “hile”
unsuruna iliskin bir tarif yapilmis durumdadir. Buna gore dolandiricilik fiillerinin gercek
olmayan bir olayr gergekmis gibi gostermek ve gergek olan bir olay1 saklamak veya carpitmak

suretiyle islenmesi aranmaktadir (AImCK263/son maddesi).

Ayrica dolandiricilik sugunun viicut bulmasi i¢in magdurun hataya diismesi veya zaten
bir hata halindeyken bundan yararlanmak da su¢un maddi unsurlarindandir. Alman Ceza
Kanunu’ndaki bu 765 sayili ETCK hiikmiiyle benzerlik arz etmektedir.!*®

1.3.2. Italya

765 sayili ETCK’nin mehazi olan italyan Ceza Kanunu’nun son halinin 640 ve devami

maddelerinde diizenlenen dolandiricilik sugu;

“ Kisinin hile veya desiselerle bir kisiyi hataya sevk ederek, baskasinin zararina,

kendisine veya baskasina haksiz bir yarar saglamasi”

seklinde tanimlanmistir. Bu tanimda da goriilecegi iizere hile unsuruna iliskin belirli
bir tanimlama yapilmamig hakimin yorumuna birakilmistir. Yine bu hiikimde magdurun
hataya sevkedilmesi de bir gereklilik olarak diizenlenmistir. Su halde hileli fiillerin tek basina
irtikab1 yeterli degildir. Magdurun bu hileli fiiller ile aldatilmasi yeterli olmayacak bu fiiller

neticesinde hataya diismesi de gerekecektir.!'®

1.3.3. Ingiltere

Ingiliz hukukunda 2007 yilinda yiiriirliige giren Dolandiricilik Kanunu konu hakkinda
en Onemli kaynaktir. Bu Kanun’un 1. maddesi; gercege aykiri beyanda bulunmak suretiyle
dolandiricilik, yasal olarak agiklanmasi gereken bilgilerin saklanmasi suretiyle dolandiricilik,
gorevini veya konumunu kotiiye kullanmak suretiyle dolandiricilik fiillerini su¢ kapsaminda

degerlendirmektedir.'?

Aldatici beyanda bulunmak suretiyle islenen dolandiricilikta magdurun zarara

ugramasi yahut zarar gérme ihtimaliyle karsilasmasi gerekmektedir. Lakin failin ya da bir

118Centel,Zafer,Cakmut, a.g.e., s. 449.
119 Bilen, a.g.e., s.35.
120 Hasan Dursun, Tiirk Ceza Hukukunda Dolandiricilik Sugu. (Ankara: Doktora Tezi, 2016) s. 19.
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diger kisinin yarar saglamast mutlaka gerekli degildir. Suga konu beyanin ger¢cek olmamasi

veya magduru hataya diisiirecek 6zellikte olmas1 gerekir.?!

Bir diger secimlik hareket olan yasal olarak agiklanmasi gereken bilginin saklanmasi
suretiyle dolandiricilikta da failin ya da bir bagkasinin mutlaka fayda elde etmesi gerekmez.
Burada agiklanmasi gereken bilginin yurtrlikte bulunan mevzuat geregi agiklanmasi mecbur

olan bir bilgi olmas1 gerekir.??

Fail sayet kendisine itimat edilen bir gorevde veya konumda ise ve faili bunlar
kullanmak suretiyle aldatirsa yine dolandiricilik sugu giindeme gelecektir. Bu itimadin

kaynag1 6nemsiz olmakla birlikte daha ¢ok yasadan kaynaklanmasi kastedilmistir.*?3

1.4. Sugla Korunan Hukuki Yarar

Dolandiricilik fiillerinin sug olarak diizenlemesiyle korunan hukuki yararin iki boyutu
mevcuttur. Bu sucla oncelikle kisilerin malvarligi degerleri korunmaktadir. Bununla birlikte
suc¢ islenirken basvurulan hile nedeniyle magdurun iradesi sakatlandigi i¢in magdurun irade
ozgiirliigii de korunan bir diger hukuki degerdir.!?* Doktrinde ayrica bu sugla korunan hukuki
degerin sadece malvarligi oldugu goriisii de mevcuttur.}?® Bununla birlikte 157. maddenin
gerek¢esinde magdurun aldatilma suretiyle hataya diisiiriildiigii boylece 1yi niyet ve gliven
hislerinin istismar edildiginden bahisle irade 6zgiirliigiiniin de korunan hukuki yararlardan
oldugu vurgulanmistir. Ayni1 sekilde Yargitay da kararlarinda bu sugla hem malvarliginin hem

de kisilerin irade dzgiirliiklerinin korundugu belirtilmektedir.?®

Malvarligi degeri kavramindan hukuki olarak anlagilmasi gereken kisinin ekonomik
degerli olan tiim hukuki iliskileridir.'?’ Yargitay da malvarlig1 kavraminin dar yorumlanmasi
gerektigi ve bu kapsama sadece ekonomik niteligi olan seylerin girdigi goriisiindedir. Buna

gore;

LA, s. 20.

12p 0., 8. 22.

128A 6., 5. 23-24.

124 177et Ozgeng, Ekonomik Cikar Amaciyla Islenen Suglar. ( Ankara: Seckin Yayincilik, 2002) s. 16.

125 Ahmet Gokcen, Murat Balci, “Dolandiricilik Sucu”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Aragtirmalar1 Dergisi, Cilt: 14, Say: 1-2, (2008), s. 4-5.

126 Yargitay CGK, 24.12.2002 tarihli, 2002/6-306 E., 2002/441 K. sayil karari www.legalbank.net, Erisim
Tarihi: 23.02.2023.

127 Sami Selguk, Dolandiricilik (Evrimi- Sug¢ Genel Kuramui Igindeki Yeri). (Ankara: Oztiirk Matbaas1, 1982)
s.23-24.
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“ Fail kendisi veya baskasina yarar saglamak amaciyla bilerek ve isteyerek hileli
davramslar yapmali, bu davramslarla bir baskasina zarar vermeli, verilen zarar ile
eylem arasinda uygun nedensellik bagi bulunmali ve zarar da, nesnel olgiiler goz
oniinde bulundurularak belirlenecek ekonomik bir zarar olmahdur. "*?®

Malvarlig1 degerleri lizerinde mutlaka miilkiyet hakkinin mevcut bulunmasi gerekmez.

Esyaya zilyet olunmas1 durumunda da sug viicut bulacaktir.'?°

Dolandiricilik  sugunda kisilerin  iradesi hile teskil eden fiiller ile fesada
ugratilmaktadir. Bu surette aslinda magdur ozgiir iradesiyle hareket etmemektedir. Irade
Ozgiirligli hukuken korunmasi lazim gelen bir diger degerdir. Dolandiricilik sugunun

ihdastyla kisilerin irade 6zgiirliikleri de giivence altina alinmaktadir. %

1.5. Dolandiricilik Sugunun Unsurlari
1.5.1. Tipikligin Objektif Unsurlar1 (Maddi Unsurlar)
1.5.1.1. Dolandiricilik Sugunun Konusu

Bir ceza normuyla korunan ve ihlal edilmesi istenmeyen hukuki durum sugun
konusudur. Sugun konusuyla iliskili-baglantili kisi-kisiler ise sugun magdurudur. Sugun
konusunu maddi konu ve hukuki konu seklinde ikili bir ayrima tutmak miimkiindiir. Maddi
konu sucgun iizerinde islendigi maddi sey veya insan olabilir. Su durumda bir sucun
konusunun o sugun lizerinde islendigi yahut suca konu fiillerin odag: sey, insan veya hukuki
durum oldugu sdylenebilir. Bir sugun konusunun tespiti sugun magdurunun tespiti agisindan

onem tasir. Zira aradaki aitlik/namilik durumu 6nem arz eder.*3!

Dolandiricilik sugunun da aynmi siniflandirmaya dahil oldugu malvarligina karsi
suclarda korunan ortak sey malvarligidir. Su durumda dolandiricilik sugunun maddi

konusunun oncelikli olarak “ekonomik degeri olan esya” oldugu sdylenebilir. Bu sugun

128 Yargitay CGK, 29.09.2015 tarihli, 2017/1061 E., 2019/426 K. say1l1 karar1.www.legalbank.net, Erisim Tarihi:
23.02.2023.

129 Aym yonde bkz. Meral Ekici Sahin, Dolandiricilik Sucu, Tiirk ve Alman Ceza Hukukuna iliskin
Karsilastirmali Bir inceleme. (Ankara: Adalet Yayinevi, 2019) s. 125-127.

10 Ale.,5.35-37.

131 Akbulut, a.g.e., s.112.
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hukuki konusu ise bu esyalar iizerindeki zilyetlik veya miilkiyettir.**> Daha 6nceki kisimlarda
dolandiricilik suguyla ayni zamanda ve ikincil olarak kisilerin irade ozgiirliiklerinin de
korundugu ifade edilmistir. Buna gore dolandiricilik sugun bir diger hukuki konusu irade
Ozgirligiidiir. Malum oldugu Tlzere irade Ozgiirliigiinin maddi bir boyutu

bulunmamaktadir.t*?

Hak veya hizmetlerin dolandiricilik sugunun konusu olabilmesi miimkiinken bunlarin
sugun maddi konusu olmasi miimkiin olmayabilir. Ornegin hile ile bir kimsenin kisisel
hizmetinden yararlanilmasi durumunda sugun maddi konusu normalde o hizmet karsilig1 elde
edilmesi gereken para veya iicret dolandiricilik sugunun konusunu teskil edecektir. Yahut bir
alacak hakkinin hile ile alacak hakki sahibinden alinip bagkasina verilmesi durumunda da
sucun hukuki konusu alacak hakki iken maddi konusu alacaga konu para veya seydir.!®
Gortilecegi iizere dolandiricilik sugunun maddi konusu bir taginir veya tasinmaz mal olabilir.
Ayrica ekonomik degeri olmasa da manevi degeri olan taginir seyler de dolandiricilik sugunun

konusu olabilir.t®®

1.5.1.2. Dolandiricilik Sugunun Faili

Dolandiricilik sugu failin sahsi agisindan bir 6zellik arz etmez. Herkesin bu sugun faili
olmas1 ihtimali ve imkan1 mevcuttur.!®® Kisilerin sahsinda baz1 6zel durumlarin mevcudiyeti
baska bir sugtan bahsedilmesini yahut dolandiricilik sugunun nitelikli  hallerinin
uygulanmasini gerektirebilir. Ornegin ashinda dolandiricilik teskil eden fiillerin bir kamu
gorevlisi tarafindan islenmesi halinde “irtikap” sucu giindeme gelebilir. Yahut fail sayet bir
sirket yoOneticisi ise yahut serbest meslek sahibi ise dolandiricilik sugunun nitelikli halleri
(TCK 158/1-h ve i maddeleri) geregince cezalandirma s6z konusu olacaktir. Zira kanunun
lafzinda bariz bir sekilde sirket yoneticisi ve serbest meslek sahipleri ibaresine yer verilmis

durumdadir.

1%2Beyza Melek Eryigit, Dolandiricilik Sugu ve Ozel Olarak Bilisim Sistemlerinin, Banka Veya Kredi
Kurumlarinin Ara¢ Olarak Kullanilmas: Suretiyle Nitelikli Dolandiricilik Sugu, Istanbul Universitesi Sosyal
Bilimler Enstitlisi Ylksek Lisans Tezi, 2019, s. 8-10.

138 Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku. (Ankara:

Seckin Yaymeilik, 2018) s.791.

134 Selguk, a.g.e., s. 78; Ekici Sahin, a.g.e., s. 185.

135 Behiye Eker Kazanci, Ilker Zeyrek, “TCK’da Dolandiricilik Sugu”, DEU Hukuk Fakiltesi Dergisi, Prof. Dr.
Durmus TEZCAN’a Armagan, C.21, Ozel S., (2019), s. 522.

13 Mahmut Koca, {lhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler. (Ankara: Seckin Yaymevi, 2018) s. 688.
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Tiizel kisiler bu sugun faili olamazlar. Zira bir tiizel kisiden fiil sadir olmas1 miimkin
degildir. Suca sebebiyet veren fiiller dogrudan o tiizel kisi biinyesinde bir gercgek kisiden sadir
olmaktadir. Boylece sugun asil faili o gercek kisi olacaktir. Yargitay da ayni1 goriistedir. Buna

gore;

“... Sucun olusabilmesi i¢in, Tacir veya sirket yoneticisi olan ya da sirket
adina hareket eden kisilerin dolandiricilik sucunu ticari faaliyetleri sirasinda islemis
olmalart  gerekir. Keza, kooperatif yoneticilerinin  bu  nitelikli  halden
cezalandirtlabilmeleri icin sugcun kooperatifin faaliyeti kapsaminda, islenmesi
gereklidir. Bu sugun faili tacir veya sirket yoneticisi ya da sirket adina hareket eden

kisi ya da kooperatif yoneticisi olabilir. "’

Isbu karardan da acikca vurgulandif iizere tiizel kisi dolandiricilik sugunun faili
olamaz. Bununla birlikte sugtan elde edilen menfaatin tiizel kisi yararina elde edilmesi

durumu sugun viicut bulmasina engel degildir.

5237 sayili TCK’ya gore tiizel kisiler sug faili olamaz iseler de bu tiizel kisinin organ
veya temsilcilerinin sug¢ islemeleri durumunda tiizel kisilik hakkinda giivenlik tedbiri
uygulamas1 giindeme gelebilir. TCK 60 madde hiikmiine gore; tlizel kisi sayet bir kamu
kurumunun verdigi izne dayali olarak faaliyet gosteriyorsa ve bu tiizel kisinin yetkili organlari
veya temsilcileri bu iznin verdigi yetki kotiiye kullanilarak tiizel kisi yararina sug islemislerse
tiizel kisilik hakkinda iznin iptali ve miisadere hiikiimleri uygulanabilir. Bu giivenlik tedbiri
ancak kasten iglenen suclar agisindan miimkiin olabilir (TCK madde 60). Dolandiricilik sucu
da ancak kasten islenebilir bir sugtur. Bu bakimdan diger sartlarin varhigi halinde tiizel kisi
hakkinda giivenlik tedbirine hilkkmedilmesi ihtimali giindeme gelebilecektir. Ayrica her sug
bakimindan degil Kanun’da katalog halinde sayilmis suglar hakkinda giivenlik tedbiri
giindeme gelebilir (TCK madde 60/4). Dolandiricilik bu katalog suglardan birisidir.

Bununla birlikte 5326 sayili Kabahatler Kanunu’na gore dolandiricilik sugunu da
iceren katalog halinde sayilmis bazi suglarda eylem daha agir idari para cezasini gerektiren bir
kabahat degilse, su¢ teskile den eylem bir organ tarafindan veya gorev iistlenen bir kisi
tarafindan islenmisse o tiizel kisi hakkinda on bin Tiirk Lirasi’ndan iki milyon Tiirk Lirasi’na

kadar idari para cezasina kadar bir miktara hiikkmedilebilir (Kabahatler Kan. madde 43/A).

137 Yargitay 15. CD., 8.9.2014 tarihli, 2013/3375 E., 2014/1403 K. sayili karar1 www.legalbank.net, Erisim
Tarihi: 23.02.2023.
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1.5.1.3. Dolandiricilik Sugunun Magduru

TCK 157 hiukmine gore dolandiricilik sugunun magduru hileli davranislara maruz
kalip aldanan ve bu surette zarara ugratilan, suca konu malvarlig1 degerlerinin sahibi veya

zilyedi olan kisi veya kisilerdir.

Bu noktada miilga 765 sayil1 ETCK’da yer alan magdurun “hulus ve saffet” igerisinde
bulunmasi gibi bir gerekliligin olmadigina dikkat edilmelidir. Kanun’un eski halinde sucu
viicut bulmast i¢in magdurun saflig1 6n sartt mevcuttu. Magdur bu sebeple aldanmaya maruz
kalmis olmaliydi. Lakin 5237 sayili TCK’da magdurun belli bir psisik durumda olmast
gerekliligi yoktur. Magdur ne durumda olursa olsun aldatilmis ise su¢ viicut bulmus olacaktir.
Aksi takdirde normal idrak seviyesinde yahut bu seviyenin {iistiinde olanlara karsi islenen

fiillerin cezasiz kalma ihtimali giindeme gelecektir.!3®

Magdurun muayyen/bilinir, belirlenebilir bir kisi olmas1 gerekmektedir. Tiizel kisilerin

hedef alinmasi durumunda aldatilan kisi pek tabi tiizel kisinin kendisi degil yetkili olan gercek

kisilerdir.!3®

Malvarlig1 bakimindan zarara ugrayan kisi ile aldatilan kisinin ayni olmas1 da mutlak
bir zorunluluk degildir. Bu ihtimal, aldatilanin zarara ugrayan kisinin malvarlig1 tizerinde
tasarruf yetkisi olmasma baghdir. Boyle bir durumda sugun ger¢ek magduru malvarligi

degerlerine sahip olan kisidir.14°

138 Nevzat Toroslu, Ceza Hukuku Ozel Kisim. (Ankara: Savas Yaymevi, 2019), 5.184.

139Gokeen,Balc, a.g.e., 5.15;

“ Dolandiricilik su¢unda unsur olan hileli hareketlerin, gercek bir kisiye yonelmesi ve bu hareketlerle kiginin
hataya diigiiriilerek kendi veya bir baskasinin mal varligr aleyhine, sanik veya bir baskasinin lehine bir islemde
bulunmaya yoneltilmesi ve bu igslem sonucunda samgin kendine veya bagskalarimin lehine haksiz bir yarar
saglanmasi gerekir. Somut olayda, sanigin bir sekilde temin ettigi GZS
GesellschaftFirZahlungssystemeEwroKartensystemeEwrocart ve BanqueNationale De Paris S.A. (BNP
PARIBAS) isimli yabanci bankalara ait ii¢ adet sahte kredi kartim ortag: ve yetkilisi oldugu sirketin P.O.S.
cihazindan gegirerek haksiz yarar saglamaya kallaigtigimin  anlasiimasi karsisinda, hile gercek kisiye
yoneltilmediginden dolandiriciltk su¢unun yasal unsurlarinin olusmadigi, eylemin bir biitiin halinde su¢G
tarihinde yiiriirliikte bulunan ve lehe olan 765 sayili TCK 'nin 525/b-2 (5237 sayili TCK 'min 245/1)maddesinde
ongoriilen bilisim sug¢unu olusturdugu gézetilmeden yazili sekilde hiikiim kurulmasi, yasaya aykiri ise de
”Yargitay 11.CD., 04.12.2008 tarihli, 2008/8782 E., 2008/12786 K. sayili karari, www.legalbank.net, Erigim
Tarihi: 24.02.2023.

140

Caner Yenidiinya “Dolandiricilik  Sugunun  Maddi  Unsurlari  Uzerine Bir Degerlendirme”,
https://caneryenidunya.com/dolandiricilik-sucunun-maddi-unsurlari/, Erisim Tarihi: 15.06.2022.
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Bir kimsenin dolandirilarak elde edilmek istenen malvarhigi degerleri iizerinde
tasarrufta bulunma yetkisi bulunmuyorsa diger sartlarinda varligi halinde hirsizlik sugu

giindeme gelebilir. !4

Aldatilan kisi ile zarara ugrayan kiginin farkli olmasi durumunda doktrinde aldatilan

kisinin de magdur olacag: seklinde goriis mevcuttur.142

1.5.1.4. Hareket Unsuru

Dolandiricilik sugunun temel seklinin diizenlendigi TCK 157. madde hikmiine gore
dolandiricilik sugunun hareketi hileli davranislarla bir kimsenin aldatilmasidir. Goriilecegi
iizere bu sucta hem hileli davraniglarin yapilmasi hem de bu suretle karsi tarafin aldatilmasi
gerekmektedir. Aldatma olgusu hileli hareketlere baglandigi i¢in bu sug¢ bir “bagl hareketli
su¢” tur.!*® Su durumda herhangi bir aldatma dolandiricilik suguna viicut vermeyebilir. Ayrica
hileli hareketlere iligkin bir belirleme de yapilmadigi i¢in dolandiricilik sugu serbest hareketli

bir suctur.144

Su durumda sug¢un hareket unsurunu teskil eden hile ve aldatma kavramlarinin

incelenmesi gerekmektedir.

1.5.1.4.1. Dolandiricilikta Hileli Davranig

Hile kavrami sozliikte; * Birini aldatmak, yaniltmak i¢in yapilan diizen, dolap, oyun,
ayak oyunu, alavere, dalavere, desise, entrika” seklinde tarif edilmektedir. 1*° Sozliik anlam
iizerinden hareket edilecek olursa hile teskil eden seyin kisiyi aldatmaya, yaniltmaya sevk
edecek nitelikte olmasi gerekliligi vardir. Aldanan, yanilan bir kimse 6zgiir iradesiyle hareket
etmis olamaz. Bu kimsenin alg: siireci fesada ugratildigi i¢in zihninde beliren diisiince ve bu
diistincenin triinii hareket ve ifadeleri de kisinin gercek kisiliginin kendisine mahsus zihinsel

durumun driinii olmayacaktr, 46

141 Tezcan, Erdem, Onok, a.g.e., 5.865.

142 Koca, Uziilmez, a.g.e., s. 647; Ozgencg, Ekonomik Cikar Amaciyla, s. 30.
“Hafizogullari, Ozen, a.g.e., 5.406.

144Gokeen, Balcy, a.g.e., s.15.

145 TDK, https://sozluk.gov.tr/?kelime=, Erisim Tarihi: 17.06.2022.

146 Eryigit, a.g.e., s. 25-26.
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Hilenin bir ¢ok farkli sekilde tanimlanmasi miimkiindiir. Doktrinde bazi1 tanimlamalar

su sekildedir:
Ozgeng’e gore;

“Hile, gercekte mevcut olmayan bir hususu mevcut gostermek veya
gerceklesmis bir olayr oldugundan baska tirlii ya da hi¢ gerceklesmemis gibi

gostermek suretiyle bir insanin yanilgiya diisiiriilmesi” dir.*4’

Ozgeng tamminda olmayani olmus gibi yahut olan1 olmamis gibi gdsterme vurgusu

yapmaktadir.
Selcuk’a gore ise hile;

“Oznel ve nesnel kosullart somiirerek ve iknaya 6zgii séz ve jestlerle gercegi
pegeleyerek, edilgen oznenin yargilama giiciinii etkileyen ve onda yanls kani uyandiran

diyalektik ve entelektiiel bir aldatma hareketidir.”*®

Selguk’un taniminda ise failin yontemlerine de vurgu yapildigi goériilmektedir. Buna
gore failin aldatma iradesi iknaya dayanmaktadir. Bunun igin fail bir takim s6z ve jestlere

basvurabilir. Bu suretle magduru edilgen duruma getirir ve muhakeme yetenegini etkiler.
Donmezer taniminda hilenin yogunluguna da dikkat cekmektedir. Buna gore;

“Olaylara iligkin yalan agiklamalarin ve sarf edilen sézlerin dogrulugunu
kuvvetlendirecek ve boylece muhatabin inceleme egilimini etkileyebilecek yogunluk ve
glicte olmasi ve bu bakimdan gerektiginde bir takim dis hareketler ekleyerek veya
boylece var olan halden ve kosullardan yararlanarak, almayacagr bir karari bir
kimseye verdirtmek suretiyle onu aldatmasi, bu suretle baskasimin zihin, fikir ve
eylemlerinde bir hata meydana getirmesidir. Béoylece dolandirilamin iradesi fesada

ugratilmakta, sakatlanmaktadir. »149

Bu tanimda hile teskil edecek fiilin magdurun muhakeme yetenegini etkileyecek
seviyede olmasi gerekliligine ve kiside bir “hata” halinin olugsmasi gerektigine dikkat ¢ekildigi

gorilmektedir.

17 Ozgeng, a.g.e., s. 19.
148 Selcuk, a.g.e., s. 114.
495ylhi Dénmezer, Kisilere Ve Mala Kars: Ciiriimler. (Istanbul: Beta Basim Yayin, 2001) s. 453.
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Yargitay ise, kavramin hem sozliilk anlam1 hem de ceza hukukuna mahsus boyutuna

dikkat ¢ekecek bir sekilde tanimlamaktadir. Buna gore;

“Yerlesmis uygulamalar ve égretideki baskin goriislere gére ortaya konulan
ilkeler g6z oninde bulunduruldugunda; hile, maddi olmayan yollarla karsisindakini
aldatan, yanilgiya diisiiren, diizen, dolap, oyun, entrika ve bunun gibi her tiirlii eylem
olarak kabul edilebilir. Bu eylemler bir gésteris biciminde olabilecegi gibi, gizli
davranmislar olarak da ortaya ¢ikabilir. Gosteriste, fail sahip bulunmadigi imkanlara
ve sifata sahip oldugunu bildirmekte, gizli davranmista ise kendi durum veya sifatini
gizlemektedir. Ancak sadece yalan soylemek, dolandiricilik su¢unun hile unsurunun
gerceklesmesi bakimindan yeterli degildir. Kanun koyucu yalani belirli bir takim
sekiller altinda yapildig1 ve kamu diizenini bozacak nitelikte bulundugu hdllerde
cezalandirmaktadir. Boyle olunca hukuki islemlerde, sozlesmelerde bir kisi miicerret
valan soyleyerek digerini aldatmis bulunuyorsa bu basit sekildeki aldatma,
dolandiricilik  su¢unun olusumuna yetmeyecektir. Yapilan yalan ag¢iklamalarin
dolandiricilik sucunun hileli davranis unsurunu olusturabilmesi icin, bu a¢iklamalarin
dogrulugunu kabul ettirebilecek, bdylece muhatabin inceleme egilimini etkisiz
birakabilecek yogunluk ve giicte olmast ve gerektiginde yalana bir takim dig

hareketlerin eklenmis bulunmasi gerekir. ’*>°

Yargitay bu kararinda hem hileye hem de aldaticilik unsuruna iligkin karma bir

aciklama yapmis durumdadir.

Tiim tanimlamalar goz oniine alindiginda sdylenebilir ki hile ile ilgili tanimlamalarin
cesitlendirilmesi farkli sekillerde ifade edilebilmesi miimkiindiir. Zira aslinda hile ve
aldaticilik konusu zamanin sartlarina, kisilerin sahsi durumlarina, donem insaninin ortalama
algisina gore dahi degisebilir. Ornegin gelisen teknoloji ve telekomiinikasyon imkanlari

kisilerin alg1 seviyesinde bir degisime yol agmuistir.

Hilenin belli bir yogunlukta olmasi1 gerekip gerekmedigi konusunda doktrin ve yargi
kararlarinda farkli goriisler mevcuttur.’™® Bunda eski TCK diizenlemesindeki vurgunun

etkisinin oldugu sdylenebilir. Zira incelendigi lizere ETCK’ya gore hilenin kisiyi kandiracak

150 yargitay CGK, 30.04.2019 tarihli, 2017/172 E., 2019/361 K. sayili karar1 www.legalbank.net, Erisim Tarihi:
23.02.2023.
151 Eryigit, a.g.e., s.34.
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seviyede olmasi aranirdi.’® Sadece hileli davramisin yapilmasi yeterli degil bu hileli
davranisin karsi tarafi aldatacak glicte olmasi gerekliligi mevcuttu. Buna karsin YTCK hilenin
kandirabilecek seviyede olmasi gerekliligine yer vermis degildir. Yani Kanun’un yeni halinde
hilenin objektif olarak kandiric1 6zelliginin arastirilmasi gerekmez.’>® Buna karsin bir diger
goriis; Kanun’un metninde her ne kadar agik¢a yer verilmemis ise de somut olaydaki hile
teskil eden fiilin yine objektif olarak kandirmaya elverisli olup olmadig:
degerlendirilmelidir.’® Yargitay uygulamasinda ise eski kanun zamanindan gelen igtihat
stirdiirilmektedir. Yargitay hilenin hem objektif hem de siibjektif olarak degerlendirilmesi

yoniinde bir inceleme yapmaktadir. Buna gore;

“Dolandwricilik sugunun olusabilmesi icin; failin bir kimseyi, kandirabilecek
nitelikte hileli davranisglarla hataya diisiiriip, onun veya baskasinin zararina, kendisine
veya baskasina yarar saglamasi gerekmektedir. Fail tarafindan yapilan hileli davranis
belli oranda agiwr, yogun ve ustaca olmali, sergilenis a¢isindan magdurun inceleme
olanagim ortadan kaldiracak nitelikte bir takim hareketler olmalidir. Kullanilan hileli
davramislarla magdur yanilgiya diisiiriilmeli ve bu yaniltma sonucu yalanlara inanan
magdur tarafindan sanik veya bir baskasina haksiz c¢ikar saglanmalidir. Hilenin
kandirici nitelikte olup olmadigi olaysal olarak degerlendirilmeli, olayin ozelligi,
magdurun durumu, fiille olan iliskisi, kullanilan hilenin sekli, kullanilmissa gizlenen

veya degistirilen belgenin nitelikleri ayr1 ayri nazara alinmalidir.” **°

12 765 sayih TCY’nin 503 ve 504. maddelerinde diizenlenen dolandiricilik sucu, “hile ve desiseler yaparak
bir kisiyi hataya diisiirtip onun veya baskasinin zararina, kendisine veya bir baskasina haksiz c¢ikar
saglamaktir.” Bu sug¢un olusabilmesi igin,

a) Fail tarafindan hile ve desise yapilmaldr. Magdurun inceleme egilimini etkisiz kilacak nitelikte bir takim
hareketlerde bulunulmalidir. Bu hareketler fail tarafindan yapilabilecegi gibi bir baska sahsa da
yaptirilabilecektir.

b) Yapilan hile ve desise bir kimseyi kandirabilecek nitelikte olmalidir. Hile ve desisenin kandirici nitelikte olup
olmadigi, olaysal olarak degerlendirilmeli, olayin ozelligi, magdurun durumu, faille olan iligkisi, kullanilan
hilenin sekli, gizlenen veya degistirilen belgelerle gercek oldugundan bahisle gosterilen belgelerin nitelikleri
ayrt ayrt nazara alinmalidir.

¢) Magdurun veya baskasinin zararina, kendisi veya bagkasi lehine haksiz bir ¢ikar saglanmalidir. Fail kendisi
veya baskasina yarar saglamak amaciyla bilerek ve isteyerek hile ve desise yapmali, verilen zarar ile sanigin fiili
arasinda uygun neden-sellik bagi bulunmalidir. Zararin sonradan ortadan kalkmasi su¢un olusumunda etkili
degildir.” Yargitay CGK, 30.01.2007 tarihli, 2007/11-247 E., 2007/15 K. sayili karar1 www.legalbank.net,
Erigim Tarihi: 23.02.2023.

153Centel, zafer, Cakmut, a.g.e., s. 503.

154 Koca, Uziilmez, a.g.e., s. 694; Ozgeng, a.g.e., 5.26.

15 Yargitay 2.CD, 13.02.2019 tarihli, 2016/17449 E., 2019/2601 K. sayih karar1 www.legalbank.net, Erisim
Tarihi: 23.02.2023.
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Tim bu tartismalara ek olarak doktrin ve yargi kararlarinda tartisilan bir diger husus

“yalan sOylemenin” diger adiyla “soyut yalann hile teskil edip etmeyecegi sorunudur.

Baskin goriis soyut yalanin hile tegkil etmeyecegi, dolandiricilik sugu agisindan
hileden bahsedilebilmesi i¢in bu yalana ek diger bazi s6z ve hareketlerin mevcut bulunmasi

156

gerekliligi yonindedir. Bu goriise gore aksi bir yorum hile kavraminin ¢ok genis bir

sekilde yorumlanabilecegi riskini giindeme getirebilecektir. *°7

Karsit goriise gore ise bir yalanin direkt olarak “soyut yalan” olarak nitelendirilip hile
teskil etmeyecegi seklindeki saptama hatalidir. Soyut yalan da olsa magdur bu suretle
aldatilmigsa sug viicut bulmus olacaktir.’®® Bizim de katildigimiz bu goriise gore bir yalanin
kategorize edilerek hile kapsaminda olup olmadiginin arastirilmasi yontemi hatalidir. Her bir
somur olay o olaym magduru agisindan 6zel olarak degerlendirilmelidir.'®® Aksi takdirde bir
yalana kolayca inanacak seviyede bilissel yeteneklere sahip olan kimselere karsi irtikap eden

fiillerin cezasiz kalma ihtimali giindem gelecektir.®

Yargitay temelini Donmezer’in attig1 “sahneye koyma” teorisi ilizerinden saptama
yapmaktadir. Yargitay genel itibariyle soyut yalan-hile teskil eden yalan ayrimi1 yapmaktadir.
Kararlarinda genellikle hilenin siradan degil nitelikli bir yalan oldugu vurgusunu yapmaktadir.

Buna gore;

“ ... Uygulamadaki yerlesmis kabule gére ise; ‘Hile nitelikli yalandwr. Yalan
belli oranda agir, yogun ve ustaca olmali, sergilenis agisindan magdurun denetleme
olanagini ortadan kaldirmalidir. Kullanilan hile ile magdur yanilgiya diistiriilmeli ve
yaniltma sonucu kandirici davraniglarla yalanlara inanan magdur tarafindan sanik
veya baskasina haksiz ¢ikar saglanmalidir. Hileli davramisin aldatacak nitelikte
olmasi1 gerekir. Basit bir yalan hileli hareket olarak kabul edilemez’ biciminde
tammlanmistir... Béyle olunca hukuki iglemlerde veya sézlesmelerde bir kisi miicerret
valan soyleyerek digerini aldatmis bulunuyorsa bu basit sekildeki aldatma,
dolandricilik su¢unun olusumuna yetmeyecektir.

Yapilan yalan agiklamalarin dolandiricilik su¢unun hileli davranis unsurunu

olusturabilmesi igin, bu agiklamalarin dogrulugunu kabul ettirebilecek, boylece

156 Adem Soziier, “Tehdit Sugu”, THFM, C.LIV (1994), 5.128; Dénmezer, a.g.e., 5.453.

157Centel, Zafer, Cakmut, a.g.e., 5.472.

158 Somay Tiimerkan, Dolandiricilik Sucu (Karsiliksiz Cek Kesidesi Fiileri). (Istanbul: Kazanci Hukuk Yayinlar,
1987) s. 42; Ozgeng, a.g.e., 5.25-26.

159 Selguk, a.g.e., s. 110.

160 Bilen, a.g.e., s. 114.

52



muhatabin inceleme egilimini etkisiz birakabilecek yogunluk ve giicte olmast ve

gerektiginde yalana birtakim dis hareketlerin eklenmis bulunmasi gerekir.”*%!

Yargitay’in genel goriisiinii yansitan bu kararinda goriilecegi iizere bir yalanin hile
olarak degerlendirilebilmesi i¢in “nitelikli” bir yalan olmasi gerekir. Bir yalana nitelik
kazandiran sey ise belli bir oranda agir bir yalan olmasi, yogun bir sekilde ileri siiriilmesi,
ustaca sahneye konulmasi, magdurun denetleme olanagmmi ortadan kaldiracak mahiyette!®?
olmas1 gerekmektedir. Kararda agik¢a vurgulandigi lizere bir hukuki islemde soyut (basit)

yalan soylemek dolandiricilik sugunun olusumu igin yeterli degildir.'6

Yargitay’in yeni tarihli kararlarinda da korunan hukuki degerlerden bir digerinin de
irade ozgiirliigii olmasi sebebiyle hile unsuruna 6zellikle dikkat ¢ekmistir. Hilenin karsi tarafi
aldatmasi gerekir. Aldatma teskil eden hareketler agik sekilde olabilecegi (gosteris) gibi bazi
hareketlerin gizlenmesi suretiyle aldatma da bu kapsamdadir. Yani fail magduru aldatmak i¢in
olaylar1 veya seyleri farkli gosteren bir davranis bicimi sergileyebilecegi gibi bazi olaylari

veya seyleri gizlemeyi de tercih edebilir. Kendisini olmadigi bir kimse gibi gostermek, sahip

161 Yargitay CGK, 07.03.2017 tarihli, 2014/505 E., 2017/130 K. sayil: karar1 www.legalbank.net, Erisim Tarihi:
23.02.2023.

162 <“Sanik ile katilanin internet aracihigiyla tamistiktan sonra yiiz yiize goriismeye basladiklari, gercekte evli olan
samigin, katilana kendisini bekar olarak tanittigi, bir ... firmasinda ¢alistigini, is yerinin....'te oldugunu belirttigi,
evlenme vaadi ile aldattigr katilandan farkl zamanlarda ¢esitli bahanelerle toplamda 25.650 TL para aldigi,
daha sonra katilanin telefonlarina ¢ikmayarak ortadan kayboldugunun iddia edildigi olayda;

samigin katilana soyledigi iddia edilen sozlerin hile boyutuna ulagmayan basit yalan niteliginde oldugu, katilanin
egitim ve sosyal durumu, iliskilerinin derece ve siiresi gozetilerek, sanigin evli oldugunu kiigiik bir arastirma ile
ogrenebilecegi, bu husustaki denetim imkaninin ortadan kaldwrilmadigi sanigin soyut yalan boyutunu asmayan

eyleminin dolandiricilik sucunun yasal unsurlarini olusturmadigr gerekgesiyle verilen beraat hiikmiinde bir
isabetsizlik goriilmemigtir.” Yargitay, 15. CD, 17.03.2016 tarihli, 2013/27691 E., 2016/2598 K. sayili karar1
www.legalbank.net, Erisim Tarihi: 23.02.2023.

163 ““Katilan ...'e yonelik dolandiricihik sucuna iliskin eylemde; kardes olup birlikte birden fazla is alaminda
ticarete igtigal eden saniklardan ...'min ev komsusu olup birbirlerini taniyan sanik ile magdurun saniklarin
acacaklart kuyumculuk isyerine ilk etapta satis yapmak amaciyla altin teminine niyetlendikleri ve kendi adina
kuyumculuk iizerine igyeri bulunan katilan ...'ten altin bulmasin istedikleri, katilanin da 70.000 TL degerinde
toptancilarindan temin ettigi altin, pirlanta ve saati saniklarin isyerine getirerek fis kogant karsihiginda teslim
ettigi, saniklarin altimin paralarimi, bankadan kredi ¢cekmek icin basvurduklarini ancak kredi basvurusu heniiz
sonuglanmadigi icin teslim anminda ddeyemeyeceklerini séyleyip katilani ve yamindaki tamigi igyerinden para

vermeden gonderdikleri, ertesi giin ve daha sonra katilan altinlarin parasim istemeye basladiginda da parayt
veremeyeceklerini soyleyip katilant oyalamaya bagsladiklart bilahare de parayr édemedikleri anlasilmaktadir.
Saniklarin gergekten olay tarihinde ve sonrasinda faaliyet gésteren Koroglu Kuyumculuk adi altinda bir
kuyumcu diikkant bulundugu dosya kapsamindan gériilmekte, katilana karsi sozlii olarak pesin paralari
oldugunu soyleyip altim aldiktan sonra bedelini odememekten baskaca aldaticilik niteligi olan hile
kullandiklarima dair dosya kapsaminda delil ve iddia bulunmamaktadwr. Bu haliyle eylem basit yalan
kullanilarak altinlarmm alinmasi ve sonra vaat edilen paramin ddenmemesinden kaynaklanan hukuki ihtilaf
mahiyetinde olup dolandiricilik su¢unun yasal unsurlar: olusmamistir.”” Yargitay 6. CD, 21.09.2017 tarihli,
2017/2335E., 2017/3101 K. sayili karart www.legalbank.net, Erigim Tarihi: 23.02.2023.
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olmadig1 bir seye sahipmis gibi géstermek, kendi kisiligini gizlemek, sahip olduklarin1 veya

olmadiklarini gizlemek hile teskil edecektir.'®*

Yargitay’in kimi kararlarinda “ilk bakista anlagilma” kriterine basvurdugu da goriilmektedir.

Buna gore;

“Hastanmin muayenesine iliskin olarak diizenlenen Doktor Gozlem Kdgidinda,
muayene edilen sahsin 56 yasinda oldugunun belirtilmesi ve resimli saglik karnesine
gore sanik Bedia'min 1968 dogumlu olmasi karsisinda;, bu durumun, muayene
swrasmda ve ilk bakista anlasilmast miimkiin oldugundan yapilan hileli hareketlerin
basit bir yalandan oteye ge¢medigi ve aldatma yetenegi bulunmayan davranislardan
olup, sonucu itibariyle mahkeme kararinda bir isabetsizlik goriilmediginden
teblignamedeki diigiinceye istirak olunmamustir.

Yapilan yargilamaya, toplanan kanitlara goére saniklarin basit yalan
niteligindeki  hareketlerinde  aldatma  yetenegi  bulunmadigindan  yiiklenen
dolandiricilik su¢unun yasal unsurlari olusmadig: cihetle katilan vekilinin sorusturma
eksigine ilisen ve yerinde goriilmeyen temyiz itirazlarinin reddiyle, sonucu itibariyle

dogru olan beraat hiikmiiniin onanmasmna...”"*

Gortilecegi lizere her ne kadar bu kararda ilk bakista anlasilma gibi bir kriter
kullanmigsa da, kanaatimizce aslinda bunun hile kavrami icin genel bir tespit kriteri
olmadigini sdylemek de miimkiindiir. Aslinda bu kararda muayene eden magdurdan beklenen

bir dikkat ve 6zen oldugu belirtilmistir. Yani aslinda bir uzmann sahsi kriter alinmaktadir.1%

164 Yargitay CGK, 02.03.2021 tarihli, 2018/51 E., 2021/68 K. sayil1 karar. www.legalbank.net, Erisim Tarihi:
23.02.2023.
185 Yargitay 11. CD, 13.11.2007 tarihli, 2005/11646 E., 2007/7873 K. sayili karar1 www.legalbank.net, Erisim

Tarihi: 23.02.2023.
166 Benzer bir kararda da bu durum gozlenebilmektedir. Buna gore;

“Sanik ... hakkinda risk inceleme isleminde kayit altina alinan... kulak kiipe nolu hayvamn fiziki
ozelliklerinin hasar ihbart yapilan hayvanmn fiziki ozelliklerinden farkh oldugu, samgin sigortalanmamis bir
hayvani oliince, katilan sirketten hasar tazminati alabilmek icin 6len hayvanmin kulak numarasi ile sigortalanmig

saglhkli hayvamin kulak numarasimi degistirdigi ve bu sekilde samigin iizerine atili sigorta bedelini almak
maksadyla dolandriciliga tesebbiis sucunu isledigi iddia olunan somut olayda; katilan kurum vekilinin
beyanlari, sanik savunmast ve tiim dosya kapsamindan, sanik ...'e ait ... kulak kiipe numarali hayvanin sigorta
ettirilivken ¢ekilen risk fotograflart ile olen ve kulaginda... kulak kiipesi bulunan hasarli hayvamin fizik
ozelliklerinin basit bir inceleme ile agik¢a belirlenebilecegi, goriintiilerdeki hayvanlarin birbirine benzedigi gibi
dolandiricilik sugunun hile unsurunun somut olayda bulunmadigi, katilan kurum ile sanik arasindaki ihtilafin
hukuki mahiyette oldugu ve dolandiricilik sugunun yasal unsurlarimin olusmadigi gerekgesine dayanan
mahkemenin kabulinde herhangi bir isabetsizlik gorilmemiszir”’, Yargitay 15. CD., 23.05.2019 tarihli,
2017/29468 E., 2019/6242 K. sayil1 karar1 www.legalbank.net, Erisim Tarihi: 23.02.2023.
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Basit yalan ve nitelikli yalan ayrimina dayanan bu temel yaklasim tarzi agisindan bazi
0zel durumlarin da incelenmesi gerekmektedir. Buna gore ele alimmasit gereken ilk
hususlardan birisi susmanin hile teskil edip etmeyecegi yani hilenin ihmali hareketle yapilip
yapilamayacagi problemidir. Dolandiricilik sugunun islenebilmesi i¢in hilenin unsur olarak
araniyor olusu ve hilenin genel itibariyle nitelikli bir yalan olmasi1 gerekliligi ilk bakista
dolandiricilik sugunun ancak icrai hareketle islenebilecegi izlenimini uyandirmaktadir.
Gergekten oOzellikle ETCK doneminde dolandiricilik sugunun sadece icrai hareketlerle
islenebilecegine dair goriisler ileri siiriilmiisse de'®’ 5237 sayili TCK bu problemi ¢6zmiistiir.
TCK diizenlemesine bakildiginda her ne kadar agik bir sekilde ihmali hareketle de bu sugun
islenebilecegine dair hiikiim mevcut degil ise de madde gerekcesinde dolandiricilik sugunun
ihmali hareketle de islenebileceginden bahsedilmistir. Gerekgeye gore, karsi tarafin bir hataya
diismesi veyahut yanlig bilgi sahibi olmasit durumlarindan yararlanilarak da dolandiricilik
sucu islenebilir.®® Lakin bunun miimkiin olabilmesi i¢in hata eden magduru bilgilendirme
yiikiimliiliigiiniin bulunmas1 gerekmektedir.'®Ayrica failin sorumlu tutulabilmesi igin failin

ihmali davranisinin yani hareketsizliginin bir beyan anlamina gelmesi gerekmektedir.!’

Nitekim Yargitay’in bu ydnde kararlari da mevcuttur.!’*Buna karsin doktrinde bu
hususta karsit goriisler de mevcuttur. Buna gore, kanun metninde agik bir hiikiim mevcut
olmadig1 i¢in bu sugun ihmali hareketle islenebilecegi yoniindeki tutum kanunilik ilkesine
aykirihik teskil edecektir.!’? Kanaatimizce bu sugun ihmali hareketle islenebilecegine dair
kanun gerekcesindeki tespite bakildiginda aslinda burada “ihmal suretiyle icra” hareketi
temelli bir yaklasim sergilendigi i¢in doktrinde bu tiir bir karsithin olmasi normal
karsilanabilir. Thmal suretiyle icrai hareketle islenen suglarda failin sucu islediginin kabulii

icin kanundan, sozlesmeden yahut 6nde gelen hareketlerden kaynakli bir yiikiimliliigiiniin

67Tumerkan, a.g.e., s. 45.
168 Ozgeng, Ekonomik Cikar Amaciyla Islenen Suglar, s.23.
169 Spzier, a.g.m., 5.127.

170 Ozgeng, Ekonomik Cikar Amaciyla Islenen Suglar, s.23.
1« . 2007 yihnda tapuda baska bir islem icin bulundugu sirada satisini gergeklestirdigi ve parasini aldigi

suca konu tasinmazin tapuda halen kendi tizerine kayith oldugunu dgrenen sanik ...'nin, tasinmazi 4-5 yil siireyle
duygusal yakinlik duydugu sanik ...'a bedelsiz devrettigi, onun da miiteahhitlik ve emlak¢ilik yapan inceleme dist
diger samik ..'e sattigi olayda; daha oOnceden sattigi ve parasimi aldigi tasinmazi, idari islemlerin
tamamlanmamasindan yararlanarak ilgilisine ya da tapu sicil miidiirliigiine haber vermek yerine gercek durumu
gizleyerek satisini ikinci kez yapan sanik ...'min ve sanmik ...ile uzun siiredir arkadas olan, tasinmazi tizerine
alarak tigtincii kisiye satan sanik ... wn hileli davranislar yapmak suretiyle katilanin aleyhine olarak kendilerine
haksiz bir yarar saglamis olmalart nedeniyle kamu kurumunu araci kilmak suretiyle dolandiricilik su¢unun yasal
unsurlarmin olustugunun kabulii gerekir . Yargitay 23. CD., 16.04.2015 tarihli, 2015/1470 E., 2015/702 K.
say1l1 karari.

172 Veli Ozer Ozbek, Koray Dogan, Pmar Bacaksiz, flker Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler. (Ankara:
Seckin Yaynlari, 2017) s. 697; Bilen, a.g.e, s. 131; Centel, Zafer, Cakmut, a.g.e, s. 472-474.
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olmas1 ve fakat buna aykir1 davranmasi gerekmektedir. Kural olarak bahsedilen sartlar

mevcutsa tipik olarak icrai olarak nitelenen tiim suglarm ihmalen islenmesi de miimkiindiir.}"3

Doktrinde ithmali sug teorisi agisindan bu tip suglar garantorliik ve esdegerlik kaydinin
bir arada arandig1 suglar olarak nitelendirilmektedir.}’*Zira garantérliik esas alinmakla birlikte
dolandiricilik sugu bir bagli hareketli su¢ oldugu i¢in ihmali hareketin icrai harekete esdeger
olmas1 aranmaktadir. Ornegin Yargitay kararlarinda 6len yakininin maasini ¢cekmeye devam
eden kimselerin fiilleri dolandiricilik olarak nitelendirilmemistir. Yargitay’a gére muhatabin
bu susmak suretiyle aldatmak olgusunu tespit imkaninin bulunmasi nedeniyle hile unsuru
olusmamaktadir.*®Bu ikisinden birisinin eksikligi hile unsurunun dolayisiyla tipik sugun
yokluguna sebebiyet verecektir. Ihmali hareketi icrai harekete esdeger olan fakat garantorliigii

bulunmayan kisi ancak suca tesebbiis etmis olacaktir.1’®

1.5.1.4.2. Hileli Davranisin Aldaticilig

Dolandiricilik sugu mutlak surette hileli hareketlerle islenmis olmalidir. Hileli
hareketin mahiyetini bir 6nceki béliimde incelemis bulunuyoruz. Sugun viicut bulmasi i¢in
dikkat edilmesi gereken bir diger nokta bu hileli davranisin aldatmaya elverisli olmasi
gerekliligidir. Hile aldatmaya elverisli bir hile olmahdir.'’’ Keza Yargitay’in da yerlesik
ictihatlar1 bu yondedir.!”® Bu elverisliligin tespitine iliskin doktrinde iki temel yaklagim

mevcuttur.

178 Hakan Hakeri, Ceza Hukukunda Thmal Kavranu ve Thmali Suglarm Cesitleri. (Ankara: Seckin Yaymevi,
2003), s.113.

14Fatih Yurtlu, Thmali Suglar, Hac1 Bayram Veli Universitesi Lisansiistii Egitim Ens. Kamu Hukuku ABD
Doktora Tezi, 2020, s. 327.

175 “Sanmign esi olan emekli sandig1 {iyesi ....'m 23/04/1990 tarihinde 6liimii sebebiyle kendisine usuliine uygun
olarak dul ayhig1 baglandigi, 18/05/1992 tarihinde tekrar evlenmesine ragmen bu evliligini kuruma bildirmeyerek
30/04/2006 tarihine kadar dul ayligi almaya devam ettigi iddia edilen olayda; katilan kurum kendi kayitlarin
incelediginde kolaylikla sanigin evlendigini anlayabilecegi, sanigin beyanina gerek kalmaksizin séz konusu
maagt kesebilecegi, dolayisiyla sanigin olayda herhangi bir kurumun denetimini engelleyecek bir hilesinin
bulunmadigi” Yargitay 15. CD, 04.04.2017 tarihli, 2017/3808 E., 2017/8607 K. sayili
karartwww.legalbank.net, Erigim Tarihi: 23.02.2023.

176 Yurtlu, A.e., s.327.

177K oca,Uziilmez, a.g.e.,s.652.

178 <«Uzerinde herhangi bir tahrifat yapilmaksizin sucta kullanilan kimligin baskasina ait oldugunun géreviilerce
basit bir denetim sonucunda kolaylikla tespit edilmesinin miimkiin oldugu, saniklarin eyleminin aldatma

ozelliginden yoksun olmast nedeniyle hile boyutuna ulasmadigi, bu nedenle olayda dolandiricilik sugunun
unsurlart olusmadigindan saniklar hakkinda verilen beraat kararlarinda bir isabetsizlik gériilmemistir.”’
Yargitay 23. CD, 25.06.2015 tarihli, 2015/5746 E., 2015/2974 K. sayili karar1 www.legalbank.net, Erigim
Tarihi: 23.02.2023.
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Objektif kriter goriisiine gore aldaticiligin seviyesi sosyal hayatta ortalama seviyedeki
bir kisinin zeka ve kisilik 6zellikleri kriter alinarak tespit edilmelidir. Bu kriterde magdurun
sahsi Ozelliklerine dikkat edilmez. Aksi takdirde hemen her fiilin bu kapsama sokulma

intimali giindeme gelebilecektir.t™®

Subjektif kriter goriisiine gore ise magdurun sahsina odaklanilmali, magdurun egitim
durumu, yasi, zeka seviyesi, toplumsal konumu, sosyo-ekonomik durumu gibi kriterler
aldaticiligin mevcudiyeti i¢in esas alinmalidir. Bir hareket o magduru aldatmigsa artik daha
fazla hareketin niteligini arastirmaya gerek yoktur.'® Bgylece her bir olayda o olaya mahsus

durumlara yogunlasiimalidir. 8!

Bagvurulan kritere goére, sayet aldaticiligin mevcut olmadig1 anlagilmissa bu durumda
“islenemez su¢” durumu giindeme gelecektir. Gergekten sayet bir sugta ortaya konan hareket
yahut su¢ islemek amaciyla kullanilan araglar elverissiz ise bu durumda islenemez sugtan

bahsedilir.182

Bununla birlikte hareket aslinda aldaticilik kabiliyetini haizse ve fakat magdur
aldanmamissa bu durumda ise sugun tesebbiis asamasinda kaldiginin kabulii gerekir.'®
Gercekten sucun islenmesine elverigli fiillerin irtikabina ragmen her nasilsa (6rnegin
magdurun aldatilmak iizere oldugunu fark etmesi iizerine) netice gergceklesmemisse sug

tesebbiis asamasinda kalacaktir.'8*

179 Bilen, a.g.e., s.116; Onder, a.g.e., 5.372.

180Tezcan,Erdem,Onok, a.g.e., s.737.

8iCentel, Zafer, Cakmut, a.g.e, s. 457; Ozbek, Dogan, Bacaksiz, Tepe, a.g.e, s. 699; Koca, Uziilmez, a.g.e., s.
652.

182Centel, Zafer, Cakmut, a.g.e, s. 471.

183 Koca, Uziilmez, a.g.e., s. 653.

184 ““Banka gorevlilerince gekin sahte oldugunun tespit edilerek édeme yapilmamis olmasi, bilirkisi raporunda
da suga konu ¢ekin bankaya ibrazi halinde banka gorevlilerince sahteliginin anlasilacagindan bahisle banka
gorevlilerine yonelik igfal kabiliyetini haiz olamayacag: belirtilmis olmasi nedeniyle dolandiriciliga tesebbiis
sugunun unsurlari itibariyle olusmadigr anlasildigindan, sanik hakkinda verilen beraat kararinda bir isabetsizlik
goriilmemistir. Yargitay 23. CD , 06.04.2015 tarihli, 2015/818 E., 2015/369 K. sayili
karariwww.legalbank.net, Erisim Tarihi: 23.02.2023;

“Samigin asamalarda degismeyen savunmasi, sahteligi iddia edilen belgelerin igfal kabiliyetine sahip olmamasi,
basit bir denetim ile sahteliginin anlasilabilecegi, nitelikli hile boyutuna varmayan eylem nedeniyle unsurlar
itibariyle olusmayan dolandiricilik sugundan sanik hakkinda beraat karari verilmesi gerektigi gozetilmeden
dosya kapsamina uygun olmayan yetersiz gerekgeyle yazili sekilde mahkumiyet karar: verilmesi,”’ Yargitay 23.
CD, 27.04.2016 tarinli, 2015/7697 E., 2016/5384 K. sayili karariwww.legalbank.net, Erisim Tarihi:
23.02.2023;

“Temyiz kapsaminda olmayan sanik ..., dolandwricilik yapma kastiyla kredi kartini temyize konu edilmeyen

diger sanik ...'e verdigi, ...'in de yine dolandiricilik yapma kastiyla bu karti sanik...'a verdigi,...in da sikayetcinin
isverine gelerek kredi karti borcu oldugunu, borcuna faiz isletilmemesi icin kredi kartina 6.000 TL'nin yatirilip
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1.5.1.5. Netice

Netice sugun islenmis olmasi i¢in Kanun’da aranan nihai sonugtur. Sayet sucun
neticesi hareket asamasindan ayrilabiliyorsa ve 6zellikle belli bir neticenin ortaya ¢ikmasi
araniyorsa bu tip sugclar neticeli su¢ olarak nitelendirilir. Bu ydniiyle dolandiricilik sugu bir
neticeli suctur. Bir sucun neticeli olmasi o sugun tesebbiise elverisli olmasi anlamma da

gelecektir.18

Yine neticesine gore sayet bir sugun neticesi sugun konusu iizerinde bir zarar
doguruyorsa boyle suglara zarar sucu; sayet netice bir zarar teskil etmemekle birlikte buna
dair bir tehlike ise bu tip sucglara da tehlike sucu denir. Bu yoniiyle de dolandiricilik sucu bir

zarar sucudur.

Neticenin varliginin tespiti asagida agiklayacagimiz unsurlarin mevcudiyetine baglidir.

1.5.1.5.1. Magdurun Aldanmis olmasi

Dolandiricilik sugunun viicut bulmasi i¢in hileli hareketin magduru aldatmis olmasi
gerekmektedir. Magdurun hileli hareketler yiiziinden iradesi fesada ugratilmis olmalidir.

Magdurun algis1 gercege aykir1 hale gelmis olmalidir.*®’

Magdurdaki algi bozuklugu baska bir sebepten kaynaklaniyorsa dolayisiyla fail
tarafindan aldatilmis olmayacagindan dolandiricilik sugu giindeme gelmez.'®®  Fail
kendiliginden hatal1 bir irade halinde ise ilk bakista su¢ olusmaz denebilir ise de sayet fail bu
irade bozuklugunu hileli fiilleriyle siirdiirmeye devam etmis ise yine dolandiricilik sugu

mevcuttur.t

cekilmesi gerektigini, 6.000 TL yatirip ¢ekmesi halinde kendisine karsilik olarak 300 TL komisyon verecegini
soyledigi, magdurunda daha dnceden bir baska sahis tarafindan ayni yontemle dolandirildigi icin sanik...'in da
kendisini dolandirmak istedigini fark ederek paray yatiramacagini soylemek suretiyle ... adina diizenlenen kredi
kartini ve sifresini alarak olayt polise bildirerek saniklari yakalatmasi seklinde gerceklesen eylemin
dolandiriciliga tesebbiis su¢unu olusturduguna dair kabulde bir isabetsizlik goriilmemistir.” Yargitay 23. CD ,
16.04.2015 tarihli, 2015/1930 E., 2015/724 K sayili karariwww.legalbank.net, Erisim Tarihi: 23.02.2023.

185 Murat Ceyhan, Ceza Hukukunda Netice, Istanbul Universitesi SBE Doktora Tezi, 2021, s. 144.

1864 e.,s. 154.

187 Koca, Uziilmez, a.g.e., 5.653.

188 Eryigit, a.g.e., 5.43.

189Eryigit, a.g.e., s.44; Tezcan, Erdem, Onok, a.g.e, s. 748.
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1.5.1.5.2. Yarar Saglanmis Olmasi

Yarar malvarhig degerlerindeki aktifin artis1 yahut pasifin azalmasidir.!®® Bu yararm
mahiyetine iliskin doktrinde farkli goriisler mevcuttur. Bir goriise gore, elde edilen bu yararin
maddi bir kazanim olmasi gerektigi yoniindedir. Bu sonu¢ dolandiricilik sugunun malvarligina
kars1 islenmis suglardan sayilmasindan kaynaklanir.!9'Bir diger goriise gore ise, edinilen
yararin manevi bir kazamim olmasi da sugun viicut bulmasi igin yeterlidir.!®? Burada
kastedilen pek tabi manevi degeri olan malvarh@ degerleridir.!®® Herhangi bir esyaya

Ozgiilenmemis salt manevi hisler tabi ki bu sugun konusu degildir.

Hileli hareketler sonucunda parasal bir karsiligi olan bir hizmetten yararlanilmasi
durumunda dolandiricilik sugu viicut bulur.'®* Hileli hareketler sonucunda cinsel iliskiye ikna
durumunda ise bakilir; sayet bu sekilde cinsel iligkiye girilen magdur para karsiligi cinsel
iligkiye giren bir kimse ise dolandiricilik sugu giindeme gelebilecektir. Bununla birlikte bu
tarz bir hukuki iliski hukuka aykir1 oldugundan bahisle dolandiricilik su¢unun olusmayacagi

goriisii de meveuttur. 1%

Bu yararin failin kendisine yahut diger bir iglincli kisiye saglanmis olmasi sugun

olusmas1 agisindan bir fark yaratmamaktadir.'%

5237 sayili TCK’da yararin haksiz bir yarar olmasi gerektigine iliskin acik bir
belirleme mevcut degildir. Bu husus doktrinde tartismalidir. Bir goriise gore, bu yararin
mutlaka haksiz bir yarar olmasi gerekmez. Fail zaten hakki olan malvarligi degerlerini
magdurdan hileli yolla almigsa yine de dolandiricilik sucu olusacaktir. 1 Diger bir goriise
gore ise, failin elde ettigi yarar haksiz bir yarar olmalidir. Hukuken korunmayan bir yarar
haksiz bir yarardir. Dava edilebilirligi bulunmamasi énem arz etmez. Eksik borglarin tahsil

edilmesi icin hileye basvurulmasi durumunda dolandiricilik sugu olugsmaz. Keza hukuka ve

190 Onder, a.g.e, s. 378.

191 Ozbek, Dogan, Bacaksiz, Tepe, a.g.e, s. 700.

192 Spyaslan,a.g.e.,s.366.

193 Toroslu, a.g.e., s.187.

1% Dursun, a.g.e., s.204.

1% Bilen, a.g.e., s.176.

1% Bzbek, Dogan, Bacaksiz, Tepe, a.g.e, s. 700.

197 Zekeriya Y1lmaz, Ismail Ergiin, Yeni Tiirk Ceza Kanununda Dolandircilik Suglari. (Ankara: Adalet Yayinlari,
2008), s.16.

59



ahlaka aykir1 bor¢larin tahsili icin de hileli yola bagvurulmussa dolandiricilik sugu giindeme

gelmeyecektir, 1%

1.5.1.5.3. Zarara Ugramis Olma

Zarar, yarar kavraminin aksine malvarligi degerlerini aktifinin azalmasi yahut
pasifinin artmasidir.®®*Ayrica elde edilmesi kesin olan bir kardan mahrumiyet durumu da

zarar kapsamindadir.?%

Dolandiricilik sugundan bahsedilebilmesi i¢in dogrudan hileli hareketin hedefi kisinin

yahut bir diger ii¢iincii kisinin zarara ugramasi arasinda bir fark mevcut degildir.2%

Zarar olusmamissa dolandiricilik sucu giindeme gelmeyecektir.?> Bu noktada TCK
290/2 maddesindeki 6zel duruma dikkat edilmelidir. Buna gore kisinin malvarligina dahil bir
taginir, rehin, haciz veya baska bir nedenle muhafaza amaclh olarak bagkasina verilmisse ve

tasinirin sahibi kisi bu mal1 hileli hareketlerle geri almigsa dolandiricilik sugunu islemis olur.

Fail sayet hukuki bir iliski nedeniyle mevcut bulunan bir alacagini tahsil amaciyla
hileli hareketlere bagvurmussa dolandiricilik sugu yine de olusacaktir fakat TCK 159.

maddeye gore daha az bir cezaya hiilkmedilecektir.

Zararin az olmasi yahut belirsiz olmast durumu sugun viicut bulmasina engel teskil

etmez.?%® Fakat zarar ihtimalinin dogmas1 sugun olusmast i¢in tek basina yeterli degildir.?%*

Zararin sonradan giderilmesi de sucun olusmus olmasina engel degildir. Ancak bu

durumda etkin pismanlk hiikiimleri uygulanacaktir.?%®

198 Tezcan, Erdem, Onok, a.g.e, s. 750; Ozbek, Dogan, Bacaksiz, Tepe, a.g.e, s. 700 .

199 Eryigit, a.g.e., s.50.

20Centel, Zafer, Cakmut, a.g.e, s. 477-480.

201 Tezcan, Erdem, Onok, a.g.e, s. 748-749.

22Somut olayda; santk Mukaddas Khonkhodjaeva'mmn, katilan Funda Dogan Bozkurt'a ait niifus hiiviyet
clizdanint haksiz olarak ele ge¢irip, katilana ait fotografi sékerek, aldaticilik kabiliyeti bulunan kimlik belgesi ile
kamu hizmeti veren kurumlara karsi kullanip, abonelik sozlesmeleri tahsis ederek farkli zamanlarda bir sug
isleme kasti ile birden fazla kez kullanmak sureti ile zincirleme sekilde resmi belgede sahtecilik, katilan kurumlar
Iski, Ayedas, Turkcell, Igdas kurum yetkililerini diizenlenen sahte niifus ciizdant kullanarak aldatip farki:
zamanlarda farklt miktarlar-da haksiz menfaat saglamak suretiyle nitelikli dolandiricilik,  katilan
VodafoneA.S.'den ise sahte niifus ciizdant ile kontorlii telefon hatti almaktan ibaret eylemin-de kuruma zarar
vermedigi gibi haksiz menfaat temin etme kastinin da olmadigi, dolandiricilik su¢unun unsurlarimin olusmadig
yonundeki mahkeme Kkabuliinde bir isabetsizlik gériilmemistir “Yargitay 15.CD., 18.12.2012 tarihli,
2012/17623E., 2012/45845 K. sayili karartwww.legalbank.net, Erigsim Tarihi: 23.02.2023.

203 Ozbek, Dogan, Bacaksiz, Tepe, a.g.¢, s. 700.

204 Toroslu, a.g.e.,s.187.
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1.5.1.5.4. Qlliyet Bagt

Dolandiricilik sugunun mevcudiyeti i¢in failin yahut ti¢lincii bir kiginin edindigi yarar
ile magdurun yahut {i¢lincii bir kisinin ugradig1 zarar arasinda bir illiyet bagi olmalidir. Su

durumda zarar failin hileli hareketlerinin iiriinii olacaktir.2%®

1.5.2. Tipikligin Stbjektif Unsuru (Manevi Unsur)

TCK 21. maddesi geregince genel manevi unsur kasttir. Bir sugtan bahsedilebilmesi
icin failin kastla hareket etmesi gerekir. Faili su¢a yonlendiren siirecler ise saik asamasini
teskil eder. Dolandiricilik sugu icin failin herhangi 6zel bir saikle hareket etmis olmasi
aranmamustir. Fail saiki her ne olursa olsun su¢ teskil eden harcketleri kasten islemisse sug
giindeme gelecektir. Bu sebeple dolandiricilik sucu genel kastla islenebilir bir suctur. Fail
dolandiricilik sugunun tiim unsurlar1 agisindan tam bir bilme ve isteme hali igerisinde
olmalidir.?%” Kast sucu islemeye elverisli icra hareketlerinden 6nce yahut en azindan icra

hareketleri devam ederken mevcut olmalidir. 28

Dolandiricilik  sugunun olas1 kastla islenip islenemeyecegi hususu doktrinde
tartigmalidir. Bir goriise gore, fail hileli hareketleriyle bir kimseyi dolandirabilecegini 6ngoriir
ve sugu islemeyi gbze alarak (bu konuda umursamaz davranarak, olursa olsun seklinde
diisiinerek) hareket ederse sucu olas1 kastla islemis olacaktir.?® Buna karsilik diger goriise
gore, failin hile ile hareket etmesi gerekliligi bu sugun olasi kastla islenmesini teknik olarak
imkansiz kilmaktadir. Hile uygulayan bir kisinin “olursa olsun” kastiyla hareket ettigi
yoniindeki diisiince mantiksizdir. Hile ile hareket eden kimse tam bir bilme ve isteme hali

icerisindedir.??

Bu sugun taksirle islenmis hali kanun tarafindan cezalandirilabilir bir su¢ olarak

tanimlanmis degildir.

Yine bu sebebe dayanarak belirtilebilir ki sayet fail sugun kanuni tanimindaki maddi
unsurlarda hata etmisse kasten hareket etmis olamayacagi ve bu sugun taksirle islenmesi de

miimkiin olmadig1 i¢in cezasiz kalacaktir. Zira TCK 30/1 maddesindeki unsur hatasi kural

205 Tezcan, Erdem, Onok, a.g.e, s. 750.
206Centel, Zafer, Cakmut, a.g.e, s. 479.

207 Eryigit, a.g.e., 5.55.

208Centel, Zafer, Cakmut, a.g.e, s. 480- 481.
209 Tezcan, Erdem, Onok, a.g.e, s. 765.

210 Dursun, a.g.e, s. 218.
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islerlik kazanacaktir. Bununla birlikte fail sayet belli bir kimseyi hile aldatip o kimseye zarar
vermeyi amagclarken hata ile bagkasini zarara ugratirsa bu durumda kiside hata etmis olur.

Kiside hata hukukumuzda korunmaz fail sucu islemis olacaktir.?!?

Fail sayet baskasi zannmiyla kendi malvarligi degerlerini hedef alirsa (yani hata ile

kendisini dolandirirsa) bu durumda islenemez sugtan bahsetmek gerekecektir.?1?

1.5.3. Sugun Hukuka Aykirilik Unsuru

Bir fiilin su¢ oldugundan bahsedilebilmesi i¢in her ne kadar o fiil kanunda tipik olarak
su¢ olarak diizenlenmigse de baska bir yonden hukuka uygun olmamasi da gerekmektedir.
Sayet s6z konusu fiil baska yon/yonlerden hukuka uygun ise su¢ viicut bulmayacaktir.?!3 5237
saylli TCK’da hukuka uygunluk nedeni olarak kisinin hakkini kullanmasi (TCK 26/1
maddesi), kanunun geregini yerine getirmesi (TCK 24/1 maddesi), mesru savunma (TCK 25/1

maddesi) ve ilgilinin rizas1 (TCK 26/1 maddesi) halleri diizenlenmistir.?**

Bunlardan dolandiricilik sugu teskil eden fiillerin mahiyeti itibariyle herhangi bir
hukuka uygunluk nedeninden yararlanamayacag: diisiincesindeyiz.?*°Zira sugun unsurlarmdan
olan hilenin gerekliligi diger hukuka uygunluk nedenlerinin uygulanma kabiliyetini
engellemektedir. Hukuk dlzeninin hile ile ortaya konan fiilleri herhangi bir sebeple

korumayacag: diisiincesindeyiz.

1.5.4. Sugun Diger Nitelikli Halleri

Isbu ¢alismamizin konusu miinhasiran bilisim sistemleri marifetiyle dolandiricilik
olmakla diger nitelikli hallerin ayrintili bir incelemesini bu kapsamda yapmayacagiz. Bununla
birlikte TCK dolandiricilik sugunun nitelikli unsurlarin1 158 ve 159. maddelerde ayrintili bir
sekilde diizenlenmis bulunmaktadir. Buna gore sucun kisilerin dini inan¢ ve duygularinm
istismar etmek suretiyle islenmesi, bir kisinin i¢inde bulundugu tehlikeli durumdan yahut zor
sartlardan yararlanmak suretiyle iglenmesi, kisinin algilama yeteneginin zayifligindan

yararlanmak suretiyle islenmesi, kamu kurum ve kuruluslarinin, kamu meslek kuruluslarinin,

211 Tezcan, Erdem, Onok, a.g.e, s. 765.

212 Koca, Uziilmez, a.g.e., s. 655.

213 Nurullah Kunter, Sugun Kanuni Unsurlari. (Istanbul:1949), s.111; Eryigit, a.g.e., 5.56.
Z4Hafizogullari, Ozen, a.g.e., s. 403.

215 Ayn1 yonde bkz. Hafizogullar, Ozen, a.g.e., s. 405.
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siyasi parti, vakif veya dernek tiizel kisiliklerinin ara¢ olarak kullanilmasi suretiyle islenmesi,
kamu kurum ve kuruluslarinin zararina olarak islenmesi, banka veya kredi kurumlarinin arag
olarak kullanilmasi suretiyle islenmesi, basin ve yaymn araglarinin sagladigi kolayliktan
yararlanmak suretiyle islenmesi, tacir veya sirket yoneticisi olan ya da sirket adina hareket
eden kisilerin ticari faaliyetleri sirasinda; kooperatif yoneticilerinin kooperatifin faaliyeti
kapsaminda islenmesi, serbest meslek sahibi kisiler tarafindan, mesleklerinden dolay1
kendilerine duyulan guvenin kotliye kullanilmasi suretiyle islenmesi, banka veya diger kredi
kurumlarinca tahsis edilmemesi gereken bir kredinin agilmasini saglamak maksadiyla
islenmesi, sigorta bedelini almak maksadiyla islenmesi, kisinin, kendisini kamu gorevlisi veya
banka, sigorta ya da kredi kurumlarinin g¢alisani olarak tanitmasi veya bu kurum ve
kuruluslarla iliskili oldugunu sdylemesi suretiyle islenmesi, kamu gorevlileriyle iliskisinin
oldugundan, onlar nezdinde hatir1 sayildigindan bahisle ve belli bir isin gordiiriilecegi
vaadiyle islenmesi halleri cezay1 agirlastiran nitelikli haller olarak diizenlenmistir. Bununla
birlikte sayet dolandiricilik sugu bir orgiit faaliyeti seklinde islenirse faillerin cezalarinda

artirima gidilecektir.

TCK 159. madde hiikmiine gore ise sayet dolandiricilik bir hukuki iliskiden

kaynaklanan alacagin tahsili amaciyla yapilmigsa sug¢ sikayete bagli hale gelmekle birlikte

ayn1 zamanda cezada indirim giindeme gelecektir.?%6

1.5.5. Cezalandirilabilirligin Diger Kosullar

Unsurlarin mevcudiyeti bazi durumlarda cezalandirilabilirlik i¢in tek basma yeterli
olmayabilir. Failin etkin pigsmanliktan yararlanmamasi, herhangi bir sahsi cezasizlik sebebinin

olmamasi, cezay engelleyen sahsi bir nedenin mevcut olmamasi gerekmektedir.

1.5.5.1. Etkin Pismanlik

TCK’nin 168. maddesi malvarligina karst suglarla ilgili ortak bir etkin pismanlik

hiikmii teskil etmektedir. Etkin pismanlik, su¢ tamamlandiktan sonra failin kendi rizasi {iriinii

28 “Dosyanin incelenmesinden, hiikiimlii Musa Ceylan’in dolandiricilik su¢unu,; 01-AK-640 plaka sayili aracin
satisindan kaynaklanan alacagini tahsil edebilmek amaciyla isledigi anlasildigindan, 5237 Sayili TCK. nun 159.
maddesi yerine 158/1-f. Maddesi uygulanmak suretiyle fazla ceza tayini yasaya aykiri olup, yasa yararina
bozmaya atfen diizenlenen ihbarnamedeki diisiince yerinde bulundugundan Y argitay 11.CD., 01.11.2006 tarihli,
2006/6935 E., 2006/8591 K. sayili karariwww.legalbank.net, Erigim Tarihi: 23.02.2023.
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bir takim hareketlerle sucun etkilerini ortadan kaldirmasidir. Sayet bu duruma Kanun’ca deger
atfedilmis ve agikca failin bu durumda etkin pismanliktan yararlanacagi diizenlenmisse yine

Kanun’un gosterdigi sekilde cezada indirim yahut cezasizlik giindeme gelebilir.?!’

TCK 168. maddenin 1. fikrasina gore, bir dolandiricilik sugu tamamlandiktan sonra
fail, azmettiren veya yardim eden bizzat pisman olarak magdurun ugradig1 zarar1 aynen geri
verme veya tamamen tazmin seklinde giderirse bakilir; bu giderim kovusturmadan once ise
verilecek cezada licte iki oraninda indirim yapilir. Sayet giderim kovusturma basladiktan
sonra fakat hiikiimden oOnce ise bu durumda verilecek cezanin sadece yarisi indirilir. Bu
indirimlerin yapilabilmesi i¢in magdurdan etkin pismanliktan yararlandirmayla ilgili bir riza
yahut icazet de alinmaz. Hiikiimden sonra yapilan giderim durumunda etkin pismanlik s6z

konusu olmaz.?18

Yukarida zikredilen etkin pigsmanlik indirimleri ancak tamamen giderim durumunda
glindeme gelecektir. Fakat 168. maddenin 4. fikrasina gore tamamen degil de kismen giderim

hali s6z konusu olursa bu durumda indirimlerin yapilabilmesi magdurun rizasina baglanmustir.

Giderilecek zararin belirlenmesi i¢in objektif dlgiitlere bagvurulmalidir. Fakat bu hesap
yapilirken sonradan maruz kalacagi kesin olan =zararlarinin da hesaba katilmasi

gerekmektedir.?°

1.5.5.2. Sahsi Cezasizlik Sebepleri ve Cezay1 Hafifleten Sahsi Nedenler

Failde baz1 sahsi hallerin varligi durumunda su¢ islenmis ise de fail i¢in cezai
sorumluluk giindeme gelmeyecektir. Bu sahsi cezasizlik sebepleri sucun iglenmesi sirasinda
mevcuttur. Failin bu sebeplerden faydalanabilmesi i¢in bu sebeplerin varliginda mutlaka

haberdar olmasi da gerekmez.

TCK 167. madde hiikkmiine gore, sayet su¢ haklarinda heniiz verilmis bir ayrilik karari

yoksa ese karsi, iistsoy, altsoy, kayin altsoy, kayin iistsoydan birisine karsi, evlat edinen ile

217 Ensar Baki, Tiirk Ceza Hukukunda Etkin Pismanlik, YBHD, 2016/2, 2016, s.37-38.
218 Koca, Uziilmez, a.g.e., s. 669; Ozbek, Dogan, Bacaksiz, Tepe, a.g.e., s. 716.
219 Toroslu, a.g.e., 5.187-188.
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evlatlik arasinda birbirlerine karsi, aym1 konutta birlikte yasayan kardeslerden birbirlerine

kars1 islenmesi hallerinde fail hakkinda cezaya hilkmolunmayacaktir.?2

Sayet su¢ haklarinda ayrilik karar1 verilmis eslerden birbirlerine karsi, ayni konutta
yagamayan kardeslerden birbirlerine karsi, ayni konuta birlikte yasayan amca, dayi, hala,
teyze, yegen veya ikinci derece kayin hisimlarmma karsi islenmisse ceza yart oraninda

indirilecektir (TCK 167/2 maddesi).

Bosanmis esler arasinda ve farkli konutlarda yasayan amca, dayi, hala, teyze, yegen
veya ikinci derece kayin hisimlarina karsi islenmesi durumunda cezalandirma agisindan

herhangi bir 6zellik s6z konusu olmayacaktir.??!

Dolandiricilik  sucunun temel sekline iligkin bu ayrintili aciklamalar1 takiben
calisgmamizin ana konusunu teskil eden dolandiricilik sugunun bilisim sistemleri araciligiyla

islenmesi haline iligkin 6zel durumlar ele alinacaktir.

2. DOLANDIRICILIGIN BILISIM SISTEMLERI ARACILIGIYLA iSLENMESI

Buraya kadar inceledigimiz boliimlerde konumuzun ana catisimi teskil eden bilisim
sistemlerine iligkin ve dolandiricilik suguna iliskin izahlara yer vermis bulunuyoruz. TCK
158/1-f maddesine gore dolandiricilik sugunun bilisim sistemlerinin ve banka veya kredi
kurumlarinin ara¢ olarak kullanilmasi suretiyle islenmesi durumu nitelikli hal olarak
diizenlenmistir. Bu bagslik altinda bilisim sistemleri araciligiyla islenme seklindeki nitelikli
hale iliskin olarak uygulamada sikg¢a rastlanan islenme bigimleri 6zel olarak ele alinacaktir.

Bu 6rnek fiiller sucun temel sekline iligkin agiklamalar 1s181nda incelenecektir.

Bahsi gegen bu fikrada banka veya kredi sistemlerinin ara¢ olarak kullanilmasi
suretiyle dolandiricilik fiili de diizenlenmis olmasina ragmen bu ¢alismada bu nitelikli hal ile

ilgili olarak ayrmntili bir inceleme yapilmayacaktir. Asagida inceleyecegimiz iizere bilisim

20«Sikayetci (miiteveffa) Ayse ile miiteveffa Siileyman'in samik Dede'nin anne ve babasi, samk Zeki'nin ise
babaanne ve dedesi olmasi, Ayse ve Siileyman'in diger miras¢ilariyla saniklar arasinda da yakin akrabalik iliski
bulunmasit nedeniyle, nitelikli dolandiriciltk sucu agisindan TCK'min 167/1.b ve 167/2. maddesi uyarinca
saniklar hakkinda sahsi cezasizlik sebepleri olup olmadigi tartisilmadan yazili sekilde hiikiim kurulmasi
”Yargitay 15.CD., 11.12.2013 tarihli, 2012/21581 E. 2013/19844 K. sayil1 karar1.

2 “Samk ile miistekinin, ayni binanin miistakil dairelerinde ayri yasadiklarinin anlasimast karsisinda 5237
saytli TCK'min 167/1-c maddesindeki sartlar olusmadigindan ”Yargitay. 9.CD., 05.03.2009 tarihli, 2009/13744
E., 2009/2687 K. sayil1 karar1.
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sistemleri ve banka veya kredi kurumlar1 araciligiyla dolandiricilik fiillerinin nitelikli hal
olarak diizenlenmesinin sebebi bunlarin sagladig1 kolayliktir. Yani yasa koyucuya gore bu iki
yontem arasinda benzerlik arz eden tek yon kolaylik saglamalaridir. Kanaatimiz bu iki
yontemin ayni fikrada diizenlenmesinin sebebi sadece bu oldugu i¢in ve banka veya kredi
kurumlari aracilifiyla islemenin “bilisim sistemleri” kapsaminda bir 6zellik arz etmemesinden
bahisle bu yontem ayrintili bir sekilde ele alinmamistir. Keza metinden de anlasilacag lizere
fikranin bu ikinci boliimiinde sistemlerin degil “kurumlarin™ araci olarak kullanilmas: hali
incelenmektedir. Pek tabi banka veya kredi kurumlar1  bilisim  sistemleri

kullanagelmektedirler. Asagida bu 6rnekler incelenecektir.

2.1. Genel Olarak

Kanun metninde bilisim sistemleri araciligiyla islenme hali ile banka ve kredi
kurumlarinin ara¢ olarak kullanilmasi hali birlikte diizenlenmekle ayni fikradaki bu iki
hareket bicimi bir se¢imlik hareket teskil etmektedir. Su durumda bagimsiz olarak bu
fiillerden birisini irtikdp eden bu fikradaki nitelikli halden sorumlu tutulacaktir. Bununla
birlikte her iki fiili birlikte isleyen kimse i¢in iki defa ayr1 ayri nitelikli halden sorumluluk s6z
konusu degildir. Gergekten fail bir bankanin bilisim sistemlerini ara¢ olarak kullanmak
suretiyle dolandiricilik sugu isleyebilir. Bu durumda isbu nitelikli halden dolay1 bir kere ceza

agirlastirilacaktir.
Bu fikranin madde gerekcesine gore;

“Bilisim sistemlerinin ya da birer giiven kurumu olan banka veya kredi
kurumlarimin arac¢ olarak kullanilmasi, dolandiricilik sucunun islenmesi acisindan
onemli bir kolaylik saglamaktadir. Banka ve kredi kurumlar: acisindan dikkat edilmesi
gereken husus, bu kurumlari temsilen, bu kurumlar adina hareket eden kigilerin

baskalarini kolaylikla aldatabilmeleridir.”

Gortilecegi iizere sugun bilisim sistemleri araciligiyla islenmesi halinin nitelikli bir hal
olarak tamimlanmasinin nedeni bilisim sistemlerinin sagladig1 kolayliklardir.???> Hangi

yontemlerin en gibi kolayliklar sagladig1 hususu asagida incelenecektir.

222« Bilisim sistemlerinin, banka veya kredi kurumlarimin arag olarak kullamimasi suretiyle dolandiricilik sucu,
TCK’min 158/1-f maddesinde diizenlenmistir. Maddenin gerekcesinde de; “Dolandiricilik su¢unun, bilisim
sistemlerinin, banka veya kredi kurumlarinin arag¢ olarak kullanilmas: suretiyle islenmesi de, birinci fikrann (f)
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765 sayili TCK’da bu nitelikli hal 504. maddede diizenlenmis durumdadir. Lakin
maddenin bu halinde bilisim sistemleri yerine “posta, telgraf ve telefon isletmesinin
haberlesme araclarini” kullanmak suretiyle islenme hali nitelikli hal olarak diizenlenmistir.
765 sayili Kanun’un yiirtirliikte bulundugu dénemde bilisim sistemlerinin yaygilagsmamis
olusunda bu durumun biiyiik etkisi vardir. Bilisim teknolojilerinin gelismesi sayesinde hem
hiz hem de hacim agisindan biiyiik 6l¢ekte ticaret imkanlar1 giindeme gelmistir. Kisiler de bu
sistemler araciligiyla bireysel olarak aligveris yahut yatirim imkanlarina kavusmustur. Bilisim
sistemleri malvarlig1 degerlerinin el degistirmesi agisindan biiyiik oranda aracisiz bir ortam
sunmaktadir. Bilisim sistemleri ayrica geleneksel yontemlere gore daha ucuz ve hizlidir. Bu
sebeple ekonomik hayatin hemen her alanina etki etmis durumdadir. Ozellikle son yillarda
etkisini gosteren blockchain teknolojisi sayesinde bu ekonomik hareketler izerindeki devlet
veya devletleraras1 kurumlarin etkisi de kalkmaya baglamistir.??3

Bilisim teknolojilerinin sagladigi bu imkanlar bu alanda islenen suglarin da artisina ve
cesitlenmesine sebebiyet vermistir. Bu durum bilhassa dolandiricilik sugu agisindan da ayri

bir alan acilmasini saglamistir. Her gecen giin bu yontemlerde gelisme giindeme gelmekle

birlikte baz1 6zel yontemler asagida incelenecektir.

Yargitay’in bu nitelikli hal a¢isindan tespitleri onem tasimaktadir. Yargitay’a gore;

“ Giiniimiizde bilisim sistemleri ile sesli-goriintiilii haberlesme, elektronik imzanin
kabulii, yeni ticari iliskiler, internet bankaciligi hizmeti ile para transferleri ve bunlar
gibi pek cok yenilik toplumsal hayata girmis, bilisim gerek is gerekse giinliik hayatta

vazgecilemeyecek kadar onemli bir noktaya ulagsmis, bilisim teknolojileri daha hizli ve

bendinde bu sucun bir nitelikli unsuru olarak kabul edilmistir. Bilisim sistemlerinin, banka veya kredi
kurumlarmn, ozellikle bu kurum ve kuruluslar: temsil edenlerin, kurum ve kuruluslart adina hareket eden
kisilerin, baskalarini kolaylikla aldatabilmeleri bir giiven kurumu olan bu kuruma giivenin sarsimast bu
kurumlarin arag¢ olarak kullanilmasi suretiyle dolandwricilik sugunu, nitelikli hal saymistir.

Bilisim sisteminin aldatilmasindan séz edilemeyecegi icin, ancak bu sistemin arag olarak kullanilarak
bir insanin aldatilmast yani dolandirilmast halinde bu ben-din uygulanmasi miimkiindiir. Aksi halde yani sisteme
girilerek bir kisi aldatilmayp sistemden yararlanilarak c¢ikar saglanmigsa bilisim sucu veya bilisim sistemi
kullanilmak suretiyle hirsizltk sugunun olusmast soz konusu olacaktir.

Bilisim sisteminden maksat, verileri toplayip, yerlestirdikten sonra bunlari otomatik islemlere tabi
tutma olanagini veren manyetik sistemlerdir. Giiniimiizde bilisim sistemleri ile sesli-goriintiilii haberlesme,
elektronik imzamn kabulii, yeni ticari iliskiler, internet bankacilig1 hizmeti ile para transferleri ve bunlar gibi
pek cok yenilik toplumsal hayata girmis, bilisim gerek is gerekse giinliik hayatta vazgecilemeyecek kadar dnemli
bir noktaya ulasmus, bilisim teknolojileri daha hizli ve ucuz bir nitelik arz etmesi nedeniyle, klasik yontemlere
nazaran daha fazla tercih edilir duruma gelmistir. Bu sistemlerin giivenle kullanilmasi, aymi anda hizli ve
kolayca bircok kisi tarafindan ulasilmast ve diger taraftaki failin kontrol imkdanmmi azaltmast nedeniyle nitelikli
hal sayilnmigtir.” Yargitay 15. CD. 12.02.2014 tarihli, 2012/8540 E., 2014/2529 K. sayili Kkarar
www.legalbank.net, Erisim Tarihi: 23.02.2023.

22 Usta, Dogantekin, a.g.e, s. 3-5.
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ucuz bir nitelik arz etmesi nedeniyle, klasik yontemlere nazaran daha fazla tercih edilir
duruma gelmigtir. Bu sistemlerin guvenle kullanilmasi, ayni anda hizli ve kolayca bir¢ok
kisiye ulasilmasi ve diger taraftaki failin kontrol imkdanini azaltmasi nedeniyle nitelikli
hal sayilmistir.

Bilisim sisteminin aldatilmasindan soz edilemeyecegi icin, ancak bu sistemin arag
olarak kullamlarak bir insamin aldatilmasi yani dolandwriimas: halinde bu bendin
uygulanmast miimkiindiir. Aksi hdlde yani sisteme girilerek bir kisi aldatiimayip
sistemden yararlanilarak ¢ikar saglanmisgsa bilisim sucu veya biligim sistemi kullaniimak
suretiyle hirsizlik sucunun olusmasi s6z konusu olacaktir.”?**

Bu kararda ozellikle vurgu yapildigi iizere bu sucun islenebilmesi igin fail bilisim
sistemini bir ara¢ olarak kullanip magdura temas etmelidir. Bilisim sisteminin imkanlari
sayesinde magdurun iradesine yon verilmelidir. Araci olarak kullanilan bilisim sisteminin bir
ucunda fail diger ucunda magdurun fesada ugratilan iradesi olmalidir. Aksi takdirde
magdurun haberi bile yokken bilisim sistemine girilip menfaat saglanacak olursa hirsizlik

sucu giindeme gelecektir.

2.2. Dolandiricilik Sugunun Bilisim Sistemleri Araciligiyla Islenme Bigimleri

2.2.1. Sosyal Medya Uzerinden Dolandiricilik

Sosyal medya yukarida ayrintili izah edildigi {izere internet teknolojilerinin gelismesi
ve web 2.0 konseptine gecilmesi iizerine giindeme gelmistir. Sosyal medya sayesinde
kullanicilar sadece “okuyan” olmaktan ¢ikmig ayrica igerik iireten pozisyonuna gelmislerdir.
Ayrica sosyal medya kisiler aras1 genis bir paylasim aginin olugsmasini da saglamistir. TUm
bilisim sistemleri marifetiyle bu aga dahil olunabilmesi kapsamin ¢ok genislemesine yol
agmigtir.??

Sosyal medyay: teskil eden sosyal aglar, forumlar, online oyun ortamlari, bloglar
kisilerin sahsi hallerine iligkin verileri paylasabildikleri mecralardir. Bu platformlarda
etkilesimin artirilmasi igin kisisel veri niteligini tagiyan bir takim bilgilerin paylagilmasi

ihtimali gindeme gelmektedir. Kisilerin 6zellikle fotograflari, video goriintiileri, ve diger

24V argitay CGK, 02.03.2021 tarihli, 2018/51 E., 2021/68 K. sayili karari. www.legalbank.net, Erigim Tarihi:
24.02.2023.
225 Dulger, a.g.e., 5.137.
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kisilik bilgilerinin paylagilmasi ve dahi yayilmasi ihtimali giindeme gelebilmektedir. Dahasi
baz1 platformlara dahil olunabilmesi bu kisilik bilgilerinin verilmesine de bagh
kilinabilmektedir. Bu platform saglayicilar1 kisilerin kimlik bilgisi gibi verilerini dogrulama
araci olarak kullanabilmektedirler. Boylece kisiler kendilerini daha iyi yansitan, daha fazla
kendilerine 6zel sosyal medya hesaplar1 edinebilmektedirler.??®

Sosyal medya hesaplarinin ve sosyal medya iliskilerinin bu denli dnemsenmesi
ozellikle dolandiricilik sucu agisindan 6nemli bir kanal teskil etmeye baslamistir. En sik
rastlanan dolandiricilik yontemlerinden birisi kisilerin sosyal medya hesaplarina girmeyi
saglayan kullanic1 ad1 ve sifrelerinin ele gecirilmesidir. Bu sifrelerin ele gecirilmesi hem bir
takim yazilimlar vasitasiyla hackleme yontemleriyle hem de kisisel bilgilerin analiz edilmesi
yontemleriyle olabilmektedir.??” Kullanic1 ad1 ve sifresi ele gegirilen kisilerin sosyal medya
hesaplartyla baska kimselerle iletisime gecilip hedef kisilerden bir takim yararlar
saglanabilmektedir.??® Hesab1 ele gegirilen kisinin irtibatta oldugu arkadaslari, akrabalar vs.
ile irtibat kurulup para veya parasal degeri olan seylerin gonderilmesi talep
edilebilmektedir.??°

226 A e.,5.135.

227 Bu konuda NordPass isimli sirket tarafindan her yil yaklasik 30 iilkede yapilan bir arastirma sosyal medya
kullanicilarinin en ¢ok kullandigr sifre ve bu sifrelerin ortalama kirilma siirelerini gostermektedir. Bu gibi sifre
belirleme yontemlerine dikkat etmeyen kullanicilarin sosyal medya hesaplarinin ele gegirilmesi nispeten daha
kolay olmaktadir. Ayrintili bilgi i¢in bkz. https://nordpass.com/most-common-passwords-list/, Erisim Tarihi:
03.07.2022.

228 Diilger, a.g.e.,s.480.

229 Bu konuda muhtelif Yargitay karar1 mevcuttur. Bunlardan bazilarina érnek olarak su kararlar gésterilebilir:

2 2

“Samigin, olay tarihinde katilan ..'in arkadasi olan ..'m e-mail ve buna bagh

olusturdugu  facebook hesabimin  sifrelerini  kirarak, katilan ..ile ..'mig gibi goriiserek kendi
adina kayith cep telefonu hattini  vererek cebe havale yolu ile 400 TL para géndermesini
istedigi, katilamin da goriistiigii  kiginin  arkadasi  oldugunu diigiinerek parayir  gonderdigi, bu
suretle samigin  bilisim  sistemlerinin  ara¢ olarak kullanilmas: suretiyle dolandiricilik  sugunun
olustuguna yonelik kabulde bir isabetsizlik goriilmemistir.” Yargitay 15. CD, 27.02.2018 tarihli, 2016/4959E. ,
2018/1372 K. sayili karariwww.legalbank.net, Erisim Tarihi: 24.02.2023;

“Samigin olay tarihinde katilan ...''!n facebook isimli internet sitesinde arkadast olan ...Savun’ un
hesabwina ait sifreyi kirarak katilan ile ...Savun ‘mus gibi goristiigii ve 100 TL para gondermesini istedigi,
katilanin da kabul
etmesi tizerine tanidigt olan ...'nin kimlik bilgilerini vererek bu isim adina PTT araciligi ile 100 TL yatirttigi,

sonrasinda ...'den kendisine gelen para oldugunu soyleyerek parayi ¢ektivip almak suretiyle biligsim sistemlerinin
arag olarak kullanilmasi suretiyle dolandricilik su¢unu igledigi katilan beyani, tanik anlatimlar: ve tiim dosya
kapsamindan anlasildigindan mahkemenin kabul ve uygulamasinda bir isabetsizlik goriilmemistir.” Yargitay 15.
CD, 015/2595 E. , 2018/645 K sayili karariwww.legalbank.net, Erisim Tarihi: 24.02.2023;

“Sikayetci ile eginin internet ortaminda MSN'de iletisim yaptiklar: sirada miistekinin egine ait elektronik

posta adresine ait sifreyi bir sekilde elde edip sikayet¢i ile sanki esiymig gibi goriismeye devam ederek onu
kandirip cep telefonu igin kontér isteyip sikayetginin MSN'den génderdigi kontorleri satmak suretiyle haksiz
yarar saglayan samgin eyleminin bilisim sisteminin arag olarak kullanilmasi suretiyle 5237 sayili TCK'nin
158/1-f maddesindeki dolandwricilik su¢unu olusturdugu gozetilmeden yazili sekilde karar verilmesi,” Yargitay
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Sosyal medya hesaplar {izerinden yapilan bir diger dolandiricilik yontemi gercek
olmayan hesaplar kullanilarak gergek kisilerle iletisime gegilip o kisilere bir iirlin satmak

yahut diger sekillerde para gonderilmesini saglamak seklinde olabilir.

2.2.2. E-Ticaret Dolandiriciligi

Elektronik ticaret yontemi mevzuatta taninan ve korunan bir ticaret yontemidir. Bu tlr
ticari iligkilere mahsus 6263 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’a
gore elektronik ticaret; “Fiziki olarak karst karsiya gelmeksizin, elektronik ortamda
gerceklestirilen ¢evrim ici iktisadi ve ticari her tiirlii faaliyet” olarak tanimlanmistir. Kanun
kapsaminda bilgi verme yikimliligl, siparise iliskin o6zellikler, reklam ve diger ticari
iletilerin gonderilmesine iliskin esaslar, kisisel verilerin korunmasi gibi hususlar diizenleme
altina alinmastir.

Tum dinyada ve tilkemizde E-ticaret artan bir sekilde yayginlagsmaktadir.?° Bu artan

hacim dolandiricilik fiilleri i¢in de ayr1 bir imkan anlamina gelmektedir. En sik rastlanan sekli

11. CD, 18.03.2022 tarihli, 2007/5408E. , 2010/3253K sayili karariwww.legalbank.net, Erigim Tarihi:
24.02.2023,;

“ Samigin, katilamin facebook hesabini kullandigi sirada, katilamin arkadasi olan B... H... E...'in
facebook hesabini bir sekilde ele gecirerek katilana mesaj gonderdigini, internet banka hesabi kullanip
kullanmadigini sordugu, kullandigini dgrenince de kendisinden iade etmek sartiyla 450,00 TL para istedigi,
katilanmin Akbank internet bankaciligi araciligiyla samigin vermis oldugu 0532 ....... numarali GSM  hattina
450,00 TL para gonderdigini, daha sonra B. H. E."Iin facebook sayfasinin donduruldugunu goriince siiphelendigi
ve bankadan yaptigi arastirmada gonderdigi paranin 9 dakika sonra Antalya Kumluca'da bulunan ATM den

cekildigini ogrendigi, B.'yi aradiginda facebook hesabuun g¢alindigini soyledigi, ATM giivenlik kamera
kayitlarimin temin edilerek emanete alindigi, havalenin yapildigi 0532 ....... numaralt GSM hattinin sanik M... 'un
annesi F... C... adina kayith olup samigin gézaltina alindigr 25.12.2012 tarihinde yapilan iist aramasinda suga
konu hattin samgin cep telefonuna takili halde iizerinde bulundugu olayda, nitelikli dolandwricilik su¢unun
olustugu yoniindeki kabulde bir isabetsizlik gériilmemistir.” Yargitay 15. CD., 01.07.2013 tarihli, 2013/14846E.
,2013/12178K. sayil karariwww.legalbank.net, Erisim Tarihi: 24.02.2023.
230 Ticaret Bakanligi’nca her yil yapilan aragtirmalar neticesinde 2021 yili ait agiklanan verilere gore;

“ 2021 yilinda tilkemizde e-ticaret hacmi %69 artarak 381,5 milyar TL olarak gergeklesti. Siparis
adetleri ise yuzde 46 artarak 2 milyar 297 milyon adetten 3 milyar 347 milyon adede yikseldi.

E-ticaretin genel ticarete oran1 2021 yilinda %17,7 olarak gerceklesti. Bu oranin en yiiksek oldugu ay
ise %20,4 ile e-ticarette kampanya ay1 olarak bilinen Kasim ayidir.

E-ticaretin yiizde 92°si (349 milyar TL) yurt icinde gerceklesirken yilizde 4’iinii diger ilkelerin

ilkemizden yaptiklar1 aligverisler, geri kalan %@4’linii ise vatandaslarimizin yurt disindan yaptigr alimlar
olusturdu.

Ulkemizde 2021 yilinda e-ticaret faaliyetinde bulunan isletme sayis1 484.347 rakamina ulasti. Bu
isletmelerin 26.442 adedi, ETBIS’e kayith hizmet saglayici olarak faaliyet gosterirken, 472.604’{i e-ticaret
pazaryerlerinde faaliyet gostermektedir. ETBIS’e kayith site sayist ise 31.592 adede ulagmustir. 14.699 adet
isletmemiz kendi sitesinde e-ticaret faaliyetinde bulunmakla birlikte e-ticaret pazaryerlerinde de satig
yapmaktadir.
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de E-ticaret kanallar1 vasitasiyla miisterinin parasini alip karsiliginda iiriin géndermemek
yahut tekrar hicbir surette ulasilamamak seklindedir.3!

E-ticaret dolandiriciligi yapan kimseler bu mecralarda bir hizmet yahut mali cazip
fiyatla sunduklarma dair yalan reklam ve haberleri kullanmak suretiyle miisteri
cekmektedirler. Tiiketici yahut misteriler ¢ogu zaman bu tekliflerin gegerliligi konusunda

2

yanilmaktadirlar.?? Kisiler bu E-ticaret platformlar1 vasitasiyla satin alma islemini

gerceklestirip bedeli gonderdikten sonra karsiligi olan mal veya hizmet ya hig

gonderilmemekte yahut ilgisiz bir sey gonderilmektedir.?*®

2021 yilinda gerceklesen e-ticaret harcamalart ililkemizde 18-70 yas arasi niifusa oranlandiginda kisi
basma diisen e-ticaret harcamasi 2021 yilinda bir onceki yila gore %69 artis gostererek 4.749 TL olarak
gerceklesti.” https://www.eticaret.gov.tr/haberler/10040/detay, Erisim Tarihi: 03.07.2022
231 Umit Sénmez, “Bilisim Sistemleri Araciligiyla Dolandiricilik Sugu”, Dicle Adalet Dergisi, C:1, S:2, (2017),
s.51.

22 ., 8.52; “ Samgn, ortagi ve temsile yetkilisi oldugu sirket adina internet ortaminda klasik Italya turu
seklinde reklamlar vererek yurt disi gezi turu diizenledigi, katilanlarin sanik ile goriisiip gezi iicretinin bir

kismini elden bir kismini da havale yoluyla édedikleri, vize islemleri icin pasaportlarint teslim ettikleri sanmigin,
Lzmir'de bulunan Italya Konsoloslugu'nun tasinmas: nedeni ile vize alamadiklarini, geziyi bir hafta
ertelediklerini duyurmasina ragmen, aradan gegen siire sonunda gezinin iptal edildigini séyleyip katilanlarin
parasint geri odemediginin iddia edildigi somut olayda; eylemin internet araciligiyla gerceklestirilmesi
karsisinda siibutu halinde TCK'min 158/1-f maddesinde tamimlanan "nitelikli dolandwicilik” sugunu olusturup
olusturmayacagina iliskin delilleri tayin ve takdir gorevinin iist dereceli Agir Ceza Mahkemesine ait oldugu
gozetilerek gorevsizlik karari verilmesi gerekirken yargilamaya devamla yazili sekillerde hiikiim tesisi” Yargitay
15. CD. 0.01.2014 tarihli, 2013/995 E., 2014/1620K. sayili karari, www.legalbank.net, Erisim Tarihi:
24.02.2023.

238 Bu tip dolandiriciik Yargitay’in birgok kararma konu olmus durumdadir. Ornek olarak su kararlar
gosterilebilir:

“Sikdyetci B..0..'min www.sahibinden.com isimli internet sitesindeki ikinci el Iphone marka cep
telefonuna ait resmi begenerek samigi aradiktan sonra anlagtiklart sekilde 820,00 TL'’yi géndermesine
ragmen, samgin piyasa degeri ¢ok diisiik olan taklit nitelikteki cihazi géndermesinden ibaret
eyleminin, Yargitay Ceza Genel Kurulu'nun 02.04.2013 giin ve 15-1293/111 sayih kararinda

da belirtildigi iizere, 5237 sayih TCK'min 158/1-f maddesinde diizenlenen "Bilisim sistemlerinin
arag¢ olarak kullanilmast suretiyle dolandiricihk” sucunu olusturacagi gozetilmeden,..” Yargitay 15. CD.
16.05.2016 tarihli, 2013/30337 E. , 2016/4903 K. sayil1 karari, www.legalbank.net, Erisim Tarihi: 24.02.2023;

“ Samigin, "sahibinden com.’ adli internet sitesine verdigi bir ilan ile otomobil yedek parcast temin
ettigini bildirdigi, katilanin aracina silindir kapagi satin almak iizere ilandaki numarayi arayarak 900 TL

karsiliginda satis konusunda anlasmaya vardiklar, katilanin 900 TL'yi sanik tarafindan bildirilen Ziraat bankast
hesabina  gonderdigi, akabinde samgin parcayr  kargoya verecegini  soyledigi, aradan gecen
siireye  ragmen par¢amin  gonderilmedigi, samigin cep telefonunu kapatarak katilanin  kendisine
ulasmasimi  engelledigi ve samgin bu sekilde dolandwnicihk sucunu islediginin  iddia edildigi
olayda, samigin eyleminin 5237 sayith  TCK'min 158/1-f, maddesi geregi "bilisim sistemlerinin
ara¢  olarak  kullanilmasi  suretiyle  dolandinicilik”  sugunu  olusturacagi  gozetilmeden,  sug
vasfinda  yamilgiya  diisiilerek  yazili  sekilde aymi  kanunun 157/ maddesi  geregince  basit
dolandiricihik  sugundan hiikiim  kurulmasi bozmayr gerektirmig,” Yargitay 15. CD., 09.11.2017 tarihli,
2017/20812 E. , 2017/22904K. sayili karar1, www.legalbank.net, Erisim Tarihi: 24.02.2023.
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Sik rastlanan bir diger yontem de 6nden kapora adi altinda bir bedelin alinip daha
sonra magdurla irtibatin kesilmesi halidir.?**Bu yontemde ¢ogu zaman cayma bedeli olarak

onden bir bedel alinmaktadir.2®®

2.2.3. Online Bahis ve Online Oyun Dolandiricilig1

Internet ortammin sagladig1 imkanlar bilhassa eglence sektdrii acisindan da biiyiik
acilimlara yol agmistir. Ozellikle oyun sektorii gelinen asamada cok biiyiik bir uluslararasi
sektor halini almig durumdadir.

Online oyunlarda bir takim yazilimlar vasitasiyla yapilan hileler sayet s6z konusu
oyun karsiliginda bir maddi kazang¢ s6z konusu ise dolandiricilik sucu giindeme gelebilecektir.
Oyuncularin oyun igerisindeki basarilar1 karsiliginda belli bir parasal deger 6diil olarak
sunuluyorsa ve oyuncularda hile yapmak suretiyle avantajli duruma geliyor ise dolandiricilik
sugunun unsurlart olugsmus olacaktir. Karsilikli rekabete ve 6diil olarak para kazanma

ihtimaline dayanan oyunlarda taraflardan birisi digerlerini kazanmasini engelleyici bir viriis

234 Abdurrahim Y1lmaz, “Tiirkiye’deki Dolandiricilik Tipolojileri: Dolandiricilik Olaylarinin Kategorik Tasnifi ve
Yapilis Sekilleri”, Hacettepe Universitesi Sosyolojik Arastirmalar E-Dergisi, (2015), s.14..
B54Samgin www.sahibinden.com isimli sitede vermis oldugu satihk ara¢ ilamni  arayan katilamin
araci  gormek icin  Eskigehir'e  gelecegini  soyledigi, bunun iizerine samigin  baska alicilar
¢tkabilecegini  belirterek 250 TL kapora yatirmasini istedigi, katilanmin sanmik adina olan hesap
numarasina bu parayr yatwdigi, samigin iki giin sonra tekrar arayarak acil paraya ihtiyaci
oldugunu  belirterek 500 TL daha para yatirtig, bulusma ginii ise samgin  gelmedigi,
sonrasinda  katilamin  samiga da ulasamadigi, bu suretle samigin  bilisim  sistemlerinin  arag
olarak kullanilmasi suretiyle dolandwiricilik  sugunu isledigi tiim doya kapsamindan
anlasildigindan mahkemenin kabul ve wuygulamasinda bir isabetsizlik goriilmemistir. Yargitay 15. CD.,
20.11.2018 tarihli, 2018/645 E. , 2018/8257 K. sayili karar1, www.legalbank.net, Erisim Tarihi: 24.02.2023;

“Sanmigin, www.sahibinden.com isimli internet sitesine kiralik villa ilant verdigi, ilani goren katilan
...'nin ilandaki telefon numarasini arayarak sanikla irtibata gectigi ve samigin talebi dogrultusunda, magdur
...adina sahte belgelerle agilan hesap numarasma 100,00 TL kapora yatirdigi, daha sonra saniga
ulasamadigr  anlasilmakla;  eylemin  nitelikli  dolandwricilik  sucunu  olusturduguna  yénelik
kabulde bir isabetsizlik goriilmemigtir.” Yargitay 15. CD., 20.09.2018 tarihli, 2015/7576 E. , 2018/5802 K. sayili
karar1, www.legalbank.net, Erisim Tarihi: 24.02.2023;

“Saniklarin, www.sahibinden.com ve www.arabam.com uzantili internet sitelerine kendileri ile bir ilgisi
bulunmayan ve baskalarina ait araglarin fotograf ve bilgilerini koyup, irtibat numarast olarak kendi
kullandiklar: telefon numaralarini vererek, telefonla arayan magdurlardan kaparo adi altinda banka

hesaplarina hava-le yaptirmak suretiyle degisik miktarlarda para almaktan ibaret eylemleri ile ilgili olarak
bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle dolandwricilik su¢unun olustuguna yénelik kabulde bir
isabetsizlik goriilmemistir Y argitay 15.CD., 02.02.2012 tarihli, 2012/67038E., 2012/6849 K. sayili karart,
www.legalbank.net, Erisim Tarihi: 24.02.2023.
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yazilimini kullanacak olursa ve bu surette diger oyuncular zararina ve kendi yararina olarak
odiilii kazanacak olursa dolandiricilik sugu viicut bulacaktir.?3®
Ulkemizde Yargitay kararlarma da aksetmis bir yontem ise online oyunlarda oyun igi
ozelliklerin gelistirilmesi i¢in taraflarin karsilikli alig veris yapabildigi platformlarda
dolandiriciliktir. Bazi oyunlarda oyuncular belli 6zellikleri bulunan karakterlerle online bir
evrende karakterlerini gelistirmek icin siirekli olarak bir takim gorevler yerine getirirler.
Oyuncunun karakteri ya diger karakterlerle bir takim etkilesimlere girmek suretiyle yahut
oyun saglayicinin online magazasindan alinan 6zellikler sayesinde gelistirilir. Oyuncular da
ya oyun tizerindeki online sohbet ortamlarinda yahut diger forumlarda iletisime girmek
suretiyle birbirlerine dzellik (item) aktarimi yapabilmektedirler. iste bu imkanin bulundugu
oyunlarda kisilerin birbirlerini dolandirmalar1 s6z konusu olabilmektedir. Yargitay’in bir
kararina bu tiir bir dolandiricilik olay1 6rnek olmustur. Buna gore;
“Somut olayda, internet kafe isleteni olan katilanmin ... sitesinde samiga ait ...
Online isimli oyunda kullanilan ve oyundaki karakterlere gii¢c veren item olarak
adlandirilan sanal esya ekipmanlar: satisi ilanmint gordiigii ve ilanda yer alan telefonu
arayarak sanikla goriistiigii, samgin katilana kendisini astsubay olarak tanittigi ve
sanal esyanin 350 TL'ye satisi konusunda anlastiklari, sanal esya bedelinin saniga ait
hesaba "... kronos oyun ironset" agiklamasi ile gonderdigi, sanigin sanal esya bedelini
aldigi, ancak satisa konu item denilen sanal esyayr katilana gondermedigi
anlasilmakla, mahkemenin bilisim sistemlerinin, ara¢ olarak kullanilmasi suretiyle

dolandiricilik sucunun olustuguna iliskin kabuliinde bir isabetsizlik goriilmemistir.”?%

Sanal oyunlardan baska sanal bahis platformlarinda da dolandiricilik fiillerine
rastlanilmaktadir. Kural olarak bu tip sitelerin 7258 sayili Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkindaki Kanun’a uygun bir
sekilde kurulmasi ve kullanima agilmasi gerekmektedir. Bu kanun kapsamindaki sartlara
uygunsuzluk tasiyan siteler yasadisi bahis sitesi olarak adlandirilir. Genelde bu tip sitelerde
olmayan bir bahis konusu oyun (futbol, basketbol vs. maglari) {izerine bahis agilir. Bu sahte
oyuna bahis koyan kisi kazandig1 yalaniyla kazandig1 bedelin kendisine verilmesi i¢in iiyelik,

masraf, vergi vs. adi altinda 6n 6demeler alinir. Daha sonra bu hesaba yahut internet sitesinin

236 Gozde Modoglu, Dijital Oyunlarm Ceza Hukuku ve 5651 Sayili Kanun Kapsaminda Erisim Engelleme
Kararlar1 Agisindan Degerlendirmesi. (Istanbul: Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii Bilisim ve
Teknoloji Hukuku Ana Bilim Dali, Yaymlanmamis Yiiksek Lisans Tezi, 2015), 5.90-91.

37 Yargitay 15. CD., 22.04.2015 tarihli, 2014/775E. , 2015/24095K. sayil1 karari, www.legalbank.net, Erisim
Tarihi: 24.02.2023.
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tamamina erisim imkansiz hale gelir. Bir diger yontem ise mevcut bulunan bir mag icin ¢ok
yiiksek oranlarda bahis agilir ve kisilerin bu oyunlara bahis yatirmalari saglanir. Mag
sonucunda kisi kazanmis ise de kazandig1 miktar 6denmemekle birlikte bahse yatirdig1 miktar

da iade edilmez.2%®

2.2.4. Bilisim Sistemleri Uzerinden Ponzi Dolandiricilig

Ponzi yontemi belli bir amaca yonelik bir sisteme dahil edilen bir yatirimcinin umdugu
kazanci kendisinden sonran katilan yatirimcidan sagladigi bir sistemdir. Bu sayede piramitsel
bir sekilde katilim artarak devam eder. Her bir katilimci baskalarini dahil ettikge 0
katilimcidan komisyon almakta kendisini dahil eden katilimciya da komisyon vermektedir.
Sistem devamlilik arz etmeyince dzellikle piramidin tepesinde yer alan kuran kisi ve belli bir
topluluk o zamana kadar kazandiklariyla ortadan kaybolur.?® Bu suretle diger katilimcilar
dolandiriciliga maruz kalmis olurlar.

Hukukumuzda 6502 sayili Tiiketicinin Korunmasi Hakkinda Kanun ile bu sisteme
iliskin dogrudan hiikiim vaz edilmis durumdadir. Kanun’un 80. maddesine gore bu sistem;

“katihimcilarina  bir miktar para veya mal varligi ortaya koymak
karsiliginda, sisteme aynmi sartlar altinda baska katilimcilar bulma kosuluyla bir para
veya mal varligi kazanci olanag iimidi veren ve mal varligi kazancinin elde edilmesini
tamamen veya kismen diger katilimcilarin da kosullara uygun davranmasina bagl
kilan, gergek¢i olmayan veya gerceklesmesi ¢cok giic olan kazang beklentisi”

Olarak tanimlanmistir. Kanun’un 77/17 maddesinde bu fiil bir su¢ olarak tanimlanmis
ve TCK’ya yollama yapilarak cezalandirma gerektirdigi diizenlenmistir. Buna gore;

“Bu Kanunun 80 inci maddesine aykir1 olarak piramit satis sistemini baslatan,
diizenleyen veya toplanti, elektronik posta veya diger bir¢ok kimsenin de katilimini
saglamaya elverisli yontemlerle yayan veya boyle bir sistemin diger bir sekilde
yayimasin ticari amaglarla destekleyenler hakkinda 26/9/2004 tarihli ve 5237 sayili
Tiirk Ceza Kanununun ilgili hiikiimleri uygulanir.”

Gortilecegi lizere burada bu sistemin kurulmasi ve sistemin yayilmaya galisilmasi

bizatihi suga viicut vermektedir. Her ne kadar kisilerin zarara ugratilmas: gibi bir olgunun

238« Bahis Dolandiricilarina  Dikkat”, https://www.hurriyet.com.tr/gundem/bahis-dolandiricilarina-dikkat-
magdurlar-her-gecen-gun-artiyor-41775540, Erigim Tarihi: 30.12.2022.

239 Mustafa Ruhan Erdem, Ceza Hukuku Genel Hiikiimler ve Ozel Hiikiimler (Kisilere Kars: Suclar). (Ankara:
Turhan Yayinevi, 2007), s.465.
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gerceklesip gerceklesmeyecegi belli degil gibi gorinlyor ise de aslinda bu sistem
matematiksel olarak baslangigta imkansiz oldugu bellidir. Ornegin 5 kisiyle baslatilan bir
piramitte her bir kisiye 5 kisi bulma sarti getirildiginde yaklasik olarak 12. basamakta
neredeyse tiim Tirkiye niifusuna denk gelecek bir sayiya ulasilmaktadir. Dolayisiyla sistem
kuruldugunda ve bu dogrultuda para toplanmaya bagsladiginda dolandiricilik sugu olusmus
olmaktadir. Ayrica katilimcilara  piramidin  hangi  basamaginda  olduklar1 da
bildirilmemektedir. Bu bilgi yetersizligi katilimcinin gergeklesmeyecek bir sonug¢ hakkinda
kandirilmas1 anlamma gelmektedir.?*°Yargitay Ceza Genel Kurulu da verdigi kararlarda bu
dogrultuda tespitlerde bulunmustur. Buna gore;

“Saniklarin eylem birligi icerisinde hile ve desiselerle magdurlarin fikri
faaliyetlerini etkiledikleri, onlarda psikolojik bir korlik yarattiklari, matematiksel
islem ve tablolarla iiyelerde hatali bir inan¢ meydana getirdikleri, ¢ok para
kazanilacag1 vaadi, yiiksek voliimlii miizik, devaml alkislarla katilimcilarin saghkl
diisiinme
yeteneginin ortadan kaldirildigi, olusan hatali inan¢ ve kanaatle devaminin
saglandig, belirtilen saniklarin, toplantiya katilmalarindan iiye olunmasina kadar ki
zaman igerisinde ustaca hazirlanmis mizansen ve yalanlarla magdurlar: kandwrdiklart,
kullanilan hile ve desisenin magdurlarin bulunduklart siibjektif durum nazara
alindiginda kandwrict nitelikte oldugu, saniklarin ger¢ek durumu agiklamadiklar zira,
sistem geregi zincirin halkalar: genisledikce tiye temin etmenin zorlasacagi, belli bir
miiddet sonra tiye temininin imkdnsiz hale gelecegi ve sistemin bu asamada ¢okecegi,
son tiye olanlarin bu isleyis icerisinde para kazanma olanaginin bulunmadigi, bu
durumun bilingli olarak gizlendigi, bu eylemler nedeniyle magdurlar zarara
ugratilarak saniklarin haksiz kazang elde ettikleri, bir kistm magdurlarin baslangicta
Odedikleri katilim bedelini daha sonra kendilerinin de tiye bulmak suretiyle
zararlarimin ~ giderilmis  olmasinin  saniklar agisindan olusan sug¢u ortadan
kaldirmayacagi, bu sekilde saniklarin eylemlerinin hukuki boyuttan c¢ikip cezai
sorumlulugu gerektiren dolandiricilik sugu niteligini aldigi"***seklinde tespitler

yapilmustir.

240 Hiiseyin Tokat, “6502 sayili Tiiketicinin Korunmas1 Hakkinda Kanun Hiikiimlerine Gore Piramit Satis
Sistemleri”, Terazi Hukuk Dergisi, C:13, S:146, (2018): s.56.

241 Yargitay CGK, 24.11.1998 tarihli, 1998/6-280E. , 1998/359K. karar1. Bu karar 1990’11 yillarda olusturulan
Titan Saadet Zinciri vakasi iizerine verilmistir. Bu zincire katilim iicreti 2400 Alman Markiydi ve her bir
katilimcidan 3 katilimc1 bulmasi talep edilirdi. Zincire sonradan dahil olan bir takim katilimcinin sikayeti lizerine
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Ponzi yapilanmalarinin temel amaci yatirim fonu olusturmaktir. Katilimeilar bu
amagcla sisteme dahil edilir. Olusturulan fonun yatirimlarla degerlendirilecegi ve kar paymnin
dagitilacagi vaadinde bulunulur.

Gunumuzde de bu amacla internet Uzerinden ponzi dolandiriciligi yapilagelmektedir.
Burada da kisiler olusturulan fonun uluslararasi yatirim araglariyla nemalandirilacagi, kripto
varliklara baglanarak yahut kripto madenciligi ile kazang elde edilecegi vaadinde
bulunulmaktadir.?4?

Internet ve sosyal aglarm gelismesi ponzi sistemlerinin / ponzi semalarinmn
olusturulmas1 i¢in elverisli bir ortamin olusmasina sebebiyet vermistir. Bu sayede hem ponzi
semasini olusturmak hem de idare etmek kolaylasmistir.?*® Bu aglarin avantajlarindan
yararlanan dolandiricilar hem asimetrik bilgi yayilimmi hem de merkezi olmayan finansal
yapiy1 birer ara¢ olarak kullanmaktadirlar. Bu sayede cok yiiksek miktarlarda degerler bu
dolandiriciliklarin konusu olmaktadir. Ornegin EzubaoPonzi girisimi olarak anilan olayda
900.000 yatirimer 7.6 milyar dolar dolandirilmistir.** Bu merkeziyetsiz yap1 en ¢ok da kripto
degerlerin degisim araci olarak kullanildig1 ponzi sistemleri i¢in elverislidir. Blockchain ile
kurgulanan bu sistemlerin yasal olarak takip ve tespiti de zordur.?*® Dolandiricilarin
yatirimcilardan piyasaya yeni “token” arzi yapacagindan bahisle fon toplayip sonra erisilemez
hale gelmeleri de miimkiindiir. Pincoin isimli bir olusumun bu yontemle 32.000 yatirimciy1
660 milyon dolar ve Plustoken isimli bir olusumun ayni sekilde 3 milyar dolar dolandirdig1
olaylar ornek olarak gosterilebilir.2®® Aym sekilde olmayan bir kripto paranin ponzi
yontemiyle piyasaya arz edildigi ve yatirimcilarin yaklasik 15 milyar dolandirildigi OneCoin
olay1; cok yiiksek kar getirisi vaadinde bulunulan (1000 dolara karsilik 3 yil iginde 50 milyon
dolar gibi) ve bu vaat sayesinde yatirim toplanan BitConnect olay1 diger ornekler olarak

gosterilebilir.?4’

sorusturma baglatilmig ve sistem sonlandirilmistir. Bknz.
https://web.archive.org/web/20160509114039/http://archive.is/171yp, Erisim Tarihi: 02.07.2023.

242 « Kripto Paralar Ponzi Sistemi’nin Pargas1 mi?”, https://www.cnnturk.com/ekonomi/coin-incelemeleri/kripto-
paralar-ponzi-sisteminin-parcasi-mi, Erisim Tarihi: 02.12.2023.

23Egsra Bulut, “ Klasik Ponzi Girisimcilikten Dijital Ponzi Girisimcilige: Benzer Taktikler, Farkli Platformlar”,
Finansal Aragtirmalar ve Caligmalar Dergisi, C.14, S.26, Ocak 2022, s.34.

24 Bulut, A.e.,s. 35.

25 Bulut, A.e., 5.36.

246 Bulut, A.e., s. 36-37.

247 Bulut, A.e., s. 37-41.
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2.2.5. Kripto Deger Dolandiricilig

Gunimduzde kripto degerlerin ve kripto deger ticaretinin yayginlagmasi dolandiricilik
dahil bir ¢ok su¢ agisindan ayri1 bir mecra olugsmasina sebebiyet vermistir. Kripto degerler
Ozellikle daha oOnce de bahsettigimiz tlizere ponzi dolandiricihiginda bir ara¢ olarak
kullanilmaktadir. 2020 yili igerisinde Cin’de olusturulan “Wotoken” isimli saadet zinciri
sebebiyle takriben 1.1 milyar dolar degerinde zarar meydana gelmistir.?*8

Kripto deger dolandiriciligi ile ilgili bir diger yontem ise kisilerin bu malvarligi
degerlerini sakladiklar1 borsa yahut (soguk) ciizdan bilgilerinin c¢esitli yontemlerle ele
gecirilip bunlarin elde edilmesidir. Bazi hallerde gergekten var olan bir platformun taklit
edilip kisinin bilgilerinin bu suretle elde edilmesi de miimkiin olmaktadir. Bu yoniiyle
bakildiginda bu yontem sosyal medya dolandiriciligi yontemleriyle benzesmektedir. Ayni
sekilde kripto varlik sahipleri klasik yontemlere de maruz kalmakta kripto varliklarinm1 bu
surette kaybetmektedirler. Oregin kripto 6deme kabul eden bir satis sitesinde kripto deger ile
odeme aldiktan sonra mal veya hizmetin sunulmamasi buna 6rnek olarak gosterilebilir.?4°

Kripto deger kazanma elde etme yontemlerinden birisi de kripto deger madenciligidir
(cryptomining). Bu islemin yapilabilmesi kaliteli bilgisayar donanimlar1 ve yiiksek islemci
giicii gerektirmektedir. Fakat bunu her kullanici temin edememektedir. Baz1 sirketler kendi
veri merkezlerindeki islemci giiciinii kazilan kripto degerlerden belli bir miktar almak
karsiliginda kiralamaktadir. Fakat baz1 kimseler boyle bir islemci giigleri olmamasina ragmen
varmis gibi kiralama yapmakta yahut bu konuyla ilgili yine ponzi kurulmaktadir.?>°

Genelde ponzi temelli baska drneklere de rastlamak miimkiindiir. Ornegin, kisilerden
kendilerine yatirilan kripto degerleri arbitraj yontemiyle nemalandirip yiiksek kar vaadinde
bulunulan bir 6rnekte kurucu toplanan kripto degerleri USD’ye gevirip sahsi i¢in kullanmig

vadettigi kar1 da dagitmamustir.?%

Ulkemizde yasana 2 &rnek de bu konudaki dolandiricilik fiillerine dikkat ¢ekmistir.
Tiirkiye mengeli Thodex isimli bir kripto deger borsast 19.01.2021 tarihindeki bir sosyal

medya paylasiminda Dogecoin isimli bir para ile ilgili islemlerin bir siireligine bakima

28nttps://news.bitcoin.com/billion-crypto-ponzi-wotoken-prison-china/, Erisim Tarihi: 10.07.2022.

29 Tarakeloglu, a.g.e., s. 335.

20 Giirkan Ozocak, “Bitcoin Dolandiricilig: CloudMining ve Ponzi Siteler”, Bilisim Dergisi, (2018)
http://www.bilisimdergisi.org.tr/, Erisim Tarihi: 12.07.2022.

21 “Kripto Paralarin Kisa Tarihindeki 5 Biiyiik Dolandiricilik Hikayesi”, https://www.bbc.com/turkce/haberler-
dunya-56892014, Erisim Tarihi: 12.07.2022
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alindig1 duyurulmustur. Sonrasinda yine ayni borsadan 20.04.2021 tarihinde ¢ekim sorunlari
nedeniyle bir bakim yapilacagi duyurulmasina ve bahsedilen bu bakim ¢alismasi baglamasina
ragmen bitmemistir. Kullanicilar bu tarihten itibaren bu borsadaki hesaplarina girememis ve

kripto deger degerlerine ulasamamistir.?>?

Bir diger olayda ise yine Tiirkiye menseli Sistemkoin isimli bir borsada kullanicilar bu
borsadaki kripto degerlerini baska bir borsaya yahut soguk ciizdanlarmma aktarmaya
calismiglar fakat her ne kadar uygulama transferin gergeklestigi yoniinde bildirim vermis ise
de hedef borsaya veya ciizdana transfer ger¢eklesmemistir. Yapilan sorusturma neticesinde
transferin gergeklestigine dair bildirimin siipheliler tarafindan manuel olarak gonderildigi
kullanicilarin kripto degerlerinin ise bu kisilerce bagka ciizdan ya da hesaplara aktarildigi

tespit edilmistir.?>

2.2.6. Online Reklamlar Araciligiyla Dolandiricilik

Online reklamlar araciligiyla dolandiricilik bir yontem olarak sik basvurulan bir islenis
tarzidir. Bilisim teknolojilerinin gelisiminin en biiyiik etkilerinden birisi de reklamcilik
sektoriinde kendisini gdstermistir. Reklamcilik faaliyetleri 6zellikle internet sayesinde boyut
degistirmistir. Dijital reklamcilik konseptinde internet siteleri, sosyal medya siteleri yaygin bir
sekilde kullanilmaktadir.?>

Aldatici reklamlar vasitasiyla kisilerin dolandirilmasi klasik bir dolandiricilik yontemi
olmasi hasebiyle bu alanda bir 6zellik arz etmez. Bununla birlikte dijital reklamlar 6zelinde
sahte veri trafigi, sahte miisteri ve etkisi olmayan reklamlar seklinde yontemler mevcuttur.
Buna gore aslinda bir gercegi yansitmayan reklamlar cesitli cazip sekillerde kullaniciya
sunulur. Kullanic1 igerigin dogrulugundan bahisle bu reklamlara tiklar. Bu tiklama
karsiliginda da araci reklam sirketi asilsiz reklam verene belli bir miktar 6deme yapar. Bir
diger yontemde ise bir siteyi yayimnlayan kisi sitesine tik karsilig1 para kazandiran reklamlar
alir. Bu reklamlara gercek internet kullanicilari yerine internet sitesi sahibinin insan

davramslarim taklit eden “bot” yazilimlar1 tiklama yapar. Internet sitesi sahibi bu sayede

22https://www.haberturk.com/thodex-olayi-aslinda-ne-thodex-nedir-ve-sahibi-kim-iste-thodex-ile-ilgili-merak-
edilenler-3049410, Erisim Tarihi: 02.07.2022.
Z3https://koinbulteni.com/turkiye-kripto-para-sektoru-sistemkoinin-7-1-btcyi-yanlis-yere-transfer-ettigi-iddiasi-
ile-calkalaniyor-43002.html, Erisim Tarihi: 13.07.2022.

254 Makbule Biisra Cetinkaya, Rukiye Celik, “Bir Dijital Pazarlama Stratejisi Olarak Etkilesimli Reklamlarin
Etkinligi: Deneysel Bir Calisma” Uluslararasit Toplu Arastirmalari Dergisi, C.12,Y.9, (2019): 5.487-488.
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reklam verenden iicret alir. Bu yonteme “clickfraud” ismi verilmektedir.?>Boylece sahte bir
reklam trafigi yaratilmaktadir. internet sitesi yayincisi ise reklam verenler zararmna maddi

kazang elde etmektedir.2®

2.2.7. Oltalama

Oltalama (Phishing) bir ¢cok mecrada hile teskil eden bir yontemdir. Oltalama yontemi
internet tarihinde en yaygin, en eski, en tehlikeli yontemlerden birisidir. Oltalama yonteminde
kisilerin e-posta hesaplarina veya sosyal medya hesaplarina genelde itibar edilebilir gérunttsi
verilmis firmalardan mesajlar gonderilir. Bu mesajlar/postalar gergek bir bankadan veya
firmadan gonderildigine inandiracak sekilde tasarlanir. Inandiriciligi temin icin bu yem
iletilerde Ucretsiz tatil, para 6dulu gibi vaatlerde bulunulur. Yahut hesaba yetkisiz erisim
yapildig1 seklinde korkutucu iletiler de kullanilabilir. iletilerde hizli davranilmasi uyaris1 da
bulunulmakla kullanicinin sahteligi tespit imkani1 azaltilmaktadir. Bu iletilere ¢cogu zaman
sahte bir link de verilir.2%

Kisilerden bazi 6zel bilgileri bu yolla talep edilir veya sahte internet sitelerine giris
yapmalar1 saglanir. Kart numaralari, sifreler, hesap numaralari, internet bankaciligr kullanici
adlar1 ve sifreleri bu suretle temin edilebilmektedir. Ayrica bu yontemle hedef bilgisayara
viriis yahu trojan yerlestirme imkan1 da olmaktadir.?®®

Gorligtimiize gore oltalama yontemi yukarida bahsettigimiz diger yontemlerle kombine
bir sekilde yapildiginda etkili bir yontem olarak karsimiza ¢ikabilir. Sahte iletiler, sahte

bildirim ve uyarilar bu yolla islenen dolandiricilik sugu agisindan hile unsurunu teskil eder.
2.2.8. Banka Hesaplar1 Uzerinde Bilisim Sistemleri Araciligiyla Dolandiricilik
Bilisim teknolojilerinin  gelismesi ile basta bankalar olmak iizere finansal

kuruluslarinmn tiimii énemli bir hedef haline gelmis durumdadir. Internet bankaciliginin ve

mobil bankaciligin yayginlagmasi bu kanal iizerinden yapilan dolandiricilik faaliyetlerinin de

2% Yigit Kaytmaz, “Botlar markalara kars1”, https://www.campaigntr.com/botlar-markalara-karsi/, Erigim Tarihi:
14.07.2022; “Tiklama Sahtekarligi Nedir?”, https://www.aramamotoru.com/click-fraud-nedir/, Erisim Tarihi:
14.07.2022.

2564 e,

%70ltalamaSaldirilarindan Korunma,  https://bidb.yildiz.edu.tr/wp-content/uploads/2021/03/Oltalama-
Saldirilarindan-Korunma-1.pdf, Erisim Tarihi: 15.07.2022.

28Qltalama Saldirist Nedir?,https://bilgiguvenligi.marmara.edu.tr/dosya/bilgiguvenligi/politikalar/

OLTALAMA%20(PHISHING)%20SALDIRISI%20NED%C4%B0R%20(1).pdf, Erisim Tarihi: 15.07.2022.
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artmasina sebebiyet vermistir. En temel olarak banka miisterilerinin kisisel bilgilerinin alinip

hesaplari iizerinde oynanmast suretiyle dolandiricilik cok yaygin hale gelmistir.2>®

Kisilerin banka hesaplarina girebilmek i¢in yaygi yontemleri su sekilde siralamak

mimkindir:2%°

- Kullanicinin bilgisayar yahut diger sistemlerine Truva yazilimlari bulastirmak en
yaygin yontemlerden birisidir. Bu tiir yazilimlar bagka bir tiir goriinlimiinde hedef sisteme
gonderilir. Kullanict gonderiyi zararsiz olarak diisliniir. Cogu zaman bir fotograf, video yahut
kendisiyle ilgili oldugunu diisiindiigii bir link gonderilir. Bu dosyalar agildiginda trojan

yazilim hedef sisteme yerlesir ve gonderen kisi kisisel bilgileri bu suretle elde etmeye baslar.

- Bir diger yontem hedef bilgisayara klavye tuslamalarin1 ve ekran goriintiilerini kayit
altina almaya imkan veren keylogger yahut screenlogger ismi verilen yazilimlarin
gonderilmesidir. Boylece hedef kisinin bilhassa kullanici ad1 ve sifre gibi bilgilerine erismek
imkani1 olabilmektedir. Bu yazilimlar yerine sistemin fiziki 6gelerine eklemlenen donanimlar

vasitasiyla da ayn1 amaca ulasilabilmektedir.

- Yukarida izah ettigimiz oltalama yontemi banka hesaplarina erisim i¢in en sik

basvurulan bir diger yontemdir.

- Oltalama yodntemine benzer bir diger yontem ise Vishing diye tabir edilen ses
aldatmacasidir. Bu yontemde de kurban sahte bir telefon konusmasi ile aldatilmak suretiyle
dolandirilir. Ozellikle banka ¢agri merkezi gibi davranan dolandiricilar kullanicinin bilgilerini

almak yahut para transferi yapmasini saglamak yoluna bagvururlar.

- Bir diger yontemde ise saldirgan sunucu ve kullanici arasina girerek kullanicinin
bilgilerini alir. Ozellikle kamusal alanlarda genel kullanima agik internet imkanmin oldugu
alanlarda basvurulur. Saldirgan ortak aga bagl ve bankacilik islemi yapan kisileri tespit etmek
igin kontrol yapar. Bir baglanti buldugunda kullanici ile internet sitesi arasindaki baglantiyi
kesip kendi ara yuzii devreye sokarak kigisel bilgileri alir. Bu yonteme aradaki adam saldirisi

adi verilir.

29 Tiirkiye Bankalar Birligi, Bankacilikta Dolandiricilik Eylemler Tespit ve Onleme Yéntemleri,
https://www.tbb.org.tr/gec/KTPV14.pdf, Erisim Tarihi: 17.07.2022.
204 e.
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- Bir diger yontemde ise fail hedef kisinin internet tarayicisi iizerine zararl yazilim
eklemler. Boylece internet tarayicisina miidahale etmek suretiyle 6rnegin para transferlerini

kendi istedigi dogrultuda yonlendirebilir.

2.2.9. Ag Saldirilan

Ag saldirilart sadece belli bir hedefe degil de tiimiiyle bir aga yapilan yetkisiz erisim
ve agda degisiklik seklinde gergeklesir. Pasif ag saldirilarinda sadece aga yetkisiz bir sekilde
erisim saglanir. Aktif ag saldirilarinda ise yetkisiz bir sekilde yapilan erisim devaminda
bilgilerin ¢alinmasi ve degistirilmesi s6z konusudur.?®* Dolandiricilik sugu agisindan pasif ag

saldiris1 tek basina elverissizdir.

Ag saldirilarinda genelde yukarida aktardigimiz sizma yontemlerinden birisi aga bagl
bilgisayarlardan birisi iizerinde uygulanir. Daha sonra failler tiim aga sirayet ederler. Bir diger
yol ise dogrudan ag sunucusuna sizmak suretiyle aga giris yapmaktir. Ozellikle yazilimsal

olarak iyi korunan ag sistemlerine fiziksel olarak sizma yontemleri de denenmektedir.??

UCUNCU BOLUM
SUCUN OZEL GORUNUS BICIMLERI VE YAPTIRIM
1. SUCUN OZEL GORUNUS BICIMLERI
1.1. Tesebbiis

Bir sugun cezalandirilabilmesi i¢in kural olarak tipiklikte gosterilen fiiller yapildiktan
sonra neticenin de meydana gelip sugcun tamamlanmasi gerekir. Bununla bazi hallerde kanun
koyucu cezai sorumluluk genisletebilmektedir. Tesebbiis hali bunlardan birisidir. Tesebbiis
kurumu sayesinde cezai sorumluluk alani sadece neticenin de olustugu ana odaklanmaz

genisletilmis olur.?®3

%1 Giirol Canbek, Seref Sagiroglu, “Bilgisayar Sistemlerine Yapilan Saldirilar Ve Tiirleri: Bir Inceleme”,
Erciyes Universitesi Fen Bilimleri Enstitusti Dergisi 23 (1-2) 1 - 12 (2007), s. 3 vd.

262 Muhammed Zekeriya Giindiiz, Resul Dag, “Kablosuz Yerel Alan Aglarma Sizma Uygulamasi ve Temel
Giivenlik Onerileri”, ISC Turkey, Bildiriler Kitab1, (2014), 5.300.

263 Nur Centel, Hamide Zafer, Ozlem Cakmut, Tiirk Ceza Hukukuna Giris. (Istanbul: Beta Yaynevi, 2016) s.
412
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Tesebbiis failin su¢ isleme kast1 ¢cergevesinde sugu islemeye elverisli icra hareketlerine
baslamas1 fakat bu hareketlerin yarida kalmasi halidir. Ayrica fail sugu islemeye elverisli icra
hareketlerini tamamlar fakat netice yine de gerceklesmezse sug tesebbiis asamasinda kalmis
olacaktir.?®* Sucun tesebbiis asamasinda kaldigi hallerde failin suc¢ isleme kastinda bir
degisiklik yoktur. Fail aslinda kendi tahayyiiliindeki elinden gelen her seyi yapmis/yapiyor
durumdadir. Bununla birlikte failin kontroliinde olmayan dig bir etken tarafindan neticenin
meydana gelmesi engellenmektedir. Bu engel olmasaydi su¢ tamamlanmis olacakti

diyebildigimiz hallerde kural olarak tesebbiisten bahsedilir.%®

Tesebbilis asamasinda kalmis suglarda failin kastinda degisiklik olmadigi icin ve
aslinda sug tesebbiis asamasinda kalmasayd: tipiklikte belirtilen netice meydana gelecegi icin
fail yine de cezalandirilir. Pek tabi tam bir suctan bahsedilemeyecegi icin faile sugun

tamamlanmis haline gore daha az bir ceza verilecektir.?%®

Daha onceki bolimlerde genis bir sekilde izah edildigi iizere dolandiricilik sugunun
tamamlanma ami failin hileli hareketlerle magduru yahut bagkasini zarara ugratip kendisi
yahut bagkasi lehine yarar saglamasi anidir. Dolandiricilik sucu yapisi geregi genel olarak
nispeten uzun bir stire¢ sonunda tamamlanan bir sugtur. Fail hileli hareketi kurgulamas hileyi
gerceklestirmesi ¢ogu zaman bir silirece yayilir. Hilenin aldaticiligini artirmak yahut
kesinlestirmek maksadiyla fail daha uzun siirelere yayilmis bir siire¢ takip edebilir. Iste
dolandiricilik sugunun hareket asamasia dahil olan bu siregler sebebiyle tesebbiise pekala
elverislidir.?’Dolandiricilik sugunun bilisim sistemleri araciligiyla islenen versiyonu igin de
ayn1 husus gecerlidir. Bilisim sistemleri ve yontemleri daha cok fiilin hile unsurunu teskil
etmektedir. Klasik yontemlere gore daha hizli ve kompleks ozellikleri bulunsa da bilisim
sistemleri marifetiyle gelistirilen hile yoOntemlerinin amacina erigmesi i¢in bir siire¢

gerekmektedir.

Sucgun tesebbiis asamasinda kaldiginin tespiti icra hareketlerinin baglangici aninin
tespitine baghdir. Bir hareketin icra hareketi olarak kabulii o hareketin sugun islenmesine
elverisli olmasina baghdir. Su¢ yolunda suga yonelen ve fakat tek basina o sug¢ agisindan

elverigli nitelikte olmayan hareketler ancak hazirlik hareketi mahiyetindedir. Hazirlik

264 Mahmut Koca, flhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler. (Ankara: Seckin Yaymevi, 2016) s. 398.
25 A e.,5.399.

26Adem Soziier, Suga Tesebbiis. (Istanbul: Istanbul Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Ana
Bilim Dali Doktora Tezi, 1993) s 335.

267 Selguk, a.g.e., s.140; Soyaslan, a.g.e., 5.428.
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hareketleri sadece failin saikini yansitir. Saik ya da diisiince alan1 cezalandirilmaz. ilgili sucla

dogrudan ilgisi yoktur. Tamamlanamamis olmasi suga tesebbiis anlamima gelmeyecektir.2%®

Dolandiricilik sugunda da yine bu icra hareketleri asamasinin basladiginin oncelikle
tespit edilmesi gerekmektedir.?®® Ornegin bagkalarinin bilgisayarina sizmak igin bir trojan
programi gelistiren yazilimci heniiz bu programi tamamlamadan yakalanirsa herhangi bir
dolandiricilik suguna tesebbiis etmis olmayacaktir. Kisinin bu ana kadarki fiilleri herhangi bir
suca da viicut vermeyecektir. Bilinmelidir ki yarida kalan hazirlik hareketleri sayet baska bir
suca vicut veriyorsa failin 0 suctan sorumlu tutulmasi imkani pek tabi vardir. Ayn1 6rnek
iizerinden gidecek olursak; sayet fail bir kisinin kisisel banka bilgilerini almak maksadiyla bir
hedef bilgisayara bir keylogger kurmussa ve fakat heniiz kisisel bilgilere iligskin herhangi bir
erisim saglayamamissa bu esnada hareketleri yarim kalmissa; tesebbiis agamasinda kalmis bir

dolandiriciliktan bahsedilemeyecektir ama bilisim sistemlerine erisme sucu islenmis olacaktir.

Failin icra hareketleri failin iradesinden kaynaklanmayan bir nedenle yarida kalmali
yahut neticeye failin iradesi disinda ulasilamamalidir.?’® Aksi takdirde tesebbiisten degil

sartlart mevcutsa goniilli vazgegmeden bahsedilir. Failin icra hareketleri bizzat magdurun

28 “Samgin, Akbank T.A.S. Menemen subesine miiracaatla hesap actirmak istedigini beyan ederek iizerinde
kendi fotografi yapistirilmig sikayet¢i Halil Karaoglu'na ait sahte siiriicii belgesini ibraz ettikten sonra siirticii
belgesinin fotokopisinin ¢ekilecegi sirada bankadan ayrildiginin iddia ve kabul olunmast karsisinda, savunma ve
savunmayi teyit eden tanitk beyani ile evrak kapsamina gére samigin heniiz dolandiricilik su¢unun icrai
hareketlerine baslamadigi bankaya hesap actirmak i¢in miiracaat etmesinin hazirlik hareketi niteliginde oldugu
gozetilmeden beraati yerine yazili sekilde mahkumiyetine karar verilmesi ”Yargitay 11.CD., 15.04.2009 tarihli,
2009/19597 E., 2009/4233 K. sayili karar1, www.legalbank.net, Erisim Tarihi: 24.02.2023.

29 “Dolandiricilik sucunun olusmasi icin haksiz bir ¢ikar saglanmasi, sucun tesebbiis halinde kaldigimin kabulii

icin de, hazirlik hareketlerinin sona erip haksiz ¢ikar elde edilmesine yonelik icra hareketlerine baslanilmasi
gerektiginden, samgin, magdur S. A. ile, adi gecen magdurun arkadasi olan I. D.’in e-mail bilgilerini kullanarak
elektronik posta yolu ile iletisim kurmak suretiyle kendisini I D. gibi tamitip, hastast oldugu ve bu nedenle
paraya ihtiyact oldugundan bahisle banka hesap numaralar: ve sifrelerini gondermesini istedigi, magdurun
siiphelenip seni arayacagim diyerek internet kanaliyla goriismeyi birakip arkadasi Idil'i arayarak gercegi
ogrendigi somut olayda, banka hesap numarasimin istenmesi ve oOgrenilmesi hazirlik hareketi olup, hesap
numarasinin ogrenilmesinden sonra bu numaramin kullanilarak ¢ikar saglanmaya yonelik icra hareketlerinin
baslamasi gerektigi ve samigin bu bilgileri 6grense bile her zaman dolandiricilik su¢unun icra hareketlerine
baslanmaktan vazge¢mesinin miimkiin bulundugu, bu nedenle olayda dolandiricilik sucuna kalkismaktan soz
edilemeyecegi, hazirlik hareketinin kigisel verileri elde etmek suc¢unu olusturup olusturmayacagi, bu konuda
dava bulunup bulunmadig1 tartisilarak sonucuna gore samigin hukuki durumunun tayin ve takdirinin gerektigi
gozetilmeden yazili sekilde hiikiim kurulmasi” Yargitay 11. CD. 13.10.2010 tarihli ve 2010/7788 E., 2010/11083
K. sayili karari,www.legalbank.net, Erisim Tarihi: 24.02.2023.

20« aymi giin jandarmaya yapilan ihbar Uzerine olay yerine intikal eden kolluk gorevlilerince tankerlere el
konulup yeniden numune alimarak miihendislik fakiiltesinde yapilan tahlilde bu kez 27 PY 226 plaka sayili

tankerdeki akaryakitin RF3 standardinda fuel-oil oldugu ancak diger dort tankerden alinan numunelerin fuel-oil
olmadigimin belirlendigi... "Yargitay 15.CD., 05.03.2013 tarihli, 2013/19123 E., 2013/3898 K. sayil1 karari,
www.legalbank.net, Erisim Tarihi: 24.02.2023.
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fark etmesi neticesinde de kesilebilir. Bu durumda da yine su¢ tesebbiis asamasinda kalmis

olacaktir.?’t

Fiilin aldaticilik niteligi de onem tagir. Malum olundugu iizere dolandiricilik sucu
acisindan elverisli hareket aldatict mahiyette olmasi gerekmektedir. Sayet s6z konusu fiiller
objektif olarak aldatici nitelikte degilse ve bu fiiller yarida kalmigsa veya neticeye
erisememisse tesebblisten degil islenemez sugtan bahsedilmelidir. Buna karsin fiil 6zlinde
aldatict mahiyette iken magdur tarafindan fark edildigi i¢cin sonuca ulasamamigsa sug tesebbiis

asamasinda kalmis olur.?’? Yargitay kararlar1 da bu yondedir.2"

Bununla birlikte doktrinde fiilin elverisliligin tespiti agisindan aldaticiligin objektif
mahiyetinin belirlenmesi yerine duruma ve kisiye gore bir saptama yapilmasi gerektigi

yoniinde goriisler de mevcuttur.?’*

Aldatmaya yonelik fiillerin belli bir kisiye degil de sayisi belirsiz gayrimuayyen
kisilere yoneltilmesi halinde de dolandiricilik icin elverisli icra hareketlerine girisildiginin
kabulii gerekir. Bu fiillerin de fark edilip neticeye erisimi engellenirse sug¢ tesebbiis

asamasinda kalmis olacaktir.?”

Dolandiricilik  sugunun netice asamasinin  da boliinebilir mahiyette oldugu

hatirlanmalidir. Dolandiricilik sugunu neticesinin gergeklestiginin kabulii hem magdurun veya

211 Tezcan/Erdem/Onok, a.g.e., 5.829.
272 Dursun, a.g.e., 165.
213 “Olay tarihinde samign, katilan ...'min e-posta adresinin ve buna bagl olarak olusturdugu facebook
hesabwmin sifrelerini kirmak suretiyle katilanin zni ve bilgisi olmaksizin erisim sagladigi ve katilanin erigimini
sifresini degistirerek engelledigi, ardindan da katilanin arkadas listesindeki sikayetci ... ve katilan ...'den kendine
ait banka hesap numarasin vererek para géndermelerini istedigi, ancak sikayetci ... ve katilan ..."in durumdan
stiphelenerek katilan ..."y1 aradiklar: ve hesabwn ele gegirildigini ogrenmeleri iizerine para géndermedikleri, bu
suretle samigin sikayetci ...ve katilan ..."yve karsi tesebbiis asamasinda kalan bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle dolandiricilik ve katilan ..."va karst biligim sistemindeki verileri bozma, yok etme, erisilmez
kilma, veri yerlestirme sucunu isledigi tiim dosya kapsamindan anlasildigindan mahkemenin kabuliinde bir
isabetsizlik goriilmemistir.” Yargitay 15. CD., 17.04.2018 tarihli, 2017/33772E. , 2018/2654 K. sayili
karari,www.legalbank.net, Erisim Tarihi: 24.02.2023;

“Samigin olay tarihinde sikayet¢i ..."in e-mail adresini ve bu hesaba bagli facebook isimli internet

sitesindeki hesabwmin sifresini kirarak, sikayetci ...'un arkadast olan sikayetci... ile ...'mis gibi goriistiigii ve kendi
adina kayith olan telefon numarasini vererek 100 TL'lik kontor géndermesini istedigi, sikayetci ...'un is arkadast
olan sikayetci ... Oktem'e telefon ederek mesaji kendisinin gonderip gondermedigini sormas: iizerine durumun
ortaya ¢iktigi, bu suretle samgin tesebbiis asamasinda kalan bilisim sistemlerinin ara¢ olarak kullaniimasi
suretiyle dolandiricilik sugunu isledigi tiim dosya kapsamindan anlasildigindan mahkemenin kabuliinde bir
isabetsizlik goriilmemigtir.” Yargitay 15. CD., 27.02.2018 tarihli, 2015/10280 E. , 2018/1366 K. sayil
karari,www.legalbank.net, Erigsim Tarihi: 24.02.2023.

274 gpziier, a.g.e., 333.

275 Dursun, a.g.e.,s.60.
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ticlincii kisinin zarara ugramasi hem de failin yahut {li¢iincii kisinin fayda saglamasina baglidir.
Sayet hileli hareketler etkisini gostermis fail zarara ugratilmigsa fakat heniiz fail yahut ti¢iincii

kisi yarar saglayamamislarsa sug yine tesebbiis asamasinda kalmis olacaktir.?"

Sugun tesebbiis asamasinda kalmis olmasi durumunda TCK md. 35 geregince
agirlastirilmig miiebbet hapis cezasi yerine on ii¢ yildan yirmi yila kadar, miiebbet hapis
cezas1t yerine dokuz yildan on bes yila kadar ve diger hallerde verilecek cezanin dortte
birinden dortte tgiine kadar indirimli bir sekilde cezalandirilir. Bu smurlar arasindaki
belirleme sug tesebbiis asamasina gelene kadar karsi tarafta olusturdugu zarar veya tehlikenin

agirligina gore belirlenecektir.

Tesebbiis basligi altinda ele alinmasi gereken bir diger konu TCK 36. Maddede
dizenlenen goniilli vazgegme kurumudur. Buna gore sayet fail sugu meydana getirmeye
elverigli icra hareketlerinden kendisi vazgecerse yahut hareketleri tamamlasa da neticenin
meydana gelmesini engellerse goniilli vazgegme hiikiimlerinden yararlanacaktir. Goniilli
vazgecme hallerinde failin vazgectigi ana kadarki fiilleri baska bir suca viicut vermisse sadece
o suctan cezalandirilir. O zamana kadarki fiilleri baska bir su¢ niteligini haiz degilse fail
cezasiz kalacaktir. Ornegin, failin banka hesap bilgilerini dolandiricihk maksadiyla ele
gegciren fail daha sonra hareketlerine devam etmeyip dolandiricilik sugunun olusmasini bizzat
engellerse dolandiricilifa tesebbiisle cezalandirilmamakla birlikte o zamana kadarki fiilleri

yetkisiz erisim sucuna (TCK 244/2) viicut verdiginden bu sugtan cezalandirilacaktir.
1.2. Istirak

Sucun bir diger 6zel goriiniis bigimi istirak halidir. Suclarin genelde tek kisi tarafindan
islenecegi varsayilmakla birlikte bazen suca birden fazla kisinin serik olmasi ihtimali
gindeme gelebilmektedir. Istirak halinde islenen suglarda ortaklar ayn1 sucu isleme iradesiyle
bir araya gelip farkl rollerde de olsa sugun olusumuna katki saglarlar.?’”” Buna gére serikler

suca miisterek fail, azmettiren yahut yardim eden sifatiyla dahil olabilirler.

Suca konu fiiller birden fazla kisi tarafindan islenirse yani tipik fiil iizerinde dogrudan
hakimiyet kuranlar miisterek fail olarak nitelendirilirler. Azmettiren yahut yardim edenler

tipik fiil {izerinde dogrunda etkileri yoktur; baska sekillerde dahil olurlar.?’®

216 Onder, a.g.e., 5.378; Koca, Uziilmez, Ozel Hiikiimler, s. 709.

2TCentel, Zafer, Cakmut, Tiirk Ceza Hukukuna Giris, 5.488; Izzet Ozgenq, Tiirk Ceza Hukuku Genel Hiikiimler.
(Ankara: Seckin Yayinlar1, 2016) s. 500.

278Centel, Zafer, Cakmut, Tiirk Ceza Hukukuna Giris, s.489.
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Azmettiren aslinda ilgili sugu isleme iradesi bulunmayan faili/failleri sugu islemeye
yonlendiren kisidir. Pek tabi azmettirmeden o fiile zorlama o fiile cebir ya da tehdit yoluyla
mecbur birakma anlasilmaz. Bu durumlarda bir istirakten degil dolayl faillik kurumundan
bahsedilir. Azmettiren TCK md 38 geregince islenen sugu cezasi ne ise onunla

cezalandirilir.2’®

Yardim eden ise suca konu tipik fiile dogrudan katilmamakla birlikte yaptiklariyla
sugun islenisini kolaylastiran kisidir. Bu kolaylastirma yani yardim maddi yahut manevi
yonlerden olabilir. TCK 39/2 maddesinde verilen 6rneklere gore suga tesvik etmek, faildeki
sucu isleme kararini kuvvetlendirmek, sug islendikten sonra yardimda bulunacagi vaadinde
bulunmak birer manevi yardimken; yol gostermek, ara¢ saglamak, suc islenmesi dncesinde

yahut esnasinda yardim edilerek icrasin kolaylastirmak ise maddi yardim sayilir.?®

Azmettiren ve yardim edeni yani serikleri aslinda bagskasinin olan fiillerle
irtibatlandiran sey TCK md.40 maddesinde baglilik kurali olarak anilmaktadir. Seriklerin
ilgili fiile baglanmis olmasi i¢in kasten islenen hukuka aykiri bir fiilin varhigi gereklidir.
Serikler de bu o6zellikteki fiile istirak iradesinde olmalidirlar.?®! Bu istirak iradesinin sugun
islenmesinden oOnce veya en koti ihtimal sugun islendigi esnada mevcut olmasi

gerekmektedir. Su¢ tamamlandiktan sonra istirak giindeme gelmez.

TCK 158/1-f maddesinde ifadesini bulan bilisim sistemleri araciligiyla dolandiricilik
sugu istirak agisindan bir 6zellik arz etmez. Istirak bigimlerinden hepsi ile bu suga istirak
ihtimalinden bahsedilebilir. Sayet hileli fiilleri birden fazla fail gerceklestirirse yahut bir kisi
tarafindan baglatilmis fiillere bagkalar1 sonradan dogrudan hakimiyet kuracak sekilde dahil
olursa miisterek faillik giindeme gelir. Yahut bir kimse diger bir kisiyi veya kisileri bilisim
sistemlerini kullanmak suretiyle dolandiricilik fiillerine ikna ederse azmettiren olarak istirak
etmis olacaktir. Failin/faillerin su¢ isleme iradesi dogrultusunda yol gosteren yahut arag
saglayan kisi de yardim eden olarak suca istirak etmis olur. Ornegin faillere donanim destegi

saglayan kisi bu kapsamdadir.

Dolandiricilik sucu agisinda failin ii¢ veya daha fazla kisi olmasi durumuna dikkat

edilmelidir. Zira bu hal TCK 158/3 maddesinde ayr1 bir nitelikli hal olarak diizenlenmistir.

279 Mustafa Ozen,” 5237 Sayil1 Tiirk Ceza Kanunu’nun Istirak Kurumuna Bakis1 “, TBB Dergisi, Say1 70, 2007,
5.246-247.

204 e.,s. 248-249.

281 Meral Ekici Sahin, “Istirak Halinde Islenen Suglarda Suca Etki Eden Nedenlerin Seriklere Sirayet”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, C:64, S:3, (2015): 5.649.
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Yani asli fail sayis1 3 veya daha fazla kisi ise bu kisiler aslinda TCK 158/3 maddesinde

diizenlenen cok failli bir sugun faili olacaklardir. Haklarinda istirak hiikiimleri uygulanmaz.?®2

Dolandiricilik sugunda netice unsurunun bir unsuru failin kendisine yahut G¢tncl bir
kisiye yarar saglamasidir. Burada kendisine yarar saglanan li¢iincii kisinin suca istirak etmis
sayilip sayllmayacagi sugtan haberdar olup olmamasina baghdir. Baglilik kurali geregi bu kisi
failin kast1 dogrultusunda isledigi suca istirak iradesini sugtan 6nce yahut en azindan islendigi
esnada gostermis olmalidir.?8® Sayet haberdar degilse diger sartlart da mevcutsa sadece TCK
165. maddesinde diizenlenen su¢ esyasinin satin alinmasi veya kabul edilmesi sugunu islemis
olacaktir.”®* Burada degerlendirdigimiz ihtimal bilisim sistemleri marifetiyle dolandiricilik
suclarinda banka hesaplarindan para alinan magdurun parasinin {igiincii bir kisiye aktarilmasi

durumlarinda ¢ok giindeme gelmektedir.

Dolandiricilik sugunun bilisim sistemleri aracilifiyla islenmesi bizatihi bir nitelikli
haldir. Bu noktada nitelikli halin seriklere sirayeti konusuna da deginmek icab etmektedir.
Baglilik kurali geregi seriklerin nitelikli halden sorumlulugu i¢in bdyle bir nitelikli halin
varligin1 sucun islendigi esnada bilmelerine baghidir. Aksi takdirde sadece sugun temel

seklinden sorumlu tutulacaklardir.?®

1.3. Ictima
1.3.1. Gergek I¢tima

Ceza hukukunun temel prensiplerine gore kag tane su¢ varsa o kadar ceza vardir. Fail
bir olay dahilinde kag tane sug islemisse her bir sug i¢in ayr1 ayr cezalandirilir.?®® Bu durum
“gergek ictima” olarak nitelendirilir. Yani aslinda her ne kadar kavramda igtima yani

birlestirme ifadesi kullanilsa da “gercek ictima” halinde bir birlestirme gerceklesmez.?8’

Konumuz agisindan 6énem arz eden en onemli diizenleme TCK 245/A maddesinde

diizenlenen yasak cihaz veya programlarla ilgili hikumdur. Buna gore;

22Centel, Zafer, Cakmut, Kisilere Kars1 Islenen Suglar, s.503.

283Tezcan,Erdem,Onok, a.g.e., s. 830.

24Centel, Zafer, Cakmut, Kisilere Kars1 Islenen Suglar, s.500.

258eydi Kaymaz, “5237 Sayili Tiirk Ceza Kanuna Gére Istirak Halinde Islenen Suglarda Nitelikli Hallerin Diger
Sug Ortaklarma Gegisi Sorunu”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C:16, S:2, (2012): 5.140.

286 Eryigit, a.g.e., s.114.

287 Akbulut, Genel Hikiimler, s.253.
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“ Bir cihazin, bilgisayar programimin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu Boliimde yer alan suglar ile bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen diger suglarin islenmesi i¢in yapilmast veya
olusturulmast durumunda, bunlart imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya
bulunduran kisi, bir yildan ii¢ yila kadar hapis ve bes bin giine kadar adli para cezasi

ile cezalandirilir.”

Goriilecegl tizere sayet fail bilisim sistemleri araciligiyla dolandiricilik sugu
isleyebilmek amagli olarak bir cihazi, bir bilgisayar programini, sifreyi veya guvenlik kodunu
imal eden, ithal eden, sevke den, nakleden, depolayan, kabul eden, satan, satis arz eden, satin
alan, baskalarina veren, bulunduran kisi cezalandirilmaktadir. Bakildiginda burada sayilan
fiiller bilisim sistemleri marifetiyle dolandiricilik agisindan hazirlik hareketi teskil eden
fiillerdir. Daha Once de bahsettigimiz iizere bir sugun hazirlik hareketleri kural olarak
cezalandirilmaz. Lakin bu hazirlik hareketleri bizatihi ayrica bir sug teskil ediyorsa faile o
Suctan ceza verilebilir. Burada da inceleme konumuz su¢ ve diger suclar acisinda hazirlik
hareketi sayilabilecek bir fiili Kanun sug¢ olarak tanimladigi ig¢in cezalandirma giindeme

gelecektir.?8

Ictima acisindan ise bakildiginda; bilisim sistemi marifetiyle sug isleyen fail aym
zamanda 245/A maddesinde sayilan fiillere basvurmussa Kanun’un agik saptamasi geregi her
iki sugtan da ayr1 ayr1 cezalandirilmast lazim geldigi i¢in burada bir “gercek i¢tima” hali
vardir saptamasi yapilacaktir. Gorlisiimiize gére kanun koyucu hususi olarak boyle bir vurgu
yapmamis olsaydi. 245/A maddesinde sayilan fiiller her ne kadar ayri bir su¢ olarak

diizenlenmis iseler de gercek ictima yapmak imkan1 bulunmayacakti.

Buradaki gercek ictima haline bir kimsenin banka hesaplarma girebilmek icin bir
trojan kodlayan kimse érnek gosterilebilir. Fail burada hem nitelikli dolandiriciliktan hem de
yasak program imali su¢undan cezalandirilacaktir. Yahut dolandiricilik yapmak isteyen kisiyi
hem dolandiriciliga ikna eden hem de kisilerin ekran hareketlerini izleme imkani saglayan
screenlogger yazilimi tedarik eden kisi bu kapsamdadir. Burada ise fail hem dolandiriciliga

azmettirmeden hem de yasak program vermeden cezalandirilacaktir.

88K gca,Uzlilmez, Ozel Hikiimler, s. 916.
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1.3.2. Diger I¢tima Halleri

Kural her bir sug i¢in ayrica cezalar verilmesi gerekliligi yoniinde olmakla birlikte bazi
hallerde birden fazla su¢ islenmis olmakla birlikte tek sugtan cezalandirma glindeme
gelmektedir. TCK’da igtima halleri olarak TCK 43. maddede zincirleme su¢ ve TCK 44.
maddede fikri ictima hukimlerine yer verilmis durumdadir. Bununla birlikte Kanun metninde
yer verilmeyen doktrin ve uygulamada “goriiniiste ictima “olarak nitelendirilen bir i¢tima hali
daha mevcuttur. inceleme konumuz olan bilisim sistemleri marifetiyle dolandiricilik sugu bu

ictima halleri cercevesinde incelenecektir.

1.3.2.1. Gériiniiste I¢tima

Goriiniiste ictima hali gergek bir ictima hali degildir. Bir birlestirme veya birlikte
sayma durumu s6z konusu degildir.?®® Gériiniiste ictimada ya suglardan birisi genel norm-
0zel norm iligkisi geregi digeri Oniine gecerek ilga eder. Yahut suglardan birisi zaten digerini
kapsadig1 i¢in (6rnegin unsuru olmasi) tek suctan ceza verilir. Bu ihtimallerden ilki “6zel
normun Onceligi ilkesi geregi goriiniiste igtima” digeri ise “bir normun digerini tiiketmesi

geregi goriiniiste igtima” olarak isimlendirilir.?%°

TCK 158/1-f maddesinde diizenlenen bilisim sistemleri araciligiyla dolandiricilik sugu
157. maddede diizenlenen dolandiricilik sucunun temel sekline gore bir 6zel norm
durumundadir. Bakildiginda bilisim sistemleri araciligiyla dolandiricilik yapan kisi ayni
zamanda 157. maddede diizenlenen dolandiricilik sugunu da islemektedir lakin goriiniiste

ictima var oldugu icin faile ayrica 157. madde geregi ceza verilmeyecektir.?%

Bir kimsenin bilisim sistemine girme yahut kalma yoluyla dolandiricilik sugu
islendiginde  Failin ayrica TCK 243. maddesi kapsaminda da cezalandirilip
cezalandirilmayacag1 doktrinde tartigmalidir. Bir goriise gore bilisim sistemine girme veya
kalma durumunda faile sadece nitelikli dolandiriciliktan ceza verilecektir. Zira bilisim
sistemine girme veya kalma bilisim sistemleriyle dolandiricilik sugunun bir unsurudur.?®? Bir

diger goriise gore ise sayet bilisim sistemine girme veya kalma islenis tarzi agisindan

289 Eryigit, a.g.e., 5.119.

20 Kaythan Igel, “Goriiniiste Birlesme (Igtima) Ilkeleri ve Yeni Tiirk Ceza Kanunu”, Istanbul Ticaret
Universitesi

Sosyal Bilimler Dergisi, S:14, (2008): s.37.

291 Koca/Uziilmez, Genel Hiikiimler, s.531.

292 Mahmutoglu, a.g.e., 5.864.

89



dolandiricilik i¢in zorunlu ise ayrica TCK 243. maddeden dolay1 cezalandirilmayacaktir.
Fakat dolandiriciligin yapilmasi i¢in mutlaka hukuka aykir1 bir sekilde girme zorunlulugu

bulunamamasina ragmen fail bu yolu tercih etmis ise her iki sugtan da cezalandirilacaktir.?%3

Bir diger goriiniiste ictima hali ise normlar arasinda asli-tali norm iligki olmasi
durumunda giindeme gelir. Baz1 suclarda “ayrica bagkaca bir su¢ teskil etmemesi” gerekliligi
vurgulanir. Inceleme konumuz bilisim sistemleri aracilifiyla dolandiricilik sugu ile TCK
244/4 maddesinde diizenlenen bilisim sistemlerinin kullanilmasi suretiyle haksiz ¢ikar
saglama sugu bu kapsamda iki sugtur. Bir fiil diger unsurlar1 da mevcutsa TCK 158/1-f
maddesi kapsaminda sug teskil etmiyorsa TCK 244/4 maddesi kapsaminda haksiz yarar

saglama sucundan cezalandirmak ihtimali degerlendirilebilecektir.

1.3.2.2. Zincirleme Sug

Belli bir su¢ degisik zamanlarda ayn kisiye kars1 birden fazla kere islenirse ve tiim bu
suclar aynm1 su¢ isleme karari kapsaminda ise fail hakkinda zincirleme sug¢ hiikiimler
uygulanacaktir. Burada kanun koyucu her bir sug i¢in farkli farkli cezalar verilmesi (gercek
ictima) yerine tek bir ceza verip onu da belli oranlarda agirlastirma yoluna gitmistir. Bu
birden fazla olan suglarin ayn1 suglar veya ayni sugun degisik nitelikli halleri olmalidir. Farkli
suclar arasinda zincirleme su¢ hiikiimleri uygulanmaz. Ayrica tiim bu suglarin ayri sug isleme
kararlarinin {irinii olmamas1 gerekir. Farkli zamanlarda beliren farkli sug¢ isleme iradelerinden
kaynakli farkli suclar arasinda zincirleme sug hiikiimleri uygulanmaz. Nihayet magdurun ayni
kisi olmas1 gerekmektedir. Sug niteligi icab1 magduru belli olmayan bir su¢ ise bu durum

engel teskil etmez. 2%

Dolandiricilik su¢u da zincirleme sug¢ hiikiimleri agisindan bir 6zellik arz etmez.

Birden fazla dolandiricilik su¢una maruz kalan magdurlarin ayn1 olmasi gerekmektedir. Aksi

2% Parlar, Bilisim Suglari, s.21.

204« ., oncelikle Sevket Kiziloglu, Dursun Korkmaz, Haci Mehmet Ertiirk ve Cengiz Durmus disinda kalan 23
sikayetciye yonelik suglarda samigin sug faili olup olmadigimin tespiti bakimindan teshise yarar fotograflar
temin edilip olay tarihinde 23 sikayetci ile goriisen ve kendilerinden paray alan kiginin sanik olup olmadigi,
samigin magdurlardan hangileri ile miistakilen, hangileri ile topluca goriisiip paralart ne sekilde aldigi kesin
surette saptandiktan sonra; ayni yer ve zamanda topluca para alinanlara karsi islenen dolandiriciik sugu
yontinden tek ceza tayin olunup, kendi icinde zincirleme sug hiikiimlerinin uygulanmasi, ayrt yer ve zamanda
gerceklesen dolandwricilik sucu/suglart yoniinden ise, magdur sayisinca sug¢ olusacagi gozetilmeden eksik
sorusturma ile yazili sekilde magdur sayisinca sug¢ olustugunun kabuliiyle ayri ceza tayini ”Yargitay 11.CD.,
14.04.2011 tarihli, 2011/13741E., 2011/2036K say1l1 karar1, www.legalbank.net, Erigim Tarihi: 25.02.2023.
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takdirde magdur sayis1 kadar suctan ceza vermek gerekecektir. ® Dolandiricilik sugunda
magdur ile malvarlig1 agisindan zarara ugratilan kisi daha onceki boliimlerde inceledigimiz
izere farkli olabilirler. Su durumda zincirleme su¢ hiikiimlerinin uygulanabilmesi agisindan
“ayni kisi” kavraminin igerigi konusunda doktrinde tartisma mevcuttur. Bir gorlise gore
magdur hile ile aldatilan kisidir; malvarligi bakimindan zarara ugrayan ise sugtan zarar
gorendir. Dolayisiyla bu goriis agisindan problem yoktur. Birden fazla suglar “magdur” olarak
tanmimlanan kisiye karsi islenmisse zincirleme dolandiricilik sugundan bahsedilebilir.?®® Bir
diger goriise gore ise; hile ile aldatilan kisi ve malvarligi bakimindan zarara ugrayan kisi
farkli ise zincirleme sug¢ hiikiimlerinin uygulanabilirligi acisindan zarara ugrayan kisi baz
alinmalidir.?®” Kanaatimizce TCK 43/1 maddesinde acik bir sekilde magdurun ayni olmasi
gerekliligi aranmadig i¢in “ayni1 kisi” den kastedilen hem magdur hem de suctan zarar géren

kisi olarak degerlendirilmelidir.

Bilhassa bilisim sistemleri araciligiyla islenen suglarda hile ile aldatilan kisinin ve
malvarlig1 degerleri zarara ugratilan kisinin farkli olmasi durumunda bu tartisma Onem

kazanir.

TCK 43/2 maddesi eski kanunda ayni nev’i den fikri i¢tima hali olarak tanimlanan
durumu zincirleme su¢ bashgiyla isimlendirmis durumdadir. Zincirleme su¢ durumunun bu
ikinci goriinlimiine gore ise; ayni sug¢ tek fiille birden fazla kisiye islenecek olursa fail
hakkinda magdur adedince degil tek bir suctan ceza verilip bu ceza belli oranlarda
agirlastirilir.?®® Fail hileli hareketleriyle birden fazla kisiyi aldatip bu kisileri yahut iiciincii
kisileri zarara ugratir ve kendisine veya tigiincii bir kisiye yarar saglarsa zincirleme bi¢giminde
dolandiricilik sugu islemis olur. Ornegin; birden fazla kisinin ortak kullandig1 aga girip agdaki

herkesi tek bir girigle zarara ugratan kisi bu durumdadir.

Hile teskil eden fiiller sayist ve kimligi belirsiz (gayrimuayyen) kisilere yonlendirilir
ve bunlardan bazilar1 zarara ugratilirsa da TCK 43/2 maddesi geregince zincirleme sug
hiikiimleri uygulanacaktir.?®® Ornegin, yukarida arz ettigimiz iizere bir aga “araya giren adam”
olarak casus bir arayiiz kurup bankacilik islemi yapmalarini bekledigi kullanicilart dolandiran

sahsin durumu boyledir.

2%Tezcan,Erdem,Onok, a.g.e., .766.

2%K oca, Uziilmez, Ozel Hiikiimler, s.668.

27Centel, Zafer, Cakmut, Kisilere Kars1 Islenen Suglar, s.499.
2% ()zbek, Dogan, Bacaksiz, Tepe, Ozel Hikiimler, s. 717.

29 Koca, Uziilmez, Ozel Hikiimler, s. 668
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1.3.2.3. Fikri ictima

Miilga 765 sayili ETCK’da farkli neviden fikri igtima olarak nitelenen bu goriiniis
bi¢ciminde fail tek hareketiyle birden fazla farkli su¢ islemektedir. Bu durumda faile olusan
her bir su¢ i¢in ayr1 ayr1 ceza verilmez. Beliren su¢lardan cezasi en agir olanin cezasiyla
cezalandirlir.’®®TCK md. 44 maddesinde “bir fiil” den bahsedilmisse de doktrinde bu

teklikten, hareketin tekliginin®"!; neticenin tekligi ama farkli maddeleri ihlal ediyor

302 303

olusunun, su¢ isleme kararinin tekliginin®> anlagilmasinin lazzim geldigini ileri siiren

gorlisler mevcuttur.

Bilisim sistemleri araciligiyla dolandiricilik sugu da fikri i¢tima agisindan bir 6zellik

arz etmez.

2. YAPTIRIM

Dolandiricilik sugunun temel seklini diizenleyen 157. madde hikmine goére sucu
isleyen kimseye bir yildan bes yila kadar hapis ve bes bin giine kadar adli para cezasi verilir.
Adli para cezasinin alt sinir1 TCK 52. madde hiikmii geregi bes giindiir. Yargitay alt ve {ist
sinir arasinda belirleme yaparken faile veya {i¢iincii kisiye saglanan menfaatin miktarina gore

hareket edilmesi gerektigi yoniinde karar vermektedir.3%

Nitelikli dolandiricilik hallerinin diizenlendigi 158. maddeye gore birinci fikrada on
iki bent halinde sayilan nitelikli halleri vukuu durumunda faile ii¢ yildan on yila kadar hapis
ve bes bin giine kadar adli para cezasina hilkkmedilecektir. Bununla birlikte sayet su¢ kamu
kurum ve kuruluslarinin zararina olarak (TCK 158/1-e maddesi), bilisim sistemlerinin, banka
veya kredi kurumlarmin ara¢ olarak kullanilmasi suretiyle (TCK 158/1-f maddesi), banka
veya diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin agilmasimi saglamak
maksadiyla (TCK 158/1-j maddesi), sigorta bedelini almak maksadiyla (TCK 158/1-k

maddesi), Kisinin, kendisini kamu gorevlisi veya banka, sigorta ya da kredi kurumlarinin

300 veli Ozer Ozbek, Koray Dogan, Pmar Bacaksiz, Ilker Tepe, Tiirk Ceza Hukuku Genel Hiikiimler. (Ankara:
Seckin Yayinlar1,2016) s. 606.

301 Koca, Uziilmez, Genel Hukimler, s. 514-519.

302 Ali Hacifazlioglu, Teori ve Uygulamada Suglarin igtimar. (Ankara: Bilge Yaymevi, 2014) s. 280.

303 Koca, Uziilmez, Genel Hukiimler, s. 492- 497.

3%4Centel, Zafer, Cakmut, Kisilere Kars1 Islenen Suglar, s. 500
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calisan1 olarak tanitmasi veya bu kurum ve kuruluslarla iligkili oldugunu séylemesi suretiyle
(TCK 158/1-1 maddesi) islenirse alt sinir dort yildan; adli para cezasinin alt sinir1 ise elde

edilen menfaatin iki katindan az olamayacaktir.

TCK 158/3 maddesine gore ise dolandiricilik sugunun gerek temel seklinin gerekse
nitelikli sekillerinin {i¢ veya daha fazla kisiyle islenmis olmasi1 durumunda verilecek ceza yari
oraninda artirtlir. Eger bu suglar zaten tesekkiil ettirilmis bir su¢ orgltunun faaliyeti

cercevesinde islenirse o halde verilen ceza bir kat artirilir.

TCK 159. madde hiikkmii ise cezay1 hafifleten bir nitelikli hal vaz etmis durumdadir.
Buna gore; sayet dolandiricilik sucu bir hukuki iliskiye dayanan alacagi tahsil amaciyla
islenmisse sucun sorusturulmasi ve kovusturulmasi sikayete bagl hale gelir. Sucun magduru
veya sugtan zarar goreni fiili ve failin kim oldugunu bildigi veya 6grendigi giinden itibaren
alt1 ay i¢inde sikayet hakkini kullanmalidir (TCK 73. madde). Bununla birlikte faile alt1 aydan
bir yila kadar hapis veya adli para cezast verilir. Bu durumda adli para cezasinin hapis

cezasina alternatif olarak diizenlendigine dikkat edilmelidir.3%®

Giivenlik tedbirlerine iligskin olarak torba bir hiikiim teskil eden TCK 169. maddeye
gore sayet dolandiricilik sucu sebebiyle iiclincli kisi olarak bir tlizel kisiye menfaat
saglanmigsa tiizel kisilere mahsus giivenlik tedbirlerine hiilkmedilecektir. TCK 60. maddeye

gore;

“ Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan 0zel
hukuk tiizel kisisinin organ veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin
kotlye kullaniimast suretiyle tiizel kisi yararina islenen kasitli su¢lardan mahkiimiyet

’

halinde, iznin iptaline karar verilir.’

Goriilecegi tizere tiizel kisiler agisindan en 6nemli guvenlik tedbirlerinden birisi
faaliyet izninin iptalidir. Bununla birlikte TCK 60/2 maddesine gore kendisine yarar saglanan
tiizel kisi hakkinda TCK 54. maddede®*® diizenlenen esya miisaderesi yahut TCK 55.

maddede®* diizenlenen kazang miisaderesi de uygulanabilir.

305 Ozbek, Dogan, Bacaksiz, Tepe, Ozel Hiikiimler, s. 717.

306 «“Madde 54- (1) Lyiniyetli iigiincii kisilere ait olmamak kosuluyla, kasitli bir sucun islenmesinde kullanilan
veya sugun islenmesine tahsis edilen ya da su¢tan meydana gelen esyamin miisaderesine hiikmolunur. Sucun
islenmesinde kullanilmak iizere hazirlanan esya kamu giivenligi, kamu saghgi veya genel ahlak agisindan
tehlikeli olmast durumunda misadere edilir. (Ek cumle: 24/11/2016-6763/11 md.) Esyanmin iizerinde iyiniyetli
Ucincll kisiler lehine tesis edilmis sl ayni hakkin bulunmast hdlinde miisadere karari, bu hak sakli kalmak
sartyla verilir.
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3. YARGILAMA USULU

Dolandiricilik sugu kural olarak re ’sen takip edilebilir bir suctur. Sugun muhakeme
makamlarinca herhangi bir sekilde 6grenilmesi durumunda sorusturma asamasi baglayacaktir.
Bununla birlikte TCK 159. maddede sayilan hallerin vukuu durumunda sug sikayete bagl
hale gelecektir. Ayni sekilde sayet dolandiricilik sugu TCK 167/1 maddesinde sayildigi iizere
aralarinda akrabalik iligskisi bulunanlar arasinda islenecek olursa su¢ yine sikayete tabi hale

gelecektir.

Dolandiricilik sugunun sikdyete bagli hale gelmis sekilleri CMK 253/1 maddesi
mucibince uzlasma hiikiimleri kapsamindadir. Zira bu hiikkme gore kural olarak sorusturulmasi
ve kovusturulmasi sikayete bagli suglar uzlastirma kapsamindadir. Bununla birlikte CMK
253/1-b maddesinde sayilan suglarda sikayete bagli olup olmama durumu 6nem tagimaksizin
uzlastir yoluna gidilir. Dolandiricilik sugunun temel sekli (TCK 157. madde) de bu

kapsamdadir.

Dolandiricilik sugunun temel seklinin islenmesi yahut daha az cezayr gerektiren
hallerin mevcudiyeti durumunda goérevli mahkeme Asliye Ceza Mahkemesidir. Nitelikli
hallerin mevcudiyeti durumunda ise gorevli mahkeme Agir Ceza Mahkemesi olacaktir. Zira
5235 sayili Adli Yarg: Ilk Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus,
Gorev Ve Yetkileri Hakkinda Kanun’un 12. maddesi nitelikli dolandiricilik suglarini hususi

(2) Birinci  fikra kapsamina  giren egyamin, ortadan  kaldirilmasi, elden  ¢ikarilmast,
titketilmesi veya miisaderesinin baska bir surette imkdnsiz kilmmasi halinde; bu esyamin degeri kadar para
tutarimin miisaderesine karar verilir.

(3) Sugta kullamilan esyamin miisadere edilmesinin islenen suga nazaran daha agir sonuglar
doguracagi ve bu nedenle hakkaniyete aykir olacag anlasildiginda, miisaderesine hikmedilmeyebilir.

(4) Uretimi, bulundurulmasi, kullanilmasi, tasinmasi, alim ve satumi su¢ olusturan esya, miisadere
edilir.

(5) Bir seyin sadece bazi kisimlarimin miisaderesi gerektiginde, tiimiine zarar verilmeksizin bu kismi
aywrmak olanakli ise, sadece bu kismin miisaderesine karar verilir.

(6) Birden fazla kisinin paydas oldugu esya ile ilgili olarak, sadece suca istirak eden kisinin paymnin

miisaderesine hiikmolunur.”
307« Madde 55- (1) Sugun islenmesi ile elde edilen veya sucun konusunu olusturan ya da sugun islenmesi icin
saglanan maddi menfaatler ile bunlarin degerlendirilmesi veya doniistiiriilmesi sonucu ortaya ¢tkan ekonomik
kazanglarin misaderesine karar verilir. Bu fikra hiikmiine gore miisadere karart verilebilmesi i¢in maddi
menfaatin su¢un magduruna iade edilememesi gerekir.

(2) Miisadere konusu esya veya maddi menfaatlere el konulamadigi veya bunlarin merciine teslim
edilmedigi hallerde, bunlarin karsiligini olusturan degerlerin miisaderesine hikmedilir.

(3) (Ek: 26/6/2009 — 5918/2 md.) Bu madde kapsamina giren esyanin miisadere edilebilmesi icin, egyay!
sonradan iktisap eden kiginin 22/11/2001 tarihli ve 4721 sayih Tiirk Medeni Kanununun iyi niyetin korunmasina

>

iliskin hiikiimlerinden yararlanamiyor olmasi gerekir.’
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olarak saymis verilecek ceza miktar1 6nem arz etmeksizin agir ceza mahkemelerinin gorevli

oldugunu belirtmistir.3%®

Yetkili mahkeme agisindan dolandiricilik sucu bir ozellik arz etmez. CMK 12/1
maddesine gore yetkili mahkeme sugun islendigi yer mahkemesidir. Sucun islendigi yerin
neresi oldugu hususu agikliga kavusturulmalidir. Dolandiricilik sugu gibi neticeli suclarda
yani hareket ve neticenin birbirlerinden ayrilabildigi su¢larda sugun islendigi yer hareketin
yapildigi yerdir.3®® Ayrica TCK 8. madde hilkmiine gére bir sugun hareket yahut netice
asamalarindan herhangi birisinin Tiirkiye’de gerceklesmis olmasi sugun Tiirkiye’de islenmis
sayilmasi icin yeterlidir. Bilisim sistemleri araciligtyla islenen dolandiricilik suglari agisindan
bu husus &nem tagir. Ornegin yurtdist kaynakli bir trojan saldirisi ile Tiirkiye’de bulunan bir

kisinin dolandirilmasi durumunda failin yurt disinda olmasi1 6nem arz etmez.
CMK 12. maddesine 7331 sayili kanunla eklenen 6.fikra’ya gore;

“Bilisim sistemlerinin, banka veya kredi kurumlarvin ya da banka veya kredi
kartlarimin arag olarak kullanilmasi suretiyle islenen suglarda magdurun yerlesim yeri

)

mahkemeleri de yetkilidir.’

Goriilecegi tizere Kanun bu hiikkmiiyle magdur temelli bir yetki kurali ihdas etmis
durumdadir. Bu fikra ile secimlik bir yetkili mahkeme belirlemis durumdadir. Buna gore
bilisim sistemleri araciligiyla dolandiricilik suglarinda sugun islendigi yer veya magdurun

yerlesim yeri mahkemeleri yetkili olabilecektir.

4. ZAMANASIMI

TCK 66/4 Maddesi geregi dava zamanasimi siirelerinin belirlenmesi agisindan sugun

kanunda yer alan cezasinin iist siir1 dikkate alinir. Dolandiricilik sugunun temel seklinde

38Madde 12- (Degisik: 21/2/2014 — 6526/2 md.)Kanunlarin ayrica gorevli kildig1 haller sakli kalmak iizere, Tiirk
Ceza Kanununda yer alan yagma (m. 148), irtikdp (m. 250/1 ve 2), resmi belgede sahtecilik (m. 204/2), nitelikli
dolandiricilik (m. 158), hileli iflas (m. 161) suglari, Tiirk Ceza Kanununun fkinci Kitap Dérdiincii Kisminin
Dort, Bes, Altt ve Yedinci Boliimiinde tanimlanan suglar (318, 319, 324,325 ve 332 nci maddeler harig¢) ve
12/4/1991 tarihli ve 3713 sayili Terorle Miicadele Kanununun kapsamina giren suglar dolayisiyla agilan davalar
ile agirlagtirilmis miiebbet hapis ,miiebbet hapis ve on yildan fazla hapis cezalarin1 gerektiren suglarla ilgili dava
ve islere bakmakla agir ceza mahkemeleri gorevlidir. Anayasa Mahkemesi ve Yargitay’in yargilayacag kisilere
iligkin hiikiimler, askeri mahkemelerin goérevlerine iligkin hiikiimler ile ¢cocuklara 6zgii kovusturma hiikiimleri
saklidir.

309 Koca, Uziilmez, Genel Hilkimler, s. 703-704.
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cezanin st sinir1 bes yil olarak belirlenmistir. Su durumda sugun temel sekli acisindan dava
zamanasimi siiresi TCK 66/1-e maddesi geregi sekiz yildir. Bu siire on iki yasini doldurmus
on bes yasini doldurmamis kisiler igin dort yil, on bes yasini doldurmus on sekiz yasini

doldurmamus olanlar igin ise bes yil dort ay olacaktir (TCK 66/2 maddesi).

TCK 66/3 maddesine gore, nitelikli haller mevcutsa zamanagimi siiresinin hesabinda
bu haller gbz 6nlinde bulundurulur. Buna goére inceleme konumuz olan bilisim sistemleri
araciligiyla dolandiricilik sugu islendiginde iist sinir on yil oldugundan dava zamanasimi
stresi TCK 66/1-d maddesi geregi on bes yil olacaktir. Bu siire on iKi yasini doldurmus on bes
yasint doldurmamus Kkisiler i¢in yedi yil alti ay, on bes yasini doldurmus on sekiz yasini
doldurmamis olanlar i¢in ise on y1l olacaktir (TCK 66/2 maddesi).

Zamanagimi siiresi tamamlanmis suglarda sucun islendigi gilinden itibaren
baslayacaktir. Su¢ tamamlanmamis tesebbiis asamasinda kalmis ise son icra hareketinin
yapildig1 giinden, zincirleme sekilde islenmis ise son sucun islendigi giinden itibaren

baglayacaktir (TCK 66/6 maddesi).
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SONUC

Bilisim sistemler araciligiyla dolandiricilik giiniimiizde gittikge yayginlasan bir hal
almaktadir. Bireyler dijitallesen diinyanin 6nlenemez konseptlerine ayak uydurabilmek
amactyla hemen her yenilige uyum saglamak gerekliligi cergevesinde hareket etmektedirler.

Mevzu kaynaklar bu gelisim ve degisime ayak uydurmak durumundadir.

Bilisim sistemleri kavramina dair yasal diizeyde bir tanim yapilmasi gerektigi
diisiincesindeyiz. Bu tanimin teknolojinin gelisme potansiyelini goz ardi etmemesi
gerekmektedir. Zira bilisim sistemleri artik kuantum fizik biliminin verileri dogrultusunda
baskalasim gec¢irmenin esigindedir. Ayrica insan bilincini modelleme becerisi gdsteren yapay
zeka sistemlerinin ¢ok uzak olmayan bir gelecekte giindelik hayatin bir parcasi olacagi
ongoriilmektedir. Ayrica klasik iktisadi hayat da teknolojinin gelismesine paralel olarak ¢ok
biiylik bir anlam degisikligine ugrayacaktir. Merkeziyetsiz ekonomi gelecegin diinyasinda vaz
gecilmez bir hal alacaktir. Ayni teknoloji miilkiyet kavramina da ayr1 bir boyut

kazandiracaktir.

Dolandiricilik sugunda hile unsuru, bu sucu diger malvarligina karsi suglardan ayiran
en onemli unsurdur. Hile doktrinde ve uygulamada “nitelikli bir yalan” olarak genel bir
tanima kavusturulmussa da kavramin zamanin degisen sartlarina gére bagkalagmasi ihtimali
her zaman giindemdedir. Ayrica artik hile kisinin sahsi becerisinden ¢ok elverisli araglar
marifetiyle yapilmaktadir. Bilisim sistemleri gelistik¢e aldaticilik kabiliyeti yiiksek teknolojik
imkanlar glindeme gelmistir. Yiiksek algi kurgusuna sahip algoritmalar temelinde iiretilen

yazilim ve teknolojiler dolandiriciliga farkli bir boyut kazandirmaktadir.

Su durumda kanun koyucunun dolandiricilik sugunun unsurunu teskil eden hile
kavramina her tiirlii tartismadan uzak ve kapsayici bir hile tanimi getirmesi Onem arz
etmektedir. Yargitay ictihatlarinda bu konuyla ilgili gelinen en iyi noktanin “nitelikli yalan”
seviyesi olmasi uygulamada sorunlar1 ¢ozmekten ¢ok uzaktir. Nispeten soyut bir kavramin bir
diger soyut kavramla tanimlanmasi hile unsurunun tespitinde yargi mekanizmasini
zorlamaktadir. Kanaatimizce hilenin kisinin irade hiirriyetini engelleyici 6zelligine vurgu
yapilmast icap etmektedir. Burada her ne kadar bu tiir bir yaklasimin 6zel hukuktaki hile
kavramina atif teskil edebilecegi seklinde bir endise belirecek ise de kanimizca dolandiricilik
sucunun Ozel hukuk iliskileri esnasinda islenen bir su¢ olmasi sebebiyle bunda bir sakinca
goriilmemelidir. Bu noktada kanun koyucunun bilisim sistemleri ile hile yapilisina dair 6zel

bir belirleme yapmasi da icap etmektedir. Zira zaten yetersiz olan hile kavramimin bir de
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bilisim sistemleri marifetiyle gerceklestirilisi tespiti daha da zor hale getirmektedir. Salt
kanun metninden hareket edilecek olursa bilisim sistemleri aracilifiyla dolandiricilik sugunda
aranan hile “bilisim sistemleri araciligiyla nitelikli yalan™ gibi bir goriiniim arz etmektedir. Bu
durum sugun tespitini zorlastirmaktadir. Bilisim sistemleri araciligiyla dolandiricilik suguna

0zel olmak {izere hile kavrami mahsus bir tanima kavusturulmalidir.

Kanun sistematigi agisindan bilisim sistemleri aracilifiyla dolandiricilik sugu ile banka
veya kredi kurumlarinin arag olarak kullanilmasi suretiyle dolandiricilik sugunun ayni bentte
dizenlenmesi de kanaatimizce isabetsizdir. Kanun koyucu gerekgesinde bu iki nitelikli hali
sadece fail acisindan kolaylik gibi bir kritere indirgemisse de sugun islenis bicimleri ve
kendilerine ©zel durumlar nedeniyle ayr1 bentlerde ve ayrintilandirilmak suretiyle

diizenlenmesi daha isabetli olacaktir.

Bilisim teknolojileri hayatin hemen her alanina niifuz etmeye baslamistir. Bu durum
temel hak ve dzgurliikleri de mudahaleye acik hale getirmistir. Sosyal medya artik bireyler
icin vazgecilmez bir hal almistir. Bu kanalla islenen suglar ¢ok yonlii ve cok boyutludur. Bu
nedenle sadece ceza mevzuatinin degil diger mevzuatin da Anayasa’nin benimsedigi haklar
anlayisi ¢ercevesinde ortak bir standardi benimsemesi gerekmektedir. Aymi sekilde E-ticaretin
yayginlagmas1 bu ticari iliskinin de degisik yonleri goézetilmek suretiyle ele alinmasi

gerekligini dogurmustur.

Bilisim sistemleri araciligiyla yapilan dolandiricilik temelde klasik dolandiricilik
mantig1 iizerine kuruludur. Kriminolojik olarak bilisim sistemleri bu su¢ i¢in sadece vasita
mahiyetindedir. Bu tip sucla miicadele agisindan klasik dolandiricilik mantigmin bilisim
sistemleriyle calistirilmasina dair Ongoriiye sahip olunmasi 6nem arz eder. Teknolojinin
geldigi nokta ve gidecegi yer kanun koyucu tarafindan bilimsel metotlara uygun bir sekilde
takip edilmelidir. Bu konuyla ilgili herhangi bir dnyargi ve biling eksikligi sugla miicadele
acisindan telafisi zor veya imkansiz sonuglara yol acabilir. Gergekten Yargitay kararlarinda
bile bilisim sistemi ile bilgisayar sistemi arasindaki farki yakalayamamis muhalefet serhlerine
rastlanmaktadir. Bilisim sistemleri araciligiyla dolandiricilik suguna yasayan hukuk mantigi

cergevesinde yaklasilmasi bir zorunluluktur.

Uygulamada ceza yargicinin bilisim teknolojilerine yabanciligi, gelisen teknolojinin
takip edilememesi gibi durumlar hem yargilama siirecinin uzamasina hem de verilen
kararlarin isabetli olmamasina yol agmaktadir. Dava dosyalar1 daha ¢ok bilirkisilerin teknik

aciklamalar1 cercevesinde sekillenmekte dava konusu olay ceza hukuku ilkeleri agisindan
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incelenememektedir. Bu durum mahkemenin olayin mahiyetini anlayana kadar uzun siiren
tutukluluk kararlar1 vermesine de yol agmaktadir. Yine bu bilgi eksikligi sebebiyle saniklarin
olaydaki rolleri ayirt edilememektedir. Bilhassa saniklar arasinda bilgisayar miihendisligi
yahut yazilimcilik gibi meslekleri icra edenler varsa masumiyet karinesi ihlal edilerek
haklarinda adil olmayan kararlar verilegelmektedir. Ornegin siradan bir arayiiz tasarimcisi

olan yazilimci bir kisi sadece meslegi dolayisiyla asli fail olarak nitelendirilebilmektedir.

Tim bu sakincalar gz oniine alindiginda ve bilisim teknolojilerinin geldigi nokta goz
oniine alindiginda tiim bilisim suclar1 agisindan 6zel bir yargilama yetkisini haiz ihtisas

mahkemelerinin kurulmasi gerektigi kanaatindeyiz.

Ceza uygulamasimnin da bilisim teknolojilerindeki gelisime ayak uydurmasi dnem arz
etmektedir. Yargilama makami hayatin olagan akisi, ortalama insanin bilgi ve gorgii seviyesi
gibi temel kriterleri gelisen teknolojinin hayata dahlini de gozeterek yeniden degerlendirmesi

gerekmektedir.
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