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OZET

BLOCKCHAIN SOZLESMELERININ TURK OZEL HUKUKUNDAKI YERI

Bu ¢alismanin amact blockchain sozlesmelerinin Tiirk 6zel hukukundaki yerinin
incelenmesidir. Bu kapsamda borglar hukukunda, veri koruma hukukunda, Tiirk
vergi mevzuatinda ve ceza hukukunda, blockchain sozlesmelerinin konumu
incelenmistir. Dijital doniisiimiin tiim birimlerde hatta konuyu ciddiye alan
sirketlerde bile esit sekilde uygulanmadigi goriilmistir. Bazi sirketler dijital
doniisiimiin bir pargasi olarak kullanicilarina online ve mobil hizmetler sunarken, is
stireglerini dijitale donistiirtirken giinliik is slireglerinin doniisiimiinii ihmal etmekte
ya da reklam ve yeni miisteri kazaniminda geleneksel yontemleri kullanmaya devam
etmektedir. Blok zincirinin akilli sozlesmelerinin baglantisi, daha genel olarak
bor¢lar hukuku ve sozlesmeler hukuku i¢in temel bir zorlugu temsil eder. Geleneksel

olarak, yasa her zaman kendi yonetim kurallarini saglar.
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ABSTRACT

THE PLACE OF BLOCKCHAIN AGREEMENTS IN TURKISH LAW

The purpose of this research is to examine the place of blockchain contracts in
Turkish law. In this context, the position of blockchain contracts in the law of
obligations, data protection law, Turkish tax legislation and criminal law has been
examined. It turned out that digital transformation is not applied equally in all units,
even in companies that take the issue seriously. While some companies offer online
and mobile services to their users as a part of digital transformation, they neglect the
transformation of daily business processes while converting their business processes
to digital, or they continue to use traditional methods in advertising and new
customer acquisition. The connectivity of smart contracts of the blockchain
represents a fundamental challenge for the law of cooperation and contracts more
generally. Traditionally, the law should and always provides its own rules of
governance. For example, such a rule establishes the duties of trustees.



GIRIS

Blockchain teknolojisi ve dagitilmis defterler biyik ilgi goérmekte ve farkli
sektorlerde birden fazla projeyi tetiklemektedir. Bununla birlikte, finans endiistrisi,
blok zinciri kavramimin birincil kullanicis1 olarak goriilmektedir. Bunun nedeni
yalnizca bu teknolojinin en iyi bilinen uygulamasinin kripto para birimi Bitcoin
olmasi degil, ayn1 zamanda 6zellikle bu sektordeki onemli siire¢ verimsizlikleri ve
biiyiik bir maliyet tabani sorunu tarafindan yonlendirilmesidir. Bunun da 6tesinde,
finansal kriz, finansal hizmetlerde bile bir varligin dogru mevcut sahibini
belirlemenin her zaman miimkiin olmadigin1 ortaya koymaktadir. Kiiresel dlcekte
daha uzun bir degisen alicilar zinciri iizerinden miilkiyetin izini siirmek daha da

biiyiik bir sorundur.

Blockchain teknolojisi kullanimi s6zlesme kapsaminda yiiriitiilmektedir. Tim
sOzlesmeler mutlaka eksiktir. Her ihtimal tizerinde pazarligin verimsizligi, insanlarin
dogustan gelen smirli rasyonelligi ile birlestiginde, sozlesmeler her olasiligi
ongoremez ve ele alamaz. Hukukun bir rolii, vadesi dolmamis sozlesmelerdeki
bosluklar1 varsayilan kurallarla doldurmaktir. Gelisen teknolojiler, bu geleneksel
bosluk doldurucu yasal roliin disinda var olan yeni ancak esit derecede eksik

sOzlesme tiirleri yaratmistir.

Blok zinciri, islemlerin kriptografik olarak kaydedilmesine izin veren ve kosullar
yerine getirildiginde otomatik olarak kendi kendine yiiriitiilen “akilli” s6zlesmelere
izin veren dagitilmis bir defterdir. Insanlar blok zincirinin sdzlesmelerini
kodladigindan, bu so6zlesmelerde bosluklar ortaya cikacaktir. Yine de blok
zincirindeki akilli s6zlesme diinyasinda, yasanin varsayilan kurallari saglamak icin
devreye girecegi higbir bir alan, yasal miidahale noktasi yoktur. Yasal bir miidahale
noktasimnin olmamasi, blok zincirindeki yasanin, maddi diinyadaki yasadan temel
olarak farkli bir sekilde calistig1 anlamina gelir. Is organizasyonu hukuku, yasanin

eksik bir sozlesmedeki bosluklar1 doldurmak i¢in varsayilan kurallar1 nasil



kullandigina ve yasanin blok zinciri baglaminda nasil farkli ¢alistigina dair baslica

bir 6rnek sunar.

Bu caligmanin amaci blockchain sozlesmelerinin Tiirk 6zel hukukundaki yerinin
incelenmesidir. Bu kapsamda bor¢lar hukukunda, veri koruma hukukunda, Tiirk
vergi mevzuatinda ve ceza hukukunda, blockchain sozlesmelerinin konumu

incelenmistir.

Arastirma ti¢ boliimden olusmaktadir. Birinci boliimde blockhain temel ¢ercevesine
yer verilmistir. Arastirmanin ikinci boliimiinde blockhain ve hukuksal kullanim
alanlart incelenmistir. Son boliimde ise Tiirk hukukunda blockhain sézlesmeleri

incelenmistir.



BIiRINCi BOLUM

BLOCKCHAIN TEMEL CERCEVESi

1.1. Blockchain Tanimi

Dijital doniisiimiin tiim birimlerde hatta konuyu ciddiye alan sirketlerde bile esit
sekilde uygulanmadig1 ortaya c¢ikmistir. Bazi sirketler dijital doniisiimiin bir parcasi
olarak kullanicilarina online ve mobil hizmetler sunarken, ig siireglerini dijitale
doniistiirtirken giinliik is siire¢lerinin doniisiimiinii thmal etmekte ya da reklam ve
yeni miisteri kazaniminda geleneksel yontemleri kullanmaya devam etmektedir.
Yonetim damismanligi sirketi McKinsey tarafindan 2017 yilinda yapilan bir
aragtirmaya gore, dijital donlisimii miimkiin oldugunca ¢ok alanda kapsamli ve
entegre bir sekilde uygulayabilen sirketler i¢in faydali oldugunu ortaya koymustur.
Hizla gelisen ve degisen dijital ¢oztimlerin biiylimesiyle, onlar1 yeni teknolojileri

yakindan takip etmeye ydnlendiren is liderlerinin sorumlulugu da artmaktadir.’

Blok zinciri, saglam, giivenli, seffaf bir dagitilmis defter olusturmanin bir yoludur.
Bu devrim niteligindeki yeni teknoloji ayni zamanda alisilmadik bir teknolojidir.
Kriptografiye dayali bir yazilim protokolii olarak, bir blok zinciri (dijital bilgi) halka
acik veritabanlari i¢in olusturulan yeni bir teknolojidir. Aslinda insanlar1 koordine

etmek icin kurumsal veya sosyal bir teknoloji olarak da ifade edilmektedir.?

Blockchain teknolojisi, esler aras1 bir agdaki makineler arasinda giivenilir bir sekilde
veri aktarimini saglayan bir teknoloji olarak tanimlanabilir. Esler arasi aglarda
iletisim, bu tiir dagitilmig sistemlerde veri depolama ve sifreleme yontemleri
bilgisayar biliminde yeni konular degildir. Kombinasyonlarindan ortaya ¢ikan blok
zincir teknolojisi, bir¢ok yenilik¢i uygulamayr miimkiin kilmistir. Bitcoin blok zinciri

ve Bitcoin kripto para birimi, bu teknolojinin ilk uygulamalandir ve ag iiyeleri

! SIEBEL Thomas M., Why Digital Transformation is Now on the CEQ’s Shoulders, McKinsey
Quarterly, 2017, s.5.
2 NOFER, Michael, Et Al. Blockchain, Business & Information Systems Engineering, 2017, s. 185.

3



arasinda dogrudan fon transferini saglar. Uyeleri tarafindan siirdiiriilen ve paranin
aktarilmas1 icin gilinlerce beklemek zorunda olunmayan merkezi bir kontrol

sisteminden bagimsiz bir sistem gelistirilmistir.>

Literatiire bakildiginda blok zincirinin ortak bir tanimi olmamasina ragmen
farkliliklar ve detaylarin oldugu goriilmektedir. Buna gore blockchain sistemini ilk
ifade eden Satoshi Nakamoto olmustur. 2008 tarihli Bitcoin: Person-to-Person
Electronic Cash System makalesinde blok zinciri, kriptografi teorisi temelinde
olusturulan verilerin birbirine baglanmasiyla olusan blogu ifade etmektedir.®
Bitcoin'in altinda yatan teknoloji olarak nitelendirilen Blockchain; islemleri giivenli,
kalict ve verimli bir sekilde kaydeden agik, dagitik bir defter olarak One
cikmaktadir.®. Blockchain, baslangigta merkezi olmayan bir veri ydnetimi teknolojisi

olarak gelistirilen bir sistem olarak ortaya cikmistir.’

. Tim veri kayitlarinin
degistirilmesine izin vermeyen, sadece yetkili kisilerin veri girebildigi ve tiim ag
tizerinde dagitilmis birka¢ kopya halinde saklanan bir veri tabanidir. Diger bir tanima
gbre ise tiim hayatimizi degistirecek yepyeni bir teknolojiye isim veren merkezi

olmayan bir kriptografik kayattir.”

1.2. Blockchain Tarihsel Gelisimi

Blockchain sisteminin temel tasi, 1972 yilinda internetin gelisimi i¢in altyapiyi
olusturan Iletim Kontrol Protokolii/internet Protokolii (TCP/IP) ile atilmistir.
TCP/IP'den oOnce telekomiinikasyon yapisi devre anahtarlama iizerine kuruluydu.
TCP/IP teknolojisi ile bilgiler sayisallastirilmis adres bilgilerini igeren cok kiiciik
paketler halinde iletilmektedir. Bu teknoloji protokoliinii isletmek i¢in merkezi bir
otoriteye ihtiya¢ duymadan ortak, paylasilan bir ag olusturuldu. 1980'lerin ve
1900'lerin sonlarinda Sun, NeXT, Hewlett-Packard ve Silicon Graphics gibi sirketler
TCP/IP teknolojisini kullaniyordu. Maliyet etkin, baglanabilirlik avantajli bir ag

3 NAKAMOTO, Satoshi, Bitcoin: A Peer-To-Peer Electronic Cash System. Decentralized Business
Review, 2008, s.3, < https://bitcoin.Org/Bitcoin.pdf >, Erisim tarihi: 28.09.2021.

4 NAKAMOTO, a.g.m., s.3

> LAKHANI, Karim R, IANSITI, Marco, The Truth About Blockchain. Harvard Business Review,
2017, 5.120, < https://hbr.org/2017/01/the-truth-about-blockchain >, Erisim Tarihi: 16.08.2021.

® HUMMO, Jesse Yli, KO, Deokyoon, CHOI, Sujin, PARK, Sooyong, SMOLANDER, Kari,
Where are Current Researches in Blokchain Technology?, A Systematic Review, 3 Ekim 2016, Plos
One, s.2.

7 GUVEN, Vedat, SAHINOZ, Erkin, Blokzincir Kripto Paralar Bitcoin: Satoshi Diinyay
Degistiriyor, Kronik Kitap, Istanbul, 2018, s.198.
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yapist ile galismak firmalar icin ¢ok avantajli hale geldi. Oyle ki CNET haberlerini
internete koydu. Amazon herhangi bir kitap¢idan daha fazla kitap satarken, Priceline
ve Expedia ugak biletlerinin satisin1 kolaylastirdi ve benzeri goriilmemis bir seffaflik

yaratt1.

Sifreleme bilimi giiniimiizde giinlik hayatin bir¢ok alaninda kullanilmaktadir.
ATM'ler, rezervasyon sistemleri, e-posta mesajlari, telefon bankaciligi ve normal
bankacilik igslemleri, cep telefonlar1, uydu sistemleri, fiize sistemleri, savas ugaklari,
saglik sistemleri, e-devlet uygulamalar1 gibi bircok alan 6rnek olarak gosterilebilir.
Dijital diinyada boélgeler ve iilkeler arasindaki sinir ortadan kalkti. Dijital diinyada
siirlart elektronik olarak gegmek, gercek fiziksel harita sinirlarin1 gegmekten daha
kolaydir. Bu noktada bilgi gilivenligi i¢in kriptografinin dnemi 6n plana ¢ikmakta;
devletlerin vatandaslarina ve kurumlarina hizli ve kolay erisim igin elektronik

ortamda iletilen hizmetlerin giivenli bir sekilde sunulmas1 gerekmektedir.®

Ag teknolojisinin gelismesiyle birlikte, dijital olarak depolanan bireysel veri miktari
hizla artmaktadir. Yazilim uygulamalar: tarafindan bulut teknolojisinin kullanilmasi
ile verilerin saklanmas1 ve paylasilmasi bir kaynak bulmus olsa da ekonomik tasarruf
kapsaminda kullanilan bulutta veri kaybi veya mahremiyet kaybi gibi durumlar
olabilmektedir. Giivenligi saglamak adina verilerin bitiinliigii ve gizliligi 6nemlidir.
Bazi veri paylasim uygulamalarinin genellikle asagidakiler gibi birden fazla tarafca
stirdiiriilmesi gerekir. Veri aligverisi alaninda bilgi gilivenligi sorununun nasil

¢oziilecegi sorusu her zaman 6nemli olmustur.

1.3. Blockchain Teknolojisinin Calisma Prensipleri

Bitcoin aginda, islemler tek tek degil toplu olarak, onay bekleyen 1MB gegerli islem
bloklar1 olusturularak kaydedilir. Her blok icin igerdigi islem bilgilerine gore

8 GATTESCHI, Valentina, Et Al. Blockchain And Smart Contracts For Insurance: Is The
Technology Mature Enough?. Future Internet, 2018, s. 2, <  https://www.mdpi.com/1999-
5903/10/2/20/htm >, Erigim Tarihi: 26.06.2021.

9 COSKUN, Aysun, ULKER, Ulkii, Ulusal Bilgi Giivenligine Yénelik Bir Kriptografi Algoritmasi
Gelistirilmesi ve Harf Frekans Analizinine Kars1 Giivenirlik Tespiti, Bilisim Teknolojileri Dergisi,
2013, s. 31.

10 ZHENG, Zibin, XIE, Shaoan, DAI, Hong-Ning, CHEN, Xiangping, WANG, Huaimin, 2018.
Blockchain challenges and opportunities: A survey. International Journal of Web and Grid Services,
2018, 14(4), s.557.
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benzersiz bir imza olusturulur. Bu imza, olusturulan bir sonraki blokta bulunur.! Her
blok bir onceki blok hakkinda bilgi i¢erdiginden bir ¢esit zincir olusur. Zincire
bloklar eklendikce eski bloklardaki islemleri fark edilmeden degistirmek giderek

zorlagsmaktadir.
ninci blok (n+1)inci blok
EA‘dan B'ye 50 ;E'den B'ye 41
:C'den E'ye 3 'Z'den S'ye 26
EG'den D'ye 2 ;T‘dan K'ya 12
+ +
—t- (n-1Jlinci blogun imzasi || [~ ninci blogun imzas |
+ +
nonce nonce
— n'inci blogun istenilen [n+1)inci blogun istenilen
formiata sahip imzas) tormata sahip imzas

Sekil 1. Bitcoin blok zincirinde bloklarin icerigi ve birbirine baglams sekli'?

Blok zincirinin olusturulmasindaki kilit unsur, ¢evrimi¢i 0demeler i¢in aracilara
ihtiyag¢  duymadan taraflardan  taraflara iletimin  giivenli bir  sekilde
gerceklestirilmesini saglamaktir. Bu sistemin isleyisinde sifreli islemlerin yani sira
O0demelerin onaylanmasin ve reddedilmesini garanti eden bir yap1 bulunmaktadir.
Boylece blok zinciri yapisi, Bitcoin transferlerinin temelini olusturan bir tiir kayit
gorevi goriir. En {inlii kripto para birimi olan Bitcoin tek degildir. Aslinda kripto
paralar 2008 yilindan bu yana birgok farkli blok zinciri tabanli uygulamada
olusturulmustur ve bugiin piyasada 3900 kripto para bulunmaktadir.®

Blok zinciri sistemi, kelimenin tam anlamiyla blok zincirlerden olusur, yani ardisik
olarak arka arkaya gelen bloklardan olusan bir veri seti s6z konusudur. Olusturulan

ilk bloga "Genesis" adi verilir. Olusturma asamasinda belirlenen kurallar bloklar

1 NAKAMOTO, a.g.e. s.4.

12 YILDIZ, Yigit, Biiyiik Veri Teknolojisi ve Vergi Denetimi Etkilesimi, Vergi Raporu, 2019, s. 236,
<  https://vergiraporu.com.tr/ReadArticle.aspx?ld=c2e3a052-dd82-4bb0-b508-2453294781e0 >,
Erigim Tarihi: 11.12.2021.
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olusturur. Her blogun kendi imzas1 (sifresi) vardir. Bloklar kodlardan olusur ve her
blogun kendi imzasi ve bir Onceki blogun imzasit vardir. Bu konsensiis yapisi
saglanarak bloklar birbiri ile baglantili olarak olusturulur. Blok zincirlerden olusan
kripto para birimleri i¢in blok olusum siiresi degiskenlik gosterir ve Bitcoin'de blok

olusum siiresi 10 dakikadir.'*

Basl
Giness

mq mq m* m‘ ''''' ’ m#

Sekil 2. Genesis (Baslangi¢) Blogu ve Blockchain'®

Her blok 1MB uzunlugundadir ve her birinde en az bir islem tutulur. Blogun
verilerini igeren baglik 80 bayt boyutundadir. Bir blokta yaklasik 350-500 islem
verisi tutulur. Bir aktarim islemi yapildiginda en az 250 bayt boyutundadir.'® Blok
zincirine yeni bloklar eklemek madencilik olarak bilinir. Madencilik siirecine kendini
adamis her iiyeye ayn1 zamanda "madenci" denir. Madenciler, blok zincirinin
islemleri kaydetmesi ve aktarmasi i¢in zorunlu uygulayicilardir. Bitcoin i¢in ilk blok
olusturma odilii 50 Bitcoin olarak belirlenir ve her 210.000 blokta bir yariya
indirilir. Bu yaklasik 4 yillik bir siireye isaret etmektedir. Hesaplanirsa yarilanmanin

2140 yilina kadar siirecegi tahmin edilmektedir.’

Blok zincir yapisina miidahale etmek istenirse, agdaki hedef blogun igerigini
degistirebilmesi i¢cin hem hedef blogu hem de bu blogu takip eden diger tiim bloklar
degistirmelidir.*® Siirekli blok iiretimi (kotii niyetli bir kisi degisiklik yaparken blok

zincirine katilan yeni bloklar) ve blok iiretim algoritmasinin mantig1 nedeniyle bu

4 GATTESCHI, a.g.e., s. 2

BBCTR, <https://Bctr.Org/Blockchain-Nedir, > Erisim Tarihi: 15.06.2022.

16 CARKACIOGLU, Abdurrahman, Kripto-Para Bitcoin, Sermaye Piyasas1 Kurulu Arastirma Dairesi
Aragtirma Raporu, 2016 s. 43, < https://www.spk.gov.tr/SiteApps/Yayin/YayinGoster/1130 >, Erigim
Tarihi: 01.02.2022.

17 ANTONOPOULOS, Andreas M, Mastering Bitcoin: Unlocking Digital Cryptocurrencies, O'reilly
Media, Inc., Newton, MA, USA, 2014. s.2.

18 WANG, Wenshi, A Vision For Trust, Security And Privacy Of Blockchain. 1(;inde: International
Conference On Smart Blockchain., Springer, Cham, Germany, 2018, s.96.
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senaryo teorik olarak miimkiin goriinse de normal sartlar altinda saldiriy:

uygulamaya koymak miimkiin olmayacaktir.

Blok zincirler bir ademi merkeziyetgilik teknolojisidir ve internetin acik bir platform
olmasi gibi acgik bir platformdur. Dolayisiyla, blok zinciri ekonomisine bagka bir
yaklagim, merkezi olmayan sistemlerin ekonomisine odaklanmak ve blok zincirlerini

bir ademi merkeziyetcilik teknolojisi olarak temsil etmektir.®

Acik ademi merkeziyet¢i sistemlerin niteliklerine iliskin temel argliman, Adam
Smith'e ve Isko¢ Aydinlanmasina kadar giden eski bir argiimandir ve &ziinde
dinamik hakkinda evrimsel bir argiimandir. Evrilen karmagik sistemlerdeki temel
gelisim modeli, merkezilesmeden ademi merkeziyet¢ilige dogrudur. Sistemler
merkezilesme ile baslar ¢iinkii, kurallari olusturmak ve uygulamak yani bilgi yapilari
olusturmak i¢in en verimli yap1 merkezilesmedir. Bu, tekrari en aza indirir ve net bir
hiyerarsi kurar ve anlagsmazliklart karara baglar. Ekonomik sistemlerde bu durum
kendini enflasyon, yolsuzluk ve rant arayisi olarak gosterir. Sonunda, adaptasyon ve
farkli se¢im, bu tiir sistemleri ademi merkeziyet¢ilige dogru yonlendirir. Ciinkii
merkezilestirme maliyetleri, somiirii yolu boyunca yiikselirken, genellikle gelisme ile
birlikte teknolojik ilerleme nedeniyle (6rnegin, blok zinciri durumunda kriptografi ve
bilgisayarlar) ademi merkeziyet¢ilik maliyetleri diiser. Merkezilesme diizen getirir,
ancak bu diizen kirilgan olabilir. Ademi merkeziyetgilik sistemi daha saglam, esnek,

giivenli ve verimli hale getirir.°

Bir teknoloji olarak blok zincirler, farkli islevsellik noktalarini vurgulamak ig¢in
cesitli sekillerde tanimlanmustir. Bir konsensiis mekanizmasi olarak, blok zincirler bir
gercegi kesfetme veya dogrulama motorudur. Bu, onlar1 deger aktarimini giivenli bir
sekilde kaydetmek igin bir degerli bir veritabanli defter kilmaktadir. Kamusal
protokoller — araciligiyla  gliveni  metalastirir.  Ancak  blok  zincirlerinin
gerceklesmesinde en genel ilke ademi merkeziyet¢i olmalaridir. Blok zincirlerler
ekonomide, organize yapinin kurulmasinda Onemli olarak goriilmektedir.

Organizasyonlar merkezilestirilmistir; piyasalar ademi merkeziyet¢idir. Piyasalar,

19 GATTESCHI, a.ge., s.2.

20 DI PIERRO, Massimo, What Is The Blockchain?, Computing In Science & Engineering, 2017,
.93, < https://www.computer.org/csdl/magazine/cs/2017/05/mcs2017050092/13rRUyv53Jl >, Erisim
Tarihi: 15.03.2022.
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genel ademi merkeziyetgilik hizmetini gerceklestiren diger agik platform
teknolojisidir. Piyasalar hem tasarlanmis sistemler hem de evrimlesmis spontane

emirler olan kural sistemleridir.?

Blok zincir, dijital para tasarimindaki bir soruna c¢oziim olarak icat edilen,
kriptografinin bir iirlinii olan yeni bir teknolojidir. Bu, onu bilgi ve yeni teknoloji
ekonomisi veya para ekonomisini kapsamasini saglamaktadir. Blok zincir
teknolojilerindeki ilerleme, sanal paralarin olusmasinda ve yeni piyasalarin meydana
gelmesinde Onemlidir. Yeni piyasalarin olugsmasi ise ekonomide rekabet ortami

olusturmaktadir.??

Blok zincirler ademi merkeziyet¢iligi konusunda Ethereum'dan Vitalik Buterin ve
Gavin Wood tarafindan saglanan daha somut bir yorum, blok zincirlerinin kiiresel bir
tekil olarak bir diinya bilgisayar1 olma konusunda ilerleme kaydettigidir. Buterlin
defterlerden, kripto para biriminden, hash oranlarindan veya islemlerden

bahsetmeden, sasirtic1 bir blok zinciri tanim1 sunmaktadir?®,

Blockchain, herkesin program yiikleyebilecegi ve programlari kendi kendine
yuriitmesi i¢in birakabilecegi, her programin mevcut ve 6nceki tiim durumlarinin her
zaman kamuya acik oldugu ve programlarin ¢alistigina dair ¢ok giiclii bir kripto
ekonomik giivenlik garantisi tasiyan sihirli bir bilgisayardir. Zincir, tam olarak blok
zinciri protokoliinlin belirttigi sekilde calismaya devam edecektir. Blok zincirleri,
belirli bir kural kiimesini diinyaya getirmekle ilgili degil, yeni bir kural kiimesiyle
son derece hizli bir sekilde yeni bir mekanizma olusturma ve onu disar1 itme

ozgurliigiinii yaratmakla ilgilidir.

Diinya bilgisayar1 kavrami, Blokchain platformunda ¢alisan herhangi bir
uygulamanin ulusal veya jeopolitik sinirlar olmaksizin kiiresel erisime sahip olacak
ve gelecege bagli olmaksizin genisleyecektir. Bu tanim, blok zincirlerin ekonomik ve
sosyal kurumlar insa etmek icin bir teknoloji oldugu fikrini ortaya koymaktadir.

Ismarlama sosyo-ekonomik koordinasyonu saglayan kural sistemi tiirleri olan akilli

2l GATTESCHI, a.ge., 5.2

22 WANG, a.g.e., 8.5

23 BUTERIN, Vitalik, Visions Part I: The Value Of Blockchain Technology, 2015, s.23, <
https://blog.ethereum.org/2015/04/13/visions-part-1-the-value-of-blockchain-technology >, Erisim
Tarihi 16.02.2022.
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sozlesmeleri olusturmak ve yiiriitmek igin bir teknolojidir. Ekonomistler normalde
piyasanin, organizasyon ve kurumlarin bir kombinasyonundan kaynaklandigini
diisiiniirler. Ornegin, firmanin organizasyonu, bir kuliibiin organizasyonu, piyasa
kurumlari, hukuk kurumlari, para kurumlari, hiikiimet kurumlar1 gibi tiim bu kurum
ve kuruluslar temel kural sistemleridir. Blok zinciri bu anlamda ekonomik
koordinasyon ig¢in yeni bir tiir kural sistemidir. Bu nedenle firmalar, pazarlar,
kuliipler ve hiikiimetlerin yan1 sira artik blok zincir de bulunmaktadir. Zincirlerini
sihirli diinya bilgisayarlarina doniistiirmek i¢in bu ¢abanin 6nde gelen bir 6rnegi
Ethereum'dur. Bitcoin'i 6zel bir teknoloji, kriptografik olarak giivenli bir islem
tabanli durum makinesi olarak diislinliyorsaniz, Ethereum'u tiim islem tabanli durum
makinesi kavramlarinin tizerine oturtuldugu genellestirilmis teknolojiyi yani sanal bir

makine olusturmaya calisan bir proje olarak diisiiniiliir.2*

Sifir giiven bilgi islem igin bir platformdur. Wood’a gére, 2° Ethereum, iistiin bir
temel protokol olmayi ve diger merkezi olmayan uygulamalarin Bitcoin yerine
bunun iizerine kurulmasmna izin vererek, onlara calismak icin daha fazla arag
sunmayt ve FEthereum'un oOlgeklenebilirligi ve verimliliginden tam olarak
yararlanmalarin1 saglamay1 hedeflemektedir. Kullanicilar, baska hangi bireyler,
sistemler veya kuruluslarla etkilesime girerlerse girsinler, olasi sonuglara ve bu
sonuglarin nasil ortaya ¢ikabilecegine mutlak bir giivenle bunu yapabileceklerinin

garanti edilebilecegi bir sistem saglamay1 amaclamaktadir.

Genellestirilmis teknoloji, Ethereum blok zincirinde eter adi verilen bir kripto para
birimi ile ¢alismakta, merkezi olmayan uygulamalar olusturmak igin Turing-tam
komut dosyas1 dili ve protokollerini kullanmaktadir.  Ethereum'da aracilar,
Dagitilmis Otonom Kuruluslar (DAO'lar) dahil olmak tizere merkezi olmayan
uygulamalar olusturulabilen kendi kendini yiiriiten bir dijital akilli soézlesmeler
yazabilir ve yiiriitebilir. Akilli s6zlesmeler ve DAQ'lar, 6lgegi olast herhangi bir
merkezi defteri biiylik dl¢iide asacagi icin nihayetinde merkezi olmayan bir kayit

gerektirmesi gereken nesnelerin internetini (IoT) miimkiin kilar.%

% GATTESCHI, a.g.e., s. 2

% WOOD, Gavin, Dapps: What Web 3.0 Looks Like. & ‘What is Web, 2014, s.3., <
https://gavwood.com/dappsweb3.html >, Erisim Tarihi: 21.12.2021.

% pi PIERRO, a.g.e., s. 93.
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Sihirli diinya bilgisayar1 perspektifi ve Ethereum'un netlestirdigi sey, blok zinciri
teknolojisinin dogasinin, ekonomistlerin yeni teknolojileri modelledigi standart
yoldan farkli oldugu yani, toplu iiretim fonksiyonunda ¢ok faktorlii tiretkenlik
artisina doniisen bir kayma oldugudur. Blok zincirleri bu etkiye sahip olabilir ve
neoklasik ve evrimsel ekonomi ile incelenebilir. Ancak bu teknolojinin ¢ok daha
doniistiirlicii yonii, yeni Orglitsel ve kurumsal ekonomik yoOnetim bigimlerine yol
a¢gmalaridir. Ekonomik teorinin tamamen farkli alanlarindan yani, yeni kurumsal ve

kamu tercihi ekonomisinden yararlanan farkli bir analitik yaklasim gerektirir.?’

Blockchain teknolojilerinin ¢esitli avantajlar1 bulunmaktadir. Bu avantajlar su

sekildedir:
1. Giiven

Blockchain, gilivenin var olmadigi veya kanitlanmadigi farkli piyasalar arasinda
giiven yaratir. Blockchain teknolojisi, aksi halde yapmamis olabilecekleri veya bir
aracinin yapmasit gerekebilecek iglemleri veya veri paylagiminit igeren is
anlagmalarina girmeye isteklidir. Gilivenin etkinlestirilmesi, bir blok zincirin en ¢gok
belirtilen faydalaridir. Dogrudan iliskileri olmayan ancak yine de veri veya 6demeleri
paylasmak zorunda olan varliklar arasindaki islemleri kolaylastiran blok zinciri
kullanim durumlarinda belirgindir. Genel olarak Bitcoin ve kripto para birimleri,
blok zincirinin birbirini tanimayan katilimcilar arasinda giiveni sagladiginin

miikemmel Srnekleridir.?®
2. Merkezi olmayan yapi

Kiiresel bir dijital teknoloji ve hizmet saglayicisi olan UST'de blockchain baskani
Daniel Field, giiven saglayan merkezi bir aktdr olmadiginda Blockchain'in degerini
gercekten kanitladigimi ifade etmistir. Bu nedenle, katilimcilar birbirlerini
tanimadiklar1 i¢in giliven eksikligi duyduklarinda giliven saglamanin yani sira, blok
zinciri, tek bir varligin miinhasiran sorumlu olmadigi bir is ekosisteminde veri
paylasimin1 saglar. Tedarik zinciri buna bir Ornektir: Tedarikciler ve nakliye

sitketlerinden {ireticilere, distribiitorlere ve perakendecilere kadar birden fazla

27 DAVIDSON, Sinclair, DE FILIPPI, Primavera, POTTS, Jason, Economics of Blockchain, 2016,
s.3, < https://papers.ssrn.com/sol3/papers.cfm?abstract id=2744751 >, Erisim Tarihi: 04.11.2021.
2 DAVIDSON, FiLiPPi ve POTTS, a.g.e., s.3.
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isletme, bu zincirdeki digerlerinden bilgi ister veya buna ihtiya¢ duyar ancak, hic
kimse tim bu bilgi paylasimmi kolaylastirmaktan sorumlu degildir. Blockchain,

merkezi olmayan yapisiyla bu ikilemi ¢6zmektedir.?®
3. Gelismis giivenlik ve gizlilik

Blockchain 6zellikli sistemlerin giivenligi, gelisen teknolojinin bir baska 6nde gelen
avantajidir. Blockchain tarafindan sunulan gelismis giivenlik, teknolojinin gergekte
nasil calistigindan kaynaklanmaktadir: Blockchain, dolandiricilik ve yetkisiz
faaliyetleri engelleyen ugtan uca sifreleme ile degistirilemez bir islem kaydi
olusturur. Ek olarak, blok zincirindeki veriler bir bilgisayar aginda depolanir, bu da
hacklemeyi verileri sunucularda bir arada depolayan geleneksel bilgisayar
sistemlerinin aksine neredeyse imkansiz hale getirir. Ayrica blok zinciri, verileri
anonimlestirerek ve erisimi sinirlamak icin izinler gerektirerek gizlilik endiselerini

geleneksel bilgisayar sistemlerinden daha iyi ele alir.
4. Azaltilmis maliyetler

Blockchain'in dogasi, kuruluslar icin maliyetleri de azaltabilir. Islemlerin
islenmesinde verimlilik yaratir. Ayrica, verilerin toplanmasi ve degistirilmesi gibi
manuel gorevlerin yani sira raporlama ve denetleme siireglerini kolaylastirir.
Finansal kurumlarin blok zinciri kullanirken gordiikleri tasarruflara dikkat ¢ekilerek,
blok zincirin takas ve uzlagmay1 kolaylastirma yeteneginin dogrudan siire¢ maliyet
tasarrufuna doniistiigii agiklanmaktadir. Daha genis anlamda, blockchain, geleneksel
olarak blockchain'in yapabilecegi islemleri saglayan aracilari, saticilar ve iiglinci
taraf saglayicilar1 ortadan kaldirarak isletmelerin maliyetleri diisiirmesine yardimci

olur.3!

Blockchain'in benzersiz ozellikleri giliveni, giivenligi, seffafligi artirabilir ve

isletmelere baska faydalar saglayabilir.

2 DAVIDSON, FiLiPPi ve POTTS, a.g.e., s.5.
% DAVIDSON, FiLiPPi ve POTTS, a.g.e., s.5.
3L DAVIDSON, FiLiPPi ve POTTS, a.g.e., s.7.
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5. Hiz

Aracilar1 ortadan kaldirarak ve islemlerde kalan manuel siirecleri degistirerek
geleneksel yontemlerden daha hizli gergeklestirebilir. Baz1 durumlarda blockchain,
bir islemi saniyeler veya daha kisa siirede halledebilir. Ancak siireler degisebilir.
Blockchain tabanli bir sistemin islemleri ne kadar hizli isleyebilecegi, her bir veri
blogunun ne kadar biiyiik oldugu ve ag trafigi gibi bir¢ok faktore baghidir. Yine de
uzmanlar, blok zincirinin tipik olarak hiz agisindan diger siireglerin ve teknolojilerin

iistiinde oldugu sonucuna varmistir.>?
6. Goriiniirliik ve izlenebilirlik

Walmart'n blok zinciri kullanimi sadece hiz ile ilgili degildir; ayn1 zamanda
tirtinlerin kokenini takip etme yetenegi ile de ilgilidir. Blok zincir, Walmart gibi
perakendecilerin envanteri daha iyi yonetmesine, sorunlara veya sorulara yanit
vermesine ve Uriinlerinin ge¢migini dogrulamasina olanak tanir. Belirli bir ¢iftlik,
kontaminasyon nedeniyle iirlinlinii geri c¢agirmak zorunda kalirsa, blok zinciri
kullanan bir perakendeci, o ¢iftlikten gelen iiriinii tanimlayabilir ve kalan iirliniinii
satisa ¢ikarabilir. Uzmanlara gore, blockchain gesitli kaynaklarin kdkenini takip

etmeye yardimci olabilir.3
7. Degismezlik

Degismezlik, basitge, islemlerin blok zincirine bir kez kaydedildikten sonra
degistirilemeyecegi veya silinemeyecegi anlamina gelir. Blok zincirinde, tim
islemler zaman damgal1 ve tarih damgalidir, dolayisiyla kalic1 bir kayit vardir. Bu
nedenle, blok zinciri bilgileri zaman i¢inde izlemek icin kullanilabilir ve bu da

bilgilerin giivenli ve giivenilir bir sekilde denetlenmesini saglar.

8. Verilerin bireysel kontrolii

2 DAVIDSON, FiLiPPi ve POTTS, a.g.e., s.7.
3 GUVEN, (")zgii{, Dijital Doniisiimde Blokzincir Teknolojisi ve Bitcoin’in Ekonomiye Etkisi, Aydin
Adnan Menderes Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2020, s.12.
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Blockchain'in kisinin kendi dijital verileri iizerinde benzeri goriilmemis miktarda
bireysel kontrol saglamaktadir. ABI Research'te arastirma direktori Michela
Menting’e gore, verilerin ¢ok degerli bir meta oldugu bir diinyada, teknoloji size ait
verileri dogal olarak korurken, kontrol etmenize izin verir" demistir. Bireyler ve
bireysel kuruluslar, dijital verilerinin hangi parcalarini, kiminle ve ne kadar siireyle
paylasmak istediklerine, blockchain o6zellikli akilli sozlesmelerin uyguladigi

sinirlarla karar verebilir.®*
9. Tokenizasyon

Tokenizasyon, bir varligin yani fiziksel veya dijital olabilir, degerinin dijital bir
tokene doniistiiriildiigii ve daha sonra iizerine kaydedildigi ve ardindan blok zinciri
araciligiyla paylasildigi stirectir. Kiiresel danismanlik firmast West Monroe'da
teknoloji direktorii Joe Davey’e gore, tokenizasyon dijital sanat ve diger sanatsal
varliklar1 yakaladi ancak, tokenizasyonun ticari iglemleri piiriizsiizlestirebilecek daha
genis uygulamalara sahip olabilir. Ornegin kamu hizmetleri, karbon emisyonu
tahsisatlarinin karbon emisyonu programlart kapsaminda ticaretini yapmak icin

tokenlestirmeyi kullanabilir.>®
10. Yenilik

Birden fazla sektordeki liderler, zorlu sorunlar1 ¢6zmek ve uzun siiredir devam eden
hantal uygulamalar1 gelistirmek icin blok zincir tabanli sistemleri arastirmakta ve
uygulamaktadir. Field, is basvurusunda bulunanlarin 6zge¢misleri hakkindaki
bilgileri dogrulamak i¢in blockchain kullanimin bu tiir bir inovasyona 6rnek olarak

gdstermistir.>®

Meydana getirilen bu blok zincirlerde dijital imzalarin kopyalanmamasi i¢in her blok
bir onceki blogun imzasini tasir. Bu sistemde, merkezi olmayan bir yap: adina
olusturulmus tiim kullanicilarda blok zincirinin bir kopyast bulunmaktadir. Bu,

olusturulan blok zincirinde olasi bir olumsuz durumun herkes tarafindan gériilmesini

% SMITH, Don C., Enhancing Cybersecurity in The Energy Sector: A Critical Priority, Journal of
Energy & Natural Resources Law, 2018, s.375.

% SENKARDES, Cagla Giil, Blokzincir Teknolojisi ve Nft’ler: Miizik Endiistrisi Uzerine Bir
Inceleme. Journal Of Management Marketing And Logistics, s.156, 2021, <
http://www.pressacademia.org/archives/jmml/v8/i3/2.pdf >, Erisim Tarihi: 01.03.2022.

% SENKARDES, a.g.e., s.156
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saglamak igindir. Iste burada uzlagsmanin yapisi ve uzlasma siirecinin énemi devreye
girmektedir. Sistemin bu sekilde tasarlanip kurulabilmesinin yolu, tek bir merkezden
yonetilmek yerine tiim kullanicilarin takip ettigi, bagimsiz ve kontrol edilebilir
dagitik bir mekanizmaya doniistiiriilmesidir. Binlerce kisi bu sistemi kullansa bile
birbirlerini tamimalarma gerek yoktur. Ciinkii belirlenen kurallara baglilik bu

sistemin en 6nemli gliven omurgasini olugturmaktadir.

1.4. Blok Zinciri Yapisi

Bir blok zinciri sistemi, ¢alisma mekanizmasi ve fikir birligine varmak i¢in
kullanilacak yontemler agisindan diizenlenebilir. Bu sistem kiiciik gruplarda veya
cok tiiyeli yapilarda da kullanilabilir. Milyonlarca {iyesi bulunan Bitcoin bu yapinin

en giizel 6rneklerinden biri olarak gosterilebilir.
1.4.1. Blok

Blok zinciri, dogrulanmis ve giivenli bir sekilde baglanmis bilgi bloklarindan olusur.
Blok zincirindeki her blok, baslik ve govde olmak iizere iki ana boliimden olusur.
Blok bashg igerisinde; Blok Versiyon Numarasi, Onceki Blok Ozet Degeri, Zaman
Damgasi, Zorluk Derecesi, Nonce ve Merkle Kok Ozeti bulunmaktadir. Blok
govdesinde; Blok Ozet Degeri ve Blok islemleri yer almaktadir.

BI0% [ Biock Header (Block Hash)
|_PrevHash | | nNonce |
[Roo(Hash
/ ‘\Hasn.n
/[ }W LN
[0 | [ ma | | ™2 | [TL]

Sekil 3. Blok Bashgi ve Govdesi
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1.4.2. islem/Hesap Hareketi

Bilgi bloklarinda tutulan veriler, hesap defteri girislerini veya hesap hareket
kayitlarinmi (islemleri) temsil eder. Her hesap islemi, orijinalligini korumak i¢in dijital
olarak imzalanir. Bu durum, hi¢ kimsenin veri setinde degisiklik yapamayacagi
anlamina gelir ve verilerin gilivenilir oldugu varsayilir. Blok zinciri agindaki
terminaller arasinda varliklarin transferinin kayitlari islem olarak bilinir. Bu islemler
bloklarin ana gévdesinde saklanir. Temel olarak bir islem; Toplam Miktar, Girdi

Listesi, Cikt1 Listesi, Ozet Degeri bilgilerinden meydana gelir;3’

e Toplam miktar, transfer edilecek dijital varliklarin toplam miktar bilgisini
tutar,

e Girdi listesi bilgi olarak transfer edilecek varliklarin listesini, miktarlarini ve
gonderici hesap adresini tutar,

o (Ciktr listesi bilgi olarak transfer edilecek wvarliklarin miktarlarini, alici
adresini ve yeni sahiplerini tutar,

e Ozet Deger, islem igeriginin hesaplanmis kriptografik 6zet degeridir. Ozet
deger kullanilarak, sakli anahtar ile islemler imzalanir ve gondericinin agik

anahtar1 kullanilarak dogrulanir.
1.4.3. Hesap Adresleri

Blok zincirinde bir iglem olmasi durumunda gonderici ve alicinin hesap adresleri
dahil edilir. Sisteme eklenen her yeni kullanici i¢in yeni bir adres olusturulur. Bu
adresler blok zinciri sistemindeki kullanicilarin kimlikleridir. Hesap adresleri,
kullanicinin genel anahtarlariyla olusturulur. Dijital bir varligin sahiplik bilgileri bu
adreslerde saklanir. Bir kullanicinin sahip oldugu dijital varlik ile islem yapabilmesi
icin bu hesabin gizli anahtarina sahip olmas1 gerekir. Ciinkii islemler kullanicinin
0zel anahtar1 ile imzalanmalidir. Hesap adresinden olusturulan agik anahtar, bu

islemi dogrulamak icin kullanilir.®®

87 KAPLANHAN, Fatih, Kripto Paranin Tiirk Mevzuati Agisindan Degerlendirilmesi" Bitcoin
Ornegi", Vergi Sorunlar1 Dergisi, 2018 s. 24, < http://vergisorunlari.com.tr/makale/kripto-paranin-
turk-mevzuati-acisindan-degerlendirilmesi-bitcoin-ornegqi/8587 >, Erisim Tarihi: 13.08.2021.

38 KAPLANHAN, a.g.e., s.106.
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1.4.4. Kayit Defteri/Hesap Defteri

Veriler, her terminalde halka agik defterlerde saklanir. Bu defterler, blok zinciri
aginda olusturulmus ve dogrulanmis islemleri igerir. Dijital defterlerin bir altyapi
veya ag lizerinden dagitilmasiyla sistem giivenligi saglanir. Altyapidaki bu ek
katmanlar, herhangi bir zamanda bir hesap isleminin durumu hakkinda fikir birligine
varmak i¢in kullanilir. Her vardiyada, gercek hesap defterlerinin bir kopyasi bulunur.
Sisteme yeni bir hesap hareketi geldiginde veya mevcut bir islemde degisiklik
yapildiginda, belirli bir algoritma altyapidaki tiim kayitlar isler ve bu yeni islemin
dogrulugunu kontrol eder. Defter niishalarinin cogunlugu bu kaydin dogru oldugunu
onayladiginda sisteme yeni bir kilit konur. Sistemdeki kopyalarin ¢cogunlugu yeni
islemi reddederse, o hesap islemi sisteme kaydedilmez. Bu dagitik sistem sayesinde
blok zinciri, merkezi bir yapi1 tarafindan kontrol edilmeden etkin bir sekilde

calismaktadir.®
1.4.5. Ciizdan

Kisilerin 6zel anahtarlar1 ¢cok 6nemlidir. Dijital varliklarin giivenligi i¢in bu anahtarin
cok saglam ve giivenli bir sekilde saklanmasi gerekir. Cilizdanlar bu anahtarlar
saklayan uygulamalardir. Ciizdanlar ayrica dijital varlik bilgilerini ve kullanicinin

genel anahtarini goriintiiler. Uygulama, yerel sabit disklerde veya bulutta bulunur.
1.4.6. Kriptografik Hash Fonsiyonu

Kriptografi basitge verileri sifrelemek anlamina gelir. Bu sifreleme siireci, bircok
karmasik matematiksel teknigi kullanan derin bir akademik arastirma alanini kapsar.
Burada bilinen ilk sifreleme teknigi, temel sifrelemeyi temsil eden hash
fonksiyonudur. Hash birgok kaynakta ve uygulamada Ingilizce olarak kullanilsa da
bilisim diinyasinda Tiirkce karsilig1 ile 6zet olarak ifade edilmektedir. MD-5, SHA-1,
SHA-2, SHA-3, BLAKE gibi farkli 6zetleme algoritmalar1 bulunmaktadir. Bir hash,

lic temel &zellige sahip matematiksel yontemdir.*° Bunlar:

Girdi verileri herhangi bir boyutta herhangi bir dize olabilir,

% DURBILMEZ, Serap Erozel, Blokzincir Teknolojisinin Finans Sektériindeki Yeri ve
Uygulamalar1, Marmara Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisan Tezi, 2018, s. 25.

40 KARAKOSE, imparator Serhat, Elektronik Odemelerde Blok Zinciri Sistematigi ve Uygulamalari,
Erciyes Universitesi, Yiiksek Lisans Tezi, 2017, s. 18.
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e Sabit boyutta bir ¢ikt1 tiretmektedir. Ornegin; 64, 128, 256 bit ¢ikt1 boyutu,
e Verimli olarak hesaplanabilmektedir. Sezgisel olarak, belirli bir girdi dizgesi
i¢cin, hash ¢iktisinin makul bir siire igerisinde ne oldugunu bulabileceginiz

anlamina gelmektedir. **

Bir kriptografik islem &zet fonksiyonun da H:{0,1} * — {0,1}n herhangi bir
istenilen uzunluktaki mesaj olan M i¢in n bitlik bir sabit uzunlukta hash degerini
hesaplayan bir fonksiyondur. Kriptografik karma islevi, dijital imza semalari, kimlik
dogrulama kodlari, parola karma islevleri ve igerik adresli depolama dahil olmak
lizere bir¢ok uygulamada kullanilan temel bir sifreleme yontemidir. Bu
uygulamalarin bir¢cogunun giivenligi veya diizgiin ¢alismasi, kirilmanin neredeyse
imkansiz oldugu varsayimina dayanmaktadir. Secure Hash Algorithm (SHA) bir dizi
kriptografik hash islevinden olusur. Ozetle, bir kriptografik karma, bir metin veya
veri dosyasit i¢in bir imza gibidir. SHA-2 hash algoritmasinin 6 farkh
fonksiyonundan biri olan ve yiiksek seviyede giivenlik sunan SHA-256
algoritmasidir. Bu algoritma, cesitli boyut ve boyutlardaki c¢esitli formatlardaki
metin, sayr veya bilgisayar dosyasi verilerini 256 bit (32 bayt-64 onaltilik) 6zet
degerleri tek yonlii olmak iizere tek bir standart boyuta doniistiiriir. Ayn1 veriler i¢in
hesaplanan SHA-256 degeri her zaman ayni sonucu verir ve sonu¢ karma degeri

oo

yalnizca veriler degistiginde degisir.*?
1.4.7. Merkle Tree (Agaci)

Ingilizce ifadesiyle Merkle Tree, Merkle Root veya Root Hash, Tiirkce ifadesiyle ise
Merkle Agaci, Merkle Kokii veya Kok Ozet tanimlari ayni anlamda kullanilmaktadar.
Genel olarak Merkle Agaci, biiylik miktarda veriyi bir araya getirme ve bir 6zet
olarak sunma ve giivenilir bir sekilde dogru olmasim saglama yetenegidir. Calisma
prensibi olarak bir agacin yapisina benzer. Agacin yapraklar: veri bloklarini temsil
eder ve bu veri bloklari, sirayla agacin dallarini temsil eden hash degerleri iiretmek
icin hash fonksiyonundan gegirilir. Ortaya ¢ikan toplam degerler tekrar toplam

fonksiyonlarindan gegirilerek yeni toplam degerleri elde edilir. Bu dongi ayni

4 KARAKOSE, a.g.e., 5.22.
“2 DURBILMEZ, a.g.e., 5.34.
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sekilde devam eder ve son kok hash degerine ulasilir. Bu, agacin kokiine ulagmak

olarak yorumlanir. Bu yap1 asagidaki sekilde gosterilmistir.*3

Kok
hash{A, B)
A B
hash(C. D) haahE F)
| ) |
/ N/ \
@ D - F
hash(001) hash(002) | hash(003) hash(004)
3 3 4
l)lf-rn Ijlem | tghem Ighem
Datas: Datas: Datass Datas
001 002 003 004

Sekil 4. Ornek Merkle Agaci Yapisi

Agdaki diiglimlerin c¢ogunlugu, bir bloktaki islemlerin gecerliligi ve blogun
kendisinin gecerliligi konusunda bir fikir birligi mekanizmasiyla anlasirsa, blok
zincire eklenebilir. Swanson'a gore, bu fikir birligi mekanizmasi ag
dogrulayicilarinin ¢ogunlugunun veya bazi durumlarda hepsinin bir defterin durumu
tizerinde anlagmaya vardig siiregtir. Birden ¢ok katilimci diiglim arasinda tutarh
gercekler kiimesini siirdiirmeye izin veren bir dizi kural ve prosediirdiir.** Bu nedenle
yeni islemler otomatik olarak deftere eklenmez. Bunun yerine, mutabakat siireci, bu
islemlerin deftere aktarilmadan once belirli bir siire 6rnegin, Bitcoin blok zincirinde
10 dakika kadar bir blokta saklanmasini saglar. Daha sonra blok zincirindeki bilgiler
artik degistirilemez. Bitcoin durumunda, bloklar1 dogrulamak ig¢in Bitcoin ile
odiillendirilen s6zde madenciler tarafindan bloklar olusturulur. Bitcoin 6rnegi, blok

zinciri ilkesinin yalnizca para iglemleri siirecini degistiremeyecegini gostermektedir.

“ KARAKOSE, a.g.e. 25.

4 SWANSON, Tim, Explore The Blockchain, Ignore The Bitcoin Maximalists, American Banker,
2015 s.1170, < https://www.americanbanker.com/opinion/explore-the-blockchain-ignore-the-bitcoin-
maximalists >, Erisim Tarihi: 23.05.2021.
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Kriptografiyi kullanarak, diinyanin her yerinden insanlar birbirine gilivenebilir ve

internet iizerinden farkl tiirden varliklari esler arasi transfer edebilir.*®

Yukarida agiklanan dagitilmis defter sistemi birgok fayda saglar. Merkezi sistemlerin
aksine, belirli diigiimler bozulsa bile agin islevleri devam eder. Bu durum, insanlarin
agdaki aracinin veya diger katilimcilarin giivenilirligini  degerlendirmesi
gerekmediginden giiveni artirir. Insanlarin sadece bir biitiin olarak sisteme giiven
duymalar1 yeterlidir. Aracilarin olmamasi da veri giivenligini artirici unsurdur.
Zyskind’e gore, kisisel verileri toplayan fiiglincli taraflarin mevcut uygulamasi,

giivenlik ihlalleri riskini ifade etmektedir.*®

Literatiirde blok zincir hakkinda 6zellikle son yillarda bir¢ok makale yazilmistir.
Blok zincirlerle ilgili birgok endiistri raporuna bulunmakla birlikte, blok zinciri igin
hazirlanan akademik makaleler su anda Oncelikle kripto para birimlerine
odaklanmaktadir. Onemli faydalarin yani1 sira bu literatiir akisinda tartisilan
dezavantajlar ve potansiyel riskler de vardir. Barber vd.*’ ¢alinmasi, kaybolmasi,
kotii amachi yazilim saldirilar veya kazara kayip, Olceklenebilirlik sorunlari,
gecikmis iglem onayi, veri saklama ve iletisim hatalari; yapisal sorunlar gibi
Bitcoin'in ¢esitli zayifliklart oldugunu vurgulamaktadir. Ayni1 zamanda Barber,
mevcut Bitcoin teknolojisini gelistirmek i¢in ¢oziimler dnermektedir. Ornegin, bir
adil degisim protokolii kullanicinin  anonimligini iyilestirebilir. Bitcoin'in
mahremiyet iizerindeki etkileri baska yazarlar tarafindan da tartisilmistir.*® Bitcoin
diinyasinda mahremiyetin ancak takma adlar kullanilarak korunabilecegi ifade

edilebilir. Bitcoin'in bir uzantis1 olarak Miers bu nedenle kripto para birimlerinin

4% SWANSON, Tim, Consensus-As-A-Service: A Brief Report on The Emergence of Permissioned,
Distributed Ledger Systems, Report, 2015, s. 3, < http://www.ofnumbers.com/wp-
content/uploads/2015/04/Permissioned-distributed-ledgers.pdf >, Erisim Tarihi: 21.11.2021.

4% ZYSKIND, Guy, NATHAN, Oz, PENTLAND, Alex, Decentralizing Privacy: Using Blockchain
To Protect Personal Data. 2015 s. 181, < https://homepage.cs.uiowa.edu/~ghosh/blockchain.pdf >,
Erisim Tarihi: 19.03.2022.

47 BARBER, Simon, BOYEN, Xavier, SHi, Elaine, UZUN, Ersin, Bitter to Better—How To Make
Bitcoin A Better Currency, 2012, s.411, <
https://eprints.qut.edu.au/69169/1/Boyen_accepted_draft.pdf >, Erisim Tarihi: 27.04.2022.

“8 BARBER, BOYEN, SHi, UZUN, a.g.e., s.12.
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tamamen anonim olarak ticaretine izin veren Zerocoin'i gelistirmislerdir. 2016

yilinda Zerocoin'in halefi olan Zcash piyasaya siiriildii.*

Yeni blok olusturma siireci, aga bloklarin yiiksek oranda eklenmesi durumunda
performans sorunlarina yol agmaktadir. Mevcut blok zinciri yapisina bir alternatif
olarak Lewenberg vd. islem hizin1 artirmak i¢in “Kapsayict Blok Zinciri

Protokolleri”ni piyasaya siirmiislerdir.

1.5. Isleyisteki Mekanizmalar

Blok zinciri, saldirilar1 6nlemek i¢in kimlik dogrulama, sifreleme ve veri biitiinligt
denetimi kullanir. Bu nedenle blockchain, bulut baglantili platformlar ve yiiksek
diizeyde oOlgeklenebilir olay odakli mimariler gerektiren iglemler de dahil olmak

lizere giivenli veri aligverisini saglamak icin gerekli altyapiy1 saglar.>!
1.5.1. Emek Kaniti1 (Proof of Work)

Emek/Is Kaniti (PoW), esas olarak hesaplama kimligini ¢dzmek icin gerekli olan
hesaplama maliyetini, yeni eklenen blogun giivencesi olarak kullanmakta ve 6diil
olarak gelir elde etmektedir. Satoshi Nakamoto, Bitcoin iizerine yazdig1 makalesinde,
dagitik diigiimlerin bilgi islem giicliniin rekabeti ile veri tutarliligi ve fikir birligi
giivenligini  saglamak icin kullanilan PoW fikir birli§i mekanizmasinm
onermektedir.®? Bitcoin sisteminde, tiim diigiimler kendi hesaplama giiciiyle bir
SHA256 matematik problemini ¢6zmek icin rekabet eder. Her problemin
hesaplanmasi1 karmagiktir ancak, dogrulanmasi kolaydir. Bu sorunu ¢6zen herkes

hesap haklarin1 bloke etmis olur ve ddiil olarak otomatik olarak Bitcoin iiretir.>

49 MIERS lan, GARMAN Christina, GREEN Matthew, RUBIN AVIEL D.; Zerocoin: Anonymous
Distributed E-Cash from Bitcoin, 2013, S. 398, <
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=6547123 >, Erigim Tarihi: 22.02.2022.

% L EWENBERG, Yoad, SOMPOLINSKY, Yonatan, ZOHAR, Aviv, Inclusive Block Chain
Protocols, Iginde: International Conference On Financial Cryptography And Data Security, 2015,
s.530.

I MYLREA, Michael, GOURISETTI, Sri, NIKHIL Gupta, Blockchain For Smart Grid Resilience:
Exchanging Distributed Energy At Speed, Scale And Security, 2017 s. 2, <
https://www.researchgate.net/publication/320748682_Blockchain_for_smart_grid_resilience_Exchang
ing_distributed_energy_at speed_scale_and_security >, Erigim Tarihi: 09.10.2021.

2 NAKAMOTO, a.g.e., s.3

%8 ZHENG, a.g.e., 5.560
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Gereksinimleri karsilayan blok basliginin karmasi genellikle birkac bastaki sifirdan
olusur. Hedef karmasi ne kadar kiiglikse, blok basliginin karmasi o kadar biiyiik olur
ve dogru rastgele sayiy1 bulmak ve yeni blogu kazmak o kadar zor olur. Bu, Bitcoin

blok zinciri sisteminin giivenligini ve tahribatsiz degisimini saglamaktadir.>*

PoW konsensiis mekanizmasi yiiksek bir bilgi islem giiciine sahiptir. Blok verilerinin
saldirtya ugramasi veya manipiile edilmesi durumunda, tiim bloklarin sorunu yeniden
hesaplanmalidir ve hesaplama hizi, sahte zincirin uzunlu§unun ana zincirin
uzunlugunu asmasini saglar. Bu saldirinin maliyetleri elbette mevcut maliyetlerin

¢ok iizerindedir.*
1.5.2. Hisse Kamit1 (Proof of Stake)

PoW yontemleri, madencilerin islemleri gergeklestirmek icin ¢ok zor bir matematik
denklemini ¢6zmesini gerektirir. PoS sisteminde madeni para sahipleri
bankaci/madenci roliinii iistlenmekte ve bu madeni paralar yeni basilan madeni

paralarla ddiillendirilmektedir.>®

Bir saticinin bir iirlin satarak 10.000 ETH aldig1 bir 6rnege dayanarak, bu parayi
almalart ve miilklerini agda yayimlamalar1 gerekmektedir. Tescilli yaym blok
zincirinde saklanir ve satict ETH'leri yayinladiginda bu veriler gecerli bir islemi
dogrulamak i¢in yeniden kullanilir. Uygulamada, satic1 parasini yedi giin boyunca
clizdaninda tutabilir; yani herkes bu paranin saticiya ait oldugunu bilmektedir.
Saticinin coin payina iligkin bilgiler ag i¢in degerlidir ve bu deger daha fazla coin ile
odiillendirilmektedir. Bu durumda, yedi giin sonra, saticinin hesabinda, 1.000 ETH
hissesi ile baglantili net 11.000 ETH'si olmaktadir. Bu 6rnekte, satic1 yedi giin iginde

% WANG, a.g.e, 5.96

% FRANCO, Pedro, Understanding Bitcoin, John Wiley & Sons, 2014. s. 102, <
https://books.google.com.tr/books?hl=tr&Ilr=&id=YHfCBWAAQBAJ&oi=fnd&pg=PA95&dqg=Franco
,+Pedro.+Understanding+Bitcoin:+Cryptography,+Engineering+And+Economics.+John+Wiley+%26
+Sons,&ots=GM1jn0lihJ&sig=VExtEKHtMcC4rXqYHpxNXogPRr0&redir esc=y#v=onepage&q=Fr
anco%2C%20Pedro.%20Understanding%20Bitcoin%3A%20Cryptography%2C%20Engineering%20
And%20Economics.%20John%20Wiley%20%26%20Sons%2C&f=false >, Erigim Tarihi:
21.09.2021.

% KELLY, Brian, The Bitcoin Big Bang: How Alternative Currencies Are About To Change The
World, John Wiley & Sons, 2014, s. 110.
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yiizde 10'luk bir faiz 6demesi alir. Bunu garanti eden ise “merkez bankas1” yani

bilgisayar kodudur.®’

Proof-of-stake sistem giinltigii, agdaki bazi katilimcilara génderilen bir sonraki blogu
odiillendirir. Bu silireg, katilimcilarin bir sonraki blogu olusturmak iizere fon

paylarina gore “segilmesi” anlaminda genellikle rastgele ve adildir.>®
1.5.3. PoW ve PoS Karsilastirmasi

Blockchain tabanli kripto para birimleri iki tiir veri madenciligi kullanir. Bunlar,
calisma kanit1 ve hisse kanit1 veya kisaca PoW ve PoS'dir. Madenciligin PoW
dogasini incelendiginde, madeni paralarin ¢ikarildigi bloga kadar uzadigin1 gérmek
miimkiindiir. Bazen bir kisi veya bir grup gerekli algoritmayi ¢ozerek blok
zincirindeki bir sonraki blogun zincire eklenmesini saglar. Bu tiir madencilikte
yatirimeilar esas olarak veri bloklarini dogrulamaya calisir. Uygulanan ¢oziim ile
islemler dogrulanir ve yeni paralar tiretilir. POW tipi madencilikte blok dogrulamada

aktif bir rol yoksa 6diil kazanmak miimkiin olmayacaktir.>®

PoW madenciliginde 6diil, yeni blogu ilk ¢dzen kisiye verilir. Bu durumda blok
algoritmasin1 ¢ozmek igin ¢ok fazla islem giicii gerekir. En yiiksek islem giiciine
sahip yatirnmcilarin 6diilii kazanma sans1 daha yiiksektir. Madencilik ¢iftliklerinin
ortaya c¢ikmasmin nedeni budur.®® Sayilar1 milyonlarla ifade edilebilecek yiiksek
kapasitelerde isleme sirketlerinin faaliyet gosterdigi bu ciftliklerde madencilik siireci
zamanla kurumsallagsmistir. Bu ¢er¢evede siradan bir vatandasin evde bir masatisti
bilgisayar kullanarak Bitcoin madenciligi yapmasi imkansizdir. Bu da Bitcoin'in ilk

fikri olan bir merkeze bagli olmama fikrini baltalamaktadr.5

Bugiinlerde bireysel kullanicilar PoW madenciligi i¢in ASIC ¢ipleri satin almakta ve
bu sekilde insa etmeye devam etmektedir.®? ASIC, Uygulamaya Ozel Entegre Devre
anlamina gelir ve diisiik enerji tiiketimi ile yiiksek verimlilik sunar. ASIC,

algoritmadaki hesaplamalar i¢in gorevler arasinda hizli gecisler saglayan bir gorev

" KELLY, a.g.e., s.110

% FRANCO, a.g.e., 5.235

% KELLY, a.g.e.,s.114

0 KELLY, a.g.e., s.114

61 ANTONOPOULOS, a.g.e., s. 27
62 FRANCO, a.g.e., 5.47
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arabellegi kullanir. Bir ASIC yongasi, belirli bir karma algoritmaya dayanan dijital

para birimleri icin madencilik donanimidir.%®

Agdaki islemleri dogrulamanin bagka bir yolu da PoS'dir. Cilinkii kullanicilarin yeni
bir coin olusturmak i¢in herhangi bir islem yapmasina gerek kalmamaktadir. Bunu
madencilikten ziyade para basimi olarak aciklamak daha dogru olacaktir.®* Kripto
para birimini tutmak i¢in acilan elektronik ciizdan hesabi, PoS yonteminde 6diil
kazanildiginda da kullanilir. Kazanilacak 6diil, elektronik ciizdandaki jeton miktari
ile dogru orantilidir. Madeni paralar elektronik ciizdanda ne kadar uzun siire kalirsa,
siralamalart o kadar yliksek olur ve dolayisiyla bu seviyede bir islem dogrulamasi

yapildiginda kazanilabilecek 6diil miktar: artar.®®

PoS sisteminde, madeni paralarin her birinin baslangigta belirlenmis bir yillik getirisi
vardir. Bu noktada istikrarli bir getiri garantisi veren yatirimcilar bulunmaktadir.
PoW'da ise boyle bir sabit getiri yoktur. Agdaki diiglim sayis1 ve operasyon sayisi
arttikca madencilik ¢iftliklerinin sayisi da artmaktadir Bu durum, bireysel
kullanicilarin gelir elde etme sanslarini azaltir. ilk yontem olan PoW ile
karsilagtirildiginda, PoS maliyet tasarrufu saglamaktadir. Elektrik tiiketiminin
maliyeti neredeyse sifirdir. Ayrica 6dil, clizdan bakiyesine dayali oldugu igin
yatirimcilart daha fazla yatinm yapmaya tesvik eder. PoS yontemi ilk olarak 2012
yilinda bazi alternatif kripto para birimleri tarafindan kullanilmigtir. En popiiler
kripto para birimlerinden biri olan Ethereum, PoW'dan PoS'a gecis yapanlardan
biridir. Boylece hem blok iiretimi hem de dogrulama siiregleri hizlandirilacak ve
enerji ihtiyact azaltilacaktir. Peercoin, Ohm Coin, MorningStar, OkCash gibi

nispeten yeni paralarin cogu PoS yéntemini kullanir.®®

8Koin Biilteni (2019). Tiirkiye’nin Tek Bitcoin ATM’si, Istanbul’da  Agildi, <
https://koinbulteni.com/turkiyenin-ilk-bitcoin-atmsi-istanbulda-acildi33985.html > Erisim Tarihi:
05.05.2022.

® FRANCO, a.g.e., 234

8 FRANCO, a.g.e., 234

5Ethereum, 2017, Solidity Documentation. Ethereum, <
https://media.readthedocs.org/pdf/solidity/v0.4.2/solidity.pdf >, Erisim Tarihi: 23.08.2022.

24


https://koinbulteni.com/turkiyenin-ilk-bitcoin-atmsi-istanbulda-acildi33985.html
https://media.readthedocs.org/pdf/solidity/v0.4.2/solidity.pdf

1.6. Blockchain Ekonomisine Yonetim Yaklasimlar:
1.6.1. Blok zincirine islem maliyeti yaklasim

Blockchain, yeni tiir sozlesmeleri ve organizasyonlart miimkiin kilan yeni bir
kurumsal teknolojidir. Bu, dogru analitik cercevenin, Islem Maliyeti Ekonomisi
(TCE) olarak da bilinen Yeni Kurumsal Ekonomi (NIE) oldugunu gostermektedir.
NIE, piyasay1 kullanmanin iglem maliyetleri fikrini 6ne siirerek firmalarin neden var
oldugunu agiklayan Coase'un g¢alismasindan kaynaklanmaktadir. TCE'deki temel
analiz birimi neoklasik ekonomide, temel analiz birimi kit kaynaklar {izerindeki
secimdir. Organizasyonlar ve piyasalar bu nedenle ekonomik koordinasyon igin yani,
islemleri organize etmek i¢in alternatif ekonomik kurumlardir. Bu nedenle bir
ekonomideki kurumlarin verimli diizenlemesi, islem maliyetlerinden tasarruf etmeye
calisan oyuncular tarafindan sekillendirilecektir. Uretim maliyetlerinde tasarruf,
kaynaklarin verimli bir sekilde tahsis edilmesini saglar ve islem maliyetlerinde
tasarruf, ekonomik organizasyon ve yonetimin verimli bir kurumsal yapisina yol

acar.%’

Williamson® organizasyon ekonomisini se¢imden ziyade sdzlesme merceginden
formiile ederek Coase'in® caligmasini operasyonel hale getirmistir. Williamson'da
yonetim sorunu, sozlesmeye dayali eksiklige yol acan, sinirli rasyonellik olarak
belirsizlikle baglar. Bireysel yatirnmlarin degeri, piyasa iligkisinin siirekliligine
baghdir ve isleme 0Ozgli yatirimlardir. Bu durum, verimli yonetim yapilariyla
dogmas1 muhtemel tehlikeler yaratir. Ancak ekonomik faaliyetin zaman iginde
esgidiimli yatirnm (varlik 0zgiilliigii) veya taraflar arasinda siiregelen bir iligki
(siklik) veya sozlesmeye bagli olmayan islemleri (belirsizlik) gerektirdigi
durumlarda alternatif hiyerarsiler ve bireyler de dahil olmak iizere yonetim

kurumlar1, oportiinizmin tehlikeleriyle basa ¢ikmanin etkili yollar1 olacaktir.

67 COX, Michael, ARNOLD, Gwen, TOMAS, Sergio Villamayor, A Review of Design Principles
For Community-Based Natural Resource Management, Ecology And Society, 2010, s.15 <
https://www.ecologyandsociety.org/vol15/iss4/art38 >, Erisim Tarihi 23.04.2022.

8 WILLIAMSON, Oliver E., Markets And Hierarchies: Analysis and Antitrust Implications: A
Study in The Economics of Internal Organization, The Free Pres, London, 1975. 5.45.

8 COASE, Ronald Harry, The Nature of the Firm, Economica, 1937, s.392, <
https://onlinelibrary.wiley.com/doi/epdf/10.1111/j.1468-0335.1937.tb00002.Xx >, Erisim Tarihi:
25.01.2022.
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TCE'nin getirdigi temel i¢gorii, baz1 islemlerin neden piyasalarda degil de firmalarda
(hiyerarsilerde) gerceklestigini sorgulamaktadir. Bu durumun cevabi ise belirsizlikle
basa cikmadaki islem maliyetleri, varlik 6zgiilliigii (ve buna bagh firsatcilik) ve
islem siklig1 nedeniyle, bazi islemlerin piyasalardan ziyade hiyerarsilerde daha
verimli yiiriitiilmesidir. Islem maliyetleri boylece farkli ydnetim kurumlarmin
verimliligini belirler. TCE'nin blok zincirine getirebilecegi temel i¢gorii ayni1 olmakla
beraber, “neden bazi islemler firmalar veya pazarlar yerine blok zincirlerinde

meydana geliyor olabilirler” seklinde genisletismis soru 6n plana ¢ikmaktadir.

Williamson semasinda, sinirlt rasyonaliteyi varlia ozgiillik ve oportiinizm ile
birlestirildiginde verimli yoOnetim sorununun ortaya ¢iktigr ifade edilmektedir.
Hiyerarsik bir organizasyon, oportiinizmi kontrol etmek ic¢in bir yOntemdir.
Hiyerarsilerin islem maliyet verimliligine ve piyasalar lizerinde iligkisel sdzlesmeye
yol agan sey firsat¢iliga karsi korumadir. Ancak blok zincirinin akilli sdzlesmeler ve
DAO'lar da deger beklentisi, bir spot piyasa degisiminin siiresiz olarak saf bir vaadi
tagimasini saglayarak kriptoekonomik mekanizmalar yoluyla firsatcilig1 kesin olarak
ortadan kaldirmaktir. ilk bakista, bu devrimci bir ¢ikarimdir ¢iinkii, hiyerarsilerin
(tamamlanmamig sozlesmelerden yararlanan) ve piyasalar {iizerindeki (taraflar
arasinda giiven gerektiren) iligskisel sozlesmenin ekonomik verimliligi igin gilicli
durumu zora sokmaktadir. Blok zincirler firsat¢iligi ortadan kaldirabilirse, geleneksel
organizasyonel hiyerarsileri ve iliskisel sozlesmeleri geride birakacaklardir. Ancak
bariz sorun su ki blok zincirler yalnizca tam soézlesmeler lizerinde c¢alismaktadir.
Blok zincirleri, Coase'in bize s6zlesmelerin merceginden bakmay1 6grettigi belirli bir
ekonomik sistem sinifina atifta bulunur: Yani bir blok zinciri, eksiksiz s6zlesmelerin
ekonomik bir diinyasidir. Blok zincirler, firmalar ve pazarlar arasindaki iliskiyi
anlamamiz1 saglar ¢iinkii, sozlesmeler baginda firmalar, s6zlesmelerin bir bag

noktasi olarak ancak, 6zellikle tamamlanmamis sozlesmelerde var olurlar.”

Sozlesmeye dayali eksiklik, ekonomik organizasyon ve yoOnetim calismalarinin
kokenidir c¢ilinkii, sifir iglem maliyetinin oldugu bir diinyada tiim sdzlesmeler

tamamlanmis olacak ve tiim ekonomik islemler piyasa islemleri olacaktir. Eksik

" HART, Oliver, MOORE, John, Property Rights And The Nature Of The Firm, Journal of Political
Economy, 1990, S. 1121, <
https://dash.harvard.edu/bitstream/handle/1/3448675/Hart_PropertyRights.pdf >, Erisim Tarihi:
12.26.2021.
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sozlesme modelleri genellikle agsagidakilerden kaynaklanan islem maliyetlerini
giindeme getirir: (1) Belirsizlik veya Ongdriilemeyen beklenmedik durumlar; (2)
Sozlesme yazma maliyetleri; (3) Sozlesmeleri uygulama maliyetleridir. Belirsizlik
bilgi problemlerini ifade eder. Blok zinciri destekli akilli s6zlesme ile kolaylastirilan
islemler, bilgi asimetrileri, ters se¢im (bir islemden Once) ve ahlaki tehlike (bir
islemden sonra) gibi verimlilik sorunlarint klasik durumlardan daha az rastlanmasi
gereklidir. Bu nedenle, maliyetli sinyalizasyon veya tarama gibi islem maliyetlerinin
iistesinden gelmek icin tasarlanmis ¢esitli verimlilik mekanizmalarini gézlemlemeyi
beklemeyiz. Akilli sozlesmeler, 6nemli sayida diigiikk olasilikli durum olasiligini
sozlesmelere yiiklemenin etkili yollar1 olabilir. Bunlar, makine tarafindan okunabilen
sozlesmelere eklenebilecek agik kaynak kitapliklar1 gibi islev gorebildigi olgilide
sOzlesme yazmanin karmagiklik maliyeti dogrusal olarak 6lceklenebilir ve bdylece
blok zinciri islem maliyetleri diiser. Bununla birlikte, pazarlik ve pazarlik maliyetleri
hem oOnceden kesif hem de sonradan yeniden miizakere, blok zincirine gegisten
etkilenmeyecektir. Sozlesmelerin uygulanmasinin maliyetleri, insan takdirinin

islemin en az bir tarafinin parcasi olarak kalma derecesine bagli olacaktir.

Williamson, orgiitsel formun biiylik 6l¢iide oportiinizmi kontrol etme ihtiyaci
tarafindan sekillendirildigini savunuyor. Oportiinizmin bir yakin ve bir de nihai
nedeni vardir. En yakin neden, ortak girdilerin koordinasyonunu gerektiren tiim
ekonomik iiretimin normal bir parcasi olan kendine 6zgii yatirimin (varlik 6zgiilligii)
ortak getirilerinden yararlanmaktir. Oportiinizmin nihai amaci, faillerin giiveni
istismar etme ve yeteneginden yararlanmadir. Williamson buna kurnazlikla kisisel
cikar arayist adimi verir ve smirli akileilikla olan baglantiyr vurgular. Tam
rasyonellik, eksiksiz bilgi ve maliyetsiz islemlerle taraflar kapsamli sozlesme
yapabilir ve bu nedenle gilivene gerek kalmaz. Ancak bilgi eksikse, islemler
maliyetsiz degilse yani smirli rasyonellik kosullart o zaman giiven, sézlesmenin

ekonomik marjinda isler.”

Bu goriise gore blok zincirler, mutabakat ve seffaflik yoluyla iizerinde anlasmaya
varilan sozlesmelerde kriptografiyi kullanarak giiven ihtiyacini ortadan kaldiran,

firsatcilig1 kontrol eden bir mekanizmadir. Yani dagitik 6zerk orgiitlerde firsatcilik

"TWILLIAMSON, Oliver E., The Economic Institutions of Capitalism. Free Press., New York, 1985,
S:76.
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olamaz. Bu, piyasanin alanin1 genisletir ve kuruluslarin alanin1 daraltir. Dolayisiyla,
eger Williamson firmalar ve piyasalar modeli dogruysa, etkili ekip c¢aligmasi ve
kooperatif faaliyeti ve yatirimi, hem tehditler hem de oportiinizm katilimiyla
gercekten engelleniyorsa, blok zinciri gercekten de biiyiik bir devrim olacaktir.
Ancak yonetim firsat¢ilik disindaki nedenlerle mevcutsa, 0 zaman blok zinciri firma-

piyasa marjinda daha az 6nemli olacaktir.

Organizasyonlarin piyasalara kars1 ekonomik verimliligiyle ilgili bir bagka hipotez,
ekip Uretiminde maliyetleri izlemenin roliinii vurgulayan Alchian ve Demsetz'e
dayanmaktadir. Uretim, paylasilan girdilerle ortak olmayan girdilerden daha verimli
oldugunda, firmalar1 girdilerin ekip kullanimi ve diger tiim girdilerin sdzlesme
diizenlemelerinde bir tarafin merkezi konumu olarak karakterize eden anlagsma setleri
olusturmak, daha verimli olabilir. Piyasalar1 kullanarak bu islemleri yonetme 6ziinde
dile getirilmese de Alchian ve Demsetz modeli, merkezi izlemenin verimliligi igin
argliman olarak nitelendirilebilir. Bununla birlikte, blok zincirlerin sundugu sey,
dagitilmis veya merkezi olmayan izleme i¢in, zimni olmadig1 6lgiide yeni bir
olasiliktir. Bu durumda, blok zincirler firmanin karsilagtirmali verimliligine iliskin
ana arglimanini paylasilan girdilerle iiretimin genellestirilmis verimliligi baglaminda
baltalar. Bu nedenle, firmanin Williamson modeli (firsatgilik) veya Alchian ve
Demsetz modelleri (izleme) dogruysa, blok zincirlerinin firmalarin karsilastirmali

verimliliginin simirinda aginmasini bekleyebiliriz. "

Yeni bir teknoloji olarak, mevcut firmalarin ve endiistrilerin blok zincirleri
(konsorsiyum ve 0zel blok zincirleri dahil) giivenilmez kriptoekonomik tesvikler
yerine sinirli erigim protokollerinin kullanildigi yani, is kanit1 gibi benimseme ve
kullanma sekline biiyiik ilgi vardir. Ancak, burada odaklanmaya calistigimiz soru,
islem maliyeti ekonomisi merceginden firmalarin ve pazarlarin blok zincirleri nasil
benimseyecekleri ve kullanacaklar: degil, blok zincirlerinin firmalar ve piyasalarla
nasil rekabet edecegidir. Bagka bir deyisle, firmalarin, pazarlarin, iligkisel
sozlesmelerin ve simdi blok zincirlerin goreceli etkinligi mikro-kurumsal islem

maliyeti degerlendirmeleri tarafindan belirlenen alternatif yonetim kurumlar1 oldugu

2 ALCHIAN, Armen A, Demsetz, Harold. Production, Information Costs, And Economic
Organization, 1972, s.781, <
https://josephmahoney.web.illinois.edu/BA549 Fall%202010/Session%205/Alchian_Demsetz%20(19
72).pdf >, Erisim Tarihi: 24.03.2022.
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Coase/Williamson perspektifini sistematik olarak benimsenmektedir. Bu da, blok
zinciri ekonomisinin temel analitik biriminin islem yani yiiriitiillebilir sézlesme
oldugunu séylemektir. Bu durum, yeni bir bilgi ve iletisim teknolojisi olarak degil,

yeni bir kurumsal teknoloji olarak blok zincirlerinin en eksiksiz ifadesidir.
1.6.2. Blok zincirinin kamu tercihi ekonomisi

Etkin yonetim agisindan blok zincirine iliskin yeni kurumsal ekonomi perspektifi,
kamu tercihi ekonomisinin merceginden goriilebilen tutarli bir blok zincir

ekonomisine dogru gerekli bir adimdir.

Kamu tercihi ekonomisini, sézde politika, hiikiimet ve toplu eylem ekonomisi blok
zinciri ekonomisinin dogal temeli olarak yani inovasyon ekonomisi ya da bilgi ya da
para ekonomisi yerine aday gostermek ilk basta garip goriinebilir. Blok zincirleri,
firmalar, piyasalar ve iliskisel s6zlesmelerin yaninda alternatif yonetim kurumlar
olarak gormekteyiz. Birkag operasyonel 6zellik daha ekleyerek, yasalar yerine block

Zincirleri yakin gelecekte gorebiliriz.

Blok zincirler bu anlamda organizasyonlarla rekabet eder ancak organizasyon
degildir. Aksine, onlar bir tiir 'kendiliginden organizasyon'dur. Blok zincirlerinin
piyasa benzeri 6zellikleri vardir ancak, bunlar piyasa da degildir. Sadece alisverisi
degil, islemleri kolaylastirirlar. Dagitilmis bir grup insani1 koordine ederek onlart bir
ekonomi olmaya daha da yaklastirmaktadir. Ludwig Mises'i takip eden Hayek,
merkezi olmayan ekonomiler ve dagitilmis bilgi isleme calismalarinin onciistiydii.
Hayek ekonomiyi birisinin amaglarin tekdiize bir hiyerarsisinin hizmetinde bariz bir
sekilde araclar1 kullandigi bir organizasyon veya diizenleme olarak tanimladi.
Hayek'in amaci, ekonomi kavramini piyasanin getirdigi kendiliginden diizenden ayirt
etmekti. Onun igin katallaksi terimini tercih etti. Hayek'e gore  katalaksi, miilkiyet,
haksiz fiill ve soézlesme hukuku kurallar1 c¢ercevesinde hareket eden insanlar
tarafindan piyasa tarafindan ftretilen 6zel bir tiir kendiliginden diizen”dir. Bir
ekonominin tiim tyeleri, onunla karsilastirdig1 tiim eylemlerinde tek tip hedefler

hiyerarsisine hizmet etmelidir.”

8 HAYEK, Friedrich August, The Fatal Conceit. The Errors Of Socialism, Routledge, London, 1988,
S. 28.
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Kendiliginden bir diizenin veya kuralsizligin iki avantaji: tiim katilimcilarin bilgisini
kullanabilmesi ve hizmet ettigi hedeflerdir. Tiim katilimcilarinin tiim ¢esitliligi ve
kutupluluguyla 6zel hedefleridir. O halde Hayeke¢i bakis agisina gore, blok zincirler
aslinda ekonomiler degil, kuralsizlardir ¢iinkd, belirli bir amaca hizmet etmezler,
kimsenin biitiinliklerini bilmedigi bir dizi bireysel hedefin gerceklestirilmesine

katkida bulunurlar.
Bir katallaksinin siras1 su sekildedir:

“Ekonominin tiim katilimcilarinin planlarimin  dayandigi diger kisilerle belirli
islemlerin beklentileri, 6nemli Ol¢lide gergeklestirilmektedir. Bireysel planlarin

karsilikli olarak ayarlanmasi, olumsuz bir geri bildirim siireciyle saglanir.”

Bir katallaksi, 'genisletilmis bir diizen' i¢cinde yasayan c¢ok sayida etmen ile
karakterize edilir. 1. Aracilar sosyaldir ve sosyal kurallar tarafindan yonetilirler, 2.
uzmanlasmig/dagitilmis bilgiye sahiptirler, 3. kendi planlarin1 olustururlar ve 4.
bunlar piyasa/fiyat sistemi araciligiyla karsilikli olarak koordine edilir. Hayek bu
kelimeleri yazdiginda ve 6zellikle dort numarali maddeye atifta bulundugunda blok
zincirler heniiz mevcut degildi. Bir piyasa diizeninin karsilikli olarak bireysel planlar
(ekonomileri) ayarlamanin bir katallaksisi olmast gibi, blok zincirlerin de
ekonomilerin emirleri oldugu kolayca goriilebilir. Zenginlik, artan bilgi akisinin ve
bir katallaksinin miimkiin kildig1 bilgi koordinasyonunun bir sonucudur. Bu nedenle,
felaketlerin etkinligini artiran her yeni teknoloji, bir zenginlik veya deger yaratan

mekanizmadir.

Bu ekonomi/katalaksi perspektifi nihayet blok zincirlerin kamu tercihi ekonomisi

icin bir temel saglamektadir.
1.6.3. Anayasal se¢cim — katallaksiden takimyildizina

Buchan’a gore Anayasal iktisat, kooperatif ekonomik birimlerin  kendi
secebilecekleri kurallara gore yasamaya calistiklart kisitlamalar arasindaki se¢imin
incelenmesidir. Ozel alanlarin simirlar1 boyunca ve kabul gdrmiis kamusal alanlarin

siirlar iginde etkilesimde bulunduklari digerlerinin eylemlerine karsilikli olarak
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genisgletilen kisitlamalardan beklenen faydalar karsiliginda kendi eylemleri

iizerindeki kisitlamalarin feda edildigi bir degisimin parcasi olarak goriiliir.”

Bu anlamda aracilar, bir blok zinciri tizerinde islemleri yiiriitmeyi karsilikli olarak
kabul ettiklerinde yani, karsilikli olarak baglayici bir kisitlama segmek i¢in
sozlesmeye dayali uygulama protokollerini karsilikli olarak kabul etmeyi ima eden

anayasal se¢im aligverisi yaparlar. Bu, yasal bir yarg: yetkisinin karsilikli se¢imidir.”

Bir blok zinciri, birinin benimsenmesi veya kullanilmasi konusunda oybirligi
varsayimiyla anayasal se¢imi somutlastirir. Bir blok zinciri bu nedenle anayasal bir
topluluktur. Bunun bir baska yonii, etkili anayasal kisitlamalarin kesfedilme

stirecidir.
1.6.4. Blok zincirinde 0zel yonetim ve anarsi

Blok zinciri tabanli bir ekonomik diizen, DAQO'lar araciligiyla akilli sozlesmeleri
tamamen otomatiklestirebilir ve yiiriitebilir ancak, sozlesmeye dayali uygulama
sorunu, Ozellikle bu goniillii sozlesmelerin  merkezi hiikiimet tarafindan
onaylanmadigr ve bu nedenle mutlaka yasalarin gdlgesinde bile yiiriitiilmedigi
durumlarda devam etmektedir. Bu durum kendiliginden 6zel siparise benzer anarsi

veya yeralt1 ekonomisi kosullarinda ortaya ¢ikan kurallardir.’®

Kamu tercihi analizi, ihtilaflar1 diizene sokan kurallari en aza indirgeyen veya
diizenleyen catigmalarin olasi kendiliginden ortaya ¢ikmasindan bu tiir 6zel olarak
yonetilen sézlesmelerin uygulanabilirligi konusunda iyimserlik i¢in hem teorik hem
de ampirik yeterli neden saglamistir. Temsilciler bir sdzlesme iginde catisiyor olsalar
da gelecekteki eylemlerin degeri nedeniyle blok zinciri sistemini veya ig¢indeki
itibarlarin1 korumak konusunda hala ortak bir ¢ikarlar1 vardir. Tarama veya maliyetli
sinyal mekanizmalarinin sdzlesmeye dayali niyetlerle ilgili bilgi asimetrileriyle basa

¢ikmak i¢in gelismesi de beklenebilir.

% BUCHANAN, James M, The Domain of Constitutional Economics’ Constitutional Political
Economy, 1990, 1(1), 1-18.

> MACDONALD, Trent, Spontaneous Order in The Formation Of Non-Territorial Political
Jurisdictions, 2015, s.8, < http://Ssrn.Com/Abstract=2661250 >, Erisim Tarihi: 23.05.2021.

8 STRINGHAM, Edward, Private Governance: Creating Order in Economic and Social Life, Oxford
University Press, USA, 2015. s5.42.
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Bir blok zinciri yonetim devriminin baglattig1 tesvik edilen rekabet bir ulus devlet
tizerinde, devletin periyodik olarak ¢okiisliniin birikmis diizenleyici kisitlamalar1 ve

yiikleri ortadan kaldirmada yaptig1 ayni yapisal temizleme etkisine sahip olabilir.
1.6.5. Toplu secim: Blok zincirinde oylama

Blockchain, kriptografik bir konsensiis mekanizmasidir. Finans, hukuk ve ekonomiye
yonelik uygulamalarin 6tesinde, blok zinciri teknolojisinin bir baska uygulamasi da
politikadir. Yani giivenli, diisiik maliyetli kurcalamaya dayanikli 1P-1V oylamayi
kolaylastiran kripto-demokrasidir. Maliyeti diisiirereck ve oy veren kurumlara ve
sonuglara yonelik algilanan giiveni artirarak, kripto-demokrasi, demokrasinin verimli
kullanim1 6rnegin; daha sik referandum veya turnuva tarzi oylamaya dogru ve
verimli 6lgek Ornegin; kiiresele dogru iizerindeki marjlar1 degistirebilir. Yeni bir
arastirma programi, bir kripto-demokrasi diinyasi i¢cin modifiye edilmis kamu tercihi
sonuglar1 ve modelleri paketinden gecerek takip edebilir. Ornegin; oylama iizerine
Condorcet dongiileri ve Arrow'un imkansizlik teoremi hala degismeden kalir ancak,
giindem belirlemenin stratejik onemine iligkin iddialarin zayiflatilmasi gerekebilir.
Down'in oylamanin mantiksizliina iliskin mantigi, Brennan ve Lomasky'nin anlamh
oylama hakkindaki iddialar1 ile Caplan'in se¢men cehaleti hakkindaki iddialar
degisiklik gerektirebilir. Bu, kamu tercihi ekonomisinin 6nemli bir bulgusundan
kaynaklanmaktadir, yani demokrasi ile ilgili sorunlar daha kaliteli insanlarla yani
daha asil politikacilar, daha bilgili se¢gmenlerle degil, yalnizca daha iyi kurumlarla
¢oziilebilir. Anayasal kisitlamalar bir yoldur, ancak bir digeri demokrasi alaninin en
verimli bilgi ve tesvik baglamiyla eslestirildigi cok merkezli yonetimdir. Blok zinciri
tabanli yonetim oldukc¢a 6lgeklenebilir ve bu nedenle potansiyel olarak miimkiin olan
en diisiik siyasi otorite diizeyinde toplu se¢imleri miimkiin kilabilir. Cogunlugun
tiranlig1, organize azinliklar tarafindan somiirii ve rasyonel se¢men cehaleti, kendi
kendini orgiitleyen topluluklarin kaynak kosullarina degil, yonetime dayali olarak

optimal boyuta uyum saglayabildiklerinde 6nemli 6lciide azalir.””

" DAVIDSON, FiLiPPi VE POTTS, a.g.e., s.8.
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1.7. Sifir Bilginin Ispat1 (Zero Knowledge Proof)

Zero Knowledge Proof (ZKP), bilgisayar bilimlerinde c¢okca bahsedilen ve
blockchain teknolojisi ile ilgilenenlerin de bildigi 6nemli bir konudur. Sifir bilgi
kanitinin genel konsepti, bagkalarina A gerceginin bilindigini gostermektir. Ancak
deliller A hakkinda herhangi bir bilgi icermiyor. Sifir bilgi delili ile ilgili temel
sorun, verilerin isleniyor olmasidir. ZKP algoritmasinda bir ispatlayici ve bir
dogrulayict1 vardir. Denetgi, mesaj aligverisi yaparak bir ifadeyi kanitlamak
istemektedir. Genel olarak istenen 6zellikler, higbir dogrulayicinin kullaniciyr yanlis
bir ifadeye ikna edememesi ve dogrulayicinin dogrulayiciyr dogru bir ifadeye ikna
etmek icin belirli bir stratejisinin olmamasidir. Gizli islemlere ve veri koruma
sorunlarina yanit olarak ZKP, yiiksek diizeyde gizlilik gerektirir. Zero-Knowledge-
Proof ayrica blok zinciri hesaplama siirecindeki veri miktarini ve hesaplama cabasini

optimize etmektedir.”®

Sifir bilgi gecirmez teknolojiye sahip kripto para birimlerinin ortaya ¢ikisi, giivenlik
ve gizlilik acisindan blockchain diinyasinda biiyiik bir gelisme olarak goriiliiyor.
ZKP algoritmasi, bilinen bilgileri baska bir kisiye, bilgileri onlara aktarmadan
kanitlayacak sekilde tanimlanir. ZKP algoritmas1 giiniimiizde 6zellikle is siire¢lerinin
blockchain aglarina aktarilmasinda ve kurumlardan gelen gizli bilgilerin tam olarak
korunmasinda onemli bir yer tutmaktadir. Blok zinciri agma dahil olan taraflarin
islem detaylarin1 gérmeden onaylamalarina izin verdigi icin ek giivenlik saglar.
Zerocash (ZCash), ZKP teknolojisine sahip onde gelen kripto para birimlerinden

biridir.”

BWANG, a.g.e., s.97

" UNSAL, Ersin, KOCAOGLU, Omer, Blok Zinciri Teknolojisi: Kullanim Alanlar1, Agik Noktalari
ve Gelecek Beklentileri, Avrupa Bilim ve Teknoloji Dergisi, 2018, 13(19, s.61, <
https://dergipark.org.tr/tr/download/article-file/529176 >, Erisim Tarihi: 12.02.2022.
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KANITLAYICI ONAYLAYICI

SR EQRE

Sekil 5. Sifir Bilgi Kamit1 Algoritmasinda Kanitlar ve Gizli Veriler®

Sekilde agiklanan senaryolardan birinde bir tiinel var. Tiinelin ortasinda tiim tiineli
kapatan ve diger tarafa gecise izin vermeyen biiyiik bir kap1 bulunmaktadir. X tlinelin
bir tarafinda, Y ise diger tarafindadir. Y kapinin arkasina geldiginde karsi tarafa
gecmenin tek bir yolu vardir, o da eldeki sifre ile kapiyr agmaktir. Y kodu girip
kapiy1 agtiginda X onun geldigini goriir ve kodu bildigini anlar. Bunun i¢in X'in Y
tarafindan girilen sifrenin igerigini bilmesine gerek yoktur. ZKP, blok zinciri
uygulamalarinda gizliligi ve giivenligi artirma potansiyeli konusunda son zamanlarda
tartisma bulunmaktadir. Kriptograflar yillarca sifir bilgi kanitiyla ¢alismislardir.
Bununla birlikte, teknoloji artik ¢evrimi¢i gizlilik kavramini  yeniden
tanimlayabilmektedir. Herhangi bir sifir bilgi uygulamasiyla karsilanmasi gereken ii¢

gereklilik vardir:®

e Tamlik: Girdi dogruysa, sifir bilgi kanit1 her zaman 'true' degerini dondiirtir.
e Saglamlik: Girdi yanligsa, 'true' degerini dondiirmek i¢in sifir bilgi kanitini
kandirmak miimkiin degildir.

e Gizlilik: Giris baska higbir tarafca alinamaz.

1.8. Akilh Sozlesmeler (Smart Contracts)

Akilli sozlesmeler ilk olarak 1994 yilinda bilgisayar bilimcisi ve matematik¢i Nick

Szabo tarafindan kullanildi. Nick Szabo, ger¢ek hayatta kullandigimiz s6zlesmelerin

8 SCHOR, Lukas, On Zero-Knowledge Proofs in Blockchains. Medium, 2018. s22 <
https://Medium.com/@Argongroup/On-Zero-Knowledge-Proofs-in-Blockchains-14c48cfd1ddl >,
Erisim Tarihi: 23.04.2021.

8 SCHOR, a.g.e., s.22.
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kriptografi yoluyla dijital formlara doniistiiriilerek kullanilabilecegini fark etti. Bu
gelisme noter, avukat gibi aracilarin ortadan kalkmasi anlamina geliyordu.
Blockchain teknolojisi ile birlikte bu sozlesmeleri tiim aglarda herkes tarafindan
gorlntiilenip gézden gegirilerek giivenlik sorununu ortadan kaldiran bir algoritma

gelistirmistir.

Akillt sozlesmeler, Ethereum kurucusu Vitalik Buterin ile popiiler hale geldi.
Taraflarca mutabik kalinan konularda akilli sézlesmeler olusturulur ve dijital
imzalarla sifrelenir. Bu sozlesmeler daha sonra blok zinciri agina yiiklenir. Bu,
sozlesmelerdeki kaybi, manipiilasyonu veya degisiklikleri onler. Akilli sdzlesme
kullanan bir kullanici, aractya 6demek zorunda oldugu maliyetlerden tasarruf

etmekle kalmaz, ayn1 zamanda islemlerini hizli ve giivenli bir sekilde gergeklestirir.

Akillr sozlesme, basitce blok zincirinin {izerinde ¢alisan bir bilgisayar kodu olarak
tanimlanabilir. {lgili taraflarin birbirleriyle nasil etkilesime girebilecegini belirleyen
bir dizi kural igerir. Bu nedenle, 6nceden tanimlanmis bu kurallar karsilandiginda,
sOzlesme otomatik olarak yiiriirliige girer. Merkezi olmayan otomasyonun en saf

seklidir.

Akilli sézlesme kodu, bir islemin veya sdzlesmenin miizakeresini veya performansini
kolaylastirmak, dogrulamak ve uygulamaktan sorumludur. Akilli s6zlesmeler fikri
ilk olarak 1993 yilinda kriptograf ve bilgisayar bilimcisi Nick Szabo tarafindan
tasarlandi. Onlar1 bir tiir dijital satis makinesi olarak tanimladi. Kullanicilarin nasil
deger veya veri girebilecegini ve bunun karsilifinda bir mesrubat veya atistirmalik

gibi bir makineden smirl bir 6geyi nasil alabilecegini agiklayan bir 6rnek verdi.

llging bir sekilde, akilli sdzlesme terimi oldukca yetersizdir ¢iinkii, bu kodlar ne
akillidir ne de yasal sozlesmelerdir. Akilli bir s6zlesmenin ancak onu kodlayan
insanlar kadar akilli olabilecegini unutmamak onemlidir. Ayrica, belirli kosullarin
yerine getirilmesi durumunda yasal sdzlesme olma potansiyeline sahiptirler ancak,
kolluk kuvvetleri veya mahkemeler tarafindan kabul edilen yasal sozlesmelerle

karistirllmamalidir.

Akilli sozlesmeler sayisiz avantaj sunar, 6rnegin; performans: ger¢ek zamanl olarak

takip etme yetenegine sahiptirler ve dolayisiyla muazzam maliyet tasarrufu saglarlar.
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Ayrica, uyum ve kontrol aninda gergeklesebilir. Harici bilgi almak i¢in akilli bir

sOzlesme, onu harici verilerle besleyecek bilgi kahinlerinin yardimini kullanacaktir.

Akall1 sozlesmeler;

. Kendi kendini yliriitmektedir,

. Kendi kendini dogrulamakta ve dis kurcalamaya kars1 dayaniklidir.

. Islemlerin maliyetini azaltmaktadir

. Giivenlik garantisi saglamaktadir

. Giivenilir aracilara duyulan giiven yerine otomatik hafiza kullanimina sahiptir
. Yasal ylikiimliiliikleri otomatik siireglere doniistiirmeye yardimci olun

Sozlesmenin Onceden tanimlanma adiminda, sozlesme sartlari tiim kars: taraflar
tarafindan belirlenir. Ornegin; édemelerde kullanilacak para birimi, déviz kurlar1 ve
degisken faiz orani hususlar1 gibi. Ayn1 zamanda icra kosullar1 da belirlenmektedir;
Ornegin saat, tarih ve hatta belirli bir degerdeki degisken faiz orami 6nemlilik arz
etmektedir. Olaylarin sarmali, burada olaylar sézlesmenin uygulanmasini tetikler.
Olaylara atifta bulunulabilir; alinan bilgiler ve islemin baglatilmasi siireciyle devam
eder. Icra ve deger transferi kisminda, sézlesmenin sartlari, kosullarm karsilanip

karsilanmadigina bagh olarak deger hareketini belirleyecektir.

Blockchain teknolojisinin son yillardaki yiikselisi literatiirde One siiriilen diger
kavramlar1 da desteklemektedir. Szabo, bir sézlesmenin sartlarini yliriitmek ic¢in
bilgisayar protokollerini kullanic1 araylizleriyle birlestiren akilli sézlesmeler
kavramimni tanitti. Blok zinciri nedeniyle, Akilli Soézlesmeler, yirmi yil nce icat
edildigi sirada mevcut olan teknolojiye kiyasla blok zincirleri uygulanarak daha
kolay kullanilabildikleri i¢in daha popiiler hale gelmektedir. Bu yenilik¢i yaklagim,
Ornegin, oOnceden tanimlanmis yoOnlere bagli olarak varlik anlagsmalart igin
sOzlesmelere dahil olan avukatlarin ve bankalarin yerini alabilir. Akilli S6zlesmeler,
miilklerin sahipligini kontrol etmek i¢in de kullanilabilir. Bu miilkler maddi 6rnegin;
evler, otomobiller, vb. veya maddi olmayan 6rnegin; hisseler, erisim haklari, vb.

olabilir. Akilli sozlesmelere birinci sinif vatandas muamelesi yapan blok zinciri
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teknolojisinin 6ne ¢ikan bir Ornegi, orijinal olarak Buterin tarafindan onerilen
merkezi olmayan bir sistem olan Ethereum'dur. Merkezi olmayan konsensiis
sistemlerinin bir smniflandirmasi ve farkli sistem tlirlerine genel bir bakis

saglanmaktadir.®?

1.9. Blockchain Kullamim Alanlari ve Gelecegi

Blockchain teknolojisi detayli olarak yukarida yer alan basliklarda incelenmistir.
Teknolojinin hayatimizi degistirmesiyle birlesince bazi matematik islemleri ve
sifreler yardimiyla hayatimiza giren bu teknoloji hayatimizi degistireceginden hig
kusku yoktur. Denetimlerin olmamasi, hizli ve giivenli islemler, aracilarin ve
komisyonlarin ortadan kaldirilmasi, maliyetlerin diistiriilmesi ve hepsinden 6nemlisi

herkese acik bir ag bu yeni teknolojinin ¢ekiciligini artirmaktadir.

Ingiltere, Estonya, Singapur, Dubai, Isvigre ve Kibris, blockchain sektdriindeki
inovasyon liderleri arasinda yer almaktadir. Giivenilir ve degismez verileri
belgelemek zorunda olan bir sektdr olarak birgok iilke kamu sektoriinde blockchain

3 Blockchain

uygulamalarma yonelik yatirrmlar1  desteklemeye baslamistir.®
teknolojisine dayali yenilik¢i uygulamalara ilgi gosteren bir diger kamusal alan ise
savunma sektoridiir. ABD Savunma Bakanligi ve NATO'nun Bitcoin'in omurgast
olan blok zinciri teknolojisini kullanan iriinlerle ilgilendigi bilinmektedri. NATO,
lojistik ve tedarik gibi daha geleneksel uygulamalarin altyapisinda blok zinciri
teknolojisini kullanmay1 hedeflerken, ABD Savunma Bakanlig1 blok zinciri tizerinde

giivenilir bir mesajlasma uygulamasina konusunda odaklanmaktadir.®

Blockchain teknolojisini finansal islemlerden saglik islemlerine, tapu islemlerinden
hukuk islemlerine kadar hayatimizin her alaninda yani giinliik hayatta yaptiginiz ve
giris yapabileceginiz tiim islemlerde kullanabilmektedir. Harvard Universitesi

tarafindan yaymlanan bir makalede Marco Lansiti ve Karim R. Lakhani, blockchain

8 BUTERIN, a.g.e., .20

8 UNSAL, KOCAOGLU, a.g.e., 59

8 KAR, lan, General Blockchain, The latest Customers for The Technology Behind Bitcoin Are
NATO and The US Military. Quartz, 2016, < http://gz.com/681580/the-latestcustomersfor-the-
technology-behind-bitcoin-are-nato-and-the-usmilitary >, Erigim Tarihi: 21.08.2022.
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teknolojisine iliskin su goriisleri sunmustur.®® Blok zinciri ile sdzlesmeler dijital koda
gomiiliir ve seffaf bir paylasilan veritabaninda saklanir. Silinmeden, degismeden ve
diizeltmeden korundugu bir diinya var olmaktadir. Diinyadaki her anlasma, islem,
gorev ve Odeme; tanimlanabilir, dogrulanabilir, saklanabilir ve paylasilabilir bir
dijital kayit ve imzaya sahiptir. Bu, avukatlara, bankalara ve diger arac1 kurumlara
olan ihtiyact ortadan kaldirir. Teknoloji lizerindeki caligmalarimiz ve inovasyon
arastirmalarimiz, diinya capinda bir blok zinciri devrimi gergeklestiginde birgok
teknik, hiikiimet, organizasyonel ve sosyal engelin yikilacagimi gostermektedir.
Blockchain temel bir teknolojidir. Ekonomik ve sosyal sistemlerimiz igin yeni

temeller yaratma potansiyeline sahiptir.

Blok zincirinin devrim yaratabilecegi bir baska alan da bilimdir. Bilimsel
arastirmalara gliven ve Ozellikle tip gibi hayati alanlarda bilimsel sonuglarin
giivenilirligi 6nemlidir. Gegmiste elde edilen sonuglarin veri temizleme ve secicilik
gibi veri manipiilasyonu ile ilgili yanlis kullanimlar nedeniyle yaymlanmasi, bilimsel

sonuglara olan giivenin azalmasina neden olmustur.®

Blok zincirleri i¢in uygulama alanlari, 6zellikle belirli bir miktarda giiven olusturmak
icin tarihsel olarak li¢iincii taraflara dayanan alanlarda gesitli sekilde goriilmektedir.
Atzori®”, siyasetin ve tiim toplumun blok zinciri tarafindan yeniden
yapilandirilabilecegini 6ne siirmektedir. Insanlar, merkezi olmayan platformlar
kullanarak toplumu organize etmeye ve korumaya baglarsa, bir¢ok islev gegersiz hale
gelebilir. Kamu yonetimi islevselligini onemli Ol¢lide artirabileceginden, devlet
hizmetlerinin izin verilen blok zincirleri araciligiyla ademi merkezilestirilmesi
miimkiin ve arzu edilir sonucuna gelebilir. Toplumlarin yeniden orgiitlenmesi yoksul
tilkelerde birincil 6neme sahiptir. Zenginlik, blok zinciri kullanilarak daha etkili bir
sekilde korunabilir. Ozellikle {iiincii diinyada, Ornegin yerel ydnetim niifusu
kamulastirmayr hedefliyorsa, toprak sahiplerinin miilkiyeti kanitlama sorunlar

vardir. Bu varolussal tehditler, arazi tapularin1 blok zincirine entegre ederek kontrol

8 INCI, Serkan, ALPER, Ismail, Bitcoin Devrimi, Degisen Diinya Ekonomisinde Kripto Para
Sistemi, Blockcahin, Altcoinler., Elma Yayinevi (1. Baski), Ankara, 2018, s.46.

8 ROMANO, Diego, SCHMID, Giovanni, Beyond Bitcoin: A Critical Look At Blockchain-Based
Systems, 2017, s.15, < https://www.mdpi.com/2410-387X/1/2/15 >, Erigim Tarihi: 03.04.2022.

87 ATZORI Marcella, Blockchain technology and decentralized governance: Is the state still
necessary? Work Pap, 2015, s.52.
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edilebilir. Ancak Glaser'in® belirttigi gibi, dijital alan ile fiziksel diinya arasindaki
arayiiz, bir blok zinciri sistemi tarafindan kurulan dijital giivene zarar veren zayif bir

halka olabilir.

Su anda arastirmacilar ve diizenleyiciler arasinda blok zincirine dayanan kripto para
birimlerinin ger¢ek para iglevlerini yerine getirip getiremeyecegi konusunda bir
tartisgma  bulunmaktadir. Mishkin®® tarafindan para, mal veya hizmetlerin
0denmesinde veya borglarin geri 6denmesinde genel olarak kabul edilen herhangi bir
sey olarak tanimlanmistir. Luther ve White,*® giiniimiizde kripto para birimlerinin bir
degisim araci olarak nadiren kullamldigin1 savunuyor. Glaser et al.%!, Bitcoin'in
gercekten de Oncelikle spekiilatif varliktir ancak, fiyat paranin yerine kripto para
birimleri kuran girisimcilerin yenilik¢i yaklagimlari nedeniyle harcama ve kabul etme

daha kolay hale gelebilir. Blockchain bu nedenle katkida bulunabilir.

1.10. Blockchain'in Sorun ve Sinirlamalari

Teknolojik devrime ragmen gecis donemlerinde Ongoriilemeyen sorunlar ortaya
cikmistir. Bugiin internetsiz sehir hayati diisliniilemez. Ancak, bugiin ortaya ¢ikan
giivenlik ve gizlilik sorunlari, Internet'in ilk popiiler hale geldigi ¢agda yasadigimiz

Olcilide tahmin edilemezdi.

Bir kripto para tasarimi i¢in altyapr olusturan blok zincirinin fonksiyonlarinin
bununla sinirli degildir. Bu teknolojik altyapi, dijital diinya i¢in merkezi bir yap1
gerektirmeyen ancak yine de giivenilir ve agdaki tiim kullanicilar tarafindan

izlenebilecek bir formatta bulunmaktadir. Sistemin seffafligi, izlenebilirligi, geriye

8 GLASER, Florian, Pervasive Decentralisation of Digital Infrastructures: A Framework For
Blockchain Enabled System And Use Case Analysis, 2017, <
https://pdfs.semanticscholar.org/859d/0535e16095f274df4d69df54954b21258a13.pdf? ga=2.5621117
6.231503218.1664740150-510255340.1664623487 >, Erisim Tarihi: 17.04.2022.

8 MISHKIN, Frederic S., The Economics of Money, Banking, and Financial Markets, Pearson
Education, Pearson Education, Boston, 2017 s. 45.

% LUTHER, William J., WHITE, Lawrence H., Can Bitcoin Become A Major Currency?. 2014, <
https://static1.squarespace.com/static/6148a75532281820459770d1/t/61af9dbc0822c95eea02d4fc/163
8899133020/CanBitcoinBecomeAMajorCurrency.pdf >, Erisim Tarihi: 03.04.2022.

% GLASER, Florian, Et Al. Bitcoin-Asset Or Currency? Revealing Users' Hidden Intentions,
Revealing Users' Hidden Intentions (April 15, 2014). Ecis, 2014, <
https://www.researchgate.net/publication/352011864_Cryptocurrency >, Erisim Tarihi: 24.02.2022.
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doniik silinmesi ve diizeltilmemesi yiiksek giivenlik 0Ozellikleri olarak kabul

edilmektedir.®?

Sistemde her kullanicinin kendine ait bir hesabi ve bu hesabin gizli anahtar
bulunmaktadir. Kullanic1 6zel anahtarin1 kaybederse, sahipligini kanitlayacak
kanitlarin olmamas: sisteme alismadaki sorunlardan biridir. Dogas1 geregi, anonimlik
kullanmasi1 ve yasa disi islemlerdeki cekiciligi hem bireyleri hem de yetkilileri
ilgilendirmektedir. Kimlik bilgilerinin gizliligi ve herhangi bir kurum tarafindan
gozetim ve diizenlemeye tabi olmamasi, sistemi her tiirlii hukuka aykir1 finansal
transfer iglemlerine agik hale getirmektedir. Tek bir merkezden yonetim olmadigi
icin, bir igleme itiraz edilmesi veya devir yapilmasi durumunda silme veya iptal
miimkiin degildir. Her sistemin bir fiyatt vardir. Burada en biiyiilk maliyetler
madencilik asamasinda goriinliyor. Gii¢ tiiketimi ve ilk kurulum maliyeti yiiksek
olmasma ragmen, toplam maliyet birgok merkez bankasinin toplam maliyetinden
daha diisiiktiir.®® Enerji harcamalarmin karsilastirilabilmesini  saglayan Power
Compare platformundan alinan 2019 arastirma verilerine gore Bitcoin madenciligi

159 iilkeden daha fazla enerji tiikketmektedir.%*

Mevcut blok zinciri tabanli tasarimin en biiyiik elestirilerinden biri, sistemin anonim
oldugudur. Onerilen anonimlik, siber suclar1 tesvik etmektedir. Ayrica, blockchain ve
fonksiyonlarmi yonetebilmek i¢in ilgili fiyatlandirma maliyetlerini de géz Oniinde

bulundurulmas: gerekmektedir.*®

2016'nin sonunda, her bir islemin maliyeti yaklasik 0,20 ABD dolar1 ve yalnizca 80
bayt veri depolayan, saniyede yalnizca yedi islem gerceklestirebiliyordu. 2019 yili
sonuna kadar blok {icreti 0,79 dolara ve 10 dakikalik bir siireye yiikseltilmisti. Bu

durumu bir blockchain problemi olarak islem maliyetlerinde de gormek miimkiindiir.

Bitcoin ve diger blok zinciri uygulamalarinda Onemli bir zayif nokta da

cogunlugunun dogru oldugu varsayimdir. Aga hizmet eden diiglim gorevi gbren

% KIRBAS, Ismail, Blokzinciri Teknolojisi ve Yakin Gelecekteki Uygulama Alanlari, Mehmet Akif
Ersoy  Universitesi ~Fen  Bilimleri  Enstitiisii ~ Dergisi, 2018, 9.1: 75-82, <
http://ismsemp.com/ISMS/gecmis_sempozyum/ISMS_Paris_Sosyal Bilimler C 1.pdf >, Erisim
Tarihi: 22.08.2022.

% CARKACIOGLU, a.g.e., 5.65

% Powercompare (2019), < https://powercompare.co.uk/bitcoin >, Erisim Tarihi: 23.05.2021.
%ROMANO ve SCHMID, a.g.e., s.28
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bilgisayarlarin yarisindan fazlasi yalan sdyliiyorsa, yalan gergek olarak kabul edilir.
Bu ayni zamanda %51 saldiris1 olarak da bilinir ve Bitcoin'i tanitirken Satoshi
Nakamoto tarafindan vurgulanmistir. Ancak blok zincirindeki bloklar1 degistirerek

%51 saldirisina ulasmak i¢in 6nemli kaynaklara ihtiyag bulunmaktadir.%®

% BALIGA, Arati, Understanding Blockchain Consensus Models, Persistent, 2017, s.14. <
https://web.archive.org/web/20220121100752id _ >, Erisim Tarihi: 05.03.2022.
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IKINCi BOLUM
BLOCKCHAIN VE HUKUKSAL KULLANIM ALANLARI

Blockchain teknolojisine genel bir girig yapildiktan sonra dncelikle bu alanda hangi
hukuki islemlerin yapilabileceginden ve bu teknoloji ile neler yapilabileceginden
bahsedilmelidir. Hizla gelisen bu yeni sistemle iilkeler ve bireyler birgok isini
blockchain iizerinde yapmaya baglamig ve bu teknoloji her giin farkli faaliyet

alanlarinda da kullanilmaya baslanmistir.

2.1. Blokchain ve Hukuk

Sozlesme hukukunun 6nemli bir rolii, insanlarin rizaya dayali iliskilerinde bilerek ve
bilmeyerek biraktiklari bosluklart doldurmaktir. Eksik sozlesmeli literatiiriin ¢ogu,
yasanin bu bosluklar1 nasil doldurmasi gerektigiyle ilgilenir. Baz1 kurallar, taraflar
sessiz kaldiginda kanunun Ongordiigii varsayilan kurallardir. Digerleri, taraflarin
tasarimindan bagimsiz olarak belirli haklari, gorevleri ve yiikiimliiliikleri belirleyen
degismez kurallardir. Bununla beraber 6zellikle blok zincir hakkinda yeterli bilgiye
sahip olunmamasi veya yasal diizenlemelerdeki eksiklikler problemlere neden

olabilmektedir.%’

Blok zinciri 1991 yilinda icat edildiginden itibaren, kripto paralarin temelini
olusturmaktadir. Kripto paralarin yatinmcinin giivenini kazanmasinda, blok zincir
yapisinin onemli katkis1 olmustur. Bu bakimdan blok zincir, hukuki anlamda da, bir

giiven araci ve ticari bir iliskinin konusudur®,

Blockchain teknolojisi, sirali olarak formiile edilmis matematiksel islemlerden olusan

siirecler temelinde ¢alisir ve bu islemler zaman zaman daha karmasik hale gelebilir.

% DE FILIPPI, Primavera, HASSAN, Samer, Blockchain Technology As A Regulatory Technology:
From Code Is Law To Law Is Code, 2018, < https://arxiv.org/ftp/arxiv/papers/1801/1801.02507.pdf >,
Erisim Tarihi: 13.12.2021.

% KOCACINAR, Asli, Ispat Hukuku Acisindan Blockchain Teknolojisi ve Akilli Sozlesmeler,
Istanbul Kiiltiir Universitesi Dergisi, 20(2), s.471.

42


https://arxiv.org/ftp/arxiv/papers/1801/1801.02507.pdf

Bu calismanin amaci, blockchain teknolojisi ile c¢alisan avukatlara teknolojiyi
anlatmak oldugundan, bu karmasik islemler ayrintili olarak aciklanmayacak ve
bunlarla iliskili stire¢ ve islemler, blockchain teknolojisinin isleyisini kolaylastiracak
kadar basitlestirilecektir. basitlestirilmis. anlamak ic¢in gereklidir. Kripto varliklar,
blok zinciri teknolojisinin tek somut uygulamasi olmasa da, blok zinciri
teknolojisinin isleyisi kripto varliklari ve bunun en inlii 6rnegi olan bitcoin
tizerinden anlatilacak, bunun konunun su sekilde somutlastirilmasini kolaylastiracagi

diisiincesiyle. yayginlasmistir ve giindelik hayatin bir pargasi haline gelmistir®®.

Blok zincirinde ikinci adim yoktur. Birinci adim her zaman oldugu gibi gergeklesir.
Sonugta, blok zincirinin sdzlesmelerini kodlayan insanlardir ve bu nedenle bosluklar
ortaya c¢ikar. Ancak blockchain diinyasinda ikinci adim gerceklesmez. Akill
sozlesme tek basina kod oldugundan, bu sozlesme ile ilgili yasal diizenlemeyi
gerceklestirmek zor olmaktadir. Gergekten de blok zinciri durumu, daha 6nce hig
sorun yaratmayan bir belirsizligi ortaya koymaktadir. Eksik bir sozlesmedeki bosluk,
sozlesmenin hicbir zaman agik¢a deginmedigi bir konudur. Blok zincirinde, terimin
ikinci anlaminda bosluk yoktur. Bagka bir deyisle, blok zinciri olumlu bir sekilde izin

vermedikge, blok zincirinde temerriit yasasina yer yoktur.

Blok zincirin ve sodzlesmenin kod iizerinden yiiriitiilmesi, yasal siirece yonelik
sikintilar meydana getirmektedir. Ozellikle kod ile ilgili yasal diizenlemenin

gerceklesmesinde bosluk séz konusu olabilmektedir.%

Blok zincir teknolojisi, blok zincirini ifade etmekte olup bu bloklar, islem verilerini
ve bilgilerini igerir. Bu islemler veya veriler, 6rnegin dogruluk icin agdaki diger
kullanicilar tarafindan onaylandiginda; kullanicilarin %51'inin onay1 ile bir dnceki
blok ile birleserek Blok zincirin tek, seffaf, degismez, sabit ve dogrulanabilir bir
zincir olarak ortaya ¢ikmasini saglamaktadir'®. Bu bakimdan blok zincir teknolojisi
hem kullanicilarin %51’inin onayini alma zorunlulugu olmasindan Otiirii bir kismi

kamusal nitelige, hem de essiz bir sonug ortaya ¢ikmasi agisindan bir fikir ve sanat

% GUCLUTURK, Osman, Hukukeular igin Blokzincir Teknolojisinin Teknik Isleyisi: Bitcoin
Omnegi, 2021, 5.22.

10 RODRIGUES, Usha R. Law and The Blockchain, lowa L. Rev. 2018, 104: 679, <
https://ilr.law.uiowa.edu/assets/Uploads/ILR-104-2-Rodrigues.pdf >, Erisim Tarihi: 15.12.2021.

101 TEVETOGLU, Mete, Ethereum ve Akilli Sozlesmeler, inonii Universitesi Hukuk Fakiiltesi
Dergisi, 2021, 12(1), 193-208.
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eserine benzer niteliktedir. Ancak hukuki miidahale noktasi iizerinde tartigmalar

devam etmektedir.

Hukuki miidahale noktasinin olmamasi iki tarafi keskin bir kiligtir. Blok zinciri,
tizerinde kurulan varliklarina, fiziksel olarak organize edilmis varliklarin sahip
olmadig1 bir gii¢ vermektedir. Bu gii¢ orgiitsel hukuka bagvurmadan ortakligin
tehlikelerinden kaginma giiciidiir. Fiziksel diinyada girisimciler, ortaklik bigiminden
kaginmak i¢in is birligi yasasimi kullanmak i¢in her tiirlii tesvike sahiptir. Sirketler,
LLC'ler ve diger smirli sorumlu kuruluglar devlete basvurmali ve iicret 6demelidir.
Ancak, bir ortaklik kurmak i¢in olumlu bir sekilde yapilmasi gereken higbir sey
yoktur.  Hukuki islemler miimkiin oldugu kadar taraflarin birbirine glivenme
ihtiyacindan kurtarilmalidir. Ancak, gerekli giiven asimetrisinin agilmasi agisindan,
kendi kendini gerceklestiren bir sdzlesmenin nasil ve hangi platformda miimkiin

olacag: hala belirsizdir'%.

2016 DAO, iki veya daha fazla kisinin ortak sahipler olarak kar amagl bir isletmeyi
siirdlirdiigli bir birliktir. Resmi olarak herhangi bir devletin yargi yetkisi altinda
orgiitlenmemistir. Bu nedenle, bor¢lar hukuku kapsaminda bu bir ortakliktir ve token
sahipleri teorik olarak sinirsiz sorumlulukla karsi karsiya kalmistir. Ayrica, teorik
olarak token sahiplerinin alacaklilart DAO'nun varliklart {izerinde bir hak talebinde

bulunabilirler.1%3

Eksik sozlesme literatiirii bize tiim sozlesmelerin eksik oldugunu hatirlatir. Varlik
yalnizca blok zincirinde mevcutsa, yasa basit¢e basarisiz olur. Ancak tanimlanabilir
bireyler blok zincirindeki varliklart organize ettigi siirece, blok zincirinin kendisinde
degil, blok zincirinin ve maddi diinyanin kesistigi noktada yasal bir miidahale noktas1
vardir. Diinyanin dort bir yanindaki egemen devletler, yasal bir miidahale noktas1
olarak mutlaka bu kesisme noktasina odaklanarak, blok zincirinin nasil
diizenlenecegi sorusuyla bas basa kalmaktadir. Menkul kiymetler hukuku, blok
zinciri lizerindeki daha dogrusu blok zinciri ve maddi diinya arasindaki bdyle bir

yasal miidahale noktasinda dnemli yere sahiptir.

102 TEVETOGLU, a.g.e., s. 196.
103 DUPONT, Quinn, MAURER, Bill, Ledgers And Law In The Blockchain. Kings Review, 2015,
s.23.
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Sirketler glinlimiizde sinirlt sorumluluk ve varlik paylasimi konusuna daha fazla
onem vermektedir. 2016 DAO'nun lansmanini, yonetimini ve ¢ézlilmesine yol agan
"hack" 1 anlatan hikayesine ge¢gmektedir. Geleneksel bir is hukuku analizine gore,
2016 DAO'nun agikga bir ortaklik oldugu sonucuna variyor. Gergekten de, ortaklik
statiilerine ragmen, blok zincirinde organize olan kuruluslar, s6zlesme taleplerinden
fiilli olarak sinirli sorumluluga sahiptir. Kullanilan rumuzlar, su anda uzak olan

haksiz fiil iddialarina kars1 en azindan bir miktar koruma saglamaktadir.%*

Borglunun faaliyetlerini izlemek, herhangi bir kredi diizenlemesinin 6nemli bir islem
maliyetini olusturur. Bu nedenle, bankalar ve diger bor¢ verenler, alacakliya geri
O0deme garantisi verilmesini saglamak icin sdzlesmeler, inceleme haklari ve diger
mekanizmalarla kendilerini korurlar. Ancak alacakli, icra mekanizmalarin1 dogrudan
sozlesmeye kodlayabilirse, izleme ¢cok daha az maliyetli olacaktir. DAO'da kodlanan
sozlesme onlarin ¢ikarlarin1 koruyacagindan, blok zincirinde alacaklilarin varlik
seviyelerini korumada onemli olacaktir. Bu anlamda alacaklilar, 6rnegin anapara
iadesi icin tetik noktalar1 olusturdugu siirece, firsatgilik riski ve yliksek izleme
maliyeti olmadan borg para verebilirler. Omegin; kod, DAO'nun varliklar1 belirli bir
miktarin altina diiserse, borcun otomatik olarak aranacagini ve kredinin geri
Odenecegini belirtebilir. Faiz oranlari otomatik olarak sifirlanabilir ve alacaklilar

blok zincirinde oylama yoluyla koruyucu s6zlesmelerden feragat edebilir.

Genel olarak sanal ortamlarda s6zlesme kavrami internetten ¢ok sonra Blok zincir
teknolojisi ile giindeme gelmeye baslamis oldugundan, kendi kendini yiiriiten ve

0deme yapma veya eylem gerceklestirme yetenegine sahip sézlesmeli yazilimlardan

bahsedilebilirl®®,

Sahiplerinin kisisel varliklarina sahip olma hakkini elde etmede gercek diinyadaki
emsallerini taklit etmek i¢in alacaklilarin bu hakki blok zinciri kodu icinde tesis
etmesi gerekir. Aksi takdirde, DAO alacaklilar1 bu kisisel varliklara teorik olarak
erisme hakkina sahip olsalar da pratikte blok zinciri buna izin vermez. Ote yandan,

haksiz fiil alacaklilari, belirli bir haksiz fiil magduru olmayr 6ngéren goniilsiiz

1°4RODRiGUVES, a.g.e., 5.28.
1% TEVETOGLU, a.g.e., s. 198.
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alacaklilardir. Bu alacaklilarin, sézlesme sahibine riicu i¢in sdzlesme yapma
yetenegi olmayacaktir ve varsayilan kod, goniillii alacaklilarda oldugu gibi, bireysel

hesaplara erisime izin vermeyecektir.

Ticari kuruluslar yalnizca blok zincirinde var olabilir mi? Eger Oyleyse, acikca
kodlanmadik¢a higbir yasal miidahale noktasi olmayacaktir. Bu tiir kuruluslar igin

bazi1 olas1 yonetim modellerini dngdriilmektedir:1%

Blok zincir teknolojisi araciligiyla gelisen bir diger yenilik ise akilli sézlesmeler olup
ilk olarak 90'l1 yillarda ortaya ¢ikmustir. Akilli sozlesme kavrami, blok zinciri
teknolojisi ile uygulanmasinin altinda yatan giiven ve maliyet sorunlarinin iistesinden
gelmeye baslamistir. Akilli sozlesmeler, sozlesme maddelerinin bilgisayar kodu
seklinde hazirlandigi ve kosullar saglandiginda otomatik olarak yiiriitildiigi
sOzlesmeleri tanimlar. Modern uygulamada, akilli sézlesmeler blok zincirleri iizerine
kodlanmis ve kural olarak blok zinciri disinda meydana gelen olaylara kars1 duyarsiz

yazilimlardir?’,

1. Blockchain Varhgi:

Yasanin erisiminden kagmasinin en kolay yolu, organizatérlerin kendilerini herhangi
bir sekilde blok zinciri varligiyla iliskili olarak tanimlamadan tamamen blok zinciri

tizerinde orgilitlenmek olacaktir.

DAO, devam ederken kendi sdzlesmeler baglantisin1 yaratan bir organizmaysa,
isleyisinde resmi hukuk icin ¢cok az yer olabilir. Kendi kurallarin1 koyabilir ve hatta
orglitlenmeyi yapan tanimlanabilir bir birey olmaksizin 6zerk bir sekilde
kopyalayabilir. Sahnede bir kisi olmadan ve yasanin tutunabilecegi bir aktor
bulunmadan yapabilmektedir. Kod ger¢ekten yasadir. Hukukun isleyebilecegi higbir

hukuki miidahale noktas1 yoktur.1%

106 RODRIGUES, a.g.e., 5.29

107 KEL, Habil Arda, Milletleraras1 Ticarette Akilli Sozlesmelerin Uygulanabilirligi, MHFD, 2(1), s.
653.

18 WERBACH, Kevin, Trust, But Verify: Why The Blockchain Needs The Law, Berkeley
Technology Law Journal, 2018, S. 492, <
https://btlj.org/data/articles2018/vol33/33_2/Werbach_Web.pdf >, Erisim Tarihi: 14.03.2022.
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Blok zincirin varligint ortaya koymak icin, Oncelikle yapisint ve igerisindeki
islemleri incelemekte yarar vardir. Her ne kadar blok zincir bir soyut sistem
igcerisindeki islemleri ifade etse de, hukuki agidan hem sonuglari, hem de igerigi
varligini isaret etmektedir. Bunun i¢in bir blok zincir i¢erisindeki islemlerin dagilimi

asagidaki sekildeki gibidir.

—— - —— - —— -
BLOK s0ADMO BLOK S0RDMO BLOK s0RDMU
BIR ONGEK] BLOK | BIRONGERIBLOK 5| BIRCNGERIBLOK
VERISIMIN 121 WERISIMIM 121 VERISININ 121
MERKLE AGACININ KOK| WMERKLE AGACINIM KOK/ WERKLE AGACINIM KOK
iz vERISI ) iz vERISI 5 iz vERisi 4
ZAMAM DAMGAS! ZAMAN DAMGAS] ZAMAN DAMGAS|
ZOALLK HEDEFI ZOALUK HEDEFI ZOALUK HEDEF|
TEK KULLANRJLIE TEK KULLAMRLIK TEK KULLANIMLIK
OEGER ) CEGER ) CEGER )
3 !
BLOK BOYUTL BLOK BOYUTU BLOK BOYUTU
BLUK BASLIGI iz BLOK BASLIGI iz BLOK BASLIGI
— —
[SLEM SAYACI ISLEM SAYACI ISLEM SAYACI
ISLEMLER ISLEMLER ISLEMLEH
- -
1. BLOK 2. BLOK 3. BLOK

Sekil 7. Blok Zincir icerisindeki islemler ve farkh katmanlarda zincirin

varhgi®

Sekilde de goriildiigii gibi, her blok zinciri igerisindeki islemler ve blok basligi, bir
sonraki blok zinciri ve islemler ile iligkilidir. Bu nedenle, blok zincirde her bir asama
i¢cin ayr1 bir diizenleme ve kodlama, dolayisiyla ayr1 birer islem ger¢eklesmektedir.
Bu siirecte hem fikir ve sanat eserleri bakimindan, hem de derleme ya da isleme eser
bakimindan blok zincir varligini ifade etmek miimkiindiir. Blockchain teknolojisi
dagitik bir veri tabani1 yapisinda oldugundan, bazi aragtirmacilar bunlarin bilgisayar
oldugunu iddia ederken, arastirmacilar onlar1 genel tanima uygun bir sistemin pargasi

olarak gormektedir'’®.

109 GUCLUTURK, a.g.e., s.30.

110 AVUNDUK, Hiiseyin ve ASAN, Hakan, Blok Zinciri (Blockchain) Teknolojisi ve Isletme
Uygulamalari: Genel Bir Degerlendirme, Dokuz Eyliil Universitesi iktisadi ve Idari Bilimler Fakiiltesi
Derqgisi, 33(1), s.374.
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2. Blockchain Yonetimi Sorunu

Her blok zincir yapis1 sadece yazilim ve sistem olarak degil, ortaya ¢ikan sonug ve
yontem bakimindan da farkliliklar gostermektedir. BitCoin’den sonra en fazla bilinen
kripto para birimlerinden Ethereum blok zinciri, Bitcoin blok zincirinden yapisal
olarak farklidir. Turing tabanli sanal makine, Ethereum blok zincirinde ¢alismaktadir
ve programlarin Ethereum blok zincirinde basit hesaplamalar yapmasina izin
vermektedir. BoOyle bir program, merkezi olmayan ozerk yapilardir. DAO'lar,
yonetim siireglerini ve 1is etkinliklerini otomatiklestirmenize izin veren akilh

sozlesmelerden olusur!?,

2016 DAO, blok zincirindeki ydnetim sorununu netlestirdi. Ortaya g¢ikacak tim
sorunlar1 dngorebilecek bir kod olmadig ifade edilmistir. 2016 DAO ile ilgili sorun,
sOzlesme sahiplerinin, bir kez ortaya ciktiktan sonra kusuru gidermek i¢in kodu
degistirmek adma oy kullanmalar i¢in bir mekanizma saglanmamasiydi. DAO'mun
yonetim basarisizliklarini ele almak i¢in 2016-DAO sonras1 donemde ortaya ¢ikan {i¢
farkli ydnetim modelini agiklayacaktir. Ozellikle, bu mekanizmalarin her biri bir

miidahale noktasi yaratir.!?

[k olarak, DAOStack, geleneksel bir sirkette hayal bile edilemeyen bas dondiiriicii
bir dizi ydnetim segenegini gostermektedir. Ornegin, hisse basma oy esasina gore
caligmak yerine, itibar sistemi kullanan bazi hisseleri digerlerinden daha fazla tartan
bir sirket iizerinden gidilebilmektedir. DAOStack, bir DAO'nun, 6rnegin DAQ'ya
gecmisteki katkilar veya basarili teklifler i¢in token sahiplerinin itibar kazanabilecegi

boyle bir sistem kurmasini saglar. 113

2.2. Blokchain Araciligi ile Yapilan Hukuki islemler

Blok zinciri ilk olarak Satoshi Nakamoto tarafindan elektronik islemlerde var olan
¢ift harcama problemini ¢dzmek i¢in kavramsallastirildi.** Blockchain teknolojisi,

herhangi bir gilivenilir {i¢lincii taraf olmadan bir P2P ag1 iizerinde ¢alisan dijital bir

1 GUCLUTURK, a.g.e., s.61.

112 RODRIGUES, a.g.e., 5.30.

113 WALCH, Angela, The Path of The Blockchain Lexicon (And The Law), 2016, s. 12, <
https://www.bu.edu/rbfl/files/2017/02/The-Path-of-the-Blockchain-Lexicon-Feb-13-2017-Draft.pdf >,
Erisim Tarihi: 29.04.2022.

4 NAKAMOTO, a.g.e., s.4
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para birimi olan Bitcoin'in ¢ekirdek sistemini icermektedir.1*> Blok zinciri, bilgilerin
ifsa edilmesini ve sorumluluk atfedilmesini saglayan agik, paylasilan ve dagitilmis
bir defter anlamma gelir.*® Tescilli miilkiyetin transferi, erisim kontrolii ve etkinlik
giinliigii gibi benzersiz 6zelliklere sahip blok zincirler, isletmeler arasinda iiriin ve

hizmet akisinin izlenmesini saglar.t!’

Blok zinciri teknolojisi, is faaliyetlerinin gergek zamanli izlenmesini ve kritik
giincellenmis belgelerin senkronizasyonunu saglarken, blok boyutu, verimlilik, islem
hacmi, gecikme siiresi, Ol¢eklenebilirlik, giivenlik ve gizlilik gibi hala teknik
¢oziimler gerektiren cesitli sorunlara sahiptir.!*® Is diinyasinda, cesitli danismanlik
raporlari, blok zincirlerin ticari siirtigmeleri ve masraflar1 azaltmak, iglemlerin
verimsizligini ve savunmasizligini ¢ézmek ve genel ekosisteme doniistiirmek icin

kullanilabilecegini 6ne siirmektedir.!*°

Blok zinciri teknolojisinin umut verici bir uygulamasi, birden fazla hissedarin
karmagikligi ve ¢esitliligi ile basa ¢ikmak icin kiiresel tedarik zincirlerinde iliski
yonetimidir.1?° Blok zincirler, tedarik zinciri boyunca tescilli paydaslara bagh yerel
veritabanlarinda orijinal olarak bulunan kritik verilerin kalibrasyonunu saglar. Blok
zincirleri ayrica siiregler (iliretim, teslimat veya odeme gibi) sirasinda miilkiin
durumunu izlemede daha iyi seffaflik ve isletme degeri elde etmek icin sermaye
kullanimi igin daha iyi esneklik saglamaktadir.'?! Bilgi paylasimi perspektifinden
bakildiginda blok zincirler, deger iiretiminden deger gerceklestirmeye kadar gerekli
bilgileri kaydetme yetenegine sahip benzersiz bir kayit ortami olarak kabul

edilirler.1?2

115 PILKINGTON, Marc, Blockchain Technology: Principles And Applications, 2016, s.9, <
https://Ssrn.Com/Abstract=2662660 >, Erisim Tarihi: 11.05.2021.

16 PAZAITIS, Alex, DE FILIPPI, Primavera, KOSTAKIS, Vasilis, 2017,s.112, <
https://base.socioeco.org/docs/peer-to-peer..pdf >, Erisim Tarihi: 26.03.2022.

17Ethereum, 2017, Solidity Documentation. Ethereum , <
https://buildmedia.readthedocs.org/media/pdf/solidity/v0.4.2/solidity.pdf >, Erisim Tarihi: 13.02.2022.
118 MOUGAYAR, William, The Business Blockchain: Promise, Practice, and Application of the Next
Internet Technology. John Wiley & Sons, New Jersey, 2016.

118 CHRISTIDIS, Konstantinos, DEVETSIKIOTIS, Michael, Blockchains And Smart Contracts For
The Internet of Things, leee Access, 2016,4:2292-2303, <
https://people.cs.pitt.edu/~mosse/courses/cs3720/blockchain-iot.pdf >, Erisim Tarihi:12.04.2021.

120 CASEY, Michael J., WONG, Pindar, Global supply chains are about to get better, thanks to
blockchain, Harvard Business Review Digital Articles, 2017.

121 SWAN, a.g.e., s. 28.

12 pAZAITIS, Alex, DE FILIPPI, Primavera, KOSTAKIS, Vasilis, Blockchain and Value Systems
in The Sharing Economy, 2017, s.11, < https://hal.archives-ouvertes.fr/hal-01676881/file/52%20-
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2.2.1. Dijital Sozlesmeler (Smart Contract)

Szabo'mun akilli s6zlesme kavrami, 1997'de makalesi “Akilli Sézlesmeler Fikri'nin
yayinlanmasinin ardindan daha fazla dikkat ¢ekmistir. Calismasinda, Szabo bir
otomat makinesinden yapilan satin alma islemini ilkel bir "akilli s6zlesme" bigimi
olarak tanimlamustir. Onceden belirlenmis girdinin yani paranin alinmasi {izerine
sekerleme {irliniiniin veya bir kutu i¢ecegin miilkiyetinin devrini igcermektedir. Szabo
ayrica, belirli bir olayin meydana gelmesi lizerine dijital miilkiin (hisseler gibi)
otomatik transferi de dahil olmak {izere bir dizi potansiyel akilli sézlesme
uygulamasini agiklamigtir. Bunlar motorlu tasitin sézlesmede belirtilen giivenlik
protokolleri yerine getirilmedigi siirece aracin c¢aligmadigi durumlarda hareketsiz
hale getirilmesi ve esler arasi miilk kredisi bor¢ alan belirli kosullarda temerriide
diiserse, ddiing verilen miilkiin bor¢ verene geri donecegi seklindedir. Biiyiik 6l¢iide
Bitcoin ve Ethereum gibi kripto para platformlarinin ortaya ¢ikmasi sayesinde, bu

uygulamalar ve digerleri artik miimkiin olmustur.'?3

Akilli sézlesmeler, temel bir kripto para birimi platformu tizerine kuruludur. Bir
kripto para, esasen ortak bir kiiresel defterde sanal para ile etkilesime girmek icin
merkezi olmayan bir sistemdir. Bu defter, bir bilgisayar ag1 tarafindan kronolojik
olarak i¢inde kaydedilen islemler bloklar halinde gruplandirildig: i¢in "blockchain"
olarak adlandirilir. Blok zinciri i¢indeki katilimcilara verilen isim olan "Madenciler",
bu blok zincirine bir islem gondererek akilli sbzlesmeler olusturabilir. Bu
diizenlemenin benzersiz bir 6zelligi, islemlerin herhangi bir merkezi otorite veya
giivenilir araci tarafindan dogrulanmamasidir; bunun yerine, tim islemler bir dizi
kriptografik tarama prosediirii ile dogrulanir. Bu nedenle, blockchain agi dogasi
geregi seffaftir ve ag i¢indeki tiim kullanicilar tarafindan goriilebilir. Ag
kullanicilarinin mutabakat1 ile kimlik dogrulamasi yapildiktan sonra, islemler blok

zincirine eklenmeden Once algoritmalarla kodlanir, daha sonra belirtilen verileri

%20%282017%29%20EIsevier%20-
%20Blockchain%2C%20value%20creation%20and%20Backfeed.pdf >, Erisim Tarihi: 26.01.2022.
123 DELMOLINO, Kevin, Et Al. A Programmer’s Guide To Ethereum And Serpent., 2015, s. 22, <
https://mc2-umd.github.io/ethereumlab/docs/serpent_tutorial.pdf >, Erisim Tarihi: 11.05.2022.
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tiretmek icin kodu ¢oziiliir ve zaman damgas1 vurulur. Blockchain teknolojisi, bu

nedenle, esasen, bir Dagitilmis Defter Teknolojisi (DLT) bigimidir.?*

Temel olarak akilli sozlesme, Onceden belirlenmis olaylarin meydana gelmesi
lizerine sartlarim1 dogrulayan ve uygulayan bir bilgisayar programidir. Bir kez
kodlanip blok zincirine girildiginde, s6zlesme degistirilemez ve programlanmis
talimatlarina gore c¢aligmaktadir. Delmolino, Arnett, Kosba, Miller ve Shi, akilli
s0zlesmeye ve amacini gergeklestirmek i¢in nasil kodlanabilecegine iliskin yararli ve
basitlestirilmis bir 6rnek sunmaktadir. Bu ornekte, iki taraf; Alice ve Bob spekiilatif
bir finansal takas ger¢eklestirmektedir. Taraflarin her biri, gelecekte bir noktada bir
borsadaki bir hisse senedinin fiyati konusunda karsit bahisler yapmadan &nce
belirlenen kripto paranin esit miktarlarin1 yatirir. Alice, hisse senedinin saglanan
tahminden daha yiliksek olacagmma inanirken Bob daha diisiik olacagim
diistinmektedir. Son teslim tarihi geldiginde, hisse senedi fiyati1 bazi1 harici
fiyatlandirma otoritelerine atifta bulunularak sorgulanir Ornegin; ilgili borsanin
kendisi, referansi akilli sozlesmede kodlanmistir. O andaki hisse senedi fiyatina baglh

olarak, Alice ya da Bob kesin olarak bahis yapilan paranin tamamin1 alir.1?

Bu akilli sozlesmenin, taraflarin kimliklerini, ilizerine oynanan hisse senedinin
degisim fiyatina referans i¢in son tarihi, 6n kosulu ve programin yiiriitiillmesi i¢in
manti81 ve gerceveye gore sonucun belirlenmesini sagladigi gortilebilir. Bu, finansal
veya bagka tiirlii ¢cok sayida islemi kolaylastirmak icin akilli sézlesmelerin nasil

kullanilabileceginin kiigiik 6lgekli bir 6rnegidir.

Blok zinciri teknolojisi, aracilar kullanilmadan daha dogrusu, aracilara bagimlilig
azaltarak dijital miilkiyetin giivenli kontrolii ve aktarimi i¢in basit, uygun maliyetli
bir mekanizma saglayarak, ek avantajla bu tiir s6zlesmelerin verimli bir sekilde
caligmasini saglar. Blok zinciri teknolojisinin gelistirilmesinden Once akill

sO0zlesmeler uygulanabilir bir sekilde isleyemiyordu. Bununla birlikte son on yilda,

124 pPETERS, Gareth W., PANAYI, Efstathios, Understanding Modern Banking Ledgers Through
Blockchain Technologies: Future of Transaction Processing and Smart Contracts on the Internet of
Money, 2015 s.7, < https://arxiv.org/pdf/1511.05740.pdf >, Erisim Tarihi: 13.03.2022.

125 GIANCASPRO, Mark, Is A ‘Smart Contract’really A Smart idea? Insights From A Legal
Perspective. 2017, s.6, < https://daneshyari.com/article/preview/6890642.pdf >, Erigsim Tarihi:
06.12.2021.
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bu alandaki 6nemli gelismeler, blok zinciri (dagitilmis defter) teknolojisine yonelik

olasiliklar1 ve agir yatirimlart genisletmistir.

Akilli sézlesmeleri kullanmanin bazi avantajlar1 vardir. Birincisi, artan verimlilik
vaadi sunmaktadir. Bir blok zinciri iizerinde c¢alisan akilli soézlesmelerle
kolaylagtirilan islemler, gilivenilir bir araci tarafindan degil, ag kullanicilarinin fikir
birligi ile dogrulanir. Anlagsma sartlarina gore miilkiin dijital transferini saglayan bir
banka, kredi saglayicisi, sigorta sirketi veya benzerleri yerine, akilli sézlesmenin
kodlamasi tiim is Ozerk olarak yapilir. Blok zincirindeki madencilerin baska bir
ifadeyle sozlesme taraflarinin yalnizca sozlesmelerinin igerigine karar vermeleri
gerekir ve sozlesme etkin bir sekilde kendini gergeklestirir. Bu aracisizlastirma
stireci, blok zincirinin kayit tutmadan denetim, izleme ve uygulamaya kadar islemin
tim kritik yonlerini ele almasina izin vererek verimliligi artirir. Daha sonra,
geleneksel bir aracinin igleme izin verecegi ve islemi gerceklestirecegi dnemli bir
gecikme siiresi olmadigi i¢in, ddemeler ¢ok daha hizli bir siirede gergeklesebilir.
Blok zincirinde gerceklesen transferler aninda gergeklesir. Dagitilmis defter
teknolojisinin ve akilli programlamanin daha da iyilestirilmesiyle, en karmasik
islemler icin bile aninda 6deme ¢ok gercek bir olasilik haline gelmektedir. Ayrica,
bir s6zlesmenin 0mrii boyunca bir dizi kilit siireci otomatiklestirmek, insan katilimini
azaltmak anlamina gelir; bir sdzlesme olusturmak ve yerine getirmek i¢in daha az

taraf gerekiyorsa, verimliligin artmas1 muhtemeldir.

Akilli s6zlesmeler ayrica islem ve yasal maliyetlerin azalmasina neden olabilir. Bir
blok zincirinde herhangi bir merkezi otoritenin veya giivenilir aracinin bulunmamasi
ve islem bloklarinin madencileri tarafindan agik¢a dogrulanip zincire eklenme sekli,
normalde aracilik yoluyla ortaya ¢ikacak ¢ok sayida islem ve yasal maliyet anlamina
gelir. Bu tiir icretler tipik olarak hizmet veya yonetim {icretleri veya yazili
sOzlesmelerin hazirlanmasi, denetlenmesi ve yiiriitiilmesi ile ilgili yasal maliyetler
niteligindedir. Yaygin bir 6rnek, kredi kartiyla satin alma yoluyla olusturulan bir
sOzlesmedir. Bir tiiketici bir saticidan bir iirlin satin alir ve kredi kartiyla 6deme
yapar; satict daha sonra bir ek {icret uygular (satict i¢in kredi kartiyla 6deme kabul
etmenin maliyetini temsil ettigi sOylenir); kredi kart1 sirketi de benzer sekilde
icretlerini uygular. Tiim bu maliyetler, bir blok zincirinin kullanilmasiyla tamamen

Onlenebilir. Akilli s6zlesmelerin kullanilmasindan elde edilen potansiyel maliyet
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tasarruflari, islemlerin kendisiyle sinirli degildir. Goreceli basitlikleri géz Oniine

alindiginda, altyap1 maliyetlerini 6nemli 6l¢iide diisiirmeleri muhtemeldir.12

Akilli s6zlesmelerin bir diger avantaji, daha fazla seffaflik ve anonimliktir. Blok
zincirler gibi dagitilmis defterler araciligiyla verilerin ademi merkeziyetciligi ile daha
fazla seffaflik gelmektedir. Tiim islemleri dogrulayan ve derleyen merkezi bir otorite
veya gilivenilir aracinin olmamast ve blok zincirinin seffaf yapisi, halka agik bir
defterde akilli s6zlesmeler yoluyla yiiriitiilen ticari diizenlemelerin tiim madenciler
tarafindan goriilebilecegi anlamima gelir. Bu seffaflik, bir kullanicinin digerine
giivenebilecegi konusunda daha fazla giiven saglamaktadir. Madenciler ayrica
geleneksel ticari islemlerde kullanmayacaklari tiirden anonimlikten de yararlanirlar.
Ornegin; kredi karti sirketleri gibi birgok yaygin satis anlagsmasm kolaylastiran
giivenilir aracilar, gelecekteki bir 6deme vaadi kabul edilmeden ve islenmeden 6nce

kimlik kaniti isterler.1%’

Akillr bir sézlesme, belirli bir iiriinti belirli bir fiyattan ve tiiketici garantilerinin de
dahil oldugu giivencesi ile satin alinmak iizere programlanabilir. Saticinin, giivenilir
bir aract aracilifiyla alicinin kisisel ve finansal bilgilerine bagli olmasi yerine,
dogrudan alicinin dijital clizdanina bagli olmalari, yani alicinin kimliginin higbir

zaman agiklanmamasidir.

Akill so6zlesmeler olarak da adlandirilan dijital sézlesmeler, normal ve gegerli bir
sO0zlesmenin sartlarini ve sonuglarini iiretebilmeleri i¢in olusturulur. Programlanabilir
protokoller olarak tanimlanan bu sézlesmeler, fiziki bir s6zlesme ile yapilabilecek
her tiirli s6zlesmeyi icermektedir. Ayrica bu sdzlesme, sona erme opsiyonu olmadigi
icin taraflarca tercih edilmekte ve diinyanin bir ucundan diger ucuna insanlar

arasinda fiziki toplantilarda  vakit kaybetmeden sozlesme akdedilmesini

126 DUDLEY-NiICHOLSON, Jennifer, Federal Budget 2016: Turnbull Announces Tax Cut
OnBitcoin, <  https://www.heraldsun.com.au/news/national/federal-election/budget2016/federal-
budget-2016-turnbull-announces-tax-cut-on-bitcoin/news-story/45148197bcfc1f287a41b3eb751afd84
>, Erigsim Tarihi: 22.05.2022.

127 GIANCASPRO, a.g.e., s. 6.
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kolaylastirmaktadir. Bu, maliyetlerden oldugu kadar giivenlik ve zamandan da

tasarruf saglar.1?8

Blockchain teknolojisi ile programlanabilir herhangi bir islem akilli bir s6zlesmeye
doniistiiriilebilir. Ornegin Bitcoin islemlerinin gerceklesebilmesi icin transferlerin
ilgili anahtar ile imzalanmas1 gerekir. Ayni iletim sistemi blok zincirinin izin verdigi
birden fazla imzayr kabul edecek sekilde kurulursa artik soézlesmelerin diger
taraflarin imzasiyla ylriitiilmesi miimkiin olmaktadir. Ciinkii bu sisteme dayali
olarak akilli s6zlesme kavrami ortaya ¢ikmaktadir. Ayrica Ethereum'un genellikle
akilli sozlesmelerde Bitcoin yerine kullanildigini da belirtmek gerekir. Dijital
sozlesmeler imzalandiktan sonra her kullanicinin bilgisayarinda kalir ve bdylece
sozlesmelerin s6zlesme taraflarinin kullanimima agik olmasini saglar. Ornegin emlak

satislart ilk kez blockchain iizerinden gergeklestirilmigtir.1%°

Kiev'de yasayan Mark Ginsburg isimli bir kisi, evini 600.000 dolara Michael
Arrington isimli bir adama satmistir. Bu satis, akilli sézlesme siireci araciligiyla
gerceklesmis; hukuki hizmetler vb. fiziki s6zlesmelerin maliyetini ortadan kaldirarak
miilkiyet devri i¢in ¢ok hizli bir siireci yoneterek ¢ok daha basit bir siireci miimkiin

kilmugtir. 130

Programlama mantig1 ile sozlesme anlagmalarmin  konuslandirilmasint = ve
yiiriitiilmesini saglayan akilli sézlesme, blok zincirlerin tasarim ve uygulamasindaki
en kritik unsurlardan biridir.*®t Ethereum, akilli sdzlesme uygulamalari icin en
popiiler merkezi olmayan platformlardan biridir. Kullanicilar, her sozlesmede veri
yapilarim1 ve islevlerini tanimlayarak sozlesmelerini tasarlayabilir ve ardindan

sOzlesmeyi blok zincirine yerlestirebilir. Sozlesmeler, bireysel Ethereum adresleri ve

128 (3ZKUL, Fatma, ALKAN, Betill, Dijital Cagda Muhasebenin Doniisiimii:“Blockchain”
Teknolojisinde Muhasebe ve Mali Kontroller, Muhasebe Bilim Diinyas1 Dergisi, 2020, s.2, <
https://dergipark.org.tr/en/download/article-file/1141223 >, Erisim Tarihi: 18.03.2022.

129 pULGER, Murat Volkan, Blockchain ve Hukuksal Kullamm Alanlar;, 2021. s.3, <
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3792194 >, Erisim Tarihi: 03.01.2022.

130 DULGER, a.g.e, s.3.

181 SWAN, Melanie, Blockchain: Blueprint For A New Economy, " O'reilly Media, Inc., California,
2015, s.33.
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uygulama programlama arayiizleri (API'ler) araciligiyla birbirleriyle iletisim

kurabilir.132

Akilli sozlesmelerin benzersiz Ozellikleri, blok zincirlerin 6zellikleriyle birlikte, is
operasyonlarinin ve siireglerinin senkronizasyonu ve otomasyonu potansiyelini
gelistirir. Miilkiin degerini artirmak i¢in paketleyici gorevi goren akilli sdzlesmeler,
blok zincirler veya diger defter teknolojisi ile eslestirildiginde daha fazla potansiyel
kazanir.'®® Bu potansiyel, hissedarlarm anlayis ve niyetlerini temsil eden yasal
sozlesmelerin uygulanmasini saglayacaktir.'** Bu anlamda ortak, paylasilan defterler
olan blok zincirlerle birlestirilen akilli sézlesmeler, ¢esitli varlik, miilk ve deger
sahipligi tiirlerinin transferini otomatiklestirebilir. Bu da, is operasyonlari i¢in siire¢

tasarimini kolaylastiracak ve daha az aracili bir ¢alisma planina yol acabilecektir.

Tedarik zinciri operasyonlarin1 reforme etmede blok zinciri ve akilli sdzlesmelerin
faydalarina ragmen, bunlarin yaygin olarak benimsenmesi i¢in bazi zorluklar devam
etmektedir. Bu zorluklar arasinda yasal sorunlar, standart ve protokol eksikligi,
mahremiyet sorunlar1 ve hataya kars1 hosgoriisiizliik sayilabilir. Akilli s6zlesmelerin
tiim tedarik zinciri vakalari i¢in her derde deva olmadig: argiimanlari, tedarik zinciri
stireglerindeki anlagsma tiirli, Olgegi ve kapsami s6z konusu oldugunda akilli

sozlesmelerin belirli senaryolara uygulanabilirliginden siiphe duymaktadir.13

Bir sézlesme protokolii ¢ok basit veya ¢ok karmasik olabilir. Ornegin Bitcoin agia
iiye olan bir kisiden baska bir kisiye para gonderme islemi basit bir islem olarak
ifade edilebilir. Bir blok zinciri agindaki bir katilimci, aym agda kayith bir
sunucudan miizik veya video gibi dijital icerik satin aldiginda, bilgisayarina
indirdiginde ve ayni agdaki dijital para birimiyle 6deme yaptiginda, her iki tarafi da

ikna eden bir iligki gelisir. Bu tiir sézlesmelerin daha karmasik érneklerinde, otonom

132Ethereum, 2017, Solidity Documentation. Ethereum, <
https://media.readthedocs.org/pdf/solidity/v0.4.2/solidity.pdf >, Erigim Tarihi: 23.08.2022.

133 TRELEAVEN, Philip, BROWN, Richard Gendal, YANG, Danny, Blockchain Technology in
Finance, Computer, 2017, 50(9), 14-17, < https://www.reply.com/avantage-
reply/en/Shared%20Documents/Blockchain-securitization-RMM-Dec-2020.pdf >, Erisim Tarihi:
23.12.2021.

13 MAGAZZENI, Daniele, MCBURNEY, Peter, NASH, William, Validation and Verification of
Smart  Contracts: A Research  Agenda.  Computer, 2017, 50.9, 50-57, <
http://www.cs.bath.ac.uk/smartlaw2017/mcburney.pdf >, Erisim Tarihi: 28.04.2022.

15 YAVUZ, Melih, Ekonomide Dijital Doniisiim: Blockcham Teknolojisi ve Uygulama Alanlar
Uzerine Bir Inceleme, Finans Ekonomi ve Sosyal Arastirmalar Dergisi, 2019, 4.1, 15-29, <
https://dergipark.org.tr/tr/download/article-file/724464 >, Erigim Tarihi: 16.01.2022.
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araclar, paketlerini O0deme yapan ag katilimcilarina dagitir, araglarini sarj
istasyonlarinda otonom olarak sarj eder ve otoyol kullanimi i¢in gerekli 6demeleri
yapar. Su anda en karmasik akilli sézlesme bicimi, 6zerk dagitilmis bir sirketin
(Decentralized Autonomous Organization-DAO) bir oOrnegidir. 2016 yilinda
Christopher Jentsch tarafindan yayinlanan bir teknik incelemede, sorumlu kisi
DAO'yu su sekilde tanimlamistir: Ethereum blok zinciri aginda programlanan koda
gore, sermaye esas olarak ag katilimcilarindan toplanir. Bir kurulusa Ether adli bir
para birimi gonderen kisiler, karsilifinda token alir ve onlara sahiplik ve oy hakki
verir. Organizasyonu baslattiktan sonra, her token sahibi toplanan fonlarin nasil
kullanilacagina dair tavsiyelerde bulunabilir ve belirli bir ¢ogunluga ulasildiginda,
program otomatik olarak katilimcilar tarafindan kabul edilen amaglar i¢in toplanan
fonlar1 kullanmaya baslayacaktir. Jentzsch daha sonra toplam 160 milyon dolar
toplayip tarihteki en biiyiik kitle fonlamasi projesini tamamlamistir. Son olarak,
sOzlesme yazilimi olarak bilinen yazilim kodu, yapay zeka diistiniilerek gelistirilirse,
algoritmalar karmagik islemleri insan miidahalesi olmadan tamamen otonom olarak

gerceklestirebilir.%

Asagidaki gorselde akilli s6zlesme Ornegi yer almaktadir. Akilli sdzlesmenin genel

isleyis durumu agiklanmustir.

136 White Paper, < https://Download.Slock.It/Public/Dao/Whitepaper. Pdf>, Erisim: 23.08.2022.
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Bob aracini akilli bir anahtarla kilitlenmis olan garaja birakir.

Aracin 138497 no.lu kendine mahsus n
kamuya agik adresi mevcuttur. ) v ’.'
Bob aracini satmak ister. e
Kendisini 757382 no.lu
kamuya agik anahtarla (public key)
tanitiyor ve sdzlesmenin 6 n
kogullarini belirlemek Alice, 6zel anahtanyla
igin bir akilli sézlesme kullaniyor, aracin akilli anahtanni
bu sdzlesmeyi de kendisine acar ve aracini alir
dzel (private key)
anahtanyla imzaliyor
<akills sézlesme> mmm’ m‘ uﬁndah::ob'm
<contract> aracin sahibi olup/olmadig ve
; Alice’in yeterli para gonderip
757382 no.lu hesabima I |
20.000 T1 lirse, 9
138492 HM arac
Stomar olarak daviet A3, bitin sartlann yerine getirildigini
i tasdik ederse Alice otomatik olarak
ulagm imkanttam aracin akilli anahtarina ulagim igin
gerekli kodu ahir; blockchain'de Alice,
</contract> aracin yeni sahibi olarak kayit edilir ve
2000071 Bob‘un hesabina gonderilir

T

&

Alice arag satin almak ister.
Bob'un aracini internette
goriir ve kendi dzel anahtanyla
(389157 nolu private key)
20000 TL'yi Bob’un blockchain
adresine (757382 no.lu) gbnderir

BlockchainHub

Sekil 6. Akill Sézlesme Ornegil®’

137 Block Chain Hub, < https://Blockchainhub.Net/Smart-Contracts/ >, Erisim: 23.08.2022.
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2.2.2. Akilh Sozlesmeler ve S6zlesme Hukukuna Uygunluk

Akillt bir sézlesmenin taraflarinin birbirleri tarafindan bilinmeyebilecegi gz Oniine
alindiginda, resit olma yasina ulasmis bir tarafin, internetin anonimligi tarafindan
gizlenmis bir resit olmayan kisiyle istemeden sozlesme yapmasi biiylik bir risk
olusturur. Bu durum, anlagmanin uygulanabilirligini tehdit etmektedir. Bir blok
zincirine bir islemin girisinden O©nceki yasi belirlemek icin ayrintili tarama
prosediirleri gerekli olabilir ancak, bunlarin kamu otoritesi tarafindan goriilmesi zor
olabilir. Ayrica, boyle bir sdzlesmenin baglayic1 olup olmayacagi, olusturuldugu
yargl yetkisine/bolgelerine ve o bolgedeki diger sozlesmelere yonelik yasal
diizenlemelere bagli olmaktadir. Bir sozlesmenin zorunlu ihtiyaglar ig¢in olup

olmadig1 da konunun icerigine baglh olacaktir.3®

Dijital teknolojiler araciligiyla finansal hirsizlik ve kimlik sahtekarliginin
gerceklestirilebilecegi potansiyel kolaylik géz oniine alindiginda, akilli s6zlesmelerle
kolaylastirilan bir¢ok islemin yasal uygulanabilirlik eksikligi nedeniyle iptal edilmesi
gibi gercgek bir risk vardir.

Iki veya daha fazla mesru taraf arasinda bir akilli sdzlesmenin kuruldugunu
varsayilsa dahi, akilli sézlesmenin bir veya daha fazla tarafin zarar gormesiyle
sonuglanan bir kodlama hatasina maruz kalmasi durumunda kim sorumlu olacaktir?
Klasik sozlesmeler ve hatta dijital formda yani bilgisayarda depolanan word
belgelerinde yaziya indirgenmis sozlesmeler bile kendilerini degistiremezler ancak,
teorik olarak akilli bir s6zlesmenin kodu kendiliginden degisebilir ve dolayisiyla
calisma seklini etkileyebilir. Bir ¢6ziim olarak akilli s6zlesmenin, her iki tarafin da
hatas1 olmaksizin baglangigta ongoriildiigii gibi fonksiyonunu yerine getirilmesinin
imkansiz hale gelmesi nedeniyle gegersiz oldugunu varsaymak olabilir. Bu durumda,
sozlesme biitiiniiyle feshedilecek ve taraflar gelecekteki yiikiimliiliiklerden
kurtulacaktir. Bununla birlikte, igerigin kendiliginden bozulmasi, geleneksel dijital

olmayan sdzlesmelerde tamamen bulunmayan bir risktir.!%

138 EFAIRFIELD, Joshua At. Smart Contracts, Bitcoin Bots, And Consumer Protection. Wash.&Lee L.
Rev. Online, 2014,71, 35, <
https://scholarlycommons.law.wlu.edu/cqgi/viewcontent.cgi?referer&httpsredir=1&article=1003&cont
ext=wlulr-online >, Erigim Tarihi: 27.03.2022.

139 GIANCASPRO, a.g.e., S.6.
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Geleneksel sozlesmelerde, yani miinhasiran teknoloji yoluyla gergeklesmeyen
sozlesmelerde, tiim ilgili kosullar ile birlikte taraflarin sozlerini ve davraniglarini
inceleyerek bir teklifin ne zaman yapildigini ve kabul edildigini belirlemek nispeten
kolaydir. Bu konudaki istisna, kabuliin posta yoluyla gonderildigi durumlardir. Bu
durumda kabul genelikle icapta bulunan tarafindan alindiginda yiirirliige girer
Bununla birlikte, bir s6zlesme teklifi yapildiginda ve goriiniiste teknoloji araciligryla
kabul edildiginde analiz daha zor hale gelir. Bu gibi durumlarda, e-posta ve yazili
mesajlasma gibi teknolojilerin anlik dogasi goz Oniine alindiginda, belirsizlik,

kabuliin gergeklestiginin varsayildigi noktay: belirler.

Bir miiteakip s6zlesmede, yalnizca goriiniiste birincil sézlesmede mevcut oldugu icin
yasal niyetin var oldugunun varsayilip varsayilamayacagi kesinlikle tartismalidir.
Agiklanan niyete miiteakip, Ozerk olarak olusturulan sozlesmelerde niyetin
varsayllamayacagini belirleyebilir. Benzer sekilde, taraflarin miiteakip sézlesmeleri
yasal giice sahip olmak ve onlar1 baglamak i¢in niyet edip etmediklerini ve
dolayistyla bu sozlesmelerin gerekli rizadan yoksun oldugunu kanitlamaya

caligtiklart durumlarda, hukuka gore 6nemli ispat sorunlari ortaya c¢ikabilecektir.
2.2.3. Ticari islemlerde Blokchain ve Hukuksal Diizenlemeler

Blok zinciri yoluyla 6deme araclari olusturulabilir. Kisiler arasi para transferleri ¢ok
daha hizl1 ve ucuz oldugu igin tercih edilmektedir. Giiniimiizde bireyler arasindaki bu
islemleri gozlemleyen bankalar kendi i¢c kurallarin1 onlara dayandirmaya
baslamislardir. Ornegin Rusya'da Sberbank blok zinciri tabanli bir édeme sistemi
kurmustur. Dolayisiyla bu islemlerin bankalarda daha hizli, daha seffaf ve giivenli bir

sekilde islenmesi sektoriin bu alana yonelmesinde temel etkendir.4°

Avusturya'da BitcoinBank, insanlar1 Bitcoin alim-satim ile islemlerde desteklemek
ve insanlarin sorularina cevap vermek i¢in kurulan ilk Bitcoin bankas1 olarak tarihe
gecmigstir. Ayrica li¢ yil dnce Avusturya'da Bitcoin 6zellikli ATM'ler kuruldu ve bu
teknoloji yakindan takip edilmektedir. Tiim bu bankacilik islemlerine ek olarak,

Viyana'daki bir¢ok kafe, restoran ve barda Bitcoin 6demeleri kabul edilmektedir.

140 YZUN, Hiilya, Isletmelerin Blok Zinciri (Blockchain) Uygulamalarinda Ticari Birliklerin Rolii,
Bilecik Seyh Edebali Universitesi Sosyal Bilimler Dergisi, 2020, 5(1), 88-109,
<https://dergipark.org.tr/en/download/article-file/1091062 >, Erisim Tarihi: 11.02.2022.
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Bitcoin ile 6deme, 1 Nisan 2017'den beri Japonya'da resmilestirildi ve uygulandi.
Ancak burada belirtelim ki Bitcoin bir para birimi olarak zihnimizde canlanirken

Japonya onu para degil bir 6deme araci olarak kabul etmistir.}4*

2.2.4. Elektronik Kimlik Kartinin Cikartilmasi

Birinin kimligine erisilebildiginde ne yapacagimizi biliyoruz. Islak imzali ve soguk
damgal1 kimlik kart1 yerine blok zinciri kullanilarak, dijital kimlik kart1 verilmesi ve
boylece kimlik tespiti gerektiren tiim yasal slirecin kontrol edilmesi miimkiindiir. Bu
uygulamay1 ilk benimseyen iilke Avusturya oldu. Isvicre'de en kisa siirede dijital
kimlik uygulamasina gecilmesi planlanmaktadir. Ge¢mise bakacak olursak, merkezi
mimari olan veri tabanindan 50 milyon kisinin kimlik bilgilerinin ¢alinmasiyla
iilkemiz de sarsilmistir. Blockchain tarafindan tutulacak bu kayitlarin insanlarin
hayatin1 kolaylastirdig1 ve giivenli bir ortam sagladigi bu stirecte, iilkelerin ¢ikardig
bu diizenlemeler tamamen yerindedir ve Tiirkiye'nin bir an énce bdyle bir ¢aligmaya

baslamasi gerekmektedir. 142

2.3. Blockchain Araciligiyla Yapilmasi Muhtemel Hukuki islemler

Blockchain veri tabani ile olusturulan programlarla islem yapmak oldukca
miimkiindiir. Ancak bunu yapmak i¢in ilkelerin mevzuatlarini bu yeni teknolojiyi

yansitacak sekilde degistirmeleri ve giincellemeleri gerekmektedir.
2.3.1. Oy Kullanabilme

Demokratik toplumlarda oy kullanmak vatandaglarin hem goérevi hem de hakkidir.
Maalesef Tiirkiye'deki sartlar diisiintildiiglinde se¢imlerde oy kullanmak ayri bir
konu ve secim sonrasi sayimlar ayri bir kaosa ve tartismaya neden olmaktadir.
Insanlarin mevcut sisteme olan giiveni kirilmistir. Segimler icin kagit maliyetleri,
vatandaslarin istthdami ve bu giine 6zel olarak yapilan iilke capinda diizenlemeler
gdz Oniine alindiginda, blockchain iizerinden oy kullanma imkanm1 da oldukga

avantajl olacaktir.!43

141 pULGER, a.g.e., s.4.
12 DULGER, a.g.e., s.5.
43 DULGER, a.g.e., s.6.
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Herhangi bir soruna yanit olarak, secim sonuglariyla ilgili siipheleri ortadan
kaldirmak i¢in blok zinciri tabanli programlarin olusturulmasi ile oy kullanmak
sistemin dogas1 geregi, belirli verilerin islendikten sonra degistirilememesi yani

istenilen sonuglar1 dogru bir sekilde alarak miimkiin olacaktir.*44
2.3.2. Noterde Yapilmasi Ongériilen Hukuki islemler

Hukuk sistemimiz, bazi hukuki iliskilerin daha saglam bir zemine oturtulabilmesi
icin noter ile is yapma ihtiyacim1 karsilamaktadir. Buradaki temel ilke, taraflar
arasinda bir uyusmazlik olmasi durumunda delil elde etmek ve islemin bir
kopyasinin tarafsiz bir kurumda saklanmasi oldugundan, blockchain uygun
¢Oziimdiir. Ayrica Bitcoin, blok zinciri tabanli bir noter sistemi gelistirmistir. Ancak
bu noter hizmeti, Bitcoin kullanicilar1 arasindaki islemlerle sinirlidir ve herhangi bir

yasal dayanagi bulunmamaktadir**

2.3.3. Blockchain Teknolojinin Kullanilmasiyla Hukuka Aykir1 Eylemlerin

Gerceklestirilmesinin Kolaylastirmasi

Elbette tiim bu olumlu sonuglarin yani sira blockchain teknolojisini kullanmanin bazi
olumsuz sonuglari da vardi. Her seyden Once, islemi kimin yaptigi konusunda
stipheler olacaktir. Ayrica taraflarin ticari faaliyeti nedeniyle vergilendirme ayr1 bir

tartisma konusudur.

ABD I¢ Gelir Servisi'nin (IRS), vergi kacak¢iligini 6nlemek icin Bitcoin islemlerini
izlemek icin 2015'ten beri Chainalysis girisimiyle ¢alistig1 biliniyordu. Blockchain
tizerinden vergi kacak¢iliginin kuru bir iddiadan kaynaklandigini ileri siirerek sistemi
karalamak yerine, bu noktadan hareketle iilkelerin vergi takip birimlerinde teknik
olarak gelismis personelin gorevlendirilmesi ile bu durumun Oniine gecilmesi

mumkin olacaktir.

Ozellikle Bitcoin kullanimi ile kanunda tanimlanan suglar birden fazla sekilde
miimkiin hale gelmistir. Kanunda 6ngoriilen genel su¢ durumu disinda, cezai suglarin
bilisim sistemleri yardimiyla islenmesi Ornegin; dolandiricilik cezayr artiran bir

durum yaratmaktadir. Son yillarda teknolojinin gelismesiyle birlikte bilgisayar

14 YAVUZ, a.g.e., s.17.
145 DULGER, a.g.e., s.7.
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suglarmin sayis1 onemli dlciide artmistir. Ustelik sanal para s6z konusu oldugunda,

bu suglarin islenmesi ¢ok daha kolay olacaktir.

Ayrica Bitcoin dogasi geregi anonim oldugundan ve kaynagi belirlenemediginden,
buradan alinan paranin nereden geldigini bilmek neredeyse imkansizdir. Bu
kapsamda malvarlig1 aklama suclarini islenme riski ¢ok yiiksektir. Ancak, sunu da
eklemek gerekir ki Birlesik Krallik Hazine Bakanlig1 tarafindan Ulusal Su¢ Kurumu
raporuna atifta bulunularak hazirlanan Para Politikast Raporu, Bitcoin'in Sug
Gelirlerinin Aklanmasi (NCA) i¢in ¢ok uygun bir ara¢ olmadigin1 vurguladi. Maliye
Bakanligi Devlet Miistesarligr da yiiksek degerli islemlerde kara para aklamanin

higbir zaman gerceklesmedigini agik¢a belirtmisgtir.4®

Bagka bir secenekte Bitcoin gibi sanal para birimleri lizerinden alinmasi veya
satilmasi yasa dis1 olan iiriin veya islerin islenmesi ¢ok daha kolay olacaktir. Tiim bu
sug¢ unsurlarina ek olarak, ticari sirlarin giivenligi ve kisisel mahremiyetin gizliligi ile
ilgili birgok konunun olmas1 muhtemeldir. Saglanacak hukuki korumada bu hukuka

aykir1 eylemlerin pragmatik bir yaklasimla 6niine gecilebilecek sekilde olmalidir.*#

Oncelikle blockchain teknolojisinin kullanimi ile ne tiir diizenlemeler yapildigimni
aciklamaya calistim. Bu sistemlere gegebilmek igin elbette ulusal yasal
diizenlemelere ihtiya¢ vardir. Boylece iilkelerin hukuk sistemlerine uygun olarak
hazirlanmas1 gereken programlari hazirlamak ve uygulamak miimkiin olacaktir.
Teknolojinin gelismesini engellemeye, kullanimini yasaklamaya g¢alismak yerine,
pragmatik bir yaklasim benimsemeli ve onu hayatimiza ve hukuk sistemimize dahil
etmeliyiz. Ciinkii artik ihtiyaclar geleneksel sistemin boyutunun c¢ok oOtesine

gecmektedir.14®

Iki 6rnek olarak; Blockchain bazinda oy kullanmanin veya noterde yapilan islemlerin
bu sistem iizerinden isleme koyulabilmesinin miimkiin oldugunu ve buna gore yasal

kullanim alanlarinin  olusturulmasi gerektigini diisiinmekteyim. Ciinkii, hem

148 pULGER, a.g.e., s.8.
¥ YAVUZ, a.g.e., s.17.
148 UZUN, a.g.e., s.90.
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Tiirkiye'de hem de diinyada bu iki konu hakkinda devam eden tartismalar var. Ancak

heniiz yasal bir diizenleme yapilmamigtir.4°

2.4. Uluslararasi Ticarette Akilh Sozlesmeler
2.4.1. Giincel Uygulamada Akilh Sozlesmeler

Uluslararasi is stirecleri, birden fazla aktorii 6rnegin; ihracatci, ithalatel, sigortaci,
banka, giimriik idaresi, lojistik vb. icermesi ve mal, para, veri ve belge gerektirmesi
nedeniyle hem zaman hem de para agisindan ciddi maliyetler dogurmaktadir. Bu
maliyetleri diisiirmek isteyen taraflar gelisen ve degisen teknolojiye kayitsiz
kalamazlar. Bu kapsamda hem blockchain teknolojisi hem de akilli s6zlesmeler
uluslararasi ticarete taraf olan isletmeler tarafindan kullanilmaya baslanmistir.
Ornegin, Rotterdam Limani, ABN AMRO ve Samsung ile ortak yiiriitiilen bir proje
kapsaminda, Giiney Kore'den hareket eden bir konteyner blockchain teknolojisi ile
takip edilerek Rotterdam limanina gercgeklestirilen ilk sevkiyat olarak kayitlara

gecmistir. 1>

Bu kapsamda Rotterdam Limani'nda Akilli Liman projesi ile blockchain teknolojisi
ve akilli s6zlesmeler deniz tagimaciligina entegre edilerek mallarin tasima durumu,
kalkis ve varis bilgileri paylasilmaya baslands. Tlgili taraflara seffaf, hizli ve giivenilir
bir sekilde hizmet sunuldu. Benzer sekilde Antwerp Limani, blockchain start-up
sirketi T-Mining ile gelistirdigi bir proje kapsaminda mense sertifikalar1 ve belge
akiglar1 gibi belgelerin akilli soézlesmeler araciligiyla transferini blockchain

teknolojisi ile otomatiklestirmeyi planlamaktadir.'>!

Akillr sozlesmelerin kullanildigr bir diger ornek olan teknoloji devi IBM ve
denizcilik devi Maersk tarafindan hayata gegirilen blockchain tabanl kiiresel ticaret

platformu TradeLens projesidir. Bu kapsamda kullanicilar, uluslararasi ticarette

149 pULGER, a.g.e., s.10.

150 §ZYUKSEL, Suna, EKINCI, Mustafa, Blockchain Teknolojisinin Dis Ticarete Etkisinin Ornek
Projeler Cercevesinde Incelenmesi, isletme Ekonomi ve Yonetim Arastirmalar1 Dergisi, 2020, 3.1: 82-
101, < https://dergipark.org.tr/tr/download/article-file/933301 >, Erisim Tarihi: 28.05.2022.

151 Antwerp Blockchain Pilot Pioneers With Secure And Efficient Document Workflow, 2018, <
Https://Www.Portofantwerp.Com/En/News/Antwerp-Blockchain-Pilot-Pioneers-Secure-Andefficient-
Document-Workflow > Erisim Tarihi : 28.05.2022.
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kullanilan belgeleri dijital ortama aktarabilmekte, sisteme yiikleyebilmekte ve
paylasmaktadir.'>?

Odeme sistemleri, uluslararasi ticarette 5Snemli konular olan blockchain teknolojisi ve
akilli sozlesmelerin etkisini hissetmeye baslamistir. Bu kapsamda blockchain
lizerinde yaygin olarak kullanilan bir 6ddeme yoOntemi olan akreditifin hayata
gecirilmesi  i¢in arastirmalar yapilmaktadir. Akreditif, uluslararas1 ticaretin
dogasindan kaynaklanan 6deme ve teslimat risklerini en aza indirse de evrak islerinin
yogunlugu ve uzunlugu nedeniyle karmasik hale gelmekte ve benzeri olmayan
risklere yol agmaktadir. Akreditif siirecinde yer alan risklerin blok zinciri teknolojisi
ve akilli sozlesmelerin kullanilmasiyla azaltilabilecegine ve taraflar arasinda
islemlerin es zamanli ve daha hizli, daha giivenilir bir sekilde
gerceklestirilebilecegine inanilmaktadir. Nitekim 2018 yilinda ilk kez blockchain
teknolojisi ile akreditif iglemi gergeklestirilmistir. Ad1 gegen akreditif, kiiresel gida
sirketi Cargill tarafindan Arjantin'den Malezya'ya soya fasulyesi sevkiyati icin HSBC
tarafindan diizenlenmistir. Akreditif islemine taraf olan HSBC ve ING Bank
yetkilileri, genellikle bes ila on giin arasinda siiren islemin blok zinciri teknolojisi
sayesinde 24 saat icinde tamamlandigini sdylemislerdir.'®® Ulkemizdeki bankalar da
blockchain teknolojisini kullanarak dis ticarette 6deme garantisi vermeye bagladilar.
Ulkemiz bankacilik sektdriinde blockchain teknolojisinin kullanilmasinda 6ncii olan
banka, 2020 ve 2021 yillarinda gerceklestirdigi islemler icin akilli sézlesmeler ile dis
ticarette 6deme garantisi saglamistir. Ticaret finansmaninda blockchain kullanimi
kapsaminda bankalar sadece bireysel islemlerle yetinmemekte, kendi aralarinda
cesitli platformlar kurarak siireci hizlandirmaya ve kolaylastirmaya calismaktadirlar.
Bu platformlara kendilerini temsil eden bankalar araciliiyla {iye olan ihracatg1 ve
ithalat¢ilar islemlerini blok zincirine kaydetmekte, akilli sézlesmelerle 6demeleri

garanti altina almaktadir.'>*

152 SANNE Wass, Maersk And lbm Go Live With Global Blockchain Trade Platform Tradelens,
Global Trade Review, 2018, <
https://researchapi.cbs.dk/ws/portalfiles/portal/59756388/549901_ Thesis 2018.pdf >, Erisim Tarihi:
28.04.2022.

15 BROWNE, Ryan “Hsbc Says it’s Made The World’s First Trade Finance Transaction Using
Blockchain”, Cnbc, 2018, < https://Cutt.Ly/Pkf8gwd >, Erisim Tarihi 03.05.2022.

154fs Bankas1, <https://www.isbank.com.tr/Bankamizi-Taniyin/is-Bankasi-Blockchainteknolojisiyle-
Dis-Ticarette-Odeme-Garantisi-Veren-lk-Turk-Bankasi-Oldu >, Erisim Tarihi: 13.05.2022.
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2.4.2. Akill Sozlesmelerin Uluslararas: Ticarete Etkileri ve Gelecegi

Blockchain teknolojisinin ve dolayisiyla akilli sdzlesmelerin yayginlagacagini
sOyleyenlerin argiimanlarindan biri, U¢lincii sahislarin islem giivenligini saglama
ihtiyacini ortadan kaldiracagi ve sistemin sagladigi giiven ortaminin da aracilara izin
vermeyecegi yoniindedir. Aslinda bir¢ok kisi, blockchain teknolojisi ve akilli
sOzlesmelerin yayginlagsmasi nedeniyle bankalar, noterler veya avukatlar gibi

aracilara olan ihtiyacin ortadan kalkacagini diisinmektedir.*>®

Akilli s6zlesmeler blok zinciri teknolojisi tizerinde ¢alisir ve yalnizca blok zincirinde
depolanan verileri otonom olarak algilayabilir ve isleyebilir. Diger bir deyisle,
taraflarin dig diinyaya yaptiklar1 bir islem sanal ortamda bir akilli sdzlesmeyi
tetiklemeyecek ve dolayisiyla otomatik olarak bir islemin gergeklesmesine neden
olmayacak ve gerekli miidahale olmadikca sézlesme taahhiitlerini otomatik olarak
yerine getirecektir. Dis diinyadan olmayan blok zincirine yerlestirilmis bir veri
aracilifiyla yapilacaktir. Konsolidasyon igin, ithalat¢1 firma tarafindan bir bedel
Odendikten sonra ticarete konu mallara iliskin belgelerin degisimini 6ngdren akill
sozlesme ornek olarak diisiiniilebilir. Odemenin bankacilik sistemi iizerinden
yapilmasi durumunda tiim bankacilik sistemi blok zincirine aktarilmayacak ve bu
O0deme blok zinciri iizerinden taninmayacak ve bu nedenle akilli sézlesmeler
tetiklenmeyecektir.®® Akilli bir sozlesmeyi tetiklemek icin haberci olarak
tanimlayabilecegimiz blockchain dist miidahale gerekli olacaktir. Bu miidahale
hakkinin ithalat¢i veya ihracat¢iya verilmesi, klasik yontemlerle yiiriitilen s6z
konusu sozlesme iligkisinde yeniden yasanabilecek bir giiven sorunu yaratacagindan

bankalara veya diger herhangi bir arac1 kuruma tamamlanmasi gerekmektedir.

Ornekte bankacilik sistemindeki blok zincirine bilgi aktarilarak sorunun asilabilecegi
diistintilebilir. Ancak, bilindigi gibi blockchain teknolojisi kural olarak tiim kayitlarin
tiim katilimcilara dagitildig: bir sistemdir. Bu durumda, tiim banka kayitlarinin blok
zincirine taginmasi hem ticari sir hem de kisisel veri olan finansal verilerin ayni
bankacilik sistemini kullanan herkes tarafindan erisilebilir ve incelenebilir olacagi

anlamma gelecektir. Blok zinciri teknolojisinin altinda yatan kriptografi nedeniyle

15 CHRISTIDIS ve DEVETSIKIOTIS, a.g.e., s. 2296
1% CUBUKCU, Damla Beril, Teknik ve Hukuki Yonleriyle Akilli Sézlesmeler, Yetkin Yayinlar,
Ankara, 2021, s. 104.
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hesap sahiplerinin kimlik ve finansal bilgilerinin tespit edilemedigi iddia
edilebilirken, gelisen teknoloji karsisinda bu anonimligin ne kadar silirecegi de
tartisilmas1 gereken bir diger konudur. Diger bir ¢oziim olarak ise 6deme
yiikiimliiliiklerinin kripto paralar seklinde belirlenmesi ve bu sayede islemlerin blok
zincirinden ¢ikmadan gerceklestirilebilmesi onerilebilir. Ancak kripto para birimleri,
yetkili bir merkez bankasi gibi ulusal bir kurum tarafindan yasal olarak ihrag
edilmediginden ve ulusal para birimlerine ¢evrilemez oldugundan para olarak kabul
edilmemektedir. Kripto paralar her an degisen ve herhangi bir para birimine karsi
takasi yapilmayan, kendilerine 6zel borsalarda serbest piyasa kosullart kapsaminda
islem gormektedir. Karsilastirma yaparak agiklamak gerekirse, bir kripto para birimi
ile yapilan bir sozlesmenin degerinin belirlenmesi, borsalarda islem goren hisse
senetleri ile mal alimi ile karsilastirilabilir. Biiylik hacimlerin islem gordiigii
uluslararasi ticarette, kontrat fiyatlarinin bu kadar degisken fiyatlarda gosterilmesi,
telafisi miimkiin olmayan zararlara ve kayiplara neden olabilir. Ornegin, sézlesme
sirasinda performans karsiligi olarak belirtilen kripto para biriminin nominal para
esdegerinin 100 milyon dolar oldugu bir sézlesmenin ddemesi sirasinda, sdzlesmede
kararlastirilan kripto para birimi miktar1 1 milyon dolar veya 100 dolar olabilir.
Hicbir ithalatci veya ihracatcinin bu kadar yiiksek bir risk almayacagi

diisiiniildiigiinde bu ¢6ziim dnerisinin de yararsiz olacagi kabul edilir.?’

Tiim bunlara ragmen aracilik kavrami ortadan kalkmayacak, bahsi gegen engeller
kaldirilsa bile gelisen teknoloji sayesinde sadece farkli unvanlara sahip yeni aracilar
siirece dahil olacaktir. Bagka bir deyisle, uygun bir blok zinciri sistemi mevcutsa
bankalar siirecin diginda kalabilir ancak, bu akilli sozlesmeler durumunda yetkin
mithendislerin ve avukatlarin katilimin1 gerektirecektir. Akilli s6zlesmelerin blok
zincirinde geri doniilmez bir sekilde islendigi géz oniine alindiginda, bu alanda ne

kadar daha yetkin aracilara ihtiya¢ duyulacagi bir kez daha goriilecektir. %

Blockchain teknolojisinin ve akilli s6zlesmelerin uluslararast is uygulamalarinda
devrim yaratmasinin Oniindeki bir diger engel de yasal diizenleme eksikligidir.

Bilindigi lizere uluslararasi ticaret glinlimiizde bankalardan devlet kurumlarina kadar

157 TURANBOY, Asuman, “Kripto Paralarin Ortaya Cikmalar1 ve Hukuki Nitelikleri”, Banka ve
Ticaret Hukuku Dergisi, C. 35, s. 3, 2019, s. 48.
1% ARAALAN, Cemal, “Akilli Sdzlesmeler”, Terazi Hukuk Dergisi, C. 15, s. 163, 2020, s. 513.
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birgok farkli katilimci tarafa sunulan belgeler tizerinden ilerlemektedir. Gerekli yasal
degisiklik ve diizenlemeler yapilincaya ve ilgili siire¢lerin sanal ortamda yiiriitiilmesi
miimkiin olmayana kadar akilli soOzlesmelerin yayginlasmasi pek miimkiin
gorinmemektedir. Ayrica, akilli sézlesmelerin beklenen etkin ve yaygin kullanimi
icin yasanin kiiresel olarak tek tip olmasi gerekir; Aksi takdirde, her iilkenin
davranig1 farklilik gosterecek ve dolayisiyla akilli sozlesmelerin yayginlagsmasi

engellenecektir. >

¥ YAVUZ, ag.e.,s. 27.
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UCUNCU BOLUM
TURK HUKUKUNDA BLOCKCHAIN SOZLESMELERI

3.1. Bor¢lar Kanunu Acisindan Degerlendirme

Blockchain teknolojisi ve bu teknoloji kullanilarak uygulanan akilli sozlesmeler,
bor¢lar kanunun en temel ilkelerine meydan okumaktadir. Aslinda birbirine veya tek
tarafli olarak borglu olan insanlar i¢in en 6nemli unsur kisinin iradesidir. Ozellikle
yapay zekaya dayali akilli sozlesmelerle bu iradenin arka plana itildigi ortaya
cikmaktadir'®. Hukuk sisteminde sakatlanan iradenin diizeltilmesi adina bazi
secenekler s6z konusuyken, bu seceneklerin blockchain sisteminde nasil

kullanildigina dair sorunlar s6z konusudur.
3.1.1. Sozlesmenin Kurulmasi

Kripto para birimini kullanan blok zinciri, ademi merkeziyetcilik kavrami nedeniyle
veri depolama, alma ve dogrulama yolunda bir paradigma kaymasidir. Bu paradigma,
herhangi bir projede kritik verilerin giivenligini saglamak icin gereklidir. Blok
zincirine akilli bir sozlesme eklemek, cesitli siirecleri otomatiklestirmeyi
kolaylagtiracaktir. Bu nedenle, akilli s6zlesmeyi kullanan kripto para birimi blok
zinciri, birgok endiistrinin ekosistemi igin uygun bir platform olarak kabul
edilebilir'®.

Blockchain agina akilli bir s6zlesme kurmak i¢in once bir teklife ve bir kabule, yani

bir niyet mektubuna ihtiyag vardir. Blokchain’de taraflar genellikle

160 BILGILI Fatih ve CENGIL M Fatih, Blockchain ve Kripto Para Hukuku, Dora Yaymnlari,
Istanbul, s.2.

11 IBRAHIM, Rowaid, HARBY, Ahmed Alaa, NASHWAN, Mohamed Salem Nashwan,
ELHAKEEM, Ahmed, Financial Contract Administration in Construction via Cryptocurrency
Blockchain and Smart Contract: A Proof of Concept, Buildings, 2022, 12, s.1.
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bulunmadigindan, irade bulunmayan taraflar arasinda sozlesmeler yapilir. Bu

nedenle niyet beyani olarak teklif verme ve kars1 tarafa ulasma an1 incelenmelidir.1®2

a. Beyanin Yapilmasi

Kripto para birimlerinde, islemler gondericiden aliciya tek tarafli olarak verilir. Bir
banka hesabina havale yapmak gibi, alicinin makbuzu onaylamasini gerektirmez.
Ancak s6z konusu sozlesmeler oldugunda, iki kisi arasinda yapilmis bir so6zlesme
olsa bile tek yonlii bir islem yeterli degildir, ¢linkii her iki tarafin da onay1 gerekir.
Ug veya daha fazla taraf s6z konusu oldugunda, onay onay1 siireci daha da karmasik

hale gelirt®,

Mevzuatta acgik bir kural olmamakla birlikte, irade "beyan sahibinin, kendi hayat
tecriibesine ve belirli bir olayin sartlarina gore ifadeyi karsi tarafin dikkatine sunmak
igin iizerine diiseni yapar" seklinde tanimlanmaktadir. Ote yandan, bir ag katilimcisi
kendisine atanmis 6zel bir anahtarla bir isleme izin verir vermez akilli sdzlesmeler

miizakere edilmis olarak kabul edilmektedir.'%*
b. Beyanin Varmasi, Sozlesmenin Kurulmasi ve Hiikiim Dogurmasi

Bir niyet mektubunun blok zinciri agindaki karsi tarafa ne zaman ulastigi sorusu
ciddi sorulart giindeme getirmektedir. Bu baglamda, Blockchain’e baglant1 aninda
uygun operatorii igeren blogun baz alinmasi 6nerilmektedir. Bu degerlendirme akilli
sozlesmeler bakimindan tam anlamiyla karsilamamaktadir. Aslinda, blok zinciri
agindaki bir teklif, kullanicinin 6zel anahtariyla bir sodzlesme protokolii
imzalamaktan ibarettir, ardindan kullanicinin teklifini kabul ettigi beyami diger
tarafin 6zel anahtar1 tarafindan onaylanir ancak, bu asamadan sonra tiim islem
tamamlanir. Dolayisiyla bu baglamda niyet beyani, sdzlesme ve sozlesme asamalari

arasinda bir ayrim yapilmalidir.

162 KOCAYUSUFPASAOGLU Necip, HATEMI Hiiseyin, SEROZAN Rona, ARPACI
Abdiilkadir, Bor¢lar Hukuku Genel Boliim, (1. cilt, 7. baski) Filiz Kitabevi, istanbul, 2017.

163 \WATANABE, Hiroki, FUIIMURA, Shigeru, NAKADAIRA, Atsushi, MiYAZAKI, Yasuhiko,
AKUTSU, Akihito, KISHIGAMI, Jay. (2015). Blockchain contract: A complete consensus using
blockchain, s.577.

164 HECKELMANN Martin, ‘Zulidssigkeit Und Handhabung Von Smart Contracts’ (2018), 8 Njw
504 vd. Hofert E, Blockchain-Profiling 2017, < https://www.forschungsstelle-legal-tech.de/wp-
content/uploads/07-nov-2018.pdf >, Erisim Tarihi: 05.12.2021.
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Irade beyan, ilgili kisinin kendi 6zel anahtar1 ile hukuki islemi onaylamasi halinde
yapilmis sayilir. Ilgili 6zel anahtar sdzlesme protokolii onaylandiktan ve ag
katilimcilarina iletildikten sonra sézlesmenin artik tiim ag katilimcilarina agik olmasi
da miimkiindiir. Bu nedenle, bir halka arzin varligina ragmen bu teklifin kars1 tarafa
ag katilimcilarindan biri tarafindan kabul edildigi yani bu kisinin islemi kendi 6zel
anahtartyla onayladigi andan itibaren ulastigt unutulmamalidir. Bu asamada
s0zlesmenin yapilip yapilmadig1 heniiz netlik kazanmamuistir. Netlik kazanmasi igin,
ilgili islemin tiim ag katilimcilari, yani hash tarafindan onaylanmasi gerekir. Yeni bir
blok olusturulmalidir. Yukaridaki acgiklamalar dikkate alindiginda, tim ag
katilimcilarindan yapilan islemler havuzlanirsa yani, daha once kullanilmamis bir
hash ile yeni bir blok olusturulursa ve s6z konusu blok ag katilimcilarinin ¢cogunlugu
tarafindan onaylanirsa veya bireyler tarafindan onaylanirsa gergeklesmis olur.
Dolayisiyla yeni bir blok olusturma ani, sdzlesmenin imzalanma ani olarak kabul
edilebilir'®®. Bununla birlikte, baz1 durumlarda bir blok olusturulur, ancak zincir ¢ogu
ag katilimcisi tarafindan kabul edilmediginden baska bir blokta devam eder. Bu gibi
durumlarda s6z konusu blok gecersiz hale gelir. Bir kabul génderme, 6rnegin karsi
tarafin 6zel anahtari ile islemin onaylanmasi bir sézlesme akdetmek icin yeterli
olmayip, ilgili islemin ag katilimcilarinin ¢ogunlugu tarafindan onaylanmasi, gecerli

bir blok olusturulabilmesi veya yetkili kisilere yetki verilebilmesi i¢in gereklidir.*6®

Akilli sdzlesme yiriitiiliirken taahhiit, kati ve resmi bir programlama dili kullanan bir
koda yerlestirilir. Kisinin sézlesmeyi yerine getirecegine dair gliven yoktur.
Sozlesme bir algoritmaya dayanmaktadir. Performans, blok zincirindeki veriler

tarafindan yonlendirilebilir'®”.

Soézlesmenin olusturulma zamanlamasi, ¢ogunluk veya iktidar tarafindan yeni bir
blogun yaratilmasiyla belirlenir ancak, TBK m. 11 f. 1 geregi, 1. paragraf uyarinca
kabul beyaninmn, yani sézlesmenin gdnderilmesiyle sonuclandirilir. Ozel anahtarla

kabul onay1 gereklidir. TBK m. 11 f. 1’e benzer geriye doniik bir sonu¢ 6ngérmeyen

165 KNIRSCH, Fabian, UNTERWEGER, Andreas, ENGEL, Dominik, Implementing a blockchain
from scratch: why, how, and what we learned, Knirsch et al. EURASIP Journal on Information
Security (2019) 2019:2, s.1.

186 HECKELMANN, a.g.e., s.5.

167 PHILIPPE, Denis, Blockchain and Smart Contract: Lex Cryptographia? Philippe and Partners, <
https://philippelaw.eu/wp-content/uploads/2018/12/BLOCKCHAIN-AND-SMART-CONTRACT .pdf
>, Erigim: 22.08.2022.
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Alman hukukunda ise, bir islemin, sdzlesmenin akdedilmesi ile gegerliligi arasinda,
islemin gerceklestigi zamana kadar askiya alinmis ve etkisiz olarak kabul edilmesini

ongormektedir.
3.1.2. irade Sakathklar

Mevcut hukuk sisteminin varsayimlari ile blockchain teknolojisinin tekniklerinin
catistig1 bir diger nokta ise yetersizliktir. Zira insan iradesine dayali hukuk sistemim
s0z konusu sozlesmeyi feshetme veya bu iradedeki bir hataya dayali sézlesmelerde
sozlesme degisikligi talep etme hakkin1 tanimaktadir. Bununla birlikte iradesi
yanliglikla veya istemeyerek ihlal edilen bir tarafin goniilsiiz miidahalesi s6z konusu
olabilir'®®, Yapilan soézlesme geriye doniik olarak hiikiimsiiz hale gelebilir veya

taraflarin iradesi veya yarginin miidahalesi ile s6zlesmenin icerigi degistirilebilir.

Akillt bir sozlesmenin temel amaci, belirtilen kosullar yerine getirildiginde bir
sOzlesmenin sartlarini otomatik olarak yiiriitmektir. Bu nedenle akilli s6zlesmeler, bir
sOzlesmenin sartlarin1 uygulamak ve yiriitmek icin giivenilir bir ligiincii taraf

gerektiren geleneksel sistemlere kiyasla diisiik islem iicretleri vaat etmektedir'®®.

Ancak bir sozlesmeyi geriye doniik olarak feshetmek, blockchain teknolojisinin en
temel unsurlarindan biri olan degismezlik ilkesini ihlal eder. Daha 6nce belirtildigi
gibi blok zinciri agindaki her katilimci, tiim islemleri kapsayan blok zincirine
sahiptir. Yeni bir islemin onaylanabilmesi i¢in Once o islemi iceren blogun
onaylanmas1 gerekir. Ancak yeni blok, eski bloklarin devami ve blok zincirinin yeni
bir iyesi oldugundan, diger tiim katilimcilarin  mevcut  bilgileriyle
karsilastirilabilmesi ve dogrulanabilmesi i¢in tiim bloklarla ilgili bilgiler ge¢miste
degismeden kalmalidir. Ancak is goremezlik sézlesmesinin geriye doniik olarak
feshi, onceki bloklarda yapilan ve onaylanan isin iptali veya degistirilmesi ile
sonuglanacaktir. Ag katilimcilarindan biri bunu yaparsa, icerdigi bilgiler diger ag
katilimcilarinin verileriyle eslesmeyecek ve bu nedenle eylemleri gegersiz olacaktir.

Blok zinciri aginda islenecek bir sozlesmeyi feshetme veya diizenleme gibi

188 KIYAK, Yavuz Selim, COSKUN, Ozlem ve BUDAKOGLU, Isil irem, Blokzinciri, Akilli
Kontratlar ve Saglhk Alanindaki Ug Uygulama Ornegi, Hacettepe Saghk Idaresi Dergisi, 2019; 22(2),
457-466, 5.459.

169 ALHARBY, Maher, MOORSEL van Aad, Blockchain-Based Smart Contracts : A Systematic
Mapping Study, AIS, CSIT, IPPR, IPDCA, 2017, 5.127.
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degisiklikler icin katilimcilarin %51'inden fazlast i¢in boyle bir degisikligin
yapilmasi gerekiyor ki bu su anda yalnizca bir blok zinciri katilimcisi i¢in bu durum

miimkiin degildir.1"°

Bu nedenle hukuk diizeni, sdzlesmelerin diizeltilememesi nedeniyle geriye doniik
olarak sozlesmelerin iptali gibi olasiliklar1 kabul etmektedir ancak, teknik agidan
bunlar blok zinciri agina aktarilamaz gibi gortinmektedir. Bu durum hukuk diinyas1

ile gercek diinya arasinda ciddi bir celiskiye yol agmaktadir.
3.1.3. Sozlesmenin Dili

10 Nisan 1916 tarih ve 805 sayili iktisadi Miiesseselerde Mecburi Tiirkge
Kullanilmas1 Hakkinda Kanun m. 1’e gore “Tiirk uyruklu her nevi sirket ve
kurumlarin her nevi muamele, mukavele, muhabere, fatura ve defterleri, Tiirkge
tutmaga mecburdurlar.” Ayni sekilde adi gecen Kanun 4. maddesine gore 1.
maddede belirtilen girket ve kuruluslar faaliyetlerini Tiirk¢e olarak yapmadikga,
yukaridaki sozlesme ve herhangi bir belge i¢in bagvuruda bulunamazlar, seklinde

ifade edilmistir.

Dil bakimindan literatiirde akilli s6zlesmenin bir¢ok farkli tanimi tartisilmistir. Tim
tanimlar Akilli Sozlesme Kodu ve Akilli Hukuk So6zlesmesi olmak {izere iki
kategoride gruplandirilmistir. Akilli s6zlesme kodu, bir blok zincirinde depolanan,

dogrulanan ve yiiriitiilen kod anlamina gelmektedir’*.

Akilli bir yasal sozlesme temelde, akilli so6zlesme kodu ile geleneksel hukuk dilinin
birlesimidir. Akilli s6zlesme, bunun bir blok zinciri platformunda bilgisayar
tarafindan anlasilabilir bir dilde yapilip yapilmayacagini belirten bilgisayar kodudur.
Dogrulandiktan sonra, meydana gelen bir tetikleyici olay: tespit ederek ve varliklar
buna gore harcayarak islemektedir. Sozlesmelerde de, bu durum sozlesme dilini

etkilemektedirl’2,

Bu agiklama g6z oniine alindiginda, dncelikle bir blok zinciri ag1 {izerinde ¢alisan bir

akilli s6zlesmenin igerigini incelemek gereklidir. Daha 6nce de belirtildigi gibi, blok

170 KOCAYUSUFPASAOGLU vd., a.g.e., s.12.

1 ALHARBY vd, a.g.e., s.127.

12 DUROVIC, Mateja ve JANSSEN, Andre, The Formation of Blockchain-based Smart Contracts in
the Light of Contract Law, European Review of Private Law 6, 2019, s.756.
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zinciri aginda girilen s6zlesmeler ¢ogunlukla yazilim kodlarindan olusur. Kod dilleri
farkli olmakla birlikte Tiirkce olarak nitelendirilemezler. Ilk bakista, sozlesmenin
etkisiz hale gelme riski bu nedenle, en azindan ekonomik kurumlarla ilgili olarak one

cikabilirt’3,

Akilli sdzlesme yiiriitiilirken taahhiit, kat1 ve resmi bir programlama dili kullanan bir
koda yerlestirilir. Kisinin sdzlesmeyi yerine getirecegine dair giiven yoktur.
Sozlesme bir algoritmaya dayanmaktadir. Performans, blok zincirindeki veriler

tarafindan yonlendirilebilir' "4,

Sozlesmenin konusunu program koduyla sinirlamak yerine bu noktada program
kodunu sozlesmenin ifas1 baglaminda ele almak daha uygun olacaktir. Yani
teshirdeki esyanin altinda belirtilen fiyat, saticinin sézli ve fiili olarak bu {irtinii bu
fiyata satmak istiyorum dedigi anlamina gelmemekte ancak, bu saticinin eylemi
hukuk sisteminde anlasilirsa yiiklenici programlama, blok zinciri aginin s6zlesme
kosullarinin yerine getirilmesi, bir programlama dili kullanilarak bir niyet beyaninin
sunulmas1 gereklidir. Bu nedenle dogru ¢6ziim, taraflarin iradesinin program kodu
disinda kararlastirildigini ve bu nedenle s6zlesmenin igeriginin sadece program kodu

ile sinirl olmadigini, bunun 6tesinde taraflarin anlastigini varsaymak olacaktir.
1.3.4. Sozlesmenin Sekli

Sozlesmenin dili gibi s6zlesmenin sekli de yeni teknolojiler karsisinda ciddi sorunlar
dogurabilmektedir. Ote yandan Tiirk Borglar Kanunu m. 12 f. 2°de bir sartin ihlalinin
sozlesmenin hiikiimsiizliigiine yol actig1 kanaatindeyse'’®, sekil sart: daha da 6nemli
hale gelmektedir. Bu nedenle, ozellikle islem kasithh oldugunda, taraflarin sekil
sartinin amaclarindan biri olanin1 yeniden gézden gecirme ve sekil sart1 hiikiimlerini
uyumlastirma islevini yerine getirmek i¢in gerekli tedbirlerin alinmasi kagiilmaz

olacaktir.

173 TANRIVERDI Mustafa, UYSAL Mevliit, USTUNDAG Mutlu Tahsin. Blokzinciri Teknolojisi
Nedir ? Ne Degildir ?: Alanyazin incelemesi, Bilisim Teknolojileri Dergisi, 12(3), s.211.

17 PHILIPPE, a.g.e., s.10.

175 TBK, Tiirk Bor¢lar Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf >, Erisim:
18.09.2022.
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Sekli olarak, yaraflar yine iradelerini bir sozlesmeye girerken ifade ederler ve
eylemlerinin sonucuna bagl kalirlar. Ek olarak, s6zlesme hukuku, sonu¢ aninda

hemen imzalanan belirli tiirdeki anlasmalari tanir®’®.

Her ne kadar bu s6zlesmeler yeni teknolojiler olarak lanse edilse de, mevcut yasal
kurallar, kavramlar ve doktrinler ¢ogu zaman tim bu yeni teknolojilerin yapisini
cozmede yeterlidir. Bagka bir deyisle, genellikle yeni teknolojilerden kaynaklanan
yasal sorunlar1 ¢6zmek igin yeni hukuk kurallar1 veya yaklasimlar yerine, mevcut

sozlesme sekilleri uygulanabilir!’’,

Sozlesme seklen otomatik olarak yiiriitiilse bile, bir noktada taraflarin bir bilgisayar
formalitesi yoluyla veya bir protokol lizerinde anlasarak rizalarini beyan etmis
olmalar1 gerekir. O zaman yasal olarak gegerli bir sdzlesme yiiriirliiktedir. Onayin

gecerli bir sekilde elektronik olarak verilebilecegini ifade etmek miimkiindiir'’®,

Sekil olarak deterministik bir akilli sozlesme, yiiriitilmesinde harici bir taraftan
herhangi bir bilgi gerektirmeyen akilli bir s6zlesmedir. Deterministik olmayan bir

akill1 sézlesme, harici bir taraftan gelen bilgilere dayanan bir s6zlesmedir®’®.

1.3.5. Bor¢larin Ifasyifa Engelleri

Akdedilen s6zlesmeden bor¢larin 6denmesi asamasinda mevcut hukuk diizeni ile
birgok celiski ortaya ¢ikabilmektedir. Aslinda blockchain teknolojisine dayali akilli
sOzlesmelerin en biiyiikk avantajlarindan biri de bor¢ geri ddeme asamasinda
sunduklar1 kolayliktir. Spesifik olarak, her iki tarafa da bor¢ yiikleyen bir
sinalagmatik iliskisinde, taraflardan biri borcunu yerine getirirse, digerine taleplerini
sistem lizerinden alma firsat1 verilir. En basit 6rnek, blok zinciri ag1 lizerinden bir ev
kiralayan ve 6deme yapan ve ardindan belirli bir otel odasina girmek icin bir sifre
alan bir kisidir. Kirac1 zamaninda 6deme yapmazsa kendisine atanan sifre silinecek

ve erisim yetkisi geri alinacaktir. Bir diger onekte ise akilli s6zlesme ile ara¢ satin

176 DUROVIC ve JANSSEN, a.g.e., s. 756.

177 KARAMANLIOGLU, Argun, Hukuki Yénden Akilli Soézlesme (Smart Contract) Kavramu,
KOSBED, 2018, 35(1), s.30.

18 PHILIPPE, a.g.e., s.12.

1% ALHARBY ve, MOORSEL, a.g.e., s.128.
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alan bir kisi, arac1 otoparka gotiirmekte ve kendisine gonderilen sifre ile kullanmaya

baslayabilmektedir.

Ik bakista blok zinciri agina dayali otomatik bor¢ diizenlemesi, sdzlesmeye baglh
borglarin yerine getirilmesinde zamandan ve paradan tasarruf sagliyor gibi goriinse
de, boyle bir yaklasim borg¢ yasalarinin sagladigi faiz esitleme ve risk paylasimina
aykir1 olacaktir. Bu tiir faiz tazminatina sadece birka¢ 6rnek vermek gerekirse: Tiirk
Borglar Kanunu m. 136 f. 1’e gore, bor¢lunun sorumlu olmadig nedenlerle borcun
odenmesi imkansiz hale gelirse, bor¢lu borcundan kurtulur'®®. Borg alan borcundan
kurtulsa bile degismezlik ilkesine gore bu degisikligin blockchain agina yansitilmasi
gerekir. Dolayisiyla, ehliyetsizlik durumunda oldugu gibi, icrayr 6nleme asamasinda
hukuki durum ile fiili durum arasindaki farkliliklar ka¢inilmazdir. Burada da kira
s6zlesmesinden dogan yiikiimliiliiglini zamaninda yerine getirmeyen kiract Tiirk
Borglar Kanunu m. 315 f. 1 hiikiimleri altinda ev sahibi bir son tarih belirlemeli ve
siire belirlenmesine ragmen kiranin Odenmemesi durumunda soézlesmenin

feshedilecegini belirtmelidir®®:,

Bor¢ ifasinin ardindaki temel fikir, yiikiimliiliiklerin yerine getirilmesi ve
degerlendirilmesinin bilgisayar programlari tarafindan gerceklestirilmesi igin
sozlesmeleri donanim ve yazilima yerlestirmektir. Akilli sozlesme  fikri,
yiikiimliiliiklerin yerine getirilmesinde insan miidahalesi olmaksizin risklerin ve

islem maliyetlerinin azalacagi beklentisine dayanmaktadir'®?,

Yukarida bahsi gecen iki ornek, yasa koyucunun akit taraflarin menfaatlerini ve
sozlesme tlriiniin Gzelliklerini dikkate alan bir¢ok alanda farkli diizenlemeler
getirdigini gostermektedir. Belirli kosullarin yerine getirilmesi veya karsilanmamasi
veya sozlesme taraflarinin belirli haklariin geri alinmasi durumunda, bu hiikiimlere
bakilmaksizin s6zlesmenin otomatik olarak ifas1 yiiriirliikteki hukuk sistemine uygun
degildir. Ancak, farkli aglar ile farkli s6zlesme seviyelerinin tutulmasi teknik olarak

miimkiinse, zincirin belirli yasal gerekliliklere gére saglanmasi miimkiin olacaktir.

180 TBK, Tiirk Bor¢lar Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf >, Erisim:
18.09.2022.

181 TBK, Tiirk Borglar Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf >, Erisim:
18.09.2022.

182 KARAMANLIOGLU, a.g.e., s.31.
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Bu nedenle blockchain teknolojileri gelistirilirken hukuk sisteminin gerekliliklerinin

dikkate alinmasi son derece dnemlidir.

3.2. Veri Koruma Hukuku Ag¢isindan Degerlendirme

Blockchain teknolojisinin ve ilgili akilli s6zlesmelerin bir asir 6nce kabul edilen
Borglar Yasasi'nin hiikiimlerine uymamasi makul goriinebilir. S6z konusu teknoloji,
insanlart dijital gelismelerin tehlikelerinden korumayi amacglayan veri koruma
kanunu hiikiimleriyle de c¢elismekte ve gorece yeni bir alan olarak
nitelendirilebilmektedir. Verilerin merkezi bir noktada toplandigini ve farkli amaglar
icin iglendigini varsayimi Ozellikle hiikiimlerin yeniden belirlenmesi agsamasinda
kritik bir 6neme sahip olmaktadir'®3, Bu kurum da kendi takdirine bagl olarak
verileri yok etmeye yetkili oldugundan, ilgili kisi veri sorumlusunun kanunen sahip
oldugu haklar1 kullanabilir. Ancak, merkezi bir otoriteye sahip olmayan kriptografi
tabanli bir blok zinciri ag1, bahsedilen temel veri giivenligi varsayimlarryla gelisir'®*.
Bu nedenle s6z konusu teknolojinin veri koruma kanunu kapsaminda kontrol

edilmesi gerekmektedir.
3.2.1. Kisisel Veri

Oncelikle blockchain aginda bulunan bilgilerin kisisel veri olup olmadig
netlestirilmelidir. Daha 6nce de belirtildigi gibi, blockchain teknolojisinin dayandigi
ilkelerden biri sifrelemedir. Bu nedenle, olusturulan her islem, olusturulan her blok
sifrelenir, bu da gizliligi saglar. Blok parmak izi olarak adlandirilabilecek olan hash,
onceki blogun hash'ini ve oOzellikle blok {tzerinde gerceklestirilen islemlerin
hash'lerini igerir. Burada islem tutari, tarih ve kullanicinin kullandig1 agik anahtar
hakkinda bilgi alinabilir. Ote yandan, tiim bu bilgiler sadece say1 ve harflerden
olugsmaktadir. Bu nedenle blok zinciri aginda dogrudan kisisel adlar, soyadlar, kimlik

bilgileri, saglik bilgileri veya konum bilgileri yoktur!®®,

183 GUCLUTURK, Osman Gazi, Blokzincir Uzerinde Depolanan Verilerin Kisisel Veri Niteligi ve
Silinemezlik, Yok Edilemezlik Sorunu, Kisisel Verileri Koruma Dergisi, 1(2), s.36.

184 AJAO Lukman Adewale, AGAJO, James, ADEDOKUN, Emmanuel Adewale, KARNGONG,
Loveth, Crypto Hash Algorithm-Based Blockchain Technology for Managing Decentralized Ledger
Database in Oil and Gas Industry, J Multidisciplinary Scientific Journal, 2(1), s.301.

185 SCOTT, Michael, The essence of the blockchain, <https://miracl.com/assets/pdf-
downloads/block.pdf >, Erisim: 22.08.2022.
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Akillt  sozlesmelerin  hukuki anlamda bir soézlesme olarak hukuki niteligi
tartigmalidir. Oncelikle akilli, akilli veya yapay zeka ile es anlamli degildir, ancak
diger kullanicilarla baglanti kurma ve veri paylasma yetenegini isaret eden bir
anlamda kullanilir ve bilgi paylasimi bu nedenle, bu sdzlesmelerde tartisma

konusudure®,

Kisisel veriler, 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu (“KVKK”) (Madde
3 b. d) paragrafina gore kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirli bilgi olarak tanimlanmistir'®’. Bu tanmima gére blockchain aginda saklanan
bilgiler sadece kimligi belirlenebilir bir kisi hakkinda bilgi olabilir. Bununla birlikte,
bir bireyin tanimlanabilecegi kosullar da tartismalidir. Bu baglamda mutlak ve goreli
tanimlanabilirlik konusunda goriisler ileri siiriilmistiir. Mutlak tanimlanabilirlik
kavramina gore, veri sorumlusunun kimligi ve veriyi hangi amagcla isledigi 6nemli
olmayip, kisinin kimliginin tespitinde kullanilabilecek ii¢lincii kisilerden elde edilen
bilgilerin de dikkate alindigini, kimin verileri islenir. Goreceli tanimlanabilirlik i¢in
yalnizca islemcinin kimligi ve bilgileri kullanilir. Avrupa Adalet Divani, dinamik IP
adreslerinin kisisel veri olarak nitelendirilmesine iliskin Breyer kararinda, dinamik IP
adresinin sahibinin kendisi hakkinda bir ISS ile iletisim kurma firsatina sahip olmasi
durumunda IP adreslerinin de kisisel veri olarak kabul edilebilecegine karar

vermistir'®,

Bu baglamda blockchain agimin genel mi yoksa 6zel mi oldugunu ayirt etmek
mantiklidir. Bir blok zinciri agina katilmak i¢in belirli bir konum gerektiginde veya
bireylere veya kuruluglara genel ve 06zel anahtarlar atandiginda, o kisiyi
tanimlayabilecek bilgilere sahip olabilirler. Ancak genel aglarda durum farkl
degildir. Ilk olarak, bir ortak anahtar kullanmak aym1 zamanda bir bireyin
tanimlanmasina da neden olabilir. Ozellikle biiyiik veri analitigi uygulamalari, birgok
farkli kaynaktan gelen verileri birlestirerek kapali aglardaki bireylerin belirlenmesini

miimkiin kilmaktadir. Ancak, olaymn 6zel kosullarini dikkate almak 6nemlidir.

18 KARAMANLIOGLU, a.g.e., 5.33.

187 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.

188 ZUMBUL, Hatice 6698 Sayili Kisisel Verilerin Korunmas: Kanunu Cercevesinde "Kisisel Veri"
Kavramu, <https://www.zumbul.av.tr/tr/makaleler/ki-isel-veri-
kavram#:~:text=Avrupa%20Adalet%20Divan%C4%B1%2C%2019%20EKkim,olarak%20de%C4%9F
erlendirilmesi%?20gerekti%C4%9Fi%20sonucuna%20ula%C5%9Fm%C4%B1%C5%9Ft%C4%B1r>,
Erisim Tarihi: 21.08.2022.
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Bu baglamda, blok zinciri agina katilan ancak ticari olarak kullanilmayan diigiimlerin
veri koruma diizenlemelerine tabi olup olmadig1 da tartisilmaktadir. Blok zinciri
aginin iiyeleri "node" olarak tanimlanmaktadir. Fransiz veri koruma otoritesi (CNIL),
bir katilimcinin gergek bir kisi oldugunu ve islemeye dahil oldugunu tespit etmekte
bdylece bir katilimei, blok zincirine iligkin goriisiiyle baglantili olarak bir veri
denetleyicisi olarak nitelendirmektedir. Bir profesyonel veya ticari veri 6znesine
veya iki blok zinciri agina kaydolma hakkini talep eden bir tiizel kisinin kisisel
verilerine kaydolmasi sart: aranmaktadir'®®. Bu beyan, diger seylerin yani sira,
Avrupa Birligi Genel Veri Koruma Tizik’i (“GDPR”) 32. maddesine
dayanmaktadir. Tipki KVKK 28 f. 1 b. a maddesinde belirtildigi {izere!®, ilgili
kisinin kisisel verileri kendisini veya ayni hanede yasayan aile bireylerini tamamen
etkileyen bir faaliyet baglaminda islemesi durumunda yasal hiikiimler
uygulanmaz®®. Ancak, bu goriis hakli olarak elestirilmistir. Ciinkii veri koruma
diizenlemelerinin uygulanabilmesi i¢in s6z konusu faaliyetin ticari veya profesyonel
bir baglamda gerceklesmesi gerekmemektedir. Baska bir deyisle, kendisiyle veya
ayni evde yasayan aile liyeleriyle tamamen baglantili olmayan herhangi bir faaliyetin
ticari veya profesyonel bir faaliyet olmasi gerekmez. Aksine, Avrupa Adalet Divani

192 kararlarinda, s6z konusu hiikmiin

Lindqvist, Satamedia ve Yehova'nin Sahitlerinin
dar yorumlanmasi gerektigine ve Ozellikle bilginin ortamda serbestce erisilebilir
oldugu durumlarda bu sorumluluk reddinin gecerli olmadigina karar vermistir. Bu
nedenle ticari veya mesleki amaclarla blok zinciri agma katilan diigiimlerin yasa
veya yonetmelik hiikiimlerinden muaf tutulmasi gerektigi konusunda anlasmaya
varilamaz. Buna karsilik, blok zinciri ag1 icinde gerceklestirilen islemlerle ilgili

bilgilerin agin tiim katilimecilarina agiklanmasi, islemi kendisiyle veya ayni1 hanede

yasayan aile iiyeleriyle ilgili faaliyetler kapsami diginda birakmaktadir.

189 INAN, Salih, Kisisel Verilerin Korunmasi Kapsamindaki Yaptirimlara Kars1 Yargisal Bagvuru

Yollari: Karsilastirmali Bir Inceleme, Kisisel Verileri Koruma Dergisi, 3(2), s.58.

190 ERKAL, Atilla, Avrupa Genel Veri Koruma Diizenlemesi Baglaminda Memurlarin Kisisel
Verilerinin Korunmast Hakki, Anayasa Yargisi, 2020, s.209.

191 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.

1% pULGER, Murat Volkan, GDPR'da Bulunan Ancak KVKK'da Yer Verilmeyen Bir Kavram:
Ortak  Veri  Sorumlusu Kavrami ve Giincel Kararlar Isiginda  Degerlendirilmesi,
<https://papers.ssrn.com/sol3/papers.cfim?abstract id=3792323 >, Erisim Tarihi: 24.08.2022.
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Dolayisiyla sifreleme, blockchain teknolojisinin en 6nemli unsurlarindan biri olsa da,
Avrupa Adalet Divan igtihatlar1 ve son zamanlarda yayginlagan biiylik veri analizi

talepleri sayesinde veri sahiplerinin kimliginin tanimlanabilir hale gelmistir.
3.2.2. Veri Sorumlusu

Blockchain aginda kaydedilen verilerin kisisel niteligi tartismali olsa da yukaridaki
aciklamalar ¢ercevesinde bir ¢oziim bulunmasi miimkiin gériinmektedir. S6z konusu
teknolojinin  yiiriirlikteki hukuk diizeninin varsayimlariyla ¢elistigi temel
noktalardan biri de kuskusuz denetleyicinin tanimidir. Veri koruma yasasimin ¢ogu
hiikmii, birden fazla kisiden veri toplamak ve islemek i¢in merkezi bir organ veya
arac1 gerektirir. Bu nedenle KVKK madde 3b gegerlidir'®®. Adi1 gecen diizenlemeye
gore veri sorumlusu, kisisel verilerin islenme amag ve vasitalarini belirleyen ve veri
kay1t sisteminin kurulmasindan ve ydnetilmesinden sorumlu olan gercek veya tiizel
kisi olarak tanimlanmaktadir. Veri sorumlusu bu kisi, Veri Koruma Kurulu'nu
ilgilendirmektedir ve son olarak yasadan kaynaklanan yiikiimliiliiklerle o kisiye
yoneliktir'®. Bu kavram gercevesinde verilerin sahibi kim ise, verilerin hukuka
uygun kullanimindan da sorumludur. Bagka bir deyisle, hesap verebilir olmak i¢in
veri lizerinde giic, komut verme, verinin kaderini belirleme yetenegi olmalidir.
Blockchain aginda dagitilmis veriler olmasina ragmen, veriler merkezi olarak

toplanip islenmez, tiim katilimcilar arasinda dagitilir.

Bir blok zinciri aginda bir veri denetleyicisi atamak igin, 6nce blok zinciri agindaki
cesitli katilimcilar tanimlanmalidir. Bu katilimeilar, kodu kodlayan kisiler, ag1 hayata
geciren kisiler, ag lizerinde calisan sézlesme taraflari, blok zincirini bilgisayarlarina
veya cep telefonlarina indiren herhangi bir diigiim veya yeni bir veri madenciligi

yaratan veri madencileridir'®.

Bir programci, genel ve 6zel blok zinciri aglar1 arasinda ayrim yaparak, genel aglarda

kod yayinlayarak giivenlik giiciinii artik kaybetmez. Bu kisi, yazilim gelistiricisi gibi,

198 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.

194 KVKK, Kisisel Verileri Koruma Kurulu ilke Kararlari,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7a2f2dc1-b656-4325-9249-
73e350c3ea57.pdf>, Erigim: 18.09.2022.

1% GUVEN, Ozgiir, D1]1ta1 Dontigiimde Blokzincir Teknolojisi ve Bitcoin’in Ekonomiye Etkisi,
Aydin Adnan Menderes Universitesi Sosyal Bilimler Enstitiisii Ekonomi Ve Finans Anabilim Dali,
Yiiksek Lisans Tezi, s.16.
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yazilimin kullanicilar tarafindan olusturulan verileri imha etme yetkisine sahip
degildir. Bu baglamda, programi yazan kisinin aga yapilan bir saldir1 sonrasinda
yazilim gelistirebilmesinin tek bagina veri sorumlusu unvanmi kazandirmadigi
vurgulanmaktadir. Katilimcilarin yeni yazilimi onaylamalarina gerek yoktur. Bu
nedenle, programcinin bu insanlar iizerinde higbir etkisi yoktur. Ornegin, blok zinciri
ag1 vesilesiyle, "Merkezi Olmayan Otonom Organizasyon" adli bir kitle fonlamasi
projesi, blok zinciri yazilimin1 geri yliklemeye c¢alisan bilgisayar korsanlari

tarafindan ¢alinan kripto fonlarinda birka¢ milyon dolar toplamustir®®,

Veri madencileri de blok zinciri agin1 kullanirken, verilerin igerigi iizerinde hicbir
yetkileri veya etkileri yoktur. Veri madencilerinin isledikleri verilerin igeriginden
sorumlu tutulamayacaklari ve barindirma saglayicilarinin sagladiklar1 verilerin

iceriginden sorumlu olmadig belirtilmektedir®®’,

Bu nedenle veri denetleyicisi olarak aga iiye olan ve agda islem yapan her digiim
one ¢ikmaktadir. Ciinkii her basarili islem, blok zinciri aina veri géndermeyi, o agda
mevcut olan bilgileri eslestirmeyi ve ag1 degistirmeyi gerektirir. Katilime1 bdylece
agin bir parcast olur. Kritik veriler toplanir, kaydedilir, saklanir ve iletilir. Bu
nedenle, digim adli ag katilimcisi, kisisel verilerin islenme amaglarindan ve
araglarindan sorumludur ve bu nedenle GDPR m. 4, f. 7 anlaminda bir denetleme
isleviyle gorevlendirilir. Avrupa Adalet Divan1 da Wirtschaftsakademie Schleswig-

Holstein kararindal®®

veri sorumlusu hakkinda kapsamli bir agiklama yapmis ve veri
sorumlusu olabilmek i¢in {iclincii bir kisinin verileri islemesine izin verilmesinin
yeterli olduguna karar vermistir. Tirk hukukunda KVKK'nin 3/b maddesine gore
veri sorumlusu®, kisisel verilerin islenme amaglarmi ve vasitalarini belirlemekle
siurli olmayip, veri kayit sisteminin kurulmasi ve yonetilmesinden de sorumludur.

Ancak blockchain ag1 yukarida anlatildig: gibi ayni ellerde kurulmaz ve yonetilmez,

19 GSG Hukuk, Akilli sézlesmeler ve merkezi olmayan otonom organizasyonlar (“DAOlar”) ve Tiirk

hukukundaki yeri, <https://www.gsghukuk.com/tr/bultenler-yayinlar/makale-yazilar/akilli-
sozlesmeler-ve-merkezi-olmayan-otonom-organizasyonlar-turk-hukukundaki-yeri.html>, Erigim:
19.06.2022.

197 HORASAN, Alparslan, PURA Turgut, SONMEZ Ferdi, Yeni Nesil Veri Giivenligi Baglaminda
Dagitik Sistemler Uzerinde Blockchamn Kullanimi Ve Bitcoin Uygulamasi, FBU-DAE 2021, 1(2),
s.111.

1% CEKIN, Mesut Serdar, Borglar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain
Teknolojisi ve Akilli S6zlesmeler: Hukuk Diizenimizde Bir Paradigma Degisimine Gerek Var Mi1?,
Istanbul Hukuk Mecmuast, 2019, 77 (1), s.334.

19 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.
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dagitilmis bir ag sistemi olusturulur. Ancak, GDPR ile karsilastirildiginda Tiirk veri
koruma kanununda ortak veri sorumlusu bulunmadigindan, tiim taraflar ortak veri

sorumlusu olarak nitelendirilemez.

Blok zinciri ag1 halka agik degilse, aga katilimi kontrol eden veya agi isleten kisi
veya kurulus, veri denetleyicisi unvanina sahiptir. Bu nedenle tapu, sicil dairesi veya
diger tescil iglemlerinin devlet tarafindan blockchain agi tizerinden gergeklestirilmesi
veya Odeme sisteminin bankalar tarafindan blockchain agi {izerinden tanitilmasi

durumlarinda devlet veya bankalar veri sorumlusu olarak nitelendirilebilmektedir?®.

GDPR'de veri denetleyicilerinin  genis tanim1 nedeniyle, diigiimleri veri
denetleyicileri olarak tanimlamak yanlis degildir, ancak Tiirk hukukunda da bir veri
kayit sisteminin kurulmasi ve yonetilmesi icin sartlar aranmaktadir. Sistemi halka
acik bir blok zinciri sistemi iizerine kuran programci, yani kodu yazan kisi,
yaymlandiktan sonra, sisteme yazmak i¢in herhangi bir veri kaydedemez.
Diigtimlerin sonraki degisikliklerine katilmasi gerekmez. Diigiimler ise sistemi
bagimsiz olarak yapilandirma ve yonetme yetenegine sahip degildir?®. Bu nedenle,
kamu blok zinciri aglarinda veri denetleyicisinin tanimina iliskin olarak Tiirk

hukukunda su anda bir ac¢iklik bulunmamaktadir.
3.2.3. Veri Isleme Faaliyetinin Hukuki Dayanag

Veri koruma hukukunun degismez temel ilkelerinden biri, kisisel verilerin
islenmesinin genel olarak yasaklanmis olmasi ve ancak ilgili kisinin agik rizasiyla
veya kanunla izin verilebilmesidir. Bu nedenle, oncelikle blok zinciri aginda kisisel

verilerin islenmesinin yasal dayanagi incelenmelidir?®2.

20 UNAL, Gokhan ve ULUYOL, Celebi, Blok Zinciri Teknolojisi, Bilisim Teknolojileri Dergisi,
13(2), s.169.

21 CELIKEL, Serdar, Kisisel Verilerin Islenmesinde, Agik Riza Hukuka Uygunluk Nedeninin, 95/46
Sayili Direktif ve GDPR’la Karsilastirmali Olarak incelenmesi, Uyusmazlik Mahkemesi Dergisi,
9(17), s.162.

22 DEMETOGLU, Gizem Oz, Tiirk ve Avrupa Birligi Veri Koruma Hukuku Baglaminda Blok
Zincir Teknolojisinde Unutulma Hakki, Marmara Universitesi Avrupa Arastirmalari Enstitiisii Avrupa
Birligi Hukuku Anabilim Dali, Yiiksek Lisans Tezi, s.18.
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a. Acik Riza

KVKK madde 3 b’ye gore belirli bir konuda, bilgi ve 6zgiir iradeye dayali olarak
acik riza verilmelidir?®. Bu nedenle agik riza ile teklifte bulunabilmek icin ilgili
kisinin yeterince bilgilendirilmesi ve verilen bilgilerin 6zet ve basili metinlerle,
Ozellikle de kanunun tekrart ile sinirli olmamasi gereklidir. Bunun yerine, kisisel
verilerin islenme amaclar1 ve bilgilerin bir pargasi olarak kimlerle paylasildig
hakkinda o6zel bilgiler verilmelidir. Aksine, blockchain agindaki verileri kimin
isledigi bilinmemektedir. Dagitilmis veri sisteminin amaci internette anonim kalmak
oldugundan, blok zinciri aginda verilerin kim tarafindan islendigi ve kime iletildigi
hakkinda bilgi elde etmek imkansiz goriinmektedir. Gelecekte aga kimin katilacagi
belli olmasa da, tiyelerin farkli yetki alanlarina girmesi de olasidir. Bu nedenle, tiim
bu belirsizlikler g6z oniine alindiginda, herhangi bir konuda ve blockchain agindaki
bilgilere dayanarak agik bir anlasmaya varmanin miimkiin olmadigi
tartigilmaktadir®®®. Ayrica, acik rizanm geri alinmasi durumunda, ag genelinde
mevecut olan kisisel verilerin silinmesi miimkiin degildir. Gec¢mis islemlerin
degistirilmesi miimkiin olmadigindan, acik rizanin geri alinmasi nedeniyle ilgili

kisinin kisisel verilerinin silinmesi sistem ilkelerine aykiridir.
b. Kanunda Ongériilen Diger Hukuka Uygunluk Sebepleri

llgili kisinin acik rizasi olmasa dahi, kanunda acik¢a 6ngoriilen hallerde kisisel
verilerin islenmesi miimkiindiir. Bu kapsamda KVKK m. 5 f. 2 b. C. ve b. F. sz

konusu olacaktir?®,

KVKK m. 5 f. 2 b. ¢. ‘ye gore kisisel veriler, s6zlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmak kaydiyla, s6zlesme taraflarinin kisisel verilerinin
islenmesinin gerekli olmasi halinde agik riza olmaksizin islenebilecektir?®. Soz
konusu hiikmiin, ozellikle blok zinciri ag1 {izerinde yiiriitiilen akilli sézlesmeler
dikkate alindiginda, kisisel verilerin islenmesi i¢in yeterli bir temel olusturdugu

sonucuna varilmistir. Ancak kanunun lafzina gore soézlesme taraflarimin kisisel

208 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.

204 YENER, Emre, Dijital Girisimcilikte Blok Zincir Teknolojilerinin Rolii Ve Bir Model Onerisi:
Blok Zincir Tabanli Ikinci El Ara¢ Alim Satim Platformu (Sechandcham), Istanbul Medipol
Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi.

205 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.

206 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.
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verilerinin islenmesi esas alinir. Blok zinciri aginda, tiim katilimcilarin tiim islemleri
halka aciktir ve her yeni islem, gecmis islemlerle karsilagtirilarak onaylanir. Bu
nedenle kisisel veriler yalnizca sozlesme diiglimleri tarafindan degil, tim diigiimler
ve veri madencileri tarafindan da islenir. Dolayisiyla s6z konusu hiikmiin blok zinciri
agina dayali akilli sozlesmelere hukuki dayanak olusturabilmesi i¢in hiikmiin
metninin genisletilmesi ve islenen kisisel verilerin sadece sdzlesmenin taraflarina ait

olanlarla smirl kalmamasi gerekmektedir.

KVKK m. 5 f. 2 b. ’ye gore, islemenin kontroldriin mesru menfaatlerini korumak igin
kesinlikle gerekli olmasi ve veri sahibinin temel hak ve Ozgiirlikklerinin ihlal
edilmemesi halinde, kisisel veriler acik riza olmaksizin islenebilir®®’. Bu nedenle,
verilerin isleme faaliyetinde bulunmayan kisiler tarafindan islenmesi halinde ilgili
hiikiim gecerli olabilir. Ancak asagida detayli olarak aciklandigi {izere blockchain
teknolojisinde veriler sistem tamamen silinene kadar var olmaktadir. Bu nedenle,
kisisel veriler artik ihtiyag duyulmasa bile sistemde kalir. Yeni islemlerde yer
almayan kisilerin verilerinin sistemde sonsuza kadar kalmasi i¢in yasal bir sebep
bulunmamaktadir. Bu nedenle ilgili hikmiin hukuki dayanak olarak

degerlendirilmesi uygun goriillmemektedir.
3.2.4. Tigili Kisinin Haklari

Kisisel Verilerin Korunmasi Kanunu, yalnizca kisisel verilerin islenme kosullarin
tanimlamakla kalmayip, veri sorumlularma yikiimliliiklerini yerine getirip
getirmemelerine gore belirli haklar da vermektedir. Nitekim KVKK’nin 11.
maddesine gore, ilgili kisinin kisisel verilerin islenmesine iliskin olarak sorumludan
bilgi talep etmesi, kisisel verilerin aktarildig: tiglincii kisiler hakkinda bilgi edinmesi,
yanlis veya eksik islenmis olmasi, bunlar1 diizeltmesi, silmesi veya yok etmesi
gerekmektedir?®. Veri kisisel verilerin merkezi bir kurum tarafindan islenmesine
dayanan bu sistem, dagitik bir ag ve degismezlik mantigina dayanan blok zinciri
teknolojisine karsi ¢ikmaktadir. Ote yandan, yukarida belirtildigi gibi, bu sistemde

veri sorumlusunun tespit edilmesi zordur.

a. Bilgi Talep Hakki

27 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.
208 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.
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KVKK m. 11 f. 1 a ve b bendi uyarinca ilgili kisi, kendisine iligkin kisisel verilerin
islenip islenmedigi ve bu bilgilerin icerigi hakkinda bilgi talep edebilir. Itiraz
hakkinin kimde oldugu sorusunun disinda, blockchain teknolojisi temelinde
olusturulan ag zaten seffaf oldugu ve herkesin her tiirlii veriye erisimi oldugu i¢in
veri sahibi her zaman neler oldugunu gérme firsatina sahiptir. Kendisinden alinan
kisisel veriler iglenecektir. Ancak, halka agik blockchain aglarinda ag katilimcilarinin
listesi merkezi bir kayit sistemi tarafindan tutulmadigindan, kisisel verilerin kimlere
veya hangilerine iletildigi veya yurt disina aktarilip aktarilmadigi hakkinda bilgi

vermek miimkiin degildir.
b. Diizeltme Talebi

Kendileri hakkinda islenen kisisel verilerin yanlis veya eksik olduguna inanan ilgili
kisi, KVKK m. 11 f. 1 b, d'ye gdre bir diizeltme talep edebilir?®. Elektronik olarak
kaydedilen verilerin diizeltilmesi genellikle bir sorun degildir. Bununla birlikte, daha
once de belirtildigi gibi, blok zinciri teknolojisinin temel ilkelerinden biri
degismezliktir. Dolayisiyla islem gecmisinde ve dolayisiyla sistemde kaydedilen
verilerde yapilacak herhangi bir degisiklik zincir kirllmasina yol acar ve degistirilen
verilerle ¢alismak imkansiz hale gelir. Bu gercevede, ters islemler adi verilen ters
islemlerin yapilabilecegi ve bu sayede agdaki degisikliklerin yapilabilecegi goriisii
benimsenmekte, bu gergevede islemin kendisi degistirilmemekte, sadece varliklar
geri yiikleniyormus gibi geri yiiklenmektedir?’®. Yani restore edilmistir. Islem hic

gerceklesmemis olarak goriilebilir.
¢. Silme/Unutulma Hakki

KVKK m. 11 f. 1 b., e maddesi uyarinca ilgili kisi, kisisel verilerinin silinmesini
veya yok edilmesini talep etme hakkina sahiptir. Bunun i¢cin m. 7’de belirtilen
kosullar karsilanmalidir. Kisisel verilerin islenmesini gerektiren sebeplerin ortadan
kalkmas1 halinde, KVKK m. 7 uyarinca resen veya ilgili kisinin talebi {izerine
silinmesi veya yok edilmesi gerekir. Kisisel veriler m. 8 f. 1’de 'de kisisel verilerin

hicbir sekilde ilgili kullanicilarin kullanimina sunulmamasi ve daha sonra kullanima

209 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.
210 TAS, Oguzhan, KIANI, Farzad, Blok Zinciri Teknolojisine Yapilan Saldirilar Uzerine bir
Inceleme, Bilisim teknolojileri Dergisi, 11(4), s.377.
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uygun hale getirilmesi olarak tanimlanmaktadir. lgili verilere erisimin kisitlanmasi
bu nedenle silme kriteri igin yeterli olacaktir. Iimha, m.9 f.1’ye gore kisisel verilerin
hi¢ kimse tarafindan ve higbir sekilde erisilemez, geri alinamaz ve tekrar

211

kullanilabilir hale getirilmesi olarak tanimlanmaktadir=*. Bu nedenle, bir bahsi

bozmadan oynamak i¢in verilerin kaydedildigi ortam1 imha etmek gerekir.

Her seyden 6nce KVKK m. 7 agisindan, blok zinciri ag1 iizerinden akilli bir
s0zlesmenin, sozlesme yiikiimliiliikklerinin tam olarak yerine getirilmesinden sonra

sozlesme iliskisi olarak sona erdigi ortaya ¢ikmaktadir?*

. Sozlesmenin yerine
getirilmesi ve ylikiimliiliigiin tam olarak yerine getirilmesiyle, kisisel verilerin blok
zinciri agina kaydedilmesi ve herkes tarafindan erisilebilir hale getirilmesinin yasal
dayanag artik gecerli degildir. Siiphesiz sistemin bir biitiin olarak c¢aligsabilmesi i¢in
verilerin degismeden kalmasi kagmilmazdir. Ancak gelecekteki sodzlesmelerin
saglikli bir sekilde ifa edilebilmesi i¢in ge¢mis sozlesmelere ait kisisel verilerin kalici
olarak katilimcilara agik olmasi, silme hakki ile ¢elismekte ve 6zellikle unutulmus

goriinmektedir?®.

Kisisel verilerin silinmesi ve yok edilmesi, Tiirk ve AB hukukunda verilen unutulma
hakki ile de dogrudan iligkilidir. Yargitay, Kisisel Verilerin Korunmasi Kanunu 51'in

yirlrliige girmesinden Onceki donemde unutulma hakkina iliskin kararinda

hiikiimlere yer vermistir.

Unutulma hakkina gelince; unutulma ve kisisel verilerin gerekli oldugu ol¢iide ve
miimkiin olan en kisa siirede muhafaza edilmesi veya muhafaza edilmesi hakki, fiili
kisisel verilerin korunmasi hakkinin temelini olusturur. Her iki hakkin da temel,
kisilerin kisisel bilgilerini 6zgiirce yok etmelerini engellemek, geg¢mise takilip
kalmadan gelecegi planlamak ve kisisel bilgilerin bir bireye karsi kullanilmasini
engellemektir. Unutulma hakki, kisinin geleceginin kendi iradesine veya tigiincii bir
kisinin neden oldugu bir olaya bagli olmamasini saglar. insanin, gegmisinin olumsuz
sonuclarindan kurtularak gelecegini sekillendirebilmesinin hem kendisine hem de

toplumun kalite ve gelismislik diizeyini yiikseltmesine fayda sagladigi yadsinamaz.

21 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.

212 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.

213 piRI, Nurcan ve YALCINKAYA Bahattin, Blokzincir Uygulamalarinda Kisisel Veri Problemi:
Depolama Riskleri ve Oneriler, Bilgi Yonetimi Dergisi, 5(1), s.47.
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Bu hak, bir yandan kisiye ge¢misini sorgulama hakki, belirli vakalarin ge¢misinden
silinmesini ve artik anilmamasini talep etme hakki vermekle kalmaz, ayn1 zamanda
gecmisini kontrol etme hakkini da igerir. Bir kisi hakkindaki belirli bilgilerin {i¢iincti
sahislar tarafindan kullanilmasimi veya saklanmasini 6nlemek ig¢in taraflar bu bu

haklarini kullanmaktadirlar.

Ayni sekilde, Anayasa'nin 17/2. maddesi, veri sorumlusunun, ilgili kisinin kamuya
acik kisisel verilerinin silinmesini talep etmesi durumunda, verileri isleyen herhangi

bir kisiye bildirimde bulunmasini zorunlu kilmaktadir.

Gortildiigii gibi bu hak sadece bireysel acidan degil, toplumsal agidan da biiyiik 6nem
tagimaktadir. Ancak veri koruma hukuku kapsaminda oldukg¢a 6nemli olan unutulma

hakki, blockchain teknolojisinin degismezlik ilkesiyle celismektedir®'.

Bu baglamda ortaya c¢ikacak en biiyiik sorun kuskusuz bu talebin muhatabi olacaktir.
Ciinkii dagitik veri agin1 kontrol eden merkezi bir kurum olmadig: i¢in her diigiim
digerlerinden bagimsiz olarak kendi blockchain yazilimini tutmaktadir. Bir digiim
tarafindan yapilan degisiklik diger diiglimii etkilemez. Bu nedenle, verilerin
silinmesi, her diigiimiin kendi cihazindaki yazilimda degisiklik yapmasina ve ilgili
verileri silmesine birakilir. Diigiimler arasinda herhangi bir iletisim veya
yonlendirme yoktur, belirli verilere erisimi engelleme veya diiglimlerde bulunan
verileri silmek i¢in talimat verme zorunlulugu yoktur ve diiglimler nodelarin

talimatina uymak zorunda degildir.

Ek olarak, veriler silindikten veya yok edildikten sonra, ge¢cmis islemlere iliskin
veriler silindiginde degismezlik sisteminin nasil calistigi hakkinda sorular ortaya
cikmatadir. Bu konuda ¢esitli ¢oziimler dnerilmistir. Ornegin, sifir bilgi ispat siireci
olarak bilinen bir siiregte, islemlerin igerigi, sadece taahhiit edilmis olsun veya
olmasimn kayit altina alinmaz ve Ozellikle kullanicilarla ilgili bilgiler sisteme
kaydedilmez. Diger bir Oneri, islemin igeriginden ziyade islemi kimin yaptigini
belirleyen acik anahtar verilerini anonim hale getirmektir. Ayrica aga katilimin veya
agin isleyisinin merkezi bir kurum tarafindan yonetildigi iddia edilmektedir. Tiim bu

yontemler seffafligi azaltirken merkezi kuruma da yetki vermekte, ayn1 zamanda

24 DRI ve YALCINKAYA, a.g.e., .49.
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sistemin giivenilirligini de etkilemektedir. Sonug olarak, degismezlik ve seffaflik
ilkelerine dayanan blok zinciri teknolojisi, klasik veri koruma gereksinimlerine

tatmin edici cevaplar saglayamaz.

3.3. Tiirk Vergi Mevzuati Acisindan Degerlendirme
3.3.1. Vergilendirme Siirecine iliskin Etkileri

Vergilendirme prosediirii VUK kapsaminda tarh (m.20), teblig (m.21), tahakkuk
(m.22), tahsilat, (m.23) gibi asamalardan olusmaktadir. Blockchain siireci
uygulanirsa bu stirecin de etkilenecegi aciktir. Akilli s6zlesmeler ve dijital finansal
sistemler tarafindan saglanan verilerin devreye girmesiyle birlikte, blok zinciri
sistemi iizerinden islemleri degerlendirmeye baslamak miimkiindiir. Ozellikle
beyanname sonrast tahakkuk yonteminde (VUK m.25-28), miikellef veya
miikelleflerin vergiye tabi islem ve beyannameleri akilli sozlesmeler araciligiyla

sistem tarafindan otomatik olarak olusturulmaktadir®®®

. Ayn1 zamanda beyannameye
girilen bilgilerin eksik veya yanlis iade edilmesi saglanmaktadir. Olas1 bir yanlis giris
durumunda, blok zinciri sisteminin isleyisi, sistem tarafindan yetkilendirilmemis bir

zorunlu veya istege baglh sonuglanacaktir.?'6

Sistem iizerinden bir ekonomik faaliyet, belge transferi ger¢eklesmesi ve 6demelerin
de kripto paralar ile blockchain sistemi tizerinden yapilmasi durumunda, her 6deme
sistem tarafindan kayit altina aliir. Sistem ve yOnetim bilgilerine aninda dahil
edilebilir. Bu, re'sen degerlendirmenin yeniden tanimlanmasina yol agabilir ve re'sen
degerlendirme i¢in farkli nedenlerin veya dogrulama yontemlerinin tanimlanmasi

gerekebilir

Belirli prosediirlerle uygulanan raporlama agisindan bakildiginda, elektronik
raporlamanin gelecekte merkezi raporlama prosediirii olacag: rahatlikla sdylenebilir.
Aslinda, Tirkiye'deki e-posta bildirimlerinin sayis1 2016'da 4,4 milyondan 2019'da
17,4 milyonun {izerine ¢ikmistir. Bildirimin elektronik olarak gonderilmesi, blok

zincirinin insas1 i¢in Oonemli bir temel olusturmaktadir. Bu, elektronik islemleri

215 VUK, Vergi Usul Kanunu, <https://www.mevzuat.gov.tr/mevzuatmetin/1.4.213.pdf>, Erisim
Tarihi: 14.08.2022.

216 Reuters, <https://www.reuters.com/article/us-eu-cryptoassets-idUSKBN2692CP >, Erisim Tarihi:
24.03.2022.

87


https://www.mevzuat.gov.tr/mevzuatmetin/1.4.213.pdf
https://www.reuters.com/article/us-eu-cryptoassets-idUSKBN2692CP

kullanmaya baslayan vergi miikelleflerinin blockchain sistemine uyum saglamasini
kolaylastirmaktadir. Ote yandan, diger raporlama kanallar1 araciliiyla devlete zaman
ve para israfi Onlenir ve bu sistemin kullanilmasi anketin maliyet etkinligini ve
verimliligini saglar. Raporda blok zinciri sisteminde uygulanacak dagitik defter
teknolojisi sayesinde miikellef veya vergi memuru rapor aninda bilgilendirilir ve
belirlenen kisiler islemleri aninda gorebilir. Bu nedenle idare, kontrol siire¢lerindeki
islemleri blockchain iizerinden raporladiginda, teslimat veya degisim sorunu
olmadan bildirimler kolaylikla alinabilmektedir. Blok zinciri sistemi tiizerinden
raporlama yapilirken miikellefin, miikellefin ve bireyin bu asamada kanunun
kendisine tanidigr haklari kullanmasini saglayan ve bir siire sonra erteleme

asamasina gecisi saglayan yasal ve teknik bir yap1 olusturulmalidir.

Ote yandan blockchain sisteminin en etkin oldugu y&netim siireci ise borg tahsilat
stirecidir. Zira dijital finans sistemine gegisle birlikte sistem i¢i finansal islemlerden
vergi kesintisi yapilmasi veya dogrudan idareden tahsil edilmesi veya sistemden
otomatik olarak hesaplanarak kasa hesabina aktarilmasi miimkiin olacaktir. Kamu
Alacaklarinin takip ve tahsili 6183 Sayili Kamu Alacaklarinin Tahsil Usulil
Kanununa (AATUHK) tabidir. Odeme kanallarindan (AATUHK, m.37-39) 6deme
kurallarina (AATUHK, m.40-42) kadar tiim 6deme ydntemleri kanunla diizenlenir?Y’.
Yaygin bir 6deme yontemi olarak kabul edilen nakit tahsilat, blockchain sisteminin
ilk uygulama alani olan kripto paralar sayesinde ¢ok daha hizli ve verimli bir sekilde
uygulanmaktadir. Hatta vergi kesintisi seklindeki gelirler sistem {izerinden aninda
devlet hazinesine aktarilabilmektedir. Kesinti ve netlestirme yoluyla 6deme de sistem

tizerinden hizli bir sekilde yapilabilmektedir.
3.3.2. Miikellefin Odevleri Baglaminda Blok Zincir

VUK’un 153-257. maddeleri miikellefin vergi hukuku kapsamindaki yilikiimliiliikleri
konusu, vergi hukukunun en oOnemli ve kapsamli alanlarindan biridir. VUK
kapsaminda muhasebe ve belge sistemine dayali vergi diizenlemeleri nedeniyle,

sistemin sorunsuz islemesi ve kayit dist islemlerin azaltilmasi igin Onemli

217 AATUHK, 6183 Sayilhi Amme Alacaklarinin Tahsil Usulii Hakkinda Kanun (AATUHK),
<https://www.alomaliye.com/2015/01/02/amme-alacaklarinin-tahsil-usulu-hakkinda-kanun-aatuhk-
6183-sayili-kanun/>, Erisim Tarihi: 22.08.2022.
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sorumluluklar miikelleflere devredilmistir. Bu baslik altinda, blok zinciri sistemi

aracilifryla vergi yiikiimliiliigiinii etkileme olasilig1 vurgulanmaktadir®:8,

VUK’un miikelleflere yiikledigi onemli yiikiimliiliiklerden ilki raporlamaya
iliskindir. ise alma (VUK, Md. 153), fesih (VUK, Md. 161), adres degisikligi (VUK,
Md. 157) gibi bildirim yiikiimliiliikleri, miikelleflerin dogru ve zamaninda hesap

verebilmesi i¢in ¢ok énemlidir®*®

. Blockchain sisteminin gelisiyle birlikte is baglama
ve bitig gibi temel bildirimler sistem iizerinden kolaylikla yapilabilecektir. Akilli
sozlesmeler sayesinde miikellefler, fesihlerini derhal hiikiimete bildirmekte ve
islerinden ve yiikiimliiliikklerinden aninda ayrilabilmektedir. Akilli sdzlesme iliskisini
sona erdiren taraflar, bu bildirim sayesinde vergi yiikiimliilikklerinin hizli bir sekilde
ortadan kaldirilmasini saglayabilirler. Boylece idare, miikellefin sistem iginde islem
yapabilmesini kisitlayabilecektir. Ornedin, sistem iizerinden iptal bildirimi
gonderildikten  sonra, sorun yonetime aninda bildirilerek  fiili  iptalin
gerceklestirilebilmesi ve daha sonra yapilabilecek gizli islemlerin Oniine
gecilebilmesi saglanmaktadir. Ise baslama bildirimi ise kars: tarafa sistem {izerinden
belge diizenleme ve isine devam etme yetkisi verir. Bu durum miikellefin yaptigi

islemlerden her zaman haberdar olan idareye bir¢ok avantaj sunmaktadir. Diger

bildirimler de bu kapsamda verimli ve hizli bir sekilde kullanilmaktadir.

Dijitallesmenin getirdigi baz1 degisiklikler vergi kanunlarina dayanak olusturan belge
ve defterleri de etkilemektedir. Elektronik donilisiim sirasinda degisen defterler ve
belgeler, blok =zinciri sisteminde daha da biiyiik degisiklikler oldugunu
gostermektedir. Yeni dijital diinyada blok zincirinin en etkili oldugu alan siliphesiz
defterlerdir. VUK c¢ercevesinde miikellefler tarafindan gergeklestirilen islemlerin
gostergesi olan muhasebenin temelini olusturan defter ve belgelere iliskin cok 6nemli
yiikiimliiliikler bulunmaktadir. Kayit tutma yiikiimliiliigii hem VUK’da?®® hem de
6102 sayili Tiirk Ticaret Kanunu'nun (TTK) 39. maddesinde agikliga kavusturulmus

218 VUK, Vergi Usul Kanunu, <https://www.mevzuat.gov.tr/mevzuatmetin/1.4.213.pdf>, Erisim
Tarihi: 14.08.2022.
219 VUK, Vergi Usul Kanunu, <https://www.mevzuat.gov.tr/mevzuatmetin/1.4.213.pdf>, Erisim
Tarihi: 14.08.2022.
220 VUK, Vergi Usul Kanunu, <https://www.mevzuat.gov.tr/mevzuatmetin/1.4.213.pdf>, Erisim
Tarihi: 14.08.2022.
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bir yiikiimliiliiktiir??!

. KVK'nin muhasebe ofisi 171-214 i¢in kurallar yine one
cikmaktadir?®?, Vergi acgisindan bakildiginda, vergi kanunlarina gore tutulan ticari
defterler ¢ogunlukla delil niteligindedir. Ticaret Kanununa gore defter tutma, her
tacirin ticari islemlerini ve isinin ekonomik ve mali durumunu, bor¢ ve kredi

iligkilerini ve bunlarin sonuglarini belirlemek i¢in kullanilir.

Miikellefin yaptigt her islem blockchain sistemine kaydedildiginden, kisilerin
muhasebe kayitlarinin tutulmasi sorumlulugunun tamamen olmasa da kismen ortadan
kalkmas1 beklenmektedir. Blockchain aslinda bir dijital defterdir. Defter ad1 verilen
dagitik defter teknolojisi sayesinde, tarihsel olarak elle ve kagit lizerinde muhafaza
edilen belgeler, cok yakinda tarihin tozlu raflarindaki yerini alacaktir. Oyle ki, her
islem blok zincirinde kayit altina alinir ve degismez yapisi sayesinde olast bir¢ok
sorun ortadan kalkar. E-fatura, e-fatura, e-arsiv, e-bildirim gibi alanlarda zaman
damgali ve giivenli kaydedilebilir blockchain teknolojisi sayesinde verimlilik artist
beklenebilir. Madalyonun diger yiizii olan vergi dairesi, bu defter ve belgelere hemen
inceleme yapabilmekteditler. izlenebilir sistem sayesinde vergi idaresinin kurallart

ve degisiklikleri bilinir. Bu, etkili bir kontrol sistemine dogru ¢ok 6nemli bir adimdir.

Gilintimiizde defter ve belgelerle pek ¢ok islem elektronik imza kavrami kullanilarak
yapilsa da asil sorun gizli veya anlasilmaz islemlerin engellenememesidir. Blok
zZinciri yapisinda 6zel ve agik anahtarlara sahip olan katilimcilar, istedikleri islemi
gerceklestirebilirler. Bu kirilmasi zor 6zel anahtarlarla yapilan islemler bir kilitleme
sistemine kaydedilir. Bu sekilde, altta yatan gizli anlasma veya gizleme
probleminden kaginilabilir ve bdyle bir potansiyel islemin kesfinden aninda haberdar
olunabilir. Ote yandan akilli sdzlesmelerin izlenebilirligi sayesinde, diizenlenen
belgeler ve muhasebe kayitlarinda bilerek ve isteyerek yapilan iglemler, hesap ve
belgelerdeki hukuka aykiri iglemler, icerikleri nedeniyle yanlis ve yaniltici belgeler
diizenlenerek ortaya c¢ikarilabilir. Cok daha kolay, daha hizli ve aninda tespit

edilebilme durumu s6z konusu olmaktadir.

Blockchain teknolojisi, vergi beyannamelerinin tamamen dijital bir ortamda

iletilmesini kolaylastiracaktir. Her islem icin vergi kaynaginda indirilebilir ve

221 TTK, Tiirk Ticaret Kanunu, <https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6102.pdf>, Erisim:
18.09.2022.
222 KVKK, < https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf >, Erisim: 28.08.2022.
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Hazine'ye odenebilir. Bu baglamda, blockchain sisteminin vergi miikelleflerinin
vergi beyannamelerini idareye sunma, vergi O0deme ve bilgi saklama seklini
degistirmesi muhtemeldir. Esler arasi iletisim yani kullanicidan kullaniciya kavrami
blok zinciri yapisinda vergi sistemine entegre edildiginde, taraflar vergi yoneticisi ve
miikellef olmaktadir. Miikellef, islemlerini dijital kayitlarin anahtarlar1 ile
yirlitilmektedir. Vergi dairesi, sistem tarafindan onaylandiktan sonra veri girisinin
dogrulugunu onaylar. Blok zinciri sistemine veri girisi hizlidir, bloklar ugtan uca
baglanir ve bir zincir olusturur. Bu nedenle dagitik defter ile hazirlanan veriler esas
alinarak vergi beyannameleri hazirlanir ve bu beyannameler iizerinden vergi matrahi

hesaplanabilinir.??3

Blok zinciri sistemi sayesinde uygulama gorevinin ¢ok daha hizli atanmasi ve hatta
sistemdeki kitap ve belgelerdeki bilgilerle entegre edilerek otomatik olarak
olusturulmas1 miimkiindiir. Miikellefin sadece onay verdigi ve vergi dairelerinin
maas bordrosuna dogrudan dahil edildigi bir sistem ile beyanname verme
yiikiimliliigi hizli bir sekilde karsilanabilmektedir. Vergi miikellefi detaylarinin ve
vergi beyannamesi detaylarmin blok zinciri sistemi araciligiyla otomatik olarak
dolduruldugu Belgika ve Hollanda gibi iilkeler vardir. Bu sayede idare, beyannamede
yer alan bilgilerin dogrulugundan emin olabilmekte ve sisteme uyulmamasi
durumunda aninda karar verebilmektedir. Bu sekilde denetim hizli ve verimli bir

sekilde gerceklesmesini saglanir.

Bugiin yonetim e-kitaplart ve belgeleri gorememektedir ancak, yonetim kitap
referanslar1 ve mali mibhiirler istemektedir. Teslim olmama, gizleme sucu olarak
kabul edilebilir. Blok zinciri sisteminde saklanacak defter ve belgeler yonetim
tarafindan aninda goriilebiliyorsa, Onceki yillardan gelen bloklar dogrulanabilir.
Sisteme giris yapmak i¢in yonetim gerekli ciizdan kodunu saglamalidir. Her islemin
zaman damgali olmasi, blok zinciri Merkle agaclar1 sayesinde vergi makamlaria
genis bir perspektiften bakma firsati vermektedir. Anlik izlenebilirlik sayesinde

miikellefler siirekli kontrol altindadir. Sistemin yonetimle paylasiimasi ve mevcut

223 DEMIRHAN, Habip, Effective Taxation System By Blockchain Technology. In: Blockchain
Economics And Financial Market Innovation. Springer, Cham, 2019, s. 347-360, <
https://www.academia.edu/68868297/Effective_Taxation_System by Blockchain_Technology >,
Erigim Tarihi: 14.12.2021.
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bilgilere erisim saglanmasi s6z konusu oldugunda, saklama ve saklamanin rolii

yeniden gozden gegirilmelidir.

3.4. Ceza Kanunu Ac¢isindan Degerlendirme

Blockchain aglarinda islemlerin aracisiz olarak yapilabilmesi, kamu kurumlarmin
kontroliinii  6nemli olgiide zorlastirmaktadir. Ciinkii diizenleyiciler genellikle
bankalarin para transferleri hakkinda kendilerini bilgilendirmelerine izin verir ancak,
bir bankaya ihtiyag¢ duymadan kripto paralarin baska bir dijital clizdana
gonderilebilmesi, yetkililerin bilgi edinme kabiliyetini sinirlandirmaktadir. Bu, devlet
yetkililerinin dikkatini gekmeden yasa dis1 olarak kazanilan geliri kullanmak igin mal
ve hizmet satin almanin yaygin bir yoludur. Biiyiik miktarda kara para aklamak,
pahali mal ve hizmetlerin satin alinmasi anlamina gelmektedir. Bu baglamda, kripto
para piyasalarinin genel degeri geleneksel piyasalara kiyasla oldukca kiiciik
kalmaktir. Bu nedenle kripto para birimleri biiyiik miktarlarda su¢ gelirlerini aklamak

4

icin kullamlamaz?®*. Bununla birlikte, gelecekte kripto para piyasasmin olasi

biliylimesi durumu degistirebilir.

Kripto para piyasalarinin asir1 oynakligi nedeniyle sug gelirlerinin degeri diisebilir.
Bu, kara para aklama suglular1 i¢in sorun yaratir. Kripto para para transferleri, kara
para aklayicilar i¢in faydali olan blok zinciri aginda islendigi i¢in geri alinamaz veya

silinemez. Ciinkii 6deme yaparken aldatilma olasilig1 pratikte imkansizdir.

Kripto para birimlerinin ulusal smirlari tanimadan uluslararasi para akisina izin
vermesi, sorusturmalarda ve davalarda farkli devletlerin yargilanmasina yol agabilir.
Bu da c¢esitli yargit anlasmazliklarinin ortaya c¢ikarmasi miimkiindiir. Kripto para
birimleri sayesinde uluslararas1 6demeler yapmanin hizli yolunun yani sira, diisiik
licretler ayn1 zamanda kii¢iik miktarlarda para aklamaya calisan insanlar1 da

cezbetmektedir.

Ayrica maksimum anonimlik saglayan gizlilik paralari (privacy coins) vardir. Bu tiir

kripto para biriminin sifir bilgi kanit1 6zelligi vardir. Bu 6zellik sayesinde blockchain

224 OZKUL, Fatma Ulucan ve BAS, Ece, Dijital Cagin Teknolojisi Blokzincir ve Kripto Paralar:
Ulusal Mevzuat Ve Uluslararasi Standartlar Cergevesinde Mali Y6nden Degerlendirme, Muhasebe ve
Denetime Bakis, 60(1), s.59.
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tizerinde islem yapilirken islemin gerceklestigi dijital clizdanlar gériinmemektedir.
Boylece kripto ciizdanlarinda saklanan herhangi bir kripto para, bu gizli kripto
paralar ile takas edilebilmekte ve kara para aklama adimlarindan biri olan layering
adimi rahatlikla uygulanabilmektedir. Ciinkii o zaman paranin neden ve nereden
geldigi bilenmemektedir. Biiylik kripto para borsalari, gizlilik endiseleri nedeniyle
kripto para birimlerini kendilerine kars1 hiikiimet yaptirimlarina yol agabileceginden

korktuklarindan, ticaret listelerinden kaldirmaya baslamislaridir®®,

Blockchain teknolojisinin aracilik islemleri hizli ve ucuz para transferleri,
uluslararas1 6demeler gibi 6zellikleri kara para aklamaya katki saglamaktadir. Ancak,
bu nedenle kripto para birimlerine ve/veya blok zincir teknolojisine karsi topyekiin
bir savas baslatmak tamamen akillica degildir. Ciinkii her teknoloji kullanim amacina
gore faydali ve/veya zararli olabilir. Sunu da belirtmek gerekir ki; suc gelirlerini
aklamak isteyenler, hizli ve kolay biiyiik paralar kazanmak i¢in sug isleyenlerdir.
Amaci, su¢ gelirlerini yasal olarak sergilemek, kullanmak ve harcamaktir. Her
seyden oOnce, suglardan elde edilen gelirleri nominal paraya (6rnegin ABD dolari,
Tiirk Liras1) doniistiirmeye calisir. Kripto paralart itibari paraya ¢evirmenin yolu
kripto para borsalarin1 kullanmaktir. Birgok kripto para borsasi, miisterilerinin ticaret
yapmadan Once kendilerini dogrulamasin1 gerektirir. Halka acik blok zincirlerde,
kripto clizdanlar bireylerin kimligi hakkinda herhangi bir bilgi icermez, bu nedenle
clizdanin sahibi tespit edilemez. Ancak, su¢ gelirlerini iilke parasina doniistiirmek
isteyen bir kisi, yalnizca kripto ciizdanlar ile kimlik dogrulamasi yaparak degisim
gerceklestirebilir. Bu durumda, dijital clizdanin sahibi ortaya ¢ikar ve o clizdandan
yapilan islemlerin zinciri, halka agik blok zincirlerinde izlenebilir. Dolayisiyla teorik
olarak kara para aklamada kripto para kullaniminin az olacagini1 sdylenebilir. Ancak

gizlilik paralar1 bu durumunun disinda kalmaktadir.

225 YARDIMCIOGLU, Mahmut, SERBETCI Gamze, Bitcoin'in Yapist Ve Yasa Dis1 Kullanimu,
<https://dergipark.org.tr/tr/download/article-file/606149 >, Erigim: 12.07.2022.
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3.5. Ozel Hukuk Iliskin Olarak Ortaya Cikan Sorunlar
3.5.1. Akilh S6zlesmenin Kurulmasi

TBK md. I'e gore sozlesme, taraflarin birbirine uygun irade beyanlarinin degis tokus
edilmesiyle meydana gelen bir hukuki islemdir. Bir so6zlesmenin hukuken gegerli
olabilmesi icin ii¢ sartin gerceklesmesi gerekir. Ilk olarak, sdzlesmenin borglar
hukuku ilkelerine uygun olarak kurulmasi gerekir. Bu ¢ercevede karsilikli irade
beyanlarindan bahsedildigi icin iki gegerli irade beyanmmin olmasi gerekir.
Giliniimiizde ulusal ve uluslararasi anlagmalarin ¢ogu, teklif-kabul modeline gore
irade beyanlarinin degis tokusuyla olusturulmaktadir. Ayrica, genel islem sartlari

genellikle bir s6zlesmenin kurulmasi siirecine dahil edilir.

Ikinci olarak, taraflar sozlesmenin nesnel ve Oznel temel noktalar1 iizerinde
anlagsmalidir. Taraflarin iradesinin belirlenmesi baglaminda, irade beyanlarinin

yorumlanmasi 6nemlidir.

Son olarak, sézlesme gecerli olmalidir. Bu gercevede, nitelik ve sekil gereklerinin
yerine getirilmesi, temsil kurallarina uyulmasi, konuya iliskin kanunda 6ngoriilen
sinirlara uyulmasi yani, herhangi bir gerek¢e bulunmamasi ve herhangi bir irade

sakatlik olmamalidir.??®
3.5.2. Akilli Sézlesmeler ile Gecerli Bir irade Beyaninda Bulunulmasi Sorunu
3.5.2.1. Akilh Sozlesmelerde Kullanilan Dil

Akilli sozlesmeler, veriye dayali sézlesmelerdir. Bu tiir sézlesmelerde taraflar,
sOzlesmelerinin bir kismini veya tamamini bilgisayar sistemleri tarafindan
gerceklestirilmek lizere sunarlar. Boylece akilli sozlesmelerde sozlesme
yiikiimliiliiklerini belirlemek icin Tiirkge, Ingilizce ve Almanca gibi dogal diller degil

veriler kullanilir.

Akilli  sozlesme, calismamizda birkag kez agikladigimiz gibi bir bilgisayar

programidir. Taraflarin yapmak ve vasiyet beyan etmek istedikleri islemler, 6nceden

26 AKSOY, Pinar, Caglayan, Akilli Soézlesmelerin Kurulusu ve Gegerlilik Sartlari, On Iki Levha
Yayincilik, 2021, s. 110.
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programlanmis kosullarin yerine getirilmesiyle akilli sézlesme tarafindan otomatik
olarak ortaya cikar. Akilli s6zlesmelerin olusturulmasinda kullanilan programlama
dili, genellikle konusunda uzman kisiler disinda sadece bir bilgisayardan

okunabilmektedir.

Programlama dili, klasik sozlesme hukukunda kullanilan dogal dillerden farklidir.
Kullanicilar tarafindan okunabilen kurallar "wet code” olarak ifade edilmektedir. Wet
code, insan beyni tarafindan yorumlanabilir, degisik sekillerde anlasilabilir ve farkli
yerlere gekilerek kotiiye kullanilabilir. Bununla birlikte bu 6zellikleri wet code'un
daha esnek olmasini saglar. Bilgisayar kodu ve bilgisayar tarafindan okunabilen
dosyalar ise "drycode" olarak nitelendirilmektedir. Dry code, daha kati ve
deterministik bir yapiya sahiptir. Akilli sozlesmelerle, "wet code", "dry code"a

cevrilmektedir.??’

Akilli sozlesmelerde, akit taraflar dogal diller kullanmadan sadece programlama
dilinde anlastiklar1 i¢in, taraflar arasinda borglar hukuku ilkelerini dikkate alacak

sekilde gegerli bir sézlesmenin kuruldugunu kontrol etmek gerekir.

Sozlesmeler hukukunun temel ilkelerinden olan iradenin Ozerkligi ve sodzlesme
ozgiirliigii ilkeleri, sozlesme dilinin secimini de igerir. iradenin 6zerkligi ilkesine
gore herkes hukuki iliskilerini kendi iradesine gore sekillendirmekte 6zgiirdiir. Buna
gore sozlesmeler yabanci dilde, hatta 6lii dillerde de yapilabilir. Taraflar mutabik
kaldig: takdirde, sozlesme metninde harfler yerine isaret, sembol veya sifrelere yer
verilmesi de miimkiindiir. Daha sonra teorik olarak taraflar yasal iligkilerini
sekillendirmek icin bir programlama dili kullanabilirler, yani sézlesme hiikiimlerini
programlama dilinde yazabilirler. Hukuk sistemi, s6zlesmenin istenilen dilde
yapilmasina izin verdigi siirece, akilli sézlesmenin hiikiimleri taraflar i¢in baglayici

olacaktir.?2
2.5.2.2. Sozlesme Kurma Ehliyeti

Akillr s6zlesmenin taraflar, birbirlerini kimligi belirlenebilir bir kisi olarak degil, bir

adres olarak goriirler. Akilli sozlesme kullanicisinin s6zlesmenin diger tarafi

227 Unenumerated, < https://unenumerated.blogspot.com/2006/11/wet-Code-And-Dry.html >, Erisim
Tarihi: 27.2.2022.
28 AKSOY, a.g.e., 5.114.
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hakkinda sahip oldugu bilgiler bir dizi say1 ve harften olustugu icin bu kisinin gergek
kimligine iliskin bilgi elde edilmesi miimkiin degildir. Baska bir deyisle, akilli
sozlesmenin taraflar1 yalnizca dijital olarak izlenebilir. Bu anlamda, blokzincirine
katilim psédonim (bir kisi veya grubun kendi gergek adi disinda belirli bir amag igin

kabul ettigi farkli bir ad) bir nitelik arz etmektedir.

Ozel blok zincirlerde, katilimcilardan kimlik bilgilerini talep etmek ve bu bilgilere
dayanarak blok zincirine katilip katilamayacaklarmi belirlemek miimkiindiir.
Bununla birlikte, herhangi bir kamu blok zinciri platformunda, akilli sézlesme
taraflarinin iglem yapip yapamayacagina dair herhangi bir kesif veya sorgulama
yoktur. Bu nedenle yasal iglem kapasitesi olmayanlarin blok zinciri iizerinde hesap
acip islem yapmalar1 miimkiindiir. Ornegin; yasmin kiiciik olmasi nedeniyle yasal
islem yapma ehliyetine sahip olmayan kisiler i¢in blok zincirinde 6zel anahtar veya
sanal para birimi bulundurmanin oniinde herhangi bir engel bulunmamaktadir.
Benzer sekilde alkol veya uyusturucu maddeyi ayrimer giiclerini yok edecek diizeye
tagityan veya ciddi bir akil hastaligi bulunan kisiler de dijital ortamda akilli s6zlesme
kurabilirler. Bu gibi durumlarda akilli sozlesmelerin  hukuki akibeti

degerlendirilmelidir®®®.

a.Anonim veya Psodonim Kisilerle Soézlesme Kurulup Kurulamayacag

Problemi

Akilli sozlesme taraflar1 birbirleriyle (genel) bir anahtarla iletisim kurar. Bu
cercevede sadece karsi tarafa ait islem verilerini gorebilirler. Bu veriler agik anahtar,
tarth ve miktar gibi bilgilerdir. Taraflar birbirlerinin kimliklerini gérmek isterlerse,
bunu ayr1 ayr1 manuel olarak agiklamalar1 gerekir. Taraflar ancak bu sekilde neyle
ugrastiklarin1 anlayabilirler. Ag¢ik anahtar sifreli oldugu i¢in karsi tarafin kimligini
bilmenin baska bir yolu yoktur. Bu nedenle akilli sdzlesmelerin dogasi geregi
anonim oldugu sdylenir. Akilli sozlesmelerin bu 6zelligi blok zincirinin teknik

altyapisindan kaynaklanmaktadir.

Unutulmamalidir ki, blok zincirinde yapilan islemler aslinda tamamen anonim

degildir. Ciinki her bir islemin miktar1 ve gerceklesme zamani blok zincirine

229 KARAHAN, Cetin ve TUFEKCI, Aslihan, Blokzincir teknolojisinin dijital kimlik yonetiminde
kullanimi: bir sistematik haritalama ¢aligsmasi, Politeknik Dergisi, 23(2), s.484.
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kaydedilir. Zira her igslemin miktar1 ve gerceklestirildigi zamana iligkin veriler
blokzincirinde kayit altina alinmaktadir. Bu nedenle bu 6zellik daha ¢ok, “psédonim”
olma seklinde anlasilmalidir. Taraflar zincir dis1 akilli s6zlesmeler kurduklarinda,
taraflarin kim oldugu, dogal dildeki s6zlesme metninden veya sézlesme goriismesini
gosteren belgelerden c¢ikarilabilir. Ancak zincir {istli akilli s6zlesmelerde taraflari

belirlemek ¢ok zordur.

Bu baglamda, s6zlesmeyi feshedebilme baslig altinda degerlendirilmesi gereken bir
diger husus, bu kisilerle yapilacak bir sozlesmenin, taraflardan birinin veya her
ikisinin de anonim veya takma isimli oldugu durumlarda gecerli olup olmayacagidir.
Aslinda acik anahtar kullanilarak yapilan islemlerde karsi taraf bir takma isme maruz
kaldig1 i¢in beyan sahibinin kimligi dolayli olarak takip edilebilmektedir. Ancak
konuyu titizlikle degerlendiren bazi yazarlar, taraflardan birinin digerinin kim
oldugunu bilmemesi veya en azindan bilecek durumda olmamasi durumunda
sOzlesmenin gecerli sayilamayacagini savunmaktadir. Ayrica bazi durumlarda,
ozellikle tiiketicilerle yapilan islemlerde, s6zlesmenin kurulmasi sirasinda kisinin

kimligini kars1 tarafa ifsa etme yiikiimliiliigii getirilebilir.?*°

Ozel hukukta iradenin 6zerkligi ilkesinin benimsenmesiyle birlikte taraflara hukuki
iligkilerini diledikleri gibi sekillendirme imkani verilmis ve bu Ozgiirlik nasil
kullanilacagi agisindan genis Olgiide takdir gormiistiir. Buradan hareket eden
teorideki bir bagka goriise gore, sozlesme 6zglirliigliniin bir parcasi olan sdzlegsmenin
kars1 tarafin1 segme Ozgiirliigii ¢ercevesinde birbirini hi¢ tanimayan kisiler, baska
biriyle sozlesme yapmasina izin verilmelidir. Sozlesmenin taraflarinin talebin
yapilmamas1 gerektigini belirlemesi sarti, tanmabilir olmas1 i¢in yeterlidir.
Teknolojideki ilerlemeler, dijital imzalar ve kriptografik sifreleme gibi araglar
kullanilarak, sozlesme yapan taraflarin gergek diinyadaki kimliklerinin ifsa
edilmedigi islemlerin yapilmasini miimkiin kilmaktadir. Bu islemlerde karsi tarafin
gercek kimliginin bilinmesi sdzlesme taraflar1 igin anlamini yitirmektedir. Ornegin,
akilli sozlesmeler klasik sozlesme hukukuna alternatif olan ve sdzlesmenin diger
tarafina duyulan giiveni blok zinciri tabanli uygulamaya olan giiven ile degistiren

teknoloji tabanli bir uygulama mekanizmasi saglar. Bu durumda bu mekanizmayi

230 AKSOY, a.g.e., 5.124.
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kabul eden ve isleyisine dahil olan taraflar, kendilerini dijital ortamda sunarak blok
zinciri iizerinde ancak takma adla islem yapabilirler. Ayrica sdzlesme 6zgiirligiiniin
bir diger pargasi olan maddi 6zgiirliik kapsaminda taraflara teknik yaptirim araglari

lizerinde anlasma imkan1 saglanmaktadir.?®!

b. Taraflarin Bir Bilgisayar Program ile irade Beyaninda Bulunmalari

Akill1 sozlesmelerin s6zlesme olarak nitelendirilmesi i¢in taraflarin karsilikli olarak
uygun irade beyanlarin1 bulusmasi gerekir. Ciinkii, bor¢lar hukukunda sozlesmeye
dayali irade beyan1 kavrami vardir. Akilli bir sd6zlesmenin bir s6zlesme kurma veya
yiirlitme aract olarak kullanilabilmesi igin, s6zlesmenin taraflarinin akilli s6zlesme
ile sozlesme kurmaya veya sozlesmeyi ifa etmeye istekli olduklarini ifade

edebilmeleri gerekir.

Blok zinciri lizerinde gergeklestirilen islemlerde taraflar interaktif olarak etkilesime
girme imkanina sahip degildir. Bu nedenle akilli sézlesmeler ile yapilan islemler
dolayli irade beyanlar1 icermektedir. Buna gore akilli sézlesmelerle yapilan irade
beyanlari, dolayli irade beyanlarinin  bulundugu yasal rejime  gore

degerlendirilmelidir.?®?

Robotlar veya yazilimlar gibi elektronik temsilciler hukuken kisi olarak kabul
edilmese ve bu nedenle mesru irade beyanlarina slipheyle bakilsa da sdzlesmelerin
bu irade beyanlar1 sonucunda olustugu bir gergektir. Aslinda otomatlar, robotlar veya
yazilimlar gercek veya tiizel kisilerin hukuki durumlarmi yaptiklar1 islemlerle
etkileyebilmektedir. Bu kisiler i¢in hak ve yiikiimliiliikkler dogabilir. Otomatlar,
robotlar veya bilgisayar programlar1 tarafindan ifade edilen bu tiir irade beyanlara
Automatisierter Willenserkldrung denilmektedir. Otomatik irade beyanlarinda, ilk

insan tarafindan manuel olarak girilen veriler sonucunda bilgisayar yazilimi

281 AKSQY, a.g.e., 5.124.
Z2Rethinnovativ, < https://rechtinnovativ.online/ri-02-2019-otto-conrad-smart-contracts-alles-nur-
science-fiction >, Erisim Tarihi: 15.01.2022.
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tarafindan otomatik olarak bir irade beyani olusturulur. Akilli sézlesmeler de bu

kapsamda degerlendirilmektedir.?
2.5.2.3. Akilh Sozlesmelerde irade Beyam

Otomatik irade beyanlarinda, bilgisayar programi sadece irade beyaninin nesnel
unsurunu yani beyan unsurunu yerine getirir. Vasiyetnamenin siibjektif kismi olan
vasiyetin ne oldugu, zaten insanlar tarafindan ilgili parametrelerin bir kisminin bir
bilgisayar programina kodlanmasiyla yapilir. Beyanin siibjektif durumunun
gergeklesmesi  igin  vasiyetnamenin  beyanina esas teskil eden bazi
parametrelerin/sinirlarin  insan iradesinden kaynaklanmis olmasi yeterlidir. Bu
durumda otomatik irade beyanmnin igerigi, tespit aninda belirlenmektedir. Bu
nedenle, iradenin otomatik beyanlarinda, 6znel kosulun en azindan ilk 6nce yerine

getirilmis oldugu kabul edilmektedir.

Aslinda bir elektronik bilgi islem merkezinden gelen her mesajin arkasinda somut bir
insan arzusu yoktur. Ancak, veri isleme merkezini otomatik olarak vasiyet beyan
edebilecek sekilde programlayan ve isleten kisi, eylem iradesini hukuki tespitlerini
ve beyanini 6nceden agiklamali ve normal olarak yapilmis sayilan bu davranisa eslik
etmektedir. Bu baglamda, islemin karsi tarafinin kimliginin bilinmemesi bu asamada

onemli degildir.

Blok zincirine kurulan akilli sézlesmelerin rettigi irade beyanlari incelendiginde,
sistemin isleyisinden hareket etme iradesinin var oldugu ¢ikarimi yapilabilmektedir.
Kullanici, vasiyetname agiklandiginda otomatik olarak isleme katilmadigindan, ilk
bakista vasiyete atifta bulunmak miimkiin degildir. Ancak, kullanicinin sistemi
kurarken/baglatirken genel iradesi ve anlayisi, iradenin otomatik beyanini kullaniciya
atfetmek icin yeterlidir. Ozellikle taraflar sézlesmenin dilinin programlama dili
oldugu konusunda anlagtiklarinda, akilli sézlesme yazilimmin program kodundan
s0zlesmenin kurulmasina yonelik niyet beyani ¢ikarilabilir. Harekete ge¢me istegi,
kullanicinin bir irade beyami olusturmak icin bilgisayar1 kullanma isteg§inden
cikarilir. Beyan, ilgili veriler girildikten sonra elektronik sistemin kasith olarak

etkinlestirilmesiyle anlasilabilir. Yiiriitmenin bir kismi1 sisteme birakilsa da kullanict,

238 AKSOY, a.g.e., 5.130.
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sistemin nasil c¢aligmasini istedigine dair bazi tespitler yapmustir ve sistemi
calistirirken bilingli olarak bazi yasal sonuglarin olmasini istemektedir. Tiim bunlar
g6z Oniinde bulundurarak, blok zincirine akilli bir s6zlesme yiiklemek, bir irade

beyani olarak nitelendirilebilinir.23

3.6. Akill Sozlesmelerin Hiikiimsiizliigii
3.6.1. Akilh S6zlesmelerin Kesin Hiikiimsiizliigii (Butlani)

Ozel hukukta, iradenin 6zerkligi ilkesinin sdzlesme hukukundaki yansimasi olan
iradenin Ozerkligi ilkesi ve sozlesme oOzgiirliigii ilkesi benimsenmistir. S6zlesme
Ozgurligi ilkesi, birden fazla 6zgiirliigii iceren cergeve bir kavramdir. Buna gore
herkes sozlesme yapip yapmamak, kiminle sozlesme yapacagini, sdzlesmenin
icerigini ve seklini belirlemek, sozlesmeyi diledigi gibi iptal etmek veya

degistirmekte 6zgiirdiir.

Maddi  bagimsizlik, taraflarin  sozlesmenin  igerigini  bagimsiz  olarak
belirleyebilmeleri anlamina gelir. Bu 6zgirliigiin bir diger boyutu da tiir 6zgiirligi
olup, taraflar kanunda ongoriilen s6zlesme tiirlerinden bagimsiz olarak diledikleri her
tiirli sozlesmeyi kabul edebilirler. Bununla birlikte, icerik serbestisi, sadece kanunda
ongoriilen sinirlar iginde gegerlidir. Bu baglamda, TBK m. 27 hiikmii, igerik

serbestisine getirilen sinirlar1 diizenlemektedir:

Bu ¢ercevede, kuruldugu anda edimin ifas1 objektif olarak imkansiz olan, konusu,
mevcut igerikle kararlagtirilmasi veya dolayli amaci emredici objektif, 6zel hukuk
veya kamu hukukunda yazili veya yazili olmayan bir hukuk kuralina aykir1 olan;
icerdigi yiikiimliiliigiin konusu veya icerdigi asir1 yiikiimliiliikler nedeniyle kisilik
haklarina aykir1 olan; belli bir toplumda esas alinan genel ahlak kurallarina aykir1 bir
igerige veya amaca sahip olan ve kamu diizenine aykir1 olan sdzlesmeler, TBK m. 27

hiikmii uyarinca kesin hiikiimsiizdiir.?%®

23 AKSOQY, a.g.e., 5.139.
235 AKSOY, a.g.e., 5.261.

100



TBK m. 27 kapsaminda s6zlesmenin hiikiimsiizliigii gegmise etkilidir, yani s6zlesme

yapildig1 andan itibaren higbir sonu¢ meydana getirmez?%.

Bu durum hakim
tarafindan re'sen dikkate alinabilir ve herkes tarafindan ileri siiriilebilir. S6zlesmenin
kendiliginden hiikiimsiiz oldugu bu durumlarda, ayrica dava agilmasina ya da
herhangi bir beyanda bulunulmasina gerek yoktur. Kesin hiikiimsiizliik halinde,
sozlesme kurulmadan onceki durumun (status quo ante) yaratilmasi gerekir. Bu

nedenle taraflar karsilikli olarak s6zlesme kapsaminda ifa etmis olduklar1 edimlerin

iadesini sebepsiz zenginlesme veya istihkak davasi hiikiimlerine gore isteyebilirler.3’

Soézlesmenin tamami olmasa da bazi hiikiimleri bakimindan gegersizlik i¢in herhangi
bir sebep varsa, kismi hiikiimsiizliik s6z konusudur. Bunun i¢in sdzlesmenin
hiikiimsiizliigiin nedenini igeren ve icermeyen boliimlere ayrilabilmesi gerekir, TBK
m. 27, . 2’ye gore sozlesmenin sadece belirli hiikiimleri i¢in hiikiimsiizliik nedeni
bulunmasi halinde, sadece o hiikiimler gecersiz sayilir’. Maluliyet sebebini
icermeyen hiikiimler gegerliligini korur. Gegersiz hiikiimler kaldirildiktan sonra
sOzlesmeden anlamli bir biitiin yoksa Ornegin; ana edim yiikiimliiliikklerinden biri
gecersizse, kismi gecersizlik uygulanamaz. Ayrica, gecersiz sebep hiikiimleri
olmaksizin sozlesmeyi yapmayacaklar1 taraflarin hayali iradelerinden anlasilirsa,
sOzlesmenin tamami gegersiz olacaktir. Taraflarin hayali iradeleri belirlenirken, batil
hiikiimler olmasa dahi, onlarin yerine diiriist, makul ve orta derecede zeki kisilerin

sdzlesme yapip yapmayacaklar1 belirlenmelidir.?®

3.6.2. Akilh Sozlesmelerin irade Sakathgi Nedeniyle Iptali

Irade sakatliklar1 TBK m. 30 vd. hiikiimlerinde diizenlenmistir. Irade sakatlig1, irade
ile beyan arasinda taraflarca istenmeden ortaya cikan bir uygunsuzlugu ifade
etmektedir?®. irade sakatliklarinin s6z konusu oldugu hallerde, ya iradenin

olusumunda bir sakatlik vardir, yani iradenin kendisi yanlis olusmus (saik hatasi,

236 TBK, Tiirk Borclar Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf >, Erisim:
18.09.2022.

237 TERCIER, Pierre, DEVELIOGLU, H. Murat, PICHONNAZ, Pascal, Borglar Hukuku, Genel
Hiikiimler. On iki Levha, Istanbul, 2020, s.794.

238 TBK, Tiirk Bor¢lar Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf >, Erisim:
18.09.2022.

239 AKSOY,a.g.e., s.261

240 TBK, Tiirk Bor¢lar Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf >, Erisim:
18.09.2022.
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temel hatasi, aldatma, korkutma) veya irade diizgiin bir sekilde olusmus fakat bunun
beyan edilmesi sirasinda bir sakatlik s6z konusudur (beyan hatasi). Irade sakatliklari

yanilma, aldatma ve korkutma olmak itizere 1ii¢ farkli sekilde karsimiza

cikmaktadir.?4

Geleneksel sozlesmelerde taraflarin tam olarak anlasamadigi kavram veya sartlarin
sozlesme metninde yer almasi yaygin bir durumdur. Benzer sekilde akilli
sozlesmelerde akilli sozlesme kodu taraflarin iradesini dogru bir sekilde
yansitmayabilir. Bu c¢ercevede geleneksel soOzlesmelerde oldugu gibi akilli

sozlesmeler kurarken de bir irade eksikligi ile karsilagsmak miimkiindiir.

Yanilmanin s6z konusu olabilmesi icin, yanildigini iddia eden kisinin, farkinda
olmadan bir konuda yanlis tasavvura sahip olmasi gerekir. Eger bilingli bir bilgisizlik
s0z konusu ise, yanilmadan bahsedilemez. Zira bu durumda, beyanda bulunan kisi
hataya diisme riskini kasten veya ithmal sonucunda géze almistir ve onun bu kayitsiz
tavri, hataya diistiigii konunun, s6zlesmenin kurulmasi bakimindan zorunlu bir sart

olmadigini gostermektedir.?42

Bildirim hatalarinda vasiyet geregi gibi yapilir, ancak bu iradenin dis diinyaya
yansimasi ve aciklanmasi ile ilgili bir hata vardir. Burada, asagida inceleyecegimiz
motif hatasindan farkli olarak, vasiyetin yapilmasinda degil, tecelli asamasinda
meydana gelen bir hata s6z konusudur. Beyan hatalarini, beyan fiilinde hata ve beyan
igeriginde ortaya ¢ikan beyan hatasi olarak ikiye ayirmak miimkiindiir. Beyan fiilinde
hata, beyanda bulunan kisinin, istediginden farkli bir beyanda bulunmasi durumunda
s6z konusu olmaktadir.  Ornegin; boyle dedim, ama aslinda bdyle demek
istememistim gibi. Bir kisi kendisine isnat edilen beyanda bulunmak istemediyse,
kelimeleri karistirdiysa, kendini agiklama iradesi olmamasina ragmen agiklamada
bulunduysa, yollamak istemedigi belgeleri gonderdiyse veya istedigi icerigi

yansitmayan belgeleri imzaladiysa, beyan fiilinde hataya diismiistiir.

241 AKSQY, a.g.e., 5.262.

242 TEMTE, Morgan N., Blockchain Challenges Traditional Contract Law: Just How Smart Are
Smart Contracts. Wyo, L. Rev., 2019, 19: 87, <
https://scholarship.law.uwyo.edu/cgi/viewcontent.cgi?article=1409&context=wlr >, Erisim Tarihi:
28.04.2022.
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TBK m. 32'ye gore, saik hatas1 her zaman esasli hata degildir. Saik, sozlesme
taraflarindan yalnizca birini sdzlesmeye dayali bir iliskiye girmeye tesvik eden
hususlara atifta bulunmaktadir®®®. Bu hususlar sdzlesmenin konusu, sdzlesmenin
diger tarafi veya sozlesmenin disindaki sartlarla ilgili olabilir. Hukuki islem isteginin
yanlis veya eksik varsayimlara dayanmasindan kaynaklanmaktadir. Kural olarak,
basit bir giidii hatast temel bir hata degildir. Sozlesmeyi feshetme saikindeki bir
hatanin temel bir hata niteliginde olmas1 gerekir. Giidiideki bir hatanin temel bir hata
diizeyine yiikselmesi ve sdzlesmenin feshi ile sonug¢lanmasi i¢in temel bir hataya yol

acmas gerekir.?4

3.7. Kripto Paralarin Hukuki Niteligi
3.7.1. Kripto Paranmin Para Niteligi Tasiyip Tasimadig1 Sorunu

TCMB tarafindan hazirlanan Odemelerde Kripto Varliklarmn Kullanimma Iligkin
Yonetmelik 16 Nisan 2021 tarihinde yayinlanarak yiiriirliige girmistir ve bu
yonetmelik kripto paralara iliskin ilk kanun olma o6zelligini tasimaktadir.
Yonetmelikte kripto para birimlerinin hukuki niteliginin tartisilmasina rehberlik
edebilecek bazi kurallara yer veriliyor. Yonetmeligin 3/1. maddesinde, Ynetmeligin
uygulanmasinda kripto varlik, dagitik defter teknolojisi veya benzer bir teknoloji
kullanilarak sanal olarak olusturulup dijital aglar lizerinden dagitimi yapilan, ancak
itibari para, kaydi para, elektronik para, 6deme araci, menkul kiymet veya diger
sermaye piyasasi araci olarak nitelendirilmeyen gayri maddi varliklar olarak ifade
edilmistir. Bu tanim, Yonetmelik’in uygulama alani ile smirhidir ve tiim hukuk

diizenini baglayan genel geger bir tanim olarak diisiiniilmemesi gerekmektedir.

Tiirkiye'de TCMB'nin yetki alanina giren 6demelerle ilgili konularda ¢ikarilan bir
diizenlemeden ziyade kripto paralart diizenler. Diizenleme, kripto varliklarinin bir
O0deme araci olarak dogrudan veya dolayli olarak kullanilmasmi ve kripto
varliklarimin bir 6deme araci olarak kullanilmasi i¢in dogrudan veya dolayh
hizmetlerin saglanmasini yasaklamayr amaglamaktadir. Yonetmelikte kripto para

kavrami degil, kripto varlik kavrami kullanilmaktadir. Kripto varliklar1 s6z konusu

243 TBK, Tiirk Bor¢lar Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf >, Erisim:
18.09.2022.
24 AKSOY, a.g.e., 5.268.
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oldugunda, kripto para birimleri de dahil olmasina ragmen, kripto varliklart daha

genis bir kavramdir.

Tanimin yoOnetmelikte olusturulan kisminda, oOncelikle kripto varliklarin yasal
olmadigin1 belirttikten sonra maddi olmayan duran varliklar1 diizenlemektedir.
Diizenleme kapsamindaki kripto varliklar, hukuki nitelikleri itibariyle menkul kiymet
veya diger sermaye piyasasi araci niteligi tasimayabilir. A) itibari para b) kaydi para
c¢) elektronik para d) 6deme araglar1 ¢) menkul kiymetler olarak ayrilmistir. Tanim
olarak, kripto varliklarinin teknik O6zellikleri goz Oniine alindiginda; dagitilmis
defterler veya benzer teknoloji olarak kullanilan, sanal olarak olusturulan ve dijital

aglar iizerinden dagitilan 6geleri icerdigi anlasilmaktadir®®®.

Kripto paralarin yasal anlamda para olarak kabul edilip edilemeyecegi tartismali bir
konudur. Yukarida belirtildigi gibi, para, mal ve hizmetler karsiliginda 6deme
yapmak icin kullanilan bir aragtir. Para ayni zamanda bir degisim aracidir. Ancak
kripto para birimlerinin her durumda bu imkani sagladigini sdylemek miimkiin
degildir. Tekdiizeligi saglamak igin bir para biriminin degeri hemen hemen her
iilkede uluslararas1 olarak ifade edilmelidir. Kripto paralarin bilinen tim para
birimlerine karst konvertibl bir ticaret degerine sahip olup olmadig
degerlendirilirken kripto paralarin bu 6zelliginin onlar1 para birimi haline getirmek

icin yeterli olmadig1 gézlemlenmistir.

Tiim hukuk sistemlerinde paranin mesru olabilmesi i¢in ulusal merkez bankalari
tarafindan basilmasi ve iilkenin egemenligini ifade etmesi gerekmektedir. Kripto
paralarin para olarak kabul edilmemesinin temel nedeni, kripto paralarin bir devlet
tarafindan devletin resmi para birimi olarak ¢ikarilmamasi, tim toplum tarafindan bir
degisim aract olarak kabul edilmemesi ve gilinlimiizde de smirli bir sekilde
kullanilmasidir. Kripto varliklarin 6demelerde kullanilmasina iligkin yonetmeligin 3
tincii fikrasindaki tanim dikkate alinarak, tanim geregi kripto varliklar; Itibari paranin
para ve Oodeme araci niteligi tasimadigi ve kripto varliklarin 6deme araci olarak
kullanilmasiin yasak oldugu goéz oniine alindiginda, kripto para birimlerinin yasal

olarak uygulama alaninda olmadigi sdylenebilinir. Ciinkii oncelikle 6deme araci

25 CETINKAYA, Sahin, Kripto Paralarin Gelisimi ve Para Piyasalarindaki Yerinin Swot Analizi ile
Incelenmesi, Uluslararas1 Ekonomi ve Siyaset Bilimleri Akademik Arastirmalar Dergisi, 2(5), s.12.
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niteliginde olmayan bir varlik, parasal degeri olsa dahi hukuken para niteligi

kazanamaz.2*®

Kripto para birimleri elektronik para degildir. Zira 6493 sayili Kanundaki elektronik
para tanimindan da anlasilacagi iizere kripto paralar elektronik para oOzelligi
tagimamaktadir. Ciinkli kripto paralarda ihrag¢i olma sartt ve alacak karsiliginda
elektronik para ihrag etme sartlar1 s6z konusu degildir. Bu nedene dayali olarak
kripto paralarin elektronik para olarak kabul edilemeyecegi goriisiindedir. Ancak

bunun aksini diisiinenler de vardir.?’

Tiim bu tartigmalara ek olarak kripto para birimlerinin fiziksel bir degere sahip
olmasi, bireyin varliklarini igermesi, piyasada talep gormesi ve bazi g¢evreler
tarafindan en azindan kismen degisim araci olarak kullanildig1 diisiiniiliirse, mutlak
bir hakkin olmadig1 durumlarda veya kripto para birimleri tizerinde goreceli otorite
kabul edilirse, bu degerin nasil korunacagi sorusuna cevap vermek gerekecektir.
Kapanci, teorisinde sanal para birimlerinin yasal anlamda para niteligi tasimadigini,
maddi varliklar1 olmadigi i¢in mal olarak degerlendirilemeyecegini, dolayisiyla
bunlar tizerinde hicbir haklarinin olmadigini iddia edilmektedir. Yazara gore kripto
paralar ile ilgili olarak gilivenlik ihtiyaci hissedildiginde haksiz fiilden korunma

araglarindan yararlanmak miimkiindiir.?*8

3.7.2. Kripto Paralarin Sermaye Piyasas1i Arac1 Olarak Kabul Edilip

Edilemeyecegi Sorunu

Kripto para birimlerinin yasallastirilmasi siirecindeki bir diger tartisma ise bunlarin
sermaye piyasast aract olup olmadiklarma odaklanmaktadir. Oyle ki PayPal gibi
uluslararasi sirketler, kullanicilarina altin gibi degerli metallerin aksine Kkripto
paralarla 6deme yapma, aract kuruma ihtiya¢ duymadan transfer yapma ve depolama
sorunu yasamama firsati sunacak ve boylece kripto paralar daha yaygin hale
gelecektir. Her gegen giin ilgilileri artan talep ile artmaktadir. Kripto para sayisindaki
Oonemli artig, bireysel ve kurumsal yatirimcilari da kripto paralara yoneltmektedir.

Kripto para birimlerinin mevcut ekonomik sistemde bir yatirim araci olarak deger

248 TURANBOY, a.g.e., s.48.
21 GUCLUTURK, a.g.e., 5.400.
28 KAPANCI ve BERG, a.g.e., s. 121.
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kazanmasi, bu degerlerin 6362 sayili Sermaye Piyasasi Kanunu kapsaminda sermaye
piyasasi araci olarak degerlendirilip degerlendirilemeyecegi sorusunu da giindeme
getirmektedir. Ciinkii, kripto paralar bir sermaye piyasasi aract olarak
degerlendirilirse bolgedeki kripto paralarin ihraci, alimi, satimi ve diger tim

islemleri sermaye piyasasi kanunu hiikiimlerine tabi olacaktir.

6362 sayili Sermaye Piyasast Kanunu'nun 3. maddesinde sermaye piyasasi aract
kavrami tanmimlanmistir. Bu maddeye gore sermaye piyasasi araglari; menkul
kiymetler ve tlirev araglar ile yatirim sozlesmeleri de dahil olmak tizere Kurulca bu
kapsamda oldugu belirlenen diger sermaye piyasasi araglar1 anlamina gelmektedir?®°,
Bu alandaki uluslararasi uygulamalara bakildiginda, ABD Menkul Kiymetler ve
Borsa Komisyonu’nun (SEC) 22 Aralik 2020 tarihinde Ripple (XRP) isimli kripto
parayi ¢ikaran Ripple Labs Inc. isimli bir teknoloji sirketine, sirketin yonetim kurulu
bagkanina ve genel miidiiriine karsti New York Giliney Bolgesi Federal
Mahkemesi’nde actign davadaki argiimanlar1 dikkat cekmektedir®’. Anilan dava
sadece yukarida adi gecen sirket, bu sirketin yoneticileri, hissedarlar1 ya da
yatirimcilart i¢in degil ayn1 zamanda bu sirketin iirettigi XRP isimli kripto para

biriminin Tiirkiye’deki ve diinyadaki sayisiz kullanicist ve de gerek Amerikan ve

gerekse uluslararasi kripto para sektorii i¢in ¢ok biiyiik bir onem arz etmektedir.

Kripto paralar1 6362 sayili Sermaye Piyasast Kanunu’na gore degerlendirmek i¢in
ise, oncelikle SPK’daki menkul kiymet tanimina bakilmasi gerekmektedir. Sermaye
piyasast araclarindan biri olan menkul kiymetler SPK’nin tamimlar baghikli 3.

maddesinin (o) bendinde tamimlanmigtir®®

. Bu hiikkme gore menkul kiymetler,
...Para, cek, poli¢e ve bono hari¢ olmak iizere; paylar, pay benzeri diger kiymetler
ile soz konusu paylara iligkin depo sertifikalarini, bor¢lanma araglari veya menkul
kiymetlestirilmis varlik ve gelirlere dayali bor¢lanma araglari ile s6z konusu
kiymetlere iligkin depo sertifikalarini... ifade etmektedir. Maddede yer alan

2

“...Kurulca belirlenen kiymetli evrak...” ibaresi ve SPK’nin 128. maddesinin 1

fikrasinin (e) bendinde Sermaye Piyasast Kurulu’na sermaye piyasasi araci belirleme

249 SPK, Sermaye Piyasasi Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6362.pdf>,
Erisim: 12.06.2022.

250 JZUMCU, Rabia ve YILDIRIM, Yasin, Kripto Paralarm Hukuki Statiileri Ve Sozlesmeler
Ierisindeki Yerleri, Siileyman Demirel Universitesi Vizyoner Dergisi, 2022, 13(33), 5.276.

21 SPK, Sermaye Piyasasi Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6362.pdf>,
Erisim: 12.06.2022.
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yetkisi verilmis olmasi menkul kiymetlerin SPK madde 3’te sayilanlarla sinirh
olmadigini, Sermaye Piyasasi Kurulu'nun yeni menkul kiymet diizenlemesi ile

sayilarinin artabilecegini gostermektedir.?>

6362 sayil1 SPK’da menkul kiymetlerin tamamin1 kapsayacak sekilde bir tanimlama
yapilmamis olmakla birlikte, 2499 sayili eski Sermaye Piyasas1 Kanunu’nda yapilan
menkul kiymet tanimi hala gegerli olarak kabul edilmektedir.?®® Oyle ki; Kripto
Paralarin Ortaya Cikmalar1 ve Hukuki Nitelikleri, sayili Kanun’un “Tanimlar”
bashikli 3. maddesine gore menkul kiymet; “...Ortaklik veya alacaklilik saglayan,
belli bir meblagi temsil eden, yatirim aract olarak kullanilan, donemsel gelir getiren,
misli nitelikte, seri halinde ¢ikarilan, ibareleri aymi olan ve sartlart Kurulca

’

belirlenen kiymetli evrak...” olarak ifade edilmistir. Bu tanimdan hareketle; menkul
kiymetin Ozellikleri; ortaklik ve alacak hakki saglama, belirli bir para miktarim
temsil etme, gelir elde etme amaci ile yatirnm araci olarak kullanilma, donemsel
olarak yani belirli araliklarla gelir getirme, ibareleri ayni olma, seri olarak ¢ikarilma,
misli nitelikte olma ve kiymetli evrak niteliginde olma olarak siralanabilir.?®* Ancak
tiim bu terimlerin toplu olmasi gerekmez; Ciinkii kripto paralar aliciya ortaklik veya
kredi hakki vermedigi gibi sabit bir meblagi temsil ettigini sdylemek de miimkiin
degildir. Kripto para birimlerinin sabit bir degeri yoktur ve fiyatlari/degerleri piyasa
kosullarina gore degisiklik gostermektedir. Ayrica kripto para birimlerinin donemsel
bir gelir 6zelligi de bulunmamaktadir. Bu nedenle kripto paralarin 2499 sayili
Kanundaki tanim kapsaminda menkul kiymet olarak degerlendirilmesi miimkiin
degildir.

SPK’nin “Sermaye Piyasasi Araglarimin Kaydilestirilmesi” baslikli 13. maddesine

gdre sermaye piyasasi araglari elektronik ortamda muhafaza edilirler?®

. Dolayisiyla
menkul kiymetlerin senetten bagimsiz olarak bir deger ifade ettigi ve senetten

bagimsiz, elektronik belgelere dayali bir sistem benimsenmistir.®® Bu sistem ile

22 MEMIS, Tekin, TURAN, Gokgen, Sermaye Piyasas1 Hukuku, Segkin Yaymcilik, Istanbul, 2020,
s. 60.

28 TURANBOY, Asuman, 6362 Sayili Sermaye Piyasast Kanunu Agisindan Sermaye Piyasasi Araci
ve Menkul Kiymet Kavramlari. Prof. Dr. Sabih Arkan'a Armagan, On iki Levha Yayincilik, Istanbul,
2019, s.55.

4 ADIGUZEL, Burak, Sermaye Piyasas1 Hukuku. Adalet Yayinevi, 2019, s. 146.

25 SPK, Sermaye Piyasast Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6362.pdf>,
Erisim: 12.06.2022.

26 MEMIS ve TURAN, a.g.e., s.61.
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“kiymet haklar1 veya kiymetli haklar” kavramlarmin beraberinde getirildigi kabul
edilmektedir. Baz1 kaynaklarda ise senet olmadan ¢ikarilan menkul kiymetler icin
varakasiz (senetsiz) kiymetli evrak kavrami kullanilmaktadir. Sermaye piyasasi
araclarinin, Merkezi Kayit Kurumu tarafindan 7.8.2014 tarih 11-13.1.c sayil1 Teblig
hiikiimlerine gore de kayit altina alinacagi kabul edilmistir. Mevcut menkul kiymet
diizenlemesine bakildiginda, kaydi sistem ile elektronik ortamda muhafaza edilen
menkul kiymetlerin kripto paralar ile benzerlik gosterdigi diisiiniilebilir. Ancak
menkul kiymet ile kripto para kavramlari arasinda da oOnemli farkliliklar

bulunmaktadir.

Kripto paralarin sermaye piyasast aract olan yatirim sozlesmeleri kapsaminda
degerlenip degerlendirilemeyecegini belirlemek i¢in Oncelikle yatirim sozlesmeleri
kavraminin dikkate alinmasi gerekmektedir. Yatirim sozlesmesi kavrami: SPK’da
tanimlanmanustir®®’. ABD Yiiksek Mahkemesi’nin 1946 tarihli Howey kararinda ise
yatirim sozlesmesi, statik bir degerden ziyade esnek hale bulunan, baskalarinin
parasini kar vaadiyle kullanmak isteyenler tarafindan tasarlanan sayisiz ve degisken
semalar1 karsilayacak sekilde uyarlanabilen bir unsur olarak tanimlanmigtir. Yatirim
sOzlesmesi genel olarak, yatirimeilarin menfaat elde etme amaciyla ortak bir projeye
para yatirmasi ve yatirimin basarilt olmasi halinde kazang elde etmesi olarak
tanimlanabilir.?®® Karara gore; yatirm sozlesmesinin para yatirimi, ortak bir
tesebbiisiin mevcudiyeti, kazang beklentisi ve projenin iigiincii kisilerin ¢abalari ile
yiiriitiilmesi seklinde dort adet unsuru bulunmaktadir. Doktrinde ise, Tiirk hukukunda
sinirlart ¢izilmeyen yatirim sozlesmesi kavramu ile ilgili diizenlemeler yapilmasi

gerektigi kanaati hakimdir.?*°

3.7.3. Kripto Paralarin Esya Olarak Kabul Edilip Edilemeyecegi Sorunu

Kripto para birimlerinin altin gibi emtialarla benzerligi, bunlarin mal olarak kabul
edilip edilemeyecegi konusunda sorular1 giindeme getirdi. Ornegin; bitcoin ve altin
karsilastirilirsa, bitcoin protokoliinde bitcoin arzinin 2140'a kadar 21 milyona

ulagabilecegi ve 2140'tan sonra madenciligin yapilamayacagi bir kural vardir.

27 SPK, Sermaye Piyasast Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6362.pdf>,
Erisim: 12.06.2022.

2% ADIGUZEL, a.g.e., 5.155.

29 ADIGUZEL, a.g.e., 5.156.

108


https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6362.pdf

Goriildigi tizere Bitcoin de altin gibi sinirli miktardadir. Bunun yaninda her ikisinde
de ihragg1 sifatina sahip merkezi bir otorite bulunmamaktadir.?®® Bu benzerliklerin
yaninda yargi igtihatlar1 ve doktrinde kripto paralarin esya olarak degerlendirilip
degerlendirilemeyecegi  konusunda ¢esitli  goriislerin  oldugunu  sdylemek

mimkindiir.

Teoride baskin bir gorlis olarak kripto para birimlerinin mal muamelesi
yapilamayacagi kabul edilmektedir. Bu noktada esya kavramini tanimlamak gerekir
ki Ergiin’e gore?! kisilerin disinda kisisel egemenligin kurulabilecegi ve belirli bir
ekonomik degeri olan maddi varliklardir. Bu tanima gore, mallarin ana unsurlarinin,
dogrudan hakimiyet altina alinabilmeleri, herkese karsi talep edilebilmeleri, belirli
bir fiziki sekil ve yapiya sahip olmalar1 ve belirli bir mali degere sahip olmalar
oldugu sonucuna varilmaktadir. Bir goriise gore, mallarin kapsami dijital varliklari
icerecek sekilde genisletilmis olsa da, kripto para birimlerinin mal olarak

degerlendirilmesi i¢in yasal bir gereklilik vardir.

Kripto paralardan en bilineni olan Bitcoin’in gayrimaddi mal olarak
degerlendirilmesi gerekmektedir. Kripto paralardan biri olan Bitcoin’in esya olarak
degerlendirilemeyecegi ancak buna ragmen 4721 sayili Tirk Medeni Kanunu’nun
(TMK) tasinir esyaya iliskin diizenlemelerin niteligine uygun distigi olgiide
Bitcoin’e de uygulanmasi gerekmekte ve Bitcoin’lerin ayni sermaye olarak sirkete
getirilmesinde yine TMK’nin taginir esyaya iligkin hiikiimlerinin uygulanmasi
gerekmektedir. Benzer sekilde kripto paralarin haczinde de taginir haczine iliskin

hiikiimlerin uygulanmasi gerekmektedir.?%?

Kisacasi, kripto para birimleri esya olarak kabul edilmese de, bu paralar degerli bir
varlik olarak kabul edilir.?6®> Bu nedenle, tasmnir mallara iliskin hiikiimlerin hukuki
iligkilerde niteligine uygun oldugu 6l¢iide uygulanmasi gerektigi goriisiindedir. Bu

nedenle sozlesmelere konu olan ve uyusmazliklari mahkemeye taginan kripto paralar

%60 GUVEN ve SAHINOZ, a.g.e., 5.198.

%61 ERGUN, Omer, CALDAG, Coskun, Borglar Hukuku Genel Hiikiimler Ders Notlari, Seckin
Yayincilik, Ankara, 2018, s. 122.

262 YARDIMCI, Taner Emre, Icra Takibi Yoluyla Bitcoin Alacaginin Ileri Siiriilmesi ve Borglunun
Bitcoininin Haczedilmesi, Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, 2019,
23.3: 97-128, < https://dergipark.org.tr/tr/download/article-file/790180 >, Erigsim Tarihi: 07.05.2022.
263 KAPANCI, Kadir, Berk, Ozel Hukuk Penceresinden Blokzincir: Sanal Para Degerleri ve Akilli
Sézlesmeler Uzerine Degerlendirmeler, On iki Levha Yaynlar1 2020, Istanbul, s. 119.
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ile ilgili gerekli diizenlemelerin yapilmasi1 gerekmektedir. Zira yurtdis
diizenlemelerde ve SEC’in bazi kararlarinda digital asset kavrami adi altinda dijital

malvarlig1 degerlerinden bahsedilmektedir.
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SONUC

Blok zincirleri, kamu dogrulamasi gerektiren herhangi bir bilginin (6rn. para,
sozlesmeler, miilkiyet basliklari, kimlik, vb.) lizerine yerlestirilebilecek, kriptografik
olarak giivenli merkezi olmayan bir defter olarak yeni ancak potansiyel olarak

devrim niteliginde bir teknolojidir.

Blok zincirinin akilli sézlesmelerinin baglantisi, sézlesmeler hukuku i¢in temel bir
zorlugu temsil eder. Geleneksel olarak, yasa her zaman kendi yonetim kurallarini

saglar.

Blok zincirindeki yonetimin sinirlart ve yetki alanlarinin bunu ne 6l¢iide taniyacagi,
hatta tanima sansina sahip olacagi cevabi heniiz verilmemis sorular olarak kalmaya
devam etmektedir. Menkul kiymetler yasasinin ve diger yasalarin blok zinciri ile
nasil etkilesime girecegi ayri bir tartisma konusudur. Simdiye kadar blok zincirinde
organize edilen varliklarin ¢ogu yasalarin erisimine agik kalan tanimlanabilir insan
organizatdrlerine sahipti. Maddi diinyada tanimlanabilir organizatdrler oldugu stirece
yani bir varlik yalnizca blok zincirinde bulunmadigi siirece yasal bir miidahale

noktasi olacaktir.

Blok zinciri defterinin kamuya agik yapisi nedeniyle, firmanin sdzlesme taraflarinin
her biri, firmanin yiikiimliiliikklerinin tam kapsamini gorebilir ve yalnizca so6zlesme
ile onlara kars1 koruma saglayabilir. Geleneksel bir ortakliktaki bir ortak, ortakligin
cok fazla ytikiimliiliik tistlendiginden, kamuya agik yapida varliklarinin varliklarin ve

yiikiimliiliiklerin her kes tarafindan bilinmesi ¢ekince olusturabilir.

Bilgisayar bilimciler bu alandaki teknik ve kriptografik zorluklara odaklanirken,
Isletme ve Bilgi Sistemleri Miihendisligi alanindaki arastirmacilar, pazar tasarimina,
giiven ve mahremiyet sorularina ve yeni teknolojinin benimsenmemesine iligkin
benimsemeye odaklanma firsatina sahiptir. Ustelik bu yikici yenilik, mevcut birgok

1s modelini degistirebilir, yenilerini yaratabilir ve tiim sektorler iizerinde ciddi etkiler
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yaratabilir. Bu nedenle teknoloji, pazarlar ve is modellerinin kesistigi noktada

arastirma yapmak kesinlikle degerlidir.

Blokchain s6zlesmelerinin hukuki yoniinii Borglar Kanunu, Veri Koruma Hukuku,
Tirk Vergi Mevzuati, Tiirk Ceza Kanunu agisindan degerlendirmek ve bu konuda

diizenlemeler yapilmasi gerekmektedir..

Blockchain teknolojisinin beraberinde getirdigi avantaj ve kullanim kolayliklar
yaninda bahsi gecen teknolojinin kullanimi ile uygulama konusu olan akilli
sozlesmelerin irade kavrami tizerinde sorunlar dogurdugu, irade bulunmayan taraflar
arasinda bir s6zlesme yapilirken buradaki ana sorunlardan birisinin niyet kars1 tarafa
varilmasi ile saglanirken, blokchainde niyet beyani s6zlesmenin kurulmasi arasinda
net bir ayrim yapilamamaktadir. Hukuk sistemimiz ile blockchain sézlesmeleri genel
uygulamalari arasinda Tiirk Borglar Kanunu agisindan bakildiginda bir¢ok alanda
celiski s6z konusudur. Soyle ki; sozlesme degisikligi, sozlesmenin dili, sekil sarti,
borcun ifas1 konularinda mevcut hukuk sistemi ile kiyaslandiginda farklilik arz eden
ve blockchain sdzlesmelerinin mevcut hukuk sistemine uygun hale getirilmesi
yoniinde yeni yasal diizenlemeler yapilmasi gerekmektedir. TBK nin mevcut haliyle,
TBK’da diizenlenen sozlesmelerin bir ¢ogunun sekil sarti, diizenleme sekli vb.

nedenlerle gecersiz olacaktir.

KVKK kapsaminda tanimlanan “bilgi” kavramimin blockchain sozlesmelerinde
farklilastig1, bireyin tanimlanabilecegi kosullarin da degistigi, blockchain aginda yer
alan bilgilerin kisisel veri olup olmadig1 konusunda bir goriis birliginin olmadigy,
genel ag veya Ozel ag olma noktasinda bir bilginin kisisel veri olup olmadigi
yoniinde degiskenlik gosterdigi goriilmektedir. KVKK kapsaminda yer alan bazi
kavramlarin blockchain aginda ayristigi goriilmektedir. Veri sorumlusu kavrami da
halka agik ag ve halka acik olmayan ag baglaminda farklilagtigi, ortak bir veri
sorumlusu tanmimi yapilmasimi giliclestirdigi, veri sorumlusunun KVKK ile
kiyaslandiginda farkli nitelikte tanimlanabildigi goriilmektedir. Bockchain
sOzlesmelerinin kisisel verilerin islenmesi agisindan blockchain aginda kisisel veriyi
kimin islediginin bilinmemesi, verinin iletilmesi, a¢ik bir anlasmaya varmanin

miimkiin olmamas1 gibi durumlar ve 6zelikle veri ilenecek kisinin acik rizasinin

alinamamas1 halleri mevcut KVKK ile miimkiin degildir. KVKK’da diizenlenen
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blockchain teknolojisinin tem yap1 tasi olan verilerin sistemde sonsuza kadar kaltyor
olmasi, veri sorumlusunun tespitinde yasanan zorluklar, bilgi talep hakki, verilerin
degisimi silme/unutma hakkina iliskin KVKK ile blockchain sozlesmeleri

kurulmasinda biiyiik bir engel olusmaktadir.

Blockchain teknolojilerinin uygulanmasit durumunda VUK kapsaminda tarh, teblig,
tahakkuk, tahsilat asamalarinda olusan siirecin etkilenecegi, blockchain
teknolojisinin vergi yikiimliiliigiinii etkilemek a¢isindan bakildiginda ise bildirim
yukiimliiligl, sistemin getirdigi teknoloji avantajlar1 sayesinde vergi kanunlarina
dayanak olusturan belge ve defterleri de olumlu yonde etkileyecegi muhtemeldir.
Teknolojinin vergi miikellefleri yoniinden beraberinde getirdigi diger avantajlar ise
e-fatura, e-fatura, e-arsiv, e-bildirim gibi alanlarda zaman damgali ve giivenli
kaydedilebilir blockchain teknolojisi sayesinde verimlilik artisinin saglanacak
olmasi, vergi beyannamelerinin tamamen dijital bir ortamda iletilmesini
kolaylastirmas1 gibi birgok avantaji bulunmaktadir. Bunun yaninda seffaf bir yonetim
ve esit bir sistemin kurulmasi yonetim bakimindan giiven, emek ve is giicli

bakimindan biiylik katkilar saglayacaktir.

Ceza Kanunu agisindan degerlendirildiginde, 6ne ¢ikan kavram kripto paralar ile
birlikte sug¢ gelirleri kapsaminda kara para aklama islemledir. Ayn1 zamanda kripto
paranin uluslarast para akigi nedeniyle ¢esitli yargi anlagsmazliklarina sebebiyet
vermesi mevzu bahistir. Ancak, giinimiizde kripto paralarin kullanim miktarlar
bakildiginda, su¢ gelirlerinin aklanmasi i¢in kullanilacak 6l¢lide biiylik bir yapiya

ulastig1 s6z edilemez.

Blockchain zincirlerde, ozellikle de kamu blok zincirlerde yasal islem yapma
ehliyetine sahip olmayanlar, alkol uyusturucu kullananlar, akil hastalar1 dahi akill
sozlesmeye taraf olabilmektedir. Bu nedenle bu sézlesmeleri kurma ehliyeti ayrica
degerlendirilmelidir. Taraflarin bu tiir sozlesmelerde anonim veya takma isimli
olmasi, akilli sozlesmelerde taraflardan birisinin digerinin kim oldugunu bilmemesi
gibi hususlar geleneksel hukuk uygun olmamakla birlikte diger taraftan, bu hususlar
sOzlesmenin  karg1 tarafint  se¢me Ozglirligli baglaminda yeterli oldugu
diistinilmektedir. Akilli s6zlesmeler dolayli irade beyani igermekteyken, otomatik

irade beyani bilgisayar yazilimlar ile verilebilmektedir. Akilli s6zlesme kodlarinin
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taraflar1 iradesini tam olarak yansitmadigi durumlarda irade eksikligi kavrami
giindeme gelebilir. Kanaatimce, ad1 gegen sozlesmeler batan kodlar1 olusturulmakta
kuralar1 ve yiiriitilme sekilleri belirli olmaktadir. Veri islen madenci bu kodlarda
yazili kuralara gore veri islemektedir. Veri isleme talebinde bulunan tarafindan,
blokchain sozlesmesi kuruluma asamasindaki iradenin devami niteliginde irade

acikladigi kabul edilmelidir.

Kripto paralarin hukuki niteliginde ilk olarak kripto paranin para olarak kabul edilip
edilemeyecegi tartismali bir konudur. TCMB tarafindan hazirlanan Odemelerde
Kripto Varliklarm Kullanimma liskin  Yénetmeligin m.3 f.1 maddesinde,
Yonetmeligin uygulanmasinda kripto varlik, dagitik defter teknolojisi veya benzer
bir teknoloji kullanilarak sanal olarak olusturulup dijital aglar iizerinden dagitimi
yapilan, ancak itibari para, kaydi para, elektronik para, 6deme araci, menkul kiymet
veya diger sermaye piyasasi araci olarak nitelendirilmeyen gayri maddi varliklar
olarak ifade edilmistir. Para ayni zamanda bir degisim araci olup kripto para
birimlerinin her durumda bu imkan1 sagladigin1 séylemek miimkiin olamamaktadir.
Tim hukuk sistemlerinde paranin mesru olabilmesi i¢in ulusal merkez bankalar
tarafindan basilmasi ve lilkenin egemenligini ifade etmesi gerekmekte iken kripto
paralarin para olarak kabul edilmemesinin temel nedeni, kripto paralarin bir devlet
tarafindan devletin resmi para birimi olarak ¢ikarilmamasi, tiim toplum tarafindan bir
degisim aract olarak kabul edilmemesi ve gilinlimiizde de smirli bir sekilde
kullanilmasidir. 6493 sayili Kanundaki elektronik para tanimindan da anlasilacag:

tizere kripto paralar elektronik para 6zelligi tasimamaktadir.

Kripto para sayisindaki her gegen giin goriilen artis ile birlikte hem bireysel hem de
kurumsal yatirimcilarin daha fazla dikkatini ¢ekmeye ve kullanimi artmaktadir.
Kripto paralarin aliciya ortaklik veya kredi hakki vermedigi gibi sabit bir meblag:
temsil ettigini sdyleme miimkiin olmayip kripto para birimlerinin mevcut ekonomik
sistemde bir yatirim araci olarak deger kazanmasi, bu degerlerin 6362 sayili Sermaye
Piyasas1 Kanunu kapsaminda sermaye piyasast aract olarak degerlendirilip
degerlendirilemeyecegi sorusunu da giindeme getirmektedir. Kripto para birimlerinin
sabit bir degerinin olmamasi, fiyatlari/degerlerinin piyasa kosullarina gore degisiklik

gostermesi, ayrica kripto para birimlerinin donemsel bir gelir 6zelligi de
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bulunmamasi nedenleriyle kripto paralarin 2499 sayili eski Sermaye Piyasast Kanunu

kapsaminda menkul kiymet olarak degerlendirilmesi miimkiin olmamaktadir.

Kripto para birimlerinin altin gibi emtialarla benzerligi nedeniyle bu paralarin mal
olarak kabul edilip edilemeyecegi konusu da tartisilmaktadir. Teoride baskin bir
goriis olarak kripto para birimlerinin mal muamelesi yapilamayacagi kabul edilmekte
ise de bagka bir goriise gore mallarin kapsami dijital varliklar1 igerecek sekilde
genisletilmis olsa da, kripto para birimlerinin mal olarak degerlendirilmesi i¢in yasal

bir gereklilik oldugu 6ne siiriilmektedir.

Arastirma sonuclar1 genel olarak degerlendirildiginde, Tiirk 6zel hukukunda blok
zincir sozlesmelerinin yerinin, heniiz tam olarak izah edilmeyen ve 6zellikle kimlik
paylasimi, bilgilerin korunmasi, verilerin derlenmesi ve paylasimi, verilerin sahiplik
konusu, sozlesmelerin hukuki taraf ve dayanaklari gibi konularda eksikliklerin
oldugu goriilmektedir. Bu noktada sinirli sayida da olsa yapilan uygulamalar, borg¢lar
kanunu ve ticaret kanununa atifta bulunsa da, blok zincir sézlesmelerinin akill
sOzlesmeler olarak tiirlerinin ve smirlar1 ile taraflarinin tam olarak ortaya
koyulmamis olmas1 nedeniyle, heniiz literatiir baglaminda eksiklikler oldugunu ifade

etmek mumkiindr.

Kripto paralar ve blok zincirler ile ilgili 6zel hukukun eksik kaldigi yerler icin
uygulama verileri olmasa da, bu alanda yapilan akademik caligmalar ve literatiir
artmaktadir. Hukuki c¢aligmalarda ge¢misten gilinlimiize uygulamalardan literatiir
¢ikarma on plandayken, giiniimiizde blok zincir sozlesmelerinde diinya genelinde
uygulama farkliliklar1 nedeniyle, literatliriin sahaya yansitilmast ve alan

calismalarinda incelenmesinde yarar vardir.
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