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ABSTRACT 

 

 

In the first section under the title of online sexual abuse of children; cyber 

grooming, grooming techniques such as; sexting, sextortion, child sexual abuse 

material, live streaming of child sexual abuse in real time, how grooming occurs in the 

virtual environment and regulations regarding this crime in foreign law will be 

explained.  

 

In the second part of the study, cyber grooming and other types of crimes which 

has occurred during grooming process will be evaluated within the scope of Turkish 

Criminal Law and Turkish Penal Code is included. 

 

 

 

 

 

 

 

Key Words: cyber, grooming, online, child, sexual, abuse, harassment, virtual, 

environment, crime 
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ÖZET 

 

 
Çocukların çevrimiçi cinsel istismarı başlığı altında yer alan birinci 

bölümde; siber uşaklaştırma (cyber grooming), uşaklaştırma sürecinde 

kullanılan teknikler; çocukla cinsel içerikli mesajlaşma (sexting), çocuğa cinsel 

amaçlı şantaj (sextortion), çocuk cinsel istismar materyali, gerçek zamanlı çocuk 

cinsel istismarı canlı yayını (live streaming of child sexual abuse in real time), 

uşaklaştırmanın (grooming) siber alanda nasıl gerçekleştiği ve yabancı 

hukuklarda bu suça ilişkin düzenlemeler aktarılmaya çalışılacaktır.  

 

 Çalışmanın ikinci bölümünde ise siber uşaklaştırma suçu ve bu süreçte 

oluşan diğer suç tiplerinin Türk Ceza Hukuku ve Türk Ceza Kanunu kapsamında 

değerlendirmesi yer almaktadır.  

 

 

 

Anahtar Kelimeler: siber, uşaklaştırma, çevrimiçi, çocuk, cinsel, istismar, taciz, 

sanal, ortam, suç 
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GİRİŞ 

 

2020 yılında dünyada ve ülkemizde Covid-19 virüsünün yarattığı 

olumsuz gelişmeler nedeniyle, Dünya Sağlık Örgütü tarafından pandemi ilan 

edilmiş ve birçok devlet çocukların sokağa çıkmasını kısıtlamış ve/veya 

yasaklamış, evde kalma yönünde izolasyon tedbiri uygulamıştır. Bu tedbirler 

çocukları akıllı telefon ve bilgisayar başında daha çok zaman geçirmeye 

yöneltmiştir.1 Çocukların pandemi öncesinde de kentleşme etkisi ve teknolojik 

gelişimin ulaştığı nokta itibariyle zamanlarının çocuğunu internet2 ortamında 

geçirdiği gözlemlenmiştir.3 Pandemi süresince bu durum en üst seviyeye 

ulaşmıştır.4 İnternet ve sosyal medya kullanımındaki bu artış çocukları siber 

ortamda işlenebilen suçların mağduru haline getirmeyi failler açısından daha da 

kolaylaştırmaktadır.5 

 

Çocuk istismarı çocuğa yönelik her türlü şiddet olarak da tanımlanmakta 

ve ülkemizde sıklıkla görülmektedir.6 Dünyada çocuk istismarı sorunu çocuğa 

yönelik şiddet çalışmaları kapsamında incelenmekte olup, çocuğa yönelik 

fiziksel, cinsel, duygusal istismar ve çocuğun ihmali olarak dört ana başlıkta 

değerlendirilmektedir.7 Cinsel istismar ise psikososyal gelişimi tamamlanmamış 

bir çocuğun bir yetişkin tarafından cinsel doyum için kullanılması8 olarak 

 
1WeProtect Global Alliance,"Impact of Covid-19 On Online Child Sexual Exploitation", United 

Kingdom, WeProtect Global Alliance, 2020, s.1. 
2 İnternet, asıl anlamıyla, ARPAnet'in yerini alan yeryüzü bilgisayar ağıdır. Dolayısıyla, yeryüzü 

telekomünikasyon ağında bilgisayarların oluşturduğu bir alt kümedir. Başka bir deyişle, özel hatlar ve 

dünya telekomünikasyon sistemleri yardımıyla birbirleriyle iletişim kurmaları sağlanan bilgisayarların 

oluşturduğu bir donanımlar sistemidir. http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html 

(erişim tarihi 28.02.2021). 

Mecazi anlamıyla, internet, siber uzayın fiziksel mekânıdır. Süper iletişim otoyoludur. 
3 Sümeyye Derin ve Filiz Bilge, “Ergenlerde İnternet Bağımlılığı ve Öznel İyi Oluş Düzeyi”, Türk 

Psikoloji Danışma ve Rehberlik Dergisi, 2016: 35-51. 
4 Yiğit Emrah Turgut and Engin Kurşun, "Mobile Internet Experiences of the Children in Turkey and 

European Countries: A Comparative Analysis of Internet Access, Use, Activities, Skills and Risks." 

Eurasian Journal of Educational Research, 2020: 225-248, s.241-242. 

https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-

and-covid-19-pandemic  , https://www.nspcc.org.uk/about-us/news-opinion/2020/instagram-

grooming-crimes-children-lockdown/ (erişim tarihi 05.03.2021). 
5 Leyla Keser Berber and Ayça Atabey, “Fighting Against All Odds: A Policy Roadmap to Combat 

Online Child Sexual Abuse In Turkey”, İstanbul: On İki Levha Yayıncılık, 2020, s.175. 
6 Oğuz Polat, “Tüm Boyutlarıyla Çocuk İstismarı- I Tanımlar”, Ankara: Seçkin Yayıncılık, 2019, s.21. 
7 Polat 2019, s.23. 
8 Polat 2019, s.45. 

http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-covid-19-pandemic
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-covid-19-pandemic
https://www.nspcc.org.uk/about-us/news-opinion/2020/instagram-grooming-crimes-children-lockdown/
https://www.nspcc.org.uk/about-us/news-opinion/2020/instagram-grooming-crimes-children-lockdown/
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tanımlanmaktadır. Geçmişte çocukların “sana şeker, çikolata alacağım” vaadi 

ile kandırılıp bir tanıdığı veya mahallesinde yaşayan bir kimse tarafından cinsel 

yönden istismar edildiği dönem sona ermiştir.  

 

Günümüzde teknolojik gelişmeler çocukların cinsel yönden istismar 

edilme şeklini etkilemiş ve suçu siber ortamda işlenebilir hale getirmiştir. Siber 

ortam9 gerçekte var olmayan, kişilerin fiziki olarak aynı mekânda bulunmadan 

internet ağları aracılığı ile iletişim kurduğu sistemdir. Bu yapay sistem farklı 

yerlerde bulunan kişilerin birbirleriyle iletişim kurmasını sosyal medya 

platformları ve çevrimiçi uygulamalar ile mümkün kılmıştır. Ancak 

istismarcıların da siber alanda10 özgürce dolaşması çocukları çevrimiçi cinsel 

istismar tehlikesi ile karşı karşıya bırakmaktadır.11İstismarcının siber yolla 

çocuğu cinsel yönden istismar etmek amacıyla uşaklaştırması çevrimiçi cinsel 

istismar olarak kabul edilmektedir. 

 

Öyle ki bu suç çevrimiçi sohbet odaları, sanal oyunlar (Minecraft, Ages 

of Empire, PES, FIFA, Blue Whale vb.), kişilerin fotoğraflarını ve videolarını 

paylaştıkları uygulamalar (Instagram, Facebook, Snapchat vb.) dahil olmak 

üzere her türlü siber platform aracılığıyla kolaylıkla işlenebilmektedir.12 Siber 

suç failleri internetin anonim doğası gereği kimliklerinin tespit edilemeyeceği 

ve cezasız kalacakları düşüncesi ile suç işlemeye devam etmektedir.13  

 
9 “Siber Uzay, "bilgisayar ağları ve bu ağlarla erişilebilen bütün veri kaynaklarını içeren ortam" diye 

tanımlanır. Bu tanımın, öncelikle İnternet’i ve onun üzerindeki bütün Web servisini içerdiği açıktır. 

Ancak, buradaki "bütün veri kaynakları" deyimi Web’ den fazlasını kapsar. Telefon, telex, radyo, TV 

gibi elektronik olarak kumanda edilebilen bütün aygıtlar, kaydedilebilen ses ve görüntüler, filimler, 

fotoğraflar, grafikler, kitaplar, projeler... Bunlar da yetmez: marketlerden alış-veriş, banka işlemleri, 

e-ticaret, sinema ve tiyatro görüntüleri, ... Bütün bunların bileşimi siber uzaydır.” 

http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html (erişim tarihi 25.02.2021). 
10“Tüm dünyaya ve uzaya yayılmış durumda bulunan bilişim sistemlerinden ve bunları birbirine 

bağlayan ağlardan veya bağımsız bilgi sistemlerinden oluşan sayısal ortam” 

https://www.siberay.com/siber-dunya-nedir (erişim tarihi 25.02.2021). 
11Oğuz Polat,”Viktimoloji.”, Ankara: Seçkin Yayıncılık, 2020,s.118. 
12 Polat 2020, s.212. 
13Hüseyin Koçak ve Ali Nazmi Dandin. “Toplumsal ve Yönetsel Alanda Bilişim Teknolojilerinin 

Kriminal Etkileri”, Afyon Kocatepe Üniversitesi Sosyal Bilimler Dergisi, Cilt: 19, Sayı: 1, 2017: 137- 

152, s.143, aynı yönde; Murat Volkan Dülger, "İnternet Aracılığıyla İşlenen Cinsel Suçlar", İstanbul 

Üniversitesi Hukuk Fakültesi 14. Ceza Hukuku Günleri 'Cinsel Suçlar'. İstanbul: Akademia, 2019. 1-

33, s.7., Polat 2020, s.204, R. Murat Önok, “Avrupa Konseyi Siber Suç Sözleşmesi Işığında Siber 

Suçlarla Mücadelede Uluslararası İşbirliği”, Marmara Üniversitesi Hukuk Fakültesi Hukuk 

Araştırmaları Dergisi, 2013:1229-1269, s.1235.  

 

http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html
https://www.siberay.com/siber-dunya-nedir
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Siber uşaklaştırma, istismarcının öncelikle siber platform üzerinden 

çocuğu hedef olarak seçmesi ile başlamaktadır. Hedefini belirleyen istismarcı, 

seçilen bu çocuğun güvenini kazanarak çevrimiçi ilişki kurmakta ve bu noktada 

alınan riskleri ve fırsatları değerlendirerek ilişkiyi cinsel hale getirmektedir. 

Ardından mağdur çocuk, istismarcı tarafından manipülasyon ve şantaj 

yöntemleri kullanılarak kendi sosyal hayatından izole edilmekte ve son aşamada 

da istismarcı çocuk üzerinde kontrolünü sürdürmeye çalışarak çocuğun 

sömürüsüne sebep olmaktadır. Siber uşaklaştırma sürecinde çocuğun cinsel 

istismarı suçu ile çocuğun başka yönlerden suistimaline neden olan suçlar da 

oluşabilmektedir. 

 

Mağdur olarak seçilen çocuğun, istismarcının talebi ile siber 

uşaklaştırma sürecinde çevrimiçi ortamda web kamerası aracılığıyla vajina, 

penis, göğüs gibi özel bölgelerini göstermesi, fotoğraflarını göndermesi veya 

istismarcının komutları doğrultusunda cinsel içerikli fotoğraf ve video dahil her 

türlü görsel ve işitsel kayıt (çocuk cinsel istismarı materyali) çocuğun çevrimiçi 

cinsel istismarına sebebiyet vermektedir.14 Bu tür materyallerin siber ortamda 

yayılmasını önlemek oldukça güçtür. İnternet ağlarında dolaşım sağlayan 

materyalin suç teşkil edip etmediğinin tespiti, cezai yaptırımı, etkin şekilde 

mücadelesi ancak yasal düzenleme ile mümkün olabilir. 

 

Bu çalışma kapsamında çocukların çevrimiçi cinsel istismarı hakkında 

değerlendirme yapılırken çalışmanın çerçevesini; Birleşmiş Milletler Çocuk 

Hakları Sözleşmesi15, Çocukların Cinsel Suistimal ve Cinsel İstismara Karşı 

Korunmasına İlişkin Avrupa Konseyi Sözleşmesi (Lanzarote Sözleşmesi)16, 

Çocuk Haklarına Dair Sözleşme’ ye Ek Çocuk Satışı, Çocuk Fuhşu ve Çocuk 

 
14 Polat 2020, s.119. 
15Türkiye, 14 Eylül 1990 tarihinde imzaladığı Birleşmiş Milletler Sözleşmesi'ne 9 Aralık 1994 tarihli 

ve 4058 sayılı TBMM Uygun Bulma Kanunu uyarınca taraf olmuş ve anılan Sözleşme Türkiye 

açısından onay belgelerimizin BM Sekretaryasına tevdi edilmesini müteakip 4 Mayıs 1995 tarihi 

itibariyle yürürlüğe girmiştir. https://www.resmigazete.gov.tr/arsiv/22184.pdf (erişim tarihi 

10.11.2020). 
16 Sözleşme 25 Ekim 2007 tarihinde İspanya’nın Lanzarote Adasında gerçekleştirilen Bakanlar Kurulu 

toplantısıyla imzaya açılmıştır ve 1 Temmuz 2010 tarihinde yürürlüğe girmiştir. Türkiye tarafından ise 

7 Aralık 2011 tarihinde onaylanmış, yürürlüğe 1 Nisan 2012’de girmiştir. 

https://www.resmigazete.gov.tr/eskiler/2011/09/20110910-4-1.pdf  (erişim tarihi 10.11.2020). 

https://www.resmigazete.gov.tr/arsiv/22184.pdf
https://www.resmigazete.gov.tr/eskiler/2011/09/20110910-4-1.pdf


4 

 

Pornografisi İle İlgili İhtiyari Protokol, Avrupa Konseyi Siber Suç Sözleşmesi 

(Budapeşte Sözleşmesi)17, Sınır Aşan Örgütlü Suçlara Karşı Birleşmiş Milletler 

Sözleşmesi’ne ek Başta Kadın ve Çocuk Ticareti Olmak Üzere İnsan Ticaretinin 

Önlenmesi, Durdurulması ve Cezalandırılması Hakkında Protokol” (Palermo 

Protokolü)18, Uluslararası Çalışma Örgütü’nün (ILO) 182 No’lu Çocuk 

İşçiliğinin En Kötü Biçimlerinin Yasaklanması ve Ortadan Kaldırılmasına 

İlişkin Acil Eylem Sözleşmesi oluşturacaktır. Çalışmanın kaynaklarını Türk 

hukukunda yeterli çalışma bulunmaması sebebiyle yabancı hukuklar ve 

kaynakları oluşturacaktır. 

 

Birleşmiş Milletler Çocuk Hakları Sözleşmesi’nin 34. maddesinde 

“çocuğun cinsel sömürüden korunma hakkı” yer almaktadır. Bu düzenleme siber 

uşaklaştırma sürecinde çocuğun çıplak veya kısmen cinsel organlarının yer 

aldığı video, fotoğraf gibi taşınabilir görsellerin satılması ve dağıtılması yoluyla 

çocuk haklarının ihlalini önlemeye yöneliktir. Ayrıca BM Çocuk Hakları 

Sözleşmesi çocuk pornografisinin üretimi, yayılması gibi bağlantılı tüm 

eylemleri yasaklamış; çocuk istismarı ve çocuğun sömürülmesinin önlenmesi 

amaçlamıştır.  

 

Lanzarote Sözleşmesi’nde çocuğun cinsel istismarı; çocuk fuhuşu, çocuk 

pornografisi, çocukların pornografik performans gösterilerinde yer almalarına 

ilişkin suçlar, çocukların cinsel içerikli suçlara sürüklenmesi ve çocuklara cinsel 

amaçlarla belirli faaliyetlere katılmalarının teklif edilmesi (grooming) suç olarak 

düzenlenmiştir. 

 

Bu çalışmada ele aldığımız siber uşaklaştırma olgusu Lanzarote 

sözleşmesi 23. maddesinde özel olarak düzenlemiştir. Bu maddede, bilgi ve 

 
17 Avrupa Konseyi tarafından 23.11.2001 tarihinde imzaya açılmış ve Türkiye tarafından 10.11.2010 

tarihinde imzalanıp 22.04.2014 tarihli Resmi Gazete ‘de yayımlanarak 6533 Sayılı Kanun yürürlüğe 

girmiştir. https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (erişim tarihi 

10.11.2020). 
18 Birleşmiş Milletler çerçevesinde 12-13 Aralık 2000 tarihlerinde Palermo’da düzenlenen konferansta 

kabul edilen “Sınır Aşan Örgütlü Suçlara Karşı Birleşmiş Milletler Sözleşmesine Ek İnsan Ticaretinin, 

Özellikle Kadın ve Çocuk Ticaretinin Önlenmesine, Durdurulmasına ve Cezalandırılmasına İlişkin 

Protokol” Türkiye tarafından 30.01.2003 tarihinde kabul edilerek 4804 Sayılı Kanun ile yürürlüğe 

girmiştir. https://www.tbmm.gov.tr/kanunlar/k4804.html (erişim tarihi 11.11.2020). 

https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf
https://www.tbmm.gov.tr/kanunlar/k4804.html
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iletişim teknolojilerinin kullanılması aracılığıyla yetişkin bir kişinin çocuğu 

istismar etmek için çocuğa kasten buluşma teklifinde bulunmasının ve bu teklifi 

müteakiben bu buluşmaya yönelik somut eylemlere geçmesinin suç teşkil 

etmesini sağlamak üzere gerekli yasal ve/veya diğer tedbirlerin alınacağının 

düzenlenmesi sözleşmeci Taraflara sorumluluk olarak yüklenmiştir.  

 

Bu çalışma kapsamında önemli bir diğer husus ise çocuğun cinsel 

sömürüsüdür. Özü itibariyle, çocuğun cinsel istismarının ticari bir boyut 

kazanması çocuğun cinsel sömürüsü anlamına gelmektedir.19 Çocuğun cinsel 

sömürüsü; çocuk pornografisi, çocuk fuhuşu, çocuğun cinsel istismarı üzerinden 

her türlü yol ile para kazanılmasını kapsamaktadır. Bu sömürüyü engellemek 

amacıyla Sınır Aşan Örgütlü Suçlara Karşı Birleşmiş Milletler Sözleşmesi’ne ek 

Başta Kadın ve Çocuk Ticareti Olmak Üzere İnsan Ticaretinin Önlenmesi, 

Durdurulması ve Cezalandırılması Hakkında Protokol” (Palermo Protokolü)20 

düzenlenmiştir. Ayrıca çocuk cinsel istismarı materyali, BM Çocuk Hakları 

Sözleşmesi’ne Ek Çocuk Satışı, Çocuk Fuhşu ve Çocuk Pornografisi ile İlgili 

İhtiyari Protokol uyarınca da suç kabul edilmektedir. 

 

Avrupa Konseyi Siber Suç Sözleşmesi (Budapeşte Sözleşmesi) ise bu 

çalışma bakımından oldukça önemli diğer bir sözleşmedir. Bu Sözleşme 

kapsamında bir bilgisayar sistemi üzerinden çocuk pornografisi üretmek, buna 

erişim sağlamak, bunu dağıtmak/yaymak vb. eylemler bu Sözleşme kapsamında 

suç olarak kabul edilmiştir.  

 

Çocukların Cinsel İstismarı Suçu (TCK m. 103) 5237 sayılı Türk Ceza 

Kanunu’nda Cinsel Dokunulmazlığa Karşı Suçlar başlığı altında yer almaktadır. 

Kanun koyucu çocuğun vücut dokunulmazlığına yönelik olarak gerçekleştirilen 

her türlü cinsel davranışın cinsel istismar suçunu oluşturacağını düzenlemiştir. 

Çocuğa yönelik ancak vücut dokunulmazlığını ihlal etmeyen tüm cinsel 

 
19http://5te1.cocukhaklariizleme.org (erişim tarihi 10.11.2020). 
20 Birleşmiş Milletler çerçevesinde 12-13 Aralık 2000 tarihlerinde Palermo’da düzenlenen konferansta 

kabul edilen “Sınır aşan Örgütlü Suçlara Karşı Birleşmiş Milletler Sözleşmesine Ek İnsan Ticaretinin, 

Özellikle Kadın ve Çocuk Ticaretinin Önlenmesine, Durdurulmasına ve Cezalandırılmasına İlişkin 

Protokol” Türkiye tarafından 30.01.2003 tarihinde kabul edilerek 4804 Sayılı Kanun ile yürürlüğe 

girmiştir. https://www.tbmm.gov.tr/kanunlar/k4804.html (erişim tarihi 11.11.2020). 

http://5te1.cocukhaklariizleme.org/
https://www.tbmm.gov.tr/kanunlar/k4804.html
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davranışların ise Cinsel Taciz (TCK m. 105) suçu olarak kabul edileceği 

düzenlenmiştir.  

 

Çocukların cinsel istismarı suçu ve cinsel taciz suçu maddelerinin 

gerekçeleri incelendiğinde, fail ile mağdur arasında bedensel temas olması 

halinde m.103’e, fail ile mağdur arasında bedensel temas bulunmaması halinde 

ise m.105’e göre hüküm kurulması gerektiği hususu yer almaktadır.21 Ceza 

kanunumuzda failin çocuğu kendi bedeni üzerinde cinsel davranışlarda 

bulunmaya ya da cisim veya organ duhul ettirmeye zorlaması halleri m.103 

kapsamında düzenlenmemiş olması istismarcının bu tür durumlarda daha az ceza 

almasına neden olmaktadır. Mevcut düzenlemeler ve yargı mensuplarının 

uygulamadaki tutumu çocuğu siber ortamdaki istismarcılara karşı korumasız 

bırakmaktadır.  

 

Çalışmamızda, çocukların çevrimiçi cinsel istismarı kapsamında çocuk 

pornografisi Müstehcenlik suçu (TCK m. 226), gerçek zamanlı çocuk cinsel 

istismarının canlı yayını Müstehcenlik suçu ile Fuhuş suçu (TCK m.227), 

çocuğa cinsel amaçlı şantaj yapılması Şantaj suçu (TCK m. 107) ve çocuğun 

cinsel içerikli görüntülerinin gizlice kaydedilmesi ise Özel Hayatın Gizliliğini 

İhlal suçu (TCK m. 134) bağlamında incelenecektir. 

 

 

 

 

 

 

 

 

 

 

 

 
21 Handan Yokuş Sevük, “6545 Sayılı Kanun ile Cinsel Dokunulmazlığa Karşı Suçlarda Yapılan 

Değişikliklerin Değerlendirilmesi”, Ceza Hukuku ve Kriminoloji Dergisi, 2015:119-145. s.140. 
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BİRİNCİ BÖLÜM 

 

ÇOCUKLARIN ÇEVRİMİÇİ CİNSEL İSTİSMARI 

KAVRAMI VE TÜRLERİ/TEKNİKLERİ 

 

Bu bölümde öncelikle, çocukların çevrimiçi cinsel istismarı kavramı hukuk, 

psikoloji, sosyoloji ve adli tıp bilimi disiplinleri kullanılarak tanımlanmaya 

çalışılmıştır. Bununla birlikte çocukların çevrimiçi cinsel istismarı kavramına ait 

spesifik yabancı kökenli terimlerin açıklamasına da yer verilmiştir. Akabinde 

çocukların çevrimiçi cinsel istismarı türü olan siber uşaklaştırma kavramı, 

karakteristik özellikleri, aşamaları ve uşaklaştırma sürecinde kullanılan teknikler 

incelenmiştir. Son olarak siber uşaklaştırmanın suç olarak kabul edildiği diğer 

ülkelerdeki yasal düzenlemelere ait bilgiler paylaşılmıştır. 

 

 

I. Çocukların Çevrimiçi Cinsel İstismarı Kavramı 

A. Tanım 

 

Çocukların çevrimiçi cinsel istismarı kavramı çocukların cinsel sömürüsü ve cinsel 

istismarının bilişim ve iletişim teknolojileri aracılığıyla çevrimiçi işlenebilir hale 

gelmesi sonucu ortaya çıkmıştır.22 Çocukların çevrimiçi cinsel istismarı içerik 

itibariyle çocuğun cinsel istismarı ve sömürüsü biçimlerini kapsayıcı çatı kavramdır. 

Bu çalışma kapsamında çocukların çevrimiçi cinsel istismarı türü olan siber 

uşaklaştırma (cyber grooming) ve bu süreçte kullanılan teknikler aktarılmaya 

çalışılacaktır.  

 

 

 

 

 

 

 
22 https://www.unodc.org/e4j/en/cybercrime/module-12/key-issues/online-child-sexual-exploitation-

and-abuse.html (erişim tarihi 05.03.2021). 

https://www.unodc.org/e4j/en/cybercrime/module-12/key-issues/online-child-sexual-exploitation-and-abuse.html
https://www.unodc.org/e4j/en/cybercrime/module-12/key-issues/online-child-sexual-exploitation-and-abuse.html
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B. Terminoloji  

 

 Çocukların çevrimiçi cinsel istismarı kavramı hukuk, psikoloji, sosyoloji ve adli 

tıp bilimi disiplinleri kullanılarak açıklanmaya çalışılmıştır. Bu çalışma kapsamında 

yer alan yabancı kökenli kavramlar ise “ECPAT Çocukların Cinsel Sömürü ve Cinsel 

İstismardan Korunması Terimler & Kavramlar Kılavuzu23” temel alınarak 

aktarılmıştır.  

 

Bu çalışmanın öznesinde çocukların yer alması terminoloji bakımından ortak bir 

çocuk tanımı kullanılmasını gerektirmiştir. Dünyada “çocuk” tanımına ilişkin genel 

kabul Birleşmiş Milletler Çocuk Haklarına Dair Sözleşmesi’nin 1. maddesinde yer 

alan 18 yaşından küçük herhangi bir kişi düzenlemesidir.24   

 

Çalışmanın konusunun çocuk cinsel istismarının farklı bir yöntemi olması çocuk 

istismarı tanımının verilmesini gerekli kılmıştır. Bu çalışma kapsamında “Çocuğun 

tam olarak anlamadığı, onay vermesinin mümkün olmadığı ya da gelişimsel olarak 

henüz hazır olmadığından onay veremeyeceği ya da toplumun yasalarının veya sosyal 

tabularını ihlal eden bir cinsel aktivite içinde yer almasıdır. Bir çocukla bir yetişkin 

ya da başka bir çocuk arasında çocuğun cinsel istismarı anlamına gelen bu durum 

çocuk, yaşı ve gelişim düzeyi açısından kendi sorumluluğunu taşıyan, güven ya da güç 

ilişkisi içinde olduğu başka bir kişi tarafından cinsel eyleme yönelir.”25 şeklinde 

yapılan Dünya Sağlık Örgütü’nün tanımı kullanılacaktır. 

 

Çocukların cinsel istismarı suçunda, mağdurların büyük çoğunluğunu kız 

çocuklarının oluşturması26 toplumsal cinsiyete dayalı kalıp ve rollerin sorgulanmasını 

da gerektirmiştir.  Bu sorundan hareketle toplumsal cinsiyet sorununa dikkat çekmek 

 
23 https://koruncuk.org/uploads/blog/Luksemburg-Terimler-ve-Kavramlar-Kilavuzu.pdf (erişim tarihi 

25.02.2021). 
24 ECPAT International, “Terminology Guidelines for the Protection of Children from Sexual 

Explotation and Sexual Abuse”, Uluslararası Çocuk Merkezi-ECPAT Türkiye, 2019, s.2. 
25 ECPAT 2019, s.17. 
26 Didem Şalgam, “Türkiye'de Mağdur Çocuklar "Bilgi Notu 2: Cinsel Suç Mağduru Çocuklar”, Bilgi 

Notu, Uluslararası Çocuk Merkezi, 2016. https://sivildusun.net/wp-content/uploads/2016/08/Bilgi-

Notu-2_Cinsel-SucMagduruCocuklar_13.07.2016.pdf  (erişim tarihi 28.02.2021), Polat 2019, s.105-

106. 

https://koruncuk.org/uploads/blog/Luksemburg-Terimler-ve-Kavramlar-Kilavuzu.pdf
https://sivildusun.net/wp-content/uploads/2016/08/Bilgi-Notu-2_Cinsel-SucMagduruCocuklar_13.07.2016.pdf
https://sivildusun.net/wp-content/uploads/2016/08/Bilgi-Notu-2_Cinsel-SucMagduruCocuklar_13.07.2016.pdf
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amacıyla cinsiyet kimliği27 çocuklar için “kız ve oğlan” yetişkinler için “erkek ve 

kadın” olarak atanmış/biyolojik cinsiyete28 göre tanımlanmıştır. 

 

Çocukların çevrimiçi cinsel istismarı kavramı tanımlanırken hem çocuğun cinsel 

istismarı ve hem de çocukların sömürüsüne neden olan davranışları kapsadığı bilgisi 

paylaşılmıştır. Ancak ECPAT Kılavuzu terminoloji açısından çocuğun cinsel istismarı 

ve çocuğun cinsel sömürüsü arasında birtakım farklılar olduğuna değinmiştir. 

Çocuğun cinsel istismarı suçunda istismarcının kendisini tatmin etmesi yeterli iken, 

çocuğun cinsel sömürüsünde failin cinsel aktiviteden bir çıkar, yarar ya da kazanım 

sağlaması söz konusudur. Bu noktada çocuktan bir fayda/kazanım sağlanması para ya 

da çocuktan cinsel istismar materyali edinme anlamında kabul edilmektedir. 29  

 

Çocukların cinsel içerikli fotoğraf, video ve her türlü görsel materyali literatürde 

çocuk pornografisi olarak tanımlanmaktadır. Bu kavram günümüzde çocuğun 

damgalanmasını önlemek adına daha doğru bir ifade ile çocuğun cinsel istismarı 

materyali olarak tanımlanmaya başlanmıştır.30 Çalışma kapsamında başlık olarak 

“çocuğun cinsel istismarı materyali” farkındalık yaratmak için kullanılmaktadır. 

Ancak çalışma içeriğinde uluslararası sözleşme tanım ve başlıkları arasında 

yeknesaklığın korunması için çocuk pornografisi terimi kullanılmıştır. 

 

“Çocukların çevrimiçi cinsel istismarı” ile “çocuğun sanal ortamda cinsel 

istismarı” terimleri ise birbirinden farklıdır. “Sanal31” ortamda cinsel istismar 

çocukların yapay ya da dijital olarak üretilmiş görüntülerinden oluşmaktadır. Bu 

istismar biçiminde bilgisayar kullanılarak cinsel içerikli dijital çocuk görselleri 

üretilerek bu görüntülerin gerçek olduğu yanılsaması yaratılmaktadır.32  

 

 
27 https://cinselsiddetlemucadele.org/toplumsal-cinsiyet-kavramlari/ (erişim tarihi 25.02.2021). 
28 https://cinselsiddetlemucadele.org/toplumsal-cinsiyet-kavramlari/ (erişim tarihi 25.02.2021). 
29 ECPAT 2019, s.16-21. 
30 ECPAT 2019, s.37. 
31“Sanal Gerçeklik deyimi, ilk tanımıyla, bilim kurgu öykülerini anlatan üç boyutlu bilgisayar oyunları 

gibidir. Kendinizi, mükemmel bir teknikle yaratılmış üç boyutlu bir mekandaymış gibi hissedersiniz. 

İçinde bulunduğunuz bu mekanda, bir dokunuşla kapıları, pencereleri, dolapları açabilirsiniz. Radyo 

dinleyebilir, TV seyredebilirsiniz. Dostlarınızla söyleşir, düşmanlarınızla savaşırsınız. Özetle, gerçek 

hayatta yaptığınız (ya da yapamadığınız) işleri, içinde olduğunuzu hissettiğiniz o sanal mekanda 

yapabilirsiniz.” http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html (erişim tarihi 

15.02.2021). 
32 ECPAT 2019, s.20,40. 

https://cinselsiddetlemucadele.org/toplumsal-cinsiyet-kavramlari/
https://cinselsiddetlemucadele.org/toplumsal-cinsiyet-kavramlari/
http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html
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Çocuğun çevrimiçi cinsel sömürüsü ise çocukların cinsel sömürüsünde internetin 

bir araç olarak kullanılması ile gerçekleşir. ECPAT Kılavuzunda çocuğun çevrimiçi 

cinsel sömürüsü olarak; mağdurun ekran başındayken cinsel fillerde bulunmaya tahrik 

edilmesi, bu amaçla manipüle ya da tehdit edilmesi, cinsel sömürü amacıyla siber 

uşaklaştırma, çocukların cinsel sömürüsünü içeren materyalin çevrimiçi dağıtılması, 

yayılması, ithal ve ihraç edilmesi, sunulması, satılması, bulundurulması ya da bilinçli 

olarak bunlara ulaşılması sayılmıştır.33 Kısaca, sanal ortamda istismar durumunda süje 

sanal çocuk karakteri, çevrimiçi ortamda istismar söz konusu ise süjeyi gerçek çocuk 

oluşturmaktadır. 

 

Çalışma kapsamında çocukların çevrimiçi cinsel istismarı açıklanırken “cinsel 

aktivite” terimi de sıklıkla kullanılacaktır. Cinsel aktivite Lanzarote Sözleşmesi’ni 

açıklayıcı raporda: “Buna göre söz konusu davranışın en azından şu gerçek ya da 

temsili filleri içermesi gerekir: a) aynı ya da karşı cinsten olmak üzere çocuklar 

arasında veya bir yetişkinle çocuk arasında genital-genital, oral-genital, anal-genital, 

ya da oral-anal şekiller dahil cinsel ilişki; b) hayvanlarla cinsel temasta bulunma; c) 

mastürbasyon; d) cinsel bağlamda sadistçe ya da mazoşistçe istismar ya da e) çocuğun 

bulunduğu kamusal alanda cinsel organların şehvet amaçlı sergilenmesi. Burada 

davranışın gerçek ya da temsili olmasının önemi yoktur.”34 şeklinde tanımlanmıştır. 

Bu çalışma kapsamında cinsel aktivite terimi verilen tanım çerçevesinde 

kullanılmıştır.  

 

Bu çalışma kapsamında fuhuş suçu çerçevesinde çocuk ile kullanılan fahişelik, 

seks işçiliği, seks satan, kendi isteğiyle, çıkar amaçlı, seks turizmi tanımlamaları 

çocukların damgalanmasını önlemek amacıyla kullanılmamıştır.35 Çocukların ne 

suretle olursa olsun fuhşa rıza göstermesi mümkün kabul edilmemektedir.36 

 

 

 

 
33 ECPAT 2019, s.25. 
34 ECPAT 2019. 
35 ECPAT 2019, s., 28-31. 
36 ECPAT 2019, s., 30. 
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Terminoloji başlığı altında son bir açıklama olarak mağdur tanımı verilecektir. 

“Mağdur; bir suça maruz kalan, bu suçtan zarar gören ve bunun etkilerini kısa ya da 

uzun dönemde fiziksel ve/veya ruhsal olarak yaşayan kişidir.”37 Çocukların internet 

aracılığıyla cinsel istismar suçu mağduru haline gelmesi onlar üzerinde olumuz etkiler 

yaratmaktadır.38 Bu açıklamanın sebebi çocuklara yönelik olarak işlenen siber suçların 

en az gerçek suçlar kadar yıkıcı etkiler yarattığına dikkat çekmektir.  

 

II. Siber Uşaklaştırma (Cyber Grooming) Kavramı  

 

Uşaklaştırma, “Bir kişinin çocuğu, belirli yetişkinler ve çevrenin cinsel 

istismarı için hazırlaması” 39 anlamına gelmektedir. Başka bir ifadeyle “uşaklaştırma 

(grooming) evrensel olarak bir cinsel suç failinin fantezisini çevrimiçi veya çevrimdışı 

gerçekliğe dönüştürmeye yardımcı olan bir teknik olarak anlaşılmaktadır.”40 Siber 

uşaklaştırma ise bir çocukla sanal veya gerçek cinsel ilişki kurmak için internet 

üzerinden iletişime geçmek anlamına gelir.41   

 

ECPAT siber uşaklaştırmayı şu şekilde tanımlamaktadır: “Siber uşaklaştırma 

bir çocukla internet üzerinden iletişime geçerek cinsel faaliyetlerde bulunmasını 

sağlamak için çocuğu cezbetmek, kendi amacı doğrultusunda yönlendirmek ya da 

teşvik etmektir.”42 

 

Siber uşaklaştırma, oldukça karmaşık bir yapıya sahiptir ve tespit edilmesi güç 

bir istismar süreci olarak kabul edilmektedir.43 Bu süreç mağdurdan mağdura farklılık 

göstermektedir. Belirli bir zaman dilimi içerisinde gerçekleşmediği gibi aylar ve hatta 

 
37 Polat 2020, s.49. 
38 Polat 2020, s.119. 
39 Helen C Whittle, Catherine E. Hamilton Giachritsis, and Anthony R. Beech. “Victims’ Voices: The 

Impact of Online Grooming and Sexual Abuse”, Universal Journal of Psychology, 2013: 59-71, s.1. 
40 Helen Chistina Whittle, Catherine E. Hamilton-Giachritsis, and Anthony R. Beech,“A Review of 

young people’s vulnerabilities to online grooming”, Aggression and Violent Behavior, 2013: 62-70,s.1. 
41.ECPAT International and Religions for Peace, “Protecting Children From Online Sexsual 

Explotation; “A Guide To Action For Religious Leaders And Communities”, Bangkok: ECPAT, 2016. 
42 https://www.ecpat.org/resources (erişim tarihi 13.11.2020). 
43 Whittle et al. “Victims’ Voices: The Impact of Online Grooming and Sexual Abuse” 2013, s.6. 

https://www.ecpat.org/resources
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yıllarca sürdürüldüğü de tespit edilmiştir.44 İstismarcı ile mağdurun cinsiyetlerinin 

farklı olabileceği gibi aynı olabilmesi de mümkündür. 

 

Siber uşaklaştırma istismarcının öncelikle siber platform üzerinden çocuğu 

hedef olarak seçmesi ile başlamaktadır. Hedefini belirleyen istismarcı, seçilen bu 

çocuğun güvenini kazanarak çevrimiçi ilişki kurmakta ve bu noktada alınan riskleri ve 

fırsatları değerlendirerek ilişkiyi cinsel hale getirmektedir. Ardından mağdur çocuk, 

istismarcı tarafından manipülasyon ve şantaj yöntemleri kullanılarak kendi sosyal 

hayatından izole edilmekte ve son aşamada da istismarcı çocuk üzerinde kontrolünü 

sürdürmeye çalışarak çocuğun sömürüsüne sebep olmaktadır.45  Bu süreçte çocuğun 

cinsel istismarı suçu ile çocuğun suistimaline neden olan başka suçlar da 

oluşabilmektedir. 

 

Siber uşaklaştırma sürecinde mağdur olarak seçilen çocuğun, istismarcının 

talebi ile çevrimiçi ortamda web kamerası vb. iletişim cihazları aracılığıyla vajina, 

penis, göğüs gibi özel bölgelerini göstermesi, fotoğraflarını göndermesi ve/veya 

istismarcının komutları doğrultusunda çocuktan cinsel içerikli fotoğraf ve video dahil 

her türlü görsel ve işitsel kayıt elde edilmesi çevrimiçi cinsel istismarına sebebiyet 

vermektedir. 

 

Çocukların bilişim ve iletişim teknolojilerini aktif olarak kullandığını gösterir 

raporlar bulunmaktadır. Türkiye İstatistik Kurumu 2013 yılı 6-15 Yaş Grubu 

Çocuklarda Bilişim Teknolojileri Kullanımı ve Medya46 raporuna göre 6-15 yaş grubu 

aralığındaki çocukların bilgisayar kullanmaya başlama yaşı ortalama 8 olarak ve 

internet kullanmaya başlama yaşı ise 9 olarak açıklanmıştır.  

 

Anılan raporda cep telefonu kullanmaya başlama yaşı hakkında da bilgi 

paylaşılmıştır. Buna göre cep telefonu kullanmaya başlama yaşı olarak; 6-15 yaş 

 
44 Whittle et al. “Victims’ Voices: The Impact of Online Grooming and Sexual Abuse” 2013, Quayle, 

Ethel, Silvia Allegro, Linda Hutton, Michael Sheath, and Lars Lööf, "Rapid skill acquisition and online 

sexual grooming of children", Elsevier, 2014: 368-375, s.372. 
45 Keser Berber and Atabey, s.24-25. 
46http://www.bilgitoplumu.gov.tr/2013/tuik-2013-yili-hanehalki-bilisim-teknolojileri-kullanim-

arastirmasi-sonuclari-aciklandi/  (erişim tarihi 12.11.2020). 

http://www.bilgitoplumu.gov.tr/2013/tuik-2013-yili-hanehalki-bilisim-teknolojileri-kullanim-arastirmasi-sonuclari-aciklandi/
http://www.bilgitoplumu.gov.tr/2013/tuik-2013-yili-hanehalki-bilisim-teknolojileri-kullanim-arastirmasi-sonuclari-aciklandi/
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grubundaki çocuklar için ortalama 10 yaş, 6-10 yaş grubunda ortalama 7 yaş, 11-15 

yaş grubu için 11 yaş olarak tespit edilmiştir.  

 

Gün geçtikçe bu yaş aralıklarının daha küçük yaş guruplarına düşmesi kuvvetle 

muhtemeldir. Buna örnek olarak OECD 201947 raporu gösterilebilir. İngiltere’de 

yapılan araştırmada 3-4 yaş grubu çocukların %52’sinin internet ile bağlantı kurduğu, 

%1’inin kendi akıllı telefonu ve sosyal medya hesabının bulunduğu, 5-7 yaş grubu 

çocukların %67’sinin internet ile bağlantı kurduğu, %5’inin akıllı telefonu ve 

%4’ünün sosyal medya hesabı olduğu, 8-11 yaş grubu çocukların ise %93’ünün 

internet ile bağlantı kurduğu, %18’inin sosyal medya hesabı ve %35’inin akıllı 

telefonu bulunduğu, %40 oranında çocuğun ise telefonlarını gece yatağa götürme izni 

olduğu tespit edilmiştir.  

 

Son olarak 12-15 yaş grubu çocuklar incelenmiş olup; %83’ünün akıllı telefonu 

olduğu, %69’unun sosyal medya hesabı sahibi olduğu, %99’unun internet ile bağlantı 

kurduğu ve %71’inin ise cep telefonlarını gece yatağa götürme izninin olduğu 

saptanmıştır. Yine aynı rapora göre, Amerika’da 13-17 yaş grubunun %97’sinin en az 

bir sosyal medya platformu kullandığı belirtilmiştir.  

 

OFCOM 201948 raporu çevrimiçi oyun (online gaming) oynamanın çocuklar 

arasında popüler hale geldiğine yer vermiştir. Bu rapora göre çevrimiçi oyun için yaş 

aralığı 5-15 yaş olarak baz alınmış ve cinsiyete göre kız çocuklarının %59 oranında ve 

oğlan çocuklarının da %71 oranında çevrimiçi oyun oynadığı tespit edilmiştir.  

 

Türkiye’de 2018 yılında yapılan araştırmaya göre; 6-15 yaş grubundaki 10 

çocuktan 6’sının akıllı telefon sahibi olduğu belirlenmiştir. Bu çocukların %59’unun 

akıllı telefon, %42’sinin tablet ve %44’ünün bilgisayar sahibi olduğu, bu çocukların 

%85’inin Facebook, %68’inin Instagram, %36’sının Youtube kullanıcısı olduğu 

saptanmıştır. 49  

 
47 https://www.oecd.org/education/ceri/Booklet-21st-century-children.pdf  (erişim tarihi 12.11.2020). 
48https://www.ofcom.org.uk/__data/assets/pdf_file/0023/190616/children-media-use-attitudes-2019-

report.pdf (erişim tarihi 12.11.2020). 
49https://cdn2.hubspot.net/hubfs/2405078/cms-

pdfs/fileadmin/user_upload/dyna_content/tr/gfk_digitaltalks_cocuklarin_cihaz_sahipligi_ve_sosyal_

medya_kullanimi_basin_bulteni_agustos_2018.pdf (erişim tarihi 19.12.2020). 

https://www.oecd.org/education/ceri/Booklet-21st-century-children.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0023/190616/children-media-use-attitudes-2019-report.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0023/190616/children-media-use-attitudes-2019-report.pdf
https://cdn2.hubspot.net/hubfs/2405078/cms-pdfs/fileadmin/user_upload/dyna_content/tr/gfk_digitaltalks_cocuklarin_cihaz_sahipligi_ve_sosyal_medya_kullanimi_basin_bulteni_agustos_2018.pdf
https://cdn2.hubspot.net/hubfs/2405078/cms-pdfs/fileadmin/user_upload/dyna_content/tr/gfk_digitaltalks_cocuklarin_cihaz_sahipligi_ve_sosyal_medya_kullanimi_basin_bulteni_agustos_2018.pdf
https://cdn2.hubspot.net/hubfs/2405078/cms-pdfs/fileadmin/user_upload/dyna_content/tr/gfk_digitaltalks_cocuklarin_cihaz_sahipligi_ve_sosyal_medya_kullanimi_basin_bulteni_agustos_2018.pdf
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Raporlarda yer alan veriler dikkate alındığında çocukların bilişim ve iletişim 

teknolojilerini kullanma yaşının küçüklüğü siber ortamda istismar hedefi haline 

gelmeleri bakımından tehlike arz ettiği görülmektedir. 

 

Birleşmiş Milletler Çocuk Haklarına Dair Sözleşmesi siber uşaklaştırma suçu 

bakımından Cinsel Sömürüden Korunma Hakkı (m. 34) ve Satılma, Kaçırılma ve 

Fuhuştan Korunma Hakkı (m. 35) ile çocuğun çevrimiçi ortamda cinsel yönden 

istismar edilmekten korunmasında ana hatları oluşturmaktadır. 

 

Çocukların Cinsel Suistimal ve Cinsel İstismara Karşı Korunmasına İlişkin 

Avrupa Konseyi Sözleşmesi (Lanzarote Sözleşmesi)50 kapsamında siber uşaklaştırma 

suç olarak düzenlenmiştir. Türkiye’nin de taraf olduğu bu sözleşme, mağdur ile 

istismarcı arasında fiziksel temas gerçekleşmesini aramaksızın cinsel istismar suçunun 

oluştuğunu kabul etmektedir. 

Lanzarote Sözleşmesi’nin “Tanımlar” başlıklı 3. maddesinde 18 yaşından küçük 

herhangi bir birey “çocuk” olarak ve cinsel suistimale veya cinsel istismara maruz 

kalan herhangi bir çocuk ise “mağdur” olarak tanımlanmıştır. Bu çerçevede 

Sözleşme’nin 18 ila 23 maddelerinde belirtilen davranışlar da “çocukların cinsel 

suistimali ve cinsel istismarı” olarak ifade edilmiştir. Bu davranışlar, çocuk istismarı 

(m. 18), çocuk fuhuşu (m. 19), çocuk pornografisi (m. 20), çocukların pornografik 

gösterimlerde yer alması (m. 21), çocukların kötü yola sevk edilmesi (m. 22) ve 

çocuklara cinsel amaçlarla belirli faaliyetlere katılmalarının teklif edilmesi (m. 23) 

unsurlarından oluşmaktadır.   

Sözleşmenin 23. maddesinde siber uşaklaştırma “çocuğun yetişkin bir kimse 

tarafından bilişim ve iletişim teknolojileri kullanılarak cinsel faaliyete konu 

edilmesi, çocuğu cinsel yönden istismar edilmesi veya çocuk pornografisi elde etmek 

maksadıyla buluşma teklifinde bulunulması” olarak düzenlenmiştir. Ayrıca, 22. 

maddede bir çocuğun katılmaya zorlanmasa bile, cinsel maksatlarla cinsel istismara 

 
50 Türkiye tarafından 25.10.2007 tarihinde imzalanmış, 25.11.2010 tarih ve 6048 sayılı Kanun ile 

onaylanmış ve 10.09.2011 tarih ve 28050 sayılı Resmi Gazete ’de yayımlanarak yürürlüğe girmiştir. 
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veya cinsel faaliyetlere tanık olmasına kasten neden olmak da suç kapsamına 

alınmıştır.  

Avrupa Parlamentosu ve Konseyi 2011/93/EU sayılı “Çocukların Cinsel 

İstismarı ve Çocuk Pornografisi ile Mücadele Direktifi” bilişim ve iletişim 

teknolojileri kullanımındaki artış sebebiyle çocuk pornografisi üretim, çoğalma ve 

yayılma sorunu ile mücadeleyi düzenlenmiştir. Direktif, cinsel istismar tanımı 

yaparak; bir çocuğun cinsel aktivitelere ya da cinsel istismara tanıklık etmesine neden 

olma, çocukla cinsel aktivitelere girme ve çocuğu üçüncü bir tarafla cinsel aktivitelere 

girmesi için zorlama ya da tehdit etme gibi fiilleri suç olarak düzenlemiştir.51  

Direktif, çocuk pornografisini (m. 5), çocukların pornografik gösterimde yer 

almasını, çocuk fuhşunu (m. 4) ve siber uşaklaştırmayı (m. 6) da ayrıca suç olarak 

düzenlemiştir. 

Siber uşaklaştırma süreci; manipülasyon, ulaşılabilirlik, ilişki kurma, cinsel 

içerik, risk değerlendirme, aldatma/yanıltıma karakteristiği göstermektedir. Bu 

karakteristik özellikler aşağıda açıklanmaya çalışılacaktır. 

III. Siber Uşaklaştırmanın Karakteristik Özellikleri 

A. Manipülasyon 

   

İstismarcının çocuğa yaklaşımı çocuğu siber uşaklaştırma sürecine hazırlamak 

ve ifşayı önlemek için temel oluşturur.52 İstismarcı, çocuk ile ilişkisinin kontrolünü 

kendinde tutarak ve fakat çocuğu korkutmadan iletişim kurar. Çocuğa çeşitli vaatlerde 

bulunarak (sana istediklerini alırım, istediğin yere gezmeye gideriz vb.), hediyeler 

alarak, harçlık göndererek cinsel içerikli oyunlar ve tehdit ile kendisine bağlar.53 

Ayrıca çocuğun kendini psikolojik olarak kötü hissettiği durumlarda kendisine destek 

olarak güven ilişkisini kurmakta ve çocuğa kendisi için çok önemli olduğuna 

inandırmaktadır.54 

 
51 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32011L0093 (erişim tarihi 

17.11.2020). 
52 Samantha Craven, Sarah Brown, and Elizabeth Gilchrist, "Sexual grooming of children: Review of 

literature and theoretical considerations," Journal of Sexual Aggression, 2006: 287-299, s.295. 
53 Whittle et al. “Victims’ Voices: The Impact of Online Grooming and Sexual Abuse” 2013, s.9. 
54 Whittle et al. “Victims’ Voices: The Impact of Online Grooming and Sexual Abuse” 2013, s..9. 

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32011L0093
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İstismarcının çocuk ile iletişime geçtiği kimlik çoğunlukla gerçek 

hayattakinden farklı olabilmektedir.55 Bunun sebebi çocuk ile daha hızlı iletişim 

kurma arzusudur. Kendisini olduğundan genç, başka bir kişinin fotoğrafını kullanarak 

veya farklı cinsiyette tanıtması mümkün kabul edilmektedir.56 Bu yöntem “sahte 

kimlik yöntemi” olarak da adlandırılmaktadır.57 Sahte kimlik yöntemi, statik ve 

dinamik olarak iki farklı biçimde bulunabilir. Statik kimlik ile istismarcı sahte bir 

kimlik yaratmakta ve yalnızca belirli internet platformları üzerinden erişim 

sağlamaktadır. Dinamik kimlik ile istismarcı hedefindeki mağduru etkilemek için özel 

olarak kimlik tasarlamaktadır.58 Bazı durumlarda ise istismarcılar çocuk ile kolay ilişki 

kurabilmek ve etkilemek için önemli birisi oldukları imajını yaratmaktadır. Buna sahte 

otorite yöntemi adı da verilmektedir.59  

 

B. Ulaşılabilirlik 

 

Çocuk ile siber alanda tanışan istismarcı, çocuk üzerindeki kontrolünü internet 

aracılığı ile mobil uygulamalar, sanal oyunlar, çevrimiçi konuşma odaları, web 

kamerası ve oyun konsolları (Facebook60, WhatsApp, Snapchat61, 

Instagram62,Minecraft6364, Clash of Clans65, Xbox-Playstation66 vb.) üzerinden 

sürdürmektedir.67 Günümüzde akıllı telefonlara yüklenen görüşme ve takip 

 
55 Polat 2020, s..204. 
56 Kamil Kopecky, "Cyber Grooming Danger Of Cyberspace", Olomouc, 2010, s.5. 
57 Polat 2019, s.238. 
58 Polat 2019, s.238. 
59 Polat 2019, s.239. 
60https://www.independentturkish.com/node/100426/yaşam/internette-çocuklara-yönelik-cinsel-

istismarın-neredeyse-yarısından-facebook  (erişim tarihi 17.11.2020). 
61https://www.abc.net.au/news/2017-05-19/snapchat-grooming-lures-16yo-sydney-girl-to-america-

for-sex/8542686 (erişim tarihi 17.11.2020). 
62https://www.mirror.co.uk/news/us-news/military-cop-jailed-grooming-british-13059698 (erişim 

tarihi 17.11.2020). 
63 https://www.bbc.com/news/uk-wales-38284216 (erişim tarihi 17.11.2020). 
64https://www.theguardian.com/uk-news/2017/jan/20/welsh-gamer-jailed-for-grooming-two-boys-on-

minecraft (erişim tarihi 17.11.2020). 
65https://www.mirror.co.uk/news/uk-news/paedophiles-using-clash-clans-instagram-7117707  (erişim 

tarihi 17.11.2020). 
66https://www.mirror.co.uk/news/uk-news/mothers-harrowing-warning-after-son-12733279  (erişim 

tarihi 17.11.2020). 
67 https://www.nspcc.org.uk/what-is-child-abuse/types-of-abuse/grooming/ (erişim tarihi 05.03.2021), 

Stephen Webster, Julia Davidson, Antonia Bifulco, Petter Gottschalk, Vincenzo Caretti, Thierry Pham, 

Julie Grove-Hills, Caroline Turley, Charlotte Tompkins, Stefano Ciulla, Vanessa Milazzo, Adriano 

Schimmenti, and Giuseppe Craparo, "European Online Grooming Project", Final Report, European 

Commission Safer Internet Plus Programme, 2012, s.102-103. 

https://www.independentturkish.com/node/100426/yaşam/internette-çocuklara-yönelik-cinsel-istismarın-neredeyse-yarısından-facebook
https://www.independentturkish.com/node/100426/yaşam/internette-çocuklara-yönelik-cinsel-istismarın-neredeyse-yarısından-facebook
https://www.abc.net.au/news/2017-05-19/snapchat-grooming-lures-16yo-sydney-girl-to-america-for-sex/8542686
https://www.abc.net.au/news/2017-05-19/snapchat-grooming-lures-16yo-sydney-girl-to-america-for-sex/8542686
https://www.mirror.co.uk/news/us-news/military-cop-jailed-grooming-british-13059698
https://www.bbc.com/news/uk-wales-38284216
https://www.theguardian.com/uk-news/2017/jan/20/welsh-gamer-jailed-for-grooming-two-boys-on-minecraft
https://www.theguardian.com/uk-news/2017/jan/20/welsh-gamer-jailed-for-grooming-two-boys-on-minecraft
https://www.mirror.co.uk/news/uk-news/paedophiles-using-clash-clans-instagram-7117707
https://www.mirror.co.uk/news/uk-news/mothers-harrowing-warning-after-son-12733279
https://www.nspcc.org.uk/what-is-child-abuse/types-of-abuse/grooming/
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uygulamaları ile istismarcılar 7/24 çocukları kontrol edebilmektedir.68 İstismarcı 

çocuk ile ilişkisini mağdurun ne kadar süre ulaşılabilir olup olmadığına göre 

şekillendirmektedir. 

 

NSPCC verilerine göre, İngiltere ve Galler’de pandemi sebebiyle sokağa çıkma 

yasağı ilan edilen ilk 3 aylık sürede 38 farklı polis merkezine 1.220 adet siber 

uşaklaştırma suçu ihbarında bulunulmuştur. Bu ihbarlar incelendiğinde istismarcıların 

%37’sinin Instagram, %51’inin Facebook-WhatsApp, %20’sinin Snapchat 

uygulaması aracılığıyla çocuk ile iletişim kurduğu tespit edilmiştir.69  

 

C. İlişki Kurma  

 

İstismarcı, manipüle ettiği ve ulaşılabilir olduğuna karar verdiği çocuk ile 

ilişkisini kurmaktadır. Çocuk ile siber ortamda ilişki kuran istismarcı, “ayna efektini”70 

kullanır.71 Böylece çocuğun verdiği duygusal tepkileri kopyalayarak çocuğa geri 

yansıtır.72 Örnek olarak şu diyalog verilebilir: 

- Çocuk  : “Bugün kendimi kötü hissediyorum”  

- İstismarcı : “Ben de kendimi çok kötü hissediyorum.”  

 

 Bu ilişki, çocuğun güveninin kazanılması ile devam ettirilmektedir. İstismarcı, 

mağdur hakkındaki tüm bilgileri edinerek aralarında özel bir bağ kurulmasını sağlar 

ve potansiyel koruyucu bir ilişkiye dönüştürür.73 Bu aşamada fail, çocuk ile web 

kamerası aracılığı ile görüşmek ister ve ona iltifatlar eder.74 Bazı istismarcı tipleri 

 
68 Whittle et al. “Victims’ Voices: The Impact of Online Grooming and Sexual Abuse” 2013, s.11. 
69 https://www.nspcc.org.uk/about-us/news-opinion/2020/instagram-grooming-crimes-children-

lockdown/ (erişim tarihi 05.03.2021). 
70Kopecky 2010, s.6, Helen C. Whittle, Catherine E. Hamilton Giachritsis, and Anthony R. Beech, "In 

their own words: “Young peoples’ vulnerabilities to being groomed and sexually abused online”, 

Psychology, 2014:1-13, s.9. *Ayna efekti ya da yansıtma psikolojik bir savunma mekanizmasıdır. 

Bireyin kendinde bulunan kusurları başkalarında görme davranışına yansıtma denir. 

https://www.kimpsikoloji.com/savunma-mekanizmalari-nelerdir-2/ (erişim tarihi 03.03.2021). 
71 Polat 2019, s.239. 
72 Kopecky 2010, s.6. 
73 Whittle et al. “A Review of young people’s vulnerabilities to online grooming” 2013, s.12. 
74 Juliane A. Kloess, Catherine E. Hamilton-Giachritsis, and Anthony R. Beech, "Offense Processes of 

Online Sexual Grooming and Abuse of Children Via Internet Communication Platforms", Sage 

Publishing, 2019: 73-96, s.80. 

https://www.nspcc.org.uk/about-us/news-opinion/2020/instagram-grooming-crimes-children-lockdown/
https://www.nspcc.org.uk/about-us/news-opinion/2020/instagram-grooming-crimes-children-lockdown/
https://www.kimpsikoloji.com/savunma-mekanizmalari-nelerdir-2/
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çocuk ile romantik bir ilişki kurmaya çalışarak ve bu minvalde “seni bugün çok 

özledim” gibi cümleler sarf ederler.75 

 

D. Cinsel İçerik 

  

İstismarcı mağdurun güvenini geçen zamanda kazanmış ve mağduru kendisine 

bağımlı hale getirmiştir. Cinsel içerik aşamasında istismarcı çocuk ile cinsel içerikli 

konular hakkında paylaşımda bulunmaktadır. 

 

Avrupa Siber Uşaklaştırma Projesi üç tip siber uşaklaştıran tanımlamıştır. Bunlar; 

samimiyet arayan, uyum sağlayan ve cinsel fantezilere düşkün olarak saptanmış ve 

bunlar cinsiyeti erkek faillerden oluşan vakalardan tespit edilmiştir.76  

 

Samimiyet arayan istismarcıların daha önce cinsel suçtan mahkumiyetleri 

olmadığı ve mağdur ile teması bir “rıza ilişkisi” olarak değerlendirdiği saptanmıştır.77  

 

Uyum sağlayan tipteki istismarcıların daha önce çocuklara yönelik cinsel 

tacizden mahkumiyete sahip olduğu ve kendi ihtiyaçlarını karşılamak üzere erginlik 

dönemindeki olgun gençleri hedef aldığı tespit edilmiştir.78 Bu gruptaki erkeklerin 

temel özelliği, hedefindeki mağdura göre çevrimiçi kimliklerini ve tarzlarını 

uyarlamaları ve ilk iletişime (sohbet odasından gönderilen mesaja cevap vermek) tepki 

vermeleridir.79  

 

Cinsel fantezilere düşkün istismarcıların ise çocuklara ilişkin kapsamlı cinsel 

materyale sahip olduğu ve diğer istismarcılar ile çevrimiçi bağlantı halinde oldukları 

tespit edilmiştir.80 Bu tipteki istismarcıların çevrimiçi ortamda gerçek hayattakinden 

tamamen farklı kimlikler edindiği, mağdurlar ile ilişkilerini hızlıca cinselleştirdiği 

saptanmıştır. Bu gruptaki istismarcıların daha önce çocuk cinsel istismarı materyali 

bulundurma suçundan mahkûm edildikleri anlaşılmıştır.81 

 
75 Kloess et al. 2019, s.82, Quayle et al. 2014, s.369. 
76 Webster et al., s.13.  
77 Webster et al., s.14. 
78 Webster et al. 
79 Webster et al. 
80 Webster et al. 
81 Webster et al. 
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Siber uşaklaştırmanın karakteristiği incelendiğinde istismarcıların genellikle 

“daha önce öpüştün mü?”, “kendine dokunuyor musun?”,” hiç porno izledin mi?”, 

“sen üstünü değiştirirken kameran açık kalsın”, “yeni aldığın kıyafetleri/iç 

çamaşırları üzerinde görmek isterim” gibi cinsel içerikli soru ve taleplerle mağduru 

yönlendirdikleri saptanmıştır.82 

 

E. Risk Değerlendirme 

  

İstismarcının uşaklaştırmayı sürdürmek için aşamalar içerisinde birtakım 

önlemler aldığı da tespit edilmiştir. İstismarcı, çocuğun kullandığı akıllı telefon, 

bilgisayar, tablet gibi teknolojik cihazların çocuk haricinde kullanılıp 

kullanılmadığını, sabit bir teknolojik cihaz ile (masa üstü bilgisayarı, oyun konsolu) 

iletişim kuruluyorsa, bu cihazın hangi odada yer aldığı ve aile üyeleri tarafından 

kullanılması halinde yakalanma riskini değerlendirir.83 Avrupa Siber Uşaklaştırma 

Projesi Raporu’na84 göre istismarcıların bazılarının çoklu donanım ve birden çok vekil 

sunucu (Proxy) kullanarak bulundukları konumu gizledikleri, birden çok IP 

adresi85(bilgisayar kimlik numarası) kullanarak denetimden kaçtığı, kayıt ettiği 

fotoğraf ve videoları taşınabilir sürücülerde sakladığı, iletişim kurarken çocuğa ait 

telefon numarası ve e-posta adresi üzerinden haberleştiği bilgisi yer almaktadır.  

 

F. Aldatma/ Yanıltma 

  

 İstismarcının çocuk ile kurduğu ilişkinin tek amacı, siber ortamda çocuğu 

cinsel yönden istismar etmektir. Birçok istismarcının çocuk ile cinsel ilişki kurabilmek 

adına kendilerini olduklarından daha genç tanıttıkları ve cinsel niyetleri hakkında 

 
82 Rachel O’Connell, "A typology of cyber sexploitation and online grooming practices", 2003, s.9, 

Kloess,et al. 2019, s.83. 
83 O’Connell, s.9. 
84 Webster et al., s.13,76-77. 
85  Bugün İnternet'e doğrudan bağlı her bilgisayarın bir kimlik numarası vardır. Buna IP adresi (Internet 

Protokol Adresi) denilir. Nasıl ki insanlar birbirlerini kimlikleriyle tanıyorsa, bilgisayarlar da 

birbirlerini IP numaralarıyla tanırlar. İnternete kaç bilgisayarın doğrudan bağlanabileceğini hesaplamak 

kolaydır. IP numaraları, ikili (iki tabanlı-binary) sayıtlama dizgesinde sekizer haneden oluşan dört grup 

sayının bileşiminden oluşur. Örneğin, "cumhuriyet.com.tr" anlamlı sözcüklere dönüşmüş bir IP 

adresidir. http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html (erişim tarihi 28.02.2021). 

http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html
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yalan söyledikleri tespit edilmiştir.86  İstismarcının adı, yaşı, medeni durumu, gerçek 

fotoğrafı üzerinde yaptığı değişiklikler minör, mağdur ile kurduğu manipülatif 

ilişkinin devamı için yaptığı değişiklikler ise (karşı cins gibi davranma, cinsel içerikli 

taleplerde bulunma vb.) majör değişiklik olarak kabul edilmektedir.87 Cinsel istismar 

failinin çevrimiçi ortamda minör veya majör değişiklik yaparak mağdura yalan 

söylemesi durumu “dijital aldatmaca”88 olarak  tanımlanmaktadır. Ancak bazı 

istismarcıların kendileri hakkında hiçbir değişiklik yapmadan çocukla ilişki kurdukları 

tespit edilmiştir.89  

 

Siber uşaklaştırma vakalarının büyük çoğunluğunda çocukların kurdukları ilişkide 

karşı tarafın bir yetişkin olduğunu bildikleri ve etkileşimde bulunarak risk almaya 

devam ettikleri ortaya çıkarılmıştır.90  

 

IV. Siber Uşaklaştırmanın Aşamaları91  

 

Siber uşaklaştırmanın aşamaları; mağduru hedef alma, çocuğun güvenini kazanma, 

çocuğun ihtiyacının karşılama, çocuğu izole etme, ilişkiyi cinselleştirme, kontrolü 

sürdürme başlıkları altında incelenecektir. 

 

A. Mağduru Hedef Alma  

 

 İstismarcıların hedefini genellikle farklı tipte kırılgan çocuklar92 oluşturur. Bu 

çocuklar anne-babası ayrı93, özgüven eksikliği yaşayan94, maddi koşulları iyi olmayan, 

 
86 Whittle et al. “A Review of young people’s vulnerabilities to online grooming” 2013, s.14, Quayle et 

al. 2014, s.373. 
87 Webster et al., s.47-48. 
88 Webster et al., s.46. 
89 Webster et al., s.48. 
90 Whittle et al. “A Review of young people’s vulnerabilities to online grooming” 2013, s.15. 
91 Michael Welner, National Association of Adult Survivors of Child Abuse (NAASCA),2010.(Erişim 

tarihi 16.11.2020). 
92 Craven et al., s.291, Whittle et al. “In their own words: “Young peoples’ vulnerabilities to being 

groomed and sexually abused online” 2014, s.4. 
93 Georgia M. Winters ve Elizabeth L. Jeglic, "Stages of Sexual Grooming: Recognizing Potentially 

Predatory Behaviors of Child Molesters", Deviant Behavior, 2017: 724-733, s.3. 
94 Kim-Kwang Raymond Choo, “Online Child Grooming: “A Literature Review On The Misuse Of 

Social Networking Sites For Grooming Children For Sexual Offences", Australian Institute of 

Criminology, 2009, aynı yönde, Malin Joleby, Sara Landström, Carolina Lunde, and Linda S. Jonsson, 

"Experiences and psychological health among children exposed to online child sexual abuse – a mixed 

methods study", Psychology, Crime & Law, 2021: 159-181, s.172. 
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toplumdan dışlanmış, ilgisiz bir aileye sahip olan95, fiziksel veya ruhsal engeli96 

bulunan, ev huzuru olmayan, ailesinden ayrı yaşayan, aile bireylerinden biri kronik 

hasta olan, ailesi tarafından denetlenmeyen, bilgisayarı güvenli kullanma bilinci 

öğretilmemiş çocuklardır.97 Kırılgan çocukların hedeflenmesinin nedeni, istismarcının 

aidiyet hisleri zayıf olan ve ilgi eksikliği yaşayan çocuklar üzerinde kolay hakimiyet 

kurabilmesidir.98  

 

İstismarcının çocuğa yönelmesi ise iki faktör ile açıklanmaktadır. Bunlardan ilki 

durumsal faktörlerdir. İstismarcının evini, işini kaybetmesi gibi durumlar yaşaması 

psikolojik açıdan tetikleyici sayılmakta ve kendisini iyi hissetmek için siber ortamda 

çocukları hedef almasının nedeni olarak kabul edilmektedir. Diğer bir faktör ise 

kişilerarası ilişkilerdir. İstismarcının eşinden/sevgilisinden ayrılması, boşanması, 

arkadaş sorunu yaşaması, kendisini değersiz hissetmesi ve özgüven eksikliği duyması 

ve benzeri hallerde siber ortamda çocuklarla iletişim kurdukları tespit edilmiştir.99 

 

Ayrıca bazı istismarcıların siber ortamda mağdurları bir veya birkaç özelliğe sahip 

oldukları gerekçesiyle hedef aldıkları saptanmıştır. Bunlar; çocuğun sanal ortamdaki 

kullanıcı adının cinsel içerikli olması, çocuğa ait profil fotoğrafının onunla romantik 

ilişki kurmak için uygun olduğu düşüncesi, çocuğun profil fotoğrafındaki fiziksel 

karakteristik özelliklerinin beğenilmesidir.100  

 

B. Çocuğun Güvenini Kazanma 

 

İstismarcı, mağdur çocuğun güvenini kazanma sürecinde çocuğun hayat öyküsünü 

öğrenir ve sırlarını paylaşır.101 İstismarcı bu noktada çocuğun ihtiyaçlarının neler 

olduğunu tespit eder. Mağdura yaklaşımı ise sevgi dolu ve kibardır. Çocuk ile “özel 

 
95 Joleby et al., s.172. 
96 Joleby et al., s.172, https://www.mirror.co.uk/news/uk-news/female-pervert-groomed-autistic-boy-

13199496 (erişim tarihi 17.11.2020). 
97 Whittle et al. “In their own words: “Young peoples’ vulnerabilities to being groomed and sexually 

abused online” 2014, s.5, Webster et al., s.123-124. 
98 Choo, s.7, Craven et al., s.294, Polat 2020, s.132. 
99 Webster et al., s.44. 
100 Webster et al., s.45-46. 
101 Winters and Jeglic, s.726. 

https://www.mirror.co.uk/news/uk-news/female-pervert-groomed-autistic-boy-13199496
https://www.mirror.co.uk/news/uk-news/female-pervert-groomed-autistic-boy-13199496
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bir arkadaşlık” kurmaya çalışır.102 Bu davranışlar neticesinde de mağdur çocuğun 

kendisine güven duymasını sağlamaya çalışır.103 

 

Çocuğu siber yolla uşaklaştıran istismarcı, çocuğun bakıcısı veya öğretmeni gibi 

tanıdığı ve daha önce güven bağı kurduğu kişilerden biri de olabilir.104 

 

C. Çocuğun İhtiyacını Karşılama  

 

Çocuğun ihtiyacını karşılama ile kastedilen çocuğun hem duygusal ihtiyaçlarının 

hem de dilek ve isteklerinin istismarcı tarafından karşılanmasıdır. Örnek olarak; 

mağdurun ailesinden kaynaklanan sorunları karşısında çocukla empati kurarak105 

kendisinin yalnız olmadığını hissettirmesi ve ona hediyeler göndermesi verilebilir. 

İstismarcı çocuğu yargılamadan dinler ve kendisi ile her konu hakkında 

konuşabileceği hususunda güvence verir.106 

 

Ayrıca çocuğun ödevlerine yardım etmesi, günlük hayatında yaşadıklarını 

dinlemesi-tavsiye vermesi veya uzun süredir istediği bir şeyin satın alınması, harçlık 

verilmesi gibi davranışlar istismarcıya mağdurun hayatında kendisine yer edinmesini 

sağlamaktadır. 

 

D. Çocuğu İzole Etme  

 

İstismarcının çocuğu izole etmesindeki amacı, mağdurun tüm zamanını kendisi ile 

geçirmesini sağlamaktır.107 Çocuğun izole edilmesindeki diğer amaç ise, mağdurun 

durumu ifşa edeceği bir sırdaşı olmasını engellemektir.108 Bu gerekçelerle istismarcı, 

çocuk ile iletişim kopukluğunu önleyici tedbirleri alır ve ilişkinin sır olarak kalması 

yönünde çocuğu telkin eder.109 Ayrıca çocuğa duygusal şantaj uygulayarak kendisinin 

 
102 Choo, s.4. 
103 Miraç Burak Gönültaş, “Cinsel İstismarcıların Çocuklara Yaklaşım Metot ve Teknikleri”, Zeitschrift 

Für Die Welt Der Türken, 2016:289-305, 296,300. 
104 Craven et al., s.293. 
105 Craven et al., s.296. 
106 Rebecca Williams, Ian A. Elliott, Anthony R. Beech, "Identifying Sexual Grooming Themes used 

by Internet Sex Offenders", Deviant Behavior, 2013, s.6. 
107 Kopecky 2010, s.7. 
108 Craven et al., s.295. 
109 Craven et al., s.295. 
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istediği şeyleri yaptırır110. İstismarcı “sakın görüştüğümüzü annen/baban öğrenmesin, 

yoksa bir daha benimle görüşemezsin”, “diğer arkadaşların aramızdaki ilişkiyi asla 

anlamaz”, “eğer senden haber alamazsam, babana her şeyi anlatırım” ve benzeri 

telkinlerde/tehditlerde bulunarak iletişimini sürdürür. Mağdur doğabilecek 

sonuçlardan korktuğu için istismarcıyla ilişkiyi devam ettirmek zorunda kalır.111 

 

 

E. İlişkiyi Cinselleştirme 

 

İstismarcının mağdur ile cinsel içerikli konular hakkında konuşması ve cinsel 

içerikli fotoğraf, video paylaşması ile ilişki cinselleştirilir. Cinsel içerikli mesajlar 

(sexting), cinsel övgüler, mağdurun cinsel içerikli fotoğraflarını/videolarını 

göndermesi için şantaj yapılması (sextortion), web kamerası önünde soyunması, cinsel 

organlarını göstermesi, istismarcı için mastürbasyon yapılması,112 istismarcının 

mağdura pornografik içerikler göndererek yapılan hareketleri öğretmesi ve bunu 

normalleştirmesi113 mağdurun cinsel boşluklarına cisim duhul ettirmeye zorlanması114 

ilişkinin cinsel hale getirildiğinin tespitinde yeterli kabul edilmektedir.  

 

Mağdur çocuğun istismarcıyı sevgilisi olarak benimsediği ilişkilerde, ilişkinin 

cinselleşmesi daha kısa bir zaman diliminde gerçekleşmektedir. Bu tür durumlarda 

mağdur ile istismarcı arasında cinsel içerikli mesaj ve görüntü akışı karşılıklı olarak 

sağlanmaktadır.115  

 

 

 

 

 
110 Kopecky 2010, aynı yönde Craven et al., s.295. 
111 Polat 2019, s.240. 
112 Juliane A. Kloess, Anthony R Beech, and Leigh Harkins, "Online Child Sexual Exploitation: 

Prevalence, Process, Offender Characteristics", Trauma,Violence and Abuse, 2014: 126-139, s.130. 
113 International Centre for Missing & Exploited Children, "Online Grooming of Children for Sexual 

Purposes: Model Legislation & Global Review", International Centre for Missing & Exploited Children, 

2017, Kamil Kopecky,"Online blackmail of Czech children focused on so-called "sextortion" analysis 

of culprit and victim behaviors", Elsevier, 2016: 11-19, s.16, WeProtect Global Alliance,"Global Threat 

Assessment 2018", United Kingdom, WeProtect Global Alliance, 2018, s.26. 
114 Kloess et al. 2019, s.85. 
115 Whittle et al. “Under His Spell”: Victims’ Perspectives of Being Groomed Online” 2014, s.11, 

Kloess et al. 2019, s.83. 
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F. Kontrolü Sürdürme 

 

İstismarcı uşaklaştırma süresince mağdur ile kurduğu ilişkinin gizli kalması için 

psikolojik baskı kurar.116 Çocuk üzerinde kurulan bu baskı mağdurun içinde 

bulunduğu durumdan suçluluk duymasına neden olur.117 Mağduru siber yolla 

uşaklaştıran ve kendisine bağımlı hale getiren istismarcı kontrolünü ilişkiyi bitirme 

tehdidinde bulunarak sürdürmektedir.  

 

Mağdurun istismarcı ile ilişkisini bitirmek istemesi halinde ise istismarcı elinde 

bulunan materyalleri ailesi ve arkadaşlarıyla paylaşacağı şantajında (sextortion) 

bulunarak kontrolünü sürdürmeye çalışmaktadır.118 Bu sürecin sona ermesi failin 

çocuğun sömürüsünü tamamlaması (çocuktan daha fazla cinsel içerikli görsel elde 

edememesi, istismarcının çocuğa olan ilgisini yitirmesi vb.) veya iletişimin kesilmesi 

ya da polisin olaya el koyması ile mümkün olabilir.119 Siber uşaklaştırmanın 

sürdürülmesi çocuğun hem duygusal hem de cinsel olarak istismar edilmesine 

sebebiyet vermektedir. 

 

Şekil 1.1. Siber Uşaklaştırma Sürecinin Açıklanması 

 

 
116 Craven et al., s.295-296. 
117 Craven et al., s.296, Janis Wolak, David Finkelhor, Wendy Walsh, and Leah Treitman, "Sextortion 

of Minors: Characteristics and Dynamics", Journal of Adolescent Health, 2018: 72-79, s.77, Polat 2020, 

s.136. 
118 Polat 2019, s.241, Gönültaş, s.297. 
119 Kloess et al., s.86, Kemal Veli Açar, "Sexual Extortion of Children in Cyberspace", International 

Journal of Cyber Criminology, 2016: 110-126, s.117. 
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V. Siber Uşaklaştırma Sürecinde Kullanılan Teknikler 

 

Siber ortamda çocuğu uşaklaştırmak için; çocuğa cinsel amaçlı şantaj, çocuğun 

kendisine ürettirilen cinsel içerikli materyal, cinsel içerikli mesajlaşmayı da 

kapsayan çocuk cinsel istismarı materyali, gerçek zamanlı çocuk cinsel 

istismarının canlı yayını teknikleri kullanılmaktadır. 

 

A. Çocuğa Cinsel Amaçlı Şantaj (Sextortion) 

 

Sextortion (sexual extortion) cinsel sömürünün esasen çevrimiçi ortamda 

gerçekleşmesidir. Failin, mağdur çocuğun cinsel fotoğraflarını ve/veya videolarını 

elde etmek suretiyle, çocuktan para veya başka bir eşya elde etmek için şantaj yaptığı 

ve psikolojik zorlama biçimlerinin kullanıldığı nispeten yeni bir cinsel istismar 

biçimidir.120 

 

Sextortion mağdura şantaj ile cinsel içerikli materyal ürettirilmesi suçudur.121 

İstismarcı mağdurdan bedeninin özel kısımlarını göstermesini, cinsel içerikli poz 

vermesini veya kendisini tatmin ettiği videolar çekmesini talep edebilir.122  

 

İstismarcının mağdur ile ilişkisindeki konumu güç dengesizliğine dayandığı için 

fiziksel bir zorlama yerine cinsel içerikli taleplerde bulunur ve/veya para vermeye 

zorlar.123 İstismarcının şantajı; “Eğer bana göğüslerinin fotoğraflarını göndermezsen 

elimdekileri ailene gönderir, sosyal medyada yayarım!”124, “Bana para 

göndermezsen, çıplak olduğun videolarını herkes izler” gibi olabilir.125 

 

Bu noktada siber uşaklaştırma ile çocuğa cinsel amaçlı şantaj arasındaki bağlantıya 

dikkat edilmesi gerekir. Siber uşaklaştırma internet, mobil uygulamalar ve diğer 

 
120NCMEC,CyberTipline,“sextortionfactsheet”,https://www.missingkids.org/content/dam/missingkids

/pdfs/ncmec-analysis/sextortionfactsheet.pdf, Açar, s.115. 
121  Wolak et al. 2018, s.73. 
122 ECPAT International, "Sextortion Factsheet", 2016.  
123 Yvonne Nouwen, “Online Child Sexual Exploitation “A Common Understanding”, ECPAT 

International, 2017, Açar, s.115. 
124https://www.washingtonpost.com/news/true-crime/wp/2016/03/17/the-man-who-posed-as-his-

daughters-online-boyfriend-to-get-nude-photos-of-her/ (erişim tarihi 17.11.2020). 
125https://www.mirror.co.uk/news/us-news/military-cop-jailed-grooming-british-13059698 (erişim 

tarihi 17.11.2020). 

https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-analysis/sextortionfactsheet.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-analysis/sextortionfactsheet.pdf
https://www.washingtonpost.com/news/true-crime/wp/2016/03/17/the-man-who-posed-as-his-daughters-online-boyfriend-to-get-nude-photos-of-her/
https://www.washingtonpost.com/news/true-crime/wp/2016/03/17/the-man-who-posed-as-his-daughters-online-boyfriend-to-get-nude-photos-of-her/
https://www.mirror.co.uk/news/us-news/military-cop-jailed-grooming-british-13059698


26 

 

teknolojiler kullanılarak çocuğun psikolojik olarak manipüle edilmesidir.126 Bu 

süreçte sextortion siber uşaklaştırma sürecinde kullanılan tekniklerden yalnızca biri 

olarak kabul edilmektedir.127 

 

NCMEC verilerine göre Ekim 2013 - Nisan 2016 yılları arasında sextortion 

mağdurlarının genellikle 8-17 yaşları arasında olduğu ve %78’inin kız ve %15’inin 

oğlan çocuklarından oluştuğu tespit edilmiştir.128  

 

İstismarcıların yaygın olarak kullandıkları taktikler de NCMEC tarafından 

saptanmıştır.129  

Bunlar; 

-  Romantik bir ilişki kurarak mağdurdan cinsel görsel talep etmek,  

- “Sen bana çıplak fotoğraf gönderirsen, ben de sana gönderirim” gibi söylemlerde 

bulunmak, 

- Mağdur ile çevrimiçi ortamda görüşürken gizlice kayıtta bulunmak, 

- Mağdur, istismarcının elde ettiği materyalin devamlılığını sağlamaz ise istismarcının 

görselleri sosyal medyada yayınlayacağına dair şantaj uygulaması 

gibi durumları kapsamaktadır. Çocuğun cinsel amaçlı şantaja uğramasının sonuçları 

çok ağır olabilmektedir.130 Mağdurlar ruhsal çöküntü yaşarken bazılarının kendilerine 

zarar verdiği ve hatta bu sebeple intihar ettikleri de tespit edilmiştir.131 

Lanzarote Sözleşmesi’nin 21 maddesinin 1. fıkrası çocuğu pornografi görüntü̈ 

oluşturma eylemine katılmak üzere zorlamayı veya bu tür gösterilere katılmasına 

neden olmayı suç kapsamına sokmuştur. Sözleşmenin siber uşaklaştırmayı düzenleyen 

23. maddesi ise çocuğu pornografik materyal üretmeye zorlamanın suç teşkil ettiğine 

işaret etmektedir. 

 
126 Kopecky 2016, s.2. 
127 Kopecky 2016. 
128 www.missingkids.org. (erişim tarihi 17.11.2020). 
129Sextortionfactsheet,,https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-

analysis/sextortionfactsheet.pdf s.3. 
130 Key Findings from a Survey of Sextortion Victims revised 8-9-2016.pdf (unh.edu) (erişim tarihi 

05.03.2021). 
131 Kopecky 2016, s.3, Wolak et al. 2018, s.77. 

http://www.missingkids.org/
https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-analysis/sextortionfactsheet.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-analysis/sextortionfactsheet.pdf
http://unh.edu/ccrc/pdf/Key%20Findings%20from%20a%20Survey%20of%20Sextortion%20Victims%20revised%208-9-2016.pdf
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Ayrıca, Çocuk Haklarına Dair Sözleşme’ ye Ek Çocuk Satışı, Çocuk Fuhşu ve 

Çocuk   Pornografisi ile İlgili İhtiyari Protokol132 kapsamında, “bir çocuğun ücret veya 

başka herhangi bir şey karşılığında cinsel faaliyetlerde kullanılması” çocuk fuhşu 

olarak tanımlanmış ve suç kabul edilmiştir. 

 

B. Çocuğun Cinsel İstismarı Materyali 

 

 Literatürde uzun süredir çocuk pornografisi olarak tanımlanan bu kavram 

günümüzde çocuğun damgalanmasını önlemek adına daha doğru bir ifade ile çocuğun 

cinsel istismarı materyali olarak tanımlanmaya başlanmıştır.133 Bu nedenle çalışma 

kapsamında başlık olarak “çocuğun cinsel istismarı materyali” konuya ilişkin 

farkındalık yaratmak adına kullanılmaktadır. ECPAT, Europol, Interpol ve çocuk 

alanında çalışan örgütler çocuk ile pornografi kelimelerinin yan yana kullanılmasından 

vazgeçilmesini tavsiye etmektedir. Çocuk pornografisi veya çocuk fuhuşu gibi çocuğu 

damgalayan tanımları mutlaka kullanılması gerekiliyorsa dikkatli olunması 

gerektiğine dikkat çekmektedirler.134 

 

 Siber uşaklaştırma sürecinde; çocuğu uşaklaştırma amaçlı izlettirilen, çocuğa 

manipülasyon ve şantaj uygulanması ile ürettirilen tüm görsel içerikler çocuğun cinsel 

istismarı materyalini oluşturmakta ve bu materyallerin üretimi, verilerin depo 

edilmesi, yayımlanması ve satılması uluslararası sözleşmeler kapsamında suç teşkil 

etmektedir. Ayrıca cinsel içerikli mesajlaşma (sexting), çocuğa cinsel amaçlı şantaj 

(sextortion), istismarcının mağdura ürettirdiği cinsel içerikli materyaller birden çok 

tehlikeli suçun oluşumuna zemin hazırlamaktadır. Bu suçlardan biri de çocuk 

pornografisi suçudur.  

Lanzarote Sözleşmesi Çocuk Pornografisine İlişkin Suçlar kenar başlıklı 

maddesinin 20/2. fıkrası çocuk pornografisinin tanımını;  

 
132 Türkiye, Protokol’ü 8 Eylül 2000 tarihinde imzalamıştır. Protokol, 19 Eylül 2002 tarihinde yürürlüğe 

girmiştir. 
133 ECPAT 2019, s.37. 
134 ECPAT 2019, s.38. 
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“…çocuğu gerçek veya temsili açık bir cinsel davranış içinde görsel olarak gösteren 

herhangi bir materyal veya çocuğun cinsel organlarının esas itibariyle cinsel 

amaçlarla gösterilmesi...”  

şeklinde yapmıştır. 

Çocuk Haklarına Dair Sözleşme’ye Ek Çocuk Satışı, Çocuk Fuhşu ve Çocuk   

Pornografisi ile İlgili İhtiyari Protokol’ü kapsamında da çocuk pornografisi suç olarak 

düzenlenmiştir. 

   

Uluslararası Çalışma Örgütü’nün (ILO) 182 No’lu Çocuk İşçiliğinin En Kötü 

Biçimlerinin Yasaklanması ve Ortadan Kaldırılmasına İlişkin Acil Eylem 

Sözleşmesi135 yalnızca çocukların cinsel istismarına ilişkin materyallerinin üretimini 

suç olarak düzenlemiştir. Bizce çocukların cinsel istismar materyallerinin siber ortama 

eklenmesi ihtimali göz önüne alınarak erişiminin sağlanması veya sunulması, 

dağıtılması ya da yayılması, asıllarının değiştirilmesi, başkası için temin edilmesi, 

bilgisayar sisteminde veya verilerinin saklandığı başka bir sistemde bulundurulması 

halleri de suç olarak düzenlenmelidir. 

Avrupa Konseyi Siber Suç Sözleşmesi (Budapeşte Sözleşmesi)136 9. maddesinde; 

kasten137 bir bilgisayar sistemi üzerinden çocuk pornografisine ilişkin içerik üretimi, 

erişiminin sağlanması veya sunulması, dağıtılması ya da yayılması, başkası için 

temin edilmesi, bilgisayar sisteminde veya verilerinin saklandığı başka bir 

sistemde bulundurulması suç olarak düzenlenmiştir. Maddenin devamında, çocuk 

pornografisi terimi “görsel anlamda teşhir eden pornografik malzemeler” olarak 

tanımlanmıştır.  

Bu görsellerin:  

Cinsel anlamda müstehcen bir eyleme reşit olmayan bir kişinin katılımı; 

 
135https://www.ilo.org/ankara/conventions-ratified-by-turkey/WCMS_377311/lang--tr/index.htm 

(erişim tarihi 2.12.2020). 
136https://www.coe.int/tr/web/impact-convention-human-rights/convention-on-cybercrime#/Turkey 

(erişim tarihi 2.12.2020) Sözleşme Türkiye’de 1 Ocak 2015 tarihinde yürürlüğe girmiştir. 
137 Murat Volkan Dülger, “Avrupa Konseyi ve Avrupa Birliği Düzenlemelerinde Çocuk 

Pornografisinin İnternet Aracılığıyla Yayılmasına Karşı Yapılan Düzenlemeler”, İstanbul Barosu 

Dergisi, 2004:1485-1496, s.1488. 

https://www.ilo.org/ankara/conventions-ratified-by-turkey/WCMS_377311/lang--tr/index.htm
https://www.coe.int/tr/web/impact-convention-human-rights/convention-on-cybercrime#/Turkey
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Cinsel anlamda müstehcen bir eyleme reşit görünmeyen bir kişinin katılımı; 

Cinsel anlamda müstehcen bir eyleme reşit olmayan bir kişinin katılımını gösteren 

görüntüler; 

içermesi halinde çocuk pornografisi suçunu oluşturduğu belirtilmektedir. 

2009 yılında Elliott ve Beech tarafından çevrimiçi çocuk pornografisi 

kullanıcılarının tespiti için detaylı klinik çalışmalar yapılmıştır. Bu detaylı çalışma 

neticesinde interneti çocuk pornografisine ulaşma aracı olarak kullanan kişilerin 

tipolojisi belirlenmiştir. Araştırma sonucu failler dört ana kategoride tasniflenmiştir. 

Bu tipler 1- (periyodik)şehvet düşkünü fail, 2- fantezi arayan fail, 3- siber uşaklaştırma 

faili ve 4- ticari sömürü faili olarak sınıflandırılmıştır.138  

 Avrupa İnsan Hakları Mahkemesi önüne gelen Söderman v. İsveç139 

davasında çocuk pornografisi suçuna teşebbüsü değerlendirmiştir. Davada 14 yaşında 

bir kız çocuğunun üvey babası tarafından banyoya gizlice yerleştirilmiş kamera ile 

çıplak görüntüleri video kaydına alınmıştır. Akabinde film izlenmeden annesi ve üvey 

babası tarafından yakılmıştır. AİHM yaptığı değerlendirme sonucunda üvey babanın 

eyleminin başvurucunun fiziksel bütünlüğünün ihlaline yol açtığına karar 

vermiştir.  Ayrıca başvurucunun on sekiz yaşından küçük olması, olayın başvurucunun 

kendisini güvende hissetmesi gereken evinde gerçekleşmiş olması ve failin, 

başvurucunun himayesi altında olduğu ve güvenmesi beklenen üvey babası olması 

nedeniyle ağırlaştırılmış sebepler bulunduğunu dikkate almıştır.  Mahkeme oyçokluğu 

ile Avrupa İnsan Hakları Sözleşmesi’nin “Özel Hayatın ve Aile Hayatının 

Korunmasını” düzenleyen 8. maddesi uyarınca hak ihlali kararı vermiştir. 

 

 İnternet İzleme Vakfı'na (IWF) göre, 2016 yılında 57.335 URL140 çocuklara 

yönelik cinsel istismar materyali tespit edilmiştir. Bunların %60'ı Avrupa'da ve %37'si 

 
138 Ian A. Elliott and Anthony R. Beech, "Understanding online child pornography use: Applying sexual 

offense theory to internet offenders", Agression and Violent Behavior, 2009: 180-193, s.181. 
139https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22\%22CASE%20OF%20S%C3%96DERMA

N%20v.%20SWEDEN\%22%22],%22itemid%22:[%22001-146268%22]} (erişim Tarihi 11.12.2020). 

AİHS m.3 kapsamında her türlü kötü muamele yasaktır. Çocuğun cinsel istismarı kötü muamele olarak 

kabul edilmektedir. https://rm.coe.int/tur-web-ecthr-ref-guide-case-law/16809efd96  
140 URL; internet üzerindeki belge veya görsel vb. kaynağın adresini belirten, belli bir formatta 

standartlaştırılmış karakter düzenlemesidir. Tekdüze Kaynak Bulucu olarak da 

bilinir. https://www.hosting.com.tr/blog/url-nedir-url-nasil-kisaltilir/ (erişim tarihi 25.12.2020). 

https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22/%22CASE%20OF%20S%C3%96DERMAN%20v.%20SWEDEN/%22%22],%22itemid%22:[%22001-146268%22]}
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22/%22CASE%20OF%20S%C3%96DERMAN%20v.%20SWEDEN/%22%22],%22itemid%22:[%22001-146268%22]}
https://rm.coe.int/tur-web-ecthr-ref-guide-case-law/16809efd96
https://www.hosting.com.tr/blog/url-nedir-url-nasil-kisaltilir/
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Kuzey Amerika'da barındırılmıştır. IWF tarafından tanımlanan tüm çocuklara yönelik 

cinsel istismar URL'lerinin %92’si beş ülkede barındırılmaktadır. Bunlar; Hollanda, 

Amerika Birleşik Devletleri, Kanada, Fransa ve Rusya Federasyonu’dur.141 

                                                                                          

 2019 yılı raporunda142 ise, URL barındırılması hususunda 2016’dan beri 

ciddi bir değişimin gözlenmediği, ancak gizli hizmet sağlayıcı (hidden service) 

kullanımının da arttığı belirtilmiştir. Gizli hizmet sağlayıcıları, Proxy143 ağlarında 

barındırılan web siteleridir ve bu hizmetler karanlık ağ (dark web) olarak da 

adlandırılır. Bu web siteleri, barındırma sunucusunun (hosting server) konumu 

izlenemediği için tercih edilmektedir. Böylelikle, açık webdeki görüntü sunucuları ve 

siber engelleyicilerde barındırılan çocuk cinsel istismarı görüntülerine ilişkin sayısız 

bağlantı saklanabilmektedir.   

2020 yılı “Covid-19’un Çocukların Çevrimiçi Cinsel İstismarına Etkisi” 

WeProtect istihbarat özeti144 çocukların çevrimiçi ortamda mağdur haline 

getirilmelerine ilişkin olarak; çocukların kendi ürettikleri cinsel istismar materyalinde, 

canlı yayın videoları ve çocuk cinsel istismar materyalinde ciddi bir artış 

gözlemlenmiş ve bu materyallerin peer-to-peer(P2P)145 yöntemiyle veya dark web 

kullanılarak aktarıldığı saptanmıştır. Ayrıca mağdur çocukların genellikle 12-13 yaş 

grubunda duygusal bakımdan hassas veya bakıcı (ana- baba/birincil bakım sorumlusu) 

denetimi eksikliği yaşayan çocuklar olduğu bilgisi özette yer almıştır.  

 
141 https://www.iwf.org.uk/sites/default/files/reports/2017-04/iwf_report_2016.pdf 
142 IWF 2019 Annual Report Zero Tolerance Report, https://www.iwf.org.uk/report/iwf-2019-annual-

report-zero-tolerance  
143 Bilgisayar ağlarında, bir vekil sunucu diğer sunuculardan kaynakları isteyen istemcilerin talepleri 

için bir aracı olarak davranan sunucudur. Bir istemci vekil sunucuya bağlanır, bazı servisler ister, 

örneğin bir dosya, bağlantı, ağ sayfası veya farklı bir sunucudan uygun diğer kaynaklar gibi ve vekil 

sunucusu, kolaylaştırmak ve karmaşıklığını kontrol etmek için bir yol olarak talebi değerlendirir. Bugün 

birçok vekil, ağ vekilleridir. https://tr.wikipedia.org/wiki/Vekil_sunucu (erişim tarihi 01.12.2020). 
144WeProtect Global Alliance, "Impact of Covid-19 On Online Child Sexual Exploitation", United 

Kingdom, WeProtect Global Alliance, 2020 , rapor ile aynı yönde Keser Berber and Atabey, s.270, 

benzer bir rapor https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-report-

highlights-impact-of-COVID-19-on-child-sexual-abuse (erişim tarihi 05.03.2021). 
145  Peer to peer; kamuya açık ve ücretsiz bir dosyanın cihaza indirilmesi yöntemidir. 

https://www.iwf.org.uk/sites/default/files/reports/2017-04/iwf_report_2016.pdf
https://www.iwf.org.uk/report/iwf-2019-annual-report-zero-tolerance
https://www.iwf.org.uk/report/iwf-2019-annual-report-zero-tolerance
https://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9Flar%C4%B1
https://tr.wikipedia.org/wiki/Vekil_sunucu
https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-report-highlights-impact-of-COVID-19-on-child-sexual-abuse
https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-report-highlights-impact-of-COVID-19-on-child-sexual-abuse
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Çocuk cinsel istismarı materyali dağıtım yöntemleri; peer-to-peer146, dark web, 

web arama motorları, web siteleri, mobil cihazlar, sosyal medya, çevrimiçi sohbet 

odaları, mesajlaşma uygulamaları ve e-posta olarak sayılmaktadır.147 

EUROPOL benzer şekilde, İspanya’da 24-31 Mart 2020 tarihinde bir önceki 

haftaya (17-24 Mart) kıyasen peer-to-peer yöntemiyle çocuk cinsel istismarı materyali 

aktarımının %25 artarak 21,094’e ulaştığını, Pandemi sebebiyle dark web kullanımın 

arttığını açıklamıştır.148 

 

Şekil 1.2. Web Katmanlarının Açıklanması149 

 

 Arachnid Projesi150 2017 yılında altı haftadan fazla bir süre boyunca, açık 

webde yaklaşık 230 milyon web sayfasını tarayarak, çocuk cinsel istismarı materyali 

 
146 Janis Wolak, Marc Liberatore and Brian Neil Levine, “Measuring a year of child pornography 

trafficking by U.S. computers on a peer-to-peer network”, Child Abuse & Neglect, 2014, 347-356.  
147 Hee-Eun Lee, Tatiana Ermakova, Vasilis Ververis, and Benjamin Fabian, "Detecting child sexual 

abuse material: A comprehensive survey", Elsevier, July 21, 2020: 1-11, s.4-5. 
148EUROPOL, Catching the virus cybercrime, disinformation and the COVID-19 pandemic, 2020, 

s.8-9. https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-

disinformation-and-covid-19-pandemic (erişim tarihi 05.03.2021). 
149 UNICEF, "Children In A Digital World", United Nations Children’s Fund, 2017, s.79. 
150 https://www.cybertip.ca/app/en/projects-arachnid (erişim tarihi 1.12.2020). Kısaca; Kanada’nın 

internet ortamındaki çocuk cinsel istismarı materyali ihbar sistemi. 

https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-covid-19-pandemic
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-covid-19-pandemic
https://www.cybertip.ca/app/en/projects-arachnid
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barındıran 5,1 milyon sayfayı ve 40.000 adet benzersiz çocuk cinsel istismarı 

görüntüsünü tespit etmiştir. Arachnid Projesi her ay yaklaşık 80.000 adet benzersiz 

görüntü tanımlamaya151 devam etmektedir.   

Karanlık ağ istismarcıların “güvenli sığınak” olarak kabul ettikleri, kendi cinsel 

tatminleri için daha aşırı görseller ve paylaşımlar yaptıkları platformdur. Kanadalı 

yetkililer internet ortamındaki çocuk cinsel istismarı materyali hakkında; 

istismarcıların bu materyalleri surface webde bulunan dosya dolaplarını kullanarak 

şifreleyip depoladıklarını, bu materyallerin linklerini ise dark web forumlarında 

paylaştıklarını tespit etmiştir.152  

 Çevrimiçi çocuk cinsel istismarına ilişkin en büyük sorunlardan biri 

dünyanın her yerinden dark web (karanlık internet) aracılığı ile çocuk cinsel istismar 

materyallerine ulaşılmasıdır. Diğer bir sorun ise internet ortamına yüklenmiş çocuğa 

ait veri içeren materyallerin sirküle edilmesi sebebiyle siber ortamdan tamamen 

silinmesinin imkansız olmasıdır.153 Bu ağlarda barındırılan her görsel materyalin 

tekrar paylaşılması154 çocuğun defalarca kez mağdur edilmesi anlamına 

gelmektedir.155 Çocuklar yaşadıkları mağduriyet sebebiyle hayatları devamınca 

psikolojik, fiziksel ve duygusal travmaların izlerini taşımaya ve olumsuz yönde 

etkilenmeye devam ederler.156 Söz konusu sorunun büyüklüğü ve ciddiyetini anlatmak 

için  Amanda Todd157 vakasına yer vermek yeterli olacaktır.  

 
151 Görüntü tanımlama PhotoDNA teknolojisi ile yapılmaktadır. PhotoDNA Microsoft ile Dartmouth   

College tarafından 2009 yılında geliştirilmiş bir hash (görüntünün dijital imzasını oluşturan) 

teknolojisidir. PhotoDNA, bir görüntünün benzersiz bir dijital imzasını ("karma" olarak bilinir) 

oluşturur ve daha sonra aynı görüntünün kopyalarını bulmak için diğer fotoğrafların imzaları 

(karmaları) ile karşılaştırılır. Önceden tanımlanmış yasadışı görüntülerin karmalarını içeren bir 

veritabanıyla eşleştirildiğinde, PhotoDNA çocuk cinsel istismarı materyallerinin dağıtımını tespit 

etmeye, erişimi kesintiye uğratmaya ve bildirmeye yardımcı olan inanılmaz bir araçtır. PhotoDNA yüz 

tanıma yazılımı değildir ve bir görüntüdeki bir kişiyi veya nesneyi tanımlamak için kullanılamaz. Bir 

PhotoDNA hash'i geri alınamaz ve bu nedenle bir görüntüyü yeniden oluşturmak için kullanılamaz. 

https://www.microsoft.com/en-us/photodna (erişim tarihi 20.04.2021). 
152 WeProtect Global Alliance, "Global Threat Assessment 2019”, United Kingdom, WeProtect Global 

Alliance, 2019, s.12. 
153 Lee et al., s.1. 
154 Bkz.: Lunapark operasyonu https://www.bbc.com/turkce/haberler-dunya-55330103 (erişim tarihi 

20.12.2020). 
155 Joleby, et al., s.161, WeProtect Global Alliance, "Global Threat Assessment 2018", United 

Kingdom,WeProtect Global Alliance, 2018, s.22, Keser Berber and Atabey, s.38-40. 
156 WeProtect Global Alliance 2019, s.40, Lee et al., s.1, Füsun Sokullu Akıncı ve Selman Dursun, 

“Viktimoloji”, İstanbul: Beta Yayıncılık, 2016, s.85, 276-281. 
157 Can Yavuz, “Cinsel İçerikli Görüntülerin Rıza Dışı Paylaşımı İntikam Pornosu”, Ankara: Seçkin 

Yayıncılık, 2021, s.60, https://en.wikipedia.org/wiki/Suicide_of_Amanda_Todd (erişim tarihi 

02.03.2021). 

https://www.microsoft.com/en-us/photodna
https://www.bbc.com/turkce/haberler-dunya-55330103
https://en.wikipedia.org/wiki/Suicide_of_Amanda_Todd
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 Amanda Todd (Kanada, 2010 yılında 13 yaşında, kız çocuğu) çevrim içi 

sohbet sitesinde Aydın Çoban (Hollanda, 37 yaş, erkek) ile tanışmıştır. Fail 

Amanda’ya kendisiyle aynı yaşta olduğunu söylemiştir. Mağdur çocuk ile fail 

arasındaki iletişim bir yıl devam etmiştir. Bu sürede fail çevrim içi videolu görüşme 

sırasında Amanda’yı göğüslerini göstermesi için ikna etmiş ve ekran görüntüsünü 

almıştır. Ardından fail çocuktan internet üzerinden kendisine özel bir “şov” yapmasını 

talep etmiş aksi halde elinde bulunan görüntüleri mağdurun arkadaşlarına 

göndereceğini söyleyerek çocuğa cinsel amaçlı şantaj yapmıştır. Polis kısa süre sonra 

Amanda’ya internette üstsüz fotoğraflarının sirküle edildiği haberini vermiştir. Bu 

olay çocukta depresyona, kaygı-panik bozukluğuna, psikolojik hastalıklara, alkol ve 

uyuşturucu kullanmaya başlamasına neden olmuştur. Ailesi kızlarını korumak için 

sıklıkla taşınmış ve okulunu değiştirmiştir. Ancak siber ortamda farklı Facebook 

hesapları aracılığı ile Amanda’nın fotoğrafları dolaşmaya devam etmiştir. Söz konusu 

fotoğraflar arkadaşları tarafından okulda ve dışarıda zorbalığa uğramasına sebebiyet 

vermiştir.  Amanda bu süre zarfında birden çok kez intihar etme girişiminde 

bulunmuştur. 7 Eylül 2012 tarihinde YouTube’a başından geçen tüm olayları kartlara 

yazarak anlattığı bir video158 yüklemiştir. Amanda yaşadığı zor olaylar ve dil bazlı 

öğrenme güçlüğü karşısında daha fazla dayanamamış 10 Ekim 2012 tarihinde 15 

yaşındayken hayatına son vermiştir.159 

 

 Bu vaka çevrimiçi çocuk cinsel istismarının çocuk üzerinde hem çevrimiçi 

hem de çevrimdışı160 olumsuz sonuçlar doğurduğunu göstermektedir. Siber ortamda 

başlayan zorbaca eylemler çocuğa ait görsel materyallerin internette sirküle 

edilmesiyle çocuğu çevrim dışı hayatına etki etmiş ve ikincil mağduriyetine161  sebep 

olmuştur.  

 

 
158 https://www.youtube.com/watch?v=vOHXGNx-E7E&feature=plcp (erişim tarihi 02.03.2021). 
159 https://www.amandatoddlegacy.org/amandas-story.html#/ , https://www.bbc.com/turkce/39493659   

(erişim tarihi 02.03.2021). 
160 Keser Berber and Atabey, s.31-33. 
161Avrupa Konseyi’nin Üye Ülkelere Suç Mağdurlarına Yardım Hususundaki Tavsiye Kararı Rec 

(2006) 8’in 1.3. maddesinde ikincil mağduriyet şu şekilde tanımlanmıştır: “İkincil mağduriyet suç 

oluşturan fiilin doğrudan sonucu olarak değil, kurum ve bireylerin mağdura gösterdikleri tepkiler 

nedeniyle oluşan mağduriyettir.” Sokullu Akıncı ve Dursun, s.3. 

https://www.youtube.com/watch?v=vOHXGNx-E7E&feature=plcp
https://www.amandatoddlegacy.org/amandas-story.html#/
https://www.bbc.com/turkce/39493659
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1. Çocuğun Kendisine Ürettirilen Cinsel İçerikler/Materyaller162 

Mevcut düzenlemeler çerçevesinde çocukların kendi fotoğraflarını ve videolarını 

çekmekten yasaklayan herhangi bir yasa maddesi bulunmamaktadır. Bu durumda 

çocukların kendi cinsel içerikli görüntülerini oluşturduklarında bunun suç teşkil 

etmediği varsayımında bulunulabilir. Ancak bu görüntülerin çevrimiçi dolaşıma 

yönlendirilmesi ve yayılması halinde suç oluşmaktadır. Çocukların kendi üretimi olan 

cinsel içerikli materyalin siber uşaklaştırma sürecinde “kendi isteği” ile üretilmiş 

olması mümkün değildir.163 İstismarcının yönlendirmesiyle veya talepleri 

doğrultusunda “göğüslerini merak ediyorum, fotoğrafını gönderir misin?”, 

“mastürbasyon yaparken videonu çekip bana gönder” şeklinde ve buna benzer 

içerikte çocuğa materyal ürettirilmesi çocukların cinsel istismar materyalini 

oluşturmakta ve sömürüsüne sebebiyet vermektedir. Bu sebeple “çocuğun cinsel 

içeriği kendisinin ürettiği” durumlardan söz edilirken çocuğun baskı altında bu 

materyalleri oluşturduğu haller dikkate alınmalıdır.164 

      Internet Watch Foundation (IWF)165 2016 yılı raporuna göre166, mağdurlarının 

%53’ünün 10 yaşında veya daha küçük olduğu ve 2015 yılında ise bu oranın %69 

olduğu saptanmıştır. Ayrıca 11-15 yaş arası çocukların cinsel istismar görüntü sayısı 

2015 yılında %30 iken 2016 yılında bu oran %45’e ulaşmıştır. Bu artışın sebebi ise 

çocukların kendileri tarafından üretilen cinsel içeriklerin artması ve bunların çevrimiçi 

paylaşılması olarak gözlemlenmiştir.  

IWF 2019 yılı raporuna göre; çocukların kendileri tarafından üretilen cinsel 

materyallerin diğer yıllara oranla önemli derecede arttığı gözlemlenmiştir (raporda ilk 

6 ayda 22.484 adet materyal ihbarından söz edilmektedir). Fotoğraf ve videoların 

genellikle çocukların kendi yatak odası veya ev ortamında başka bir odada üretildiği 

ve bu materyalleri üretenlerin büyük çoğunluğunu 11-13 yaş grubu kız çocuklarının 

oluşturduğu tespit edilmiştir.167 Anılan raporda, 2019 yılı mağdurlarının cinsiyetleri 

 
162 ECPAT 2019, s.42. 
163 Sokullu Akıncı ve Dursun, s.163. 
164 ECPAT 2019. 
165 IWF, https://www.iwf.org.uk/?gclid=CjwKCAiA7939BRBMEiwA-hX5Jzz9FmffXKOZe-

lEd5UfR3cDxIvoBk9OPksqzWtKbf53HLAZN69C3BoC8mAQAvD_BwE  
166https://www.iwf.org.uk/sites/default/files/reports/2017-04/iwf_report_2016.pdf (erişim Tarihi 

20.11.2020). 
167 IWF 2019, s.57.  

https://www.iwf.org.uk/?gclid=CjwKCAiA7939BRBMEiwA-hX5Jzz9FmffXKOZe-lEd5UfR3cDxIvoBk9OPksqzWtKbf53HLAZN69C3BoC8mAQAvD_BwE
https://www.iwf.org.uk/?gclid=CjwKCAiA7939BRBMEiwA-hX5Jzz9FmffXKOZe-lEd5UfR3cDxIvoBk9OPksqzWtKbf53HLAZN69C3BoC8mAQAvD_BwE
https://www.iwf.org.uk/sites/default/files/reports/2017-04/iwf_report_2016.pdf
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%95’i kız, %3’ü oğlan ve %2’sinin hem kız hem oğlan olduğu açıklanmış olup, 2019 

yılında cinsiyeti kız olan çocuk mağdurların önceki yıllara oranla sayılarının artmış 

olması dikkat çekicidir.168  

 

 

2. Cinsel İçerikli Mesajlaşma (Sexting) 

 

ECPAT Çocukların Cinsel Sömürü ve Cinsel İstismardan Korunması İçin 

Terimler ve Kavramlar Kılavuzu’nun tanımına göre “cinsel içerikli mesajlaşma” şu 

şekillerde tanımlanmaktadır;  

 

“Cinsel görüntülerin kendi başına üretilmesi” ya da “cinsel mesaj ya da görüntü 

alışverişi” ve “cep telefonu ve/veya internet aracılığıyla cinsellik çağrışımı yaptıran 

çıplak ya da neredeyse çıplak insan görüntülerinin oluşturulması, paylaşılması ve 

iletilmesi”.  

“Cinsel içerikli mesajlaşma, kendi kendine gerçekleştirilen cinselliği açık içerik 

üretiminin bir biçimidir ve bu fiiller “bağlam, anlam ve niyet açısından önemli 

farklılıklar göstermektedir.” 169 

  

 Bu tanımlar kapsamında, çocuğun cinsel içerikli mesajları siber uşaklaştırma 

sürecinde “kendi isteğiyle” oluşturmadığı hususu önem arz etmektedir. Çocuğun 

çevrimiçi cinsel istismarı sürecinde, istismarcının çocuktan üretmesini istediği bu 

materyaller “istenmeyen içerikli mesajlaşma” olarak değerlendirilmektedir.170 

İstenmeyen içerikli mesajlaşma çocuğa rızası olmaksızın cinsel içerikli fotoğraf veya 

mesaj gönderilmesi veya çocuğun cinsel içerikli fotoğraf veya mesaj göndermeye 

zorlanması olarak tanımlanmaktadır.171  

 

 
168 IWF 2019, s.57.  
169 IWF 2019, s.43. 
170 ECPAT 2016, s.8.  
171 Nouwen, s.12, ECPAT 2016, s.8, Keser Berber and Atabey, s.29. 



36 

 

 Mağdurun cinsel içerikli mesajı istismarcıya gönderdiği anda ürettiği içerik 

üzerinde kontrol yetkisini kaybettiği ve istismarcının elde ettiği materyali mağdurun 

onayı olmaksızın sanal ortam aracılığı ile aynen veya değiştirilerek yaydığı tespit 

edilmiştir.172 Bilişim ve iletişim teknolojileri aracılığı ile sanal ortama yönlendirilen 

bu materyallerin aslının değiştirilerek anime, kolaj, grafik haline getirilmesi ve sirküle 

edilmesi çocuğun defalarca kez mağdur edilmesine sebebiyet verecektir.173 Siber 

uşaklaştırma sürecinde cinsel içerikli mesajlaşma ile üretilen tüm fotoğraf, video ve 

diğer içerikler çocuğun cinsel istismarı materyalini oluşturmaktadır.174 

 

 Çocuğun kendisine ürettirilen cinsel içerikli fotoğraflar Çocuk Haklarına 

Dair Sözleşme’ ye Ek Çocuk Satışı, Çocuk Fuhşu ve Çocuk Pornografisi ile İlgili 

İhtiyari Protokol kapsamında “…çocuğun gerçekte veya taklit suretiyle bariz cinsel 

faaliyetlerde bulunur şekilde herhangi bir yolla teşhir edilmesi veya çocuğun cinsel 

uzuvlarının, ağırlıklı olarak cinsel amaç̧ güden bir şekilde gösterilmesi…”  

şeklinde çocuk pornografisi tanımı içerisinde suç kabul edilmiştir.  

C. Gerçek Zamanlı Çocuk Cinsel İstismarının Canlı Yayını 

  Çocuğun çevrimiçi cinsel istismarının bir türü olan gerçek zamanlı çocuk 

cinsel istismarının canlı yayınının varlığından söz edebilmek için; internet bağlantısı, 

yerleşik kamerası olan bir bilgisayar, bir cep telefonu veya video işlevi olan başka bir 

mobil cihaz veya çıkarılabilir bir web kamerası yeterlidir.175 Gerçek zamanlı canlı 

yayın ile izleyicilerin cinsel aktiviteyi hissetmesi ve özellikle istismara aktif katılımı 

simüle edebilmelerine olanak sağlanmaktadır.176 

 

Mobil internet dahil olmak üzere yüksek hızlı internete erişimin artması ve 

kullanım maliyetinin uygun fiyatlı olması, istismarcılara gerçek zamanlı çocuk cinsel 

 
172 Ethel Quayle and Terry Jones, "Sexualized Images of Children on the Internet." Sexual Abuse: A 

Journal of Research and Treatment, 2011: 7-21, s.10, United Nations Office on Drugs and Crime, 

"Study on the Effects of New Information Technologies on the Abuse and Exploitation of Children", 

New York, United Nations, 2015, s.22. 
173 Quayle and Jones 2011, s.11,16. 
174 Janis Wolak, David Finkelhor, and Kimberly J. Mitchell, “Trends in Arrests for Child Pornography 

Production: The Third National Juvenile Online.”, Durham: NH: Crimes against Children Research 

Center, 2012, s.3. 
175 UNICEF 2017, s.23. 
176 UNICEF 2017, Açar, s.120. 
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istismarını canlı yayınlama imkânı vermektedir.177 Bu yayının da takibi mümkün 

olmayan bir bilgisayar veya mobil cihazla yapılması istismarcının yakalanması ve 

tespit edilmesini zorlaştırmaktadır.178 Çocukların çevrimiçi cinsel istismarı, izleyiciye 

gerçek zamanlı olarak “canlı” olarak iletilmektedir. İzleyicinin söz konusu canlı yayın 

akışını kasıtlı olarak kaydetmemesi halinde istismar materyali kaybolmaktadır. Bu 

nedenle, gerçek zamanlı çocuk cinsel istismarı canlı yayını; suistimal görüntüleri veya 

görüntülerin video biçiminde kaydedilmesi halinde kanıtlanabilir.179 Fakat bu canlı 

yayınların kaydedilmesinin çocukların cinsel istismarı materyalini oluşturacağı ve 

çocuğun defalarca kez mağdur olacağı göz önünde bulundurulmalıdır.180 

Çevrimiçi ortamda çocukların cinsel istismarının izlenmesi aracıların yayına 

erişim sağlaması ile mümkün olur. Bu aracılar, çocuğu bir web kamerası önünde 

“pornografik performans göstermesi için” zorlayan, manipüle eden çocuğun sevgilisi 

konumundaki istismarcısı veya aile üyesidir. Fail, suistimali görüntülemek için canlı 

içerik akışını destekleyen bir platform (Skype, Zoom vb.) kullanarak oturum açacağı 

tarih ve saat konusunda izleyici ile bir anlaşma yapılmaktadır. Randevular, izleyicinin 

ödeyeceği fiyatı kabul etmesiyle, sohbet mesajları, e-posta veya telefon kullanılarak 

sağlanmaktadır.181 Yapılan ödemeler ise takibi mümkün olmayan ödeme yöntemleri 

veya kripto paralar ile gerçekleştirilmektedir.182 Bu süreç boyunca çocuklar cinsel 

aktivitede bulundukları yayın akışına başkaca istismarcılar tarafından erişildiği 

bilgisinden yoksun tutulmaktadır.183 

Gerçek zamanlı çocuk cinsel istismarının canlı yayını aynı zamanda bir çocuk 

cinsel istismarı materyali dağıtım tekniği olarak da kabul edilmektedir.184  

Bir yetişkin tarafından, mağdurun çevrimiçi cinsel istismarı görüntülerini 

internette canlı yayınlanması sırasında, bu görüntü akışına para karşılığı erişim 

 
177 United Nations Office On Drugs And Crime, s.22. 
178 United Nations Office On Drugs And Crime.  
179 NETCLEAN REPORT 2019, s.14. 
180 Laurie S. Ramiro, Andrea B. Martinez, Janelle Rose D. Tan, Kachela Mariano, Gaea Marelle J. 

Miranda, Greggy Bautista, Online child sexual exploitation and abuse: A community diagnosis using 

the social norms theory, Child Abuse & Neglect, 2019:1-13, s., 2. 
181 ECPAT 2016, s.8. 
182 European Financial Coalition against Commercial Sexual Exploitation of Children Online 2015, 

s.6. 
183 WeProtect Global Alliance 2018, s.19. 
184 Lee et al., s.4. 
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sağlanması “siber-seks” kaçakçılığı (cyber-sex trafficing)185 olarak da 

adlandırılmaktadır.186  

 

Lanzarote Sözleşmesi’nin 21. madde 1. fıkrası çocuğun pornografik içerik 

üretimine konu edilmesi, bu ve benzeri eylemlere katılmak üzere çalıştırmak veya bu 

tür eylemlere katılmasına neden olmak; çocuğu pornografik içerik üretimine konu 

edilmesine zorlamak veya çocuktan bu gibi amaçlarla kar elde etmek veya çocuğu 

başka türlü suistimal etmek; çocukların katıldığı pornografik performanslara bilerek 

katılmayı suç kapsamına sokmaktadır.  

 

Lanzarote Sözleşmesi’nin 19. madde 2. fıkrası çocuk fuhşunu; ödeme, taahhüt 

ya da karşılığın çocuğa ya da üçüncü bir kişiye yapılmasına bakılmaksızın; para veya 

başka bir biçimde bedel ya da karşılık verilerek ya da ödeme taahhüdü yapılarak 

çocuğu cinsel faaliyetler için kullanma anlamına gelecek şekilde tanımlamıştır. 

 

 Sınır Aşan Örgütlü Suçlara Karşı Birleşmiş Milletler Sözleşmesi’ne ek Başta 

Kadın ve Çocuk Ticareti Olmak Üzere İnsan Ticaretinin Önlenmesi, Durdurulması ve 

Cezalandırılması Hakkında Protokol’ün (Palermo Protokolü)187 3. maddesinin 1. 

fıkrasının a bendi hangi yolla olursa olsun bir çocuğun cinsel istismarının teklif, teslim 

ya da kabul edilmesini suç olarak düzenlemiştir.  

 

2013 yılında Terre Des Hommes188  tarafından yayımlanan çalışma raporuna 

göre; Terre Des Hommes araştırmacıları tarafından 10 yaşında Filipinli bir kız çocuğu 

“Sweetie” adında sanal bir karakter olarak yaratılmış ve bu kız çocuğu karakteri 

çevrimiçi sohbet odalarına yönlendirilmiştir. Araştırmacılar, oldukça kısa süre içinde 

dünyanın dört bir yanından 20.000'den fazla istismarcının, 10 yaşındaki sanal çocuktan 

web kamerası önünde seks performansı talep ettiğini tespit etmiştir.189 

 
185 WeProtect Global Alliance 2018, s.12. 
186 Bkz.: Alexandra MAN davası., Dülger 2019, s.6. 
187 Bu Protokol, Birleşmiş Milletler çerçevesinde 12-13 Aralık 2000 tarihlerinde Palermo’da düzenlenen 

konferansta kabul edilmiştir. Türkiye’de 4804 sayılı Kanun ile 30.1.2003 tarihinde kabul edilmiş ve 

4.2.2003 tarihinde yürürlüğe girmiştir.  https://www.tbmm.gov.tr/kanunlar/k4804.html  (erişim tarihi 

27.11.2020). 
188 Terre des Hommes, “Webcam child sex tourism”,Terre des Hommes Holland. November 4, 2013. 

https://www.creativeholland.com/en/sweetie-%E2%80%93-terre-des-hommes-netherlands (erişim 

tarihi 5.3.2020). 
189 Terre des Hommes 2013. 

https://www.tbmm.gov.tr/kanunlar/k4804.html
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  2016 yılında Proje Sweetie 2.0. olarak geliştirilmiş ve web kamerasında seks 

yapılması (web cam sex) hakkında detaylı bir rapor yayımlanmıştır.190 Web kamerası 

seks turizmin küresel bir fenomen haline gelmesi nedeniyle Türkiye’nin de içinde 

bulunduğu 19 ülkenin konu hakkındaki yerel mevzuat ve hukuksal düzenlemeleri 

incelenmiştir.191 Sınır ötesi suç olarak kabul edilen gerçek zamanlı çocuk cinsel 

istismarı canlı yayını; çocukların çevrimiçi cinsel istismarı, fuhuş ve çocuk cinsel 

istismarı materyali suçları kapsamında değerlendirilmektedir. 

 

  Sweetie 2.0.’da tamamen özerk yapıya sahip yapay zeka kullanılarak 

şüpheli ile iletişim kurulmuştur. Raporda Sweetie 2.0.’ın üç ana teknolojik unsurdan 

oluşuğu; 1) üç boyutlu görüntü, 2) bir sohbet robotu (yapay zeka) tesisi ve 3) temel bir 

yazılım çerçevesine ve 10-11 yaşları arasındaki bir çocuğun iletişim becerilerine sahip 

şekilde tasarlandığı bilgisi paylaşılmıştır.192 Araştırma sonucu elde edilen veriler 

doğrultusunda Sweetie ile çevrimiçi ortamda iletişim kuran kişilerin bir süre sonra 

çocuktan cinsel içerikli performans ve/veya cinsel içerikli görsel talep ettikleri 

saptanmıştır. Proje verileri sanal bir kız çocuğu yardımıyla çocukların siber ortamda 

cinsel istismar ve sömürüye maruz kaldığına dikkat çekmektedir. Ayrıca çocukların 

gerçek görüntüsü haricinde tasviri, anime veya avatar karakterleri yaratılarak mağdur 

edilmesinin suç kabul edilmesi gerektiğine işaret etmektedir. Raporda birçok ülkenin 

çocuk pornografisini ve çocuğun cinsel istismarını suç olarak kabul ettiği193, ancak bu 

ülkelerden bazılarının siber uşaklaştırma ve sanal çocuk pornografisi gibi sınır aşan 

suçları cezasız bıraktığı yer almaktadır.194  

 

 Hiç şüphesiz Sweetie Projesi Filipinler’de çocukların milyon dolarlık siber-

seks endüstrisi esiri haline getirilmesi sorununa dikkat çekmiştir. Fakat sorunun 

büyüklüğüne ve sınır aşan niteliğine dikkat çekmek amacıyla konu hakkında detaylı 

bilgiler vermek yerinde olacaktır.  

 

 
190 B.W Schermer, Ilina Georgieva, Simone Van der Hof, and Bert-Jaap Koops, "Legal Aspects of 

Sweetie 2.0.", Netherlands, TILT, 2016. 
191 Schermer et al., s.8. 
192 Schermer et al., s.10. 
193 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/201/signatures , 

(https://en.wikipedia.org/wiki/Legality_of_child_pornography (erişim tarihi 6.12.2020). 
194  Schermer et al., Bkz.: s. 15,21,27,28,29. 

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/201/signatures
https://en.wikipedia.org/wiki/Legality_of_child_pornography
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 Filipinler’in 9 farklı bölgesinde 2011-2015 yılları arasında tutulan çocukların 

çevrimiçi cinsel istismarı ve sömürüsü raporları incelendiğinde yapılan 55 ihbara göre 

mağdur çocukların yaş aralığının 18 ay ila 17 yaş arasında değişiklik gösterdiği tespit 

edilmiştir.195 Filipinler’de gerçek zamanlı çocuk cinsel istismarı canlı yayınının 

bireysel olarak gerçekleştirildiği gibi örgütlü şekilde gerçekleştiği de yapılan 

çalışmalarda ortaya çıkarılmıştır.196 Bireysel olarak gerçekleştirilen yayınların 

genellikle ev ortamında, internet kafe veya “Pisonet” adı verilen para karşılığı 4-5 

dakikalık internet erişimi sağlayan yöntem ile gerçekleştirilmektedir.197 Gerçek 

zamanlı canlı yayınlar ağırlıklı olarak Filipinler’de çocukların kendi ailelerini ve 

komşularını içeren “Dens” adı verilen örgütlü yapı198 tarafından insan kaçakçılığına 

varan boyutlarda organize edildiği tespit edilmiştir.199 Bu örgütlü yapı kendi 

çocuklarını kazanç elde etmek için fuhşa sürükleyen, aracılık eden “operatör” olarak 

tanımlanan biyolojik veya üvey ana-baba ya da diğer aile üyelerinden oluşmaktadır.200 

 

 Çocukların gerçek zamanlı cinsel istismarının canlı yayını ise “cybersex 

dens” siber seks operasyonu olarak adlandırılmaktadır. Bu operasyonlara ilişkin 

detaylar incelendiğinde, çocukların web kamerası aracılığı ile “cinsel içerikli gösteri” 

sergilemesi bağlı olduğu Dens tarafından 500 Amerikan doları olarak ücretlendirildiği 

ve çocuğun veya ailesinin “gösteri” başına 10 ila 18 Amerikan doları ücret aldığına 

yer verilmiştir.201 Bu gösterileri talep eden istismarcı/müşterilerin genellikle yabancı 

ülkelerden oldukları bilgisine ulaşılmıştır.202 Gerçek zamanlı çocuk cinsel istismarı 

canlı yayını izleyen istismarcıların diğer çevrimiçi cinsel suçlara kıyasla daha eğitimli 

ve sosyal oldukları bu türü fiziksel temas bulunmaması sebebiyle “daha az riskli” 

kabul etmektedir.203 

 
195 Sandra Concepcion Layla S. Hernandez, Andrew C. Lacsina, Michelle C. Ylade, Josephine 

Aldaba, Hilton Y. Lam, Leonardo R. Estacio, Jr., Anna Lena Lopez, “Sexual Exploitation and Abuse 

of Children Online in the Philippines: A Review of Online News and Articles”, Acta Medica 

Philippina, 2018:305-311, s., 305.  
196 Sandra Concepcion Layla S. et al., s.306. 
197 Ramiro, et al., s., 6. 
198 Bu örgütlü gruplar çocukların cinsel yönden istismar ve sömürüsü için kurulmuş “barangay” adı 

verilen küçük komünlerde yaşarlar. Ramiro, et al., s., 3. 
199 Sandra Concepcion Layla S. et al., s.306. 
200 Sandra Concepcion Layla S. et al., s.309. 
201 Sandra Concepcion Layla S. et al., s.309. 
202 Sandra Concepcion Layla S. et al., s.309. Filipinli çocukların sömürüsüne sebebiyet veren gerçek 

zamanlı çocuk cinsel istismar yanlı yayını Amerikalı, Avustralyalı, İngiliz, İrlandalı, Japon, İsveç ve 

Norveçli istismarcılar tarafından izlendiği, talep edildiği tespit edilmiştir. 
203 Andrea Varrella, Live Streaming of Child Sexual Abuse: Background, Legislative Frameworks and 

the Experience of the Philippines, ECPAT International Journal, 2017:47-61, s., 47. 
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 Gerçek zamanlı çocuk cinsel istismarı canlı yayını kaydedilmemesi halinde 

yayının sona ermesi ile biten bir suçtur. Bu sebeple takip edilmesi, soruşturulması ve 

kovuşturulması mümkün olmamaktadır. Ayrıca bu suçun sınır aşan tipte olması 

eylemin hangi ülke hukukuna göre suç sayılacağını ve kişilerin nasıl cezalandırılacağı 

hakkında boşluklar bulunmaktadır. 

 

WeProtect204 2018 yılı raporu konuya ilişkin olarak; canlı internet videolarının 

2016’dan 2021 yılına kadar 15 kat artacağını, 2021 yılında ise internet video trafiğinin 

%13’ünü oluşturacağını öngörmektedir.205 

 

VI. Diğer Ülkelerdeki Yasal Düzenlemeler  

  

 Çocukların çevrimiçi cinsel istismarı kapsamında incelenen siber 

uşaklaştırma, bu başlık altında yer verilen ülke hukuklarınca incelenmiştir. Bunlar; 

siber uşaklaştırmaya ilişkin ilk yasal düzenlemenin yapıldığı yer olan Birleşik Krallık, 

Avrupa’da en çok çocuk cinsel içerikli materyali barındırma sorunu sebebiyle 

Hollanda, siber uşaklaştırma ve gerçek zamanlı çocuk cinsel istismarının yayını 

hakkında cezai düzenlemelere sahip olması bakımından Almanya, çocuğun elektronik 

bilişim ve iletişim servisleri aracılığıyla istismar edilmesi sorununu çok sayıda madde 

ile hükme bağlaması sebebiyle Avustralya, Birleşmiş Milletler Çocuk Hakları 

Sözleşmesi’nin tarafı olmaması nedeniyle Amerika, son olarak çocukların çevrimiçi 

cinsel istismarını “Alexandra Man” davası çerçevesinde incelemek için İsveç 

seçilmiştir. 

 

 

 

 

 

 

 

 

 
204 https://www.weprotect.org/ (erişim tarihi 6.12.2020). 
205 WeProtect Global Alliance 2018, s.8. 

https://www.weprotect.org/
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A. Almanya 

 

 Alman hukukunun farklı yasaları birden çok çocuk tanımı düzenlemiştir. 

Çocuk tanımı Gençlik Koruma Yasası (Jugendshutzgesetz)206 1. maddesinde 

düzenlenmiştir. Buna göre; 14 yaşının altında olanlar çocuk, 14 yaşında veya büyük 

ancak 18 yaşından küçükler ise genç/ergen bireyler olarak kabul edilmiştir. 

  

 Alman Ceza Kanunu (Strafgesetzbuch/StGB)207 19. maddesi 14 yaşın 

altındaki çocuğun cezai ehliyeti bulunmadığını düzenlemiştir. Siber uşaklaştırma ise 

kanunun 13. bölüm 176. maddesinde208 Çocuğun Cinsel İstismarı Suçu içerisinde yer 

almaktadır. 

 StGB 176. madde 4. fıkra 3. ve 4. bentleri:  

3. Bir çocuğa içerik (m.11/3) aracılığıyla, 

a) Çocuğun failin veya üçüncü bir kişi üzerinde veya önünde cinsel eylemler 

gerçekleştirmesi ya da kendi üzerinde fail veya üçüncü bir kişiye gerçekleştirtmesi 

ya da 

b) 184b209 1. fıkra 3. bent uyarınca veya 184b 3. fıkrası uyarınca bir fiil işlemek 

veya 

4. Bir çocuğu pornografik içerik (m.11/3) veya konuşmalar ile etkilemesi, 

suç olarak düzenlenmiştir.210  

 

Madde metninde yer alan çocuğa etki etme ifadesi, belirli bir mağdurun 

iradesine doğrudan ve yoğun olarak tesir etme anlamını taşımaktadır.211 Etki etmenin 

amacı çocuğun 3. ve 4. fıkralarda yer alan cinsel eylemlerde bulunmasını sağlamaya 

yöneliktir.  

“İçerik” terimi (StGB m.11/3) yazılı, ses veya görüntü taşıyıcılarında, veri 

depolama ortamlarında, görüntülerde veya diğer uygulamalarda bulunan veya bilgi 

veya iletişim teknolojisi aracılığıyla depolamadan bağımsız olarak iletilen olarak 

 
206https://www.gesetze-im 

internet.de/juschg/BJNR273000002.html#:~:text=%C2%A7%204%20Gastst%C3%A4tten,Mahlzeit%

20oder%20ein%20Getr%C3%A4nk%20einnehmen. (erişim tarihi 9.03.2021). 
207 https://www.gesetze-im-internet.de/stgb/ (erişim tarihi 9.03.2021). 
208 https://www.gesetze-im-internet.de/stgb/__176.html (erişim tarihi 9.03.2021). 
209 Çocuk Pornografisi İçerikli Yazılar Yayma, Edinme ve Bulundurma Suçu 
210 Kanun maddesine 01.01.2021 tarihinde “içerik” terimi eklenmiştir. 
211 Engin Turhan, “Türk ve Alman Hukukunda Çocukların Cinsel İstismarı”, Ankara: Seçkin Yayıncılık, 

2021, s.238. 

https://www.gesetze-im-internet.de/stgb/
https://www.gesetze-im-internet.de/stgb/__176.html
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kabul edilmektedir.212 “Bilişim veya iletişim teknolojisi aracılığıyla” ifadesi ise e-

posta, SMS, mesajlaşma uygulamaları yoluyla ve internet ortamında gerçekleştirilen 

her türlü yazışmalar yanında telefon konuşmalarını kapsamaktadır. 

 

Maddenin 4. fıkrasının 4. bendinde yer alan “pornografik içerik”213 ise StGB 

m.184’te pornografik içerik yayma suçu kapsamında tanımlanmıştır.  

 

Alman kanun koyucusu siber uşaklaştırmayı çocuğun cinsel özbelirlenimini 

korumak214 ve henüz istismar gerçekleşmeden teşebbüs hareketlerini cezalandırmak 

amacıyla Avrupa Parlamentosu ve Konseyi 2011/93/EU sayılı “Çocukların Cinsel 

İstismarı ve Çocuk Pornografisi ile Mücadele Direktifi” doğrultusunda düzenlemiştir. 

 

Çocuğun cinsel istismar suçu sebebiyle zarar görmesi veya ölümü halinde, 

bunun 176a maddesi uyarınca suçun, cinsel istismarının ağır hali kapsamında 

değerlendirileceği düzenlenmektedir. Cinsel istismarın (m. 176 ve m. 176a) çocuğun 

ölümüne neden olması durumunda verilecek ceza; ömür boyu hapis cezası veya on 

yıldan az olmamak kaydıyla hapis cezası şeklinde kanunda düzenlenmiştir. 

  

 
212 https://dejure.org/gesetze/StGB/11.html (erişim tarihi 9.03.2021). 
213 StGB madde 184’te yer alan Pornografik İçerik (m.11/3) Yayma suçunun güncel metni aşağıdaki 

gibidir:  

(1) Her kim pornografik İçerik (m.11/3) 

1. On sekiz yaşın altındaki bir kişiye teklifte bulunur, teslim eder veya erişebilir kılar, 

2. On sekiz yaşın altındaki kişilerin erişebileceği veya görebileceği bir yerde erişebilir kılar, 

3. İş yeri dışındaki perakende ticarette, büfeler veya diğer satış noktalarında, müşterinin genellikle 

girmediği, postayla siparişi veya kütüphanelerde kiralayan veya okuma gruplarında başka bir kişiye 

ödünç verir, 

3a. On sekiz yaşın altındaki kişilerin erişemeyeceği ve onlar tarafından görülemeyen dükkanlar dışında, 

ticari kiralama veya benzer ticari kullanım izni yoluyla, teklif veya başkasına verme yoluyla, 

4.  Posta siparişi ile tanıtmayı taahhüt eder, 

5. On sekiz yaşın altındaki kişilerin erişebileceği veya onlar tarafından görülebilecek bir yerde alenen 

veya ilgili ticaretle iş ilişkileri dışında yayınlar yayarak, 

6.  Bir başkasına ulaştırmak, kullanmasına izin verir,  

7. Bir ücret karşılığında halka açık bir şekilde filmleştirilmiş halini gösterir, 

8. Üretmek, satın almak, tedarik etmek, bulundurmak veya ithal etmek, bu hareketlerle 1 ila 7 bentlerde 

sayılan hallede yayar veya başka bir kişinin bu hareketleri gerçekleştirmesini sağlar veya 

9. Yurtdışında yürürlükte olan cezai düzenlemelere aykırı olarak yurtdışına yaymayı veya kamuya açık 

hale getirmeyi veya bu şekilde kullanımı mümkün kılmayı taahhüt eder, 

bir yıla kadar hapis veya para cezası ile cezalandırılır. 
214 Turhan, s.203. 

https://dejure.org/gesetze/StGB/11.html
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 StGB 184b215 maddesi çocuk (14 yaşın altındaki bireyler) pornografik 

içeriğin yayılması, edinilmesi ve bulundurulması suçunu, 184c216 maddesi genç (14 

yaşını doldurmuş ancak 18 yaşını doldurmamış bireyler) pornografik içeriğin 

yayılmasını, edinilmesi ve bulundurulması suçunu, 184e217 maddesi çocuk ve genç 

pornografi performanslarını organize edilmesini ve bu performansların izlenmesini 

suç olarak düzenlemektedir. 184e maddesinde düzenlenen suç tipi 2021 yılında gerçek 

zamanlı çocuk cinsel istismarının canlı yayınlanmasını önlemek amacıyla kanuna 

eklenmiştir. 

 

 2018 yılı suç istatistiklerine göre; yıl içerisinde siber uşaklaştırma için 2439 

vaka kaydedilmiş ve bunlardan 2104 (%86) tanesi aydınlatılmıştır. Şüphelilerden 

1531’i erkek, 91’i kadın olmak üzere Alman vatandaşı ve 188 kişinin ise başka ülke 

vatandaşı olduğu tespit edilmiştir.  Kayıtlı 2814 mağdurdan 690'ı oğlan ve 2120'sinin 

kız çocuğu olduğu ve hemen hemen tüm mağdurların 6 ila 13 yaş arasında olduğu 

raporlanmıştır. 2017 yılında ise aynı suçtan 461 kişi hakkında Alman Ceza Kanunu m. 

176/4 uyarınca hüküm kurulmuştur.218 

 

 Federal Soruşturma Dairesi 2019 yılı suç istatistikleri incelendiğinde, siber 

uşaklaştırma suçunun 3264 kez işlendiği ve buna göre suç işleme sayısının 2018 yılına 

oranla %34 arttığı tespit edilmiştir. Ayrıca raporda siber uşaklaştırma sürecinde 

çocukların çevrimiçi ortamda cinsel etkileşim başlatmak için hedeflendikleri; cinsel 

sohbet, fotoğraf paylaşımı veya görüntülü sohbet yoluyla istismar edildikleri bilgisine 

yer verilmiştir.219 

 

 

 

 

 

 

 
215 https://www.gesetze-im-internet.de/stgb/__184b.html (erişim tarihi 9.03.2021). 
216 https://www.gesetze-im-internet.de/stgb/__184c.html (erişim tarihi 9.03.2021). 
217 https://www.gesetze-im-internet.de/stgb/__184e.html (erişim tarihi 9.03.2021). 
218https://www.spiegel.de/panorama/justiz/cybergrooming-gesetzentwurf-fuer-strafbarkeit-des-

versuches-a-1290846.html (erişim tarihi 4.12.2020). 
219https://www.bka.de/SharedDocs/Pressemitteilungen/DE/Presse_2020/pm200511_PK_Kinderhilfe.p

df?__blob=publicationFile&v=4 (erişim Tarihi 4.12.2020). 

https://www.gesetze-im-internet.de/stgb/__184b.html
https://www.gesetze-im-internet.de/stgb/__184c.html
https://www.gesetze-im-internet.de/stgb/__184e.html
https://www.spiegel.de/panorama/justiz/cybergrooming-gesetzentwurf-fuer-strafbarkeit-des-versuches-a-1290846.html
https://www.spiegel.de/panorama/justiz/cybergrooming-gesetzentwurf-fuer-strafbarkeit-des-versuches-a-1290846.html
https://www.bka.de/SharedDocs/Pressemitteilungen/DE/Presse_2020/pm200511_PK_Kinderhilfe.pdf?__blob=publicationFile&v=4
https://www.bka.de/SharedDocs/Pressemitteilungen/DE/Presse_2020/pm200511_PK_Kinderhilfe.pdf?__blob=publicationFile&v=4
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B. Amerika 

 

 2018 yılında kongre tarafından kabul edilen “Çevrimiçi Seks Kaçakçılığı ile 

Mücadele Yasası” (Fight Online Sex Trafficking Act (FOSTA)) daha önce Amerikan 

Senatosu tarafından çıkarılan ve yürürlüğe giren “Seks Kaçakçıları ile Mücadele” 

(Senate’s Stop Enabling Sex Traffickers Act (SESTA)) ile birleştirilerek çevrimiçi 

ortamda çocukların ve yetişkinlerin korunması hedeflenmiştir.220 

  

 Konuya ilişkin bir diğer yasa “Çocuk İstismarını Önleme ve Tedavi Yasası” 

(The Child Abuse Prevention and Treatment Act (CAPTA))221 olarak karşımıza 

çıkmaktadır. Bu yasa çocuğun cinsel istismar mağduru olması halinde yaş tespitinin 

nasıl yapılacağını ve çocuğun lehine olacak şekilde (eğer 17 yaşını doldurmuş ve 18 

yaşında ise) küçük yaşın kabul edileceğini düzenlemiştir. Ayrıca CAPTA yalnızca 

tedbir ve cezaları düzenlemekle kalmayıp istismar mağduru çocuğun bakımı, eğitimi 

ve rehabilitasyonu gibi sosyal haklara da yer vermiştir. 

  

 Federal Ceza Kanunu 18. bölüm madde 2251222 ila 2260. maddelerinde 

çocuğun cinsel istismarı suçu düzenlenmiştir. Bu aralıktaki suçlar; çocuğun satılması 

veya alınması, çocuk cinsel istismar materyali üretimi, bulundurulması, satılması, 

dağıtılması, reklamının yapılması ve benzeri suç kabul edilen eylemler, internet 

aracılığı ile işlenen çocuk cinsel istismarı suçlarıdır. Federal Ceza Kanunu’nda yer 

alan ilgili maddeler oldukça detaylı olarak düzenlenmiş olup çocuğun cinsel amaçlar 

için kullanılması, çalıştırılması, ikna edilmesi, teşvik edilmesi, baştan çıkarılması veya 

zorlanması, görselinin üretilmesi ve buna bağlı tüm eylemler suç olarak kabul 

edilmiştir.  

 

 Çocuğun çevrimiçi ortamda kişisel verilerini korumak için Çocukların 

Çevrimiçi Gizliliğini Koruma Yasası (Children’s Online Privacy Protection Act 

(COPPA))223 2013 yılında yürürlüğe koyulmuştur. Yasanın amacı ebeveynleri 13 

yaşın altında olan çocukları hakkında çevrimiçi ortamda paylaştıkları bilgiler üzerinde 

 
220 https://stopsesta.org/#facts (erişim Tarihi 2.12.2020). 
221 https://www.acf.hhs.gov/sites/default/files/cb/capta.pdf (erişim Tarihi 2.12.2020). 
222 https://www.law.cornell.edu/uscode/text/18/2251  (erişim Tarihi 2.12.2020). 
223https://www.ftc.gov/tips-advice/business-center/guidance/complying-coppa-frequently-asked-

questions-0 (erişim Tarihi 2.12.2020). 

https://stopsesta.org/#facts
https://www.acf.hhs.gov/sites/default/files/cb/capta.pdf
https://www.law.cornell.edu/uscode/text/18/2251
https://www.ftc.gov/tips-advice/business-center/guidance/complying-coppa-frequently-asked-questions-0
https://www.ftc.gov/tips-advice/business-center/guidance/complying-coppa-frequently-asked-questions-0
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kontrol sahibi kılmak olarak açıklanmıştır. COPPA, çocuklardan kişisel bilgileri 

toplayan, kullanan veya ifşa eden veya adına bu tür bilgilerin toplandığı veya 

muhafaza edildiği 13 yaşın altındaki çocuklara yönelik ticari web sitelerinin ve 

çevrimiçi hizmetlerin operatörlerinin hepsini kapsamaktadır. 

 

       Amerikan Ulusal Kayıp ve Sömürülen Çocuklar Merkezi Siber İhbar Hattı 

(CyberTipline), çocukların çevrimiçi olarak istismarına yönelik ülkenin merkezi 

raporlama sistemidir. Kamu ve elektronik hizmet sağlayıcıları tarafından çocukların 

cinsel eylemler için çevrimiçi kandırılması şüphesi var ise, aile dışı çocuk cinsel tacizi, 

çocuk pornografisi, çocuk seks turizmi, çocuk seks ticareti, bir çocuğa gönderilen 

istenmeyen müstehcen materyaller, yanıltıcı alan adları ve internette yanıltıcı 

kelimeler veya dijital resimler hakkında bildirim yapabilir.224 

 

2019 yılında CyberTipline ihbar sistemine 16,9 milyon bildirim yapılmış olup, bu 

bildirimlerin 150.667’si kamu, 16.836.694’ü elektronik servis sağlayıcıları tarafından 

bildirilmiştir. Yapılan bildirimler ile 69,1 milyon adet çocuk cinsel istismarına ilişkin 

görüntü, video ve diğer dosyaları tespit edilmiştir.225 

 

C. Avustralya  

 

 Ülkenin federal yapısı gereği federe devlet yasalarında farklı çocuk tanımları 

yapılmıştır. 1995 sayılı Federal Ceza Kanunu226 10 yaşın altındaki çocuğun cezai 

ehliyeti bulunmadığını, 10-14 yaşları arasındaki çocukların eylemin suç olduğunu 

biliyor olup olmadığına göre soruşturulduğunu, farklı suç tiplerinde 16 yaş ve 18 yaşın 

altı olmaları halinde çocuk kabul edildiklerini düzenlemiştir. 

 

 Federal Ceza Kanunu çocuklara yönelik cinsel suçları ve siber 

uşaklaştırmayı Telekomünikasyon Hizmetleri Üst Taşıyıcı Hizmet (elektronik bilgi ve 

 
224 https://www.missingkids.org/gethelpnow/cybertipline#overview (erişim Tarihi 2.12.2020). 
225 https://www.missingkids.org/gethelpnow/cybertipline#overview (erişim Tarihi 2.12.2020). 
226 https://www.legislation.gov.au/Details/C2020C00245/Html/Volume_2 (erişim Tarihi 2.12.2020). 

https://www.missingkids.org/gethelpnow/cybertipline#overview
https://www.missingkids.org/gethelpnow/cybertipline#overview
https://www.legislation.gov.au/Details/C2020C00245/Html/Volume_2
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iletişim servisleri)227 Kullanılarak 16 Yaşın Altındaki Kişilere Zarar Veren, Cinsel 

Faaliyet İçeren Suçlar başlığı altında düzenlemiştir. 

- 474.25A Taşıyıcı Hizmet Kullanarak 16 Yaşın Altındaki Kişi ile Cinsel Faaliyette 

Bulunmak, 

- 474.25B Taşıyıcı Hizmet Kullanarak 16 Yaşın Altındaki Kişi ile Cinsel Faaliyette 

Bulunmak (ağırlaştırılmış hali), 

- 474.25C Taşıyıcı Hizmet Kullanarak 16 Yaşın Altındaki Kişiye Zarar Vermek İçin 

Plan Yapmak veya Hazırlık Yapmak, Cinsel Faaliyette Bulunmak ve/veya Cinsel 

Faaliyet İçin Temin Etmek, 

- 474.26 Taşıyıcı Hizmet Kullanarak 16 Yaşın Altındaki Kişileri Temin Etmek, 

- 474.27 Taşıyıcı Hizmet Kullanarak 16 Yaşın Altındaki Kişileri Uşaklaştırmak, 

- 474.27AA Taşıyıcı Hizmet Kullanarak 16 Yaşın Altındaki Kişileri Başkasına Temin 

Etmek Amacıyla Uşaklaştırmak, 

- 474.27A Taşıyıcı Hizmet Kullanarak 16 Yaşın Altındaki Kişilerle Uygunsuz İletişim 

Kurmak,  

suç olarak kabul edilmiştir. Bu maddeler oldukça detaylandırılmış olup bir yetişkinin 

(en az 18 yaşında) 16 yaşın altındaki çocuk ile elektronik bilgi ve ilişim servisleri 

aracılığıyla cinsel faaliyet amaçlı iletişim kurması suç olarak düzenlenmiştir. 

 

 Ayrıca, D No’lu Alt Bölüm’de Çocuk İstismarı Materyali İçin Taşıyıcı 

Hizmetler Kullanılması başlığı altında; çocuk istismar materyaline erişim sağlamak, 

yaymak, reklamını yapmak, bulundurmak, materyal üzerinde kontrol sahibi olmak, 

üretmek, ürettirmek ve her türlü eylemi suç kabul etmiştir. 

  

 Federal Ceza Kanunu ilgili maddelerinde çocuk istismarı materyali kavramı 

kullanılarak düzenlenmiştir. 2019 yılında Çocuk Cinsel İstismarı ile Mücadele 

Mevzuat Değişiklik Yasası228 ile çocuk istismarı materyali kavramı içerik olarak 

çocuk cinsel istismarı materyalini de kapsayacak şekilde genişletilmiştir.  

 
227https://www.legislation.gov.au/Details/C2017C00179 Taşıyıcı hizmeti 1997 sayılı Federal 

Telekomünikasyon Yasası’na göre; Yönlendirilmiş ve / veya yönlendirilmemiş elektromanyetik 

enerji aracılığıyla iletişimi taşımak için bir hizmet anlamına gelir. 
228https://www.legislation.gov.au/Details/C2019B00020/Explanatory%20Memorandum/Text (erişim 

tarihi 2.12.2020). 

https://www.legislation.gov.au/Details/C2017C00179
https://www.legislation.gov.au/Details/C2019B00020/Explanatory%20Memorandum/Text
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Ayrıca çocuğun gerçek görüntüsü yerine sanal karakterler kullanılarak cinsel 

simülasyona olanak veren uygulama ve oyunlar da yapılan değişiklik ile suç olarak 

düzenlenmiştir. 

 

D. Hollanda 

 

 Hollanda Ceza Hukuku çerçevesinde 18 yaşın altındaki bireyleri çocuk 

olarak kabul etmektedir.  Hollanda Ceza Kanunu (DCC) 14. bölümünde Kamu 

Ahlakına Karşı Ciddi Suçlar başlığı altında çocuğun cinsel istismarı suçu 

düzenlenmiştir. Siber uşaklaştırma ise 1 Temmuz 2010 yılında 248e229 maddesi 

eklenerek suç olarak düzenlenmiştir.  

 

DCC 248e kapsamında;  

“…Herhangi bir kişi, bilgisayar sitemleri veya iletişim servislerini kullanarak; 

 Mağdurun 16 yaşında olmadığını biliyorsa veya 16 yaşın altında olduğuna dair 

makul şüphe taşıyorsa, 

Mağdur ile görüşme teklifinde bulunması, 

Mağdur ile uygunsuz davranışlarda bulunmak veya mağduru ilgilendiren bir 

cinsel eylemin görüntüsünü üretmek amacıyla, o görüşmeyi gerçekleştirmeye 

yönelik herhangi bir eylemde bulunurlarsa en çok iki yıl hapis veya dördüncü 

dereceden para cezası ile cezalandırılır…”  

düzenlenmiştir.  

 

DCC 240. maddesinin 1. fıkrası 18 yaşın altında olan bir kimsenin; cinsel 

aktivitede bulunduğu veya görünüşte dahil edildiği görüntülere bilgisayar sistemleri, 

iletişim sistemleri veya görüntü içeren veri taşıyıcı kullanarak elde etme, bulundurma, 

dağıtma, sunma, halka açık olarak sergileme, üretme, ithal etme, transit olarak iletme 

veya ihraç etme halinde verilecek cezayı düzenlemiştir. Ayrıca bu suçu işlemeyi 

meslek haline getiren kişinin cezası ağırlaştırılmaktadır. 

 

 

 

 
229 https://www.legislationline.org/download/id/6415/file/Netherlands_CC_am2012_en.pdf  (erişim 

tarihi 6.12.2020). 

https://www.legislationline.org/download/id/6415/file/Netherlands_CC_am2012_en.pdf
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E. Birleşik Krallık 

 

 1978 tarihli Çocuk Koruma Kanunu’nda (Protection of Children Act 

1978)230 (m.7 f. 6.) 18 yaşın altındaki bireyler çocuk olarak tanımlanmıştır. Fakat 

karşılıklı rıza bulunması halinde cinsel birliktelikte bulunma yaşı 16 olarak kabul 

edilmiştir. İngiliz231 Kanunları 13 yaşını bitirmemiş çocukların cinsel aktivite için 

yasal rızasının hiçbir şekilde geçerli olmayacağını da düzenlenmiştir.  

 

 Anglosakson Sistemi ile işleyen İngiliz Hukuku siber uşaklaştırmayı 

toplumda ve hukukta daha önce karşılaşılmamış teknoloji içerikli vakalarının artması 

üzerine verdiği mahkeme kararları doğrultusunda kanunda suç olarak düzenlenmiştir.  

 

 Şubat 2000 yılında Patrik Green adlı eski ihracat memuru 12 yaşında bir kız 

çocuğu ile çevrimiçi sohbet odası üzerinden iletişime geçmiş ve iki ay boyunca her 

gün e-posta ve düzenli cep telefonu görüşmeleri ile uşaklaştırma süreci devam etmiştir. 

Kız çocuğu çevrimdışı görüşmeye ikna edilerek Patrik Green tarafından ilk çevrimdışı 

görüşmesinde cinsel istismara uğramıştır. 

 

 Bu olayın hemen ardından Cumbria bölgesinde iki vaka daha meydana 

gelmiştir. Nisan 2000 yılında Milton Keynes (47 yaşında, erkek) adlı istismarcı 

kendisini çevrimiçi sohbet odasında 13 yaşındaki bir kız çocuğuna 15 yaşında bir 

oğlan olarak tanıtmış ve çevrimdışı buluşmaya ikna etmiştir. Kız çocuğu buluşmaya 

gitmeden önce annesine haber verdiği için fiziksel zarar görmeden istismarcı 

yakalanmıştır. 

  Diğer olay ise “Crewe” vakasıdır. Bu davada da istismarcı kendisini 

çevrimiçi sohbet odasında 13 yaşındaki bir kız çocuğuna 15 yaşında bir oğlan olarak 

tanıtmıştır. Sohbet odasındaki bu arkadaşlık cep telefonu ile mesajlaşmaya ve 

telefonda sıklıkla konuşarak bir ilişkiye dönüşmüştür. Bu süreçte mağdur çocuk 

istismarcıya aşık olduğunu ifade etmiştir. İstismarcı ise bir süre sonra mağdura 

kendisinin 27 yaşında olduğunu beyan etmiştir. Çocuğun ailesi geçen zamanda bu 

iletişimi fark ederek polise haber vermiştir. Polis, mağdur gibi davranmaya devam 

 
230 https://www.legislation.gov.uk/ukpga/1978/37 (erişim tarihi 6.12.2020). 
231 İngiliz Hukuku deyiminden, Kuzey İrlanda, İskoçya, İngiltere ve Galler bölgelerinin hukuku tek çatı 

altında aktarılacaktır. 

https://www.legislation.gov.uk/ukpga/1978/37
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etmiş ve istismarcıyı kendisi ile buluşmaya ikna etmiştir. Polisin düzenlediği buluşma 

neticesinde istismarcı yakalanmış ve failin 38 yaşında bir erkek olduğu tespit 

edilmiştir. İstismarcının bilgisayarında 6 ila 16 yaşları arasındaki çocuklardan oluşan 

bir liste tuttuğu, bu listede çocuk cinsel istismarı materyali web sitelerinin de yazılı 

olduğu bilgisine ulaşılmıştır. Ancak fail ceza almadan serbest bırakılmıştır. Ardı 

ardına yaşanan bu vakalar konuya ilişkin yasal boşluğun giderilmesinde etkili 

olmuştur.232 

 

 Uşaklaştırma (grooming) ilk olarak 2003 tarihli Birleşik Krallık Cinsel 

Suçlar Yasası (Sexual Offences Act)233 15. maddesinde suç olarak düzenlenmiştir. 

2017 yılında234 Yasaya 15A235 maddesi eklenerek siber uşaklaştırma “çocuk ile cinsel 

iletişim suçu” başlığı altında kanunda suç olarak düzenlenmiştir.  

 

 Çocuk ile Cinsel İletişim Suçu 3 Nisan 2017 tarihinde yürürlüğe girmiştir. 

Yayımlanan sirkülerde236, iletişim kurmak deyiminden 2003 tarihli İletişim Yasası 

(Communications Act 2003) 127. maddesi uyarınca genel elektronik iletişim ağının 

anlaşılacağı ifade edilmiştir. Genel elektronik iletişim ağı ile tüm bilişim sistemleri, 

internet, e-posta, telefon yoluyla gönderilen mesaj ve görüntüler ve özel ağlar yoluyla 

iletişim sağlanabileceği anlaşılmaktadır. 

 

 
232https://publications.parliament.uk/pa/cm200203/cmselect/cmhaff/639/639ap08.htm#n28 (erişim 

tarihi 6.12.2020). 
233http://www.legislation.gov.uk/ukpga/2003/42/section/15/2015-04-13  (erişim tarihi 19.04.2020). 
234 http://www.legislation.gov.uk/ukpga/2003/42/section/15A (erişim tarihi 19.04.2020). 
235 SOA 2003, 15A Çocuk ile Cinsel İletişim Suçu (çevirisine yer verilmiştir) 

(1) 18 yaşında veya daha büyük bir kişi (A) aşağıdaki durumlarda suç işlemektedir:  

(a) cinsel tatmin elde etmek amacıyla, A başka bir kişiyle kasıtlı olarak iletişim kurar (B), 

(b) cinsel iletişim kurar veya B'yi (A'ya veya başkasına) cinsel bir iletişim kurmaya teşvik etmeyi 

amaçlar ve, 

(c) B 16 yaşın altında ve A, B'nin 16 yaş veya üzeri olduğuna makul bir şekilde inanmıyorsa. 

(2) Bu bölümün amaçları doğrultusunda, aşağıdaki durumlarda gerçekleşen bir iletişim cinseldir:  

(a) herhangi bir bölümü cinsel aktiviteyle ilgili, veya  

(b) makul bir kişinin, tüm koşullar altında kişinin amacına bakılmaksızın, iletişimin herhangi bir 

bölümünü cinsel olarak kabul eder ve,  

 (a) paragrafında "cinsel aktivite", makul bir kişinin her durumda yapacağı bir faaliyet anlamına 

gelir. Koşullar, ancak herhangi bir kişinin amacı ne olursa olsun, cinsel olduğunu düşünülür. 

(3) Bu bölüm kapsamındaki bir suçtan sorumlu olan kişi suçludur. 

 (a) Jürisiz yargılama sonucu verilen mahkumiyet kararı (summary conviction) ile, 12 ayı geçmemek 

üzere hapis cezasına veya para cezasına veya her ikisi birden; 

 (b) Kraliyet Mahkemesinin mahkumiyet kararı (conviction on indictment ile 2 yılı geçmemek üzere 

hapis cezası uygulanır. 
236https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/6

04931/circular-commencement-s67-serious-crime-act-2015.pdf (erişim tarihi 6.12.2020). 

https://publications.parliament.uk/pa/cm200203/cmselect/cmhaff/639/639ap08.htm#n28
http://www.legislation.gov.uk/ukpga/2003/42/section/15/2015-04-13
http://www.legislation.gov.uk/ukpga/2003/42/section/15A
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/604931/circular-commencement-s67-serious-crime-act-2015.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/604931/circular-commencement-s67-serious-crime-act-2015.pdf


51 

 

 2003 tarihli Cinsel Suçlar Yasası kapsamında 47 ila 50. maddeleri arasında 

çocuğun cinsel sömürüsü suçları, 51. maddesinde ise gerçek zamanlı çocuğun cinsel 

istismarı canlı yayını suçu düzenlenmiştir. 

  

 1978 tarihli Çocuk Koruma Kanunu çocukların uygunsuz fotoğrafları237 

çekilerek sömürülmesini, bu tür uygunsuz fotoğrafların üretilmesi, gösterilmesi ve 

reklam edilmesini önleme amacı ile düzenlenmiştir.  

  

 1988 tarihli Ceza Adaleti Kanunu (Criminal Justice Act 1988)238 160. 

maddesi “çocuğun uygunsuz fotoğraflarını239 bulundurma” suçunu düzenlemektedir.  

 

 Birleşik Krallık çevrimiçi çocuk cinsel istismarı ile mücadele kapsamında sivil 

toplum örgütleri ile çalışmalar yürütmektedir. Bu örgüt ve çalışmalarından bazıları 

şunlardır: The UK Safer Internet Center240, Internet Watch Foundation241, CEOP242, 

The Marie Collins Foundation243, NSPCC244, Stop It Now!245 

 

F. İsveç 

 

İsveç Ceza Kanunu’nda henüz ergenlik dönemini tamamlamamış 18 yaşın 

altındaki bireyler “çocuk” olarak tanımlanmaktadır.246 Çocuk pornografisi suçu İsveç 

Ceza Kanunu 16. Bölümü Kamu Düzenine Karşı Suçlar başlığı altında 10a ile 17. 

Maddeleri kapsamında detaylı olarak düzenlenmiştir. Bu düzenlemelerin içeriğinde; 

çocuk ile cinsel amaçlı iletişim suçu, çocuk pornografisi, çocuk pornografisi 

 
237 Uygunsuz fotoğraflar deyiminden, fotoğraf ve sözde fotoğraflar (pseudo-photographs: bilgisayar 

sistemi ile yaratılan görsel) anlaşılacaktır. 
238 https://www.legislation.gov.uk/ukpga/1988/33/section/160 (erişim tarihi 6.12.2020). 
239 Uygunsuz bir fotoğrafa yapılan atıflar arasında uygunsuz bir film, uygunsuz bir fotoğraf veya 

filmin239 bir kopyası ve bir filmde yer alan uygunsuz bir fotoğraf bulunmaktadır. Fotoğraflar (bir filmde 

yer alanlar dahil), çocukları gösteriyorsa ve uygunsuzsa, bu Kanunun kapsamında tüm amaçları için 

çocukların uygunsuz fotoğrafları olarak değerlendirilecektir. Fotoğraf kapsamında; negatif ve 

pozitifleri, bir bilgisayar diskinde veya bir fotoğrafa dönüştürülebilen diğer elektronik araçlarla 

depolanan veriler anlaşılacaktır. Kanun kapsamında film, video kaydının her türü olarak anlaşılacaktır. 
240 https://www.saferinternet.org.uk/about  (erişim tarihi 7.12.2020). 
241IWF,https://www.iwf.org.uk/?gclid=CjwKCAiA7939BRBMEiwA-hX5Jzz9FmffXKOZe-

lEd5UfR3cDxIvoBk9OPksqzWtKbf53HLAZN69C3BoC8mAQAvD_BwE  (erişim tarihi 7.12.2020). 
242 https://www.ceop.police.uk/safety-centre/ (erişim tarihi 7.12.2020). 
243 https://www.mariecollinsfoundation.org.uk/ (erişim tarihi 7.12.2020). 
244 https://www.nspcc.org.uk/ (erişim tarihi 7.12.2020). 
245 https://www.stopitnow.org.uk/ (erişim tarihi 7.12.2020). 
246 https://www.legislationline.org/documents/section/criminal-codes/country/1/Sweden/show (erişim 

tarihi 10.4.2021). 

https://www.legislation.gov.uk/ukpga/1988/33/section/160
https://www.saferinternet.org.uk/about
https://www.iwf.org.uk/?gclid=CjwKCAiA7939BRBMEiwA-hX5Jzz9FmffXKOZe-lEd5UfR3cDxIvoBk9OPksqzWtKbf53HLAZN69C3BoC8mAQAvD_BwE
https://www.iwf.org.uk/?gclid=CjwKCAiA7939BRBMEiwA-hX5Jzz9FmffXKOZe-lEd5UfR3cDxIvoBk9OPksqzWtKbf53HLAZN69C3BoC8mAQAvD_BwE
https://www.ceop.police.uk/safety-centre/
https://www.mariecollinsfoundation.org.uk/
https://www.nspcc.org.uk/
https://www.stopitnow.org.uk/
https://www.legislationline.org/documents/section/criminal-codes/country/1/Sweden/show
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bulundurma, üretimi, yayımı, dağıtımı, satışı, üçüncü kişilere temin edilmesi, 

çocuklara izletilmesi, çocuk ile görüşmenin kaydedilmesi yer almaktadır. Bu 

düzenlemelerin yapılış gerekçesi İngiltere ile benzerdir. İsveç’te 2006 yılında patlak 

veren “Alexandra Man” vakası 2009 yılında çocuk ile cinsel amaçlı iletişim ve çocuk 

pornografisi suçlarının kanunda ayrıntılı olarak düzenlenmesine yol açmıştır.247 

 

“Alexandra Man” vakası adını B.T. isimli 31 yaşındaki bekar bir erkek şahsın 

sosyal mecrada kendisini Alexandra isminde bir kadın olarak tanıtması ile almıştır. 

B.T., Alexandra’yı 25 yaşında, hoş görünümlü, profesyonel manken ve eskort ajansı 

olan sanal bir karakter olarak kurgulamıştır. Yarattığı sanal karakter sayesinde yaşları 

12 ila 17 arasında değişen toplam 56 genç kız çocuğu cinsel yönden istismar ve 

suistimal etmiş ayrıca çocukların istismar ve sömürüsüne aracılık etmiştir.248 

 

Alexandra mağdurlar ile popüler sosyal medya platformları aracılığı ile tanışarak 

hedef aldığı kız çocuklarına mankenlik yapmaları için iş teklifinde bulunmuştur. Bu 

teklifi kabul eden çocuklar ile çevrimiçi sohbet uygulaması olan “MSN” üzerinden 

iletişim kurmaya ve manipüle etmeye devam etmiştir. Kurulan bu iletişim süresince 

Alexandra mağdurların güvenini kazanmış ve onları mankenlik yaparak para 

kazanmanın iyi bir yöntem olduğuna inandırmıştır. Ve mağdurlara 3 çeşit para 

kazanma teklifinde bulunmuştur. Bunlardan birincisi; cinsel içerikli fotoğraf satışı, 

ikincisi; “web şovları”, üçüncüsü ise eskortluk hizmeti olan çevrimdışı görüşme olarak 

tasarlanmıştır.249 

 

Mağdurun istismarcıya “web şovu” yaptığı hallerde Alexandra’nın yalnızca gerçek 

zamanlı canlı yayına aracılık etmediği aynı zamanda çocuğu “şov” esnasında birtakım 

talimatlar vererek yönlendirdiği de ortaya çıkarılmıştır.250  

 

Çocukların çevrimiçi ortamda cinsel yönden istismarına ve sömürüsüne sebebiyet 

veren süre boyunca mağdurların tüm cinsel içerikli fotoğraf ve videoları Alexandra 

tarafından kayıt altına alınmıştır. Bu halde çocuk cinsel istismarı materyali 

 
247 Marie Eneman, Alisdair A. Gillespie, and C. Stahl Bernd, "Technology And Sexual Abuse: A 

Crıtıcal Revıew Of An Internet Groomıng Case", ICIS 2010 Proceedings, 2010:1-16, s., 3. 
248 Eneman, et al., s., 6. 
249 Eneman, et al., s., 7. 
250 Eneman, et al., s., 12, 7. 
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oluşturulmuştur. Ayrıca bu materyaller çocukların ayrılmak istemesi veya verilen 

talimatları yerine getirmekten kaçınması hallerinde çocuğun cinsel amaçlı şantajı 

(sextortion) için kullanılmıştır.251 

 

Siber uşaklaştırma tekniklerinin tümünü içinde bulunduran bu vaka çocukların 

çevrimiçi cinsel istismarının ne denli tehlikeli olabileceğinin en çarpıcı örneklerinden 

biridir. Siber uşaklaştırma çocukların cinsel istismarı, çocuk cinsel istismarı materyali, 

çocukların fuhuş için sömürülmesi gibi suçlar ile değerlendirilmelidir. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
251 Eneman, et al., s., 4. 
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İKİNCİ BÖLÜM 

 

ÇOCUKLARIN ÇEVRİMİÇİ CİNSEL İSTİSMARI’NIN ULUSAL 

MEVZUAT YÖNÜNDEN DEĞERLENDİRİLMESİ 

 

Çocukların çevrimiçi cinsel istismarı başlığı altında siber uşaklaştırma ve 

uşaklaştırma sürecinde kullanılan teknikler sextortion, sexting, çocuk cinsel istismarı 

materyali, gerçek zamanlı çocuk cinsel istismarı canlı yayını birinci bölümde 

aktarılmaya çalışılmıştır. Siber uşaklaştırma; istismarcının çevrimiçi ortamda gerçek 

veya sahte bir kimlik üzerinden çocuk ile iletişime geçtiği, özel bir ilişki kurmak için 

çocuğa hediyeler gönderdiği, ihtiyaçlarını karşıladığı, çocuğu çeşitli tekniklerle 

manipüle ederek ilişkiyi cinsel hale getirdiği, istismarcının tüm bu aşamalarda riskleri 

değerlendirdiği, çocuk üzerinde kontrolü sürdürdüğü ve sömürüsüne sebebiyet verdiği 

bir süreçtir. 

 

Türk Ceza Hukuku çerçevesinde siber uşaklaştırma kapsamındaki filler gibi 

uşaklaştırma teknikleri de bağımsız birer suç tipi olarak düzenlenmemiştir. Çocuğa 

yönelik olarak bu tekniklerin uygulanması durumunda ancak ve ancak eylemin 

TCK’da halihazırda yer alan bir suç kapsamında kabul edilebilmesi halinde 

istismarcının cezalandırılması mümkün olacaktır. 

 

T.C. Anayasası’nın 41. maddesinin 3. fıkrasında “Devlet, her türlü istismara 

ve şiddete karşı çocukları koruyucu tedbirleri alır.” ifadesi yer almaktadır. Ülkemiz  

çocuğun cinsel istismar ve sömürüden korunması adına BM Çocuk Hakları 

Sözleşmesi, Çocukların Cinsel Suistimal ve Cinsel İstismara Karşı Korunmasına 

İlişkin Avrupa Konseyi Sözleşmesi’ni (Lanzarote Sözleşmesi), Çocuk Haklarına Dair 

Sözleşme’ ye Ek Çocuk Satışı, Çocuk Fuhşu ve Çocuk Pornografisi İle İlgili İhtiyari 

Protokolü’nü, Uluslararası Çalışma Örgütü’nün (ILO) 182 No’lu Çocuk İşçiliğinin En 

Kötü Biçimlerinin Yasaklanması ve Ortadan Kaldırılmasına İlişkin Acil Eylem 

Sözleşmesi’ni, Avrupa Konseyi Siber Suç Sözleşmesi’ni (Budapeşte Sözleşmesi) ve 

Sınır Aşan Örgütlü Suçlara Karşı Birleşmiş Milletler Sözleşmesi’ne ek Başta Kadın 

ve Çocuk Ticareti Olmak Üzere İnsan Ticaretinin Önlenmesi, Durdurulması ve 
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Cezalandırılması Hakkında Protokol’ü (Palermo Protokolü) onaylayarak Tarafı haline 

gelmiştir.  

Uluslararası sözleşmelerin Tarafı olmak aynı zamanda bu sözleşmelerin 

uygulanmasını sağlamak ve iç hukuk kuralı ile çakışması halinde uluslararası 

sözleşmeye üstünlük sağlanması anlamına gelmektedir. Bu noktada Anayasa’nın 90. 

maddesinin 5. fıkrası “Usulüne göre yürürlüğe konulmuş Milletlerarası andlaşmalar 

kanun hükmündedir. Bunlar hakkında Anayasaya aykırılık iddiası ile Anayasa 

Mahkemesine başvurulamaz. Usulüne göre yürürlüğe konulmuş temel hak ve 

özgürlüklere ilişkin milletlerarası andlaşmalarla kanunların aynı konuda farklı 

hükümler içermesi nedeniyle çıkabilecek uyuşmazlıklarda milletlerarası andlaşma 

hükümleri esas alınır.” hükmü ile uluslararası sözleşmelerin uygulanmasını 

desteklemektedir. 

 

Siber uşaklaştırma kapsamında 5237 sayılı Türk Ceza Kanunu252 Cinsel 

Dokunulmazlığa Karşı Suçlar başlığı altında “Çocukların Cinsel İstismarı” (m. 103) 

ve “Cinsel Taciz” (m. 105) suçları incelenecektir. Bu suçların yalnızca kasten 

işlenebilen nitelik taşıması sebebiyle tipikliğin manevi unsuru olan kast ayrı bir başlık 

altında incelenmeyecektir. Konu ile bağlantılı olarak TCK’da düzenlenmiş başkaca 

suç tipleri ayrıca değerlendirilecek olup “çocuk evlilikleri” sorunu ve reşit olmayanla 

cinsel ilişki suçu çalışmanın sınırlılığı sebebiyle kapsam dışında bırakılmıştır. 

 

 

 

 

 

 

 

 

 

 

 

 
252 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (erişim tarihi 10.12.2020). 

https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
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I. Çocukların Çevrimiçi Cinsel İstismarının Çocuğun Cinsel İstismarı Suçu 

Bakımından Değerlendirilmesi 

 

A. Suçla Korunan Hukuksal Yarar Bakımından 

Çocukların cinsel istismarı suçu “Cinsel Dokunulmazlığa Karşı Suçlar” başlığı 

altında düzenlenmiştir. Bu başlık altında düzenlenen suçlar bakımından korunan 

hukuki yarar çocukların cinsel dokunulmazlığıdır. Çocukların cinsel istismarı suçuyla 

korunan hukuki yarar noktasında doktrinde çeşitli görüşler mevcuttur. Bir görüşe göre, 

korunan esas hukuksal değerin çocuğun cinsel dokunulmazlığı ve çocuğun yararı 

olduğudur.253 Bir diğer görüş ise, korunan hukuki yararın mağdurun erken cinsel 

deneyimden uzak tutulması ve bu yolla çocuğun sağlıklı biçimde cinsel gelişiminin 

korunması amacı güdüldüğü yönündedir.254 Bir başka görüşe göre ise çocukların 

cinsel istismarı suçunun hukuki konusunun çocuğun doğru ve düzgün cinsel gelişimi 

olması gerektiği yönündedir.255 

Çocuğun cinsel istismarı suçu yürürlükteki şeklini 2016 yılında 6763 sayılı 

Kanun256 ile almıştır. 2014 yılında 6545 sayılı Kanun257 ile çocuğun cinsel istismarı 

suçunun cezası ağırlaştırılmış, suçun basit ve nitelikli halleri yeniden düzenlenmiştir. 

 

B. Tipikliğin Objektif Unsurları (Maddi Unsurları) Bakımından 

 

1. Fail, Mağdur  

Bu suçun mağduru ve konusu çocuklardır. Türk Ceza Kanunu’nun 6. maddesi 

çocuğu henüz 18 yaşını doldurmamış kişi olarak tanımlamıştır. Mağdurun cinsiyeti kız 

veya oğlan çocuğu olabilir. 5395 sayılı Çocuk Koruma Kanunu258 3. maddesi daha 

erken yaşta ergin olmasına rağmen 18 yaşın altındaki kişilerin de çocuk kabul 

edileceğini düzenlemiştir.  

 
253 Handan Yokuş Sevük, "Türk Ceza Hukuku Özel Hükümler", Ankara: Adalet Yayınevi, 2019, s.144. 
254 Durmuş Tezcan, Mustafa Ruhan Erdem ve Murat R. Önok, "Teorik ve Pratik Ceza Özel Hukuku", 

Ankara: Seçkin Yayıncılık, 2020, s.451. 
255 Fahri Gökçen Taner, "Türk Ceza Hukukunda Cinsel Özgürlüğe Karşı Suçlar", Ankara: Seçkin 

Yayıncılık, 2017, s.290. 
256 https://www.tbmm.gov.tr/kanunlar/k6763.html (erişim tarihi 12.12.2020). 
257 https://www.resmigazete.gov.tr/eskiler/2014/06/20140628-9.htm (erişim tarihi 12.12.2020). 
258 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5395.pdf (erişim tarihi 12.12.2020). 

https://www.tbmm.gov.tr/kanunlar/k6763.html
https://www.resmigazete.gov.tr/eskiler/2014/06/20140628-9.htm
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5395.pdf
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Çocuğun cinsel istismarı suçu (TCK m. 103)259 mağdurun yaşı dikkate alınarak 

düzenlenmiştir. O halde, 0-15 yaş grubu aralığında veya 15 yaşını tamamlamış 

olmakla birlikte fiilin hukuki anlam ve sonuçlarını algılama yeteneği gelişmemiş 

olan çocuklara karşı gerçekleştirilen her türlü cinsel davranış, 16-18 yaş grubu 

aralığındaki çocuklara karşı sadece cebir, tehdit, hile veya iradeyi etkileyen başka bir 

nedene dayalı olarak gerçekleştirilen cinsel davranışlar bu madde kapsamında suç 

olarak kabul edilecektir.  

Kanun koyucu yaş kıstası yanında fiilin hukuki anlam ve sonuçlarını algılama 

yeteneğinin gelişip gelişmediğini bu suç tipinde ayrıca değerlendirmektedir. Çocuğun 

15 yaşın altında olması halinde, mağdura yönelik her türlü cinsel davranış cinsel 

istismar olarak tanımlanmaktadır. Kanun koyucu 15 yaşını doldurmamış çocukların 

algılama yeteneğinin henüz gelişmemiş olduğunu varsaymaktadır.260  Bu nedenle söz 

konusu yaş grubundaki çocuklarda algılama yeteneğinin gelişmiş olup olmadığı 

 
259 TCK madde 103’te yer alan Çocukların Cinsel İstismarı suçunun güncel metni aşağıdaki gibidir: 

Çocuğu cinsel yönden istismar eden kişi, sekiz yıldan on beş yıla kadar hapis cezası ile cezalandırılır. 

Cinsel istismarın sarkıntılık düzeyinde kalması hâlinde üç yıldan sekiz yıla kadar hapis cezasına 

hükmolunur. Mağdurun on iki yaşını tamamlamamış olması hâlinde verilecek ceza, istismar durumunda 

on yıldan, sarkıntılık durumunda beş yıldan az olamaz. Sarkıntılık düzeyinde kalmış suçun failinin çocuk 

olması hâlinde soruşturma ve kovuşturma yapılması mağdurun, velisinin veya vasisinin şikâyetine 

bağlıdır.  

Cinsel istismar deyiminden;  

(1) a) On beş yaşını tamamlamamış veya tamamlamış olmakla birlikte fiilin hukuki anlam ve sonuçlarını 

algılama yeteneği gelişmemiş olan çocuklara karşı gerçekleştirilen her türlü cinsel davranış,  

b) Diğer çocuklara karşı sadece cebir, tehdit, hile veya iradeyi etkileyen başka bir nedene dayalı olarak 

gerçekleştirilen cinsel davranışlar anlaşılır.  

(2) Cinsel istismarın vücuda organ veya sair bir cisim sokulması suretiyle gerçekleştirilmesi 

durumunda, on altı yıldan aşağı olmamak üzere hapis cezasına hükmolunur. Mağdurun on iki yaşını 

tamamlamamış olması hâlinde verilecek ceza on sekiz yıldan az olamaz. 

(3) Suçun;  

a) Birden fazla kişi tarafından birlikte, 

b) İnsanların toplu olarak bir arada yaşama zorunluluğunda bulunduğu ortamların sağladığı 

kolaylıktan faydalanmak suretiyle,  

c) Üçüncü derece dâhil kan veya kayın hısımlığı ilişkisi içinde bulunan bir kişiye karşı ya da üvey baba, 

üvey ana, üvey kardeş veya evlat edinen tarafından,  

d) Vasi, eğitici, öğretici, bakıcı, koruyucu aile veya sağlık hizmeti veren ya da koruma, bakım veya 

gözetim yükümlülüğü bulunan kişiler tarafından,  

e) Kamu görevinin veya hizmet ilişkisinin sağladığı nüfuz kötüye kullanılmak suretiyle, işlenmesi 

hâlinde, yukarıdaki fıkralara göre verilecek ceza yarı oranında artırılır.  

(4) Cinsel istismarın, birinci fıkranın (a) bendindeki çocuklara karşı cebir veya tehditle ya da (b) 

bendindeki çocuklara karşı silah kullanmak suretiyle gerçekleştirilmesi hâlinde, yukarıdaki fıkralara 

göre verilecek ceza yarı oranında artırılır.  

(5) Cinsel istismar için başvurulan cebir ve şiddetin kasten yaralama suçunun ağır neticelerine neden 

olması hâlinde, ayrıca kasten yaralama suçuna ilişkin hükümler uygulanır.  

(6) Suç sonucu mağdurun bitkisel hayata girmesi veya ölümü hâlinde, ağırlaştırılmış müebbet hapis 

cezasına hükmolunur. 
260 Tezcan, Erdem ve Önok, s.454. 
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konusunda bir araştırma yapılmamaktadır.261 Ayrıca mağdurun fiilin işlendiği tarihte 

15 yaşını doldurmamış olması halinde cinsel ilişkiye rızası geçersiz kabul 

edilmektedir.262 

 15 yaşını doldurmuş ancak 18 yaş altındaki mağdurlarda ise fiilin hukuki 

anlam ve sonuçlarını algılama yeteneğinin gelişmiş olup olmadığı araştırılmaktadır.263 

Ancak “fiilin hukuki anlam ve sonuçlarını algılama yeteneğinden” neyin anlaşılması 

gerektiği açıklanmamıştır. Öğreti ve yargı kararları çocukta fiilin hukuki anlam ve 

sonuçlarını algılama yeteneğinin gelişmemesine sebep olarak; akıl hastalığı/zayıflığı, 

sağırlık ve dilsizlik gibi engellerin sayılabileceğini ifade etmiştir.264 Fakat bir çocuktan 

gerçekleştirdiği fiilin hukuki anlamını ve sonuçlarını algılamasını beklemenin yerinde 

bir yaklaşım olmadığı yorumu da yapılmıştır.265 

Doktrinde kanun koyucunun “iradeyi etkileyen başka bir neden” nitelemesi 

muğlak olması sebebi ile tartışma konusu edilmiştir. Tezcan, Erdem ve Önok’a göre; 

cebir, tehdit veya hile kullanılmadan algılama yeteneği gelişmiş çocuk ile cinsel 

aktivitede bulunmak için ikna yöntemlerinin işletilmesinin (çocuğa para teklif 

edilmesi) iradeyi etkileyen bir neden olarak sayılması gerektiği266; iradeyi etkileyen 

nedenlerin ise çocuğun direncini tümüyle ortadan kaldırılması gerekmediği, iradeyi 

etkilemiş olmasının yeterli olduğu kabul edilmiştir.267  Yokuş Sevük, mağdurun geçici 

bir neden ile alkol, uyuşturucu veya başka uyarıcı madde etkisinde bırakılarak fiilin 

hukuki anlam ve sonuçlarını algılama yeteneğinin azaltılması veya ortadan 

kaldırılmasını iradeyi etkileyen başka bir neden olarak açıklamıştır.268 Memiş Kartal, 

bu nitelemeden anlaşılması gerekenin sağırlık, dilsizlik, geçici bir neden, alkol, 

uyuşturucu ve madde etkisi olduğunu savunmuştur.269 

 Kanun koyucu cinsel istismar suçu failini tanımlamamıştır. Bu bakımdan 

herkesin bu suçun faili olabileceği anlaşılmaktadır. Failin cinsiyeti de mağdurla aynı 

 
261 Yokuş Sevük 2019, s.147, Tezcan, Erdem ve Önok, s.455. 
262 Tezcan, Erdem ve Önok, s.455. 
263 Yokuş Sevük 2019, s.151. 
264 Tezcan, Erdem ve Önok, s.454, Yokuş Sevük 2019, s.151. 
265 Efser Erden Tütüncü, "Kriminolojik Değerlendirmeler Işığında Ceza Hukukunsa Fücür (Ensest)", 

İstanbul: On İki Levha Yayıncılık, 2018, s.136. 
266 Tezcan, Erdem ve Önok, s.456. 
267 Tezcan, Erdem ve Önok, s.455, aynı yönde Erden Tütüncü, s.139. 
268 Yokuş Sevük 2019, s.150, Bkz.: aynı yönde Taner s.303. 
269  Pınar Memiş Kartal, "Türk Ceza Hukuku'nda Çocukların Cinsel İstismarı", İstanbul: Der Yayınları, 

2014, s.174. 
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veya farklı olabilmektedir. Çocuğun cinsel istismarı suçunun failinin aynı zamanda bir 

çocuk olması da mümkün kabul edilmektedir.270 

2. Fiil, Netice ve Nedensellik Bağı 

 

Bu suçun maddi unsuru, çocuğu her türlü cinsel davranışla istismar etmektir. 

TCK m. 103/1 suçun basit halini, TCK m. 103/2 ise nitelikli halini düzenlemektedir. 

TCK m. 103/1-a “her türlü cinsel davranış”, TCK m. 103/1-b ise “cebir, tehdit, hile 

veya iradeyi etkileyen başka bir nedene dayalı olarak gerçekleştirilen cinsel 

davranışlar” ile çocuğu istismar eden cinsel davranışları farklı düzenlemiştir. 

  Kanun koyucunun cinsel davranış tanımı yapmamış olması doktrinde cinsel 

davranış nitelendirmesinden ne anlaşılması gerektiğine ilişkin tartışma yaratmıştır. 

Koca ve Üzülmez, çocuğun cinsel istismarı suçunun oluşması için vücut 

dokunulmazlığının ihlalini aramamaktadır. Suçun varlığını çocuğun vücudu üzerinde 

gerçekleştirilen cinsel davranışlara göre değerlendirmezler. Bununla birlikte, failin 

(dolaylı fail sıfatıyla) çocuğu kendi bedeni üzerinde cinsel davranışlarda bulunmaya 

zorlanmasının da cinsel istismar suçunu oluşturduğu görüşünü savunurlar. Suçun 

tespiti için ölçütün, davranışın özü itibariyle çocuktan cinsel yönden yararlanma 

olduğu ve neticede çocuğun cinsel yönden sömürüsüne sebebiyet veren tüm 

davranışlar olarak anlaşılması gerektiği görüşündedirler.271 

 

Memiş Kartal ise suçun nitelikli hallerinden olan vücuda organ veya sair cisim 

sokulması suretiyle çocuğun cinsel istismarı haricinde maddede vücut teması 

aranmadığını, bu gerekçe ile çocuklara yönelik temaslı ya da temassız cinsel nitelik 

 
270 Cinsel istismarı suçu faili tanımı doktrinde görüş birliği vardır. Bkz.: Mahmut Koca ve İlhan 

Üzülmez. "Türk Ceza Hukuku Özel Hükümler", Ankara: Adalet Yayınevi, 2019, s.353, Memiş Kartal, 

s.156, Tezcan, Erdem ve Önok, s.451, Yokuş Sevük 2019, s.145. Çocuğun cinsel istismarı suçu failinin 

de çocuk olabilmesi doktrin tarafından eleştiri konusu edilmiştir. Bizce de bu suçun faili çocuklar 

olamaz.  
271 Koca ve Üzülmez, s.357, İlhan Üzülmez, “Çocukların Cinsel İstismarı Suçu”, Erciyes Üniversitesi 

Hukuk Fakültesi Dergisi, 2009:25-42,31. Üzülmez, “Ancak çocukların gizlice soyunma odalarında 

çıplak vaziyetteyken izlenmesi, çocuğun çıplak bir vaziyette seyredilmesi gibi olaylarda, cinsel arzuların 

tatmin amacının varlığı ve dolayısıyla istismarın bulunup bulunmadığı tartışmaya açıktır.” Bu şekilde 

vücuda temas söz konusu olmamasına rağmen istismar kastıyla hareket edildiğinin tespit edilmesi 

halinde cinsel istismarın varlığının kabul edilmesini savunmaktadır. Ayrıca, cinsel istismarın varlığının 

mutlaka mağdurun vücudu üzerinde cinsel davranışlarda bulunulmasına bağlı kabul etmemektedir. 

Mağduru kendi vücudu üzerinde cinsel davranışlar gerçekleştirmeye zorlanmasını da cinsel istismar 

olarak değerlendirmektedir. 
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taşıyan tüm hareketlerin cinsel davranış olduğunu ve cinsel istismar kavramı 

kapsamında değerlendirilmesi gerektiğini savunmaktadır.272 

 

Yokuş Sevük ise çocuğun vücuduna temas ile gerçekleştirilen davranışların 

cinsel davranış olduğunu ve vücut bütünlüğünün ihlali koşulunun suçu cinsel tacizden 

ayırdığını savunmaktadır.273  

 

Tezcan, Erdem ve Önok ise daha önce çocuğun cinsel istismarı suçunu 

bedensel temas geçekleşmeksizin oluşabileceği görüşünden 6545 sayılı Kanun ile 

yapılan değişik ve Yargıtay uygulaması sebebiyle dönmüştür.  Suçun hem sarkıntılık 

aşamasında kalması hem de basit hali bakımından vücut bütünlüğünün ihlali 

koşulunun gerçekleşmesi gerektiğini savunmaktadırlar.274 

 

Arslantürk ise suçun basit halinin cinsel arzuların tatmini amacını taşıdığından 

eylemin cinsel ilişki boyutuna varmaması halinde de suçun basit halinin oluştuğunu, 

suçun nitelikli hali bakımından ise kastın cinsel ilişkiyi gerçekleştirme olması 

nedeniyle bu yönde eylemin gerçekleşmesi halinde suçun nitelikli halinin oluştuğunu 

savunmuştur.275 

 

Cebir, tehdit ve hileden ne anlaşılacağı noktasında şu açıklama yapılabilir: 

Cebir, mağdurun üzerinde fiziki bir güç kullanılması ile direncinin kırılması; tehdit, 

mağdurun cinsel davranışı gerçekleştirmek için iradesinin baskı altına alınması ve hile 

ise mağdurun iradesinin bertaraf edilmesi suretiyle fiile karşı koyma gücünün ortadan 

kaldırılmasıdır.276 Taner tehditten; şantajın da anlaşılması gerektiğini çünkü tehdit 

suçunun özel bir şeklini oluşturduğunu ve bu sebeple cinsel amaçlı yapılan şantajın 

değerlendirilmesi gerektiğini savunmaktadır.277 

 

 
272 Memiş Kartal, s.161-162. 
273 Yokuş Sevük 2019, s.151. 
274 Tezcan, Erdem ve Önok, s.458-459. 
275 Mustafa Arslantürk, "Türk Ceza Kanunu Uygulamasında Cinsel Suçlar", Ankara: Seçkin Yayıncılık, 

2019, s.235. 
276 Tezcan, Erdem ve Önok, s.402-408, Memiş Kartal, s.169-173, Arslantürk, s.286-288,297-

298.Ayrıca Yargıtay’ın “evlenme vaadi ile kandırma” eylemini hile kapsamında değerlendirmesini 

doktrinde destekleyen ve desteklemeyen görüşler vardır. Bizce kabul edilemez bulunmalıdır.  
277 Taner, s.304. 
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3.  Nitelikli Haller 

 

a. Cezanın Ağırlaştırılmasını Gerektiren Nitelikli Haller 

 

Çocukların cinsel istismarı suçunun ilk nitelikli hal düzenlemesi “vücuda organ 

ve sair bir cisim sokmak suretiyle işlenmesi” TCK m. 103/2’de yer almaktadır. Suçun, 

15 yaşından küçük ve 15 yaşını doldurmuş ancak algılama yeteneği gelişmemiş 

çocuklara karşı işlenmesi nitelikli hal oluşturacaktır. 15 yaşından büyük çocuklara 

karşı ise cebir, tehdit, hile veya iradeyi etkileyen bir başka nedene dayalı olarak 

gerçekleştirildiğinde fail nitelikli halden sorumlu tutulabilir.  

Vücuda organ ve sair bir cisim sokmak tanımı ise vücutta bulunan boşluklara 

yönelik bir penetrasyon gerçekleşmesi; bu boşlukların ise vajinal, anal ve oral 

boşluklar olabileceği, organdan kastın penis olduğu, sair bir cismin şişe, cop vb. katı 

veya sıvı olabileceği kabul edilmektedir.278 

Fakat kanun koyucu failin baskısı ile mağdurun kendi vücuduna organ ve sair 

bir cisim sokturma olasılığını düzenlememiştir. Doktrinde mağdurun kendi vücuduna 

bir cisim sokmaya zorlanması halinin düzenlenmesi gerektiğine ilişkin görüşler 

mevcuttur.279  

Arslantürk; internet yoluyla bağlantı kuran failin, mağduru bir takım cinsel 

eylemlerde bulunması için baskı altına alması ve “soyun, şu aleti al (vibratör vb. cisim) 

ve şu eylemleri yap” gibi “sanal talimatlar” vererek mağdurun kendi cinsel boşluğuna 

cisim duhul ettirmesi durumunda hakimin gerekli araştırmayı tamamlaması üzerine 

çocuğun cinsel istismarı suçunun nitelikli halinden (m. 103/2) hüküm kurulabileceğine 

işaret etmektedir.280 

103. maddenin 3. fıkrası suçun gerek basit gerekse nitelikli (m. 103/2) halinden 

verilecek cezanın artırılmasına sebebiyet verecek nitelikli unsurları düzenlemiştir. 

 
278 Tezcan, Erdem ve Önok, s.420, Yokuş Sevük 2019, s.153. 
279 Memiş Kartal, s.181-185, Köksal Bayraktar, Serap Keskin Kiziroğlu, Ali Kemal Yıldız, Pınar Memiş 

Kartal, Sinan Altunç, Gülşah Bostancı Bozbayındır, Barış Erman, Fulya Eroğlu, Gülşah Kurt, Hasan 

Sınar, “Özel Ceza Hukuku- Cilt II: Kişilere Karşı Suçlar-1-(TCK m. 81-105)”, İstanbul: On İki Levha 

Yayıncılık, 2017, s.504. 
280 Arslantürk, s.720. 
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Bunlardan birincisi a bendindeki “suçun birden fazla kişi tarafından işlenmesi” 

düzenlemesidir.  

3. fıkranın b bendi suçun “insanların toplu olarak bir arada yaşama 

zorunluluğunda bulunduğu ortamların sağladığı kolaylıktan faydalanmak suretiyle” 

işlenmesi halinde cezayı artıran nitelikli hal olarak düzenlemiştir. 

3. fıkranın c bendi “üçüncü derece dâhil kan veya kayın hısımlığı ilişkisi içinde 

bulunan bir kişiye karşı ya da üvey baba, üvey ana, üvey kardeş veya evlat edinen 

tarafından” ve d bendi ise “vasi, eğitici, öğretici, bakıcı, koruyucu aile veya sağlık 

hizmeti veren ya da koruma, bakım veya gözetim yükümlülüğü bulunan kişiler 

tarafından” işlenmesi halinde cezanın artırımını öngörmüştür. AİHM’de çocuğun 

cinsel istismarı suçu failinin söz konusu kişiler olması halinde yaklaşımı Kanun 

koyucu ile aynı yöndedir.281  

 

3. fıkranın e bendi “kamu görevinin veya hizmet ilişkisinin sağladığı nüfuz 

kötüye kullanılmak suretiyle” işlenmesi halini düzenlemiştir.  

 

103. maddenin 4. fıkrası, çocuğun cinsel istismarı suçunun 15 yaşın altında 

veya 15 yaşını doldurmuş ancak algılama yeteneği gelişmemiş olan çocuğa karşı cebir 

veya tehdit kullanılarak işlenmesi halinde ya da 15 yaşını tamamlamış 18 yaşını 

doldurmamış ve algılama yeteneği gelişmiş çocuklara karşı silah kullanmak suretiyle 

gerçekleştirilmesi halinde cezanın artırımını düzenlemiştir. 

 

103. maddenin 5. fıkrası uyarınca çocuğun cinsel istismarı suçu işlenirken 

başvurulan cebrin kasten yaralama suçuna varması ve ağır neticelerine neden olması 

halinde, fail çocuğun cinsel istismarı suçunun nitelikli halinden ve kasten yaralama 

suçunun ilgili hükümlerinden ayrı ayrı cezalandırılır.  

 

 

 

 
281 Bkz.: Birinci Bölüm, Çocuğun Cinsel İstismarı Materyali başlığı altında Söderman v. İsveç Davası, 

s.29.  
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b. Cezanın Neticesi Sebebiyle Ağırlaşmış Nitelikli Halleri 

 

 103. maddenin 6. fıkrası failin, cinsel istismar mağdurunun bitkisel hayata 

girmesine veya ölümüne neden olması halinde bu suçun neticesi sebebiyle 

ağırlaştırılmış halinden cezalandırılacağını düzenlemiştir. 6545 sayılı Kanun ile daha 

önce yer verilen “mağdurun beden veya ruh sağlığının bozulması” durumu nitelikli hal 

kapsamından çıkarılmıştır. Bu nitelikli hal madde kapsamında yer aldığı süre boyunca 

öğreti tarafından çokça eleştiri konusu edilmiş ve failin bu halden cezalandırılabilmesi 

için çocukların Adli Tıp Kurumu’na birden çok kez gitmesinin birden çok mağduriyete 

sebebiyet verdiği de göz önüne alınarak değişiklik yapılmıştır.282 Bizce cinsel istismar 

mağduru olan çocuğun bedensel ve ruhsal sağlığının bozulmaması zaten mümkün 

değildir.283  

 

 Cinsel istismar suçu mağduru çocukların, suçun basit veya nitelikli haline 

maruz kalmaları durumunda  mağdurda  bedensel ve ruhsal olarak benzer tepkilere yol 

açtığı, çocukların kendilerini suçlu, baskı altında, utanç içerisinde hissettiği, 

kendisinden iğrendiği, ruhsal çöküntü yaşadığı, kendisine zarar verdiği, öfke sorunu, 

yeme bozukluğu, madde bağımlılığı, cinsellikle ilgili kaygı-korku geliştirdiği, travma 

sonrası kişilik bozukluğu yaşadığı, intihar ettiği ve daha bir çok sorun yaşandığı 

bilimsel çalışmalarla ortaya çıkarılmıştır.284  

 

c. Cezada İndirim Yapılmasını Gereken Nitelikli Haller 

 

 Kanun koyucu çocukların cinsel istismarı suçunun sarkıntılık aşamasında 

kalması, kısaca suçun tamamlanmaması halinde cezada indirim yapılması gereken hali 

düzenlenmiştir (m. 103/1 cümle 2). Sarkıntılık nitelemesi mağdura karşı cinsel 

davranışın “ani ve kesik hareket içeren, belli bir devamlılık arz etmeyen” şekilde 

gerçekleştirilmesi, mağdur ile bedensel temas içeren ve bu temasın cinsel içerikli 

 
282 Erden Tütüncü, s.145 
283 Erden Tütüncü. 
284 Sefa Bulut, "Çocuk Cinsel İstismarı Hakkında Bir Derleme", Türk Psikolojik Danışma ve Rehberlik 

Dergisi, 2016:139-156, s.143-149, Neylan Ziyalar, "Çocuk İstismarı ve Çocukla Adli Görüşme"., 

Ankara: Seçkin Yayıncılık, 2020, s.57-61, Bükre Çıkman, Özlem Salman ve Deniz Çalışkan, "Adı: 

Meraklı, Soyadı: Çocuk, Durum: Çevrimiçi, Sonuç: Grooming İnternette Çocuk İstismarı", Güncel 

Pediatri, 2017: 87-97, s.93-94. 
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olması doktrinde açıklanmıştır.285 Sarkıntılığa örnek olarak sürtünme, yolda yürürken 

mağdurun kalçasını elleme, anlık dokunmalar ve öpüp kaçma gibi eylemler 

verilebilir.286  

 

C. Tipikliğin Sübjektif Nitelikteki Unsurları (Manevi Unsurlar) 

 

Çocukların cinsel istismarı suçu kasten işlenebilen bir suç olup, olası kastla da 

işlenebildiği kabul edilmektedir.287 Ancak doktrinde bazı görüşler suçun yalnızca 

kasten işlenebileceğini kabul etmektedir.288 Bizce failin mağduru bile isteye hedef 

alması ve cinsel yönden istismar etmesi bu suçun yalnızca kasten işlenebilir nitelikte 

olduğunu göstermektedir.  

 

D. Hukuka Uygunluk Nedenleri  

 

Konuya ilişkin hukuka uygunluk nedeni; 15 yaşını doldurmuş ve cinsel 

eylemlerin anlamını ve sonuçlarını bilen, farkındalığı gelişmiş çocukların cinsel 

davranışlara rıza vermesinin geçerli kabul edilmesidir. Eğer “cinsel ilişki” varlığı söz 

konusu ise, reşit olmayanla cinsel ilişki suçu (TCK m.104) değerlendirilmelidir. 289 

 

Failin suçun tüm maddi unsurlarını kapsayacak şekilde (cinsel davranış, 

mağdurun yaşı, algılama yeteneğinin gelişmemiş veya iradeyi etkileyen bir nedenin 

varlığı halinde) hataya düşmesidir.290 Bu hususta hatanın kaçınılmaz olması 

aranmaktadır.291  

 

 

 

 

 

 

 
285 Tezcan, Erdem ve Önok, s.416-417, Koca ve Üzülmez, s.340-342, Yokuş Sevük 2019, s.114-116. 
286 Arslantürk, s.223. 
287 Tezcan, Erdem ve Önok s.463, Yokuş Sevük 2019, s.154. 
288 Bostancı Bozbayındır, s.517, Taner, s.323. 
289 Yokuş Sevük 2019, s.156, Tezcan, Erdem ve Önok, s.464. 
290 Taner, s.323. 
291 Bostancı Bozbayındır, s.519. 
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E. Suçun Özel Görünüş Biçimleri 

 

1. Teşebbüs 

 

Çocukların cinsel istismarı suçu teşebbüs hükümlerinin uygulanmasına 

elverişli bir suç tipi olarak kabul edilmektedir. Failin nitelikli cinsel istismar suçu 

bakımından teşebbüsten cezalandırılabilmesi için mağdurun vücuduna organ veya sair 

cisim sokmak kastı ile harekete başlayıp elinde olmayan nedenler ise 

tamamlayamamış olması gerekmektedir. Suçun basit halinde teşebbüs hükümlerinin 

uygulanabilmesi için mağdura yönelik icra hareketlerinin bölünebilir olması mümkün 

olmalıdır.292  

 

2. İçtima 

 

Bu suç tipinde, çocuğu cinsel yönden istismar etme iradesi ile aynı mağdura 

yönelik farklı zamanlarda tekrarlanan eylemler şekilde işlenmesi halinde zincirleme 

suç hükümleri uygulama alanı bulur. Bu hükümler mağdurun yalnızca aynı olması 

halinde uygulanır.293 

 

3. İştirak 

 

Bu suç tipinde mağdura yönelik cinsel davranışta bulunan herkes suçun faili 

kabul edilmektedir. Cinsel istismarın birden fazla kişi ile işlenmesi suçun cezada 

artırım sebebi teşkil eden nitelikli halini oluşmaktadır (m. 103/3-a). Bu suça yardım 

etme veya azmettirme biçimlerinde iştirak kanun koyucu tarafından mümkün kabul 

edilmektedir.294 

 

 

 

 
292Tezcan, Erdem ve Önok, s.466. 
293 Koca ve Üzülmez, s.368, Yokuş Sevük 2019, s.179. 
294Tezcan, Erdem ve Önok, s.47, Yokuş Sevük 2019, s.179, Koca ve Üzülmez, s.367. 
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II. Çocukların Çevrimiçi Cinsel İstismarının Cinsel Taciz Suçu       

Bakımından Değerlendirilmesi 

 

A. Suçla Korunan Hukuksal Yarar Bakımından  

Bir görüşe göre, cinsel taciz ile korunan hukuki menfaat kişinin cinsel özgürlüğü 

ve cinsel dokunulmazlığıdır.295 Diğer bir görüşe göre, korunan hukuksal yarar kişinin 

cinsel bütünlüğüdür.296 Bu bütünlük yalnızca kişinin vücut dokunulmazlığından ibaret 

değildir. Kişinin edep ve iffetine yönelik rahatsız edici davranışlar da cinsel taciz suçu 

kapsamında değerlendirilmektedir.297Cinsel taciz (TCK m.105)298 kişinin vücut 

dokunulmazlığını ihlal etmeyen ancak cinsel yönden rahatsız eden davranışlardan 

oluşmaktadır. 6545 sayılı Kanun ile daha önce maddede yer almayan “çocuğa karşı 

işlenmesi” hali ile yürürlükteki haline getirilmiştir. 

B. Tipikliğin Objektif Unsurları (Maddi Unsurları) Bakımından 

 

1. Mağdur, Fail 

 

Bu suçun mağduru kadın veya erkek herhangi bir kişi olabileceği gibi mağdur ile 

failin cinsiyetleri aynı veya farklı olabilir.299 Cinsel taciz suçunun çocuğa karşı 

işlenmesi de mümkün kabul edilmektedir. Fakat çocuğa yönelik cinsel amaçlı taciz 

 
295 Memiş Kartal, s.138. 
296 Koca ve Üzülmez, s.378. 
297 Koca ve Üzülmez, s.378. 
298 TCK Madde 105’te yer alan Cinsel Taciz suçunun güncel metni aşağıdaki gibidir: 

 (1) Bir kimseyi cinsel amaçlı olarak taciz eden kişi hakkında, mağdurun şikayeti üzerine, üç aydan iki 

yıla kadar hapis cezasına veya adlî para cezasına fiilin çocuğa karşı işlenmesi hâlinde altı aydan üç 

yıla kadar hapis cezasına hükmolunur. 

(2) Suçun; 

a) Kamu görevinin veya hizmet ilişkisinin ya da aile içi ilişkinin sağladığı kolaylıktan faydalanmak 

suretiyle,  

b) Vasi, eğitici, öğretici, bakıcı, koruyucu aile veya sağlık hizmeti veren ya da koruma, bakım veya 

gözetim yükümlülüğü bulunan kişiler tarafından, 

c) Aynı işyerinde çalışmanın sağladığı kolaylıktan faydalanmak suretiyle, 

d) Posta veya elektronik haberleşme araçlarının sağladığı kolaylıktan faydalanmak suretiyle, 

e) Teşhir suretiyle, 

işlenmesi hâlinde yukarıdaki fıkraya göre verilecek ceza yarı oranında artırılır. Bu fiil nedeniyle 

mağdur; işi bırakmak, okuldan veya ailesinden ayrılmak zorunda kalmış ise verilecek ceza bir yıldan 

az olamaz. 
299 Tezcan, Erdem ve Önok, s.486, Yokuş Sevük 2019, s.182, Koca ve Üzülmez, s.379. 
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davranışlarının cinsel istismar haline varmaması koşulu ile cinsel taciz suçu 

oluşacağına dikkat çekilmektedir.300 

Tezcan, Erdem ve Önok ise her türlü çocuğa karşı işlenen ve bedensel temas 

içermeyen cinsel davranışların mutlak suretle yalnızca cinsel taciz suçunu oluşturacağı 

yaklaşımının “olması gereken hukuk açısından” hatalı olduğunu kabul etmektedir.301 

Failin kadın veya erkek olması hususunda bir ayrım olmaksızın herkes bu suçun 

faili olabilir.302 

2. Fiil, Netice ve Nedensellik Bağı 

 

Bu suçun maddi unsuru “bir kimseyi cinsel amaçlı olarak taciz etme” olarak 

belirtilmiştir. Ancak madde içeriğinde cinsel amaçlı taciz nitelemesinin tanımı 

yapılmamıştır.  

Tezcan, Erdem ve Önok cinsel tacizden anlaşılması gerekenin vücut 

dokunulmazlığının ihlali niteliği taşımayan ve mağdurda rahatsızlık yaratabilecek bir 

boyuta ulaşan her türlü cinsel davranışın cinsel taciz olduğu görüşündedir.303 

Koca ve Üzülmez ise, kişiyi rahatsız eden sıkıntıya sokan cinsel amaçlı 

davranışların anlaşılması gerektiğini ifade etmiştir.304 

Taner ise bu görüşlerin aksine, suçun mağdurun rahatsız olup olmadığı 

hususundaki değerlendirme sonucunda tespitinin sübjektif olacağını ve suçun 

sınırlarının öngörülemez şekilde genişlemesine sebebiyet vereceğini; bu nedenle bir 

davranışın cinsel özgürlüğü ihlal edip etmediği tespitinin objektif nitelikte olması 

gerektiğini savunmaktadır.305 

 
300 Koca ve Üzülmez, s.379. 
301 Tezcan, Erdem ve Önok, s.487. 
302 Koca ve Üzülmez, s.378, Tezcan, Erdem ve Önok s.486, Yokuş Sevük 2019, s.182. 
303Tezcan, Erdem ve Önok s.488. 
304 Koca ve Üzülmez, s.379. 
305 Taner, s.411, aynı yönde Eylem Baş, "Türk Ceza Hukukunda Cinsel Taciz Suçu", Ankara 

Üniversitesi Hukuk Fakültesi Dergisi, 2016: 1135-1215, s.1162. 
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Yenerer Çakmut, cinsel tacizi bedensel bütünlüğü bozacak nitelikte teması 

içermeyen, cinsel amaçlı ve cinsel özgürlüğü ihlal edici nitelikte her türlü davranış 

olarak tanımlamıştır.306 

Cinsel taciz, serbest hareketli bir suç olup her türlü eylem ile 

gerçekleştirilebilir. Mağdura cinsel içerikli mesaj, mektup ve şiirler yazıp göndermek, 

cinsel ilişki teklifinde bulunmak, cinsel organını göstermek, uzaktan porno filmi 

izlettirmek, mağdurun görebileceği şekilde mastürbasyon yapmak vb. eylemler cinsel 

taciz olarak değerlendirilmektedir.307  

Cinsel taciz suçunun varlığı yalnızca cinsel davranışın devamlılığı ile 

değerlendirilmez. Suçun serbest hareketli olması sebebiyle failin mağdura yönelik tek 

bir cinsel davranışı dahi rahatsızlık uyandırıyor ise cinsel taciz suçunun oluştuğu kabul 

edilmektedir.308 Siber uşaklaştırma süreci dikkate alındığında çocuğa siber ortam 

üzerinden yapılan cinsel içerikli görüşme teklifleri309 bu bakımdan cinsel taciz suçunu 

oluşturacaktır. 

Tezcan, Erdem ve Önok cinsel taciz suçunun çocuğa karşı işlenmesi halinde 

bedensel temas bulunmayan her durumu kapsamasını hatalı kabul etmiştir.310 Bu 

görüşlerini bir Yargıtay kararını eleştirerek örnek vermeleri “çocukların çevrimiçi 

cinsel istismarına” dikkat çekmek için bizce önemlidir. Verilen örnek karar; “failin 

sanal ortamda çocuğun soyunmasını sağlayıp onu kameradan izlemesi, bu sırada 

kendisini cinsel yönden tatmin etmesi ve çocuğa da kendi kamerasını açtırarak bunu 

izlettirmesi”311 dir. Tezcan, Erdem ve Önok Yargıtay’ın bu noktada cinsel taciz suçu 

üzerinden hüküm kurmasını hukuka uygun düşmediği yönünde eleştirmiştir. 

 Arslantürk, şu örnek olay ile; “failin Facebook üzerinden çocuk ile iletişim 

kurduğu ve mağdur çocuğu ikna ederek ondan kamera önünde soyunmasını, striptiz 

 
306 Özlem Yenerer Çakmut, “Cinsel Şiddet Mağduru Çocuk Kavramı ve Türk Ceza Kanunu’nun Çocuğa 

Yönelik Cinsel Şiddet”, Marmara Üniversitesi Hukuk Fakültesi Hukuk Araştırmaları Dergisi, 2016: 

35-51, s.48. 
307 Tezcan, Erdem ve Önok, s.488, Yokuş Sevük 2019, s.185, Taner, s.414, Arslantürk, s.562-564. 

Arslantürk, çocuğa müstehcen görüntü veya yazı gösterilmesi halinde müstehcenlik suçundan (TCK 

m.226/1) hüküm kurulmalı görüşündedir. 

308 Tezcan, Erdem ve Önok, s.490. 
309 Baş, s.1163. 
310 Aynı yönde; Erden Tütüncü, s.170, Baş, s.1169. 
311 Tezcan, Erdem ve Önok, s.491. “Yargıtay 14.CD., E. 2011/6467, K. 2012/2656, T. 06.03.2012” 

kararı. 
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veya mastürbasyon yapmasını istemesi üzerine çocuğun bu eylemleri icra etmiş 

olması” çocuğun cinsel istismarının basit halini oluştursa da, Yargıtay 14. Ceza 

Dairesi içtihadının çocuğun cinsel istismarı için bedensel teması şart koşması ve teknik 

hukuk sebebiyle olayı nitelikli cinsel taciz suçu olarak nitelemesine neden olduğu 

yorumunu yapmaktadır.312  

Memiş Kartal, çocuklara yönelik vücut teması olmaksızın gerçekleştirilen tüm 

eylemlerin cinsel taciz sayılamayacağına, çocuğun cinselliği bir yetişkin gibi 

algılayamayacağı ve bu cinsel davranışların çocuğu ruhsal bakımdan olumsuz 

etkileyeceği görüşündedir. Bu gerekçeyle, çocuğa yönelik cinsel eylemlerin vücut 

teması şartı aranmaksızın çocuğun cinsel istismarı suçunun basit hali olarak kabul 

edilmesi görüşündedir.313  

Dülger ise görüşünü; “failin 18 yaşından küçük bir çocuk ile sosyal medya 

hesabı üzerinden iletişime geçtiği, bir şekilde çıplak görüntülerini elde ettiği ve 

görüntüleri şantaj aracı olarak kullandığı, bu durumun çocuğun iradesini “kırdığı” 

ve çıplak biçimde web kamerası önüne geçmesini sağladığı akabinde çocuğun 

kendisini tatmin edici davranışlarda bulunmaya ve/veya cinsel boşluğuna cisim 

sokmaya zorlanmasını sağladığı, bu görüntülerinde kaydedildiği veya internet 

ortamında paylaşılması” örnekleme yoluyla açıklamıştır. Dülger, olayda çocuğun 

cinsel istismarı suçu oluştuğu ve failin dolaylı fail sıfatıyla (TCK m. 37/2) 

cezalandırılması gerektiği kanaatindedir.314 

3.  Nitelikli Haller 

a. Cezanın Ağırlaştırılmasını Gerektiren Nitelikli Haller 

  

Cinsel taciz suçunun nitelikli halleri maddenin 2. fıkrasında düzenlenmiş ve 

verilecek cezanın yarı oranla arttırılacağı öngörülmüştür.  TCK m. 105/2-a gereğince 

kamu görevinin veya hizmet ilişkisinin ya da aile içi ilişkinin sağladığı kolaylıktan 

faydalanmak suretiyle işlenmesi suçun nitelikli halinin oluşmasına sebebiyet 

verecektir.  

 
312Arslantürk, s.570. 
313 Memiş Kartal, s.139, aynı yönde; Reşit. Karaaslan, "Cyber-Grooming ve Cinsel İstismar Suçunda 

Bedensel Temas Koşuluna Eleştirel Bir Bakış", İstanbul: Yayımlanmamış Konferans Bildirisi, 2019: 1-

16, s.11. 
314 Dülger 2019, s.28-29. 
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TCK m. 105/2-b ise; suçun vasi, eğitici, öğretici, bakıcı, koruyucu aile veya 

sağlık hizmeti veren ya da koruma, bakım veya gözetim yükümlülüğü bulunan kişiler 

tarafından işlenmesi olarak yer almaktadır. 

 

Cinsel taciz suçunun aynı işyerinde çalışmanın sağladığı kolaylıktan 

faydalanmak suretiyle işlenmesi başka bir nitelikli hal olarak maddede yerini almıştır.  

 

Suçun posta veya elektronik haberleşme315 araçlarının sağladığı kolaylıktan 

faydalanmak suretiyle işlenmesi cinsel tacizin nitelikli hali kapsamında 

cezalandırılmaktadır.  

 

Teşhir suretiyle cinsel taciz suçunun işlenmesi de cezanın artırılmasına sebebiyet 

veren hal olarak düzenlenmiştir. Madde gerekçesine göre teşhirin belirli bir kişiye 

yönelik olarak gerçekleşmesi aranırken bu teşhirin aleni olup olmaması önem 

taşımamaktadır.   

   

b. Cezanın Neticesi Sebebiyle Ağırlaşmış Nitelikli Halleri 

 

Mağdurun cinsel taciz sebebiyle işi bırakmak, okuldan veya ailesinden ayrılmak 

zorunda kalması halinde verilecek cezanın bir yıldan az olamayacağı maddenin son 

fıkrasında düzenlenmiştir. Cinsel taciz suçunun mağduru huzursuz etmesi ve bu 

sebeple işi/okulu/ailesi ile olan sağlıklı ilişkisini sürdüremez hale getirir ise nitelikli 

hal uygulanmaktadır.316  Bu nitelikli halin uygulanması için cinsel taciz eylemi ile 

sonucu arasında nedensellik bağı aranmaktadır.317  

 

 

 

 

 
3155908 sayılı Elektronik Haberleşme Kanunu madde 3/1-h elektronik haberleşme: elektriksel işaretlere 

dönüştürülebilen her türlü işaret, sembol, ses, görüntü ve verinin kablo, telsiz, optik, elektrik, manyetik, 

elektromanyetik, elektro-kimyasal, elektromekanik ve diğer iletim sistemleri vasıtasıyla iletilmesini, 

gönderilmesini ve alınmasını ifade eder.       

https://www.resmigazete.gov.tr/eskiler/2008/11/20081110M1-3.htm (erişim tarihi 01.03.2021). 
316 Tezcan, Erdem ve Önok, s.495. 
317 Tezcan, Erdem ve Önok, s.495, Yokuş Sevük 2019, s.188, Taner, s.434. 

https://www.resmigazete.gov.tr/eskiler/2008/11/20081110M1-3.htm
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C. Tipikliğin Sübjektif Nitelikteki Unsurları (Manevi Unsurlar) 

 

Cinsel taciz suçu kasten işlenebilir suçlardandır.318 Bu suçta failin amacı 

mağduru cinselliğe yönelik edep duygularını incitecek şekilde rahatsız etmektir.319 

Failin mağdura yönelik rahatsız edici nitelikteki davranışları “cinsel amaçla” 

gerçekleştirmiş olması aranmaktadır. Failin “cinsel amacının” cinsel nitelik taşıyan bir 

davranış gerçekleştirmek olduğu, cinsel arzularını tatmin etme amacı bulunmadığı 

kabul edilmektedir.320 Doktrinde cinsel amaçla bu suçun işlenmesi halinde kastın 

hangi niteliği taşıdığı tartışma konusu edilmiştir. Bir görüşe göre, kanunda “cinsel 

amaçlı olarak taciz etmek” ifadesini kullanması özel kast olarak değerlendirilmiştir.321 

Bu yöndeki görüşün sebebi kanun koyucunun “cinsel taciz” ile “kişilerin huzur ve 

sükutunu bozma” (TCK m.123) ve “hayasızca hareketler” (TCK m.225) suçlarını 

birbirinden ayırma gayesi olarak açıklanmaktadır.322 Diğer bir görüş ise, suçun 

işlenmesi için genel kastın yeterli olduğu yönündedir.323 

 

D. Hukuka Uygunluk Nedenleri  

 

Konuya ilişkin hukuka uygunluk nedeni mağdurun rızasıdır.324 Cinsel taciz 

suçunu oluşturan cinsel davranışların mağdurun rızası hilafına gerçekleştirilmiş 

olması şartı kusurluluğu ortadan kaldırmaktadır.325 Yargıtay kişilerin birbirleri ile 

cinsel taciz nitelikli yazışmalar yapmasını karşılıklı rızanın varlığı halinde hukuka 

uygun kabul etmektedir.326 

 

15 yaşını doldurmuş ve kendilerine yönelik gerçekleştirilen fiilin hukuki anlam 

ve sonuçlarını algılama yeteneği gelişmiş çocukların cinsel taciz şeklindeki cinsel 

davranışlara rızası hukuka uygun kabul edilmektedir.327 

 

 
318 Koca ve Üzülmez, s.381, Tezcan, Erdem ve Önok, s.495. 
319 Bayraktar ve Kurt, s.567. 
320 Tezcan, Erdem ve Önok, s.381. 
321 Tezcan, Erdem ve Önok, s.495, Arslantürk, s.565, Yokuş Sevük 2019, s.381, Memiş Kartal, s.139. 
322 Tezcan, Erdem ve Önok, s.496, Taner, s.425. 
323 Taner, s.424. 
324 Arslantürk, s.566, Tezcan, Erdem ve Önok, s.497. 
325 Arslantürk, s.566. 
326 Tezcan, Erdem ve Önok, s.497. 
327 Arslantürk, s.566. 
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E. Suçun Özel Görünüş Biçimleri 

 

1. Teşebbüs 

Cinsel taciz suçu sırf hareket suçu olduğundan mağdura yönelik icra hareketleri 

bölünebiliyor ise teşebbüs hükümlerinin uygulanması mümkün kabul edilmektedir.328 

Cinsel taciz suçu genellikle cinsel davranış ile kişinin rahatsız veya huzursuz edilmesi 

ile tamamlanmaktadır. Bu sebeple ancak mağdura ulaşmamış bir eylemin icrası 

bölünmüş ise veya yazılı şekilde cinsel taciz suçu işlenecek ise bunun sonradan ortaya 

çıkması halinde teşebbüsten cezalandırılabilir.329  

2. İçtima 

 

 Bu suçta, mağdurun cinsel yönden taciz edilmesi iradesi ile aynı mağdura 

yönelik farklı zamanlarda tekrarlayan şekilde işlenmesi halinde zincirleme suç 

hükümleri uygulama alanı bulur. Ancak bu suç kapsamında tek bir fiil ile farklı 

kişilerin taciz edilmesi halinde aynı neviden fikri içtima gereği zincirleme suç 

hükümleri uygulanacaktır.330 

Cinsel taciz suçunun teşhir suretiyle işlenmesi halinde teşhirin aleni olup 

olmaması önem taşımamaktaydı. Ancak teşhir suretiyle cinsel taciz suçunun bir kişiye 

karşı aleni biçimde işlenmesi “hayasızca hareketler” suçu (TCK m. 225) ile farklı 

neviden fikri içtimaı gerektirmektedir.331 

3. İştirak  

 

Cinsel taciz suçu bakımından iştirak herhangi bir özellik göstermemektedir. 

Suçun işlenmesini kolaylaştıran kişi veya kişiler yardım eden, suçu işlemeye ikna eden 

kişi veya kişiler azmettiren olarak cezalandırılacaktır.332 

 

 
328 Koca ve Üzülmez, s.383, Tezcan, Erdem ve Önok, s.498, Yokuş Sevük 2019, s.189, Taner, s.435. 
329 Taner, s.435. 
330 Koca ve Üzülmez, s.383, Tezcan, Erdem ve Önok, s.499. 
331 Koca ve Üzülmez, s.383, Tezcan, Erdem ve Önok, s.500. 
332 Koca ve Üzülmez, s.383. 
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III. TCK’nın Diğer Maddeleri Yönünden Konunun Değerlendirilmesi333  

 Çocuğun cinsel istismarı ve cinsel taciz suçu Türk Ceza Kanunu çerçevesinde 

incelenmiştir. Bu incelemede Türk Ceza Hukuku kapsamında çocuk cinsel 

istismarının dar yorumlandığı ve bu durumun Türkiye’nin tarafı olduğu uluslararası 

sözleşmelere aykırılık teşkil ettiği anlaşılmaktadır. Ayrıca suçun oluşmasının çocuğun 

vücut bütünlüğünü ihlal eden cinsel davranışların gerçekleştirilmesi koşuluna 

bağlanması, çocuğa yönelik temas olmaksızın gerçekleştirilen tüm cinsel davranışların 

cinsel taciz olarak kabul edilmesi doktrin tarafından eleştirilmektedir.  

Türk Ceza Kanunu’nda bir cinsel eylemin çocuğun cinsel istismarı suçunu 

meydana getirmesi fail ve mağdurun eşzamanlı olarak aynı mekanda olmasını ve 

bedensel temas koşulunun gerçekleşmesini aramaktadır. Bu teknik sebep elektronik 

haberleşme aracılığı ile çocuğa yönelik cinsel eylemlerin çocuğun cinsel istismarı 

başlığı altında cezalandırılmasını engellemektedir. Öğretide bazı görüşler 

istismarcının internet vasıtasıyla çocuğu cinsel davranışlarda bulunmaya zorlanması 

durumunda dolaylı fail sıfatıyla basit cinsel istismar suçundan cezalandırılması 

gerektiği yönünde görüş beyan etmiştir.334 Fakat bu yöndeki görüşler kanun 

koyucunun fikrini değiştirmek için yeterli olmamıştır.  

Çocuğun elektronik haberleşme araçları kullanılmak suretiyle cinsel olarak taciz 

edilmesi suçunda ise çocuğa cinsel davranışın yalnızca elektronik haberleşme araçları 

ile iletilmesi söz konusudur. Ancak bu iletilerin çocuğun psikososyal gelişimini 

etkileyeceği ve istismar olgusunu doğuracağı kanun koyucu tarafından göz ardı 

edilmektedir.  

Teknoloji çağında yetişen çocukların hayatlarının vazgeçilmez parçası olan akıllı 

telefonları ve bilgisayarları onları siber ortamda faillerin hedefi haline getirmektedir. 

Faillerin çevrimiçi sohbet odaları veya sanal oyunlar üzerinden iletişime geçtikleri 

çocukları manipüle ederek uşaklaştırma teknikleri ile cinsel ve duygusal yönden 

istismar ettikleri ortaya çıkarılmıştır.335 

 
333 Çevrimiçi çocuk cinsel istismarı kapsamında incelenen bu suç tipleri yalnızca konu ile 

bağlantılı fıkraları çerçevesinde değerlendirilecektir. 
334 Koca ve Üzülmez, s.357, Memiş Kartal, s.161-162. 
335 Çıkman, Salman ve Çalışkan, s.89, United Nations Office On Drugs And Crime. 
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 Bir siber uşaklaştırma failinin, çocuktan web kamerası karşısında çevrimiçi 

görüşme esnasında kıyafetlerini çıkarmasını istemesi, mastürbasyon için çocuğu 

kullanması, çocuğun kendi cinsel boşluğuna cisim sokturtması, failin kendi cinsel 

uzuvlarını çocuğa göstermesi, çocuğa cinsel içerikli cümleler kurması, cinsel içerikli 

mesajlar göndermesi, çocuğun cinsel aktivite bulunduğu sırada onu gizli olarak  

kaydetmesi veya canlı görüşme yapılıyor ise başkalarına para karşılığı erişim 

sağlaması, çocuğu bu şekilde sömürmeye devam etmek için şantaj uygulaması 

hallerinde kanun koyucunun bu süreci cinsel taciz suçundan cezalandırması bizce 

mümkün olmamalıdır.  

Varsayımsal olayda çocuğun web kamerası önünde gerçekleştirdiği cinsel 

aktivitenin kayda alınması hiç şüphesiz çocuk pornografisi üretme suçunu 

oluşturacaktır. Ancak çocuk pornografisi ceza kanunumuzda ayrı bir suç olarak 

düzenlenmemiştir. Türk Ceza Kanunu kapsamında çocuğun web kamerası önünde 

sergilediği cinsel eylemler fuhuş suçu (TCK m. 227), bu eylemlerin kayda alınması 

ise müstehcenlik suçu kapsamında (TCK m. 226) değerlendirilebilir. Olayda failin 

elektronik ortamda çocuğun tek başına gerçekleştirdiği cinsel aktiviteyi kayda alması 

özel hayatın gizliliğini ihlal suçunun (TCK m. 134) nitelikli hali kapsamında 

cezalandırılabilir. Failin çocuktan cinsel istismar materyali elde etmek amacıyla şantaj 

uygulaması ise şantaj suçu (TCK m.107) kapsamında değerlendirilebilir. 

 

A. Özel Hayatın Gizliliğini İhlal Suçu  

Özel hayatın gizliliğini ihlal suçu336  çocuğa yönelik cinsel istismar eylemlerinin 

kameraya çekilmesi veya çocuğun cinsel içerikli davranışlar gerçekleştirdiği sırada 

kayda alınması gibi durumlarda değerlendirilmektedir. 

Yargıtay konuya ilişkin kararında, 

 
336 TCK madde 134’te yer alan Özel Hayatın Gizliliğini İhlal suçunun güncel metni aşağıdaki gibidir: 

(1) Kişilerin özel hayatının gizliliğini ihlal eden kimse, bir yıldan üç yıla kadar hapis cezası ile 

cezalandırılır. Gizliliğin görüntü veya seslerin kayda alınması suretiyle ihlal edilmesi halinde, verilecek 

ceza bir kat artırılır. 

(2) Kişilerin özel hayatına ilişkin görüntü veya sesleri hukuka aykırı olarak ifşa eden kimse iki yıldan 

beş yıla kadar hapis cezası ile cezalandırılır. İfşa edilen bu verilerin basın ve yayın yoluyla 

yayımlanması halinde de aynı cezaya hükmolunur. 
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“Sanığın, yaptığı plan gereğince bilgisayarda görüntülü konuştuğu onsekiz 

yaşını doldurmayan mağdurenin ekranda üzerini çıkartarak göstermesini sağladığı 

çıplak göğüslerini gizlice bilgisayarına kaydetmek şeklinde gerçekleşen eylemin 5237 

sayılı TCK’nın 226/3-c.1. maddesinde düzenlenen müstehcenlik ve 134/1. maddesinde 

düzenlenen özel hayatın gizliliğini ihlal suçları oluşturduğu …”337 

demiştir. Bu karar incelendiğinde; failin siber uşaklaştırma sürecinde çocuk ile web 

kamerası kullanılarak yapılan görüşmelerin çocuktan cinsel içerikli materyal elde 

edilmesi amacıyla gizlice kaydetmesi durumu her ne kadar özel hayatın gizliğini ihlal 

suçunu oluştursa da fikri içtima kuralları gereği daha ağır cezası olan müstehcenlik 

suçundan mahkumiyetine hükmedilmiştir. 

Çocukların çevrimiçi cinsel istismarı kapsamında çocuk fotoğraflarının internette 

paylaşılması çocuğun sahip olduğu özel hayatın gizliliğini ihlal etmektedir. 

Günümüzde ebeveynler çocuklarının her yaştan fotoğraflarını sıklıkla sosyal 

mecralarda paylaşmaktadır. Bu paylaşımlar internette bebek ve çocuk fotoğraflarının 

sirküle edilmesine ayriyeten istismarcılar tarafından kullanılmasına sebebiyet 

vermektedir.338 İstismarcının çocuğa ait videoları/fotoğrafları deepfake339 yöntemi ile 

pornografik hale getirmesi veya içerik üzerinde değişiklik yapılması ihtimalleri 

çocuğa ait verilerin kullanılması kapsamında dikkate alınmalıdır. Çocuğa ait gerçeği 

 
337 Yargıtay 14.CD. E.2014/9227, K. 2017/4650   https://www.corpus.com.tr/#!/Yargitay (erişim tarihi 

19.12.2020). 

“Sanık ...’in, mağdur ... ile arkadaş iken mağdur tarafından kendisine gönderilen mağdurun çıplak 

fotoğraflarını, arkadaşlık ilişkilerinin sona ermesine tepki olarak, Facebook adlı sosyal paylaşım 

sitesinde yayımladığı ve yayımlanan çıplak fotoğrafları tanıklar Özgür ile Ramazan’ın gördükleri 

kabulüne konu olayda; 

Mağdurun fiziksel mahremiyetine ilişkin çıplak fotoğraflarını, onun bilgisi ve rızası dışında ifşa eden 

sanığın eyleminde TCK'nın 134/2. madde ve fıkrasında tanımlanan görüntü veya seslerin ifşa edilmesi 

suretiyle özel hayatın gizliliğini ihlal suçunun yasal unsurlarının oluştuğu; ayrıca, 13 yaşındaki 

mağdurun, cinsel arzuları tahrik ve istismar eden, toplumun sahip olduğu ortak ar ve haya duygularını, 

yerleşik edep kurallarını incitici ve genel ahlâka aykırı nitelikteki müstehcen görüntüsünü, internet 

üzerinden yayımlayan sanığın TCK'nın 226/5. madde ve fıkrasında tanımlanan müstehcenlik suçunu da 

işlediği, bir fiili ile birden fazla farklı suçun oluşmasına neden olan sanığın, TCK'nın 44. maddesi 

gereğince, daha ağır cezayı gerektiren müstehcenlik suçundan cezalandırılmasına karar verilmesi 

gerekirken, mağdura ait fotoğrafların onun rızası olmaksızın internette yayımlandığı kabul edilmesine 

rağmen mağdurun yaşı ve tespit edilen fotoğrafların özellikleri dikkate alınmaksızın, eylem sadece 

görüntü veya seslerin ifşa edilmesi suretiyle özel hayatın gizliliğini ihlal suçu kapsamında 

değerlendirilerek, yazılı şekilde hüküm kurulması,”  Yargıtay 12.CD. E. 2019/3737, K. 2020/843 

https://www.corpus.com.tr/#!/Yargitay (erişim tarihi 18.4.2021). 

 

 
338 (IWF 2019)s.58-59. 
339Deepfake terimi ilk kez 2017 yılında kullanılmıştır. Deepfake dijital yazılımlar kullanılarak yüz, ses, 

ışık değiştirme anlamına gelir. https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained 

(erişim tarihi 05.03.2021). 

https://www.corpus.com.tr/#!/Yargitay
https://www.corpus.com.tr/#!/Yargitay
https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained
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değiştirilmiş görsellerin internette sirküle edilmesi340 çocuğun defalarca kez mağdur 

olmasına yol açmaktadır.341 Bu hususa ebeveynler tarafından bilinçsizce yapılan 

paylaşımların çocuklarını çevrimiçi cinsel istismar hedefi haline getirmesine dikkat 

çekmek amacıyla kısaca yer verilmiştir. 

B. Müstehcenlik Suçu 

Kanun koyucu Müstehcenlik342 suçu düzenlemesinde müstehcenlikten neyin 

anlaşılacağına yer vermemiştir. Sözlük anlamı doğrultusunda müstehcen343 ile 

anlaşılanın açık saçık, edebe ve ahlaka aykırı anlamına gelmektedir. Pornografi344 ise 

açıkça cinsel dürtülere yönelik ve ahlaki değerlere aykırı düşen video, fotoğraf ve 

benzeri şeyler anlamına gelmektedir. Özbek, müstehcenlik kavramının pornografi 

kavramını da kapsayan geniş bir tanım olduğunu “her müstehcen şey pornografik 

değildir ancak her pornografik şey müstehcendir” cümlesi ile açıklamaktadır.345 

 
340 Deepfake ile değiştirilmiş cinsel içerikli materyallerin rıza dışı paylaşımı geniş anlamda “intikam 

pornosu” olarak kabul edilmektedir. Yavuz, s.16. 
341 https://www.missingkids.org/gethelpnow/cybertipline (erişim tarihi 09.03.2021), Ömer Ali Girgin 

ve Seray Gönal, “Çocuğun Kişisel Verilerinin Sosyal Medyada Ebeveyn Tarafından Paylaşılmasının 

Hukuki Sonuçları”, Türkiye Adalet Akademisi Dergisi, 2020;99-126, s. 111. 
342 TCK madde 226’da yer alan Müstehcenlik suçunun güncel metni aşağıdaki gibidir: 

(1) a) Bir çocuğa müstehcen görüntü, yazı veya sözleri içeren ürünleri veren ya da bunların içeriğini 

gösteren, okuyan, okutan veya dinleten, 

 b) Bunların içeriklerini çocukların girebileceği veya görebileceği yerlerde ya da alenen gösteren, 

görülebilecek şekilde sergileyen, okuyan, okutan, söyleyen, söyleten,  

c) Bu ürünleri, içeriğine vakıf olunabilecek şekilde satışa veya kiraya arz eden, 

 d) Bu ürünleri, bunların satışına mahsus alışveriş yerleri dışında, satışa arz eden, satan veya kiraya 

veren, 

 e) Bu ürünleri, sair mal veya hizmet satışları yanında veya dolayısıyla bedelsiz olarak veren veya 

dağıtan, 

 f) Bu ürünlerin reklamını yapan, Kişi, altı aydan iki yıla kadar hapis ve adlî para cezası ile 

cezalandırılır.  

(2) Müstehcen görüntü, yazı veya sözleri basın ve yayın yolu ile yayınlayan veya yayınlanmasına 

aracılık eden kişi altı aydan üç yıla kadar hapis ve beşbin güne kadar adlî para cezası ile cezalandırılır. 

 (3) Müstehcen görüntü, yazı veya sözleri içeren ürünlerin üretiminde çocukları, temsili çocuk 

görüntülerini veya çocuk gibi görünen kişileri kullanan kişi, beş yıldan on yıla kadar hapis ve beşbin 

güne kadar adlî para cezası ile cezalandırılır. Bu ürünleri ülkeye sokan, çoğaltan, satışa arz eden, satan 

nakleden, depolayan, ihraç eden, bulunduran ya da başkalarının kullanımına sunan kişi, iki, yıldan beş 

yıla kadar hapis ve beşbin güne kadar adlî para cezası ile cezalandırılır. 

 (4) Şiddet kullanılarak, hayvanlarla, ölmüş insan bedeni üzerinde veya doğal olmayan yoldan yapılan 

cinsel davranışlara ilişkin yazı, ses veya görüntüleri içeren ürünleri üreten, ülkeye sokan, satışa arz 

eden, satan, nakleden, depolayan, başkalarının kullanımına sunan veya bulunduran kişi, bir yıldan dört 

yıla kadar hapis ve beşbin güne kadar adlî para cezası ile cezalandırılır. 

 (5) Üç ve dördüncü fıkralardaki ürünlerin içeriğini basın ve yayın yolu ile yayınlayan veya 

yayınlanmasına aracılık eden ya da çocukların görmesini, dinlemesini veya okumasını sağlayan kişi, 

altı yıldan on yıla kadar hapis ve beşbin güne kadar adlî para cezası ile cezalandırılır. 

 (6) Bu suçlardan dolayı, tüzel kişiler hakkında bunlara özgü güvenlik tedbirlerine hükmolunur. 
343 TDK, Açık saçık, edebe aykırı, yakışıksız.  https://sozluk.gov.tr (erişim tarihi 10.11.2020). 
344 TDK, Amacı cinsel dürtülere yönelik olan, ahlaki değerlere aykırı düşen yayın, resim vb., pornografi. 

https://sozluk.gov.tr  (erişim tarihi 10.11.2020). 
345 Veli Özer Özbek, “Müstehcenlik Suçu”, Ankara: Seçkin Yayıncılık, 2009, s.21. 

https://www.missingkids.org/gethelpnow/cybertipline
https://sozluk.gov.tr/
https://sozluk.gov.tr/
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Özbek, kanunda müstehcenlik kavramının suç politikasına göre tanımlandığını bunun 

yerine pornografinin objektif ölçütlere göre suç olarak düzenlenmesi gerektiğini 

savunmaktadır.346 Pornografi kavramını ise şu şekilde tanımlamıştır: “cinsel 

organların cinsel aktivite sırasında bilinçli olarak vurgulanması suretiyle ilgiliyi 

cinsel açıdan uyarmayı amaçlayan (insana ait) cinselliğe ya da cinsel aktiviteye ilişkin 

ürünleri ifade eder.”347 Taneri  müstehcenlik kavramını; “toplumun sahip bulunduğu 

ortak edep, ar ve haya duygularının, edep törelerinin ihlali, incitilmesi ve her ne 

suretle olursa olsun edep ve ahlak temizliğine alenen saldırı niteliği taşıyan 

hareketler, tutum ve davranışlar, takınılan durumlar olarak” tanımlamıştır.348 

 

Çocukların çevrimiçi cinsel istismarı kapsamında Müstehcenlik suçunun TCK  

226/1-a, 226/3 ile 226/5 fıkraları inceleme konusu edilecektir. Bunun sebebi çevrimiçi 

suçlarda failin mağdur ile fiziksel temasının bulunmaması halinde bile suçun 

işlenmesinin mümkün olduğunu vurgulamaktır. Nihayetinde çocuk pornografisinin 

çocuğun istismarına ve sömürüsüne neden olduğu hatırlanmalıdır.  

 

TCK m. 226/1-a bir çocuğa müstehcen görüntü, yazı veya sözleri içeren 

ürünleri veren ya da bunların içeriğini gösteren, okuyan, okutan veya dinleten kişinin 

bu suçun basit halinden cezalandırılmasını sağlayan halidir. Bu suç siber uşaklaştırma 

sürecinde ilişkinin cinselleştirilmesi aşamasında kolayca meydana gelen halidir. Bu 

aşamada failin mağdura “hiç porno izledin mi”, “beni azdırıyorsun, bak ne kadar 

sertleştim” gibi cümleler kurup akabinde porno göndermesi veya failin kendisinin 

cinsel aktivitede bulunduğu görüntüyü göndermesi bizce suçun basit halinin meydana 

gelmesi için yeterlidir.  

TCK m. 226/3 müstehcen görüntü, yazı veya sözleri içeren ürünlerin 

üretiminde çocukları, temsili çocuk görüntülerini veya çocuk gibi görünen 

kişileri kullanan kişinin nitelikli halden daha ağır cezalandırılacağı düzenlemiştir. Bu 

düzenleme 24/3/2016 tarihli ve 6698 sayılı Kanun’un 30. maddesiyle, 3. fıkrada yer 

alan “çocukları” ibaresinin “çocukları, temsili çocuk görüntülerini veya çocuk gibi 

 
346 Özbek, s.25. 
347 Özbek, s.20. 
348 Gökhan Taneri,"Müstehcenlik Suçu", Erciyes Üniversitesi Hukuk Fakültesi Dergisi, 2018:561-619, 

s.566. 
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görünen kişileri” şeklinde değiştirilmiş ve yürürlükteki haline kavuşturulmuştur.349 

Söz konusu değişikliğin yapılması Türkiye’nin taraf olduğu Lanzarote Sözleşmesi, 

Çocuk Haklarına Dair Sözleşme’ ye Ek Çocuk Satışı, Çocuk Fuhşu ve Çocuk 

Pornografisi ile İlgili İhtiyari Protokol, ve  Siber Suç Sözleşmesi’nde Taraflara 

sorumluluk olarak yüklenmiştir. Anılan bu sözleşmelerin yürürlük tarihlerinin 

maddenin tadil tarihinden çok daha önce olması bizce konuya yeterli önemin 

verilmediğini göstermektedir. 

 

TCK m. 226/3 fıkrası aslında siber uşaklaştırma sürecinin bir parçasıdır.  Fakat 

mevcut düzende daha ağır eylemlerin kanunda yer almıyor olması suç faillerinin 

cezasız kalmasına veya daha hafif şekilde cezalandırılmasına neden olmakta bu 

sebeple cezanın caydırıcı etkisi kaybolmaktadır. Failin manipülasyonu ile mağdurun 

web kamerası önünde mastürbasyon yapması350, cinsel içerikli başkaca davranışlarda 

bulunması, kendi cinsel uzvuna cisim sokması zorunda bırakılması hallerinin fail 

tarafından kaydedilmesi durumunda gidilecek bir kanun maddesi yoktur. Bu sorun 

uygulamada failin müstehcenlik veya özel hayatın gizliliği veya cinsel taciz 

suçlarından cezalandırılması ile giderilmeye çalışılmaktadır.351  

 
349https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5237&MevzuatTur=1&MevzuatTertip=5 

(erişim tarihi 18.12.2020). 
350 Özbek, suçun oluşması bakımından çocuğun kendisi üzerinde (mastürbasyon gibi) gerçekleştirdiği 

hareketleri yeterli kabul etmektedir. Özbek, s.127.  
351 1- Yargıtay 18.CD. E. 32348, K. 2017/32348 “Sanığın yaşı küçük katılana ait müstehcen görüntüleri 

internet üzerinden özel bir yazılım vasıtasıyla kendi bilgisayarına kaydetmesi şeklindeki eyleminin 

TCK’nın 226/3-1 maddesindeki müstehcen görüntülerin üretilmesinde çocukların kullanılması suçunu 

oluşturduğu gözetilmeden, suç vasfında yanılgıya düşerek TCK’nın 134. maddesindeki özel hayatın 

gizliliğini ihlâl suçundan açılan dava nedeniyle, bu suçun oluşmadığından bahisle beraat kararı 

verilmesi” https://www.corpus.com.tr/#!/Yargitay (erişim tarihi 19.12.2020). 

2- Yargıtay 12.CD.E 2014/19480, K. 2015/5315“Cinsel arzu ve isteklerini tatmin etme amacını taşıyan 

sanığın, 10 yaşındaki mağduru kandırarak, mağdurun, sanal ortamda soyunmasını sağlayıp, yüzünü ve 

cinsel organlarını da gösteren fiziksel mahremiyetine ilişkin çıplak görüntülerini rızasına aykırı şekilde 

üretme ve bilgisayarına depolaması eyleminin TCK'nın 105. maddesindeki cinsel taciz, aynı Kanun'un 

134/1. maddesindeki görüntünün veya seslerin kaydedilmesi suretiyle özel hayatın gizliliğini ihlal ile 

226/3-1. ve 226/3-2. maddesindeki müstehcenlik suçlarını oluşturduğu; ayrıca, toplumun sahip olduğu 

ortak ar ve haya duygularını, yerleşik edep kurallarını incitici ve genel ahlaka aykırı nitelikteki 

mağdura ait müstehcen görüntüleri, Facebook adlı sosyal paylaşım sitesinde yayımlayan sanığın 

TCK'nın 134/2. maddesindeki görüntünün veya seslerin ifşa edilmesi suretiyle özel hayatın gizliliğini 

ihlal ve aynı Kanun'un 226/5. maddesindeki müstehcenlik suçlarını da işlediği, mağdura yönelik bir fiili 

ile birden fazla farklı suçun oluşmasına neden olan sanığın, TCK'nın 44. maddesi gereğince, daha ağır 

cezayı gerektiren TCK'nın 226/5. maddesindeki müstehcenlik suçundan cezalandırılması, diğer 

suçlardan ise hüküm kurulmasına yer olmadığına karar verilmesi gerekirken, yasal ve yeterli olmayan 

gerekçelere dayalı olarak, sanık hakkında cinsel taciz ve özel hayatın gizliliğini ihlal suçlarından ayrı 

ayrı mahkumiyet hükümleri kurulması kanuna aykırıdır.” https://www.corpus.com.tr/#!/Yargitay 

(erişim tarihi 19.12.2020). 

https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5237&MevzuatTur=1&MevzuatTertip=5
https://www.corpus.com.tr/#!/Yargitay
https://www.corpus.com.tr/#!/Yargitay
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Tezcan, Erdem ve Önok ile Özbek bu hususta, cinsel istismarın pornografik 

materyal üretim amacı taşıyarak gerçekleştirilmesi halinde TCK m. 226/3 ile m. 103 

arasında gerçek içtima hükümlerinin uygulanmasını ve failin iki suçtan ayrı ayrı 

cezalandırılması gerektiğini savunmaktadır.352 

 

TCK m.226/5 fıkrası müstehcenlik suçunu “basın ve yayın yolu ile” 

işlenmesini düzenlemektedir. Gelişen teknoloji doğrultusunda basın ve yayın yolu 

olarak internet ortamı kabul edilmeye başlanmıştır.353 Bu kapsamda müstehcenlik 

suçunun internet ortamında da işlendiği kabul edilmelidir.354 

 

Gerçek zamanlı çocuk cinsel istismarının canlı yayını çocukların çevrimiçi 

cinsel istismarı kapsamında değerlendirilecektir. Failin, mağdurun çevrimiçi cinsel 

istismarı görüntülerini internette canlı yayınlanması sırasında, üçüncü kişilere yayın 

akışına erişim sağlayarak bu görüntüleri para karşılığı kaydetme olasılığı sunması 

bizce müstehcenlik suçu kapsamında nitelikli hal olarak düzenlenmelidir.355 

 

Çevrimiçi ortamda çocukların cinsel istismarının izlenmesi aracıların yayına 

erişim sağlaması ile mümkün olmaktadır. Bu aracılar, çocuğu bir web kamerası 

önünde “pornografik performans göstermesi” için zorlayıp manipüle eden mağdurun 

sevgilisi konumundaki istismarcısı veya aile üyesidir.356 Fail, suistimali yayınlamak 

için canlı içerik akışını destekleyen bir platform (Skype, Zoom vb.) kullanmaktadır. 

Suçun faili oturum açacağı tarih ve saat konusunda izleyici(ler) ile ücret karşılığı 

anlaşma yapar. Randevular, izleyicinin ödeyeceği fiyatı kabul etmesiyle, sohbet 

 
352 Tezcan, Erdem ve Önok, s.470, Özbek, s.118, Gerçek içtima hükümlerinin uygulanması yönünde 

aynı görüşte ancak TCK m.103 ten değil bedensel temas yok ise 105 ile değerlendirilmesi gerektiği 

görüşündedir. Dülger 2019, s.13-14. 
3535651 sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen 

Suçlarla Mücadele Edilmesi Hakkında Kanun kapsamında; 

 g) İnternet ortamı: Haberleşme ile kişisel veya kurumsal bilgisayar sistemleri dışında kalan ve kamuya 

açık olan internet üzerinde oluşturulan ortamı, 

 ğ) İnternet ortamında yapılan yayın: İnternet ortamında yer alan ve içeriğine belirsiz sayıda kişilerin 

ulaşabileceği verileri,  

anlamına gelmektedir. 
354 Özbek, s.167. 
355 StGB 184e maddesi “İnternet ortamında çocuk ve genç pornografisi gösterileri organize etmek ve 

bunlara katılmak” eylemlerini suç olarak düzenlemiştir. https://www.gesetze-im-

internet.de/stgb/__184e.html (erişim tarihi 14.04.2021). 
356 WeProtect Global Alliance 2019, s.16. 

https://www.gesetze-im-internet.de/stgb/__184e.html
https://www.gesetze-im-internet.de/stgb/__184e.html
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mesajları, e-posta veya telefon kullanılarak yapılabilir.  Bu ödemeler genellikle takibi 

mümkün olmayan sistemler ve para birimleri kullanılarak yapılmaktadır. 357 

 

Teknolojinin gelişmesi insanların cinsel hazzı simüle edilebilmesine imkan 

sağlamıştır. Bu tür gelişmeler müstehcenlik suçunun iki kişinin cinsel ilişkisini 

göstermesi358 koşulunu ortadan kaldırmış ve suça siber boyut kazandırmıştır. Türk 

Ceza Kanunu’nda bir yetişkinin siber ortamda çocuğu cinsel içerikli davranışlarda 

bulunmaya zorlaması ve bu cinsel içerikli yayını üçüncü kişilere para karşılığı erişim 

sağlaması suç olarak kabul edilmediğinden failleri cezasız kalmaktadır.  

 

Ülkemizdeki durumu değerlendirmek açısından şu hatırlatma yerinde 

olacaktır; Terre Des Hommes Sweetie 1.0 Projesi güncellenerek Proje Sweetie 2.0. 

haline getirildiği ve web kamerası önünde seks yapılması (web cam sex) hakkındaki 

rapora ilişkin bilgilerden birinci bölümde bahsedilmiştir. Anılan raporda yer alan 

ülkeler Sweetie 1.0 Projesi’ndeki 10 yaşındaki sanal kız çocuğu karakteri ile sanal 

sohbet odasında etkileşimde bulunan kişilerin sisteme hangi konumdan bağlandıkları 

tespit edilerek seçilmiştir. Türkiye’nin ciddi oranda etkileşim göstermesi359 sebebiyle 

araştırma listesine dahil edildiği bilgisi bizce ülkemizde barınan istismarcı zihinlerin 

varlığına işaret etmektedir. Bu kişiler yasal boşluklardan faydalanmak suretiyle 

çocukları çevrimiçi ortamda cinsel yönden istismar etmeye devam etmektedir.  

 

Çocukların çevrimiçi cinsel istismarı kapsamında siber uşaklaştırma 

tekniklerinin çocuğa uygulanması sırasında çocuğun cinsel içerikli görüntülerinin 

kaydedilmesi, üretilmesi, dağıtılması, satılması, sanal ortamda bu görüntülere erişim 

sağlanması Türk Ceza Kanunu kapsamında da çocuk cinsel istismarı materyali başlığı 

altında suç olarak düzenlenmeli ve çocuk sömürüsü engellenmelidir. Bu suçun sınır 

aşan360 tipte olması yapılacak yasal düzenleme çocuk cinsel istismarı materyallerinin 

internet (dark web) aracılığı ile dünyaya yayılmasını engelleyecek nitelikte olmalıdır. 

 

 
357 WeProtect Global Alliance 2019, s.17. 
358 Arslantürk, s.579. 
359 Schermer et al., s.8. 
360 https://www.ensonhaber.com/3-sayfa/internetten-cocuk-istismari-yapan-bir-kisi-yakalandi (erişim 

tarihi 19.12.2020). 

https://www.ntv.com.tr/turkiye/cevrimici-cocuk-istismarina-darbe-bacak-goruntusu-ele-

verdi,sWjG701lek29nAOFLFWucQ (erişim tarihi 19.12.2020). 

https://www.ensonhaber.com/3-sayfa/internetten-cocuk-istismari-yapan-bir-kisi-yakalandi
https://www.ntv.com.tr/turkiye/cevrimici-cocuk-istismarina-darbe-bacak-goruntusu-ele-verdi,sWjG701lek29nAOFLFWucQ
https://www.ntv.com.tr/turkiye/cevrimici-cocuk-istismarina-darbe-bacak-goruntusu-ele-verdi,sWjG701lek29nAOFLFWucQ
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C. Fuhuş Suçu361 

 

Kanun koyucu Türk Ceza Kanunu’nda fuhuş yapılmasını değil, fuhşa aracılık 

edilmesini suç olarak düzenlemiştir.362 Fuhuş öz olarak, “içinde bulunulan toplumun 

kurallarına uymayan bir biçimde bir veya birkaç kişiyle para karşılığında cinsel 

ilişkide bulunma”363 tanımlanabilir. Bu tanım oldukça muğlak olmakla birlikte fuhuş 

suçunun tanımı işlendiği toplumu yöneten devletin suç politikasından anlaşılabilir. 

 

Yargıtay 18. Ceza Dairesi verdiği bir kararında fuhuş suçuna ilişkin şu 

değerlendirmede bulunmuştur; 

“Fuhuş suçunun basit halinde mağdurun kimliğinin önemi yoktur, asıl olan fuhuş 

eyleminin varlığıdır, fuhuş eylemi var ise bu eyleme aracılık, kolaylaştırma, teşvik 

veya yer tahsisi eylemleri suç olarak düzenlenmiştir. Nitelikli fuhuş hallerinde 

mağdurun kimliği, yaşı önem arz eder, bu hallerde de kimlik, yaş tespit edilemez ise, 

şüpheden sanık yararlanır ilkesi gereği suçun basit halinden ceza verilmesi gerekir. 

Fuhuş suçu TCK 227. maddesi ile ceza yasasının genel ahlaka karşı suçlar bölümünde 

düzenlenmiş, maddenin gerekçesinde suç ile korunan hukuki değer toplumun ar ve 

 
361  TCK madde 227’de yer alan Fuhuş suçunun güncel metni aşağıdaki gibidir:   

(1) Çocuğu fuhşa teşvik eden, bunun yolunu kolaylaştıran, bu maksatla tedarik eden veya barındıran 

ya da çocuğun fuhşuna aracılık eden kişi, dört yıldan on yıla kadar hapis ve beşbin güne kadar adlî 

para cezası ile cezalandırılır. Bu suçun işlenişine yönelik hazırlık hareketleri de tamamlanmış suç gibi 

cezalandırılır. 

(2) Bir kimseyi fuhşa teşvik eden, bunun yolunu kolaylaştıran ya da fuhuş için aracılık eden veya yer 

temin eden kişi, iki yıldan dört yıla kadar hapis ve üçbin güne kadar adlî para cezası ile cezalandırılır. 

Fuhşa sürüklenen kişinin kazancından yararlanılarak kısmen veya tamamen geçimin sağlanması, fuhşa 

teşvik sayılır. 

(3) (Mülga: 6/12/2006 – 5560/45 md.; Yeniden düzenleme: 24/11/2016-6763/18 md.) Fuhşu 

kolaylaştırmak veya fuhşa aracılık etmek amacıyla hazırlanmış görüntü, yazı ve sözleri içeren ürünleri 

veren, dağıtan veya yayan kişi bir yıldan üç yıla kadar hapis ve iki yüz günden iki bin güne kadar adli 

para cezası ile cezalandırılır. 

(4) Cebir veya tehdit kullanarak, hile ile ya da çaresizliğinden yararlanarak bir kimseyi fuhşa sevk eden 

veya fuhuş yapmasını sağlayan kişi hakkında yukarıdaki fıkralara göre verilecek ceza yarısından iki 

katına kadar artırılır. 

(5) Yukarıdaki fıkralarda tanımlanan suçların eş, üstsoy, kayın üstsoy, kardeş, evlat edinen, vasi, eğitici, 

öğretici, bakıcı, koruma ve gözetim yükümlülüğü bulunan diğer kişiler tarafından ya da kamu görevi 

veya hizmet ilişkisinin sağladığı nüfuz kötüye kullanılmak suretiyle işlenmesi halinde, verilecek ceza 

yarı oranında artırılır. 

(6) Bu suçların, suç işlemek amacıyla teşkil edilmiş örgüt faaliyeti çerçevesinde işlenmesi halinde, 

yukarıdaki fıkralara göre verilecek ceza yarı oranında artırılır. 

(7) Bu suçlardan dolayı, tüzel kişiler hakkında bunlara özgü güvenlik tedbirlerine hükmolunur. 

(8) Fuhşa sürüklenen kişi, tedaviye veya psikolojik terapiye tâbi tutulabilir. 
362 Hamide Zafer, Fuhuş Suçu (TCK. m.227), Dokuz Eylül Üniversitesi Hukuk Fakültesi Dergisi, Prof. 

Dr. Durmuş Tezcan’a Armağan, 2019;3157-3183, s., 3157, Ayşe Özge Atalay, Türk Ceza Hukukunda 

Fuhuş Suçu, Yüksek Lisans Tezi, 2013, s., 4. 
363 https://sozluk.gov.tr/ (erişim tarihi 14.04.2021). 

https://sozluk.gov.tr/
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haya duygusu olarak belirtilmiştir. Fuhuş bir kimsenin para karşılığında başka bir 

kimse ile cinsel ilişkiye girmesidir.”364 

  

Çocukların çevrimiçi cinsel istismarı bakımından TCK m. 227/1’de çocukların 

fuhşa teşvik edilmesi, fuhuş yolunun kolaylaştırılması, çocukları fuhuş maksadı ile 

tedarik etme, barındırma ve fuhşa aracılık etmek suç olarak düzenlenmiştir. Bu suçun 

temel halinin seçimlik hareketlerinden biri; fuhşa niyeti olmayan bir kimsenin fuhşa 

teşvik edilerek iradesinin bu yönde manipüle edilmesinden oluşmaktadır. Siber 

uşaklaştırma bakımından diğer bir hal ise fuhşa aracılık edilmesidir. Bu suçta aracılık 

mağdur ile cinsel arzularını tatmin etme amacı olan kişilerin bir araya getirilmesidir. 

Ancak çocuk ceza hukuku bakımından çocukların fuhşa rıza göstermesi düşüncesi asla 

kabul edilmemektedir.365 Ayrıca Yargıtay, çocuğa karşı fuhşa yönelik hazırlık 

hareketlerini tamamlanmış suç olarak kabul etmekte ve caydırıcı nitelikte hüküm 

kurmaktadır.366 

 

Çocukların çevrimiçi cinsel istismarı kapsamında gerçek zamanlı çocuk cinsel 

istismarı canlı yayını çocuğun vücut bütünlüğüne bir saldırı teşkil etmiyor olsa da 

çocuğun kendi vücudu üzerinde cinsel içerikli davranışlar sergilemesi ve bu canlı 

yayının para karşılığı izlenmesi söz konusudur. Bu nitelikteki eylemlerin TCK ’da yer 

alan fuhuş suçu olarak cezalandırılması çocuğun korunması bakımından önem arz 

etmektedir. Çocukların siber uşaklaştırma yoluyla internet ortamında kurulan ilişki ile 

manipüle edilerek fuhuş suçuna teşvik edilmesi/sürüklenmesi ve çocuğu fuhuşta 

sömürülmesi amacıyla uşaklaştıran konumundaki istismarcısı ise aracılık suçundan 

cezalandırılmalıdır. Fakat TCK ’da cinsel suçlar için yer alan yaş düzenlemesi 

mağdurun 15 yaşın altında olması halinde fuhuş için rızası geçerli kabul 

edilmediğinden fail fikri içtima kuralları gereğince yalnızca TCK m. 103’ten 

cezalandırılmaktadır. Mağdurun 15-18 yaş grubunda olması halinde ise TCK m. 227/1 

fıkrası uygulama alanı bulmaktadır.367 

 

 
364 Yargıtay 18 .CD. E. 2016/18449, K. 2019/58  https://www.corpus.com.tr/#!/Yargitay (erişim tarihi 

14.04.2021). 
365 Zafer, s., 3167. 
366Yargıtay 18 .CD. E. 2018/7426, K. 2020/83258  https://www.corpus.com.tr/#!/Yargitay (erişim 

tarihi 14.04.2021). 
367 Gökhan Taneri, Fuhuş Suçu, Çukurova Üniversitesi Hukuk Fakültesi Dergisi, 2015:87-125, s., 109. 

https://www.corpus.com.tr/#!/Yargitay
https://www.corpus.com.tr/#!/Yargitay
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TCK m. 227/3’te yer alan fuhşa aracılık veya kolaylaştırma amacıyla yapılan 

reklamların internet ortamında da yapılabileceği, bu reklamların darknet üzerinden 

yapılması halinde takibi mümkün olmadığı kanun koyucu tarafından dikkate 

alınmalıdır. 

 

D. Şantaj Suçu368 

Çocukların cinsel istismarı suçu incelenirken; 15 yaşını doldurmuş ve 18 yaşın 

altındaki çocuklara yönelik cinsel davranışların tehdit ile gerçekleştirilmesi halinde 

cinsel istismar suçunun oluştuğu aktarılmıştır. Ayrıca doktrinde tehdit unsunun şantaj 

suçunu da kapsadığı yönünde görüşler bulunduğundan bahsedilmiştir. Şantaj suçunun 

çocukların çevrimiçi cinsel istismarı kapsamında önemli bir yer işgal ettiği çocuğa 

cinsel amaçlı şantaj (sextortion) başlığı altında verilen bilgilerden anlaşılabilir. Bu 

kapsamda Şantaj suçunu (TCK m.107) da konu bağlamında incelemek yerinde 

olacaktır. 

Şantaj suçu faillerin çocuğu daha fazla sömürebilmek amacıyla sıklıkla 

başvurduğu bir yöntemdir. Böylelikle çocuktan cinsel içerikli materyal edinmeye veya 

para ya da başka şeyler istemeye devam ederler.369 “Eğer benimle görüşmeye devam 

etmezsen/bana para göndermezsen, kaydettiğim tüm videolarını internette 

yayınlarım/ailene gönderirim … vb.” cümlelerden oluşan şantaj, çocuğun üzerinde 

baskı hissetmesine ve eylemlerin devamına sebep olur.370 Çocuklara bu yöntem ile 

kendi cinsel içerikli fotoğraf veya videolarını ürettiren şantaj suçu, mağdurlarına 

psikolojik yönden de zarar vermektedir.  

Yargıtay konuya ilişkin kararında, 

“Mağdurenin aşamalardaki beyanları, arkadaşları olan tanıklar Mete ile Fatih'in 

anlatımları ve tüm dosya kapsamına göre, suç tarihinden önce tanıştığı onsekiz yaşını 

 
368 TCK madde 107’de yer alan Şantaj suçunun güncel metni aşağıdaki gibidir:        

(1) Hakkı olan veya yükümlü olduğu bir şeyi yapacağından veya yapmayacağından bahisle, bir kimseyi 

kanuna aykırı veya yükümlü olmadığı bir şeyi yapmaya veya yapmamaya ya da haksız çıkar sağlamaya 

zorlayan kişi, bir yıldan üç yıla kadar hapis ve beşbin güne kadar adlî para cezası ile cezalandırılır. 

(2) Kendisine veya başkasına yarar sağlamak maksadıyla bir kişinin şeref veya saygınlığına zarar 

verecek nitelikteki hususların açıklanacağı veya isnat edileceği tehdidinde bulunulması halinde de 

birinci fıkraya göre cezaya hükmolunur. 
369 Tezcan, Erdem ve Önok, s.530, Yokuş Sevük 2019, s.213, Koca ve Üzülmez, s.416. 
370 Çocuğa cinsel amaçlı şantaj (sextortion) ile intikam pornosu (revenge porn) birbirinden farklı suçlar 

olarak kabul edilmektedir. Dülger’in makalesinde intikam pornosu değerlendirilmiştir. Yabancı hukuk 

temelli bu suç tiplerinin değerlendirilmesi aynı suçlar üzerinden yapılmaktadır. Dülger 2019, s.18 
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doldurmayan mağdure ile internet ortamında görüşen sanığın, bilgisi dışında 

bilgisayarına kaydettiği mağdureye ait müstehcen görüntüleri kendisiyle buluşmadığı 

takdirde internet ortamında yayımlayacağını söyleyerek baskı yapması sonucunda … 

şantaj suçlarından mahkumiyetine karar verilmesi …” 

demiştir.371 Yargıtay bu olayda siber uşaklaştırma sürecindeki çocuğa cinsel amaçlı 

şantaj uygulanmasını cezalandırmıştır. 

Yargıtay konuya ilişkin başka bir kararında, 

“….mağdureyle internet üzerinden yaptığı sohbetlerde fotoğrafları internette 

yayınlayacağı tehdidiyle kendisi ile cinsel ilişkiye girmesini istediği mağdurenin teklifi 

kabul etmemesi üzerine çıplak pozlar vermesini istediği, mağdurenin de elbiselerini 

çıkararak vücudunu göstermesi üzerine bu çıplak görüntüleri çekerek bilgisayarına 

kaydettiği, daha sonra suça sürüklenen çocuğun bu resimleri internette yayınlayacağı 

tehdidinde bulunarak mağdureden para isteyip……zincirleme şekilde şantaj ve 

müstehcenlik suçlarını oluşturduğu….” 

demiştir. 372 Bu kapsamda şantaj suçu TCK m. 103 çocuk cinsel istismarı ve/veya TCK 

m. 226/3 müstehcenlik suçu ile birlikte işlenebileceğine yargı kararlarında yer 

verilmiştir. 

 

 

 

 
371 Yargıtay 14.CD. E.2014/9227, K. 2017/4650   https://www.corpus.com.tr/#!/Yargitay (erişim tarihi 

19.12.2020). 
372 Yargıtay 14.CD. E. 2019/1725, E.2019/13452 “Suça sürüklenen çocuğun, hakkında yaş büyüklüğü 

nedeniyle ayrı soruşturma evrakı bulunan ... isimli arkadaşından 2011 yılının Haziran ayı içerisinde 

mağdureye ait çıplak fotoğrafları alarak bilgisayarına kaydetmesinin ardından ilerleyen günlerde, 

mağdureyle internet üzerinden yaptığı sohbetlerde fotoğrafları internette yayınlayacağı tehdidiyle 

kendisi ile cinsel ilişkiye girmesini istediği mağdurenin teklifi kabul etmemesi üzerine çıplak pozlar 

vermesini istediği, mağdurenin de elbiselerini çıkararak vücudunu göstermesi üzerine bu çıplak 

görüntüleri çekerek bilgisayarına kaydettiği, daha sonra suça sürüklenen çocuğun bu resimleri 

internette yayınlayacağı tehdidinde bulunarak mağdureden para isteyip 2011 yılı Ekim ayında 1.000 

TL, Kasım ayında 1.000 TL ve 11.01.2012 tarihinde ise 2.000 TL olmak üzere toplam 4.000 TL parayı 

aldığı şeklinde gerçekleşen somut olayda; suça sürüklenen çocuğun eylemlerinin 5237 sayılı TCK’nın 

107/2. maddesi delaletiyle aynı Kanunun107/1, 43, 226/3-1. cümlesinde düzenlenen zincirleme şekilde 

şantaj ve müstehcenlik suçlarını oluşturduğu ve buna göre cezalandırılması gerektiği gözetilmeden 

yazılı şekilde hükümler tesis edilmesi,” https://www.corpus.com.tr/#!/Yargitay (erişim tarihi 

19.12.2020). 

https://www.corpus.com.tr/#!/Yargitay
https://www.corpus.com.tr/#!/Yargitay
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IV. 5651 sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve 

Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında 

Kanun Bakımından Konunun Değerlendirilmesi 

 

Siber uşaklaştırma süreci ve bu süreçte meydana gelen suçlar internet ortamında 

gerçekleşirler. Bu nedenle çocuğun internet ortamında mağdur olma ihtimalinin 

önlenmesi çok önemlidir.  

5651 sayılı Kanun373 amaç ve kapsamını 1. maddesinde “içerik sağlayıcı, yer 

sağlayıcı, erişim sağlayıcı ve toplu kullanım sağlayıcıların yükümlülük ve 

sorumlulukları ile internet ortamında işlenen belirli suçlarla içerik, yer ve erişim 

sağlayıcıları üzerinden mücadeleye ilişkin esas ve usulleri düzenlemek” olarak 

belirlemiştir.  

5651 sayılı Kanun’un 8. maddesinde374; internet ortamında tespit edilen 

Çocukların cinsel istismarı (TCK m. 103/1), Müstehcenlik (TCK m. 226) ve Fuhuş 

(TCK m. 227) suçları içeriğin çıkarılması ve erişimin engellenmesini gerektiren suçlar 

olarak belirlenmiştir. Anılan Kanun’un 9. maddesi “içeriğin yayından çıkarılması ve 

erişimin engellenmesi” halini düzenlemektedir.375 İnternet ortamında yapılan yayın 

içeriğinin kişilik haklarını ihlal iddiasında bulunması ile bu karar uygulanabilmektedir. 

 
373https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=11746&MevzuatTur=7&MevzuatTertip=5 

(erişim tarihi 20.12.2020). 
374 5651 sayılı Kanunu madde 8’de yer alan Erişimin Engellenmesi Kararı ve Yerine Getirilmesi ilgili 

hükmünün güncel metni aşağıdaki gibidir: 

             (1) İnternet ortamında yapılan ve içeriği aşağıdaki suçları oluşturduğu hususunda yeterli 

şüphe sebebi bulunan yayınlarla ilgili olarak erişimin engellenmesine karar verilir: 

             a) 26/9/2004 tarihli ve 5237 sayılı Türk Ceza Kanunu’nda yer alan; 

             1) İntihara yönlendirme (madde 84), 

             2) Çocukların cinsel istismarı (madde 103, birinci fıkra), 

             3) Uyuşturucu veya uyarıcı madde kullanılmasını kolaylaştırma (madde 190), 

             4) Sağlık için tehlikeli madde temini (madde 194), 

             5) Müstehcenlik (madde 226), 

             6) Fuhuş (madde 227), 

             7) Kumar oynanması için yer ve imkân sağlama (madde 228), 

             suçları. 

             b) 25/7/1951 tarihli ve 5816 sayılı Atatürk Aleyhine İşlenen Suçlar Hakkında Kanunda yer alan 

suçlar. 
3755651 sayılı Kanunu madde 9’da yer alan   İçeriğin Yayından Çıkarılması ve Cevap Hakkı ilgili 
hükmünün güncel metni aşağıdaki gibidir: 

(1) İçerik nedeniyle hakları ihlâl edildiğini iddia eden kişi, içerik sağlayıcısına, buna ulaşamaması 

halinde yer sağlayıcısına başvurarak kendisine ilişkin içeriğin yayından çıkarılmasını ve yayındaki 

kapsamından fazla olmamak üzere hazırladığı cevabı bir hafta süreyle internet ortamında 

https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=11746&MevzuatTur=7&MevzuatTertip=5
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Yargıtay, 5661 sayılı Kanun’un 9. maddesinin gerekçesini, 

 

“Dünyada yaşanan gelişmelere paralel olarak, ülkemizde de internet dahil 

hızla yaygınlaşan elektronik iletişim araçlarının sağladığı imkânların suiistimal 

edilmesi suretiyle işlenen suçlarla mücadele konusunda etkin ve doğru bir 

yapılanmayı mümkün kılabilecek özel bir kanun çıkartılması zorunlu hale gelmiş 

bulunmaktadır. Anayasanın söz konusu hükümleri (m.41 ve m. 58) uyarınca, aileyi, 

çocukları ve gençleri internet dahil elektronik iletişim araçlarının suiistimal 

edilmesi suretiyle, ……cinsel istismar, kumar ve benzeri kötü alışkanlıkları teşvik 

eden yayınların içeriklerinden korumak için … elektronik ortamda çocuğa, gençliğe 

ve aileye yönelik ağır ve vahim nitelikteki saldırıların önlenmesini teminen gereken 

yasal düzenlemenin yapılması sağlanmış olmaktadır.” 

şeklinde açıklamıştır.376 

Bu kapsamda internet ortamında yapılan bir yayın içeriği sebebiyle özel hayatın 

gizliliği ya da kişilik haklarının ihlali söz konusu ise birtakım tedbirler 

uygulanmaktadır. Fakat anılan Kanun kapsamında çocuklara karşı işlenen suçlar 

bakımından bir başka düzenleme yer almamaktadır.  

2017 yılında Türkiye’de kamu personelinin çevrimiçi ortamda çocuk cinsel 

istismarı materyali farkındalığı ve algısı hakkında bir çalışma yapılmıştır.377 Bu 

çalışmada; İçişleri Bakanlığı, Milli Eğitim Bakanlığı, Aile, Çalışma ve Sosyal 

Hizmetler Bakanlığı, Emniyet Genel Müdürlüğü ve Jandarma Genel Komutanlığına 

mensup toplam 100 adet personele konu hakkında soru yöneltilmiştir. Yöneltilen 

sorular peer-to-peer(p2p) ağlar, dark web ve deep webin ne olduğu, çocuk 

pornografisinin nasıl paylaşıldığı, çocuk pornografisi ile mücadele sözleşmesi, çocuk 

pornografisiyle mücadeleye yönelik uluslararası kurumlar, çocuk pornografisine 

ilişkin uluslararası veri tabanı hakkında bilgi sahibi olup olmadıkları ve çalıştıkları 

kurumda çocuk pornografisiyle mücadeleye ilişkin proje olup olmadığı sorulmuştur. 

Alınan yanıtlar; personelin %42’sinin p2p ağlar, %58’nin dark web ve deep web 

 
yayımlanmasını isteyebilir. İçerik veya yer sağlayıcı kendisine ulaştığı tarihten itibaren iki gün içinde, 

talebi yerine getirir. Bu süre zarfında talep yerine getirilmediği takdirde reddedilmiş sayılır. 
376 Yargıtay 5. CD. E. 2019/1251, K. 2019/1756.  https://www.corpus.com.tr/ (erişim tarihi 20.12.2020). 
377 Sedat Şen and Mehmet Akif Ocak, “Public Employees' Level of Awareness and Perception on 

Sexual Abuse of Children in Online Environments: Turkey Case”, Journal of Learning and Teaching 

in Digital Age, 2017:3-10. 

https://www.corpus.com.tr/
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hakkında hiçbir bilgiye sahip olmadığı, çocuk pornografisiyle mücadele kapsamındaki 

diğer başlıklar incelendiğinde ise personelin %42’sinin konu hakkında bilgisiz olduğu 

tespit edilmiştir. 

Günümüz itibariyle ülkemizde de internet ortamında işlenen çocukların cinsel 

istismarı, müstehcenlik ve fuhuş gibi cinsel içerikli suçların elektronik olarak ihbar 

edilmesini sağlayan bir sistem mevcuttur. Bilgi Teknolojileri ve İletişim Kurumu’nun 

İnternet Bilgi İhbar Sistemi378 kamuoyunun da bu tür cinsel içerikleri ihbar379 etmesini 

sağlamıştır. Siber Suçlarla Mücadele Daire Başkanlığı tarafından yürütülen Siberay380 

Projesi de çocukların siber ortamdaki mağduriyetini önlemek için geliştirilmiştir. 

Özellikle siber güvenlik, sosyal medya, dijital oyun, bağımlılık konularında başlıklar 

geliştirilerek çocukların sanal mağduriyetten korunması hedeflenmiştir. Ancak bu 

projede de çocukların çevrimiçi cinsel istismardan korunmasına ilişkin bir başlığa yer 

verilmemiştir. 

5661 sayılı Kanun çocukların çevrimiçi cinsel istismarı bakımından incelendiğinde 

çocuğun korunması bakımından etkin bir koruma sağlamadığı anlaşılmaktadır. 

Avrupa Siber Suç Sözleşmesi hükümleri dikkate alınarak korumanın kapsamı 

genişletilmeli ve siber mağduriyet önlenmelidir.  

 

 

 

 

 

 

 
378 https://www.ihbarweb.org.tr/ (erişim tarihi 20.12.2020). 
379 2019 yılında NCMEC yaklaşık olarak 17 milyon çocuk cinsel istismar materyali ihbarı almıştır 

ve bu ihbarın neredeyse tamamı (16 milyon) Facebook tarafından erişim sağlayıcısı olması sebebiyle 

sorumluluğu kapsamında bildirilmiştir. https://www.inhope.org/EN/articles/eu-strategy-to-fight-child-

sexual-abuse-part-7 (erişim tarihi 20.12.2020). İhbar sayısı 2020 yılında ise 21,751,085’ e 

yükselmiştir. Bu ihbarın neredeyse tamamı (20 milyon) yine Facebook tarafından bildirilmiştir. 

https://www.missingkids.org/gethelpnow/cybertipline (erişim tarihi 20.4.2021). 
380 https://www.siberay.com/  (erişim tarihi 25.12.2020). 

https://www.ihbarweb.org.tr/
https://www.inhope.org/EN/articles/eu-strategy-to-fight-child-sexual-abuse-part-7
https://www.inhope.org/EN/articles/eu-strategy-to-fight-child-sexual-abuse-part-7
https://www.missingkids.org/gethelpnow/cybertipline
https://www.siberay.com/
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SONUÇ 

 

 

Çocukların bilişim ve iletişim teknolojileri aracılığıyla cinsel amaçlarla 

uşaklaştırılmaları dünya çapında büyüyen bir sorundur ve sayısız çocuğu cinsel 

istismar ve sömürü riskine sokmaktadır.381 Bu soruna dikkat çekmek için Türk Ceza 

Kanunu’nda yer almayan çocukların çevrimiçi cinsel istismarı kapsamında siber 

uşaklaştırma ve uşaklaştırma sürecinde oluşan diğer suçlar TCK hükümleri ve yabancı 

ülke hukukları örnek verilerek değerlendirilmeye çalışılmıştır. 

 

Siber uşaklaştırma suçunu özel olarak düzenleyen Lanzarote Sözleşmesi Türk 

ceza hukuku kapsamında uygulama alanı bulamamıştır. Sözleşmeyi açıklamak 

amacıyla yazılan bilgi notları, makale ve konu değerlendirmelerinde “cyber 

grooming” (siber uşaklaştırma); “kandırma”, “ayartma”, “cezbetme”, “hazırlama”, 

“cinsel amaçla tahrik” olarak Türkçe’ ye çevrilmiştir. Bu durum hukuk terimleri 

açısından sorun teşkil etmiş ve konunun eksik anlaşılmasına sebebiyet vermiştir. Siber 

uşaklaştırma karakteristik özellikleri, aşamaları ve sonuçları dikkate alındığında söz 

konusu eylemlerin yalnızca kandırma fiili ile örtüşmeyeceği(karşılanamayacağı) 

aşikardır.   

 

Türk Ceza Kanunu m. 103’ün gerekçesi failin çocuğa yönelik cinsel davranışının 

mağdur ile aynı zamanda aynı yerde ve vücut dokunulmazlığını ihlal eden nitelikte 

olmasını aramaktadır. Bu teknik sebep elektronik haberleşme aracılığı ile çocuğa 

yönelik gerçekleştirilen cinsel davranışların istismar suçu sayılmasını 

engellemektedir. Öğretideki bazı görüşler istismarcının internet aracılığıyla çocuğun 

cinsel aktivitede bulunmaya zorlanmasını dolaylı fail sıfatıyla değerlendirmiş ve basit 

cinsel istismar olarak kabul edilmesi gerektiği yönünde görüş beyan etmiştir. Ancak 

bu görüşler henüz konuya ilişkin maddelerin değiştirilmesini ve yargının tutumunu 

değiştirmeye yetmemiştir. 

 

 
381 International Centre for Missing & Exploited Children, "Online Grooming of Children for Sexual 

Purposes: Model Legislation & Global Review", International Centre for Missing & Exploited 

Children, 2017, s.1. 
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Siber uşaklaştırma, öncelikle istismarcının siber platform üzerinden çocuğu hedef 

olarak seçmesi, seçilen bu çocuğun güvenini kazanarak çevrimiçi ilişki kurması ve bu 

noktada aldığı riskleri ve fırsatları değerlendirerek ilişkiyi cinsel hale getirmesinden 

oluşmaktadır. Sürecin devamı ise izole edilen çocuğun istismarcı tarafından 

manipülasyon ve şantaj yöntemleri kullanılarak kontrol edilmesiyle sağlanmaktadır.  

Siber uşaklaştırma tekniklerinin çocuğa uygulanması sırasında çocuğun cinsel 

içerikli görüntülerinin izlenmesi, kaydedilmesi, üretilmesi, dağıtılması, satılması ve 

sanal ortamda bu görüntülere erişim sağlanması, çocuklara cinsel amaçlı şantaj 

uygulanması Türk Ceza Kanunu kapsamında da çocuğun çevrimiçi cinsel istismarı 

başlığı altında suç olarak düzenlenmeli ve çocuk sömürüsü engellenmelidir. 

Çalışma kapsamında yabancı hukuklar ve uygulamaları incelendiğinde 

ülkemizde çocuğa yönelik siber suçlara gerekli önem verilmediği ayrıca yasal zeminin 

çocuğu koruyucu ve istismarcıyı caydırıcı şekilde uluslararası sözleşmelere uygun 

hale getirilmediği anlaşılmaktadır. Oysaki Türkiye’nin de tarafı olduğu ve bu 

çalışmanın da çerçevesini oluşturan uluslararası sözleşmelerin Anayasa m. 90/5 

uyarınca iç hukuka ihtiva edilmesi çocukların çevrimiçi cinsel istismarı ve 

sömürüsünün engellenmesine yardımcı olacağı gerçeği açıktır. 

 

Çocukların çevrimiçi cinsel istismarının önlenmesi için yalnızca Türk Ceza 

Kanunu kapsamında yasal düzenlemelerin yapılması yeterli olmayacaktır. Siber 

ortamda çocuğa yönelik işlenen suçların engellenmesi ebeveynlerin ve birincil bakım 

sorumlularının internet kullanımı ve denetimi hakkında bilinçlenmesi ile mümkün 

olabilecektir.382 Çalışma kapsamında yer verilen raporlarda çocukların mağdur haline 

gelme sebepleri arasında ebeveynleri tarafından yeterince denetlenmedikleri ve 

güvenli internet kullanımı hakkında bilinç sahibi olmadıkları görülmüştür. Bu nedenle 

ailelerin kendi çocuklarını internette özel bilgi ve görsellerini paylaşmama konusunda 

eğitmelidir.383 Çocuklara verilecek bu tür eğitimler ve uluslararası hukuka uygun 

yasalar onları siber suç mağduru olmaktan koruyacaktır.  

 

 
382 Gönültaş, s.301. 
383 Açar, s.118. 
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