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ONSOZ

Boylesi 6nemli ve lilkemizde heniiz yasal zemine kavusturulmamis bir konu
hakkinda 6zgiirce ¢alismami destekleyen hem fikir ve onerileriyle hem de kitaplarini
paylasarak yanimda olan tez danmismanim Saym Dr. Efser ERDEN TUTUNCU"’ ye,
konu hakkindaki bilgi ve goriislerini paylagan Saymn Dr. Resit KARAASLAN’ a,
fikirlerinden istifade ettigim meslektasim Av. Kaan Apak ALTINTOP’ a, tiim egitim
hayatim boyunca maddi ve manevi sekilde yanimda olan kiymetli annem Fiisun
ELVERDI ve babam irfan ELVERDI’ ye, tezim i¢in ¢evirisini yaptigim Almanca
kisimlarda fikir veren Alman Dili ve Edebiyati 6gretmeni degerli ablam Bilge
ELVERDI’ ye, bu tezin tamamlanmas: icin hem evde huzurlu bir ¢alisma ortami
saglayan hem de ¢alismami ¢ok kereler okuyup fikir teatisinde bulundugum ve bana
daima destek olan sevgili esim Av. Arb. Zafer TUNA’ ya igten bir tesekkiirii borg
bilirim.

Giilbike Nilay ELVERDI TUNA
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ABSTRACT

In the first section under the title of online sexual abuse of children; cyber
grooming, grooming techniques such as; sexting, sextortion, child sexual abuse
material, live streaming of child sexual abuse in real time, how grooming occurs in the
virtual environment and regulations regarding this crime in foreign law will be
explained.

In the second part of the study, cyber grooming and other types of crimes which

has occurred during grooming process will be evaluated within the scope of Turkish
Criminal Law and Turkish Penal Code is included.

Key Words: cyber, grooming, online, child, sexual, abuse, harassment, virtual,

environment, crime
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OZET

Cocuklarin ¢evrimigi cinsel istismarit baslig1 altinda yer alan birinci
boliimde; siber usaklastirma (cyber grooming), usaklastirma siirecinde
kullanilan teknikler; ¢ocukla cinsel igerikli mesajlasma (sexting), ¢ocuga cinsel
amacli santaj (sextortion), cocuk cinsel istismar materyali, ger¢ek zamanli ¢ocuk
cinsel istismart canli yayini (live streaming of child sexual abuse in real time),
usaklastirmanin (grooming) siber alanda nasil gergeklestigi ve yabanci
hukuklarda bu suca iliskin diizenlemeler aktarilmaya calisilacaktir.

Calismanin ikinci bolimiinde ise siber usaklastirma sugu ve bu siirecte
olusan diger sug tiplerinin Tiirk Ceza Hukuku ve Tiirk Ceza Kanunu kapsaminda
degerlendirmesi yer almaktadir.

Anahtar Kelimeler: siber, usaklastirma, ¢evrimici, cocuk, cinsel, istismar, taciz,

sanal, ortam, su¢
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GIRiS

2020 yilinda diinyada ve iilkemizde Covid-19 viriisiiniin yarattig
olumsuz gelismeler nedeniyle, Diinya Saghk Orgiitii tarafindan pandemi ilan
edilmis ve birgok devlet ¢ocuklarin sokaga cikmasmi kisitlamis ve/veya
yasaklamis, evde kalma yoOniinde izolasyon tedbiri uygulamistir. Bu tedbirler
cocuklart akilli telefon ve bilgisayar basinda daha ¢ok zaman gecirmeye
yoneltmistir.® Cocuklarm pandemi dncesinde de kentlesme etkisi ve teknolojik
gelisimin ulastig1 nokta itibariyle zamanlarinin ¢ocugunu internet? ortaminda
gecirdigi gozlemlenmistir.> Pandemi siiresince bu durum en iist seviyeye
ulasmistir.* Internet ve sosyal medya kullammindaki bu artis gocuklar1 siber
ortamda iglenebilen suglarin magduru haline getirmeyi failler agisindan daha da

kolaylastirmaktadr.®

Cocuk istismar1 cocuga yonelik her tiirlii siddet olarak da tanimlanmakta
ve {ilkemizde siklikla goriilmektedir.® Diinyada ¢ocuk istismar1 sorunu ¢ocuga
yonelik siddet caligmalari kapsaminda incelenmekte olup, ¢ocuga yonelik
fiziksel, cinsel, duygusal istismar ve ¢ocugun ihmali olarak dort ana baglikta
degerlendirilmektedir.” Cinsel istismar ise psikososyal gelisimi tamamlanmamis

8

bir ¢ocugun bir yetiskin tarafindan cinsel doyum igin kullanilmasi® olarak

WeProtect Global Alliance,"Impact of Covid-19 On Online Child Sexual Exploitation"”, United
Kingdom, WeProtect Global Alliance, 2020, s.1.

2 Internet, asil anlamiyla, ARPAnet'in yerini alan yeryiizii bilgisayar agidir. Dolayisiyla, yeryiizii
telekomiinikasyon aginda bilgisayarlarin olusturdugu bir alt kiimedir. Baska bir deyisle, 6zel hatlar ve
diinya telekomiinikasyon sistemleri yardimuyla birbirleriyle iletisim kurmalar: saglanan bilgisayarlarin
olusturdugu bir donamimlar sistemidir. http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html
(erisim tarihi 28.02.2021).
Mecazi anlamiyla, internet, siber uzaym fiziksel mekanidir. Siiper iletisim otoyoludur.

% Siimeyye Derin ve Filiz Bilge, “Ergenlerde internet Bagimliligi ve Oznel lyi Olus Diizeyi”, Tiirk
Psikoloji Danisma ve Rehberlik Dergisi, 2016: 35-51.

4Yigit Emrah Turgut and Engin Kursun, "Mobile Internet Experiences of the Children in Turkey and
European Countries: A Comparative Analysis of Internet Access, Use, Activities, Skills and Risks."
Eurasian Journal of Educational Research, 2020: 225-248, 5.241-242.
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-
and-covid-19-pandemic ,  https://www.nspcc.org.uk/about-us/news-opinion/2020/instagram-
grooming-crimes-children-lockdown/ (erigim tarihi 05.03.2021).

S Leyla Keser Berber and Ayca Atabey, “Fighting Against All Odds: A Policy Roadmap to Combat
Online Child Sexual Abuse In Turkey ”, Istanbul: On Iki Levha Yaymcilik, 2020, s.175.

6 Oguz Polat, “Tiim Boyutlariyla Cocuk Istismari- I Tamimlar”, Ankara: Seckin Yaycilik, 2019, s.21.
" Polat 2019, 5.23.

& Polat 2019, s.45.
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tanimlanmaktadir. Gegmiste ¢ocuklarin “sana seker, ¢ikolata alacagim” vaadi
ile kandirilip bir tanidig1 veya mahallesinde yasayan bir kimse tarafindan cinsel

yonden istismar edildigi donem sona ermistir.

Giliniimiizde teknolojik gelismeler ¢ocuklarin cinsel yonden istismar
edilme seklini etkilemis ve sugu Siber ortamda islenebilir hale getirmistir. Siber
ortam® gergekte var olmayan, kisilerin fiziki olarak ayn1 mekanda bulunmadan
internet aglart araciligi ile iletisim kurdugu sistemdir. Bu yapay sistem farkli
yerlerde bulunan kisilerin birbirleriyle iletisim kurmasmi sosyal medya
platformlar1 ve ¢evrimigi uygulamalar ile mimkin kilmistir. Ancak
istismarcilarin da siber alanda®® 6zgiirce dolasmas1 ¢ocuklar1 gevrimici cinsel
istismar tehlikesi ile kars1 karsiya birakmaktadir.tistismarcinin siber yolla
cocugu cinsel yonden istismar etmek amaciyla usaklastirmasi ¢evrimigi cinsel

istismar olarak kabul edilmektedir.

Oyle ki bu sug ¢evrimici sohbet odalari, sanal oyunlar (Minecraft, Ages
of Empire, PES, FIFA, Blue Whale vb.), kisilerin fotograflarini ve videolarini
paylastiklart uygulamalar (Instagram, Facebook, Snapchat vb.) dahil olmak
lizere her tiirlii siber platform araciligiyla kolaylikla islenebilmektedir.'? Siber
sug failleri internetin anonim dogasi geregi kimliklerinin tespit edilemeyecegi

ve cezasiz kalacaklar diisiincesi ile suc islemeye devam etmektedir.®

S “Siber Uzay, "bilgisayar aglari ve bu aglarla erisilebilen biitiin veri kaynaklarini igeren ortam” diye
tammlanir. Bu tanimin, éncelikle Internet’i ve onun iizerindeki biitin Web servisini icerdigi agiktir.
Ancak, buradaki "biitiin veri kaynaklart" deyimi Web’ den fazlasini kapsar. Telefon, telex, radyo, TV
gibi elektronik olarak kumanda edilebilen biitiin aygitlar, kaydedilebilen ses ve gériintiiler, filimler,
fotograflar, grafikler, kitaplar, projeler... Bunlar da yetmez: marketlerden alig-veris, banka islemleri,
e-ticaret, sinema ve tiyatro gorintiileri, ... Biitiin bunlarin  bilesimi siber uzaydir.”
http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html (erigim tarihi 25.02.2021).

©“Tiim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve bunlart birbirine
baglayan  aglardan  veya  bagimsiz  bilgi  sistemlerinden  olusan  sayisal — ortam”
https://www.siberay.com/siber-dunya-nedir (erisim tarihi 25.02.2021).

110guz Polat, "Viktimoloji. ”, Ankara: Segkin Yaymecilik, 2020,s.118.

12 polat 2020, s.212.

BHiiseyin Kogak ve Ali Nazmi Dandin. “Toplumsal ve Yonetsel Alanda Bilisim Teknolojilerinin
Kriminal Etkileri”, Afyon Kocatepe Universitesi Sosyal Bilimler Dergisi, Cilt: 19, Say1: 1, 2017: 137-
152, 5.143, aym ydnde; Murat Volkan Diilger, "Internet Araciligiyla Islenen Cinsel Suglar", Istanbul
Universitesi Hukuk Fakiiltesi 14. Ceza Hukuku Giinleri 'Cinsel Suglar'. Istanbul: Akademia, 2019. 1-
33, s.7., Polat 2020, s.204, R. Murat Onok, “Avrupa Konseyi Siber Su¢ Sézlesmesi Isiginda Siber
Suglarla Miicadelede Uluslararas1 Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalart Dergisi, 2013:1229-1269, s.1235.
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Siber usaklastirma, istismarcinin Oncelikle siber platform tizerinden
¢ocugu hedef olarak se¢mesi ile baglamaktadir. Hedefini belirleyen istismarci,
secilen bu ¢ocugun giivenini kazanarak ¢evrimigi iliski kurmakta ve bu noktada
alinan riskleri ve firsatlart degerlendirerek iliskiyi cinsel hale getirmektedir.
Ardindan magdur c¢ocuk, istismarci tarafindan manipiilasyon ve santaj
yontemleri kullanilarak kendi sosyal hayatindan izole edilmekte ve son asamada
da istismarci ¢ocuk {izerinde kontroliinii siirdiirmeye c¢alisarak ¢ocugun
sOmiiriisiine sebep olmaktadir. Siber usaklastirma siirecinde ¢ocugun cinsel
istismar1 sugu ile ¢ocugun baska yonlerden suistimaline neden olan suglar da

olusabilmektedir.

Magdur olarak secilen cocugun, istismarcinin talebi ile siber
usaklastirma siirecinde cevrimici ortamda web kamerast araciligiyla vajina,
penis, goglis gibi 6zel bolgelerini gdstermesi, fotograflarini gondermesi veya
istismarcinin komutlar1 dogrultusunda cinsel igerikli fotograf ve video dahil her
tirlii gorsel ve isitsel kayit (gocuk cinsel istismar1 materyali) gocugun gevrimigi
cinsel istismarina sebebiyet vermektedir.!* Bu tiir materyallerin siber ortamda
yayilmasmi onlemek oldukca giictiir. Internet aglarinda dolasim saglayan
materyalin suc¢ teskil edip etmediginin tespiti, cezai yaptirimi, etkin sekilde

miicadelesi ancak yasal diizenleme ile miimkiin olabilir.

Bu ¢alisma kapsaminda ¢ocuklarin ¢evrimigi cinsel istismar1 hakkinda
degerlendirme yapilirken ¢alismanin ¢ergevesini; Birlesmis Milletler Cocuk
Haklar1 Sozlesmesi'®, Cocuklarm Cinsel Suistimal ve Cinsel Istismara Kars
Korunmasma Iliskin Avrupa Konseyi Sozlesmesi (Lanzarote Sézlesmesi)®®,

Cocuk Haklarma Dair Sozlesme’ ye Ek Cocuk Satisi, Cocuk Fuhsu ve Cocuk

14 polat 2020, s.119.

BTiirkiye, 14 Eyliil 1990 tarihinde imzaladig1 Birlesmis Milletler Sozlesmesi'ne 9 Aralik 1994 tarihli
ve 4058 sayili TBMM Uygun Bulma Kanunu uyarinca taraf olmus ve anilan Sozlesme Tirkiye
acisindan onay belgelerimizin BM Sekretaryasina tevdi edilmesini miiteakip 4 Mayis 1995 tarihi
itibariyle  yurirliige girmistir.  https://www.resmigazete.gov.tr/arsiv/22184.pdf  (erigim  tarihi
10.11.2020).

16 Sozlesme 25 Ekim 2007 tarihinde ispanya’nin Lanzarote Adasinda gergeklestirilen Bakanlar Kurulu
toplantisiyla imzaya acilmistir ve 1 Temmuz 2010 tarihinde yiirtirliige girmistir. Tiirkiye tarafindan ise
7 Aralik 2011 tarihinde onaylanmig, yirirlige 1 Nisan 2012°de  girmistir.
https://www.resmigazete.gov.tr/eskiler/2011/09/20110910-4-1.pdf (erisim tarihi 10.11.2020).
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Pornografisi Ile ilgili Ihtiyari Protokol, Avrupa Konseyi Siber Su¢ Sézlesmesi
(Budapeste Sozlesmesi)!’, Smir Asan Orgiitlii Suglara Kars1 Birlesmis Milletler
Sozlesmesi’ne ek Basta Kadin ve Cocuk Ticareti Olmak Uzere Insan Ticaretinin
Onlenmesi, Durdurulmasi1 ve Cezalandirilmas1 Hakkinda Protokol” (Palermo
Protokolii)*®, Uluslararas1 Calisma Orgiitii’niin (ILO) 182 No’lu Cocuk
Isciliginin En Kotii Bicimlerinin Yasaklanmas: ve Ortadan Kaldirilmasina
[liskin Acil Eylem Sézlesmesi olusturacaktir. Calismanin kaynaklarini Tiirk
hukukunda yeterli calisma bulunmamasi sebebiyle yabancit hukuklar ve

kaynaklar1 olusturacaktir.

Birlesmis Milletler Cocuk Haklar1 So6zlesmesi’nin 34. maddesinde
“cocugun cinsel somiiriiden korunma hakk1” yer almaktadir. Bu diizenleme siber
usaklastirma sitirecinde ¢ocugun ¢iplak veya kismen cinsel organlarinin yer
aldig1 video, fotograf gibi taginabilir gorsellerin satilmasi ve dagitilmasi yoluyla
cocuk haklarinin ihlalini 6nlemeye yoneliktir. Ayrica BM Cocuk Haklari
Sozlesmesi ¢ocuk pornografisinin {iretimi, yayilmasi gibi baglantili tiim
eylemleri yasaklamis; ¢ocuk istismari ve ¢ocugun somiiriilmesinin 6nlenmesi

amagclamistir.

Lanzarote S6zlesmesi’nde ¢ocugun cinsel istismari; ¢ocuk fuhusu, cocuk
pornografisi, cocuklarin pornografik performans gosterilerinde yer almalarina
iliskin suglar, cocuklarin cinsel igerikli suglara siiriiklenmesi ve ¢ocuklara cinsel
amaglarla belirli faaliyetlere katilmalarinin teklif edilmesi (grooming) sug olarak

diizenlenmistir.

Bu calismada ele aldigimiz siber usaklastirma olgusu Lanzarote

sozlesmesi 23. maddesinde 6zel olarak diizenlemistir. Bu maddede, bilgi ve

17 Avrupa Konseyi tarafindan 23.11.2001 tarihinde imzaya agilmis ve Tiirkiye tarafindan 10.11.2010
tarihinde imzalanip 22.04.2014 tarihli Resmi Gazete ‘de yayimlanarak 6533 Sayili Kanun yiiriirliige
girmistir. https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (erisim tarihi
10.11.2020).

18 Birlesmis Milletler gercevesinde 12-13 Aralik 2000 tarihlerinde Palermo’da diizenlenen konferansta
kabul edilen “Sinir Asan Orgiitlii Suglara Kars1 Birlesmis Milletler S6zlesmesine Ek insan Ticaretinin,
Ozellikle Kadin ve Cocuk Ticaretinin Onlenmesine, Durdurulmasina ve Cezalandiriimasma {liskin
Protokol” Tiirkiye tarafindan 30.01.2003 tarihinde kabul edilerek 4804 Sayili Kanun ile yiiriirlige
girmistir. https://www.tbmm.gov.tr/kanunlar/k4804.html (erisim tarihi 11.11.2020).
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iletisim teknolojilerinin kullanilmasi araciligiyla yetiskin bir kisinin ¢ocugu
istismar etmek i¢in ¢ocuga kasten bulusma teklifinde bulunmasinin ve bu teklifi
miiteakiben bu bulusmaya yonelik somut eylemlere gegmesinin sug teskil
etmesini saglamak tizere gerekli yasal ve/veya diger tedbirlerin alinacaginin

diizenlenmesi sdzlesmeci Taraflara sorumluluk olarak yiliklenmistir.

Bu c¢alisma kapsaminda 6nemli bir diger husus ise ¢ocugun cinsel
somiiriisiidiir. Ozii itibariyle, cocugun cinsel istismarinin ticari bir boyut
kazanmas1 ¢ocugun cinsel somiiriisii anlamina gelmektedir.’® Cocugun cinsel
sOmiiriisii; ¢ocuk pornografisi, cocuk fuhusu, cocugun cinsel istismari tizerinden
her tiirlii yol ile para kazanilmasini kapsamaktadir. Bu somiiriiyii engellemek
amactyla Sinir Asan Orgiitlii Suclara Kars1 Birlesmis Milletler S6zlesmesi’ne ek
Basta Kadin ve Cocuk Ticareti Olmak Uzere Insan Ticaretinin Onlenmesi,
Durdurulmasi ve Cezalandirilmas1 Hakkinda Protokol” (Palermo Protokolii)?°
diizenlenmistir. Ayrica ¢ocuk cinsel istismari materyali, BM Cocuk Haklari
Sézlesmesi’ne Ek Cocuk Satisi, Cocuk Fuhsu ve Cocuk Pornografisi ile Tlgili
Ihtiyari Protokol uyarinca da sug¢ kabul edilmektedir.

Avrupa Konseyi Siber Sug S6zlesmesi (Budapeste Sozlesmesi) ise bu
calisma bakimindan olduk¢a Onemli diger bir sozlesmedir. Bu Sozlesme
kapsaminda bir bilgisayar sistemi tizerinden ¢ocuk pornografisi tiretmek, buna
erigsim saglamak, bunu dagitmak/yaymak vb. eylemler bu S6zlesme kapsaminda

sug olarak kabul edilmistir.

Cocuklarin Cinsel Istismari Sugu (TCK m. 103) 5237 sayili Tiirk Ceza
Kanunu’nda Cinsel Dokunulmazliga Kars1 Suclar baglig1 altinda yer almaktadir.
Kanun koyucu ¢ocugun viicut dokunulmazligina yonelik olarak gergeklestirilen
her tiirlii cinsel davranisin cinsel istismar sugunu olusturacagini diizenlemistir.

Cocuga yonelik ancak viicut dokunulmazligini ihlal etmeyen tiim cinsel

http://5tel.cocukhaklariizleme.org (erisim tarihi 10.11.2020).

20 Birlesmis Milletler gercevesinde 12-13 Aralik 2000 tarihlerinde Palermo’da diizenlenen konferansta
kabul edilen “Sinir asan Orgiitlii Suclara Kars1 Birlesmis Milletler Sozlesmesine Ek Insan Ticaretinin,
Ozellikle Kadin ve Cocuk Ticaretinin Onlenmesine, Durdurulmasina ve Cezalandirilmasina liskin
Protokol” Tiirkiye tarafindan 30.01.2003 tarihinde kabul edilerek 4804 Sayili Kanun ile yiiriirlige
girmistir. https://www.tbmm.gov.tr/kanunlar/k4804.html (erisim tarihi 11.11.2020).
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davraniglarin ise Cinsel Taciz (TCK m. 105) sucu olarak kabul edilecegi

diizenlenmistir.

Cocuklarin cinsel istismari sugu ve cinsel taciz sugu maddelerinin
gerekgeleri incelendiginde, fail ile magdur arasinda bedensel temas olmasi
halinde m.103’e, fail ile magdur arasinda bedensel temas bulunmamasi halinde
ise m.105’e gore hiikiim kurulmasi gerektigi hususu yer almaktadir.?! Ceza
kanunumuzda failin ¢ocugu kendi bedeni fiizerinde cinsel davranislarda
bulunmaya ya da cisim veya organ duhul ettirmeye zorlamasi halleri m.103
kapsaminda diizenlenmemis olmasi istismarcinin bu tiir durumlarda daha az ceza
almasma neden olmaktadir. Mevcut diizenlemeler ve yargi mensuplarinin
uygulamadaki tutumu c¢ocugu siber ortamdaki istismarcilara karsi korumasiz

birakmaktadir.

Calismamizda, ¢ocuklarin ¢evrimigi cinsel istismar1 kapsaminda ¢ocuk
pornografisi Miistehcenlik sugu (TCK m. 226), gercek zamanli gocuk cinsel
istismariin canli yaymi Mistehcenlik sugu ile Fuhus sucu (TCK m.227),
cocuga cinsel amagli santaj yapilmast Santaj sucu (TCK m. 107) ve ¢ocugun
cinsel icerikli goriintiilerinin gizlice kaydedilmesi ise Ozel Hayatin Gizliligini

Ihlal sugu (TCK m. 134) baglaminda incelenecektir.

21 Handan Yokus Seviik, “6545 Sayili Kanun ile Cinsel Dokunulmazliga Kars1 Suglarda Yapilan
Degisikliklerin Degerlendirilmesi”, Ceza Hukuku ve Kriminoloji Dergisi, 2015:119-145. s.140.
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BIiRINCI BOLUM

COCUKLARIN CEVRIMICI CINSEL ISTISMARI
KAVRAMI VE TURLERI/TEKNIKLERI

Bu boliimde oncelikle, ¢ocuklarin ¢evrimigi cinsel istismari kavrami hukuk,
psikoloji, sosyoloji ve adli tip bilimi disiplinleri kullanilarak tanimlanmaya
calisilmigtir. Bununla birlikte ¢ocuklarin g¢evrimigi cinsel istismart kavramina ait
spesifik yabanci kokenli terimlerin agiklamasina da yer verilmistir. Akabinde
cocuklarin ¢evrimici cinsel istismar1 tiri olan siber usaklastirma kavrami,
karakteristik Ozellikleri, asamalar1 ve usaklastirma siirecinde kullanilan teknikler
incelenmistir. Son olarak siber usaklastirmanin sug¢ olarak kabul edildigi diger

tilkelerdeki yasal diizenlemelere ait bilgiler paylasilmistir.

l. Cocuklarin Cevrimigci Cinsel Istismar1 Kavram

A. Tanim

Cocuklarin ¢evrimigi cinsel istismar1 kavrami ¢ocuklarin cinsel somiiriisii ve cinsel
istismariin bilisim ve iletisim teknolojileri araciligiyla ¢evrimigi islenebilir hale
gelmesi sonucu ortaya g¢ikmistir.??2 Cocuklarin ¢evrimigi cinsel istismar1 igerik
itibariyle ¢ocugun cinsel istismar1 ve somiiriisii bi¢gimlerini kapsayici ¢at1 kavramdir.
Bu calisma kapsaminda c¢ocuklarin g¢evrimi¢i cinsel istismari tiirii olan Siber
usaklagtirma (cyber grooming) ve bu siirecte kullanilan teknikler aktarilmaya

calisilacaktir.

2 hitps://www.unodc.org/e4j/en/cybercrime/module-12/key-issues/online-child-sexual-exploitation-
and-abuse.html (erisim tarihi 05.03.2021).
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B. Terminoloji

Cocuklarin ¢evrimigi cinsel istismar1 kavrami hukuk, psikoloji, sosyoloji ve adli
tip bilimi disiplinleri kullanilarak agiklanmaya c¢alisilmistir. Bu ¢alisma kapsaminda
yer alan yabanci kokenli kavramlar ise “ECPAT Cocuklarin Cinsel Somiirii ve Cinsel

235

[stismardan Korunmasi Terimler & Kavramlar Kilavuzu temel alinarak

aktarilmastir.

Bu ¢alismanin 6znesinde ¢ocuklarin yer almasi terminoloji bakimindan ortak bir
cocuk tanimi kullanilmasini gerektirmistir. Diinyada “cocuk” tanimina iliskin genel
kabul Birlesmis Milletler Cocuk Haklarina Dair S6zlesmesi’nin 1. maddesinde yer

alan 18 yasindan kiiciik herhangi bir kisi diizenlemesidir.?*

Calismanin konusunun ¢ocuk cinsel istismarinin farklt bir yontemi olmasi ¢ocuk
istismar1 taniminin verilmesini gerekli kilmistir. Bu calisma kapsaminda “Cocugun
tam olarak anlamadigi, onay vermesinin miimkiin olmadig1 ya da gelisimsel olarak
heniiz hazir olmadigindan onay veremeyecegi ya da toplumun yasalarinin veya sosyal
tabularini ihlal eden bir cinsel aktivite icinde yer almasidir. Bir ¢cocukla bir yetiskin
va da baska bir ¢ocuk arasinda ¢ocugun cinsel istismart anlamina gelen bu durum
cocuk, yasi ve gelisim diizeyi agisindan kendi sorumlulugunu tagiyan, giiven ya da gii¢
iliskisi icinde oldugu baska bir kisi tarafindan cinsel eyleme yonelir.”?® seklinde

yapilan Diinya Saglik Orgiitii’niin tanim1 kullanilacaktir.

Cocuklarin cinsel istismar1 sugunda, magdurlarin biiylik cogunlugunu kiz
¢ocuklarmnin olusturmasi?® toplumsal cinsiyete dayali kalip ve rollerin sorgulanmasini

da gerektirmistir. Bu sorundan hareketle toplumsal cinsiyet sorununa dikkat ¢cekmek

2 https://koruncuk.org/uploads/blog/Luksemburg-Terimler-ve-Kavramlar-Kilavuzu.pdf (erisim tarihi
25.02.2021).

24 ECPAT International, “Terminology Guidelines for the Protection of Children from Sexual
Explotation and Sexual Abuse”, Uluslararast Cocuk Merkezi-ECPAT Tiirkiye, 2019, s.2.

% ECPAT 2019, 5.17.

% Didem Salgam, “Tiirkiye'de Magdur Cocuklar "Bilgi Notu 2: Cinsel Su¢ Magduru Cocuklar ”, Bilgi
Notu, Uluslararast Cocuk Merkezi, 2016. https://sivildusun.net/wp-content/uploads/2016/08/Bilgi-
Notu-2_Cinsel-SucMagduruCocuklar_13.07.2016.pdf (erisim tarihi 28.02.2021), Polat 2019, s.105-
106.



https://koruncuk.org/uploads/blog/Luksemburg-Terimler-ve-Kavramlar-Kilavuzu.pdf
https://sivildusun.net/wp-content/uploads/2016/08/Bilgi-Notu-2_Cinsel-SucMagduruCocuklar_13.07.2016.pdf
https://sivildusun.net/wp-content/uploads/2016/08/Bilgi-Notu-2_Cinsel-SucMagduruCocuklar_13.07.2016.pdf

amaciyla cinsiyet kimligi®’ ¢ocuklar i¢in “kiz ve oglan” yetiskinler igin “erkek ve

kadin” olarak atanmis/biyolojik cinsiyete?® gére tanimlanmustir.

Cocuklarin ¢evrimigi cinsel istismar1 kavrami tanimlanirken hem ¢ocugun cinsel
istismar1 ve hem de ¢ocuklarin somiiriisiine neden olan davranislar1 kapsadigi bilgisi
paylasilmistir. Ancak ECPAT Kilavuzu terminoloji agisindan cocugun cinsel istismari
ve g¢ocugun cinsel sOmiiriisii arasinda birtakim farklilar olduguna de§inmistir.
Cocugun cinsel istismari sugunda istismarcinin kendisini tatmin etmesi yeterli iken,
cocugun cinsel somiiriisiinde failin cinsel aktiviteden bir ¢ikar, yarar ya da kazanim
saglamasi s6z konusudur. Bu noktada ¢ocuktan bir fayda/kazanim saglanmasi para ya

da gocuktan cinsel istismar materyali edinme anlaminda kabul edilmektedir. 2

Cocuklarin cinsel igerikli fotograf, video ve her tiirlii gérsel materyali literatiirde
cocuk pornografisi olarak tanimlanmaktadir. Bu kavram giiniimiizde g¢ocugun
damgalanmasimi onlemek adina daha dogru bir ifade ile ¢ocugun cinsel istismari
materyali olarak tanimlanmaya baslanmistir.*® Calisma kapsaminda baslk olarak
“cocugun cinsel istismart materyali” farkindalik yaratmak i¢in kullanilmaktadir.
Ancak calisma igeriginde uluslararast sozlesme tanim ve basliklar1 arasinda

yeknesakligin korunmasti i¢in ¢ocuk pornografisi terimi kullanilmistir.

“Cocuklarin ¢evrimi¢i cinsel istismar1” ile “cocugun sanal ortamda cinsel
istismar1” terimleri ise birbirinden farklidir. “Sana/*” ortamda cinsel istismar
cocuklarin yapay ya da dijital olarak iiretilmis goriintiilerinden olugmaktadir. Bu
istismar big¢iminde bilgisayar kullanilarak cinsel igerikli dijital ¢ocuk gdrselleri

iiretilerek bu goriintiilerin gergek oldugu yanilsamasi yaratilmaktadir. 2

27 https://cinselsiddetlemucadele.org/toplumsal-cinsiyet-kavramlari/ (erisim tarihi 25.02.2021).

28 hitps://cinselsiddetlemucadele.org/toplumsal-cinsiyet-kavramlari/ (erisim tarihi 25.02.2021).

29 ECPAT 2019, 5.16-21.

30 ECPAT 2019, s.37.

8L“Sanal Gergeklik deyimi, ilk tammuyla, bilim kurgu éykiilerini anlatan ii¢ boyutlu bilgisayar oyunlart
gibidir. Kendinizi, miikemmel bir teknikle yaratilmis ii¢ boyutlu bir mekandaymis gibi hissedersiniz.
Icinde bulundugunuz bu mekanda, bir dokunusla kapilari, pencereleri, dolaplar agabilirsiniz. Radyo
dinleyebilir, TV seyredebilirsiniz. Dostlarinizla séylesir, diismanlarinizla savasirsiniz. Ozetle, gercek
hayatta yaptiginiz (va da yapamadiginiz) isleri, icinde oldugunuzu hissettiginiz o sanal mekanda
yapabilirsiniz.”  http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html  (erisim tarihi
15.02.2021).

32 ECPAT 2019, 5.20,40.
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Cocugun ¢evrimigi cinsel somiiriisii ise ¢ocuklarin cinsel somiiriisiinde internetin
bir arag¢ olarak kullanilmasi ile gergeklesir. ECPAT Kilavuzunda ¢ocugun ¢evrimigi
cinsel somiiriisii olarak; magdurun ekran basindayken cinsel fillerde bulunmaya tahrik
edilmesi, bu amagla manipiile ya da tehdit edilmesi, cinsel somiirii amaciyla siber
usaklastirma, ¢ocuklarin cinsel somiiriisiinii iceren materyalin ¢evrimi¢i dagitilmasi,
yayilmasi, ithal ve ihrag edilmesi, sunulmasi, satilmasi, bulundurulmasi ya da bilingli
olarak bunlara ulasilmasi say1lmistir.® Kisaca, sanal ortamda istismar durumunda siije
sanal ¢cocuk karakteri, ¢evrimici ortamda istismar s6z konusu ise siijeyi gercek cocuk

olusturmaktadir.

Calisma kapsaminda ¢ocuklarin ¢evrimigi cinsel istismar1 agiklanirken “cinsel
aktivite” terimi de siklikla kullanilacaktir. Cinsel aktivite Lanzarote Sozlesmesi’'ni
aciklayict raporda: “Buna gore soéz konusu davramisin en azindan su gercek ya da
temsili filleri icermesi gerekir: a) aym ya da karst cinsten olmak iizere g¢ocuklar
arasinda veya bir yetiskinle ¢ocuk arasinda genital-genital, oral-genital, anal-genital,
ya da oral-anal sekiller dahil cinsel iliski; b) hayvanlarla cinsel temasta bulunma, c)
mastiirbasyon, d) cinsel baglamda sadistce ya da mazogistge istismar ya da e) cocugun
bulundugu kamusal alanda cinsel organlarin sehvet amacgl sergilenmesi. Burada
davramsin gercek ya da temsili olmasinin onemi yoktur.”®* seklinde tanimlanmistir.
Bu calisma kapsaminda cinsel aktivite terimi verilen tanim c¢ergevesinde

kullanilmistir.

Bu ¢alisma kapsaminda fuhus sucu ¢ercevesinde cocuk ile kullanilan fahiselik,
seks isciligi, seks satan, kendi istegiyle, ¢ikar amacli, seks turizmi tanimlamalari
cocuklarin damgalanmasii 6nlemek amaciyla kullanilmamistir.®® Cocuklarin ne

suretle olursa olsun fuhsa riza gdstermesi miimkiin kabul edilmemektedir.3

8 ECPAT 2019, s.25.

% ECPAT 2019.

% ECPAT 2019, s., 28-31.
% ECPAT 2019, s., 30.
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Terminoloji baglig1 altinda son bir agiklama olarak magdur tanimi verilecektir.
“Magdur; bir su¢a maruz kalan, bu suctan zarar goren ve bunun etkilerini kisa ya da
uzun donemde fiziksel ve/veya ruhsal olarak yasayan kisidir.”®" Cocuklarin internet
araciligiyla cinsel istismar sugu magduru haline gelmesi onlar tizerinde olumuz etkiler
yaratmaktadir.® Bu agiklamanin sebebi cocuklara yonelik olarak islenen siber suclarin

en az gercek suglar kadar yikici etkiler yarattigina dikkat cekmektir.

1. Siber Usaklastirma (Cyber Grooming) Kavram

Usaklastirma, “Bir kiginin ¢ocugu, belirli yetigkinler ve c¢evrenin cinsel
istismart i¢in hazirlamas:” 3 anlamma gelmektedir. Baska bir ifadeyle “usaklastirma
(grooming) evrensel olarak bir cinsel sug failinin fantezisini ¢evrimici veya ¢evrimdisi
gerceklige doniistiirmeye yardimct olan bir teknik olarak anlasilmaktadir.”*® Siber
usaklastirma ise bir ¢ocukla sanal veya gercek cinsel iliski kurmak i¢in internet

lizerinden iletisime gegmek anlamina gelir.**

ECPAT siber usaklastirmay su sekilde tanimlamaktadir: “Siber usaklastirma
bir ¢ocukla internet iizerinden iletisime gegerek cinsel faaliyetlerde bulunmasini
saglamak icin cocugu cezbetmek, kendi amact dogrultusunda yonlendirmek ya da

tesvik etmektir. "

Siber usaklastirma, oldukc¢a karmasik bir yapiya sahiptir ve tespit edilmesi gli¢
bir istismar siireci olarak kabul edilmektedir.*® Bu siirec magdurdan magdura farklilik

gostermektedir. Belirli bir zaman dilimi icerisinde gerceklesmedigi gibi aylar ve hatta

87 Polat 2020, s.49.

38 Polat 2020, s.119.

% Helen C Whittle, Catherine E. Hamilton Giachritsis, and Anthony R. Beech. “Victims’ Voices: The
Impact of Online Grooming and Sexual Abuse”, Universal Journal of Psychology, 2013: 59-71, s.1.

40 Helen Chistina Whittle, Catherine E. Hamilton-Giachritsis, and Anthony R. Beech,“A Review of
young people’s vulnerabilities to online grooming”, Aggression and Violent Behavior, 2013: 62-70,s.1.
4L ECPAT International and Religions for Peace, “Protecting Children From Online Sexsual
Explotation; “A Guide To Action For Religious Leaders And Communities”, Bangkok: ECPAT, 2016.
42 https://www.ecpat.org/resources (erisim tarihi 13.11.2020).

4 Whittle et al. “Victims’ Voices: The Impact of Online Grooming and Sexual Abuse” 2013, s.6.
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yillarca siirdiiriildiigii de tespit edilmistir.* Istismarci ile magdurun cinsiyetlerinin

farkli olabilecegi gibi ayni1 olabilmesi de miimkiindiir.

Siber ugaklastirma istismarcinin Oncelikle siber platform iizerinden ¢ocugu
hedef olarak se¢mesi ile baglamaktadir. Hedefini belirleyen istismarci, segilen bu
cocugun giivenini kazanarak ¢evrimigci iliski kurmakta ve bu noktada alinan riskleri ve
firsatlar1 degerlendirerek iliskiyi cinsel hale getirmektedir. Ardindan magdur ¢ocuk,
istismarct tarafindan manipiilasyon ve santaj yontemleri kullanilarak kendi sosyal
hayatindan izole edilmekte ve son asamada da istismarci ¢ocuk tizerinde kontroliinii
siirdiirmeye calisarak cocugun sdmiiriisiine sebep olmaktadir.*® Bu siiregte cocugun
cinsel istismari sugu ile cocugun suistimaline neden olan baska suclar da

olusabilmektedir.

Siber usaklastirma siirecinde magdur olarak secilen ¢ocugun, istismarcinin
talebi ile ¢evrimigi ortamda web kamerast vb. iletisim cihazlar1 araciligiyla vajina,
penis, gogiis gibi 6zel bolgelerini gostermesi, fotograflarimi goéndermesi ve/veya
istismarcinin komutlar1 dogrultusunda ¢ocuktan cinsel igerikli fotograf ve video dahil
her tiirlii gorsel ve isitsel kayit elde edilmesi ¢evrimigi cinsel istismarina sebebiyet

vermektedir.

Cocuklarm bilisim ve iletisim teknolojilerini aktif olarak kullandigini gosterir
raporlar bulunmaktadir. Tiirkiye Istatistik Kurumu 2013 yili 6-15 Yas Grubu
Cocuklarda Bilisim Teknolojileri Kullanimi ve Medya®® raporuna gére 6-15 yas grubu
araligindaki ¢ocuklarin bilgisayar kullanmaya baslama yasi ortalama 8 olarak ve

internet kullanmaya baslama yasi ise 9 olarak agiklanmuistir.

Anilan raporda cep telefonu kullanmaya baglama yasi hakkinda da bilgi

paylasilmistir. Buna gore cep telefonu kullanmaya baglama yasi olarak; 6-15 yas

4 Whittle et al. “Victims’ Voices: The Impact of Online Grooming and Sexual Abuse” 2013, Quayle,
Ethel, Silvia Allegro, Linda Hutton, Michael Sheath, and Lars L66f, "Rapid skill acquisition and online
sexual grooming of children™, Elsevier, 2014: 368-375, 5.372.

4 Keser Berber and Atabey, s.24-25.
*http://www.bilgitoplumu.gov.tr/2013/tuik-2013-yili-hanehalki-bilisim-teknolojileri-kullanim-
arastirmasi-sonuclari-aciklandi/ (erisim tarihi 12.11.2020).
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grubundaki ¢ocuklar i¢in ortalama 10 yas, 6-10 yas grubunda ortalama 7 yas, 11-15
yas grubu i¢in 11 yas olarak tespit edilmistir.

Giin gegtikge bu yas araliklarinin daha kiigiik yas guruplarina diismesi kuvvetle
muhtemeldir. Buna &rek olarak OECD 2019*" raporu gosterilebilir. Ingiltere’de
yapilan aragtirmada 3-4 yas grubu ¢ocuklarin %52 ’sinin internet ile baglant1 kurdugu,
%1’inin kendi akilli telefonu ve sosyal medya hesabinin bulundugu, 5-7 yas grubu
cocuklarin %67’sinin internet ile baglantt kurdugu, %5’inin akilli telefonu ve
%4’tinlin sosyal medya hesab1 oldugu, 8-11 yas grubu cocuklarin ise %93 {iniin
internet ile baglantt kurdugu, %18’inin sosyal medya hesabi ve %35’inin akillt
telefonu bulundugu, %40 oraninda ¢ocugun ise telefonlarini gece yataga gotiirme izni

oldugu tespit edilmistir.

Son olarak 12-15 yas grubu ¢ocuklar incelenmis olup; %83 {iniin akill1 telefonu
oldugu, %69 unun sosyal medya hesab1 sahibi oldugu, %99 ’unun internet ile baglant:
kurdugu ve %71’inin ise cep telefonlarin1 gece yataga gotiirme izninin oldugu
saptanmigstir. Yine ayni rapora gore, Amerika’da 13-17 yas grubunun %97 sinin en az

bir sosyal medya platformu kullandig1 belirtilmistir.

OFCOM 20198 raporu cevrimigi oyun (online gaming) oynamanin ¢ocuklar
arasinda popiiler hale geldigine yer vermistir. Bu rapora gore ¢evrimic¢i oyun i¢in yas
aralif1 5-15 yas olarak baz alinmis ve cinsiyete gore kiz ¢ocuklarinin %59 oraninda ve

oglan ¢ocuklarinin da %71 oraninda ¢evrimigi oyun oynadigi tespit edilmistir.

Tiirkiye’de 2018 yilinda yapilan arastirmaya gore; 6-15 yas grubundaki 10
cocuktan 6’smin akilli telefon sahibi oldugu belirlenmistir. Bu ¢ocuklarin %59’unun
akill telefon, %42 sinin tablet ve %44 iiniin bilgisayar sahibi oldugu, bu ¢ocuklarin
%85’inin Facebook, %68’ inin Instagram, %36’simin Youtube kullanicist oldugu

saptanmuistir. 49

47 https://www.oecd.org/education/ceri/Booklet-21st-century-children.pdf (erigim tarihi 12.11.2020).
“Bnttps://www.ofcom.org.uk/  data/assets/pdf file/0023/190616/children-media-use-attitudes-2019-
report.pdf (erisim tarihi 12.11.2020).

“Nhttps://cdn2.hubspot.net/hubfs/2405078/cms-

pdfs/fileadmin/user _upload/dyna_content/tr/gfk_digitaltalks cocuklarin cihaz_sahipligi_ve sosyal

medya_kullanimi_basin_bulteni_agustos_2018.pdf (erisim tarihi 19.12.2020).
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Raporlarda yer alan veriler dikkate alindiginda g¢ocuklarin bilisim ve iletisim
teknolojilerini kullanma yasmin kigtikligi siber ortamda istismar hedefi haline

gelmeleri bakimindan tehlike arz ettigi gériilmektedir.

Birlesmis Milletler Cocuk Haklarina Dair S6zlesmesi siber usaklastirma sugu
bakimindan Cinsel Somiiriiden Korunma Hakki (m. 34) ve Satilma, Kagirilma ve
Fuhustan Korunma Hakki (m. 35) ile cocugun cevrimici ortamda cinsel yonden

istismar edilmekten korunmasinda ana hatlar1 olusturmaktadir.

Cocuklarin Cinsel Suistimal ve Cinsel Istismara Karst Korunmasma Iliskin
Avrupa Konseyi Sozlesmesi (Lanzarote Sozlesmesi)>® kapsaminda siber usaklastirma
su¢ olarak diizenlenmistir. Tirkiye’'nin de taraf oldugu bu soézlesme, magdur ile
istismarci arasinda fiziksel temas gerceklesmesini aramaksizin cinsel istismar sugunun

olustugunu kabul etmektedir.

Lanzarote S6zlesmesi’nin “Tanimlar” baghikli 3. maddesinde 18 yasindan kiigiik
herhangi bir birey “cocuk” olarak ve cinsel suistimale veya cinsel istismara maruz
kalan herhangi bir cocuk ise “magdur” olarak tanimlanmistir. Bu cergevede
Sozlesme’nin 18 ila 23 maddelerinde belirtilen davranislar da “gocuklarin cinsel
suistimali ve cinsel istismar1” olarak ifade edilmistir. Bu davranislar, cocuk istismari
(m. 18), ¢ocuk fuhusu (m. 19), ¢cocuk pornografisi (m. 20), cocuklarin pornografik
gosterimlerde yer almasi (m. 21), ¢ocuklarin kotii yola sevk edilmesi (m. 22) ve
cocuklara cinsel amaglarla belirli faaliyetlere katilmalarinin teklif edilmesi (m. 23)

unsurlarindan olugsmaktadir.

Sozlesmenin 23. maddesinde siber usaklastirma “cocugun yetiskin bir kimse
tarafindan Dbilisim ve iletisim teknolojileri kullanilarak cinsel faaliyete konu
edilmesi, cocugu cinsel yonden istismar edilmesi veya ¢cocuk pornografisi elde etmek
maksadiyla bulusma teklifinde bulunulmasi” olarak diizenlenmistir. Ayrica, 22.

maddede bir ¢ocugun katilmaya zorlanmasa bile, cinsel maksatlarla cinsel istismara

50 Tiirkiye tarafindan 25.10.2007 tarihinde imzalanmis, 25.11.2010 tarih ve 6048 sayili Kanun ile
onaylanmis ve 10.09.2011 tarih ve 28050 sayili Resmi Gazete *de yayimlanarak yiirtirliige girmistir.
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veya cinsel faaliyetlere tanik olmasina kasten neden olmak da su¢ kapsamina

alinmustir.

Avrupa Parlamentosu ve Konseyi 2011/93/EU sayili “Cocuklarin Cinsel
Istismart ve Cocuk Pornografisi ile Miicadele Direktifi” bilisim ve iletisim
teknolojileri kullanimindaki artis sebebiyle ¢ocuk pornografisi iiretim, ¢ogalma ve
yayillma sorunu ile miicadeleyi diizenlenmistir. Direktif, cinsel istismar tanimi
yaparak; bir ¢ocugun cinsel aktivitelere ya da cinsel istismara taniklik etmesine neden
olma, gocukla cinsel aktivitelere girme ve ¢gocugu ti¢iincii bir tarafla cinsel aktivitelere

girmesi i¢in zorlama ya da tehdit etme gibi fiilleri suc olarak diizenlemistir.>!

Direktif, ¢cocuk pornografisini (m. 5), ¢ocuklarin pornografik gosterimde yer
almasini, ¢ocuk fuhsunu (m. 4) ve siber usaklastirmay1 (m. 6) da ayrica sug olarak

diizenlemistir.

Siber usaklastirma siireci; manipiilasyon, ulasilabilirlik, iliski kurma, cinsel
icerik, risk degerlendirme, aldatma/yaniltima karakteristigi gostermektedir. Bu

karakteristik 6zellikler asagida agiklanmaya calisilacaktir.
I11.  Siber Usaklastirmanin Karakteristik Ozellikleri

A. Manipiilasyon

Istismarcinin ¢ocuga yaklasimi ¢ocugu siber usaklastirma siirecine hazirlamak
ve ifsay1 dnlemek icin temel olusturur.%? Istismarci, ¢ocuk ile iliskisinin kontroliinii
kendinde tutarak ve fakat ¢ocugu korkutmadan iletisim kurar. Cocuga gesitli vaatlerde
bulunarak (sana istediklerini alirim, istedigin yere gezmeye gideriz vb.), hediyeler
alarak, harglik gondererek cinsel igerikli oyunlar ve tehdit ile kendisine baglar.®
Ayrica ¢cocugun kendini psikolojik olarak kotii hissettigi durumlarda kendisine destek
olarak giiven iliskisini kurmakta ve g¢ocuga kendisi i¢in ¢ok Onemli olduguna

inandirmaktadir.®*

51 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32011L0093  (erisim tarihi
17.11.2020).

52 Samantha Craven, Sarah Brown, and Elizabeth Gilchrist, "Sexual grooming of children: Review of
literature and theoretical considerations," Journal of Sexual Aggression, 2006: 287-299, s.295.

53 Whittle et al. “Victims® Voices: The Impact of Online Grooming and Sexual Abuse” 2013, s.9.

5 Whittle et al. “Victims’ Voices: The Impact of Online Grooming and Sexual Abuse” 2013, s..9.
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Istismarcinin  ¢ocuk ile iletisime gectigi kimlik cogunlukla gercek
hayattakinden farkli olabilmektedir.>®> Bunun sebebi ¢ocuk ile daha hizli iletisim
kurma arzusudur. Kendisini oldugundan geng, baska bir kisinin fotografini kullanarak
veya farkli cinsiyette tanitmasi miimkiin kabul edilmektedir.>® Bu yontem “sahte
kimlik yontemi” olarak da adlandirilmaktadir.®’ Sahte kimlik yontemi, statik ve
dinamik olarak iki farkli bigimde bulunabilir. Statik kimlik ile istismarci sahte bir
kimlik yaratmakta ve yalnizca belirli internet platformlari {izerinden erisim
saglamaktadir. Dinamik kimlik ile istismarci hedefindeki magduru etkilemek igin 6zel
olarak kimlik tasarlamaktadir.® Baz1 durumlarda ise istismarcilar cocuk ile kolay iligki
kurabilmek ve etkilemek igin 6nemli birisi olduklari imajin1 yaratmaktadir. Buna sahte

otorite yontemi ad1 da verilmektedir.%

B. Ulasilabilirlik

Cocuk ile siber alanda tanisan istismarci, ¢ocuk tizerindeki kontroliinii internet
aracilig1 ile mobil uygulamalar, sanal oyunlar, ¢evrimi¢i konusma odalari, web
kamerast ve oyun konsollar1  (Facebook®,  WhatsApp,  Snapchat®:,
Instagram®? Minecraft®®4, Clash of Clans®, Xbox-Playstation® vb.) iizerinden

67

sirdirmektedir.”’ Giiniimiizde akilli telefonlara yiiklenen goriisme ve takip

% Polat 2020, s..204.

% Kamil Kopecky, "Cyber Grooming Danger Of Cyberspace", Olomouc, 2010, s.5.

5" Polat 2019, s.238.

%8 Polat 2019, 5.238.

%9 Polat 2019, s.239.
80https://www.independentturkish.com/node/100426/yasam/internette-cocuklara-ydnelik-cinsel-
istismarin-neredeyse-yarisindan-facebook (erisim tarihi 17.11.2020).
8Ihttps://www.abc.net.au/news/2017-05-19/snapchat-grooming-lures-16yo-sydney-girl-to-america-
for-sex/8542686 (erisim tarihi 17.11.2020).
82https://www.mirror.co.uk/news/us-news/military-cop-jailed-grooming-british-13059698 (erisim
tarihi 17.11.2020).

83 https://www.bbc.com/news/uk-wales-38284216 (erisim tarihi 17.11.2020).
®4https://www.theguardian.com/uk-news/2017/jan/20/welsh-gamer-jailed-for-grooming-two-boys-on-
minecraft (erisim tarihi 17.11.2020).
Shttps://www.mirror.co.uk/news/uk-news/paedophiles-using-clash-clans-instagram-7117707  (erigim
tarihi 17.11.2020).
®https://www.mirror.co.uk/news/uk-news/mothers-harrowing-warning-after-son-12733279  (erisim
tarihi 17.11.2020).

87 https://www.nspcc.org.uk/what-is-child-abuse/types-of-abuse/grooming/ (erisim tarihi 05.03.2021),
Stephen Webster, Julia Davidson, Antonia Bifulco, Petter Gottschalk, Vincenzo Caretti, Thierry Pham,
Julie Grove-Hills, Caroline Turley, Charlotte Tompkins, Stefano Ciulla, Vanessa Milazzo, Adriano
Schimmenti, and Giuseppe Craparo, "European Online Grooming Project”, Final Report, European
Commission Safer Internet Plus Programme, 2012, 5.102-103.
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uygulamalari ile istismarcilar 7/24 cocuklar1 kontrol edebilmektedir.®® Istismarci
cocuk ile iligkisini magdurun ne kadar siire ulasilabilir olup olmadigina gore

sekillendirmektedir.

NSPCC verilerine gore, Ingiltere ve Galler’de pandemi sebebiyle sokaga ¢ikma
yasagi ilan edilen ilk 3 aylik siirede 38 farkli polis merkezine 1.220 adet siber
usaklastirma sugu ihbarinda bulunulmustur. Bu ihbarlar incelendiginde istismarcilarin
%37’sinin  Instagram, %51’inin  Facebook-WhatsApp, %20’sinin  Snapchat

uygulamasi araciligryla ¢ocuk ile iletisim kurdugu tespit edilmistir.5®

C. iliski Kurma

Istismarci, manipiile ettigi ve ulasilabilir olduguna karar verdigi cocuk ile
iliskisini kurmaktadir. Cocuk ile siber ortamda iliski kuran istismarc1, “ayna efektini”"
kullanir.”* Béylece ¢ocugun verdigi duygusal tepkileri kopyalayarak ¢ocuga geri
yansitir.”” Ornek olarak su diyalog verilebilir:

- Cocuk . “Bugtin kendimi kotii hissediyorum”

- Istismarci . “Ben de kendimi ¢ok kotii hissediyorum.”

Bu iliski, gocugun giiveninin kazanilmas ile devam ettirilmektedir. Istismarci,
magdur hakkindaki tiim bilgileri edinerek aralarinda 6zel bir bag kurulmasini saglar
ve potansiyel koruyucu bir iliskiye déniistiiriir.” Bu asamada fail, ¢ocuk ile web

kameras: araciligi ile goriismek ister ve ona iltifatlar eder.”® Bazi istismarci tipleri

88 Whittle et al. “Victims® Voices: The Impact of Online Grooming and Sexual Abuse” 2013, s.11.

69 https://www.nspcc.org.uk/about-us/news-opinion/2020/instagram-grooming-crimes-children-
lockdown/ (erigim tarihi 05.03.2021).

OKopecky 2010, s.6, Helen C. Whittle, Catherine E. Hamilton Giachritsis, and Anthony R. Beech, "In
their own words: “Young peoples’ vulnerabilities to being groomed and sexually abused online”,
Psychology, 2014:1-13, s.9. *Ayna efekti ya da yansitma psikolojik bir savunma mekanizmasidir.
Bireyin kendinde bulunan kusurlart bagkalarinda goérme davranigina yansitma  denir.
https://www.kimpsikoloji.com/savunma-mekanizmalari-nelerdir-2/ (erigim tarihi 03.03.2021).

1 Polat 2019, s.239.

2 Kopecky 2010, s.6.

3 Whittle et al. “A Review of young people’s vulnerabilities to online grooming” 2013, 5.12.

7 Juliane A. Kloess, Catherine E. Hamilton-Giachritsis, and Anthony R. Beech, "Offense Processes of
Online Sexual Grooming and Abuse of Children Via Internet Communication Platforms", Sage
Publishing, 2019: 73-96, s.80.
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cocuk ile romantik bir iliski kurmaya calisarak ve bu minvalde “seni bugiin ¢ok

6zledim” gibi ciimleler sarf ederler.”

D. Cinsel I¢cerik

[stismarc1 magdurun giivenini gecen zamanda kazanmis ve magduru kendisine
bagimli hale getirmistir. Cinsel i¢erik asamasinda istismarci ¢ocuk ile cinsel igerikli

konular hakkinda paylasimda bulunmaktadir.

Avrupa Siber Usaklastirma Projesi ii¢ tip siber usaklastiran tanimlamistir. Bunlar;
samimiyet arayan, uyum saglayan ve cinsel fantezilere diiskiin olarak saptanmis ve

bunlar cinsiyeti erkek faillerden olusan vakalardan tespit edilmistir.’®

Samimiyet arayan istismarcilarin daha Once cinsel su¢tan mahkumiyetleri

olmadig1 ve magdur ile temasi bir “riza iligkisi” olarak degerlendirdigi saptanmustir.’’

Uyum saglayan tipteki istismarcilarin daha once cocuklara yonelik cinsel
tacizden mahkumiyete sahip oldugu ve kendi ihtiyaglarini karsilamak iizere erginlik
donemindeki olgun gengleri hedef aldig1 tespit edilmistir.”® Bu gruptaki erkeklerin
temel Ozelligi, hedefindeki magdura goére c¢evrimigi kimliklerini ve tarzlarim
uyarlamalari ve ilk iletisime (sohbet odasindan gonderilen mesaja cevap vermek) tepki

vermeleridir.”®

Cinsel fantezilere diigkiin istismarcilarin ise ¢ocuklara iliskin kapsamli cinsel
materyale sahip oldugu ve diger istismarcilar ile ¢evrimici baglant1 halinde olduklari
tespit edilmistir.2° Bu tipteki istismarcilarm ¢evrimigi ortamda gergek hayattakinden
tamamen farkli kimlikler edindigi, magdurlar ile iliskilerini hizlica cinsellestirdigi
saptanmistir. Bu gruptaki istismarcilarin daha 6nce ¢ocuk cinsel istismar1 materyali

bulundurma sugundan mahkam edildikleri anlasiimistir.®

> Kloess et al. 2019, s.82, Quayle et al. 2014, s.369.
6 \Webster et al., s.13.

" \Webster et al., s.14.

8 Webster et al.

9 Webster et al.

80 Webster et al.

81 Webster et al.
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Siber usaklastirmanin karakteristigi incelendiginde istismarcilarin genellikle
“daha once opiistiin mii?”, “kendine dokunuyor musun?”,” hi¢ porno izledin mi?”,
“sen tistiinii degistirirken kameran ag¢ik kalsin”, “yeni aldigin kiyafetleri/i¢
camagirlart tizerinde gormek isterim” gibi cinsel igerikli soru ve taleplerle magduru

yonlendirdikleri saptanmugtr.®?

E. Risk Degerlendirme

Istismarcinin usaklastirmay1 siirdiirmek icin asamalar igerisinde birtakim
onlemler aldig1 da tespit edilmistir. Istismarci, ¢ocugun kullandigi akilli telefon,
bilgisayar, tablet gibi teknolojik cihazlarin ¢ocuk haricinde kullanilip
kullanilmadigini, sabit bir teknolojik cihaz ile (masa iistii bilgisayari, oyun konsolu)
iletisim kuruluyorsa, bu cihazin hangi odada yer aldig1 ve aile iiyeleri tarafindan
kullanilmas1 halinde yakalanma riskini degerlendirir.8® Avrupa Siber Usaklastirma
Projesi Raporu’na® gore istismarcilarin bazilarmin ¢oklu donanim ve birden ¢ok vekil
sunucu (Proxy) kullanarak bulunduklari konumu gizledikleri, birden ¢ok IP
adresi®®(bilgisayar kimlik numarasi) kullanarak denetimden kactigi, kayit ettigi
fotograf ve videolar1 tasinabilir siiriiclilerde sakladigi, iletisim kurarken g¢ocuga ait

telefon numarasi ve e-posta adresi lizerinden haberlestigi bilgisi yer almaktadir.

F. Aldatma/ Yaniltma

Istismarcinin ¢ocuk ile kurdugu iliskinin tek amaci, siber ortamda gocugu
cinsel yonden istismar etmektir. Bir¢ok istismarcinin ¢cocuk ile cinsel iligski kurabilmek

adma kendilerini olduklarindan daha gen¢ tanittiklar1 ve cinsel niyetleri hakkinda

82 Rachel O’Connell, "A typology of cyber sexploitation and online grooming practices", 2003, s.9,
Kloess,et al. 2019, s.83.

8 O’Connell, s.9.

8 Webster et al., 5.13,76-77.

8 Bugiin Internet'e dogrudan bagl her bilgisayarin bir kimlik numarasi vardir. Buna IP adresi (Internet
Protokol Adresi) denilir. Nasil ki insanlar birbirlerini kimlikleriyle taniyorsa, bilgisayarlar da
birbirlerini IP numaralariyla tanirlar. Internete kag bilgisayarm dogrudan baglanabilecegini hesaplamak
kolaydir. IP numaralart, ikili (iki tabanli-binary) sayitlama dizgesinde sekizer haneden olusan dort grup
saymin bilesiminden olusur. Ornegin, "cumhuriyet.com.tr" anlamli sdzciiklere déniismiis bir IP
adresidir. http://www.baskent.edu.tr/~tkaracay/etudio/agora/bt/siber.html (erisim tarihi 28.02.2021).
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yalan soyledikleri tespit edilmistir.2® Istismarcinin adi, yas1, medeni durumu, gercek
fotografi iizerinde yaptig1 degisiklikler minér, magdur ile kurdugu manipiilatif
iliskinin devami i¢in yaptig1 degisiklikler ise (kars1 cins gibi davranma, cinsel igerikli
taleplerde bulunma vb.) major degisiklik olarak kabul edilmektedir.®” Cinsel istismar
failinin ¢evrimi¢i ortamda minér veya major degisiklik yaparak magdura yalan
sdylemesi durumu “dijital aldatmaca”® olarak tanimlanmaktadir. Ancak bazi
istismarcilarin kendileri hakkinda higbir degisiklik yapmadan ¢ocukla iliski kurduklari

tespit edilmistir.%°

Siber usaklastirma vakalarinin biiyiik cogunlugunda ¢ocuklarin kurduklar iliskide
kars1 tarafin bir yetiskin oldugunu bildikleri ve etkilesimde bulunarak risk almaya
devam ettikleri ortaya cikarilmistir.®

IV.  Siber Usaklastirmanin Asamalan®!

Siber usaklastirmanin agsamalar1; magduru hedef alma, ¢ocugun giivenini kazanma,
cocugun ihtiyacinin karsilama, ¢ocugu izole etme, iliskiyi cinsellestirme, kontroli
siirdiirme basliklar1 altinda incelenecektir.

A. Magduru Hedef Alma

Istismarcilarin hedefini genellikle farkli tipte kirilgan ¢ocuklar® olusturur. Bu

cocuklar anne-babasi ayr1®3, 6zgiiven eksikligi yasayan®, maddi kosullari iyi olmayan,

8 Whittle et al. “A Review of young people’s vulnerabilities to online grooming” 2013, s.14, Quayle et
al. 2014, s.373.

87 Webster et al., 5.47-48.

8 Webster et al., s.46.

8 Webster et al., 5.48.

% Whittle et al. “A Review of young people’s vulnerabilities to online grooming” 2013, s.15.

1 Michael Welner, National Association of Adult Survivors of Child Abuse (NAASCA),2010.(Erisim
tarihi 16.11.2020).

%2 Craven et al., s.291, Whittle et al. “In their own words: “Young peoples’ vulnerabilities to being
groomed and sexually abused online” 2014, s.4.

9 Georgia M. Winters ve Elizabeth L. Jeglic, "Stages of Sexual Grooming: Recognizing Potentially
Predatory Behaviors of Child Molesters", Deviant Behavior, 2017: 724-733, s.3.

% Kim-Kwang Raymond Choo, “Online Child Grooming: “A Literature Review On The Misuse Of
Social Networking Sites For Grooming Children For Sexual Offences”, Australian Institute of
Criminology, 2009, aym y6nde, Malin Joleby, Sara Landstrém, Carolina Lunde, and Linda S. Jonsson,
"Experiences and psychological health among children exposed to online child sexual abuse — a mixed
methods study", Psychology, Crime & Law, 2021: 159-181, s.172.

20



toplumdan diglanmus, ilgisiz bir aileye sahip olan®, fiziksel veya ruhsal engeli®®
bulunan, ev huzuru olmayan, ailesinden ayri yasayan, aile bireylerinden biri kronik
hasta olan, ailesi tarafindan denetlenmeyen, bilgisayar1 giivenli kullanma bilinci
ogretilmemis ¢ocuklardir.®” Kirtlgan ¢ocuklarin hedeflenmesinin nedeni, istismarcinin
aidiyet hisleri zay1f olan ve ilgi eksikligi yasayan ¢ocuklar lizerinde kolay hakimiyet

kurabilmesidir.%®

Istismarcinin ¢ocuga yénelmesi ise iki faktor ile aciklanmaktadir. Bunlardan ilki
durumsal faktdrlerdir. Istismarcinin evini, isini kaybetmesi gibi durumlar yasamasi
psikolojik agidan tetikleyici sayillmakta ve kendisini iyi hissetmek i¢in siber ortamda
cocuklart hedef almasinin nedeni olarak kabul edilmektedir. Diger bir faktor ise
kisileraras1 iliskilerdir. Istismarcinin esinden/sevgilisinden ayrilmasi, bosanmast,
arkadas sorunu yasamasi, kendisini degersiz hissetmesi ve 6zgiiven eksikligi duymasi

ve benzeri hallerde siber ortamda ¢ocuklarla iletisim kurduklari tespit edilmistir.*®

Ayrica bazi istismarcilarin siber ortamda magdurlari bir veya birkag 6zellige sahip
olduklar1 gerekgesiyle hedef aldiklar1 saptanmistir. Bunlar; ¢gocugun sanal ortamdaki
kullanici adinin cinsel igerikli olmasi, ¢ocuga ait profil fotografinin onunla romantik
iliski kurmak i¢in uygun oldugu diisiincesi, ¢ocugun profil fotografindaki fiziksel

karakteristik 6zelliklerinin begenilmesidir.1%

B. Cocugun Giivenini Kazanma

Istismarc1, magdur ¢ocugun giivenini kazanma siirecinde cocugun hayat dykiisiinii
ogrenir ve sirlarii paylasir.t%! Istismarci bu noktada gocugun ihtiyaglarmin neler

oldugunu tespit eder. Magdura yaklasimi ise sevgi dolu ve kibardir. Cocuk ile “6zel

% Joleby et al., 5.172.

% Joleby et al., s.172, https://www.mirror.co.uk/news/uk-news/female-pervert-groomed-autistic-boy-
13199496 (erisim tarihi 17.11.2020).

% Whittle et al. “In their own words: “Young peoples’ vulnerabilities to being groomed and sexually
abused online” 2014, s.5, Webster et al., 5.123-124.

% Choo, s.7, Craven et al., 5.294, Polat 2020, s.132.

% Webster et al., s.44.

100 \Webster et al., 5.45-46.

101 Winters and Jeglic, s.726.
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bir arkadashk” kurmaya calisir.%? Bu davramslar neticesinde de magdur ¢ocugun

kendisine giiven duymasimi saglamaya caligir.1%3

Cocugu siber yolla usaklastiran istismarci, ¢ocugun bakicisi veya 6gretmeni gibi

tanid1g1 ve daha dnce giiven bag1 kurdugu kisilerden biri de olabilir.1%

C. Cocugun Ihtiyacim1 Karsilama

Cocugun ihtiyacini karsilama ile kastedilen cocugun hem duygusal ihtiyaglarinin
hem de dilek ve isteklerinin istismarci tarafindan karsilanmasidir. Orek olarak;
magdurun ailesinden kaynaklanan sorunlar1 karsisinda gocukla empati kurarak®
kendisinin yalniz olmadigini hissettirmesi ve ona hediyeler gondermesi verilebilir.
Istismarci cocugu yargilamadan dinler ve kendisi ile her konu hakkinda

konusabilecegi hususunda giivence verir.%®

Ayrica ¢ocugun Odevlerine yardim etmesi, giinlik hayatinda yasadiklarini
dinlemesi-tavsiye vermesi veya uzun siiredir istedigi bir seyin satin alinmasi, harglik
verilmesi gibi davraniglar istismarciya magdurun hayatinda kendisine yer edinmesini

saglamaktadir.

D. Cocugu izole Etme

Istismarcinin gocugu izole etmesindeki amaci, magdurun tiim zamanini kendisi ile
gecirmesini saglamaktir.'% Cocugun izole edilmesindeki diger amag ise, magdurun
durumu ifsa edecegi bir sirdas1 olmasimi engellemektir.1%® Bu gerekgelerle istismarci,
cocuk ile iletisim kopuklugunu 6nleyici tedbirleri alir ve iliskinin sir olarak kalmasi

yoniinde cocugu telkin eder.’®® Ayrica cocuga duygusal santaj uygulayarak kendisinin

192 Choo, s.4.

103 Mira¢ Burak Géniiltas, “Cinsel Istismarcilarin Cocuklara Yaklasim Metot ve Teknikleri”, Zeitschrift
Fiir Die Welt Der Tiirken, 2016:289-305, 296,300.

104 Craven et al., 5.293.

105 Craven et al., 5.296.

106 Rebecca Williams, lan A. Elliott, Anthony R. Beech, "Identifying Sexual Grooming Themes used
by Internet Sex Offenders”, Deviant Behavior, 2013, s.6.

107 Kopecky 2010, s.7.

108 Craven et al., 5.295.

109 Craven et al., 5.295.
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istedigi seyleri yaptirir''?, Istismarc1 “sakin goriistiigiimiizii annen/baban 6grenmesin,
voksa bir daha benimle goriisemezsin”, “diger arkadaglarin aramizdaki iligkiyi asla
anlamaz”, “eger senden haber alamazsam, babana her seyi anlatirim” ve benzeri
telkinlerde/tehditlerde  bulunarak iletisimini siirdiiriir. Magdur dogabilecek

sonuglardan korktugu i¢in istismarciyla iliskiyi devam ettirmek zorunda kalir.!

E. lliskiyi Cinsellestirme

Istismarcinin magdur ile cinsel icerikli konular hakkinda konusmasi ve cinsel
icerikli fotograf, video paylasmasi ile iliski cinsellestirilir. Cinsel igerikli mesajlar
(sexting), cinsel Ovgiiler, magdurun cinsel igerikli fotograflarini/videolarini
gondermesi i¢in santaj yapilmasi (sextortion), web kamerasi 6niinde soyunmasi, cinsel

2 jstismarcinin

organlarin1 gdstermesi, istismarci i¢in mastiirbasyon yapilmasi,!
magdura pornografik icerikler gondererek yapilan hareketleri 6gretmesi ve bunu
normallestirmesi*'® magdurun cinsel bosluklarma cisim duhul ettirmeye zorlanmasi***

iligkinin cinsel hale getirildiginin tespitinde yeterli kabul edilmektedir.

Magdur ¢ocugun istismarciy1 sevgilisi olarak benimsedigi iligkilerde, iliskinin
cinsellesmesi daha kisa bir zaman diliminde gergeklesmektedir. Bu tiir durumlarda
magdur ile istismarci arasinda cinsel igerikli mesaj ve goriintii akis1 karsilikli olarak

saglanmaktadir.!t®

110 Kopecky 2010, ayn1 yonde Craven et al., 5.295.

111 polat 2019, s.240.

112 Juliane A. Kloess, Anthony R Beech, and Leigh Harkins, "Online Child Sexual Exploitation:
Prevalence, Process, Offender Characteristics”, Trauma,Violence and Abuse, 2014: 126-139, s.130.

113 International Centre for Missing & Exploited Children, "Online Grooming of Children for Sexual
Purposes: Model Legislation & Global Review", International Centre for Missing & Exploited Children,
2017, Kamil Kopecky,"Online blackmail of Czech children focused on so-called "sextortion™ analysis
of culprit and victim behaviors", Elsevier, 2016: 11-19, .16, WeProtect Global Alliance,"Global Threat
Assessment 2018", United Kingdom, WeProtect Global Alliance, 2018, s.26.

114 Kloess et al. 2019, s.85.

115 Whittle et al. “Under His Spell”: Victims’ Perspectives of Being Groomed Online” 2014, s.11,
Kloess et al. 2019, s.83.
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F. Kontrolii Siirdiirme

Istismarc1 usaklastirma siiresince magdur ile kurdugu iliskinin gizli kalmast i¢in
psikolojik baski kurar.® Cocuk iizerinde kurulan bu baski magdurun iginde
bulundugu durumdan sugluluk duymasina neden olur.!’” Magduru siber yolla
usaklastiran ve kendisine bagimli hale getiren istismarct kontroliinii iligkiyi bitirme

tehdidinde bulunarak siirdiirmektedir.

Magdurun istismarci ile iligkisini bitirmek istemesi halinde ise istismarci elinde
bulunan materyalleri ailesi ve arkadaglariyla paylasacagi santajinda (sextortion)
bulunarak kontroliinii siirdiirmeye ¢aligmaktadir.!'® Bu siirecin sona ermesi failin
cocugun sOmiiriisiinii tamamlamasi (¢ocuktan daha fazla cinsel icerikli gorsel elde
edememesi, istismarcinin ¢ocuga olan ilgisini yitirmesi vb.) veya iletisimin kesilmesi
ya da polisin olaya el koymasi ile miimkiin olabilir.'*® Siber usaklastirmanin
stirdiirilmesi ¢ocugun hem duygusal hem de cinsel olarak istismar edilmesine

sebebiyet vermektedir.

mamplulasyon ulagilabitislik mskxl kurma il ek risk deglerleadume
magduru gocugun gocugun K i
hedef giivemm 1ht1yac1m cmsel- ontrol
1 1zole etme featirne sirdiirme
K
Idatma/
Gocuk cinsel istismar i
materyali tiretimi, gocuga .

cinsel amagly gantaj
uygulanmasi

Sekil 1.1. Siber Usaklastirma Siirecinin A¢iklanmasi

116 Craven et al., 5.295-296.

117 Craven et al., 5.296, Janis Wolak, David Finkelhor, Wendy Walsh, and Leah Treitman, "Sextortion
of Minors: Characteristics and Dynamics"”, Journal of Adolescent Health, 2018: 72-79, s.77, Polat 2020,
5.136.

118 polat 2019, s.241, Goniiltas, s.297.

119 Kloess et al., .86, Kemal Veli Acar, "Sexual Extortion of Children in Cyberspace”, International
Journal of Cyber Criminology, 2016: 110-126, s.117.
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V. Siber Usaklastirma Siirecinde Kullanilan Teknikler

Siber ortamda gocugu usaklastirmak i¢in; ¢ocuga cinsel amagli santaj, cocugun
kendisine Trettirilen cinsel icerikli materyal, cinsel icerikli mesajlasmay1 da
kapsayan c¢ocuk cinsel istismari materyali, gercek zamanli c¢ocuk cinsel

istismarinin canli yayin teknikleri kullanilmaktadir.

A. Cocuga Cinsel Amach Santaj (Sextortion)

Sextortion (sexual extortion) cinsel sOmiiriiniin esasen ¢evrimigi ortamda
gerceklesmesidir. Failin, magdur ¢ocugun cinsel fotograflarin1 ve/veya videolarini
elde etmek suretiyle, cocuktan para veya baska bir esya elde etmek i¢in santaj yaptigi
ve psikolojik zorlama bi¢imlerinin kullanildigi nispeten yeni bir cinsel istismar

bigimidir.1?

Sextortion magdura santaj ile cinsel igerikli materyal {irettirilmesi sugudur.'?!
Istismarci magdurdan bedeninin 6zel kistmlarmi gdstermesini, cinsel igerikli poz

vermesini veya kendisini tatmin ettigi videolar cekmesini talep edebilir.'?2

[stismarcinin magdur ile iliskisindeki konumu gii¢ dengesizligine dayandig1 igin
fiziksel bir zorlama yerine cinsel igerikli taleplerde bulunur ve/veya para vermeye
zorlar.'?® Istismarcinin santaji; “Eger bana gogiislerinin fotograflarini géndermezsen
elimdekileri ~ailene gonderir, sosyal medyada yayarim!”*** ~ “Bana para

gondermezsen, ¢iplak oldugun videolarim herkes izler” gibi olabilir.1?®

Bu noktada siber usaklastirma ile ¢ocuga cinsel amagli santaj arasindaki baglantiya

dikkat edilmesi gerekir. Siber usaklastirma internet, mobil uygulamalar ve diger

120NCMEC,CyberTipline,“sextortionfactsheet”,https://www.missingkids.org/content/dam/missingkids
[pdfs/ncmec-analysis/sextortionfactsheet.pdf, Agar, s.115.

121 Wolak et al. 2018, s.73.

122 ECPAT International, "Sextortion Factsheet", 2016.

123 'Yvonne Nouwen, “Online Child Sexual Exploitation “A Common Understanding”, ECPAT
International, 2017, Agar, s.115.
24https://www.washingtonpost.com/news/true-crime/wp/2016/03/17/the-man-who-posed-as-his-
daughters-online-boyfriend-to-get-nude-photos-of-her/ (erisim tarihi 17.11.2020).
125https://www.mirror.co.uk/news/us-news/military-cop-jailed-grooming-british-13059698 (erisim
tarihi 17.11.2020).

25


https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-analysis/sextortionfactsheet.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-analysis/sextortionfactsheet.pdf
https://www.washingtonpost.com/news/true-crime/wp/2016/03/17/the-man-who-posed-as-his-daughters-online-boyfriend-to-get-nude-photos-of-her/
https://www.washingtonpost.com/news/true-crime/wp/2016/03/17/the-man-who-posed-as-his-daughters-online-boyfriend-to-get-nude-photos-of-her/
https://www.mirror.co.uk/news/us-news/military-cop-jailed-grooming-british-13059698

teknolojiler kullanilarak ¢ocugun psikolojik olarak manipiile edilmesidir.'?® Bu
sliregte sextortion siber usaklastirma siirecinde kullanilan tekniklerden yalnizca biri

olarak kabul edilmektedir.t?’

NCMEC verilerine gore Ekim 2013 - Nisan 2016 yillar1 arasinda sextortion
magdurlarinin genellikle 8-17 yaslar1 arasinda oldugu ve %78’inin kiz ve %15’inin

oglan cocuklarindan olustugu tespit edilmistir.'?8

Istismarcilarin  yaygin olarak kullandiklar1 taktikler de NCMEC tarafindan
saptanmustir.t?°

Bunlar;

- Romantik bir iligki kurarak magdurdan cinsel gorsel talep etmek,

- “Sen bana ¢iplak fotograf gonderirsen, ben de sana gonderirim” gibi sdylemlerde
bulunmak,

- Magdur ile ¢evrimigi ortamda goriisiirken gizlice kayitta bulunmak,

- Magdur, istismarcinin elde ettigi materyalin devamliligini saglamaz ise istismarcinin
gorselleri sosyal medyada yayinlayacagina dair santaj uygulamast

gibi durumlan kapsamaktadir. Cocugun cinsel amagli santaja ugramasinin sonuglari

¢ok agir olabilmektedir.!3® Magdurlar ruhsal ¢kiintii yasarken bazilarinin kendilerine

zarar verdigi ve hatta bu sebeple intihar ettikleri de tespit edilmistir.*3

Lanzarote Sozlesmesi’nin 21 maddesinin 1. fikrasi ¢ocugu pornografi goriintu
olusturma eylemine katilmak iizere zorlamay1 veya bu tiir gdsterilere katilmasina
neden olmay1 su¢ kapsamina sokmustur. S6zlesmenin siber usaklastirmay1 diizenleyen
23. maddesi ise ¢ocugu pornografik materyal iiretmeye zorlamanin sug teskil ettigine

isaret etmektedir.

126 Kopecky 2016, s.2.

127 Kopecky 2016.

128 ywww.missingkids.org. (erigim tarihi 17.11.2020).

129Gextortionfactsheet,, https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-
analysis/sextortionfactsheet.pdf s.3.

130 Key Findings from a Survey of Sextortion Victims revised 8-9-2016.pdf (unh.edu) (erisim tarihi
05.03.2021).

131 Kopecky 2016, s.3, Wolak et al. 2018, s.77.
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Ayrica, Cocuk Haklarina Dair S6zlesme’ ye Ek Cocuk Satisi, Cocuk Fuhsu ve
Cocuk Pornografisi ile Ilgili Ihtiyari Protokol!®2 kapsaminda, “bir cocugun iicret veya
baska herhangi bir sey karsiliginda cinsel faaliyetlerde kullanilmas:” ¢ocuk fuhsu

olarak tanimlanmis ve su¢ kabul edilmistir.

B. Cocugun Cinsel istismar1 Materyali

Literatiirde uzun siiredir ¢ocuk pornografisi olarak tanimlanan bu kavram
giliniimiizde ¢gocugun damgalanmasini 6nlemek adina daha dogru bir ifade ile cocugun
cinsel istismar1 materyali olarak tanimlanmaya baslanmustir.’*® Bu nedenle ¢alisma
kapsaminda bashik olarak “cocugun cinsel istismar1 materyali” konuya iliskin
farkindalik yaratmak adina kullanilmaktadir. ECPAT, Europol, Interpol ve ¢ocuk
alaninda c¢alisan orgiitler cocuk ile pornografi kelimelerinin yan yana kullanilmasindan
vazgecilmesini tavsiye etmektedir. Cocuk pornografisi veya ¢cocuk fuhusu gibi ¢ocugu
damgalayan tanimlar1 mutlaka kullanilmast gerekiliyorsa dikkatli olunmasi

gerektigine dikkat cekmektedirler.!3

Siber usaklastirma siirecinde; cocugu usaklastirma amacli izlettirilen, cocuga
manipiilasyon ve santaj uygulanmasi ile tirettirilen tiim gorsel icerikler cocugun cinsel
istismar1 materyalini olusturmakta ve bu materyallerin iiretimi, verilerin depo
edilmesi, yayimlanmasi ve satilmasi uluslararasi1 sézlesmeler kapsaminda sug teskil
etmektedir. Ayrica cinsel igerikli mesajlasma (sexting), ¢ocuga cinsel amagl santaj
(sextortion), istismarcinin magdura iirettirdigi cinsel igerikli materyaller birden ¢ok
tehlikeli sugun olusumuna zemin hazirlamaktadir. Bu suglardan biri de cocuk

pornografisi sucudur.

Lanzarote Sozlesmesi Cocuk Pornografisine Iliskin Suglar kenar baslikli

maddesinin 20/2. fikras1 ¢ocuk pornografisinin tanimini;

132 Tiirkiye, Protokol’ii 8 Eyliil 2000 tarihinde imzalamustir. Protokol, 19 Eyliil 2002 tarihinde yiiriirliige
girmigtir.

1383 ECPAT 2019, s.37.

134 ECPAT 2019, s.38.
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“...¢ocugu gercgek veya temsili agik bir cinsel davranis icinde gorsel olarak gosteren
herhangi bir materyal veya c¢ocugun cinsel organlarimin esas itibariyle cinsel

amaglarla gosterilmesi...”
seklinde yapmustir.

Cocuk Haklarina Dair Sozlesme’ye Ek Cocuk Satisi, Cocuk Fuhsu ve Cocuk
Pornografisi ile lgili Ihtiyari Protokol’ii kapsaminda da cocuk pornografisi sug olarak

diizenlenmistir.

Uluslararast Calisma Orgiitii’niin (ILO) 182 No’lu Cocuk Isciliginin En Kétii
Bigimlerinin Yasaklanmas: ve Ortadan Kaldirilmasma Iliskin Acil Eylem
Sozlesmesil® yalnizca ¢ocuklarin cinsel istismarina iliskin materyallerinin iiretimini
suc olarak diizenlemistir. Bizce ¢ocuklarin cinsel istismar materyallerinin siber ortama
eklenmesi ihtimali g6z Oniline alinarak erisiminin saglanmasi veya sunulmasi,
dagitilmas1 ya da yayilmasi, asillarinin degistirilmesi, bagkasi i¢in temin edilmesi,
bilgisayar sisteminde veya verilerinin saklandig1 baska bir sistemde bulundurulmasi

halleri de su¢ olarak diizenlenmelidir.

Avrupa Konseyi Siber Su¢ Sozlesmesi (Budapeste Sozlesmesi)!*® 9. maddesinde;
kasten'®’ bir bilgisayar sistemi {izerinden ¢ocuk pornografisine iliskin icerik iiretimi,
erisiminin saglanmasi veya sunulmasi, dagitilmasi ya da yayilmasi, baskasi icin
temin edilmesi, bilgisayar sisteminde veya verilerinin saklandigi baska bir
sistemde bulundurulmasi su¢ olarak diizenlenmistir. Maddenin devaminda, ¢ocuk
pornografisi terimi “gorsel anlamda teshir eden pornografik malzemeler” olarak

tanimlanmaistir.
Bu gorsellerin:

Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimi;

135https://www.ilo.org/ankara/conventions-ratified-by-turkey/WCMS _377311/lang--tr/index.htm
(erigim tarihi 2.12.2020).
138https://www.coe.int/tr/web/impact-convention-human-rights/convention-on-cybercrime#/Turkey
(erigim tarihi 2.12.2020) Sozlesme Tiirkiye’de 1 Ocak 2015 tarihinde yiiriirliige girmistir.

137 Murat Volkan Diilger, “Avrupa Konseyi ve Avrupa Birligi Diizenlemelerinde Cocuk
Pornografisinin internet Araciligiyla Yayilmasina Kars1 Yapilan Diizenlemeler”, Istanbul Barosu
Dergisi, 2004:1485-1496, 5.1488.
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Cinsel anlamda miistehcen bir eyleme resit gériinmeyen bir kisinin katilima;

Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimini gosteren

goriintiiler;
igermesi halinde ¢ocuk pornografisi sugunu olusturdugu belirtilmektedir.

2009 yilinda Elliott ve Beech tarafindan ¢evrimi¢i ¢ocuk pornografisi
kullanicilarinin tespiti i¢in detayli klinik ¢alismalar yapilmistir. Bu detayli ¢alisma
neticesinde interneti ¢cocuk pornografisine ulagsma araci olarak kullanan kisilerin
tipolojisi belirlenmistir. Arastirma sonucu failler dort ana kategoride tasniflenmistir.
Bu tipler 1- (periyodik)sehvet diiskiinii fail, 2- fantezi arayan fail, 3- siber ugaklagtirma

faili ve 4- ticari somiirii faili olarak siniflandirilmistir.3®

Avrupa Insan Haklar1 Mahkemesi &niine gelen Soderman v. Isveg!®
davasinda ¢ocuk pornografisi suguna tesebbiisii degerlendirmistir. Davada 14 yasinda
bir kiz ¢ocugunun iivey babasi tarafindan banyoya gizlice yerlestirilmis kamera ile
¢iplak goriintiileri video kaydina alinmistir. Akabinde film izlenmeden annesi ve iivey
babas1 tarafindan yakilmistir. AITHM yaptig1 degerlendirme sonucunda iivey babanin
eyleminin basvurucunun fiziksel bitiinliigiintin ihlaline yol actifina karar
vermigstir. Ayrica bagvurucunun on sekiz yasindan kii¢iik olmasi, olayin bagvurucunun
kendisini giivende hissetmesi gereken evinde gergeklesmis olmasi ve failin,
bagvurucunun himayesi altinda oldugu ve giivenmesi beklenen {ivey babasi olmasi
nedeniyle agirlastirilmis sebepler bulundugunu dikkate almistir. Mahkeme oycoklugu
ile Avrupa Insan Haklar1 Sozlesmesi’nin “Ozel Hayatin ve Aile Hayatinin

Korunmasint” diizenleyen 8. maddesi uyarinca hak ihlali karar1 vermistir.

Internet izleme Vakfi'na (IWF) gore, 2016 yilinda 57.335 URL* ¢ocuklara

yonelik cinsel istismar materyali tespit edilmistir. Bunlarin %60'1t Avrupa'da ve %37'si

138 1an A. Elliott and Anthony R. Beech, "Understanding online child pornography use: Applying sexual
offense theory to internet offenders”, Agression and Violent Behavior, 2009: 180-193, s.181.
139%https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22\%22 CASE%200F%20S%C3%96DERMA
N%20v.%20SWEDEN\%22%22],%22itemid%22:[%22001-146268%22]} (erisim Tarihi 11.12.2020).
AIHS m.3 kapsaminda her tiirlii kétii muamele yasaktir. Cocugun cinsel istismari kotii muamele olarak
kabul edilmektedir. https://rm.coe.int/tur-web-ecthr-ref-quide-case-law/16809efd96

140 URL; internet iizerindeki belge veya gorsel vb. kaynagin adresini belirten, belli bir formatta
standartlastirilmg karakter diizenlemesidir. Tekdiize Kaynak Bulucu olarak da
bilinir. https://www.hosting.com.tr/blog/url-nedir-url-nasil-Kkisaltilir/ (erisim tarihi 25.12.2020).
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Kuzey Amerika'da barindirilmistir. IWF tarafindan tanimlanan tiim ¢ocuklara yonelik
cinsel istismar URL'lerinin %92’si bes ililkede barindirilmaktadir. Bunlar; Hollanda,

Amerika Birlesik Devletleri, Kanada, Fransa ve Rusya Federasyonu’dur.'#!

2019 yili raporundal®? ise, URL barindirilmas: hususunda 2016’dan beri
ciddi bir degisimin gozlenmedigi, ancak gizli hizmet saglayici (hidden service)

kullanimmin da arttig1 belirtilmistir. Gizli hizmet saglayicilari, Proxy!

aglarinda
barindirilan web siteleridir ve bu hizmetler karanlik ag (dark web) olarak da
adlandirilir. Bu web siteleri, barindirma sunucusunun (hosting server) konumu
izlenemedigi icin tercih edilmektedir. Boylelikle, agik webdeki goriintii sunucular ve
siber engelleyicilerde barindirilan ¢ocuk cinsel istismari goriintiilerine iliskin sayisiz

baglant1 saklanabilmektedir.

2020 yili “Covid-19’un Cocuklarin Cevrimigi Cinsel Istismarma Etkisi”
WeProtect istihbarat 6zetil** cocuklarin ¢evrimici ortamda magdur haline
getirilmelerine iliskin olarak; cocuklarin kendi iirettikleri cinsel istismar materyalinde,
canli yaym videolar1 ve cocuk cinsel istismar materyalinde ciddi bir artig
gbzlemlenmis ve bu materyallerin peer-to-peer(P2P)* yontemiyle veya dark web
kullanilarak aktarildigi saptanmistir. Ayrica magdur ¢ocuklarin genellikle 12-13 yas
grubunda duygusal bakimdan hassas veya bakic1 (ana- baba/birincil bakim sorumlusu)

denetimi eksikligi yasayan ¢ocuklar oldugu bilgisi 6zette yer almistir.

141 https://www.iwf.org.uk/sites/default/files/reports/2017-04/iwf_report_2016.pdf

142 |WF 2019 Annual Report Zero Tolerance Report, https://www.iwf.org.uk/report/iwf-2019-annual-
report-zero-tolerance

143 Bilgisayar aglarinda, bir vekil sunucu diger sunuculardan kaynaklar isteyen istemcilerin talepleri
icin bir aract olarak davranan sunucudur. Bir istemci vekil sunucuya baglanir, baz1 servisler ister,
ornegin bir dosya, baglanti, ag sayfas1 veya farkl bir sunucudan uygun diger kaynaklar gibi ve vekil
sunucusu, kolaylagtirmak ve karmasikligini kontrol etmek i¢in bir yol olarak talebi degerlendirir. Bugiin
birgok vekil, ag vekilleridir. https://tr.wikipedia.org/wiki/Vekil_sunucu (erigim tarihi 01.12.2020).
144wWeProtect Global Alliance, "Impact of Covid-19 On Online Child Sexual Exploitation", United
Kingdom, WeProtect Global Alliance, 2020 , rapor ile ayn1 yonde Keser Berber and Atabey, s.270,
benzer bir rapor https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL -report-
highlights-impact-of-COVID-19-on-child-sexual-abuse (erisim tarihi 05.03.2021).

145 Peer to peer; kamuya agik ve iicretsiz bir dosyanin cihaza indirilmesi yontemidir.
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Cocuk cinsel istismar1 materyali dagitim yontemleri; peer-to-peer'#®, dark web,
web arama motorlar1, web siteleri, mobil cihazlar, sosyal medya, ¢evrimici sohbet

odalar1, mesajlasma uygulamalar1 ve e-posta olarak sayilmaktadir.4’

EUROPOL benzer sekilde, Ispanya’da 24-31 Mart 2020 tarihinde bir 6nceki
haftaya (17-24 Mart) kiyasen peer-to-peer yontemiyle ¢cocuk cinsel istismari materyali

aktariminin %25 artarak 21,094’e ulastigini, Pandemi sebebiyle dark web kullanimin

arttigini agiklamistir. 148

SURFACE WEB
yooghe, YouTube, Facebook,
Snapchat, Instagram, etc

Surface Web olarak tamimlanan acik
_ web herkesin ulagabildigi, buz dagmn

girinen kismimt olugturmaktadir.

Deep Web 1se denin web kisaca kaynak

taramasi icin kullamilan vasal alandan

T olusmaktadar.

DEEP WEB Dark Web ise karanlik web olarak
e, tansmlanmakta icerisinde; TOR (anonim
“rmianrais | @, peertopesr (v bilgisayarda

T .T.I B dogrudan  diferine), cocuk cinsel

istismar materyali, illegal iletisim agi ve

faaliyetlerini banndirmaktadir.

DARK WEB
TOR, Peer-to-paer networks

Child sexual abuse material

lllagal content and activities, atc

Sekil 1.2. Web Katmanlarmin Agiklanmasi*4®

Arachnid Projesi*®® 2017 yilinda alt1 haftadan fazla bir siire boyunca, agik

webde yaklasik 230 milyon web sayfasini tarayarak, cocuk cinsel istismar1 materyali

146 Janis Wolak, Marc Liberatore and Brian Neil Levine, “Measuring a year of child pornography
trafficking by U.S. computers on a peer-to-peer network”, Child Abuse & Neglect, 2014, 347-356.

147 Hee-Eun Lee, Tatiana Ermakova, Vasilis Ververis, and Benjamin Fabian, "Detecting child sexual
abuse material: A comprehensive survey", Elsevier, July 21, 2020: 1-11, s.4-5.

148EUROPOL, Catching the virus cybercrime, disinformation and the COVID-19 pandemic, 2020,
s.8-9. https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-
disinformation-and-covid-19-pandemic (erisim tarihi 05.03.2021).

149 UNICEF, "Children In A Digital World", United Nations Children’s Fund, 2017, s.79.

150 https://www.cybertip.ca/app/en/projects-arachnid (erisim tarihi 1.12.2020). Kisaca; Kanada’nimn
internet ortamindaki ¢ocuk cinsel istismar1 materyali ihbar sistemi.
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barindiran 5,1 milyon sayfayr ve 40.000 adet benzersiz c¢ocuk cinsel istismari
goriintlislinii tespit etmistir. Arachnid Projesi her ay yaklasik 80.000 adet benzersiz

goriintii tanmimlamaya®®! devam etmektedir.

Karanlik ag istismarcilarin “giivenli siginak” olarak kabul ettikleri, kendi cinsel
tatminleri i¢cin daha asir1 gorseller ve paylasimlar yaptiklar1 platformdur. Kanadali
yetkililer internet ortamindaki c¢ocuk cinsel istismar1 materyali hakkinda;
istismarcilarin bu materyalleri surface webde bulunan dosya dolaplarii kullanarak
sifreleyip depoladiklarini, bu materyallerin linklerini ise dark web forumlarinda

paylastiklarmi tespit etmistir.'>?

Cevrimigi ¢ocuk cinsel istismarma iliskin en biiyiikk sorunlardan biri
diinyanin her yerinden dark web (karanlik internet) araciligi ile ¢ocuk cinsel istismar
materyallerine ulagilmasidir. Diger bir sorun ise internet ortamina yiliklenmis ¢ocuga
ait veri igeren materyallerin sirkiile edilmesi sebebiyle siber ortamdan tamamen
silinmesinin imkansiz olmasidir.®® Bu aglarda barindirilan her gorsel materyalin

tekrar  paylagilmasi®™>*

cocugun defalarca kez magdur edilmesi anlamina
gelmektedir.®® Cocuklar yasadiklari magduriyet sebebiyle hayatlar1 devaminca
psikolojik, fiziksel ve duygusal travmalarin izlerini tasimaya ve olumsuz yodnde
etkilenmeye devam ederler.'*® S6z konusu sorunun biiyiikliigii ve ciddiyetini anlatmak

icin Amanda Todd™’ vakasina yer vermek yeterli olacaktir.

151 Gériintii tanimlama PhotoDNA teknolojisi ile yapilmaktadir. PhotoDNA Microsoft ile Dartmouth
College tarafindan 2009 yilinda gelistirilmis bir hash (goriintiiniin dijital imzasini olusturan)
teknolojisidir. PhotoDNA, bir goriintliiniin benzersiz bir dijital imzasin1 ("karma" olarak bilinir)
olusturur ve daha sonra ayni goriintiiniin kopyalarin1 bulmak igin diger fotograflarin imzalar
(karmalar1) ile karsilastirilir. Onceden tanimlanmis yasadisi goriintiilerin karmalarini iceren bir
veritabaniyla eslestirildiginde, PhotoDNA c¢ocuk cinsel istismart materyallerinin dagitimini tespit
etmeye, erigimi kesintiye ugratmaya ve bildirmeye yardimci1 olan inanilmaz bir aragtir. PhotoDNA yiiz
tanima yazilimi degildir ve bir goriintiideki bir kisiyi veya nesneyi tanimlamak icin kullanilamaz. Bir
PhotoDNA hash'i geri alinamaz ve bu nedenle bir goriintiiyli yeniden olusturmak icin kullanilamaz.
https://www.microsoft.com/en-us/photodna (erigim tarihi 20.04.2021).

152 WeProtect Global Alliance, "Global Threat Assessment 2019, United Kingdom, WeProtect Global
Alliance, 2019, s.12.

18] eeetal., s.1.

154 Bkz.: Lunapark operasyonu https://www.bbc.com/turkce/haberler-dunya-55330103 (erisim tarihi
20.12.2020).

155 Joleby, et al., s.161, WeProtect Global Alliance, "Global Threat Assessment 2018", United
Kingdom,WeProtect Global Alliance, 2018, s.22, Keser Berber and Atabey, s.38-40.

156 WeProtect Global Alliance 2019, s.40, Lee et al., s.1, Fiisun Sokullu Akinci ve Selman Dursun,
“Viktimoloji 7, Istanbul: Beta Yayincilik, 2016, s.85, 276-281.

157 Can Yavuz, “Cinsel Icerikli Gériintiilerin Riza Dist Paylagimi Intikam Pornosu”, Ankara: Seckin
Yayincilik, 2021, s.60, https://en.wikipedia.org/wiki/Suicide of Amanda Todd (erisim tarihi
02.03.2021).
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Amanda Todd (Kanada, 2010 yilinda 13 yasinda, kiz ¢ocugu) ¢evrim igi
sohbet sitesinde Aydin Coban (Hollanda, 37 yas, erkek) ile tamismustir. Fail
Amanda’ya kendisiyle ayni yasta oldugunu sodylemistir. Magdur g¢ocuk ile fail
arasindaki iletisim bir y1l devam etmistir. Bu siirede fail ¢evrim i¢i videolu goriisme
sirasinda Amanda’yr gogiislerini gostermesi i¢in ikna etmis ve ekran goriintlisiinii
almistir. Ardindan fail ¢ocuktan internet iizerinden kendisine 6zel bir “sov” yapmasini
talep etmis aksi halde elinde bulunan goriintiileri magdurun arkadaslarina
gonderecegini sOyleyerek cocuga cinsel amagh santaj yapmistir. Polis kisa siire sonra
Amanda’ya internette iistsiiz fotograflariin sirkiile edildigi haberini vermistir. Bu
olay c¢ocukta depresyona, kaygi-panik bozukluguna, psikolojik hastaliklara, alkol ve
uyusturucu kullanmaya baslamasima neden olmustur. Ailesi kizlarin1 korumak i¢in
siklikla taginmis ve okulunu degistirmistir. Ancak siber ortamda farkli Facebook
hesaplar1 aracilig1 ile Amanda’nin fotograflar1 dolagmaya devam etmistir. S6z konusu
fotograflar arkadaslar tarafindan okulda ve disarida zorbaliga ugramasina sebebiyet
vermistir. Amanda bu siire zarfinda birden ¢ok kez intihar etme girisiminde
bulunmustur. 7 Eyliil 2012 tarihinde YouTube’a basindan gegen tiim olaylar1 kartlara

yazarak anlattig: bir video®®

yiiklemistir. Amanda yasadigi zor olaylar ve dil bazli
ogrenme giicliigii karsisinda daha fazla dayanamamis 10 EKim 2012 tarihinde 15

yasindayken hayatina son vermistir.>®

Bu vaka cevrimig¢i ¢ocuk cinsel istismarinin ¢ocuk iizerinde hem ¢evrimigi
hem de gevrimdisi*® olumsuz sonuglar dogurdugunu gostermektedir. Siber ortamda
baglayan zorbaca eylemler ¢ocuga ait gorsel materyallerin internette sirkiile
edilmesiyle cocugu cevrim dis1 hayatina etki etmis ve ikincil magduriyetine'®! sebep

olmustur.

138 https://www.youtube.com/watch?v=vOHXGNx-E7E&feature=plcp (erigim tarihi 02.03.2021).

159 https://www.amandatoddlegacy.org/amandas-story.html#/ , https://www.bbc.com/turkce/39493659
(erigim tarihi 02.03.2021).

160 Keser Berber and Atabey, s.31-33.

®1Avrupa Konseyi’nin Uye Ulkelere Su¢ Magdurlarina Yardim Hususundaki Tavsiye Karar1 Rec
(2006) 8’in 1.3. maddesinde ikincil magduriyet su sekilde tammlanmustir: “Fkincil magduriyet suc
olusturan fiilin dogrudan sonucu olarak degil, kurum ve bireylerin magdura gosterdikleri tepkiler
nedeniyle olugan magduriyettir.” Sokullu Akinci ve Dursun, S.3.

33



https://www.youtube.com/watch?v=vOHXGNx-E7E&feature=plcp
https://www.amandatoddlegacy.org/amandas-story.html#/
https://www.bbc.com/turkce/39493659

1. Cocugun Kendisine Urettirilen Cinsel I¢erikler/Materyaller!62

Mevcut diizenlemeler gercevesinde ¢ocuklarin kendi fotograflarini ve videolarini
cekmekten yasaklayan herhangi bir yasa maddesi bulunmamaktadir. Bu durumda
cocuklarin kendi cinsel igerikli goriintiilerini olusturduklarinda bunun sug teskil
etmedigi varsayiminda bulunulabilir. Ancak bu goriintiilerin ¢evrimici dolagima
yonlendirilmesi ve yayilmasi halinde su¢ olusmaktadir. Cocuklarin kendi liretimi olan
cinsel icerikli materyalin siber usaklastirma siirecinde “kendi istegi” ile iiretilmis

3 Istismarcinin  yonlendirmesiyle veya talepleri

olmast1 miimkiin degildir.!®
dogrultusunda  “gogiislerini merak ediyorum, fotografimi génderir misin?”,
“mastiirbasyon yaparken videonu ¢ekip bana gonder” seklinde ve buna benzer
icerikte ¢ocuga materyal trettirilmesi g¢ocuklarin cinsel istismar materyalini
olusturmakta ve sOmiiriisiine sebebiyet vermektedir. Bu sebeple “gocugun cinsel
icerigi kendisinin {iirettigi” durumlardan s6z edilirken ¢ocugun baski altinda bu

materyalleri olusturdugu haller dikkate alinmalidir.'%*

Internet Watch Foundation (IWF)!% 2016 yili raporuna gore!®®, magdurlarmin
%353 tintin 10 yasinda veya daha kiiclik oldugu ve 2015 yilinda ise bu oranin %69
oldugu saptanmistir. Ayrica 11-15 yas aras1 ¢cocuklarin cinsel istismar goriintii say1si
2015 yilinda %30 iken 2016 yilinda bu oran %45’e ulasmistir. Bu artisin sebebi ise
cocuklarin kendileri tarafindan {iretilen cinsel igeriklerin artmasi ve bunlarin ¢evrimigi

paylasilmasi olarak gozlemlenmistir.

IWF 2019 yili raporuna gore; cocuklarin kendileri tarafindan iiretilen cinsel
materyallerin diger yillara oranla 6nemli derecede arttig1 gézlemlenmistir (raporda ilk
6 ayda 22.484 adet materyal ihbarindan s6z edilmektedir). Fotograf ve videolarin
genellikle ¢ocuklarin kendi yatak odasi veya ev ortaminda baska bir odada tiretildigi
ve bu materyalleri iiretenlerin biiyiikk cogunlugunu 11-13 yas grubu kiz ¢ocuklarinin

olusturdugu tespit edilmistir.’®” Anilan raporda, 2019 yili magdurlarinin cinsiyetleri

162 ECPAT 2019, s.42.

163 Sokullu Akinci ve Dursun, S.163.

164 ECPAT 2019.

165 IWF, https://www.iwf.org.uk/?gclid=CjwKCAiIA7939BRBMEiwA-hX5Jzz9FmffXKOZe-
IEd5UfR3cDxIvoBk90OPksgzWtKbf53HLAZNG69C3BoC8EMAQAVD BwE
186https://www.iwf.org.uk/sites/default/files/reports/2017-04/iwf_report 2016.pdf  (erisim  Tarihi
20.11.2020).

167 IWF 2019, s.57.
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%95°1 kiz, %3’1i oglan ve %2’sinin hem kiz hem oglan oldugu agiklanmis olup, 2019
yilinda cinsiyeti kiz olan ¢ocuk magdurlarin 6nceki yillara oranla sayilarinin artmis

olmasi dikkat cekicidir.'6®

2. Cinsel icerikli Mesajlasma (Sexting)

ECPAT Cocuklarin Cinsel Somiirii ve Cinsel Istismardan Korunmasi Igin
Terimler ve Kavramlar Kilavuzu’nun tanimina gore “cinsel igerikli mesajlasma” su

sekillerde tanimlanmaktadir;

“Cinsel goriintiilerin kendi basina iiretilmesi” ya da “cinsel mesaj ya da goriintii
aligverigi” ve “cep telefonu ve/veya internet araciligiyla cinsellik cagrisimi yaptiran
ciplak ya da neredeyse ¢iplak insan goriintiilerinin olusturulmasi, paylasilmasi ve
iletilmesi”.

“Cinsel icerikli mesajlasma, kendi kendine gerceklestirilen cinselligi acik icerik
iiretiminin bir bicimidir ve bu fiiller “baglam, anlam ve niyet agisindan énemli

farkliliklar gostermektedir.” *%°

Bu tanimlar kapsaminda, cocugun cinsel icerikli mesajlar1 siber ugaklastirma
siirecinde “kendi istegiyle” olusturmadigi hususu 6nem arz etmektedir. Cocugun
cevrimigi cinsel istismar1 siirecinde, istismarcinin ¢ocuktan iiretmesini istedigi bu
materyaller “istenmeyen icerikli mesajlasma” olarak degerlendirilmektedir.'”
Istenmeyen igerikli mesajlasma ¢ocuga rizasi olmaksizin cinsel igerikli fotograf veya
mesaj gonderilmesi veya ¢ocugun cinsel igerikli fotograf veya mesaj gondermeye

zorlanmasi olarak tanimlanmaktadir.l’t

168 |WF 2019, s.57.

169 |WF 2019, s.43.

170 ECPAT 2016, s.8.

171 Nouwen, s.12, ECPAT 2016, s.8, Keser Berber and Atabey, s.29.
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Magdurun cinsel i¢erikli mesaj1 istismarciya gonderdigi anda tirettigi icerik
tizerinde kontrol yetkisini kaybettigi ve istismarcinin elde ettigi materyali magdurun
onay1 olmaksizin sanal ortam araciligi ile aynen veya degistirilerek yaydigi tespit
edilmistir.}’? Bilisim ve iletisim teknolojileri aracilig1 ile sanal ortama yénlendirilen
bu materyallerin aslinin degistirilerek anime, kolaj, grafik haline getirilmesi ve sirkiile
edilmesi ¢ocugun defalarca kez magdur edilmesine sebebiyet verecektir.!”® Siber
usaklastirma siirecinde cinsel igerikli mesajlasma ile iiretilen tiim fotograf, video ve

diger igerikler cocugun cinsel istismar1 materyalini olusturmaktadir.t™

Cocugun kendisine irettirilen cinsel igerikli fotograflar Cocuk Haklarina
Dair Sézlesme’ ye Ek Cocuk Satisi, Cocuk Fuhsu ve Cocuk Pornografisi ile Ilgili
Ihtiyari Protokol kapsaminda “...cocugun gercekte veya taklit suretiyle bariz cinsel
faaliyetlerde bulunur sekilde herhangi bir yolla teshir edilmesi veya ¢ocugun cinsel
uzuvlarmmin, agirlikli olarak cinsel amacg giiden bir sekilde gosterilmesi...”

seklinde ¢ocuk pornografisi tanimi igerisinde su¢ kabul edilmistir.
C. Gercek Zamanh Cocuk Cinsel Istismarinin Canh Yaym

Cocugun cevrimig¢i cinsel istismarinin bir tiirii olan gercek zamanli ¢ocuk
cinsel istismariin canli yayininin varligindan s6z edebilmek i¢in; internet baglantisi,
yerlesik kamerasi olan bir bilgisayar, bir cep telefonu veya video islevi olan bagka bir
mobil cihaz veya ¢ikarilabilir bir web kameras: yeterlidir.!”® Gergek zamanli canh
yayin ile izleyicilerin cinsel aktiviteyi hissetmesi ve 6zellikle istismara aktif katilim1

simiile edebilmelerine olanak saglanmaktadir.!’

Mobil internet dahil olmak iizere yliksek hizli internete erisimin artmasi ve

kullanim maliyetinin uygun fiyatli olmasi, istismarcilara ger¢cek zamanli ¢ocuk cinsel

172 Ethel Quayle and Terry Jones, "Sexualized Images of Children on the Internet." Sexual Abuse: A
Journal of Research and Treatment, 2011: 7-21, s.10, United Nations Office on Drugs and Crime,
"Study on the Effects of New Information Technologies on the Abuse and Exploitation of Children™,
New York, United Nations, 2015, s.22.

17 Quayle and Jones 2011, s.11,16.

174 Janis Wolak, David Finkelhor, and Kimberly J. Mitchell, “Trends in Arrests for Child Pornography
Production: The Third National Juvenile Online.”, Durham: NH: Crimes against Children Research
Center, 2012, s.3.

175 UNICEF 2017, 5.23.

176 UNICEF 2017, Acar, s.120.
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istismarmi canli yaymlama imkam vermektedir.!’” Bu yaymin da takibi miimkiin
olmayan bir bilgisayar veya mobil cihazla yapilmasi istismarcinin yakalanmasi ve
tespit edilmesini zorlastirmaktadir.!’® Cocuklarin ¢evrimigi cinsel istismari, izleyiciye
gercek zamanli olarak “canli” olarak iletilmektedir. izleyicinin s6z konusu canli yayim
akisini kasith olarak kaydetmemesi halinde istismar materyali kaybolmaktadir. Bu
nedenle, ger¢ek zamanli ¢cocuk cinsel istismari canli yayini; suistimal goriintiileri veya
goriintiilerin video bigiminde kaydedilmesi halinde kanitlanabilir.!”® Fakat bu canl
yayinlarin kaydedilmesinin ¢ocuklarin cinsel istismar1 materyalini olusturacagi ve

cocugun defalarca kez magdur olacagi gz dniinde bulundurulmalidir.28°

Cevrimigi ortamda ¢ocuklarin cinsel istismarimin izlenmesi aracilarin yayina
erisim saglamasi ile miimkiin olur. Bu aracilar, ¢cocugu bir web kameras1 oniinde
“pornografik performans gostermesi i¢in” zorlayan, manipiile eden ¢ocugun sevgilisi
konumundaki istismarcist veya aile tiyesidir. Fail, suistimali goriintiilemek i¢in canli
icerik akisini destekleyen bir platform (Skype, Zoom vb.) kullanarak oturum agacagi
tarih ve saat konusunda izleyici ile bir anlagma yapilmaktadir. Randevular, izleyicinin
O0deyecegi fiyati1 kabul etmesiyle, sohbet mesajlari, e-posta veya telefon kullanilarak
saglanmaktadir.’®! Yapilan 6demeler ise takibi miimkiin olmayan édeme yontemleri
veya kripto paralar ile gergeklestirilmektedir.'®? Bu siireg boyunca cocuklar cinsel
aktivitede bulunduklar1 yaym akisina bagskaca istismarcilar tarafindan erisildigi

bilgisinden yoksun tutulmaktadir.*8®

Gergek zamanli ¢gocuk cinsel istismarmin canli yayini ayni zamanda bir ¢ocuk

cinsel istismar1 materyali dagitim teknigi olarak da kabul edilmektedir.'8*

Bir yetigkin tarafindan, magdurun cevrimi¢i cinsel istismari goriintiilerini

internette canli yaymlanmasi sirasinda, bu goriintii akisina para karsiligr erigim

177 United Nations Office On Drugs And Crime, s.22.

178 United Nations Office On Drugs And Crime.

179 NETCLEAN REPORT 2019, 5.14.

180 |_aurie S. Ramiro, Andrea B. Martinez, Janelle Rose D. Tan, Kachela Mariano, Gaea Marelle J.
Miranda, Greggy Bautista, Online child sexual exploitation and abuse: A community diagnosis using
the social norms theory, Child Abuse & Neglect, 2019:1-13, s., 2.

181 ECPAT 20186, s.8.

182 Eyropean Financial Coalition against Commercial Sexual Exploitation of Children Online 2015,
S.6.

183 WeProtect Global Alliance 2018, s.19.

18 L eeetal., s.4.
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saglanmas1  “siber-seks”  kacakciligi  (cyber-sex trafficing)!®® olarak da

adlandirilmaktadir.®

Lanzarote Sozlesmesi’nin 21. madde 1. fikras1 ¢ocugun pornografik igerik
tiretimine konu edilmesi, bu ve benzeri eylemlere katilmak {izere ¢aligtirmak veya bu
tir eylemlere katilmasina neden olmak; ¢ocugu pornografik icerik iiretimine konu
edilmesine zorlamak veya ¢ocuktan bu gibi amaglarla kar elde etmek veya ¢ocugu
baska tiirlii suistimal etmek; ¢ocuklarin katildig1 pornografik performanslara bilerek

katilmay1 su¢ kapsamina sokmaktadir.

Lanzarote S6zlesmesi’nin 19. madde 2. fikrasi ¢gocuk fuhsunu; 6deme, taahhiit
ya da karsiligin ¢ocuga ya da ligilincii bir kisiye yapilmasina bakilmaksizin; para veya
baska bir bicimde bedel ya da karsilik verilerek ya da 6deme taahhiidii yapilarak

cocugu cinsel faaliyetler i¢in kullanma anlamina gelecek sekilde tanimlamustir.

Smir Asan Orgiitlii Suglara Kars1 Birlesmis Milletler S6zlesmesi’ne ek Basta
Kadn ve Cocuk Ticareti Olmak Uzere Insan Ticaretinin Onlenmesi, Durdurulmasi ve
Cezalandirilmas1 Hakkinda Protokol’iin (Palermo Protokolii)!®’ 3. maddesinin 1.
fikrasinin a bendi hangi yolla olursa olsun bir ¢ocugun cinsel istismarinin teklif, teslim

ya da kabul edilmesini sug olarak diizenlemistir.

2013 yilinda Terre Des Hommes'®® tarafindan yayimlanan c¢alisma raporuna
gore; Terre Des Hommes arastirmacilari tarafindan 10 yasinda Filipinli bir kiz ¢ocugu
“Sweetie” adinda sanal bir karakter olarak yaratilmis ve bu kiz ¢ocugu karakteri
¢evrimici sohbet odalarina yonlendirilmistir. Arastirmacilar, oldukea kisa siire i¢cinde
diinyanin dort bir yanindan 20.000'den fazla istismarcinin, 10 yasindaki sanal gocuktan

web kameras1 oniinde seks performansi talep ettigini tespit etmistir.'8

185 WeProtect Global Alliance 2018, s.12.

186 Bkz.: Alexandra MAN davasi., Diilger 2019, s.6.

187 Bu Protokol, Birlesmis Milletler cergevesinde 12-13 Aralik 2000 tarihlerinde Palermo’da diizenlenen
konferansta kabul edilmistir. Tiirkiye’de 4804 sayili Kanun ile 30.1.2003 tarihinde kabul edilmis ve
4.2.2003 tarihinde yiirirliige girmistir. https://www.tbmm.gov.tr/kanunlar/k4804.html (erisim tarihi
27.11.2020).

188 Terre des Hommes, “Webcam child sex tourism”, Terre des Hommes Holland. November 4, 2013.
https://www.creativeholland.com/en/sweetie-%E2%80%93-terre-des-hommes-netherlands (erigim
tarihi 5.3.2020).

189 Terre des Hommes 2013.
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2016 yilinda Proje Sweetie 2.0. olarak gelistirilmis ve web kamerasinda seks
yapilmas1 (web cam sex) hakkinda detayli bir rapor yayimlanmistir.*®® Web kamerasi
seks turizmin kiiresel bir fenomen haline gelmesi nedeniyle Tiirkiye’nin de iginde
bulundugu 19 iilkenin konu hakkindaki yerel mevzuat ve hukuksal diizenlemeleri
incelenmistir.!® Smir 6tesi sug olarak kabul edilen gercek zamanli gocuk cinsel
istismar1 canli yayimi; ¢ocuklarin ¢evrimigi cinsel istismari, fuhus ve ¢ocuk cinsel

istismar1 materyali su¢lar1 kapsaminda degerlendirilmektedir.

Sweetie 2.0.’da tamamen Ozerk yapiya sahip yapay zeka kullanilarak
stipheli ile iletisim kurulmustur. Raporda Sweetie 2.0.’1n {i¢ ana teknolojik unsurdan
olusugu; 1) ii¢ boyutlu goriintii, 2) bir sohbet robotu (yapay zeka) tesisi ve 3) temel bir
yazilim gergevesine ve 10-11 yaslar1 arasindaki bir gocugun iletisim becerilerine sahip
sekilde tasarlandig1 bilgisi paylasilmistir.!® Arastirma sonucu elde edilen veriler
dogrultusunda Sweetie ile ¢evrimi¢i ortamda iletisim kuran kisilerin bir siire sonra
cocuktan cinsel igerikli performans ve/veya cinsel igerikli gorsel talep ettikleri
saptanmugtir. Proje verileri sanal bir kiz ¢cocugu yardimiyla ¢ocuklarin siber ortamda
cinsel istismar ve somiriiye maruz kaldigina dikkat ¢ekmektedir. Ayrica ¢ocuklarin
gercek goriintiisii haricinde tasviri, anime veya avatar karakterleri yaratilarak magdur
edilmesinin sug kabul edilmesi gerektigine isaret etmektedir. Raporda birgok iilkenin
cocuk pornografisini ve gocugun cinsel istismarini sug olarak kabul ettigi®®, ancak bu
tilkelerden bazilarmin siber usaklastirma ve sanal ¢ocuk pornografisi gibi sinir agan

suclar1 cezasiz biraktig1 yer almaktadir.1%

Hig siiphesiz Sweetie Projesi Filipinler’de ¢ocuklarin milyon dolarlik siber-
seks endiistrisi esiri haline getirilmesi sorununa dikkat ¢ekmistir. Fakat sorunun
bliyiikliigline ve sinir asan niteligine dikkat ¢ekmek amaciyla konu hakkinda detaylh

bilgiler vermek yerinde olacaktir.

190 B.W Schermer, llina Georgieva, Simone Van der Hof, and Bert-Jaap Koops, "Legal Aspects of
Sweetie 2.0.", Netherlands, TILT, 2016.

191 Schermer et al., s.8.

192 Schermer et al., s.10.

193 hitps://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/201/signatures ,
(https://en.wikipedia.org/wiki/Legality of child_pornography (erisim tarihi 6.12.2020).

194 Schermer et al., Bkz.: s. 15,21,27,28,29.
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Filipinler’in 9 farkli bolgesinde 2011-2015 yillar1 arasinda tutulan ¢ocuklarin
cevrimigi cinsel istismar1 ve somiiriisii raporlari incelendiginde yapilan 55 ihbara gore
magdur ¢ocuklarin yas araliginin 18 ay ila 17 yas arasinda degisiklik gosterdigi tespit
edilmistir.!® Filipinler’de ger¢ek zamanli ¢ocuk cinsel istismari canli yaymmin
bireysel olarak gerceklestirildigi gibi oOrgiitlii sekilde gergeklestigi de yapilan
caligmalarda ortaya cikarilmistir.!®® Bireysel olarak gergeklestirilen yaymlarin
genellikle ev ortaminda, internet kafe veya “Pisonet” adi verilen para karsiligi 4-5
dakikalik internet erisimi saglayan yontem ile gerceklestirilmektedir.’®” Gergek
zamanli canli yayinlar agirlikli olarak Filipinler’de ¢ocuklarin kendi ailelerini ve
komsularmni iceren “Dens” ad1 verilen orgiitlii yapi!®® tarafindan insan kacakgiligina
varan boyutlarda organize edildigi tespit edilmistir.!® Bu orgiitli yap1 kendi
cocuklarini kazang elde etmek i¢in fuhsa siiriikleyen, aracilik eden “operator” olarak

tanimlanan biyolojik veya iivey ana-baba ya da diger aile {iyelerinden olusmaktadir.?%

Cocuklarin ger¢ek zamanl cinsel istismarinin canli yayini ise “cybersex
dens” siber seks operasyonu olarak adlandirilmaktadir. Bu operasyonlara iliskin
detaylar incelendiginde, ¢cocuklarin web kamerasi araciligi ile “cinsel igerikli gosteri”
sergilemesi bagli oldugu Dens tarafindan 500 Amerikan dolari olarak {icretlendirildigi
ve ¢ocugun veya ailesinin “gosteri” bagina 10 ila 18 Amerikan dolar1 iicret aldigina
yer verilmistir.2®! Bu gosterileri talep eden istismarci/miisterilerin genellikle yabanci
iilkelerden olduklar bilgisine ulasilmistir.?%? Gercek zamanli ¢ocuk cinsel istismar
canli yayini izleyen istismarcilarin diger ¢evrimici cinsel suclara kiyasla daha egitimli
ve sosyal olduklar1 bu tiirii fiziksel temas bulunmamasi sebebiyle “daha az riskli”

kabul etmektedir.2%3

1% gandra Concepcion Layla S. Hernandez, Andrew C. Lacsina, Michelle C. Ylade, Josephine
Aldaba, Hilton Y. Lam, Leonardo R. Estacio, Jr., Anna Lena Lopez, “Sexual Exploitation and Abuse
of Children Online in the Philippines: A Review of Online News and Articles”, Acta Medica
Philippina, 2018:305-311, s., 305.

19 Sandra Concepcion Layla S. et al., 5.306.

197 Ramiro, et al., s., 6.

198 Bu orgiitlii gruplar gocuklarin cinsel yonden istismar ve somiiriisii igin kurulmus “barangay” adi
verilen kiiglik komiinlerde yasarlar. Ramiro, et al., s., 3.

199 Sandra Concepcion Layla S. et al., 5.306.

200 sandra Concepcion Layla S. et al., 5.309.

201 sandra Concepcion Layla S. et al., 5.309.

202 andra Concepcion Layla S. et al., 5.309. Filipinli gocuklarin sémiiriisiine sebebiyet veren gergek
zamanli ¢ocuk cinsel istismar yanli yaymi1 Amerikal, Avustralyal, Ingiliz, Irlandali, Japon, Isvec ve
Norvegli istismarcilar tarafindan izlendigi, talep edildigi tespit edilmistir.

208 Andrea Varrella, Live Streaming of Child Sexual Abuse: Background, Legislative Frameworks and
the Experience of the Philippines, ECPAT International Journal, 2017:47-61, s., 47.
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Gergek zamanli ¢ocuk cinsel istismari canli yayini kaydedilmemesi halinde
yayinin sona ermesi ile biten bir sugtur. Bu sebeple takip edilmesi, sorusturulmasi ve
kovusturulmasit miimkiin olmamaktadir. Ayrica bu sugun smir asan tipte olmasi
eylemin hangi iilke hukukuna gore sug sayilacagini ve kisilerin nasil cezalandirilacagi

hakkinda bosluklar bulunmaktadir.

WeProtect?®* 2018 yil1 raporu konuya iliskin olarak; canli internet videolarinin
2016’dan 2021 yilina kadar 15 kat artacagini, 2021 yilinda ise internet video trafiginin

%13’{inii olusturacagini 5Sngdérmektedir.2%®

VI. Diger Ulkelerdeki Yasal Diizenlemeler

Cocuklarin  ¢evrimigi cinsel istismart kapsaminda incelenen siber
usaklastirma, bu baslik altinda yer verilen iilke hukuklarinca incelenmistir. Bunlar;
siber usaklastirmaya iliskin ilk yasal diizenlemenin yapildig1 yer olan Birlesik Krallik,
Avrupa’da en ¢ok ¢ocuk cinsel icerikli materyali barindirma sorunu sebebiyle
Hollanda, siber usaklastirma ve gercek zamanli ¢ocuk cinsel istismarinin yayini
hakkinda cezai diizenlemelere sahip olmasi bakimindan Almanya, ¢ocugun elektronik
bilisim ve iletisim servisleri araciligiyla istismar edilmesi sorununu ¢ok sayida madde
ile hiilkme baglamasi sebebiyle Avustralya, Birlesmis Milletler Cocuk Haklar
Sozlesmesi’nin tarafi olmamasi nedeniyle Amerika, son olarak ¢ocuklarin ¢evrimigi
cinsel istismarin1 “Alexandra Man” davasi cergevesinde incelemek icin Isvec

secilmistir.

204 https://www.weprotect.org/ (erisim tarihi 6.12.2020).
205 \WeProtect Global Alliance 2018, s.8.
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A. Almanya

Alman hukukunun farkli yasalar1 birden ¢ok c¢ocuk tanimi diizenlemistir.
Cocuk tammi Genglik Koruma Yasast (Jugendshutzgesetz)?® 1. maddesinde
diizenlenmistir. Buna gore; 14 yasinin altinda olanlar ¢ocuk, 14 yasinda veya biiytlik

ancak 18 yasindan kiigilikler ise geng/ergen bireyler olarak kabul edilmistir.

Alman Ceza Kanunu (Strafgesetzbuch/StGB)?°" 19. maddesi 14 yasin
altindaki ¢ocugun cezai ehliyeti bulunmadigini diizenlemistir. Siber usaklastirma ise
kanunun 13. béliim 176. maddesinde?® Cocugun Cinsel istismar1 Sugu icerisinde yer
almaktadir.

StGB 176. madde 4. fikra 3. ve 4. bentleri:
3. Bir cocuga icerik (m.11/3) aracihigiyla,
a) Cocugun failin veya tiglincii bir kisi tizerinde veya onitinde cinsel eylemler
gerceklestirmesi ya da kendi lizerinde fail veya li¢ilincii bir kisiye gerceklestirtmesi
ya da
b) 184b%% 1. fikra 3. bent uyarinca veya 184b 3. fikras1 uyarinca bir fiil islemek

veya

4. Bir ¢gocugu pornografik igerik (m.11/3) veya konusmalar ile etkilemesi,

sug olarak diizenlenmistir.?'°

Madde metninde yer alan ¢ocuga etki etme ifadesi, belirli bir magdurun
iradesine dogrudan ve yogun olarak tesir etme anlamini tasimaktadir.?!* Etki etmenin
amaci ¢ocugun 3. ve 4. fikralarda yer alan cinsel eylemlerde bulunmasini saglamaya
yoneliktir.

“Igerik” terimi (StGB m.11/3) yazili, ses veya goriintii tasiyicilarinda, veri
depolama ortamlarinda, goriintiilerde veya diger uygulamalarda bulunan veya bilgi

veya iletisim teknolojisi araciligiyla depolamadan bagimsiz olarak iletilen olarak

28https://www.gesetze-im
internet.de/juschg/BIJNR273000002.html#:~:text=%C2%A7%204%20Gastst%C3%A4tten,Mahlzeit%
200der%20ein%20Getr%C3%A4nk%20einnehmen. (erisim tarihi 9.03.2021).

207 https://www.gesetze-im-internet.de/stgh/ (erisim tarihi 9.03.2021).

208 https://www.gesetze-im-internet.de/stgh/ _176.html (erisim tarihi 9.03.2021).

209 Cocuk Pornografisi Igerikli Yazilar Yayma, Edinme ve Bulundurma Sugu

210 Kanun maddesine 01.01.2021 tarihinde “igerik™ terimi eklenmistir.

21 Engin Turhan, “Tiirk ve Alman Hukukunda Cocuklarin Cinsel Istismart ”, Ankara: Seckin Yaymcilik,
2021, s5.238.
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kabul edilmektedir.?!? “Bilisim veya iletisim teknolojisi araciligiyla” ifadesi ise e-
posta, SMS, mesajlagsma uygulamalar1 yoluyla ve internet ortaminda gerceklestirilen

her tiirlii yazismalar yaninda telefon konusmalarini kapsamaktadir.

Maddenin 4. fikrasmin 4. bendinde yer alan “pornografik igerik”?'? ise StGB

m.184’te pornografik icerik yayma sugu kapsaminda tanimlanmistir.

Alman kanun koyucusu siber usaklastirmayi ¢ocugun cinsel 6zbelirlenimini
korumak?!* ve heniiz istismar gergeklesmeden tesebbiis hareketlerini cezalandirmak
amaciyla Avrupa Parlamentosu ve Konseyi 2011/93/EU sayili “Cocuklarin Cinsel

Istismar1 ve Cocuk Pornografisi ile Miicadele Direktifi” dogrultusunda diizenlemistir.

Cocugun cinsel istismar sugu sebebiyle zarar gormesi veya oliimii halinde,
bunun 176a maddesi uyarinca sugun, cinsel istismarmin agir hali kapsaminda
degerlendirilecegi diizenlenmektedir. Cinsel istismarin (m. 176 ve m. 176a) ¢ocugun
6liimiine neden olmas1 durumunda verilecek ceza; 6miir boyu hapis cezas1 veya on

yildan az olmamak kaydiyla hapis cezasi seklinde kanunda diizenlenmistir.

212 https://dejure.org/gesetze/StGB/11.html (erigim tarihi 9.03.2021).

213 StGB madde 184’te yer alan Pornografik Igerik (m.11/3) Yayma sucunun giincel metni asagidaki
gibidir:

(1) Her kim pornografik Igerik (m.11/3)

1. On sekiz yasin altindaki bir kisiye teklifte bulunur, teslim eder veya erisebilir kilar,

2. On sekiz yasin altindaki kisilerin erisebilecegi veya gérebilecegi bir yerde erisebilir kilar,

3. Is yeri disgindaki perakende ticarette, biifeler veya diger satiy noktalarinda, miisterinin genellikle
girmedigi, postayla siparisi veya kiitiiphanelerde kiralayan veya okuma gruplarinda baska bir kisiye
odiing verir,

3a. On sekiz yasin altindaki kigilerin erigemeyecegi ve onlar tarafindan goriilemeyen diikkanlar disinda,
ticari kiralama veya benzer ticari kullanim izni yoluyla, teklif veya baskasina verme yoluyla,

4. Posta siparigi ile tanmitmay: taahhiit eder,

5. On sekiz yasin altindaki kisilerin erigebilecegi veya onlar tarafindan gériilebilecek bir yerde alenen
veya ilgili ticaretle is iliskileri disinda yaymlar yayarak,

6. Bir baskasina ulagtirmak, kullanmasina izin verir,

7. Bir iicret karsiliginda halka a¢ik bir sekilde filmlestirilmis halini gosterir,

8. Uretmek, satin almak, tedarik etmek, bulundurmak veya ithal etmek, bu hareketlerle 1 ila 7 bentlerde
sayilan hallede yayar veya baska bir kisinin bu hareketleri gerceklestirmesini saglar veya

9. Yurtdisinda yiiriirliikte olan cezai diizenlemelere aykiri olarak yurtdisina yaymayt veya kamuya agik
hale getirmeyi veya bu sekilde kullanimi miimkiin kilmay: taahhiit eder,

bir yila kadar hapis veya para cezast ile cezalandirilir.

214 Turhan, s.203.
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StGB 184b*™® maddesi ¢ocuk (14 yasin altindaki bireyler) pornografik
icerigin yayilmasi, edinilmesi ve bulundurulmas: sugunu, 184c?'® maddesi geng (14
yasint doldurmus ancak 18 yasini doldurmamis bireyler) pornografik igerigin

217 maddesi ¢ocuk ve geng

yayilmasini, edinilmesi ve bulundurulmas: sugunu, 184e
pornografi performanslarini organize edilmesini ve bu performanslarin izlenmesini
sug olarak diizenlemektedir. 184e maddesinde diizenlenen sug tipi 2021 yilinda ger¢ek
zamanli ¢ocuk cinsel istismarinin canli yayinlanmasin1 énlemek amaciyla kanuna

eklenmistir.

2018 y1l1 sug istatistiklerine gore; yil igerisinde siber usaklastirma i¢in 2439
vaka kaydedilmis ve bunlardan 2104 (%86) tanesi aydinlatilmistir. Siiphelilerden
1531’1 erkek, 91°1 kadin olmak {izere Alman vatandasi ve 188 kisinin ise baska tilke
vatandasi oldugu tespit edilmistir. Kayitli 2814 magdurdan 690'1 oglan ve 2120'sinin
kiz ¢cocugu oldugu ve hemen hemen tiim magdurlarin 6 ila 13 yas arasinda oldugu
raporlanmistir. 2017 yilinda ise ayn1 sugtan 461 kisi hakkinda Alman Ceza Kanunu m.

176/4 uyarinca hiikiim kurulmustur.?®

Federal Sorusturma Dairesi 2019 yili sug istatistikleri incelendiginde, siber
usaklastirma sugunun 3264 kez islendigi ve buna gore sug isleme sayisinin 2018 yilina
oranla %34 arttig1 tespit edilmistir. Ayrica raporda siber usaklastirma siirecinde
cocuklarin ¢evrimigi ortamda cinsel etkilesim baglatmak i¢in hedeflendikleri; cinsel
sohbet, fotograf paylasimi veya goriintiilii sohbet yoluyla istismar edildikleri bilgisine

yer verilmisgtir.?*°

215 https://www.gesetze-im-internet.de/stgh/ _184b.html (erisim tarihi 9.03.2021).

216 https://www.gesetze-im-internet.de/stgb/ _184c.html (erisim tarihi 9.03.2021).

217 https://www.gesetze-im-internet.de/stgb/ _184e.html (erisim tarihi 9.03.2021).
28https://www.spiegel.de/panorama/justiz/cybergrooming-gesetzentwurf-fuer-strafbarkeit-des-
versuches-a-1290846.html (erisim tarihi 4.12.2020).
2https://www.bka.de/SharedDocs/Pressemitteilungen/DE/Presse_2020/pm200511 PK_Kinderhilfe.p
df?__blob=publicationFile&v=4 (erisim Tarihi 4.12.2020).
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B. Amerika

2018 yilinda kongre tarafindan kabul edilen “Cevrimigi Seks Kacgakciligi ile
Miicadele Yasas1” (Fight Online Sex Trafficking Act (FOSTA)) daha 6nce Amerikan
Senatosu tarafindan ¢ikarilan ve yiriirliige giren “Seks Kagakgilar1 ile Miicadele”
(Senate’s Stop Enabling Sex Traffickers Act (SESTA)) ile birlestirilerek ¢evrimici

ortamda ¢ocuklarm ve yetiskinlerin korunmasi hedeflenmistir.??°

Konuya iliskin bir diger yasa “Cocuk Istismarin1 Onleme ve Tedavi Yasas1”
(The Child Abuse Prevention and Treatment Act (CAPTA))??! olarak karsimiza
cikmaktadir. Bu yasa ¢cocugun cinsel istismar magduru olmasi halinde yas tespitinin
nasil yapilacagini ve cocugun lehine olacak sekilde (eger 17 yasini doldurmus ve 18
yasinda ise) kiiclik yasin kabul edilecegini diizenlemistir. Ayrica CAPTA yalnizca
tedbir ve cezalar diizenlemekle kalmay1p istismar magduru ¢ocugun bakimi, egitimi

ve rehabilitasyonu gibi sosyal haklara da yer vermistir.

Federal Ceza Kanunu 18. bdliim madde 22512%? ila 2260. maddelerinde
¢ocugun cinsel istismari sugu diizenlenmistir. Bu araliktaki suglar; cocugun satilmasi
veya alinmasi, ¢ocuk cinsel istismar materyali {iretimi, bulundurulmasi, satilmasi,
dagitilmasi, reklamimin yapilmasi ve benzeri su¢ kabul edilen eylemler, internet
araciligi ile islenen ¢ocuk cinsel istismari suglaridir. Federal Ceza Kanunu’nda yer
alan ilgili maddeler oldukca detayli olarak diizenlenmis olup ¢ocugun cinsel amaglar
icin kullanilmasi, calistirilmasi, ikna edilmesi, tesvik edilmesi, bastan ¢ikarilmasi veya
zorlanmasi, gorselinin iiretilmesi ve buna bagli tiim eylemler su¢ olarak kabul

edilmistir.

Cocugun c¢evrimici ortamda kisisel verilerini korumak ic¢in Cocuklarin
Cevrimi¢i Gizliligini Koruma Yasast (Children’s Online Privacy Protection Act
(COPPA))?% 2013 yilinda vyiiriirliige koyulmustur. Yasanin amaci ebeveynleri 13

yasin altinda olan ¢ocuklar1 hakkinda ¢evrimici ortamda paylastiklar bilgiler tizerinde

220 https://stopsesta.org/#facts (erisim Tarihi 2.12.2020).

221 https://www.acf.hhs.gov/sites/default/files/cb/capta.pdf (erisim Tarihi 2.12.2020).

222 https://www.law.cornell.edu/uscode/text/18/2251 (erisim Tarihi 2.12.2020).
223https://www.ftc.gov/tips-advice/business-center/guidance/complying-coppa-frequently-asked-
guestions-0 (erisim Tarihi 2.12.2020).
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kontrol sahibi kilmak olarak agiklanmistir. COPPA, c¢ocuklardan kisisel bilgileri
toplayan, kullanan veya ifsa eden veya adina bu tiir bilgilerin toplandig1i veya
muhafaza edildigi 13 yasin altindaki ¢ocuklara yonelik ticari web sitelerinin ve

¢evrimi¢i hizmetlerin operatorlerinin hepsini kapsamaktadir.

Amerikan Ulusal Kayip ve Sémiiriillen Cocuklar Merkezi Siber Ihbar Hatti
(CyberTipline), cocuklarin ¢evrimig¢i olarak istismarma yonelik iilkenin merkezi
raporlama sistemidir. Kamu ve elektronik hizmet saglayicilar tarafindan ¢ocuklarin
cinsel eylemler i¢in ¢evrimigci kandirilmasi siiphesi var ise, aile dis1 ¢ocuk cinsel tacizi,
cocuk pornografisi, ¢cocuk seks turizmi, ¢cocuk seks ticareti, bir ¢ocuga gonderilen
istenmeyen miistehcen materyaller, yaniltict alan adlar1 ve internette yaniltici

kelimeler veya dijital resimler hakkinda bildirim yapabilir.??*

2019 yilinda CyberTipline ihbar sistemine 16,9 milyon bildirim yapilmis olup, bu
bildirimlerin 150.667’si kamu, 16.836.694’1i elektronik servis saglayicilari tarafindan
bildirilmistir. Yapilan bildirimler ile 69,1 milyon adet ¢cocuk cinsel istismarina iliskin

goriintii, video ve diger dosyalar1 tespit edilmistir.?%>

C. Avustralya

Ulkenin federal yapisi geregi federe devlet yasalarinda farkli cocuk tanimlari
yapilmustir. 1995 sayili Federal Ceza Kanunu?®® 10 yasin altindaki ¢ocugun cezai
ehliyeti bulunmadigini, 10-14 yaslar arasindaki ¢ocuklarin eylemin su¢ oldugunu
biliyor olup olmadigina goére sorusturuldugunu, farkli sug tiplerinde 16 yas ve 18 yasin

alt1 olmalar1 halinde ¢ocuk kabul edildiklerini diizenlemistir.

Federal Ceza Kanunu c¢ocuklara yonelik cinsel suglart ve siber

usaklastirmay1 Telekomiinikasyon Hizmetleri Ust Tastyict Hizmet (elektronik bilgi ve

224 https://www.missingkids.org/gethelpnow/cybertipline#overview (erisim Tarihi 2.12.2020).
225 nttps://www.missingkids.org/gethelpnow/cybertipline#overview (erisim Tarihi 2.12.2020).
226 nhttps://www.legislation.gov.au/Details/C2020C00245/Html/\Volume_2 (erisim Tarihi 2.12.2020).
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iletisim servisleri)??’ Kullanilarak 16 Yasin Altindaki Kisilere Zarar Veren, Cinsel
Faaliyet iceren Suglar baslig altinda diizenlemistir.

- 474.25A Tasiyic1 Hizmet Kullanarak 16 Yasin Altindaki Kisi ile Cinsel Faaliyette
Bulunmak,

- 474.25B Tastyict Hizmet Kullanarak 16 Yasin Altindaki Kisi ile Cinsel Faaliyette
Bulunmak (agirlagtirilmis hali),

- 474.25C Tastyic1 Hizmet Kullanarak 16 Yasm Altindaki Kisiye Zarar Vermek I¢in
Plan Yapmak veya Hazirlik Yapmak, Cinsel Faaliyette Bulunmak ve/veya Cinsel
Faaliyet I¢in Temin Etmek,

- 474.26 Tasiyict Hizmet Kullanarak 16 Yasin Altindaki Kisileri Temin Etmek,

- 474.27 Tasiyic1 Hizmet Kullanarak 16 Yasin Altindaki Kisileri Usaklastirmak,

- 474.27AA Tastyict Hizmet Kullanarak 16 Yasin Altindaki Kisileri Baskasina Temin
Etmek Amaciyla Usaklastirmak,

- 474.27A Tastyict Hizmet Kullanarak 16 Yasin Altindaki Kisilerle Uygunsuz iletisim
Kurmak,

suc olarak kabul edilmistir. Bu maddeler olduk¢a detaylandirilmis olup bir yetiskinin
(en az 18 yasinda) 16 yasin altindaki cocuk ile elektronik bilgi ve ilisim servisleri

araciligiyla cinsel faaliyet amacli iletisim kurmasi sug olarak diizenlenmistir.

Ayrica, D No’lu Alt Béliim’de Cocuk Istismar1 Materyali igin Tastyict
Hizmetler Kullanilmasi baslig1 altinda; cocuk istismar materyaline erisim saglamak,
yaymak, reklamimni yapmak, bulundurmak, materyal iizerinde kontrol sahibi olmak,

tiretmek, lirettirmek ve her tiirlii eylemi sug kabul etmistir.

Federal Ceza Kanunu ilgili maddelerinde ¢ocuk istismar1 materyali kavrami

kullanilarak diizenlenmistir. 2019 yilinda Cocuk Cinsel Istismari ile Miicadele

228

Mevzuat Degisiklik Yasas1“® ile ¢ocuk istismar1 materyali kavrami igerik olarak

cocuk cinsel istismar1 materyalini de kapsayacak sekilde genisletilmistir.

227https://www.legislation.gov.au/Details/C2017C00179 Tastyier hizmeti 1997 sayih Federal
Telekomiinikasyon Yasasi’na gore; Yonlendirilmis ve / veya yonlendirilmemis elektromanyetik
enerji araciigiyla iletisimi tagimak icin bir hizmet anlamina gelir.
228https://www.legislation.gov.au/Details/C2019B00020/Explanatory%20Memorandum/Text  (erisim
tarihi 2.12.2020).
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Ayrica g¢ocugun gergek goriintiisii yerine sanal karakterler kullanilarak cinsel
simiilasyona olanak veren uygulama ve oyunlar da yapilan degisiklik ile su¢ olarak

diizenlenmistir.

D. Hollanda

Hollanda Ceza Hukuku gergevesinde 18 yasin altindaki bireyleri ¢ocuk
olarak kabul etmektedir. Hollanda Ceza Kanunu (DCC) 14. bdliimiinde Kamu
Ahlakina Karst Ciddi Suglar baghigi altinda g¢ocugun cinsel istismart sucu
diizenlenmistir. Siber usaklastirma ise 1 Temmuz 2010 yilinda 248e??° maddesi

eklenerek sug olarak diizenlenmistir.

DCC 248e kapsaminda;

“...Herhangi bir kisi, bilgisayar sitemleri veya iletisim servislerini kullanarak;
Magdurun 16 yasinda olmadigini biliyorsa veya 16 yasin altinda olduguna dair
makul siiphe tasiyorsa,

Magdur ile goriisme teklifinde bulunmasi,

Magdur ile uygunsuz davraniglarda bulunmak veya magduru ilgilendiren bir
cinsel eylemin goriintiisiinii tiretmek amaciyla, o goriismeyi gerceklestirmeye
yonelik herhangi bir eylemde bulunurlarsa en ¢ok iki y1l hapis veya dordiincii
dereceden para cezasi ile cezalandirilir...”

diizenlenmistir.

DCC 240. maddesinin 1. fikras1 18 yasin altinda olan bir kimsenin; cinsel
aktivitede bulundugu veya goriiniiste dahil edildigi goriintiilere bilgisayar sistemleri,
iletisim sistemleri veya goriintii igeren veri tasiyici kullanarak elde etme, bulundurma,
dagitma, sunma, halka agik olarak sergileme, iiretme, ithal etme, transit olarak iletme
veya ihra¢ etme halinde verilecek cezayi1 diizenlemistir. Ayrica bu sugu islemeyi

meslek haline getiren kisinin cezasi agirlastirilmaktadir.

229 https://www.legislationline.org/download/id/6415/file/Netherlands CC_am2012 en.pdf  (erisim
tarihi 6.12.2020).
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E. Birlesik Krallik

1978 tarihli Cocuk Koruma Kanunu’nda (Protection of Children Act
1978)%° (m.7 f. 6.) 18 yasin altindaki bireyler ¢ocuk olarak tanimlanmistir. Fakat
karsilikli riza bulunmasi halinde cinsel birliktelikte bulunma yas1 16 olarak kabul
edilmistir. Ingiliz®*! Kanunlar1 13 yasim bitirmemis ¢ocuklarin cinsel aktivite igin

yasal rizasinin higbir sekilde gecerli olmayacagini da diizenlenmistir.

Anglosakson Sistemi ile isleyen Ingiliz Hukuku siber usaklastirmayi
toplumda ve hukukta daha 6nce karsilasilmamis teknoloji i¢erikli vakalarinin artmasi

tizerine verdigi mahkeme kararlar1 dogrultusunda kanunda sug olarak diizenlenmistir.

Subat 2000 yilinda Patrik Green adl1 eski ihracat memuru 12 yasinda bir kiz
cocugu ile ¢evrimigi sohbet odasi iizerinden iletisime ge¢mis ve iki ay boyunca her
giin e-posta ve diizenli cep telefonu goriismeleri ile usaklastirma siireci devam etmistir.
K1z ¢ocugu cevrimdisi goriismeye ikna edilerek Patrik Green tarafindan ilk ¢evrimdist

goriismesinde cinsel istismara ugramstir.

Bu olayin hemen ardindan Cumbria bolgesinde iki vaka daha meydana
gelmistir. Nisan 2000 yilinda Milton Keynes (47 yasinda, erkek) adli istismarct
kendisini ¢evrimigi sohbet odasinda 13 yasindaki bir kiz ¢ocuguna 15 yasinda bir
oglan olarak tanitmis ve ¢evrimdist bulusmaya ikna etmistir. Kiz cocugu bulugmaya
gitmeden Once annesine haber verdigi i¢in fiziksel zarar gdrmeden istismarci
yakalanmugtir.

Diger olay ise “Crewe” vakasidir. Bu davada da istismarci kendisini
cevrimici sohbet odasinda 13 yasindaki bir kiz ¢ocuguna 15 yasinda bir oglan olarak
tanitmistir. Sohbet odasindaki bu arkadaslik cep telefonu ile mesajlasmaya ve
telefonda siklikla konusarak bir iliskiye doniigmiistiir. Bu siirecte magdur ¢ocuk
istismarciya asik oldugunu ifade etmistir. Istismarci ise bir siire sonra magdura
kendisinin 27 yasinda oldugunu beyan etmistir. Cocugun ailesi gecen zamanda bu

iletisimi fark ederek polise haber vermistir. Polis, magdur gibi davranmaya devam

230 https://www.legislation.gov.uk/ukpga/1978/37 (erisim tarihi 6.12.2020).
231 Ingiliz Hukuku deyiminden, Kuzey Irlanda, Iskogya, ingiltere ve Galler bolgelerinin hukuku tek gati
altinda aktarilacaktir.
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etmis ve istismarciy1 kendisi ile bulusmaya ikna etmistir. Polisin diizenledigi bulugsma
neticesinde istismarcit yakalanmis ve failin 38 yasinda bir erkek oldugu tespit
edilmistir. Istismarcinin bilgisayarinda 6 ila 16 yaslar1 arasindaki ¢ocuklardan olusan
bir liste tuttugu, bu listede ¢ocuk cinsel istismar1 materyali web sitelerinin de yazili
oldugu bilgisine ulasilmistir. Ancak fail ceza almadan serbest birakilmigtir. Ardi
ardina yasanan bu vakalar konuya iliskin yasal boslugun giderilmesinde etkili

olmustur.?*?

Usaklastirma (grooming) ilk olarak 2003 tarihli Birlesik Krallik Cinsel
Suglar Yasasi (Sexual Offences Act)®® 15. maddesinde sug olarak diizenlenmistir.
2017 yilinda®®* Yasaya 15A%%° maddesi eklenerek siber usaklastirma “cocuk ile cinsel

iletisim sugu” baslig1 altinda kanunda sug olarak diizenlenmistir.

Cocuk ile Cinsel Iletisim Sugu 3 Nisan 2017 tarihinde yiiriirliige girmistir.

236 jletisim kurmak deyiminden 2003 tarihli iletisim Yasas1

Yayimlanan sirkiilerde
(Communications Act 2003) 127. maddesi uyarinca genel elektronik iletisim aginin
anlagilacagi ifade edilmistir. Genel elektronik iletisim ag1 ile tiim bilisim sistemleri,
internet, e-posta, telefon yoluyla gonderilen mesaj ve goriintiiler ve 6zel aglar yoluyla

iletisim saglanabilecegi anlagilmaktadir.

232https://publications.parliament.uk/pa/cm200203/cmselect/cmhaff/639/639ap08.htm#n28 (erisim
tarihi 6.12.2020).

23http://www.legislation.gov.uk/ukpga/2003/42/section/15/2015-04-13 (erisim tarihi 19.04.2020).

234 http://www.legislation.gov.uk/ukpga/2003/42/section/15A (erisim tarihi 19.04.2020).

2% SOA 2003, 15A Cocuk ile Cinsel Iletisim Sugu (gevirisine yer verilmistir)
(1) 18 yasinda veya daha biiytik bir kisi (A) asagidaki durumlarda sug islemektedir:

(a) cinsel tatmin elde etmek amaciyla, A baska bir kisiyle kasitli olarak iletisim kurar (B),

(b) cinsel iletisim kurar veya B'yi (A'ya veya baskasia) cinsel bir iletisim kurmaya tesvik etmeyi
amaglar ve,

(c) B 16 yasin altinda ve A, B'nin 16 yas veya iizeri olduguna makul bir sekilde inanmiyorsa.

(2) Bu boliimiin amaglart dogrultusunda, asagidaki durumlarda gergeklesen bir iletisim cinseldir:

(a) herhangi bir boliimii cinsel aktiviteyle ilgili, veya

(b) makul bir kiginin, tiim kosullar altinda kisinin amacina bakilmaksizin, iletisimin herhangi bir
bolimiinii cinsel olarak kabul eder ve,

(a) paragrafinda "cinsel aktivite", makul bir kisinin her durumda yapacagi bir faaliyet anlamina
gelir. Kosullar, ancak herhangi bir kiginin amact ne olursa olsun, cinsel oldugunu diisiiniiliir.

(3) Bu boliim kapsamindaki bir sugtan sorumlu olan kisi sugludur.

(a) Jurisiz yargilama sonucu verilen mahkumiyet karar1 (summary conviction) ile, 12 ay1 gegmemek
iizere hapis cezasina veya para cezasina veya her ikisi birden;

(b) Kraliyet Mahkemesinin mahkumiyet karar1 (conviction on indictment ile 2 yil1 gegcmemek iizere
hapis cezas1 uygulanir.
23%https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/6
04931/circular-commencement-s67-serious-crime-act-2015.pdf (erisim tarihi 6.12.2020).

50



https://publications.parliament.uk/pa/cm200203/cmselect/cmhaff/639/639ap08.htm#n28
http://www.legislation.gov.uk/ukpga/2003/42/section/15/2015-04-13
http://www.legislation.gov.uk/ukpga/2003/42/section/15A
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/604931/circular-commencement-s67-serious-crime-act-2015.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/604931/circular-commencement-s67-serious-crime-act-2015.pdf

2003 tarihli Cinsel Suglar Yasasi kapsaminda 47 ila 50. maddeleri arasinda
cocugun cinsel somiiriisii su¢lari, 51. maddesinde ise gercek zamanli ¢ocugun cinsel

istismar1 canli yayimni sugu diizenlenmistir.

1978 tarihli Cocuk Koruma Kanunu cocuklarm uygunsuz fotograflar®’
cekilerek somiiriilmesini, bu tiir uygunsuz fotograflarin {iretilmesi, gosterilmesi ve

reklam edilmesini 6nleme amaci ile diizenlenmistir.

1988 tarihli Ceza Adaleti Kanunu (Criminal Justice Act 1988)%%® 160.

maddesi “gocugun uygunsuz fotograflarini?*® bulundurma” sugunu diizenlemektedir.

Birlesik Krallik ¢evrimigi ¢ocuk cinsel istismari ile miicadele kapsaminda sivil
toplum orgiitleri ile ¢alismalar yiiriitmektedir. Bu orgiit ve ¢alismalarindan bazilari
sunlardir: The UK Safer Internet Center®®, Internet Watch Foundation?*!, CEOP?#?,
The Marie Collins Foundation?3, NSPCC?**, Stop It Now!%4

F. Isvec

Isve¢ Ceza Kanunu’nda heniiz ergenlik dénemini tamamlamamis 18 yasin
altindaki bireyler “cocuk™ olarak tanimlanmaktadir.?*® Cocuk pornografisi sugu Isveg
Ceza Kanunu 16. Boliimii Kamu Diizenine Kars1 Suglar baslig1 altinda 10a ile 17.
Maddeleri kapsaminda detayli olarak diizenlenmistir. Bu diizenlemelerin igeriginde;

cocuk ile cinsel amagli iletisim sugu, cocuk pornografisi, ¢ocuk pornografisi

237 Uygunsuz fotograflar deyiminden, fotograf ve sézde fotograflar (pseudo-photographs: bilgisayar
sistemi ile yaratilan gorsel) anlagilacaktir.

238 https://www.legislation.gov.uk/ukpga/1988/33/section/160 (erisim tarihi 6.12.2020).

239 Uygunsuz bir fotografa yapilan atiflar arasinda uygunsuz bir film, uygunsuz bir fotograf veya
filminZ* bir kopyasi ve bir filmde yer alan uygunsuz bir fotograf bulunmaktadir. Fotograflar (bir filmde
yer alanlar dahil), cocuklar1 gosteriyorsa ve uygunsuzsa, bu Kanunun kapsaminda tiim amaglari i¢in
¢ocuklarin uygunsuz fotograflar1 olarak degerlendirilecektir. Fotograf kapsaminda; negatif ve
pozitifleri, bir bilgisayar diskinde veya bir fotografa doniistiiriilebilen diger elektronik araglarla
depolanan veriler anlasilacaktir. Kanun kapsaminda film, video kaydinin her tiirii olarak anlasilacaktir.
240 https://www.saferinternet.org.uk/about (erisim tarihi 7.12.2020).
24\WF,https://www.iwf.org.uk/?gclid=CjwKCAiIA7939BRBMEiwA-hX5Jzz9FmffXKOZe-
IEd5UTR3cDxIvoBkIOPKksqzWtKbf53HLAZNG9C3BoC8MAQAVD BWE (erigim tarihi 7.12.2020).
242 https://www.ceop.police.uk/safety-centre/ (erigim tarihi 7.12.2020).
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bulundurma, iiretimi, yayimi, dagitimi, satisi, lglincli kisilere temin edilmesi,
cocuklara izletilmesi, ¢ocuk ile goriismenin kaydedilmesi yer almaktadir. Bu
diizenlemelerin yapilis gerekgesi Ingiltere ile benzerdir. Isve¢’te 2006 yilinda patlak
veren “Alexandra Man” vakas1 2009 yilinda ¢ocuk ile cinsel amagli iletisim ve ¢cocuk

pornografisi suglarmin kanunda ayrintili olarak diizenlenmesine yol agmustir.?4’

“Alexandra Man” vakasi adim1 B.T. isimli 31 yasindaki bekar bir erkek sahsin
sosyal mecrada kendisini Alexandra isminde bir kadin olarak tanitmasi ile almistir.
B.T., Alexandra’y1 25 yasinda, hos goriiniimlii, profesyonel manken ve eskort ajansi
olan sanal bir karakter olarak kurgulamistir. Yarattig1 sanal karakter sayesinde yaslari
12 ila 17 arasinda degisen toplam 56 gen¢ kiz ¢ocugu cinsel yonden istismar ve

suistimal etmis ayrica ¢ocuklarin istismar ve somiiriisiine aracilik etmistir.?*®

Alexandra magdurlar ile popiiler sosyal medya platformlari aracilig ile tanigarak
hedef aldig1 kiz ¢ocuklarina mankenlik yapmalari i¢in is teklifinde bulunmustur. Bu
teklifi kabul eden g¢ocuklar ile ¢evrimigi sohbet uygulamasi olan “MSN” iizerinden
iletisim kurmaya ve manipiile etmeye devam etmistir. Kurulan bu iletisim siiresince
Alexandra magdurlarin glivenini kazanmis ve onlart mankenlik yaparak para
kazanmanin iyi bir yontem olduguna inandirmistir. Ve magdurlara 3 c¢esit para
kazanma teklifinde bulunmustur. Bunlardan birincisi; cinsel icerikli fotograf satisi,
ikincisi; “web sovlar1”, ligiinciisii ise eskortluk hizmeti olan ¢evrimdisi goriisme olarak

tasarlanmustir. 24

Magdurun istismarciya “web sovu” yaptig1 hallerde Alexandra’nin yalnizca gergek
zamanli canl1 yayina aracilik etmedigi ayn1 zamanda ¢ocugu “sov” esnasinda birtakim

talimatlar vererek yonlendirdigi de ortaya ¢ikartlmistir.?>°

Cocuklarin ¢evrimigi ortamda cinsel yonden istismarina ve somiiriisiine sebebiyet
veren silire boyunca magdurlarin tiim cinsel igerikli fotograf ve videolar1 Alexandra

tarafindan kayit altina alinmistir. Bu halde c¢ocuk cinsel istismar1 materyali

247 Marie Eneman, Alisdair A. Gillespie, and C. Stahl Bernd, "Technology And Sexual Abuse: A
Critical Review Of An Internet Grooming Case", ICIS 2010 Proceedings, 2010:1-16, s., 3.

248 Eneman, et al., s., 6.

249 Eneman, etal., s., 7.

20 Eneman, etal., s., 12, 7.
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olusturulmustur. Ayrica bu materyaller gocuklarin ayrilmak istemesi veya verilen
talimatlar1 yerine getirmekten kagimmmasi hallerinde ¢ocugun cinsel amagli santaji

(sextortion) i¢in kullanilmistir.?%

Siber usaklagtirma tekniklerinin tiimiinii i¢inde bulunduran bu vaka ¢ocuklarin
cevrimigi cinsel istismarinin ne denli tehlikeli olabileceginin en ¢arpici drneklerinden
biridir. Siber usaklastirma ¢ocuklarin cinsel istismari, cocuk cinsel istismar1 materyali,

cocuklarin fuhus i¢in somiiriilmesi gibi suclar ile degerlendirilmelidir.

%1 Eneman, et al., s., 4.
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IKINCi BOLUM

COCUKLARIN CEVRIMICI CINSEL iISTISMARI’NIN ULUSAL
MEVZUAT YONUNDEN DEGERLENDIRILMESI

Cocuklarin ¢evrimigi cinsel istismar1 baghigi altinda siber usaklastirma ve
usaklastirma siirecinde kullanilan teknikler sextortion, sexting, cocuk cinsel istismari
materyali, gercek zamanli c¢ocuk cinsel istismart canli yaymi birinci boliimde
aktarilmaya calisilmistir. Siber usaklastirma; istismarcinin ¢evrimigi ortamda gercek
veya sahte bir kimlik tizerinden ¢ocuk ile iletisime gegtigi, 6zel bir iliski kurmak icin
cocuga hediyeler gonderdigi, ihtiyaglarimi karsiladigi, cocugu cesitli tekniklerle
manipiile ederek iliskiyi cinsel hale getirdigi, istismarcinin tiim bu agsamalarda riskleri
degerlendirdigi, ¢cocuk iizerinde kontrolii siirdiirdiigii ve somiiriisiine sebebiyet verdigi

bir stiregtir.

Tiirk Ceza Hukuku ¢ercevesinde siber usaklastirma kapsamindaki filler gibi
usaklastirma teknikleri de bagimsiz birer sug tipi olarak diizenlenmemistir. Cocuga
yonelik olarak bu tekniklerin uygulanmasi durumunda ancak ve ancak eylemin
TCK’da halihazirda yer alan bir su¢ kapsaminda kabul edilebilmesi halinde

istismarcinin cezalandirilmasi miumkiin olacaktir.

T.C. Anayasasi’nin 41. maddesinin 3. fikrasinda “Devlet, her tiirlii istismara
ve siddete karsi ¢ocuklart koruyucu tedbirleri alir.” ifadesi yer almaktadir. Ulkemiz
cocugun cinsel istismar ve sOmiiriiden korunmasi adina BM Cocuk Haklari
Sozlesmesi, Cocuklarin Cinsel Suistimal ve Cinsel Istismara Karsi Korunmasina
Iliskin Avrupa Konseyi Sézlesmesi’ni (Lanzarote Sézlesmesi), Cocuk Haklarina Dair
Sézlesme’ ye Ek Cocuk Satisi, Cocuk Fuhsu ve Cocuk Pornografisi Ile Ilgili Ihtiyari
Protokolii’nii, Uluslararas1 Calisma Orgiitii’niin (ILO) 182 No’lu Cocuk Is¢iliginin En
Kotii Bigimlerinin  Yasaklanmasi ve Ortadan Kaldirilmasina liskin Acil Eylem
Sozlesmesi’ni, Avrupa Konseyi Siber Su¢ Sozlesmesi’ni (Budapeste Sozlesmesi) ve
Simir Asan Orgiitlii Suclara Kars1 Birlesmis Milletler Sézlesmesi’ne ek Basta Kadin

ve Cocuk Ticareti Olmak Uzere Insan Ticaretinin Onlenmesi, Durdurulmasi ve
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Cezalandirilmas1 Hakkinda Protokol’ii (Palermo Protokolii) onaylayarak Tarafi haline

gelmistir.

Uluslararas1 sozlesmelerin Tarafi olmak ayni zamanda bu sdzlesmelerin
uygulanmasii saglamak ve i¢ hukuk kurali ile ¢akigsmasi halinde uluslararasi
sozlesmeye tstiinliik saglanmasi1 anlamina gelmektedir. Bu noktada Anayasa’nin 90.
maddesinin 5. fikrast “Usuliine gore yiiriirliige konulmus Milletlerarasi andlasmalar
kanun hiikmiindedir. Bunlar hakkinda Anayasaya aykirilik iddias1 ile Anayasa
Mahkemesine basvurulamaz. Usuliine gore yiiriirliige konulmus temel hak ve
ozgiirliiklere iligkin milletlerarasi andlasmalarla kanunlarin ayni konuda farkh
hiikiimler igermesi nedeniyle ¢ikabilecek uyusmaziiklarda milletlerarasi andlasma
hiikiimleri esas alimr.” hikmii ile uluslararasi sozlesmelerin uygulanmasini

desteklemektedir.

Siber usaklastirma kapsaminda 5237 sayili Tiirk Ceza Kanunu?? Cinsel
Dokunulmazliga Kars1 Suglar bashig1 altinda “Cocuklarin Cinsel Istismar1” (m. 103)
ve “Cinsel Taciz” (m. 105) suglar1 incelenecektir. Bu suglarin yalnizca kasten
islenebilen nitelik tagimasi sebebiyle tipikligin manevi unsuru olan kast ayr1 bir baslik
altinda incelenmeyecektir. Konu ile baglantili olarak TCK’da diizenlenmis baskaca
sug tipleri ayrica degerlendirilecek olup “cocuk evlilikleri” sorunu ve resit olmayanla

cinsel iligki sucu ¢alismanin sinirlilig1 sebebiyle kapsam disinda birakilmastir.

252 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (erisim tarihi 10.12.2020).
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Cocuklarin Cevrimici Cinsel Istismarinin Cocugun Cinsel Istismar1 Sucu

Bakimindan Degerlendirilmesi

A. Sucla Korunan Hukuksal Yarar Bakimindan

Cocuklarin cinsel istismari sugu “Cinsel Dokunulmazliga Kars1 Suglar” baglhigi
altinda diizenlenmistir. Bu baslik altinda diizenlenen suglar bakimindan korunan
hukuki yarar ¢ocuklarin cinsel dokunulmazligidir. Cocuklarin cinsel istismari suguyla
korunan hukuki yarar noktasinda doktrinde ¢esitli goriisler mevcuttur. Bir goriise gore,
korunan esas hukuksal degerin ¢ocugun cinsel dokunulmazligi ve ¢ocugun yarari
oldugudur.?> Bir diger goriis ise, korunan hukuki yararmn magdurun erken cinsel
deneyimden uzak tutulmasi ve bu yolla ¢ocugun saglikli bicimde cinsel gelisiminin
korunmas1 amaci giidiildiigii yoniindedir.?®* Bir baska goriise gore ise gocuklarin
cinsel istismar1 sugunun hukuki konusunun ¢ocugun dogru ve diizgiin cinsel gelisimi

olmas1 gerektigi yoniindedir.?*®

Cocugun cinsel istismar1 sugu yiiriirliikteki seklini 2016 yilinda 6763 sayili
Kanun®® ile almistir. 2014 yilinda 6545 sayili Kanun®’ ile cocugun cinsel istismar

sucunun cezasi agirlastirilmis, sucun basit ve nitelikli halleri yeniden diizenlenmistir.

B. Tipikligin Objektif Unsurlar1 (Maddi Unsurlar1) Bakimindan

1. Fail, Magdur

Bu sugun magduru ve konusu ¢ocuklardir. Tiirk Ceza Kanunu’nun 6. maddesi
cocugu heniiz 18 yasini doldurmamus kisi olarak tanimlamistir. Magdurun cinsiyeti kiz
veya oglan ¢ocugu olabilir. 5395 sayili Cocuk Koruma Kanunu?® 3. maddesi daha
erken yasta ergin olmasina ragmen 18 yasmn altindaki kisilerin de ¢ocuk kabul

edilecegini diizenlemistir.

258 Handan Yokus Seviik, "Tiirk Ceza Hukuku Ozel Hiikiimler", Ankara: Adalet Yaymevi, 2019, s.144.
254 Durmus Tezcan, Mustafa Ruhan Erdem ve Murat R. Onok, "Teorik ve Pratik Ceza Ozel Hukuku",
Ankara: Seckin Yayincilik, 2020, s.451.

255 Fahri Gokgen Taner, "Tiirk Ceza Hukukunda Cinsel Ozgiirliige Karst Suclar", Ankara: Seckin
Yayincilik, 2017, 5.290.

256 https://www.tbmm.gov.tr/kanunlar/k6763.html (erisim tarihi 12.12.2020).

357 https://www.resmigazete.gov.tr/eskiler/2014/06/20140628-9.htm (erisim tarihi 12.12.2020).

28 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5395.pdf (erisim tarihi 12.12.2020).
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Cocugun cinsel istismari sugu (TCK m. 103)%°

magdurun yas1 dikkate alinarak
diizenlenmistir. O halde, 0-15 yas grubu araliginda veya 15 yasini tamamlamig
olmakla birlikte fiilin hukuki anlam ve sonuclarini algilama yetenegi gelismemis
olan ¢ocuklara kars1 gergeklestirilen her tiirlii cinsel davranis, 16-18 yas grubu
araligindaki ¢ocuklara kars1 sadece cebir, tehdit, hile veya iradeyi etkileyen baska bir
nedene dayal olarak gerceklestirilen cinsel davraniglar bu madde kapsaminda sug

olarak kabul edilecektir.

Kanun koyucu yas kistas1 yaninda fiilin hukuki anlam ve sonuglarini algilama
yeteneginin gelisip gelismedigini bu sug tipinde ayrica degerlendirmektedir. Cocugun
15 yasin altinda olmas1 halinde, magdura yonelik her tiirlii cinsel davranis cinsel
istismar olarak tanimlanmaktadir. Kanun koyucu 15 yasinit doldurmamis ¢ocuklarin
algilama yeteneginin heniiz gelismemis oldugunu varsaymaktadir.?® Bu nedenle séz

konusu yas grubundaki cocuklarda algilama yeteneginin gelismis olup olmadig

29 TCK madde 103 te yer alan Cocuklarin Cinsel Istismari sucunun giincel metni asagidaki gibidir:
Cocugu cinsel yonden istismar eden kisi, sekiz yildan on bes yila kadar hapis cezasi ile cezalandurilir.
Cinsel istismarin sarkintilik diizeyinde kalmasi halinde ii¢ yildan sekiz yila kadar hapis cezasina
hiikmolunur. Magdurun on iki yasini tamamlamamis olmast halinde verilecek ceza, istismar durumunda
on yildan, sarkintilik durumunda bes yildan az olamaz. Sarkintilik diizeyinde kalmis sugun failinin ¢cocuk
olmasi halinde sorusturma ve kovusturma yapilmasi magdurun, velisinin veya vasisinin sikdyetine
baghdrr.

Cinsel istismar deyiminden;

(1) a) On bes yasini tamamlamamus veya tamamlamis olmakla birlikte fiilin hukuki anlam ve sonuglarin
algilama yetenegi gelismemis olan ¢ocuklara karsi gergeklestirilen her tiirlii cinsel davranusg,

b) Diger ¢ocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen baska bir nedene dayali olarak
gergeklestirilen cinsel davraniglar anlasilir.

(2) Cinsel istismarin viicuda organ veya sair bir cisim sokulmasi suretiyle gergeklestirilmesi
durumunda, on alti yildan asagi olmamak iizere hapis cezasina hiikmolunur. Magdurun on iki yasin
tamamlamamg olmasi hdlinde verilecek ceza on sekiz yildan az olamaz.

(3) Sugun;

a) Birden fazla kisi tarafindan birlikte,

b) Insanlarin toplu olarak bir arada yasama zorunlulugunda bulundugu ortamlarin sagladig
kolayliktan faydalanmak suretiyle,

¢) Ugiincii derece dahil kan veya kayin hisimhigu iliskisi icinde bulunan bir kisiye karst ya da iivey baba,
tivey ana, iivey kardes veya eviat edinen tarafindan,

d) Vasi, egitici, ogretici, bakici, koruyucu aile veya saglk hizmeti veren ya da koruma, bakim veya
gozetim yuikiimliiliigii bulunan kisiler tarafindan,

e) Kamu gérevinin veya hizmet iliskisinin sagladigr niifuz kotiiye kullanilmak suretiyle, iglenmesi
halinde, yukaridaki fikralara gore verilecek ceza yart oraninda artirilir.

(4) Cinsel istismarin, birinci fikramin (a) bendindeki ¢ocuklara karst cebir veya tehditle ya da (b)
bendindeki ¢ocuklara karsi silah kullanmak suretiyle gerceklestirilmesi halinde, yukaridaki fikralara
gore verilecek ceza yari oraminda artirtlir.

(5) Cinsel istismar igin bagvurulan cebir ve siddetin kasten yaralama su¢unun agir neticelerine neden
olmasi hdlinde, ayrica kasten yaralama su¢una iliskin hiikiimler uygulanir.

(6) Sug sonucu magdurun bitkisel hayata girmesi veya 6liimii hdlinde, agirlastiriimis miiebbet hapis
cezasina hiikmolunur.

260 Tezcan, Erdem ve Onok, 5.454.
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konusunda bir arastirma yapilmamaktadir.?®* Ayrica magdurun fiilin islendigi tarihte
15 yasimi doldurmamis olmasi halinde cinsel iliskiye rizasi gegersiz kabul

edilmektedir.262

15 yasini doldurmus ancak 18 yas altindaki magdurlarda ise fiilin hukuki
anlam ve sonuglarini algilama yeteneginin gelismis olup olmadig1 arastirilmaktadir.?®3
Ancak “fiilin hukuki anlam ve sonuglarini algilama yeteneginden” neyin anlasilmasi
gerektigi aciklanmamustir. Ogreti ve yargi kararlari ¢ocukta fiilin hukuki anlam ve
sonuclarini algilama yeteneginin gelismemesine sebep olarak; akil hastaligi/zayitligi,
sagirlik ve dilsizlik gibi engellerin say1labilecegini ifade etmistir.?%* Fakat bir cocuktan

gerceklestirdigi fiilin hukuki anlamini ve sonuglarini algilamasini beklemenin yerinde

bir yaklasim olmadig1 yorumu da yapilmgtir.2%°

Doktrinde kanun koyucunun “iradeyi etkileyen baska bir neden” nitelemesi
muglak olmasi sebebi ile tartisma konusu edilmistir. Tezcan, Erdem ve Onok’a gére;
cebir, tehdit veya hile kullanilmadan algilama yetenegi gelismis ¢ocuk ile cinsel
aktivitede bulunmak i¢in ikna yoOntemlerinin isletilmesinin (cocuga para teklif
edilmesi) iradeyi etkileyen bir neden olarak sayilmas1 gerektigi®®®; iradeyi etkileyen
nedenlerin ise ¢gocugun direncini tiimiiyle ortadan kaldirilmas: gerekmedigi, iradeyi
etkilemis olmasinin yeterli oldugu kabul edilmistir.%” Yokus Seviik, magdurun gegici
bir neden ile alkol, uyusturucu veya baska uyarict madde etkisinde birakilarak fiilin
hukuki anlam ve sonuglarini algilama yeteneginin azaltilmasi veya ortadan
kaldirilmasini iradeyi etkileyen baska bir neden olarak agiklamistir.?%® Memis Kartal,
bu nitelemeden anlagilmasi gerekenin sagirlik, dilsizlik, gecici bir neden, alkol,

uyusturucu ve madde etkisi oldugunu savunmustur.?%°

Kanun koyucu cinsel istismar sucu failini tanimlamamistir. Bu bakimdan

herkesin bu sugun faili olabilecegi anlagilmaktadir. Failin cinsiyeti de magdurla ayni

261 yokus Seviik 2019, 5.147, Tezcan, Erdem ve Onok, 5.455.

262 Tezcan, Erdem ve Onok, s.455.

263 Y okus Seviik 2019, s.151.

264 Tezcan, Erdem ve Onok, 5.454, Yokus Seviik 2019, s.151.

285 Efser Erden Tiitiincii, "Kriminolojik Degerlendirmeler Isiginda Ceza Hukukunsa Fiiciir (Ensest)"”,
Istanbul: On iki Levha Yayincilik, 2018, s.136.

266 Tezcan, Erdem ve Onok, 5.456.

%7 Tezcan, Erdem ve Onok, s.455, ayn1 yénde Erden Tiitiincii, .139.

268 Yokus Seviik 2019, 5.150, Bkz.: ayn1 yénde Taner s.303.

269 Pinar Memis Kartal, "Tiirk Ceza Hukuku'nda Cocuklarin Cinsel Istismart”, Istanbul: Der Yaymlari,
2014, s.174.
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veya farkli olabilmektedir. Cocugun cinsel istismari sugunun failinin ayn1 zamanda bir

cocuk olmasi da miimkiin kabul edilmektedir.?”

2. Fiil, Netice ve Nedensellik Bagi

Bu sugun maddi unsuru, ¢ocugu her tiirlii cinsel davranigla istismar etmektir.
TCK m. 103/1 sugun basit halini, TCK m. 103/2 ise nitelikli halini diizenlemektedir.
TCK m. 103/1-a “her tiirlii cinsel davranis”, TCK m. 103/1-b ise “cebir, tehdit, hile
veya iradeyi etkileyen bagka bir nedene dayali olarak gerceklestirilen cinsel

davraniglar” ile cocugu istismar eden cinsel davraniglari farkli diizenlemistir.

Kanun koyucunun cinsel davranig tanim1 yapmamis olmasi doktrinde cinsel

davranis nitelendirmesinden ne anlasilmasi gerektigine iliskin tartisma yaratmistir.

Koca ve Uziilmez, ¢ocugun cinsel istismar1 sugunun olusmasi igin viicut
dokunulmazliginin ihlalini aramamaktadir. Sugun varligin1 ¢ocugun viicudu tizerinde
gerceklestirilen cinsel davranislara gore degerlendirmezler. Bununla birlikte, failin
(dolayli fail sifatiyla) ¢cocugu kendi bedeni iizerinde cinsel davraniglarda bulunmaya
zorlanmasinin da cinsel istismar sucunu olusturdugu goriisiinii savunurlar. Sugun
tespiti i¢in Olciitiin, davranisin 6zii itibariyle ¢ocuktan cinsel yonden yararlanma
oldugu ve neticede cocugun cinsel yonden somiiriisiine sebebiyet veren tiim

davranislar olarak anlasilmasi gerektigi goriisiindedirler.?’:

Memis Kartal ise sucun nitelikli hallerinden olan viicuda organ veya sair cisim
sokulmas1 suretiyle ¢ocugun cinsel istismar1 haricinde maddede viicut temast

aranmadigini, bu gerekge ile ¢ocuklara yonelik temasli ya da temassiz cinsel nitelik

210 Cinsel istismar1 sugu faili tanimu1 doktrinde gériis birligi vardir. Bkz.: Mahmut Koca ve Ilhan
Uziilmez. "Tiirk Ceza Hukuku Ozel Hiikiimler", Ankara: Adalet Yaymevi, 2019, s.353, Memis Kartal,
5.156, Tezcan, Erdem ve Onok, s.451, Yokus Seviik 2019, s.145. Cocugun cinsel istismar1 sugu failinin
de ¢ocuk olabilmesi doktrin tarafindan elestiri konusu edilmistir. Bizce de bu sucun faili ¢cocuklar
olamaz.

211 Koca ve Uziilmez, 5.357, ilhan Uziilmez, “Cocuklarin Cinsel Istismar1 Sucu”, Erciyes Universitesi
Hukuk Fakiiltesi Dergisi, 2009:25-42,31. Uziilmez, “Ancak cocuklarin gizlice soyunma odalarinda
¢iplak vaziyetteyken izlenmesi, cocugun ¢iplak bir vaziyette seyredilmesi gibi olaylarda, cinsel arzularin
tatmin amacinin varligi ve dolayisiyla istismarin bulunup bulunmadig tartismaya agiktir.” Bu sekilde
viicuda temas s6z konusu olmamasima ragmen istismar kastiyla hareket edildiginin tespit edilmesi
halinde cinsel istismarin varliginin kabul edilmesini savunmaktadir. Ayrica, cinsel istismarin varliginin
mutlaka magdurun viicudu iizerinde cinsel davranislarda bulunulmasina baglh kabul etmemektedir.
Magduru kendi viicudu tizerinde cinsel davranislar gergeklestirmeye zorlanmasini da cinsel istismar
olarak degerlendirmektedir.
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tagtyan tim hareketlerin cinsel davranig oldugunu ve cinsel istismar kavrami

kapsaminda degerlendirilmesi gerektigini savunmaktadir.?’2

Yokus Seviik ise ¢ocugun viicuduna temas ile gergeklestirilen davranislarin
cinsel davranis oldugunu ve viicut biitiinliigliniin ihlali kogsulunun sugu cinsel tacizden

ayirdigimi savunmaktadir.?’®

Tezcan, Erdem ve Onok ise daha 6nce cocugun cinsel istismarr sugunu
bedensel temas gegeklesmeksizin olusabilecegi goriisiinden 6545 sayili Kanun ile
yapilan degisik ve Yargitay uygulamasi sebebiyle donmiistiir. Sugun hem sarkintilik
asamasinda kalmast hem de basit hali bakimindan viicut biitiinliiglinlin ihlali

kosulunun gerceklesmesi gerektigini savunmaktadirlar.?’

Arslantiirk ise sugun basit halinin cinsel arzularin tatmini amacini tasidigindan
eylemin cinsel iliski boyutuna varmamasi halinde de sugun basit halinin olustugunu,
sucun nitelikli hali bakimindan ise kastin cinsel iliskiyi gergeklestirme olmasi
nedeniyle bu yonde eylemin gergeklesmesi halinde sugun nitelikli halinin olustugunu

savunmustur.?’®

Cebir, tehdit ve hileden ne anlagilacagi noktasinda su agiklama yapilabilir:
Cebir, magdurun tizerinde fiziki bir gii¢ kullanilmasi ile direncinin kirilmasi; tehdit,
magdurun cinsel davranisi ger¢eklestirmek i¢in iradesinin baski altina alinmasi ve hile
ise magdurun iradesinin bertaraf edilmesi suretiyle fiile kars1 koyma giiciiniin ortadan
kaldirilmasidir.2’® Taner tehditten; santajin da anlasilmasi gerektigini ciinkii tehdit
sugunun 6zel bir seklini olusturdugunu ve bu sebeple cinsel amacl yapilan santajin

degerlendirilmesi gerektigini savunmaktadir.?’’

272 Memis Kartal, s.161-162.

213 Yokus Seviik 2019, s.151.

214 Tezcan, Erdem ve Onok, s.458-459.

215 Mustafa Arslantiirk, "Tiirk Ceza Kanunu Uygulamasinda Cinsel Suglar”, Ankara: Seckin Yaymcilik,
2019, 5.235.

216 Tezcan, Erdem ve Onok, s$.402-408, Memis Kartal, s.169-173, Arslantiirk, s.286-288,297-
298.Ayrica Yargitay'mn “evlenme vaadi ile kandirma” eylemini hile kapsaminda degerlendirmesini
doktrinde destekleyen ve desteklemeyen goriisler vardir. Bizce kabul edilemez bulunmalidir.

21" Taner, $.304.
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3. Nitelikli Haller

a. Cezanmn Agirlastirilmasini Gerektiren Nitelikli Haller

Cocuklarin cinsel istismar1 sugunun ilk nitelikli hal diizenlemesi “viicuda organ
ve sair bir cisim sokmak suretiyle islenmesi” TCK m. 103/2°de yer almaktadir. Sugun,
15 yasindan kiiciik ve 15 yasimmi doldurmus ancak algilama yetenegi gelismemis
cocuklara karst islenmesi nitelikli hal olusturacaktir. 15 yasindan biiyiikk ¢cocuklara
kars1 ise cebir, tehdit, hile veya iradeyi etkileyen bir baska nedene dayali olarak

gerceklestirildiginde fail nitelikli halden sorumlu tutulabilir.

Viicuda organ ve sair bir cisim sokmak tanimi ise viicutta bulunan bosluklara
yonelik bir penetrasyon gergeklesmesi; bu bosluklarin ise vajinal, anal ve oral
bosluklar olabilecegi, organdan kastin penis oldugu, sair bir cismin sise, cop vb. kati

veya sivi1 olabilecegi kabul edilmektedir.?’®

Fakat kanun koyucu failin baskis1 ile magdurun kendi viicuduna organ ve sair
bir cisim sokturma olasiligini diizenlememistir. Doktrinde magdurun kendi viicuduna
bir cisim sokmaya zorlanmasi halinin diizenlenmesi gerektigine iliskin goriisler

mevcuttur.2”

Arslantiirk; internet yoluyla baglanti kuran failin, magduru bir takim cinsel
eylemlerde bulunmasi i¢in baski altina almasi ve “soyun, su aleti al (vibrator vb. cisim)
ve su eylemleri yap” gibi “sanal talimatlar” vererek magdurun kendi cinsel bosluguna
cisim duhul ettirmesi durumunda hakimin gerekli arastirmay1 tamamlamasi {izerine
cocugun cinsel istismar1 sugunun nitelikli halinden (m. 103/2) hiikiim kurulabilecegine

isaret etmektedir.?®

103. maddenin 3. fikrasi sugun gerek basit gerekse nitelikli (m. 103/2) halinden

verilecek cezanin artirilmasina sebebiyet verecek nitelikli unsurlar1 diizenlemistir.

218 Tezcan, Erdem ve Onok, 5.420, Yokus Seviik 2019, s.153.

219 Memis Kartal, 5.181-185, Koksal Bayraktar, Serap Keskin Kiziroglu, Ali Kemal Y1ldiz, Piar Memis
Kartal, Sinan Altung, Giilsah Bostanci Bozbayindir, Barig Erman, Fulya Eroglu, Giilsah Kurt, Hasan
Smar, “Ozel Ceza Hukuku- Cilt II: Kigsilere Karsi Suclar-1-(TCK m. 81-105) 7, Istanbul: On ki Levha
Yaycilik, 2017, s.504.

280 Arslantiirk, s.720.
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Bunlardan birincisi a bendindeki “su¢un birden fazla kisi tarafindan islenmesi”

diizenlemesidir.

3. fikranin b bendi sugun “insanlarin toplu olarak bir arada yasama
zorunlulugunda bulundugu ortamlarin sagladig1 kolayliktan faydalanmak suretiyle”

islenmesi halinde cezay1 artiran nitelikli hal olarak diizenlemistir.

3. fikranin ¢ bendi “l¢iincii derece dahil kan veya kayin histmligi iliskisi iginde
bulunan bir kisiye karst ya da {livey baba, livey ana, livey kardes veya evlat edinen
tarafindan” ve d bendi ise “vasi, egitici, 6gretici, bakici, koruyucu aile veya saglik
hizmeti veren ya da koruma, bakim veya goézetim yikiimliligi bulunan kisiler
tarafindan” islenmesi halinde cezanm artirrmini &ngdrmiistiir. AIHM’de ¢ocugun
cinsel istismar1 sucu failinin s6z konusu kisiler olmasi halinde yaklasimi Kanun

koyucu ile aym yondedir.?8

3. fikranin e bendi “kamu gorevinin veya hizmet iligskisinin sagladigi niifuz

kotiiye kullanilmak suretiyle” islenmesi halini diizenlemistir.

103. maddenin 4. fikrasi, ¢ocugun cinsel istismar1 sugunun 15 yasin altinda
veya 15 yasin1 doldurmus ancak algilama yetenegi gelismemis olan ¢ocuga karsi cebir
veya tehdit kullanilarak iglenmesi halinde ya da 15 yasini tamamlamis 18 yasim
doldurmamus ve algilama yetenegi gelismis ¢ocuklara karsi silah kullanmak suretiyle

gerceklestirilmesi halinde cezanin artirimini diizenlemistir.

103. maddenin 5. fikrasi uyarinca ¢ocugun cinsel istismari sugu islenirken
basvurulan cebrin kasten yaralama suguna varmasi ve agir neticelerine neden olmasi
halinde, fail ¢ocugun cinsel istismar1 sugunun nitelikli halinden ve kasten yaralama

sugunun ilgili hikkiimlerinden ayr1 ayr1 cezalandirilir.

281 Bkz.: Birinci Béliim, Cocugun Cinsel Istismar1 Materyali basligi altinda Séderman v. Isveg Davast,
s.29.
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b. Cezanin Neticesi Sebebiyle Agirlasmus Nitelikli Halleri

103. maddenin 6. fikras1 failin, cinsel istismar magdurunun bitkisel hayata
girmesine veya Oliimiine neden olmasi halinde bu sucun neticesi sebebiyle
agirlastirilmis halinden cezalandirilacagini diizenlemistir. 6545 sayili Kanun ile daha
Once yer verilen “magdurun beden veya ruh sagliginin bozulmas1” durumu nitelikli hal
kapsamindan ¢ikarilmistir. Bu nitelikli hal madde kapsaminda yer aldig siire boyunca
Ogreti tarafindan ¢okca elestiri konusu edilmis ve failin bu halden cezalandirilabilmesi
icin ¢ocuklarin Adli Tip Kurumu’na birden ¢ok kez gitmesinin birden ¢ok magduriyete
sebebiyet verdigi de goz dniine alarak degisiklik yapilmistir.?8? Bizce cinsel istismar
magduru olan ¢ocugun bedensel ve ruhsal sagliginin bozulmamasi zaten miimkiin

degildir.?®

Cinsel istismar su¢u magduru cocuklarin, sugun basit veya nitelikli haline
maruz kalmalart durumunda magdurda bedensel ve ruhsal olarak benzer tepkilere yol
act1i81, cocuklarin kendilerini suc¢lu, baski altinda, utan¢ icerisinde hissettigi,
kendisinden igrendigi, ruhsal ¢okiintli yasadigi, kendisine zarar verdigi, 6fke sorunu,
yeme bozuklugu, madde bagimlilig, cinsellikle ilgili kaygi-korku gelistirdigi, travma
sonras1 kisilik bozuklugu yasadigi, intihar ettigi ve daha bir ¢ok sorun yasandigi

bilimsel ¢aligmalarla ortaya gikarilmistir.284

c. Cezada indirim Yapilmasim1 Gereken Nitelikli Haller

Kanun koyucu ¢ocuklarin cinsel istismar1 sugunun sarkintilik asamasinda
kalmasi, kisaca sugun tamamlanmamasi halinde cezada indirim yapilmas1 gereken hali
diizenlenmistir (m. 103/1 climle 2). Sarkintilik nitelemesi magdura karsi cinsel
davranigin “ani ve kesik hareket iceren, belli bir devamlilik arz etmeyen” sekilde

gerceklestirilmesi, magdur ile bedensel temas igeren ve bu temasin cinsel igerikli

282 Brden Tiitlincti, s.145

283 Erden Tiitiincii.

284 Sefa Bulut, "Cocuk Cinsel Istismar1 Hakkinda Bir Derleme", Tiirk Psikolojik Danisma ve Rehberlik
Dergisi, 2016:139-156, 5.143-149, Neylan Ziyalar, "Cocuk Istismart ve Cocukla Adli Goriisme".,
Ankara: Seckin Yaymecilik, 2020, $.57-61, Biikre Cikman, Ozlem Salman ve Deniz Caliskan, "Ad:
Merakli, Soyadi: Cocuk, Durum: Cevrimi¢i, Sonug: Grooming Internette Cocuk Istismart", Giincel
Pediatri, 2017: 87-97, 5.93-94.

63



olmas1 doktrinde aciklanmustir.?® Sarkintiliga 6rnek olarak siirtiinme, yolda yiiriirken
magdurun kalgasini elleme, anlik dokunmalar ve Oplip kagma gibi eylemler

verilebilir.28

C. Tipikligin Siibjektif Nitelikteki Unsurlar:1 (Manevi Unsurlar)

Cocuklarin cinsel istismar1 sugu kasten islenebilen bir sug¢ olup, olasi kastla da
islenebildigi kabul edilmektedir.?®’ Ancak doktrinde bazi goriisler sugun yalnizca
kasten islenebilecegini kabul etmektedir.?®® Bizce failin magduru bile isteye hedef
almasi ve cinsel yonden istismar etmesi bu sugun yalnizca kasten iglenebilir nitelikte

oldugunu gostermektedir.

D. Hukuka Uygunluk Nedenleri

Konuya iliskin hukuka uygunluk nedeni; 15 yasini doldurmus ve cinsel
eylemlerin anlamin1 ve sonuglarni bilen, farkindaligi gelismis ¢ocuklarin cinsel
davranislara riza vermesinin gecerli kabul edilmesidir. Eger “cinsel iliski” varlig1 s6z

konusu ise, resit olmayanla cinsel iliski sugu (TCK m.104) degerlendirilmelidir. 2°

Failin sugun tiim maddi unsurlarini kapsayacak sekilde (cinsel davranis,
magdurun yasi, algilama yeteneginin gelismemis veya iradeyi etkileyen bir nedenin
varh@g halinde) hataya diismesidir.?® Bu hususta hatanin kagimlmaz olmasi

aranmaktadir.?%!

285 Tezcan, Erdem ve Onok, 5.416-417, Koca ve Uziilmez, 5.340-342, Yokus Seviik 2019, 5.114-116.
286 Arslantiirk, $.223.

287 Tezcan, Erdem ve Onok 5.463, Yokus Seviik 2019, s.154.

288 Bostanci Bozbayindir, 5.517, Taner, s.323.

289 Yokus Seviik 2019, 5.156, Tezcan, Erdem ve Onok, 5.464.

2% Taner, s.323.

291 Bostanci Bozbayindir, 5.519.
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E. Sucun Ozel Gériiniis Bicimleri

1. Tesebbiis

Cocuklarin cinsel istismart sugu tesebbiis hiikiimlerinin uygulanmasina
elverigli bir suc tipi olarak kabul edilmektedir. Failin nitelikli cinsel istismar sugu
bakimindan tesebbiisten cezalandirilabilmesi i¢in magdurun viicuduna organ veya sair
cisim sokmak kasti ile harekete baslaylp elinde olmayan nedenler ise
tamamlayamamis olmasi gerekmektedir. Sucun basit halinde tesebbiis hiikiimlerinin
uygulanabilmesi i¢in magdura yonelik icra hareketlerinin bdliinebilir olmast miimkiin

olmalidir.?%?

2. Ictima

Bu sug tipinde, ¢ocugu cinsel yonden istismar etme iradesi ile ayn1 magdura
yonelik farkli zamanlarda tekrarlanan eylemler sekilde islenmesi halinde zincirleme
suc hiikiimleri uygulama alani bulur. Bu hiikiimler magdurun yalnizca ayni olmasi

halinde uygulanir.?%®

3. Istirak

Bu sug tipinde magdura yonelik cinsel davranista bulunan herkes sugun faili
kabul edilmektedir. Cinsel istismarin birden fazla kisi ile islenmesi sucun cezada
artirnm sebebi teskil eden nitelikli halini olusmaktadir (m. 103/3-a). Bu suca yardim
etme veya azmettirme bicimlerinde istirak kanun koyucu tarafindan miimkiin kabul

edilmektedir.2

92Tezcan, Erdem ve Onok, 5.466.
293 Koca ve Uziilmez, s.368, Yokus Seviik 2019, 5.179.
294Tezcan, Erdem ve Onok, s.47, Yokus Seviik 2019, 5.179, Koca ve Uziilmez, 5.367.
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1. Cocuklarin Cevrimici Cinsel Istismarmn Cinsel Taciz Sucu

Bakimindan Degerlendirilmesi

A. Sucla Korunan Hukuksal Yarar Bakimindan

Bir goriise gore, cinsel taciz ile korunan hukuki menfaat kisinin cinsel 6zgirligi
ve cinsel dokunulmazligidir.?®® Diger bir goriise gore, korunan hukuksal yarar kisinin
cinsel biitiinliigiidiir.2% Bu biitiinliik yalnizca kisinin viicut dokunulmazligindan ibaret
degildir. Kisinin edep ve iffetine yonelik rahatsiz edici davranislar da cinsel taciz sucu
kapsaminda degerlendirilmektedir.?*’Cinsel taciz (TCK m.105)*® kisinin viicut
dokunulmazligini ihlal etmeyen ancak cinsel yonden rahatsiz eden davranislardan
olugsmaktadir. 6545 sayili Kanun ile daha 6nce maddede yer almayan “gocuga karsi

islenmesi” hali ile yiiriirliikteki haline getirilmistir.

B. Tipikligin Objektif Unsurlar1 (Maddi Unsurlarr) Bakimindan
1. Magdur, Fail
Bu sugun magduru kadin veya erkek herhangi bir kisi olabilecegi gibi magdur ile

failin cinsiyetleri aym veya farkli olabilir.?®® Cinsel taciz sugunun gocuga karst

islenmesi de miimkiin kabul edilmektedir. Fakat cocuga yonelik cinsel amach taciz

2% Memis Kartal, s.138.

2% Koca ve Uziilmez, s.378.

297 Koca ve Uziilmez, s.378.

2% TCK Madde 105 'te yer alan Cinsel Taciz sucunun giincel metni asagidaki gibidir:

(1) Bir kimseyi cinsel amacli olarak taciz eden kisi hakkinda, magdurun sikayeti tizerine, ii¢ aydan iki
yila kadar hapis cezasina veya adli para cezasina fiilin ¢ocuga karsi islenmesi halinde alti aydan ii¢
yila kadar hapis cezasina hiikmolunur.

(2) Sugun;

a) Kamu gorevinin veya hizmet iligkisinin ya da aile i¢i iliskinin sagladigi kolayliktan faydalanmak
suretiyle,

b) Vasi, egitici, dgretici, bakici, koruyucu aile veya saglhk hizmeti veren ya da koruma, bakim veya
gozetim yiikiimliiliigii bulunan kisiler tarafindan,

¢) Ayni igyerinde ¢alismanin sagladigi kolayliktan faydalanmak suretiyle,

d) Posta veya elektronik haberlesme araglarimin sagladigi kolayliktan faydalanmak suretiyle,

e) Teshir suretiyle,

islenmesi halinde yukaridaki fikraya gore verilecek ceza yar: oraminda artirthr. Bu fiil nedeniyle
magdur; isi birakmak, okuldan veya ailesinden ayrilmak zorunda kalmis ise verilecek ceza bir yildan
az olamaz.

29 Tezcan, Erdem ve Onok, 5.486, Yokus Seviik 2019, s.182, Koca ve Uziilmez, 5.379.
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davraniglarinin cinsel istismar haline varmamasi kosulu ile cinsel taciz sugu

olusacagia dikkat ¢ekilmektedir.3%

Tezcan, Erdem ve Onok ise her tiirlii cocuga kars1 islenen ve bedensel temas
icermeyen cinsel davranislarin mutlak suretle yalnizca cinsel taciz sugunu olusturacagi

yaklasiminin “olmasi gereken hukuk agisindan” hatal1 oldugunu kabul etmektedir.3%

Failin kadin veya erkek olmas1 hususunda bir ayrim olmaksizin herkes bu sugun

faili olabilir.3%

2. Fiil, Netice ve Nedensellik Bagi

Bu sugun maddi unsuru “bir kimseyi cinsel amagli olarak taciz etme” olarak
belirtilmistir. Ancak madde igeriginde cinsel amacli taciz nitelemesinin tanimi

yapilmamastir.

Tezcan, Erdem ve Onok cinsel tacizden anlagilmasi gerekenin viicut
dokunulmazliginin ihlali niteligi tasimayan ve magdurda rahatsizlik yaratabilecek bir

boyuta ulasan her tiirlii cinsel davranigin cinsel taciz oldugu goriisiindedir.3%

Koca ve Uziilmez ise, kisiyi rahatsiz eden sikintrya sokan cinsel amagl

davranislarin anlasilmas1 gerektigini ifade etmistir.3%

Taner ise bu gorilslerin aksine, su¢un magdurun rahatsiz olup olmadigi
hususundaki degerlendirme sonucunda tespitinin siibjektif olacagini ve sucun
siirlarinin 6ngoriilemez sekilde genigslemesine sebebiyet verecegini; bu nedenle bir
davranisin cinsel 6zgiirliigii ihlal edip etmedigi tespitinin objektif nitelikte olmasi

gerektigini savunmaktadir.3%

300 Koca ve Uziilmez, s.379.

301 Tezcan, Erdem ve Onok, s.487.

302 Koca ve Uziilmez, 5.378, Tezcan, Erdem ve Onok s.486, Yokus Seviik 2019, s.182.

303Tezcan, Erdem ve Onok s.488.

304 Koca ve Uziilmez, s.379.

305 Taner, s.411, aym1 yonde Eylem Bas, "Tiirk Ceza Hukukunda Cinsel Taciz Sucu", Ankara
Universitesi Hukuk Fakiiltesi Dergisi, 2016: 1135-1215, 5.1162.

67



Yenerer Cakmut, cinsel tacizi bedensel biitiinliigii bozacak nitelikte temasi
icermeyen, cinsel amaglt ve cinsel 6zgiirliigii ihlal edici nitelikte her tiirlii davranis

olarak tanimlamugtir.3%

Cinsel taciz, serbest hareketli bir su¢ olup her tirli eylem ile
gergeklestirilebilir. Magdura cinsel igerikli mesaj, mektup ve siirler yazip géndermek,
cinsel iliski teklifinde bulunmak, cinsel organin1 gostermek, uzaktan porno filmi
izlettirmek, magdurun gorebilecegi sekilde mastiirbasyon yapmak vb. eylemler cinsel

taciz olarak degerlendirilmektedir.3%’

Cinsel taciz sucunun varli§i yalnizca cinsel davramisin devamliligr ile
degerlendirilmez. Sugun serbest hareketli olmasi sebebiyle failin magdura yonelik tek
bir cinsel davranisi dahi rahatsizlik uyandiriyor ise cinsel taciz sugunun olustugu kabul
edilmektedir.3%® Siber usaklastirma siireci dikkate alindiginda gocuga siber ortam
lizerinden yapilan cinsel icerikli gériisme teklifleri*®® bu bakimdan cinsel taciz sugunu

olusturacaktir.

Tezcan, Erdem ve Onok cinsel taciz sucunun ¢ocuga kars1 islenmesi halinde
bedensel temas bulunmayan her durumu kapsamasini hatali kabul etmistir.3° Bu
goriislerini bir Yargitay kararini elestirerek ornek vermeleri “cocuklarin ¢gevrimici
cinsel istismarma” dikkat cekmek i¢in bizce dnemlidir. Verilen 6rnek karar; “failin
sanal ortamda ¢ocugun soyunmasim saglayip onu kameradan izlemesi, bu sirada
kendisini cinsel yonden tatmin etmesi ve cocuga da kendi kamerasini actirarak bunu
izlettirmesi”®! dir. Tezcan, Erdem ve Onok Yargitay’in bu noktada cinsel taciz sucu

tizerinden hiikiim kurmasini hukuka uygun diismedigi yoniinde elestirmistir.

Arslantiirk, su 6rnek olay ile; “failin Facebook tizerinden ¢ocuk ile iletisim

kurdugu ve magdur ¢ocugu ikna ederek ondan kamera oniinde soyunmasini, striptiz

306 Ozlem Yenerer Cakmut, “Cinsel Siddet Magduru Cocuk Kavrami ve Tiirk Ceza Kanunu’nun Cocuga
Yoénelik Cinsel Siddet”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, 2016:
35-51, 5.48.

307 Tezcan, Erdem ve Onok, 5.488, Yokus Seviik 2019, s.185, Taner, s.414, Arslantiirk, $.562-564.
Arslantiirk, ¢ocuga miistehcen goriintli veya yazi gosterilmesi halinde miistehcenlik sugundan (TCK
m.226/1) hiikiim kurulmal goriisiindedir.

308 Tezcan, Erdem ve Onok, 5.490.

309 Bas, 5.1163.

310 Ayn1 yonde; Erden Tiitiincii, s.170, Bas, 5.1169.

311 Tezcan, Erdem ve Onok, s.491. “Yargitay 14.CD., E. 2011/6467, K. 2012/2656, T. 06.03.2012”
karari.

68



veya mastiirbasyon yapmasini istemesi tlizerine ¢ocugun bu eylemleri icra etmis
olmasi” ¢ocugun cinsel istismarinin basit halini olustursa da, Yargitay 14. Ceza
Dairesi i¢ctihadinin ¢ocugun cinsel istismari i¢in bedensel temasi sart kogsmasi ve teknik
hukuk sebebiyle olay1 nitelikli cinsel taciz sucu olarak nitelemesine neden oldugu

yorumunu yapmaktadir.3?

Memis Kartal, cocuklara yonelik viicut temasi olmaksizin gergeklestirilen tiim
eylemlerin cinsel taciz sayilamayacagina, c¢ocugun cinselligi bir yetiskin gibi
algilayamayacagi ve bu cinsel davranislarin ¢ocugu ruhsal bakimdan olumsuz
etkileyecegi goriisiindedir. Bu gerekgeyle, cocuga yonelik cinsel eylemlerin viicut
temast sart1 aranmaksizin ¢ocugun cinsel istismari sugunun basit hali olarak kabul

edilmesi goriisiindedir.3!3

Diilger ise goriisiinii,; “failin 18 yasindan kiigiik bir ¢ocuk ile sosyal medya
hesabt iizerinden iletisime gectigi, bir sekilde ¢iplak goriintiilerini elde ettigi ve
gortintiileri santaj araci olarak kullandigi, bu durumun ¢ocugun iradesini “kirdigt”
ve ¢iplak bicimde web kamerasi oniine ge¢cmesini sagladigi akabinde ¢ocugun
kendisini tatmin edici davramglarda bulunmaya ve/veya cinsel bosluguna cisim
sokmaya zorlanmasin sagladigi, bu goriintiilerinde kaydedildigi veya internet

’

ortaminda paylagilmas:” 6rnekleme yoluyla agiklamistir. Diilger, olayda ¢ocugun
cinsel istismart sugu olustugu ve failin dolayll fail sifatiyla (TCK m. 37/2)

cezalandirilmasi gerektigi kanaatindedir.3!*

3. Nitelikli Haller

a. Cezanin Agirlastirnlmasim Gerektiren Nitelikli Haller

Cinsel taciz sugunun nitelikli halleri maddenin 2. fikrasinda diizenlenmis ve
verilecek cezanin yari oranla arttirilacagi ongoriilmiistir. TCK m. 105/2-a geregince
kamu gorevinin veya hizmet iliskisinin ya da aile i¢i iliskinin sagladig1 kolayliktan
faydalanmak suretiyle islenmesi sucun nitelikli halinin olusmasimna sebebiyet

verecektir.

812 A rslantiirk, $.570.

313 Memis Kartal, s.139, ayn1 yonde; Resit. Karaaslan, "Cyber-Grooming ve Cinsel Istismar Sucunda
Bedensel Temas Kosuluna Elestirel Bir Bakis", Istanbul: Yayimlanmamis Konferans Bildirisi, 2019: 1-
16, s.11.

314 Diilger 2019, 5.28-29.
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TCK m. 105/2-b ise; sugun vasi, egitici, 6gretici, bakici, koruyucu aile veya
saglik hizmeti veren ya da koruma, bakim veya gozetim yiikiimliiliigii bulunan kisiler

tarafindan islenmesi olarak yer almaktadir.

Cinsel taciz sugunun ayni igyerinde calismanin sagladigi kolayliktan

faydalanmak suretiyle islenmesi bagka bir nitelikli hal olarak maddede yerini almistir.

Sucun posta veya elektronik haberlesme®?® araglarinin sagladig: kolayliktan
faydalanmak suretiyle islenmesi cinsel tacizin nitelikli hali kapsaminda

cezalandirilmaktadir.

Teshir suretiyle cinsel taciz sugunun islenmesi de cezanin artirilmasina sebebiyet
veren hal olarak diizenlenmistir. Madde gerekgesine gore teshirin belirli bir kigiye
yonelik olarak gerceklesmesi aranirken bu teshirin aleni olup olmamasi Onem

tasimamaktadir.

b. Cezanin Neticesi Sebebiyle Agirlasmis Nitelikli Halleri

Magdurun cinsel taciz sebebiyle 151 birakmak, okuldan veya ailesinden ayrilmak
zorunda kalmasi halinde verilecek cezanin bir yildan az olamayacagi maddenin son
fikrasinda diizenlenmistir. Cinsel taciz sucunun magduru huzursuz etmesi ve bu
sebeple isi/okulu/ailesi ile olan saglikli iligkisini siirdliremez hale getirir ise nitelikli
hal uygulanmaktadir.3'® Bu nitelikli halin uygulanmas icin cinsel taciz eylemi ile

sonucu arasinda nedensellik bag1 aranmaktadir.3’

3155908 say1l1 Elektronik Haberlesme Kanunu madde 3/1-h elektronik haberlesme: elektriksel isaretlere
doniistiiriilebilen her tiirlii isaret, sembol, ses, goriintii ve verinin kablo, telsiz, optik, elektrik, manyetik,
elektromanyetik, elektro-kimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla iletilmesini,
gonderilmesini ve alinmasini ifade eder.
https://www.resmigazete.gov.tr/eskiler/2008/11/20081110M1-3.htm (erisim tarihi 01.03.2021).

316 Tezcan, Erdem ve Onok, 5.495.

317 Tezcan, Erdem ve Onok, 5.495, Yokus Seviik 2019, s.188, Taner, s.434.
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C. Tipikligin Siibjektif Nitelikteki Unsurlar1 (Manevi Unsurlar)

Cinsel taciz sucu kasten islenebilir suclardandir.’!® Bu sucta failin amaci
magduru cinsellige yonelik edep duygularmi incitecek sekilde rahatsiz etmektir.3*
Failin magdura yonelik rahatsiz edici nitelikteki davramiglart “cinsel amagla”
gerceklestirmis olmasi aranmaktadir. Failin “cinsel amacinin” cinsel nitelik tagiyan bir
davranig gergeklestirmek oldugu, cinsel arzularini tatmin etme amaci bulunmadigi
kabul edilmektedir.®?° Doktrinde cinsel amacla bu sucun islenmesi halinde kastin
hangi niteligi tasidigi tartisma konusu edilmistir. Bir goriise gore, kanunda “cinsel
amagli olarak taciz etmek” ifadesini kullanmas1 6zel kast olarak degerlendirilmistir.3%
Bu yondeki goriisiin sebebi kanun koyucunun “cinsel taciz” ile “kisilerin huzur ve
siikutunu bozma” (TCK m.123) ve “hayasizca hareketler” (TCK m.225) suglarini
birbirinden ayirma gayesi olarak aciklanmaktadir.®?? Diger bir goriis ise, sucun

islenmesi icin genel kastin yeterli oldugu yoniindedir.3?®

D. Hukuka Uygunluk Nedenleri

Konuya iliskin hukuka uygunluk nedeni magdurun rizasidir.®?* Cinsel taciz
sucunu olusturan cinsel davranislarin magdurun rizasi hilafina gergeklestirilmis
olmasi sart: kusurlulugu ortadan kaldirmaktadir.®?® Yargitay kisilerin birbirleri ile
cinsel taciz nitelikli yazigsmalar yapmasini karsilikli rizanin varligi halinde hukuka

uygun kabul etmektedir.3%

15 yasint doldurmus ve kendilerine yonelik gerceklestirilen fiilin hukuki anlam

ve sonuglarini algilama yetenegi gelismis cocuklarin cinsel taciz seklindeki cinsel

davranislara rizas1 hukuka uygun kabul edilmektedir.3?’

318 Koca ve Uzillmez, s.381, Tezcan, Erdem ve Onok, 5.495.

319 Bayraktar ve Kurt, s.567.

320 Tezcan, Erdem ve Onok, 5.381.

321 Tezcan, Erdem ve Onok, 5.495, Arslantiirk, s.565, Yokus Seviik 2019, s.381, Memis Kartal, s.139.
322 Tezcan, Erdem ve Onok, $.496, Taner, s.425.

323 Taner, s.424.

324 Arslantiirk, 5.566, Tezcan, Erdem ve Onok, $.497.

325 Arslantiirk, s.566.

326 Tezcan, Erdem ve Onok, 5.497.

327 Arslantiirk, s.566.
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E. Sucun Ozel Gériiniis Bicimleri

1. Tesebbiis

Cinsel taciz sugu sirf hareket sugu oldugundan magdura yonelik icra hareketleri
boliinebiliyor ise tesebbiis hiikiimlerinin uygulanmas1 miimkiin kabul edilmektedir.3?8
Cinsel taciz sugu genellikle cinsel davranis ile kisinin rahatsiz veya huzursuz edilmesi
ile tamamlanmaktadir. Bu sebeple ancak magdura ulasmamis bir eylemin icrasi
boliinmiis ise veya yazili sekilde cinsel taciz sugu islenecek ise bunun sonradan ortaya

cikmast halinde tesebbiisten cezalandirilabilir.3?°

2. Ictima

Bu sugta, magdurun cinsel yonden taciz edilmesi iradesi ile ayni magdura
yonelik farkli zamanlarda tekrarlayan sekilde islenmesi halinde zincirleme sug
hiikiimleri uygulama alan1 bulur. Ancak bu su¢ kapsaminda tek bir fiil ile farkli
kisilerin taciz edilmesi halinde ayni neviden fikri ictima geregi zincirleme sug

hiikiimleri uygulanacaktir.3*°

Cinsel taciz sugunun teshir suretiyle islenmesi halinde teshirin aleni olup
olmamas1 6nem tagimamaktaydi. Ancak teshir suretiyle cinsel taciz sugunun bir kisiye
kars1 aleni bicimde islenmesi “hayasizca hareketler” sugu (TCK m. 225) ile farkh

neviden fikri ictimai gerektirmektedir.33!

3. Istirak
Cinsel taciz su¢u bakimindan istirak herhangi bir 6zellik gostermemektedir.

Sucun islenmesini kolaylastiran kisi veya kisiler yardim eden, sugu islemeye ikna eden

kisi veya kisiler azmettiren olarak cezalandirilacaktir.3%

328 Koca ve Uziilmez, 5.383, Tezcan, Erdem ve Onok, s.498, Yokus Seviik 2019, 5.189, Taner, s.435.
329 Taner, s.435.

330 Koca ve Uziilmez, s.383, Tezcan, Erdem ve Onok, 5.499.

31 Koca ve Uziilmez, $.383, Tezcan, Erdem ve Onok, s.500.

332 K oca ve Uziilmez, $.383.
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I11.  TCK’min Diger Maddeleri Yoniinden Konunun Degerlendirilmesi®

Cocugun cinsel istismar1 ve cinsel taciz sucu Tiitk Ceza Kanunu ¢ergevesinde
incelenmistir. Bu incelemede Tiitk Ceza Hukuku kapsaminda c¢ocuk cinsel
istismariin dar yorumlandigir ve bu durumun Tiirkiye’nin tarafi oldugu uluslararasi
sozlesmelere aykirilik teskil ettigi anlagilmaktadir. Ayrica sugun olugmasinin gocugun
viicut Dbiitiinliigiinii ihlal eden cinsel davranislarin gerceklestirilmesi kosuluna
baglanmasi, cocuga yonelik temas olmaksizin gergeklestirilen tiim cinsel davranislarin

cinsel taciz olarak kabul edilmesi doktrin tarafindan elestirilmektedir.

Tiirk Ceza Kanunu’nda bir cinsel eylemin ¢ocugun cinsel istismari sugunu
meydana getirmesi fail ve magdurun eszamanli olarak ayni mekanda olmasini ve
bedensel temas kosulunun gerceklesmesini aramaktadir. Bu teknik sebep elektronik
haberlesme aracilig1 ile ¢ocuga yonelik cinsel eylemlerin ¢ocugun cinsel istismari
bashg1 altinda cezalandirilmasini  engellemektedir. Ogretide baz1  gériisler
istismarcinin internet vasitasiyla ¢ocugu cinsel davraniglarda bulunmaya zorlanmasi
durumunda dolayli fail sifatiyla basit cinsel istismar sugundan cezalandirilmasi
gerektigi yoniinde goriis beyan etmistir.®** Fakat bu yondeki goriisler kanun

koyucunun fikrini degistirmek icin yeterli olmamustir.

Cocugun elektronik haberlesme araglar1 kullanilmak suretiyle cinsel olarak taciz
edilmesi sugunda ise ¢ocuga cinsel davranisin yalnizca elektronik haberlesme araglari
ile iletilmesi s6z konusudur. Ancak bu iletilerin ¢ocugun psikososyal gelisimini
etkileyecegi ve istismar olgusunu doguracagi kanun koyucu tarafindan goéz ardi

edilmektedir.

Teknoloji ¢aginda yetisen ¢ocuklarin hayatlarinin vazgecilmez pargasi olan akilli
telefonlar1 ve bilgisayarlar1 onlar1 siber ortamda faillerin hedefi haline getirmektedir.
Faillerin ¢evrimici sohbet odalar1 veya sanal oyunlar {izerinden iletisime gegtikleri
cocuklar1 manipiile ederek usaklastirma teknikleri ile cinsel ve duygusal yonden

istismar ettikleri ortaya ¢ikarilmistir.3®

333 Cevrimici ¢ocuk cinsel istismar1 kapsaminda incelenen bu sug tipleri yalmzca konu ile
baglantihi fikralar cercevesinde degerlendirilecektir.

334 Koca ve Uziilmez, 5.357, Memis Kartal, .161-162.

3% Cikman, Salman ve Caliskan, 5.89, United Nations Office On Drugs And Crime.
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Bir siber usaklagtirma failinin, ¢ocuktan web kamerasi karsisinda cevrimici
goriisme esnasinda kiyafetlerini ¢ikarmasini istemesi, mastiirbasyon i¢in ¢ocugu
kullanmasi, ¢ocugun kendi cinsel bosluguna cisim sokturtmasi, failin kendi cinsel
uzuvlarini ¢ocuga gostermesi, cocuga cinsel igerikli ciimleler kurmasi, cinsel icerikli
mesajlar gondermesi, gocugun cinsel aktivite bulundugu sirada onu gizli olarak
kaydetmesi veya canli gorlisme yapiliyor ise baskalarina para karsiligi erisim
saglamasi, cocugu bu sekilde somiirmeye devam etmek i¢in santaj uygulamasi
hallerinde kanun koyucunun bu siireci cinsel taciz sucundan cezalandirmasi bizce

mimkin olmamalidir.

Varsayimsal olayda cocugun web kamerasi Oniinde gergeklestirdigi cinsel
aktivitenin kayda alinmasi hi¢ siiphesiz ¢ocuk pornografisi {iretme sugunu
olusturacaktir. Ancak g¢ocuk pornografisi ceza kanunumuzda ayr1 bir su¢ olarak
diizenlenmemistir. Tiirk Ceza Kanunu kapsaminda ¢ocugun web kamerast oniinde
sergiledigi cinsel eylemler fuhus su¢u (TCK m. 227), bu eylemlerin kayda alinmasi
ise mistehcenlik sugu kapsaminda (TCK m. 226) degerlendirilebilir. Olayda failin
elektronik ortamda ¢ocugun tek basina gergeklestirdigi cinsel aktiviteyi kayda almasi
0zel hayatin gizliligini ihlal sugunun (TCK m. 134) nitelikli hali kapsaminda
cezalandirilabilir. Failin ¢ocuktan cinsel istismar materyali elde etmek amaciyla santaj

uygulamasi ise santaj sucu (TCK m.107) kapsaminda degerlendirilebilir.

A. Ozel Hayatin Gizliligini Thlal Sucu

6 cocuga yonelik cinsel istismar eylemlerinin

Ozel hayatin gizliligini ihlal sugu®®
kameraya ¢ekilmesi veya cocugun cinsel igerikli davraniglar gergeklestirdigi sirada

kayda alinmas1 gibi durumlarda degerlendirilmektedir.

Yargitay konuya iliskin kararinda,

36 TCK madde 134 te yer alan Ozel Hayatin Gizliligini Ihlal sucunun giincel metni asagidaki gibidir:
(1) Kisilerin ézel hayatimin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezast ile
cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde, verilecek
ceza bir kat artirilir.

(2) Kigilerin ozel hayatina iliskin goriintii veya sesleri hukuka aykiri olarak ifsa eden kimse iki yildan
bes yila kadar hapis cezasi ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla
yayimlanmasi halinde de ayni cezaya hiikmolunur.
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“Samigin, yaptig1 plan geregince bilgisayarda goriintiilii konustugu onsekiz
vasini doldurmayan magdurenin ekranda iizerini ¢ikartarak géstermesini sagladigi
¢iplak gogiislerini gizlice bilgisayarina kaydetmek seklinde gerceklesen eylemin 5237
sayilit TCK 'nin 226/3-c.1. maddesinde diizenlenen miistehcenlik ve 134/1. maddesinde

diizenlenen 6zel hayatin gizliligini ihlal suglart olusturdugu ..."%%

demistir. Bu karar incelendiginde; failin siber usaklastirma siirecinde ¢ocuk ile web
kameras1 kullanilarak yapilan goriismelerin ¢ocuktan cinsel igerikli materyal elde
edilmesi amaciyla gizlice kaydetmesi durumu her ne kadar 6zel hayatin gizligini ihlal
sucunu olustursa da fikri igtima kurallar1 geregi daha agir cezasi olan miistehcenlik

sucundan mahkumiyetine hiikmedilmistir.

Cocuklarin ¢evrimigi cinsel istismar1 kapsaminda ¢ocuk fotograflarinin internette
paylasilmasit ¢ocugun sahip oldugu oOzel hayatin gizliligini ihlal etmektedir.
Glinimiizde ebeveynler c¢ocuklarinin her yastan fotograflarin1 siklikla sosyal
mecralarda paylasmaktadir. Bu paylasimlar internette bebek ve cocuk fotograflarinin
sirkiile edilmesine ayriyeten istismarcilar tarafindan kullanilmasina sebebiyet
vermektedir.3*® Istismarcinin ¢ocuga ait videolari/fotograflar deepfake®*® yontemi ile
pornografik hale getirmesi veya igerik tizerinde degisiklik yapilmasi ihtimalleri

cocuga ait verilerin kullanilmas1 kapsaminda dikkate alinmalidir. Cocuga ait gergegi

337 Yargitay 14.CD. E.2014/9227, K. 2017/4650 https://www.corpus.com.tr/#!/Yargitay (erisim tarihi
19.12.2020).

“Sanik ...’in, magdur ... ile arkadas iken magdur tarafindan kendisine génderilen magdurun ¢iplak
fotograflarini, arkadaghk iliskilerinin sona ermesine tepki olarak, Facebook adli sosyal paylasim
sitesinde yayimladigi ve yayimlanan ¢iplak fotograflart taniklar Ozgiir ile Ramazanin gérdiikleri
kabuliine konu olayda;

Magdurun fiziksel mahremiyetine iliskin ¢iplak fotograflarini, onun bilgisi ve rizast disinda ifsa eden
samgin eyleminde TCK'nin 134/2. madde ve fikrasinda tanimlanan gériintii veya seslerin ifsa edilmesi
suretiyle ozel hayatin gizliligini ihlal sucunun yasal unsurlarimin olustugu, ayrica, 13 yasindaki
magdurun, cinsel arzulari tahrik ve istismar eden, toplumun sahip oldugu ortak ar ve hava duygularini,
verlesik edep kurallarini incitici ve genel ahlika aykiri nitelikteki miistehcen gériintiisiinii, internet
tizerinden yayimlayan samgin TCK'nin 226/5. madde ve fikrasinda tanimlanan miistehcenlik sucunu da
isledigi, bir fiili ile birden fazla farkli sucun olusmasima neden olan samigin, TCK'min 44. maddesi
geregince, daha agir cezayi gerektiren miistehcenlik sucundan cezalandiriimasina karar verilmesi
gerekirken, magdura ait fotograflarin onun rizasit olmaksizin internette yayimlandigi kabul edilmesine
ragmen magdurun yasi ve tespit edilen fotograflarin ozellikleri dikkate alinmaksizin, eylem sadece
goriintii veya seslerin ifsa edilmesi suretiyle ézel hayatin gizliligini ihlal su¢u kapsaminda
degerlendirilerek, yazili sekilde hiikiim kurulmasi,” Yargitay 12.CD. E. 2019/3737, K. 2020/843
https://www.corpus.com.tr/#!/Yargitay (erisim tarihi 18.4.2021).

338 (IWF 2019)s.58-59.

33%Deepfake terimi ilk kez 2017 yilinda kullanilmistir. Deepfake dijital yazilimlar kullanilarak yiiz, ses,
151k degistirme anlamina gelir. https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained
(erisim tarihi 05.03.2021).
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degistirilmis gorsellerin internette sirkiile edilmesi®*® cocugun defalarca kez magdur
olmasma yol agmaktadir.>* Bu hususa ebeveynler tarafindan bilingsizce yapilan
paylasimlarin ¢ocuklarini ¢evrimigi cinsel istismar hedefi haline getirmesine dikkat

¢ekmek amaciyla kisaca yer verilmistir.

B. Miistehcenlik Sucu
Kanun koyucu Miistehcenlik®*? sugu diizenlemesinde miistehcenlikten neyin
anlasilacagina yer vermemistir. Sozliik anlami dogrultusunda miistehcen3®® ile
anlasilanin agik sacik, edebe ve ahlaka aykirt anlamia gelmektedir. Pornografi** ise
acike¢a cinsel diirtlilere yonelik ve ahlaki degerlere aykir1 diisen video, fotograf ve
benzeri seyler anlamina gelmektedir. Ozbek, miistehcenlik kavraminin pornografi
kavramini da kapsayan genis bir tanim oldugunu “her miistehcen sey pornografik

degildir ancak her pornografik sey miistehcendir” ciimlesi ile agiklamaktadir.3*

340 Deepfake ile degistirilmis cinsel igerikli materyallerin r1za dis1 paylasimi genis anlamda “intikam
pornosu” olarak kabul edilmektedir. Yavuz, s.16.

341 https://www.missingkids.org/gethelpnow/cybertipline (erisim tarihi 09.03.2021), Omer Ali Girgin
ve Seray Gonal, “Cocugun Kisisel Verilerinin Sosyal Medyada Ebeveyn Tarafindan Paylagilmasinin
Hukuki Sonuglar1”, Tiirkiye Adalet Akademisi Dergisi, 2020;99-126, s. 111.

342 TCK madde 226 da yer alan Miistehcenlik su¢unun giincel metni asagidaki gibidir:

(1) a) Bir ¢cocuga miistehcen goriintii, yazi veya sozleri iceren tiriinleri veren ya da bunlarin icerigini
gosteren, okuyan, okutan veya dinleten,

b) Bunlarin igeriklerini ¢ocuklarin girebilecegi veya gorebilecegi yerlerde ya da alenen gosteren,
goriilebilecek sekilde sergileyen, okuyan, okutan, soyleyen, séyleten,
¢) Bu tiriinleri, icerigine vakif olunabilecek sekilde satigsa veya kiraya arz eden,

d) Bu diriinleri, bunlarin satisina mahsus aligveris yerleri disinda, satisa arz eden, satan veya kiraya
veren,

e) Bu tiriinleri, sair mal veya hizmet satiglari yanminda veya dolayisiyla bedelsiz olarak veren veya
dagitan,

f) Bu iiriinlerin reklamint yapan, Kisi, alti aydan iki yila kadar hapis ve adli para cezasi ile
cezalandwrilir.

(2) Miistehcen gériintii, yazi veya sézleri basin ve yaywm yolu ile yaymlayan veya yayinlanmasina
aracilik eden kisi alti aydan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilr.

(3) Miistehcen goriintii, yazi veya sézleri iceren iirtinlerin iiretiminde cocuklari, temsili ¢ocuk
gortintiilerini veya ¢ocuk gibi goriinen kisileri kullanan kigi, bes yildan on yila kadar hapis ve besbin
giine kadar adli para cezast ile cezalandwrilir. Bu tiriinleri iilkeye sokan, ¢ogaltan, satisa arz eden, satan
nakleden, depolayan, ihrag eden, bulunduran ya da baskalarinin kullanimina sunan kisi, iki, yildan bes
yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(4) Siddet kullanilarak, hayvanlarila, 6lmiis insan bedeni iizerinde veya dogal olmayan yoldan yapilan
cinsel davramslara iligkin yazi, ses veya goriintiileri iceren tiriinleri tireten, iilkeye sokan, satisa arz
eden, satan, nakleden, depolayan, baskalarinin kullanimina sunan veya bulunduran kisi, bir yildan dort
yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(5) U¢ ve dordiincii fikralardaki iiriinlerin icerigini basin ve yayin yolu ile yayinlayan veya
yaymlanmasina araculik eden ya da ¢ocuklarin gérmesini, dinlemesini veya okumasini saglayan kisi,
alti yildan on yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(6) Bu suc¢lardan dolay, tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunur.

33 TDK, Agcik sacik, edebe aykiri, yakisiksiz. https://sozluk.gov.tr (erisim tarihi 10.11.2020).

344 TDK, Amaci cinsel diirtiilere yonelik olan, ahlaki degerlere aykir1 diisen yaym, resim vb., pornografi.
https://sozluk.gov.tr (erigim tarihi 10.11.2020).

345 Veli Ozer Ozbek, “Miistehcenlik Sugu”, Ankara: Seckin Yaymecilik, 2009, s.21.
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Ozbek, kanunda miistehcenlik kavramimin sug politikasina gore tanimlandigini bunun
yerine pornografinin objektif Olgiitlere gore sug olarak diizenlenmesi gerektigini
savunmaktadir.3*® Pornografi kavrammi ise su sekilde tanimlamustir: “cinsel
organlarin cinsel aktivite swrasinda bilingli olarak vurgulanmast suretiyle ilgiliyi
cinsel agidan uyarmayr amaglayan (insana ait) cinsellige ya da cinsel aktiviteye iliskin
iiriinleri ifade eder.”**" Taneri miistehcenlik kavramini; “toplumun sahip bulundugu
ortak edep, ar ve haya duygularimin, edep torelerinin ihlali, incitilmesi ve her ne
suretle olursa olsun edep ve ahlak temizligine alenen saldiri niteligi tasiyan

hareketler, tutum ve davramislar, takinilan durumlar olarak” tammlanstir. 34

Cocuklarin ¢evrimigi cinsel istismari kapsaminda Miistehcenlik sugunun TCK
226/1-a, 226/3 ile 226/5 fikralar1 inceleme konusu edilecektir. Bunun sebebi ¢evrimigi
suclarda failin magdur ile fiziksel temasinin bulunmamasi halinde bile sugun
islenmesinin miimkiin oldugunu vurgulamaktir. Nihayetinde ¢ocuk pornografisinin

cocugun istismarina ve somiiriisiine neden oldugu hatirlanmalidir.

TCK m. 226/1-a bir ¢ocuga miistehcen goriintii, yazi veya sozleri i¢eren
irlinleri veren ya da bunlarin igerigini gdsteren, okuyan, okutan veya dinleten kisinin
bu sucun basit halinden cezalandirilmasini saglayan halidir. Bu sug siber usaklastirma
stirecinde iligkinin cinsellestirilmesi asamasinda kolayca meydana gelen halidir. Bu
asamada failin magdura “hi¢ porno izledin mi”, “beni azdiriyorsun, bak ne kadar
sertlestim” gibi ciimleler kurup akabinde porno gondermesi veya failin kendisinin
cinsel aktivitede bulundugu goriintiiyii géndermesi bizce sugun basit halinin meydana

gelmesi i¢in yeterlidir.

TCK m. 226/3 miistehcen goriintli, yazi veya sozleri igeren {irlinlerin
tiretiminde ¢ocuklari, temsili cocuk goriintiilerini veya ¢ocuk gibi goriinen
kisileri kullanan kisinin nitelikli halden daha agir cezalandirilacag diizenlemistir. Bu
diizenleme 24/3/2016 tarihli ve 6698 sayili Kanun’un 30. maddesiyle, 3. fikrada yer

alan “cocuklar1” ibaresinin “gocuklari, temsili ¢ocuk goriintiilerini veya ¢ocuk gibi

346 Ozbek, s.25.

347 Ozbek, s.20.

348 Gokhan Taneri,"Miistehcenlik Sucu", Ercives Universitesi Hukuk Fakiiltesi Dergisi, 2018:561-619,
s5.566.
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goriinen Kisileri” seklinde degistirilmis ve yiiriirliikteki haline kavusturulmustur.34°
S6z konusu degisikligin yapilmasi Tiirkiye’'nin taraf oldugu Lanzarote S6zlesmesi,
Cocuk Haklarina Dair Sozlesme’ ye Ek Cocuk Satisi, Cocuk Fuhsu ve Cocuk
Pornografisi ile Ilgili ihtiyari Protokol, ve Siber Suc¢ Sézlesmesi’nde Taraflara
sorumluluk olarak yiiklenmistir. Anilan bu sdzlesmelerin yiiriirliik tarihlerinin
maddenin tadil tarihinden ¢ok daha 6nce olmasi bizce konuya yeterli dnemin

verilmedigini gostermektedir.

TCK m. 226/3 fikras1 aslinda siber ugaklastirma siirecinin bir pargasidir. Fakat
mevcut diizende daha agir eylemlerin kanunda yer almiyor olmasi sug¢ faillerinin
cezasiz kalmasimma veya daha hafif sekilde cezalandirilmasina neden olmakta bu
sebeple cezanin caydirici etkisi kaybolmaktadir. Failin manipiilasyonu ile magdurun

web kameras1 dniinde mastiirbasyon yapmas1®>°

, cinsel igerikli bagkaca davraniglarda
bulunmasi, kendi cinsel uzvuna cisim sokmasi zorunda birakilmasi hallerinin fail
tarafindan kaydedilmesi durumunda gidilecek bir kanun maddesi yoktur. Bu sorun
uygulamada failin miistehcenlik veya o©zel hayatin gizliligi veya cinsel taciz

suglarindan cezalandirilmasi ile giderilmeye calisiimaktadir. !

$9https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5237&MevzuatTur=1&MevzuatTertip=5
(erigim tarihi 18.12.2020).

30 Ozbek, sugun olusmasi bakimindan gocugun kendisi iizerinde (mastiirbasyon gibi) gergeklestirdigi
hareketleri yeterli kabul etmektedir. Ozbek, s.127.

31 1- Yargitay 18.CD. E. 32348, K. 2017/32348 “Samigin yasi kiiciik katilana ait miistehcen goriintiileri
internet iizerinden oOzel bir yazilim vasitasiyla kendi bilgisayarina kaydetmesi seklindeki eyleminin
TCK’nmin 226/3-1 maddesindeki miistehcen goriintiilerin tiretilmesinde ¢ocuklarin kullanilmasi su¢unu
olusturdugu gozetilmeden, sug vasfinda yanilgiya diiserek TCK 'min 134. maddesindeki ozel hayatin
gizliligini ihlal sucundan agilan dava nedeniyle, bu su¢un olusmadigindan bahisle beraat karari
verilmesi” https://www.corpus.com.tr/#!/Yargitay (erisim tarihi 19.12.2020).

2- Yargitay 12.CD.E 2014/19480, K. 2015/5315 “Cinsel arzu ve isteklerini tatmin etme amacini tasiyan
samigin, 10 yasindaki magduru kandwrarak, magdurun, sanal ortamda soyunmasin saglayip, yiiziinii ve
cinsel organlarini da gésteren fiziksel mahremiyetine iliskin ¢iplak goviintiilerini rizasina aykir sekilde
tiretme ve bilgisayarina depolamast eyleminin TCK'nin 105. maddesindeki cinsel taciz, ayni Kanun'un
134/1. maddesindeki goériintiiniin veya seslerin kaydedilmesi suretiyle ozel hayatin gizliligini ihlal ile
226/3-1. ve 226/3-2. maddesindeki miistehcenlik su¢larini olusturdugu; ayrica, toplumun sahip oldugu
ortak ar ve haya duygularini, yerlesik edep kurallarini incitici ve genel ahlaka aykiri nitelikteki
magdura ait miistehcen goriintiileri, Facebook adli sosyal paylasim sitesinde yayimlayan sanigin
TCK'nin 134/2. maddesindeki goriintiiniin veya seslerin ifsa edilmesi suretiyle ozel hayatin gizliligini
ihlal ve ayni Kanun'un 226/5. maddesindeki miistehcenlik su¢larini da isledigi, magdura yonelik bir fiili
ile birden fazla farkli sugun olusmasina neden olan sanigin, TCK'nin 44. maddesi geregince, daha agir
cezayr gerektiren TCK'min 226/5. maddesindeki miistehcenlik sugundan cezalandirilmasi, diger
suglardan ise hiikiim kurulmasina yer olmadigina karar verilmesi gerekirken, yasal ve yeterli olmayan
gerekgelere dayall olarak, sanik hakkinda cinsel taciz ve ozel hayatin gizliligini ihlal su¢larindan ayri
ayrt mahkumiyet hiikiimleri kurulmasi kanuna aykuidir.” https://www.corpus.com.tr/#!/Yargitay
(erisim tarihi 19.12.2020).
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Tezcan, Erdem ve Onok ile Ozbek bu hususta, cinsel istismarin pornografik
materyal iiretim amaci tagiyarak gerceklestirilmesi halinde TCK m. 226/3 ile m. 103
arasinda gergek ictima hiikiimlerinin uygulanmasini ve failin iki sugtan ayri ayri

cezalandirilmas: gerektigini savunmaktadir.3%?

TCK m.226/5 fikrasi miistehcenlik sugunu “basin ve yaym yolu ile”
islenmesini diizenlemektedir. Gelisen teknoloji dogrultusunda basin ve yayin yolu
olarak internet ortami kabul edilmeye basglanmistir.®*® Bu kapsamda miistehcenlik

sucunun internet ortaminda da islendigi kabul edilmelidir.%*

Gergek zamanli ¢ocuk cinsel istismarinin canli yayini ¢ocuklarin ¢evrimigi
cinsel istismar1 kapsaminda degerlendirilecektir. Failin, magdurun ¢evrimici cinsel
istismar1 goriintlilerini internette canli yayinlanmasi sirasinda, ii¢lincii kisilere yayin
akigina erisim saglayarak bu goriintiileri para karsiligi kaydetme olasiligi sunmasi

bizce miistehcenlik su¢u kapsaminda nitelikli hal olarak diizenlenmelidir.3%®

Cevrimigi ortamda ¢ocuklarin cinsel istismarinin izlenmesi aracilarin yayina
erisim saglamasi ile miimkiin olmaktadir. Bu aracilar, ¢ocugu bir web kamerasi
onilinde “pornografik performans gostermesi” i¢in zorlayip manipiile eden magdurun
sevgilisi konumundaki istismarcis1 veya aile iiyesidir.®*® Fail, suistimali yayimlamak
i¢in canli igerik akisin1 destekleyen bir platform (Skype, Zoom vb.) kullanmaktadir.
Sugun faili oturum agacagi tarth ve saat konusunda izleyici(ler) ile iicret karsiligi

anlagsma yapar. Randevular, izleyicinin ddeyecegi fiyati kabul etmesiyle, sohbet

32 Tezcan, Erdem ve Onok, s.470, Ozbek, s.118, Gergek igtima hiikiimlerinin uygulanmas1 ydniinde
aym goriiste ancak TCK m.103 ten degil bedensel temas yok ise 105 ile degerlendirilmesi gerektigi
goriisiindedir. Diilger 2019, s.13-14.

335651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen
Sugclarla Miicadele Edilmesi Hakkinda Kanun kapsaminda;

g) Internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve kamuya
acik olan internet iizerinde olusturulan ortama,

g) Internet ortaminda yapilan yayin: internet ortaminda yer alan ve igerigine belirsiz sayida kisilerin
ulasabilecegi verileri,

anlamina gelmektedir.

354 Ozbek, s.167.

3% StGB 184e maddesi “Internet ortaminda ¢ocuk ve geng pornografisi gosterileri organize etmek ve
bunlara katilmak” eylemlerini sug olarak diizenlemistir. https://www.gesetze-im-
internet.de/stgh/__184e.html (erisim tarihi 14.04.2021).

%56 WeProtect Global Alliance 2019, s.16.
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mesajlari, e-posta veya telefon kullanilarak yapilabilir. Bu 6demeler genellikle takibi

miimkiin olmayan sistemler ve para birimleri kullanilarak yapilmaktadir. 3

Teknolojinin gelismesi insanlarin cinsel hazzi simiile edilebilmesine imkan
saglamistir. Bu tiir gelismeler miistehcenlik sugunun iki kisinin cinsel iliskisini
gdstermesi®®® kosulunu ortadan kaldirmis ve suca siber boyut kazandirmistir. Tiirk
Ceza Kanunu’nda bir yetigkinin siber ortamda ¢ocugu cinsel igerikli davraniglarda
bulunmaya zorlamasi ve bu cinsel igerikli yayin1 {igiincii kisilere para karsiligi erisim

saglamasi sug olarak kabul edilmediginden failleri cezasiz kalmaktadir.

Ulkemizdeki durumu degerlendirmek agisindan su hatirlatma yerinde
olacaktir; Terre Des Hommes Sweetie 1.0 Projesi giincellenerek Proje Sweetie 2.0.
haline getirildigi ve web kamerasi oniinde seks yapilmasi (web cam sex) hakkindaki
rapora iliskin bilgilerden birinci boliimde bahsedilmistir. Anilan raporda yer alan
tilkeler Sweetie 1.0 Projesi’ndeki 10 yasindaki sanal kiz ¢ocugu karakteri ile sanal
sohbet odasinda etkilesimde bulunan kisilerin sisteme hangi konumdan baglandiklari
tespit edilerek segilmistir. Tiirkiye’nin ciddi oranda etkilesim gdstermesi®>® sebebiyle
arastirma listesine dahil edildigi bilgisi bizce iilkemizde barinan istismarci zihinlerin
varligia isaret etmektedir. Bu kisiler yasal bosluklardan faydalanmak suretiyle

cocuklari ¢evrimigi ortamda cinsel yonden istismar etmeye devam etmektedir.

Cocuklarin ¢evrimi¢i cinsel istismar1 kapsaminda siber usaklastirma
tekniklerinin ¢ocuga uygulanmasi sirasinda ¢ocugun cinsel igerikli goriintiilerinin
kaydedilmesi, tiretilmesi, dagitilmasi, satilmasi, sanal ortamda bu goriintiilere erigim
saglanmasi Tiirk Ceza Kanunu kapsaminda da ¢ocuk cinsel istismar1 materyali bagligi
altinda su¢ olarak diizenlenmeli ve ¢ocuk somiiriisii engellenmelidir. Bu sugun sinir
asan>®° tipte olmas1 yapilacak yasal diizenleme ¢ocuk cinsel istismar1 materyallerinin

internet (dark web) araciligi ile diinyaya yayilmasini engelleyecek nitelikte olmalidir.

357 WeProtect Global Alliance 2019, s.17.

358 Arslantiirk, s.579.

359 Schermer et al., s.8.

360 https://www.ensonhaber.com/3-sayfa/internetten-cocuk-istismari-yapan-bir-kisi-yakalandi (erisim
tarihi 19.12.2020).
https://www.ntv.com.tr/turkiye/cevrimici-cocuk-istismarina-darbe-bacak-goruntusu-ele-
verdi,sW]jG7011ek29nAOFLFWucQ (erigim tarihi 19.12.2020).
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C. Fuhus Sucu®!

Kanun koyucu Tiirk Ceza Kanunu’nda fuhus yapilmasini degil, fuhsa aracilik
edilmesini sug olarak diizenlemistir.3®? Fuhus 6z olarak, “i¢inde bulunulan toplumun
kurallarina uymayan bir bigcimde bir veya birkag kisiyle para karsiliginda cinsel
iliskide bulunma*® tanimlanabilir. Bu tanim olduk¢a muglak olmakla birlikte fuhus

sucunun tanimi islendigi toplumu yoneten devletin sug politikasindan anlasilabilir.

Yargitay 18. Ceza Dairesi verdigi bir kararinda fuhus sucuna iliskin su
degerlendirmede bulunmustur;

“Fuhus su¢unun basit halinde magdurun kimliginin 6nemi yoktur, asil olan fuhus
eyleminin varligidir, fuhug eylemi var ise bu eyleme aracilik, kolaylagtirma, tesvik
veya yer tahsisi eylemleri su¢ olarak diizenlenmistir. Nitelikli fuhus hallerinde
magdurun kimligi, yasi nem arz eder, bu hallerde de kimlik, yas tespit edilemez ise,
stipheden sanik yararlanwr ilkesi geregi su¢un basit halinden ceza verilmesi gerekir.
Fuhus sucu TCK 227. maddesi ile ceza yasasinin genel ahlaka karst suglar boliimiinde

diizenlenmis, maddenin gerek¢esinde sug ile korunan hukuki deger toplumun ar ve

%1 TCK madde 227°de yer alan Fuhus sucunun giincel metni asagidaki  gibidir:
(1) Cocugu fuhsa tesvik eden, bunun yolunu kolaylastiran, bu maksatla tedarik eden veya barindiran
ya da ¢ocugun fuhsuna aracilik eden kisi, dort yildan on yila kadar hapis ve besbin giine kadar adli
para cezast ile cezalandiriliv. Bu sucun islenisine yonelik hazirlik hareketleri de tamamlanmig sug gibi
cezalandrilir.

(2) Bir kimseyi fuhsa tegvik eden, bunun yolunu kolaylastiran ya da fuhus icin aracilik eden veya yer
temin eden kisi, iki yildan dért yila kadar hapis ve ti¢bin giine kadar adli para cezasi ile cezalandwrilir.
Fuhsa siiriiklenen kiginin kazancindan yararlanilarak kismen veya tamamen gecimin saglanmasi, fuhsa
tesvik sayilir.

(3) (Miilga: 6/12/2006 — 5560/45 md.; Yeniden diizenleme: 24/11/2016-6763/18 md.) Fuhsu
kolaylastirmak veya fuhsa aracilik etmek amaciyla hazirlanmig goriintii, yazi ve sozleri iceren tiriinleri
veren, dagitan veya yayan kigi bir yildan ii¢ yila kadar hapis ve iki yiiz giinden iki bin giine kadar adli
para cezasi ile cezalandwrilir.

(4) Cebir veya tehdit kullanarak, hile ile ya da ¢aresizliginden yararlanarak bir kimseyi fuhsa sevk eden
veya fuhus yapmasini saglayan kisi hakkinda yukaridaki fikralara gére verilecek ceza yarisindan iki
katina kadar artirthir.

(5) Yukaridaki fikralarda tanimlanan suglarin es, iistsoy, kaywn iistsoy, kardes, evlat edinen, vasi, egitici,
ogretici, bakici, koruma ve gozetim yiikiimliiliigii bulunan diger kisiler tarafindan ya da kamu gorevi
veya hizmet iliskisinin sagladigi niifuz kétiiye kullanilmak suretiyle islenmesi halinde, verilecek ceza
yart oraninda artirilir.

(6) Bu suglarn, su¢ islemek amaciyla teskil edilmis orgiit faaliyeti cergevesinde islenmesi halinde,
yukaridaki fikralara gére verilecek ceza yari oraninda artirilir.

(7) Bu su¢lardan dolay, tiizel kisiler hakkinda bunlara ézgii giivenlik tedbirlerine hiikmolunur.

(8) Fuhsa siiriiklenen kisi, tedaviye veya psikolojik terapiye tabi tutulabilir.

32 Hamide Zafer, Fuhus Sugu (TCK. m.227), Dokuz EyZil Universitesi Hukuk Fakiiltesi Dergisi, Prof.
Dr. Durmus Tezcan’a Armagan, 2019;3157-3183, s., 3157, Ayse Ozge Atalay, Tiirk Ceza Hukukunda
Fuhus Sugu, Yiiksek Lisans Tezi, 2013, s., 4.

363 https://sozluk.gov.tr/ (erisim tarihi 14.04.2021).
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haya duygusu olarak belirtilmistir. Fuhus bir kimsenin para karsiliginda baska bir

kimse ile cinsel iliskiye girmesidir. "

Cocuklarin ¢evrimigi cinsel istismar1 bakimindan TCK m. 227/1°de ¢ocuklarin
fuhsa tesvik edilmesi, fuhus yolunun kolaylastirilmasi, ¢cocuklar1 fuhus maksadi ile
tedarik etme, barindirma ve fuhsa aracilik etmek sug olarak diizenlenmistir. Bu sugun
temel halinin se¢imlik hareketlerinden biri; fuhsa niyeti olmayan bir kimsenin fuhsa
tesvik edilerek iradesinin bu yonde manipiile edilmesinden olusmaktadir. Siber
usaklastirma bakimindan diger bir hal ise fuhsa aracilik edilmesidir. Bu sugta aracilik
magdur ile cinsel arzularini tatmin etme amaci olan kisilerin bir araya getirilmesidir.
Ancak ¢ocuk ceza hukuku bakimindan ¢ocuklarin fuhsa riza géstermesi diisiincesi asla
kabul edilmemektedir.®®® Ayrica Yargitay, cocuga karsi fuhsa yonelik hazirlik
hareketlerini tamamlanmis sug olarak kabul etmekte ve caydirict nitelikte hiikiim

kurmaktadir.%®

Cocuklarin ¢evrimigi cinsel istismar1 kapsaminda gergek zamanli ¢ocuk cinsel
istismar1 canlt yayini ¢ocugun viicut biitlinliigiine bir saldir tegkil etmiyor olsa da
¢ocugun kendi viicudu {iizerinde cinsel igerikli davranislar sergilemesi ve bu canli
yayinin para karsiligi izlenmesi s6z konusudur. Bu nitelikteki eylemlerin TCK ’da yer
alan fuhus sugu olarak cezalandirilmasi ¢ocugun korunmasi bakimindan 6nem arz
etmektedir. Cocuklarin siber usaklagtirma yoluyla internet ortaminda kurulan iligki ile
manipiile edilerek fuhus sucuna tesvik edilmesi/siirliklenmesi ve cocugu fuhusta
sOmiiriilmesi amaciyla usaklastiran konumundaki istismarcisi ise aracilik sugundan
cezalandirilmalidir. Fakat TCK ’da cinsel suglar igin yer alan yas diizenlemesi
magdurun 15 yasin altinda olmasi halinde fuhus icin rizast gegerli kabul
edilmediginden fail fikri i¢tima kurallar1 geregince yalmizca TCK m. 103’ten
cezalandiriimaktadir. Magdurun 15-18 yas grubunda olmasi halinde ise TCK m. 227/1

fikras1 uygulama alan1 bulmaktadir 3%

%4 Yargitay 18 .CD. E. 2016/18449, K. 2019/58 https://www.corpus.com.tr/#!/Yargitay (erigim tarihi
14.04.2021).

365 Zafer, s., 3167.

36y argitay 18 .CD. E. 2018/7426, K. 2020/83258 https://www.corpus.com.tr/#!/Yargitay (erisim
tarihi 14.04.2021).

37 Gokhan Taneri, Fuhus Sugu, Cukurova Universitesi Hukuk Fakiiltesi Dergisi, 2015:87-125, s., 109.
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TCK m. 227/3’te yer alan fuhsa aracilik veya kolaylastirma amaciyla yapilan
reklamlarin internet ortaminda da yapilabilecegi, bu reklamlarin darknet {izerinden
yapilmast halinde takibi miimkiin olmadigi kanun koyucu tarafindan dikkate

alinmalidir.

D. Santaj Sucu®®®

Cocuklarin cinsel istismari sucu incelenirken; 15 yasini doldurmus ve 18 yasin
altindaki g¢ocuklara yonelik cinsel davranislarin tehdit ile gerceklestirilmesi halinde
cinsel istismar sugunun olustugu aktarilmistir. Ayrica doktrinde tehdit unsunun santaj
sucunu da kapsadigi yoniinde goriisler bulundugundan bahsedilmistir. Santaj sugunun
cocuklarin c¢evrimigi cinsel istismar1 kapsaminda 6nemli bir yer iggal ettigi ¢gocuga
cinsel amacl santaj (sextortion) baslhigi altinda verilen bilgilerden anlasilabilir. Bu
kapsamda Santaj sugunu (TCK m.107) da konu baglaminda incelemek yerinde

olacaktir.

Santaj sucu faillerin c¢ocugu daha fazla somiirebilmek amaciyla siklikla
basvurdugu bir yontemdir. Boylelikle cocuktan cinsel icerikli materyal edinmeye veya
para ya da baska seyler istemeye devam ederler.>®® “Eger benimle goriismeye devam
etmezsen/bana para goéndermezsen, kaydettigim tiim videolarini internette
yayinlarim/ailene gonderirim ... vb.” ciimlelerden olusan santaj, ¢ocugun tizerinde
bask1 hissetmesine ve eylemlerin devamina sebep olur.3’® Cocuklara bu yéntem ile
kendi cinsel igerikli fotograf veya videolarini {irettiren santaj sugu, magdurlarina

psikolojik yonden de zarar vermektedir.
Yargitay konuya iliskin kararinda,

“Magdurenin asamalardaki beyanlari, arkadaglar: olan taniklar Mete ile Fatih'in

anlatimlari ve tiim dosya kapsamina gére, sug tarihinden once tanistigr onsekiz yagini

368 TCK madde 107 de yer alan Santaj sucunun giincel metni asagidaki gibidir:

(1) Hakki olan veya yiikiimlii oldugu bir seyi yapacagindan veya yapmayacagindan bahisle, bir kimseyi
kanuna aykiri veya yiikiimlii olmadigi bir seyi yapmaya veya yapmamaya ya da haksiz ¢ikar saglamaya
zorlayan kisi, bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.
(2) Kendisine veya baskasina yarar saglamak maksadiyla bir kisinin seref veya saygimligina zarar
verecek nitelikteki hususlarin agiklanacagi veya isnat edilecegi tehdidinde bulunulmasi halinde de
birinci fikraya gére cezaya hiikmolunur.

369 Tezcan, Erdem ve Onok, 5.530, Yokus Seviik 2019, s.213, Koca ve Uziilmez, s.416.

370 Cocuga cinsel amaglh santaj (sextortion) ile intikam pornosu (revenge porn) birbirinden farkl suglar
olarak kabul edilmektedir. Diilger’in makalesinde intikam pornosu degerlendirilmistir. Yabanc1 hukuk
temelli bu sug tiplerinin degerlendirilmesi ayni1 suglar lizerinden yapilmaktadir. Diilger 2019, s.18
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doldurmayan magdure ile internet ortaminda goriisen samigin, bilgisi disinda
bilgisayarina kaydettigi magdureye ait miistehcen goriintiileri kendisiyle bulusmadig
takdirde internet ortaminda yayimlayacagini séyleyerek baski yapmasi sonucunda ...

’

santaj suglarindan mahkumiyetine karar verilmesi ...’

demistir.>"! Yargitay bu olayda siber usaklastirma siirecindeki ¢ocuga cinsel amagh

santaj uygulanmasini cezalandirmistir.
Yargitay konuya iliskin baska bir kararinda,

“....magdureyle internet iizerinden yaptigi sohbetlerde fotograflari internette
vaywmlayacag tehdidiyle kendisi ile cinsel iliskiye girmesini istedigi magdurenin teklifi
kabul etmemesi iizerine ¢iplak pozlar vermesini istedigi, magdurenin de elbiselerini
¢tkararak viicudunu gostermesi tizerine bu ¢iplak goriintiileri cekerek bilgisayarina
kaydettigi, daha sonra suga siiriiklenen cocugun bu resimleri internette yayinlayacagi
tehdidinde bulunarak magdureden para isteyip......zincirleme sekilde santaj ve

miistehcenlik suglarini olusturdugu....”

demistir. 32 Bu kapsamda santaj sugu TCK m. 103 ¢ocuk cinsel istismar1 ve/veya TCK
m. 226/3 miistehcenlik sugu ile birlikte islenebilecegine yargi kararlarinda yer

verilmistir.

371 Yargitay 14.CD. E.2014/9227, K. 2017/4650  https://www.corpus.com.tr/#!/Yargitay (erisim tarihi
19.12.2020).

372 Yargitay 14.CD. E. 2019/1725, E.2019/13452 “Suca siiriiklenen ¢ocugun, hakkinda yas biiyiikligii
nedeniyle ayri sorusturma evraki bulunan ... isimli arkadasindan 2011 yilimin Haziran ayt icerisinde
magdureye ait ¢iplak fotograflart alarak bilgisayarina kaydetmesinin ardindan ilerleyen giinlerde,
magdureyle internet iizerinden yaptigi sohbetlerde fotograflari internette yayinlayacag: tehdidiyle
kendisi ile cinsel iligkiye girmesini istedigi magdurenin teklifi kabul etmemesi iizerine ¢iplak pozlar
vermesini istedigi, magdurenin de elbiselerini ¢ikararak viicudunu géstermesi iizerine bu ¢iplak
goriintiileri ¢ekerek bilgisayarma kaydettigi, daha sonra suca siiriiklenen ¢ocugun bu resimleri
internette yaymnlayacagi tehdidinde bulunarak magdureden para isteyip 2011 yili Ekim ayinda 1.000
TL, Kasim ayinda 1.000 TL ve 11.01.2012 tarihinde ise 2.000 TL olmak iizere toplam 4.000 TL paray:
aldigi seklinde gerceklesen somut olayda; suga siirtiklenen ¢ocugun eylemlerinin 5237 sayili TCK 'nin
107/2. maddesi delaletiyle aymi Kanununl07/1, 43, 226/3-1. ciimlesinde diizenlenen zincirleme sekilde
santaj ve miistehcenlik suclarmi olusturdugu ve buna gore cezalandirilmasi gerektigi gozetilmeden
yazili  sekilde hiikiimler tesis edilmesi,” https://www.corpus.com.tr/#!/Yargitay (erisim tarihi
19.12.2020).
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IV. 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yaynlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda

Kanun Bakimindan Konunun Degerlendirilmesi

Siber usaklastirma siireci ve bu siiregte meydana gelen suglar internet ortaminda
gerceklesirler. Bu nedenle ¢ocugun internet ortaminda magdur olma ihtimalinin

onlenmesi ¢ok onemlidir.

5651 sayili Kanun®"

amag¢ ve kapsamini 1. maddesinde “igerik saglayici, yer
saglayici, erigim saglayict ve toplu kullamim saglayicilarin  yiikiimliiliik  ve
sorumluluklart ile internet ortaminda islenen belirli suglarla icerik, yer ve erigim
saglayicilary iizerinden miicadeleye iliskin esas ve usulleri diizenlemek” olarak

belirlemistir.

5651 sayili Kanun’un 8. maddesinde®’*; internet ortaminda tespit edilen
Cocuklarin cinsel istismar1 (TCK m. 103/1), Miistehcenlik (TCK m. 226) ve Fuhus
(TCK m. 227) suglari igerigin ¢ikarilmasi ve erisimin engellenmesini gerektiren suglar
olarak belirlenmistir. Anilan Kanun’un 9. maddesi “igerigin yayindan ¢ikarilmasi ve
erisimin engellenmesi” halini diizenlemektedir.®” Internet ortaminda yapilan yayin

igeriginin kisilik haklarini ihlal iddiasinda bulunmasi ile bu karar uygulanabilmektedir.

$73https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=11746&MevzuatTur=7&MevzuatTertip=5
(erigim tarihi 20.12.2020).
374 5651 sayili Kanunu madde 8'de yer alan Erisimin Engellenmesi Karari ve Yerine Getirilmesi ilgili
hiikmiiniin giincel metni asagidaki gibidir:

(1) Internet ortaminda yapilan ve icerigi asagidaki suglart olusturdugu hususunda yeterli
stiphe sebebi bulunan yaywnlarla ilgili olarak erisimin engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayil Tiirk Ceza Kanunu 'nda yer alan;

1) Intihara yénlendirme (madde 84),

2) Cocuklarin cinsel istismart (madde 103, birinci fikra),

3) Uyusturucu veya uyarici madde kullanilmasini kolaylastirma (madde 190),

4) Saglik icin tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi igin yer ve imkan saglama (madde 228),

suglart.

b) 25/7/1951 tarihli ve 5816 sayih Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer alan
suclar.
355651 sayili Kanunu madde 9’da yer alan Igerigin Yayindan Cikarilmasi ve Cevap Hakki ilgili
hiikmiiniin giincel metni asagidaki gibidir:
(1) Igerik nedeniyle haklart ihldl edildigini iddia eden kisi, icerik saglayicisina, buna ulasamamast
halinde yer saglayicisina basvurarak kendisine iligkin icerigin yayindan ¢ikarilmasini ve yaymndaki
kapsamindan  fazla olmamak iizere hazirladigi cevabi bir hafta siireyle internet ortaminda
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Yargitay, 5661 sayili Kanun’un 9. maddesinin gerekgesini,

“Diinyada yasanan gelismelere paralel olarak, iilkemizde de internet dahil
hizla yayginlasan elektronik iletisim araglarimin sagladigr imkdnlarin suiistimal
edilmesi suretiyle islenen suclarla miicadele konusunda etkin ve dogru bir
yapulanmayr miimkiin kilabilecek ézel bir kanun ¢cikartilmast zorunlu hale gelmis
bulunmaktadir. Anayasanin soz konusu hiikiimleri (m.41 ve m. 58) uyarinca, aileyi,
cocuklart ve gencleri internet dahil elektronik iletisim araglaruimin suiistimal
edilmesi suretiyle, ...... cinsel istismar, kumar ve benzeri kotii aliskanlhklart tesvik
eden yayinlarin iceriklerinden korumak icin ... elektronik ortamda ¢cocuga, genclige
ve aileye yonelik agir ve vahim nitelikteki saldirilarin énlenmesini teminen gereken
yasal diizenlemenin yapilmasi saglanmus olmaktadir.”

seklinde aciklamigtir.3®

Bu kapsamda internet ortaminda yapilan bir yayin igerigi sebebiyle 6zel hayatin
gizliligi ya da kisilik haklarimin ihlali s6z konusu ise birtakim tedbirler
uygulanmaktadir. Fakat anilan Kanun kapsaminda c¢ocuklara karsi islenen suclar

bakimindan bir bagka diizenleme yer almamaktadir.

2017 yilinda Tirkiye’de kamu personelinin ¢evrimi¢i ortamda c¢ocuk cinsel
istismar1 materyali farkindaligi ve algis1 hakkinda bir galisma yapilmistir.3”” Bu
calismada; Icisleri Bakanligi, Milli Egitim Bakanlii, Aile, Calisma ve Sosyal
Hizmetler Bakanligi, Emniyet Genel Miidiirliigii ve Jandarma Genel Komutanligina
mensup toplam 100 adet personele konu hakkinda soru yoneltilmistir. Yoneltilen
sorular peer-to-peer(p2p) aglar, dark web ve deep webin ne oldugu, cocuk
pornografisinin nasil paylasildigi, ¢ocuk pornografisi ile miicadele s6zlesmesi, cocuk
pornografisiyle miicadeleye yonelik uluslararasi kurumlar, ¢ocuk pornografisine
iligkin uluslararasi veri taban1 hakkinda bilgi sahibi olup olmadiklar1 ve g¢alistiklar
kurumda ¢ocuk pornografisiyle miicadeleye iligkin proje olup olmadig1 sorulmustur.

Alinan yanitlar; personelin %42’sinin p2p aglar, %58’nin dark web ve deep web

yayimlanmasini isteyebilir. Igerik veya yer saglayict kendisine ulastigi tarihten itibaren iki giin i¢inde,
talebi yerine getirir. Bu siire zarfinda talep yerine getirilmedigi takdirde reddedilmis sayilir.

3% Yargitay 5. CD. E. 2019/1251,K. 2019/1756. https://www.corpus.com.tr/ (erisim tarihi 20.12.2020).
377 Sedat Sen and Mehmet Akif Ocak, “Public Employees' Level of Awareness and Perception on
Sexual Abuse of Children in Online Environments: Turkey Case ", Journal of Learning and Teaching
in Digital Age, 2017:3-10.
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hakkinda higbir bilgiye sahip olmadigi, cocuk pornografisiyle miicadele kapsamindaki
diger bagliklar incelendiginde ise personelin %42’sinin konu hakkinda bilgisiz oldugu

tespit edilmistir.

Gilinlimiiz itibariyle ililkemizde de internet ortaminda islenen ¢ocuklarin cinsel
istismari, miistehcenlik ve fuhus gibi cinsel igerikli suglarin elektronik olarak ihbar
edilmesini saglayan bir sistem mevcuttur. Bilgi Teknolojileri ve Iletisim Kurumu’nun
Internet Bilgi ihbar Sistemi®’® kamuoyunun da bu tiir cinsel igerikleri ihbar®’® etmesini
saglamistir. Siber Suglarla Miicadele Daire Bagkanlig tarafindan yiiriitiilen Siberay®°
Projesi de cocuklarin siber ortamdaki magduriyetini 6nlemek icin gelistirilmistir.
Ozellikle siber giivenlik, sosyal medya, dijital oyun, bagimlilik konularinda basliklar
gelistirilerek cocuklarin sanal magduriyetten korunmasi hedeflenmistir. Ancak bu
projede de ¢ocuklarin ¢evrimigi cinsel istismardan korunmasina iliskin bir bashiga yer

verilmemistir.

5661 sayili Kanun ¢cocuklarin ¢evrimigi cinsel istismar1 bakimindan incelendiginde
cocugun korunmasi bakimindan etkin bir koruma saglamadigi anlagilmaktadir.
Avrupa Siber Suc¢ Sozlesmesi hiikiimleri dikkate alinarak korumanin kapsami

genigletilmeli ve siber magduriyet onlenmelidir.

378 https://www.ihbarweb.org.tr/ (erisim tarihi 20.12.2020).

3792019 yilinda NCMEC yaklagik olarak 17 milyon ¢ocuk cinsel istismar materyali ihbar1 almistir
ve bu ihbarin neredeyse tamami (16 milyon) Facebook tarafindan erigim saglayicisi olmasi sebebiyle
sorumlulugu kapsaminda bildirilmistir. https://www.inhope.org/EN/articles/eu-strategy-to-fight-child-
sexual-abuse-part-7 (erisim tarihi 20.12.2020). Thbar sayis1 2020 yilinda ise 21,751,085’ e
ylikselmistir. Bu ihbarin neredeyse tamami (20 milyon) yine Facebook tarafindan bildirilmistir.
https://www.missingkids.org/gethelpnow/cybertipline (erisim tarihi 20.4.2021).

380 https://www.siberay.com/ (erisim tarihi 25.12.2020).
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SONUC

Cocuklarin bilisim ve iletisim teknolojileri araciligityla cinsel amaclarla
usaklastirilmalar1 diinya ¢apinda biiyiiyen bir sorundur ve sayisiz ¢ocugu cinsel
istismar ve somiirii riskine sokmaktadir.®®! Bu soruna dikkat ¢ekmek icin Tiirk Ceza
Kanunu’nda yer almayan cocuklarin ¢evrimi¢i cinsel istismart kapsaminda siber
usaklastirma ve usaklastirma siirecinde olusan diger suglar TCK hiikiimleri ve yabanci

ilke hukuklari1 6rnek verilerek degerlendirilmeye ¢alisilmistir.

Siber usaklagtirma sucunu 6zel olarak diizenleyen Lanzarote S6zlesmesi Tiirk
ceza hukuku kapsaminda uygulama alani bulamamistir. Sozlesmeyi agiklamak
amactyla yazilan bilgi notlari, makale ve konu degerlendirmelerinde ‘“cyber

2 [13 2 13

grooming” (siber usaklastirma); “kandirma”, “ayartma”, “cezbetme”, “hazirlama”,
“cinsel amagla tahrik” olarak Tiirkge’ ye cevrilmistir. Bu durum hukuk terimleri
acisindan sorun tegkil etmis ve konunun eksik anlasilmasina sebebiyet vermistir. Siber
usaklastirma karakteristik 6zellikleri, asamalar1 ve sonuglar1 dikkate alindiginda so6z
konusu eylemlerin yalnizca kandirma fiili ile Ortlismeyecegi(karsilanamayacagi)

agikardir.

Tiirk Ceza Kanunu m. 103’iin gerekgesi failin cocuga yonelik cinsel davraniginin
magdur ile ayn1 zamanda ayn1 yerde ve viicut dokunulmazligini ihlal eden nitelikte
olmasimi aramaktadir. Bu teknik sebep elektronik haberlesme araciligi ile ¢ocuga
yonelik  gerceklestirilen cinsel davraniglarin  istismar sucU  sayilmasini
engellemektedir. Ogretideki baz1 goriisler istismarcinin internet araciligyla cocugun
cinsel aktivitede bulunmaya zorlanmasini dolayl: fail sifatiyla degerlendirmis ve basit
cinsel istismar olarak kabul edilmesi gerektigi yoniinde goriis beyan etmistir. Ancak
bu goriisler heniliz konuya iliskin maddelerin degistirilmesini ve yarginin tutumunu

degistirmeye yetmemistir.

381 International Centre for Missing & Exploited Children, "Online Grooming of Children for Sexual
Purposes: Model Legislation & Global Review", International Centre for Missing & Exploited
Children, 2017, s.1.
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Siber usaklastirma, dncelikle istismarcinin siber platform {izerinden ¢ocugu hedef
olarak se¢mesi, se¢ilen bu gocugun giivenini kazanarak ¢evrimigi iligki kurmasi ve bu
noktada aldig: riskleri ve firsatlar1 degerlendirerek iliskiyi cinsel hale getirmesinden
olusmaktadir. Siirecin devami ise izole edilen ¢ocugun istismarci tarafindan

manipiilasyon ve santaj yontemleri kullanilarak kontrol edilmesiyle saglanmaktadir.

Siber usaklastirma tekniklerinin ¢ocuga uygulanmasi sirasinda ¢ocugun cinsel
icerikli goriintiilerinin izlenmesi, kaydedilmesi, iiretilmesi, dagitilmasi, satilmasi ve
sanal ortamda bu goriintiilere erisim saglanmasi, ¢ocuklara cinsel amacl santaj
uygulanmasi Tiirk Ceza Kanunu kapsaminda da ¢ocugun cevrimici cinsel istismari

bashigi altinda sug olarak diizenlenmeli ve gocuk somiiriisii engellenmelidir.

Calisma kapsaminda yabancit hukuklar ve uygulamalar1 incelendiginde
tilkemizde ¢cocuga yonelik siber suglara gerekli onem verilmedigi ayrica yasal zeminin
cocugu koruyucu ve istismarciyr caydirici sekilde uluslararasi so6zlesmelere uygun
hale getirilmedigi anlasilmaktadir. Oysaki Tirkiye’nin de tarafi oldugu ve bu
calismanin da ¢ercevesini olusturan uluslararasi soézlesmelerin Anayasa m. 90/5
uyarinca i¢ hukuka ihtiva edilmesi ¢ocuklarin g¢evrimigi cinsel istismari ve

sOmiiriisiiniin engellenmesine yardimci olacag: gercegi aciktir.

Cocuklarin ¢evrimi¢i cinsel istismarinin Onlenmesi i¢in yalnizca Tiirk Ceza
Kanunu kapsaminda yasal diizenlemelerin yapilmasi yeterli olmayacaktir. Siber
ortamda ¢ocuga yonelik islenen suglarin engellenmesi ebeveynlerin ve birincil bakim
sorumlularmin internet kullanimi ve denetimi hakkinda bilinglenmesi ile miimkiin
olabilecektir.®¥ Calisma kapsaminda yer verilen raporlarda ¢ocuklarn magdur haline
gelme sebepleri arasinda ebeveynleri tarafindan yeterince denetlenmedikleri ve
giivenli internet kullanimi hakkinda biling sahibi olmadiklar1 gériilmiistiir. Bu nedenle
ailelerin kendi ¢ocuklarini internette 6zel bilgi ve gorsellerini paylasmama konusunda
egitmelidir.®® Cocuklara verilecek bu tiir egitimler ve uluslararasi hukuka uygun

yasalar onlar1 siber su¢ magduru olmaktan koruyacaktir.

382 Géniiltas, s.301.
383 Acar, s.118.
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