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OZET

MIKROSERVIS EKOSISTEMLERINDE KAOS DENEYLERININ
OTOMATIKLESTIiRILMESI

Mikroservis mimarisi yazilim diinyasinda devrim yaratmis, bireysel servislerin
bagimsiz olarak gelistirilip dagitilmasini miimkiin kilarak biiyilkk ve monolitik
uygulamalarin dezavantajlarin1  ortadan kaldirmaktadir. Bu mimari yaklasim
sayesinde, sistemlerin Ol¢eklenebilirligi, esnekligi ve hizli gelistirilmesi gibi 6nemli
avantajlar elde edilmektedir. Ancak, mikroservislerin getirdigi bu avantajlar, ayni
zamanda sistemlerin karmasikligin1 da artirarark sistemlerin beklenmedik hata ve
arizalara karsi nasil davrandiginin anlasilmasini zorlastrimaktadir. Bu baglamda, kaos
miihendisligi, sistemlerin bu tiir beklenmedik durumlara direncini artirmak ve

potansiyel zayif noktalar1 proaktif bir sekilde belirlemek i¢in hayati 6neme sahiptir.

Kaos deneylerinin uygulanmasi, sistemlerin gercek diinya kosullarinda nasil
performans gosterdiginin derinlemesine anlasilmasini saglar. Ancak, bu deneylerin
manuel olarak planlanmasi ve uygulanmasi, zaman ve kaynak yogun bir siirectir.
Otomatiklestirme, bu siireci daha etkin ve verimli hale getirerek, kaos deneylerinin
daha genis bir ¢apta ve daha sik bir sekilde uygulanmasina olanak tanir. Bu ¢alisma,
mikroservis  ekosistemlerinde ~ kaos  deneylerinin  otomatiklestirilmesine
odaklanmaktadir, bu sayede sistemlerin beklenmedik durumlar karsisinda nasil daha

direngli hale getirilebilecegini arastirmaktadir.

Vii



Bu yaklagimin, mikroservis tabanli sistemlerin  giivenilirligini ve
dayanikliligini artirarak, yazilim gelistirme pratiklerinde Onemli bir doniisiim
yaratmasi beklenmektedir. Bu tez kapsaminda, bir e-ticaret uygulamasinin mikroservis
mimarisinde pod terminasyonu, ag gecikmesi ve ag kesintisi gibi kritik hata
senaryolarina yonelik kaos deneyleri tasarlanip uygulanmis, sistemin bu hata tiirlerine

kars1 dayaniklilig1 ve hata yonetimi kabiliyeti kapsamli sekilde analiz edilmistir.

Anahtar Kelimeler: Mikroservis, Kaos Miihendisligi, Otomatik Hata Enjeksiyonu ,

Sistem Dayaniklilig
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ABSTRACT

AUTOMATING CHAOS EXPERIMENTS IN MICROSERVICES
ECOSYSTEMS

Microservice architecture has transformed modern software development by
enabling the independent development and deployment of discrete services, thereby
addressing the limitations of large, monolithic systems. This architectural approach
brings significant advantages such as enhanced scalability, flexibility, and faster
development cycles. However, these benefits come with increased system complexity,
which makes it more challenging to understand how services behave under unexpected
conditions or failures. In this context, chaos engineering plays a crucial role in
improving system resilience by proactively identifying potential vulnerabilities and

testing the system’s ability to withstand adverse scenarios.

Conducting chaos experiments allows for a deeper understanding of how
systems behave under real-world conditions. Nevertheless, manually designing and
executing these experiments often demands considerable time and resources.
Automation offers a practical solution by streamlining the process, enabling more
frequent and large-scale execution of chaos scenarios. This study focuses on
automating chaos experiments within microservice-based ecosystems, aiming to
explore how such systems can be made more resilient to unexpected disruptions. The
proposed approach is expected to contribute to a shift in software engineering practices
by enhancing the reliability and robustness of microservice architectures. In this

thesis, chaos experiments focusing on critical failure scenarios namely pod



termination, network latency, and network latency were systematically designed and
executed within the microservice architecture of an e-commerce application. A
comprehensive analysis was conducted to evaluate the system's resilience and fault

management capabilities in response to these failure modes.

Keywords: Microservice, Chaos Engineering, Automated Fault Injection, System
Resilience



1. GIRIS

Mikroservis mimarileri, son yillarda yazilim gelistirme alaninda 6n plana ¢ikan
bir paradigma haline gelmistir. Bagimsiz hizmetlerin bir araya gelerek biiyiik ve
karmasik sistemleri olusturdugu bu yaklasim, gelistirme siireclerinde esneklik ve
Olceklenebilirlik saglar. Ancak, sistemlerin artan karmasikligi, potansiyel hata ve
arizalara karsi dayanikliligin siirekli olarak test edilmesini gerektirmektedir. Bu
baglamda, kaos miihendisligi, sistemlerin beklenmedik durumlara karsi nasil tepki
vereceginin anlasilmasina yardimci olmak i¢in kritik bir rol oynar. Kaos miihendisligi,
sistemlerin dayanikliligini ve hata toleransini artirmak amaciyla tasarlanmais, kontrolli
deneyler yoluyla potansiyel zayif noktalar1 proaktif bir sekilde tespit etmeyi amagclar.
Ancak, kaos deneylerinin manuel olarak yiiriitiilmesi zahmetli ve kaynak yogun bir
stirectir. Otomatiklestirme, bu siireci kolaylastirarak, kaos deneylerinin daha genis bir
capta ve daha sik bir sekilde uygulanmasini saglar. Bdylece, mikroservis
ekosistemlerinin beklenmedik hata ve arizalara karsi daha direngli hale getirilmesi

amaclanmaktadir.

Mikroservis ekosistemlerinde kaos deneylerinin otomatiklestirilmesine
odaklanarak, bu yontemin sistemlerin giivenilirligini ve dayamikliligini nasil
artirabilecegini incelemeyi hedeflemektedir. Otomatiklestirme siiregleri, araglar1 ve
yontemleri detayli bir sekilde ele alinacak, mikroservis tabanli sistemlerin
dayanikliligini artirma yoniinde stratejik oneriler sunulacaktir. Bu ¢aligmanin, yazilim
gelistirme pratiklerinde 6nemli bir doniisiim yaratmasi ve mikroservis mimarilerinin

potansiyelini daha da ortaya ¢ikarmasi beklenmektedir.

11 Problem Tanimi

Mikroservis mimarisi, giiniimiiz yazilim gelistirme siireclerinde 6nemli bir yer
elde etmistir. Monolitik mimarilere karst sundugu esneklik ve 6l¢eklenebilirlik gibi
avantajlar, biiyiik Olgekli uygulamalarin gelistirilmesinde bu yaklagimi cazip
kilmaktadir. Ancak, mikroservis tabanli sistemlerde, birbirine bagimli servislerin

varligr dnemli karmasikliklar yaratmakta, bu da sistemin genel dayanikliligini tehdit



eden zayifliklar ortaya ¢ikarmaktadir. Servislerin arasindaki karmasik etkilesimler, bir
serviste meydana gelen arizanin diger servislere yayilmasina neden olabilmekte,
sonugta kademeli arizalar ve kullanici deneyiminde ciddi bozulmalar yaganmaktadir.
Mikroservis tabanli sistemlerde, birbirine bagimli onlarca hatta yiizlerce kiiglik servis
bulunmaktadir. Bu servisler arasindaki karmasik etkilesimler ve ag tabanli iletisim,
sistemin genel dayanikliligini tehdit eden kritik noktalar olugturmaktadir. Bir serviste
meydana gelen ariza, ¢agri zinciri boyunca diger servislere yayilarak kademeli
arizalara neden olabilmektedir. Bu durum, sistemin tamaminin etkilenmesine ve

kullanict deneyiminin ciddi sekilde bozulmasina yol agmaktadir.

Geleneksel test yaklagimlari, mikroservis mimarisinin bu karmagik yapisini tam
anlamiyla degerlendirmede yetersiz kalmaktadir. Birim testler, entegrasyon testleri ve
uctan uca testler gibi konvensiyonel test yontemleri, genellikle kontrollii ortamlarda
gerceklestirilmekte ve canli ortamindaki gercek kosullart simiile edememektedir.
Ozellikle ag gecikmeleri, kaynak tiikenmesi, servis kesintileri ve beklenmedik yiik
artiglar1 gibi canli ortamda siklikla karsilagilan durumlar, bu geleneksel test
yaklagimlartyla oOngorillememektedir. Bu baglamda, mikroservis sistemlerinin
dayanikliligin1 proaktif olarak test edebilecek ve gergek prodiiksiyon kosullarini
simiile edebilecek yenilik¢i yaklasimlara ihtiyag duyulmaktadir. Mevcut test
stratejilerinin bu karmagik sistemlerin dayaniklilik gereksinimlerini karsilamada
yetersiz kalmasi, sistemlerin canli ortam tizerinde beklenmedik arizalarla karsilasma
riskini artirmakta ve bu durum hem isletmeler hem de son kullanicilar agisindan

onemli mali ve operasyonel kayiplara neden olabilmektedir.

1.2 Tezin Amaci

Mikroservis mimarisi, giiniimiiz yazilim gelistirme siireclerinde 6nemli bir yer
elde etmistir. Monolitik mimarilere kars1 sundugu esneklik ve dl¢eklenebilirlik gibi
avantajlar, biiylik Olgekli uygulamalarin gelistirilmesinde bu yaklasimi cazip
kilmaktadir [1]. Ancak, mikroservis tabanli sistemlerde, birbirine bagimli servislerin
varlig1 6nemli karmagikliklar yaratmakta, bu da sistemin genel dayanikliligini tehdit
eden zayifliklar ortaya ¢ikarmaktadir. Servislerin arasindaki karmasik etkilesimler, bir
serviste meydana gelen arizanin diger servislere yayilmasina neden olabilmekte,

sonucta kademeli arizalar ve kullanici deneyiminde ciddi bozulmalar yasanmaktadir

2]



Bu ¢aligma, Kaos Miihendisligi metodolojisinin mikroservis mimarisinde nasil
etkili bir sekilde uygulanabilecegini aragtirmak ve bu amagla sistematik bir yaklagim
gelistirmek amaciyla tasarlanmistir. ChaosMesh platformu kullanilarak gesitli kaos
deneyleri tasarlanacak ve Jenkins CI/CD pipeline'r araciligiyla bu deneylerin otomatik
olarak yiiriitiilmesi saglanacaktir. JMeter araciligiyla olusturulan sentetik trafik
altinda, sistemin performans metrikleri, yanit siireleri ve hata oranlar1 gibi kritik
gostergelerin izlenmesi ve analiz edilmesi planlanmaktadir. Calismanin ana hedefleri
arasinda ag kesintileri, pod terminasyonlari, kaynak kisitlamalar1 ve servis
gecikmelerine karsi sistemin davraniginin test edilmesi ve sistemdeki zayif noktalarin
tespit edilmesi bulunmaktadir. Ayni zamanda, dayaniklilik testlerinin siirekli
entegrasyon siireclerine dahil edilmesi yoluyla organizasyonlarda siirekli iyilestirme

kiiltiirlintin gelistirilmesine katki saglanmasi amac¢lanmaktadir.

Bu tez calismasi, Kaos Miihendisligi alaninda yapilan sistematik literatiir
taramas1 bulgularinin gergek bir uygulama iizerinde test edilmesi ve dogrulanmasi
yoluyla hem akademik hem de pratik katkilar saglamay1 hedeflemektedir. Calisma
sonucunda, mikroservis mimarilerine sahip sistemlerin dayanikliliginin sistematik
olarak degerlendirilmesi ve artirilmasi i¢in bilimsel temellere dayanan, endiistride

uygulanabilir bir yaklasim gelistirilmesi amaglanmaktadir.

1.3  Tezin Organizasyonu

Bu calisma, mikroservis mimarilerinde kaos deneylerinin
otomatiklestirilmesini ele almakta ve konuya biitiinciil bir bakis agis1 sunmayi
hedeflemektedir [3]. Tez, toplamda alt1 ana béliimden olusmaktadir. ilk béliimde,
calismanin amaci, problemi ve temel yaklasimi 6zetlenmistir. Burada, arastirmanin
neden gerekli oldugu, hangi boslugu doldurmay1 hedefledigi ve genel hatlariyla ele
alinan konular okuyucuya sunulmaktadir [4]. Ikinci boliimde, mikroservis mimarisi ve
kaos mihendisligiyle ilgili temel kavramlar detayli bir sekilde ele alimmuistir.
Mikroservislerin yapisi, avantajlari ve karsilasilan zorluklar aktarildiktan sonra, kaos
miihendisliginin temel prensipleri, tarihsel gelisimi ve bu alanda kullanilan araglar
tizerinde durulmustur. Ayrica, literatiirdeki gilincel ¢aligmalar ve uygulama 6rnekleri

de bu boliimde incelenmistir.



Ucgiincii béliimde, tezde yiiriitiilen kaos deneylerinin tasarimi, deney ortami ve
kullanilan araglar anlatilmistir. Deneylerin gergeklestirildigi altyapinin ozellikleri,
kullanilan otomasyon araglari ve izlenen metodoloji adim adim agiklanmistir.
Deneylerin  sistematik  sekilde planlanip uygulanmasi ig¢in izlenen siireg
detaylandirilmistir. Dordiincii boliimde, gerceklestirilen deneyler ve elde edilen
bulgulara yer verilmistir. Kaos deneylerinin sistem lizerindeki etkileri, farkli hata
senaryolar1 altinda ortaya ¢ikan sonuglar ve bu sonuclarin analizi sunulmustur.
Bulgular, ilgili grafik ve ol¢limlerle desteklenmis, elde edilen veriler 1s1ginda
degerlendirmeler yapilmistir. Besinci boliimde, elde edilen bulgularin literatiir ile
karsilagtirilmast  ve yorumlanmasi gerceklestirilmistir. Bulgularin  gecerliligi,
stirhiliklar ve ¢alismanin giivenilirligi tartisilmistir. Ayrica, uygulanan yontemlerin
giiclii ve zayif yonleri degerlendirilmis, olasi tehditler ve gegerlilik kriterleri ele
alimmustir. Son boliimde ise genel bir degerlendirme ve sonuglara yer verilmistir.
Calismanin katkilart 6zetlenmis, mevcut yaklasimlarin sektore ve akademiye olasi
etkileri lizerinde durulmustur. Ayrica, ileride yapilabilecek ¢aligmalar i¢in Oneriler

sunulmustur.



2. TEMEL BIiLGIiLER VE LITERATUR TARAMASI

Bu bolimde tez kapsamindaki c¢alismalarda kullanilan temel kavramlar ele
alinmistir. Bunlardan ilki modern dagitik sistemlerin temelini olusturan mikroservis
mimarisidir. Mikroservis mimarisinin temel prensipleri, avantajlart ve zorluklari
detaylar1 ile anlatilmistir. Ikinci olarak ise calismamiza temel olusturan Kaos
Miihendisligi disiplininin teorik temelleri, tarihsel gelisimi ve uygulama prensipleri
ortaya konmustur. Daha sonra sistem dayaniklilig1 kavramina yonelik temel tanimlar
olan dayaniklilik miihendisligi, hata tolerans1 ve dayaniklilik desenlerinin detaylar
anlatilmistir. Son olarak kaos testi araglari, otomatize test yaklasimlart ve mevcut

literatiirdeki bosluklar kapsamli bir sekilde incelenmistir.
2.1  Mikroservis Mimarisi

Mikroservis mimarisi, geleneksel monolitik uygulama gelistirme yaklagimina
alternatif olarak ortaya ¢ikmis ve yazilim sistemlerinin kiigiik, bagimsiz ve gevsek
bagli servisler halinde organize edilmesini 6ngoéren bir mimari yaklagimdir. Bu mimari
paradigma, biiyiilk ve karmasik uygulamalarin yonetilebilir pargalara boliinmesini
saglayarak, gelistirme siire¢lerinde esneklik ve o6lgeklenebilirlik avantajlar

sunmaktadir [5][6].
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Sekil2.1 Mikroservis Mimarisi

Mikroservis mimarisi, Martin Fowler ve James Lewis tarafindan tanimlanan

temel prensipler iizerine insa edilmektedir. Bu prensipler arasinda tek sorumluluk



ilkesi, servisler aras1 gevsek baglilik ve her servisin kendi veri tabanina sahip olmasi
gibi 6nemli kavramlar yer almaktadir [7]. Her mikroservis, kendi yasam dongiisiinii
bagimsiz olarak yonetebilme kabiliyetine sahiptir ve bu durum gelistirme, test etme,
dagiim ve Olceklendirme siireglerinin servis bazinda gerceklestirilebilmesini

saglamaktadir [8].
2.1.1 Mikroservis Mimarisinin Avantajlari

Mikroservis mimarisi, bilylik ve karmagik yazilim sistemlerini kiigiik, bagimsiz
calisan bilesenlere ayirarak yonetilebilirligi ve esnekligi artiran modern bir yazilim
gelistirme yaklasimidir. Bu yaklasimin bir¢ok teknik ve organizasyonel avantaji
bulunmaktadir [9]. Bagimsiz 6l¢eklenebilirlik mikroservis mimarisinin  temel
ozelliklerinden biridir. Her bir servis, kendi ihtiya¢ duydugu kaynaklara gore bagimsiz
olarak yatay veya dikey bigimde 6l¢eklenebilir. Bdylece yalnizca yiiksek yiik altindaki
bilesenlerin biiyiitiilmesiyle sistem kaynaklar1 daha etkin kullanilabilir ve maliyet
acisindan optimizasyon saglanir [9]. Mikroservis yapisi ayrica farkli yazilim dillerini
ve veri tabanlarini ayn1 sistem i¢inde bir arada kullanma olanag1 saglayarak teknolojik
cesitliligi destekler. Bu durum, her servisin kendi gereksinimlerine uygun

teknolojilerle gelistirilmesine imkan tanir ve sistem genelinde esneklik sunar [9].

Bu yapi, hizli gelistirme ve dagitim siireclerine olanak tanir. Kiiclik ve
bagimsiz servisler, daha kisa gelistirme dongilerine sahiptir. Bu sayede kod
degisiklikleri daha hizli test edilip tiretim ortamina alinabilir. Siirekli dagitim siirecleri
de bu yapiya dogal olarak entegre edilebilir [10]. Ekip 6zerkligi, mikroservislerin bir
diger 6nemli avantajidir. Her bir servis igin bagimsiz gelistirme ekipleri atanabilir ve
bu ekipler, servislerinin yasam dongiisiinden biitiiniiyle sorumlu olarak ¢aligabilir. Bu
organizasyon yapisi, gelistirici ekiplerin ¢evikligini artirir ve daha hizli karar alma
stireglerini destekler [10]. Sistemlerin hata toleransini artiran bir diger 6zellik ise hata
izolasyonudur. Mikroservisler kendi baglarina calistiklar i¢in, bir serviste yasanan
ariza diger servisleri dogrudan etkilemez. Bu da sistem genelinin ¢okmesini
engelleyerek kesintisiz hizmet sunumuna katki saglar [11]. Mikroservislerin kii¢lik ve
odaklanmis yapisi, siirekli entegrasyon ve siirekli dagitim (CI/CD) siireglerinin
uygulanmasini da kolaylastirir. Her servis bagimsiz olarak test edilebilir, derlenebilir
ve dagitilabilir. Bu yapi, yazilim gelistirme siirecinde otomasyonu ve kalite kontroliinii

tesvik eder. Yeniden kullanilabilirlik, bu mimarinin baska bir avantajidir. Bir kez
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gelistirilen servisler, benzer islevsellige ihtiyag duyan bagka sistemlerde veya
projelerde kolayca tekrar kullanilabilir. Bu durum gelistirme siiresini kisaltirken
yazilim mimarisinde tutarlilig1 da artirir [11]. Son olarak, bakim ve giincellemeler
servis bazinda gergeklestirilebilir. Yalnizca ilgili servisin giincellenmesi yeterli oldugu
icin tiim sistemin durmasina gerek kalmaz. Bu da bakim siirelerini azaltir ve hizmet

stirekliligini garanti altina alir [11].
2.1.2 Mikroservis Mimarisinin Dezavantajlari

Mikroservis mimarisi, birgok avantajinin yaninda, sistem karmasikligini ve
yonetim maliyetini artiran g¢esitli zorluklar da dogurmaktadir. Bu baslik altinda, bu
mimarinin uygulamada karsilasilan baslica dezavantajlari degerlendirilecektir. ilk
olarak, ag gecikmeleri ve iletisim problemleri mikroservis tabanli sistemlerin en
yaygin sorunlarindan biridir. Servislerin birbirleriyle yalnizca ag iizerinden iletisim
kurmasi, ag fiizerinde yasanacak her tiirli gecikmenin veya kopmanin sistem
davranigin1 dogrudan etkileyebilmesine yol agar. Bu durum, sistemin performansini

diistirebilir ve kullanici deneyimini olumsuz olarak etkileyebilir [12].

Yonetimsel karmasiklik, mikroservislerin sayisi arttikga daha belirgin hale
gelir. Her servisin bagimsiz olarak siirdiiriilmesi, versiyonlanmasi, yapilandirilmasi ve
dagitilmasi, sistemin biitliinsel kontroliinii gii¢lestirebilir. Bu da zamanla hem
operasyonel yiikii artirir hem de koordinasyonu zorlastirir [11]. Bir diger 6nemli sorun
veri tutarliligidir. Dagitik veri yonetimi, Ozellikle tutarliligin  kritik oldugu
uygulamalarda oOnemli bir zorluktur. Farkli servislerin farkli veri kaynaklari
kullanmasi ve bu verilerin es zamanl giincellenmesi gerektiginde, tutarsizlik riski

ciddi boyutlara ulasabilir [12].

Mikroservis mimarilerinde hata ayiklama da oldukga zorlayicidir. Bir hatanin
hangi servisten kaynaklandigini bulmak icin ¢ok sayida log kaynaginin ve izleme
aracinin entegre caligmasi gerekir. Servislerin birbirine bagimli olmasi, hatalarin
zincirleme etkiyle yayilmasina ve kok nedenin saptanmasinin gecikmesine neden
olabilir [13]. Benzer sekilde, test siiregleri monolitik yapilara gore daha karmasiktir.
Tek bir biitlin yerine, bagimsiz ¢alisan bir¢ok bilesenin entegrasyonunun test edilmesi
gerekir. Bu da test otomasyonunu zorlastirir ve daha karmagik test senaryolari

olusturmay1 gerektirir [11]. Giivenlik agisindan, mikroservislerin her biri potansiyel



bir saldir1 yiizeyi olusturur. Kimlik dogrulama, yetkilendirme ve veri giivenligi gibi
Onlemlerin her servis i¢in ayr1 ayr1 uygulanmasi gerekir. Bu da gilivenlik yonetimini
karmasiklastirir ve saldiri risklerini artirabilir [12]. Operasyonel yiik, mikroservislerin
bagimsiz dogasi nedeniyle daha fazladir. Servislerin siirekli olarak izlenmesi,
giincellenmesi ve yonetilmesi; merkezi loglama, izleme ve yapilandirma araglarinin
etkin kullanimini zorunlu kilar [11]. Son olarak, bu mimarinin basarili bir sekilde
uygulanabilmesi i¢in uzman ekipler gereklidir. Mikroservislerin mimarisi, dagitik
sistemler, otomasyon araglari, konteyner orkestrasyon sistemleri gibi konularda derin

bilgi ve deneyim sahibi ekiplerle yiiriitilmelidir [13].

2.2  Kaos Miihendisligi

Kaos Miihendisligi (Chaos Engineering), dagitik sistemlerin liretim ortaminda
beklenmedik durumlarla karsilastiginda dayanikliligini test etmek amaciyla kontrollii
deneyler yapma disiplini olarak tanimlanmaktadir [3], [14]. Bu yaklasim, sistemlerin
gercek diinyada karsilasabilecegi ariza senaryolarini Onceden simiile ederek,
potansiyel zayifliklar1 ortaya c¢ikarmayir ve sistem giivenilirligini artirmay1
hedeflemektedir. Netflix tarafindan 2008 yilinda baslatilan bu disiplin, sirketin bulut
altyapisina gegis siirecinde sistemlerin dayanikliligini test etme ihtiyacindan
dogmustur. Ik kaos araci olan "Chaos Monkey", AWS EC2 instance'larini rastgele
kapatarak sistemin bu arizalara nasil tepki verdigini gozlemlemistir. Bu yaklagim,
zamanla "Simian Army" adi verilen kapsamli bir ara¢ setine doniismiis ve Kaos

Miihendisligi disiplininin temellerini olusturmustur.

Kaos Miihendisligi'min temel felsefesi, sistemlerin arizalara karsi proaktif
olarak hazirlanmasidir. Geleneksel yaklagimlar arizalar1 6nlemeye odaklanirken, Kaos
Miihendisligi arizalarin kaginilmaz oldugunu kabul eder ve sistemlerin bu durumlarla
nasil basa ¢ikacagini 6grenmeyi amaglar. Bu yaklasim, "antifragility" kavramiyla da

iliskilidir; yani sistemlerin stres altinda daha giiclii hale gelmesi prensibini benimser.

Kaos Miihendisligi deneylerinin temel amaci, sistem davranigini anlayarak
giiven diizeyini artirmaktir. Bu deneylerin sistematik olarak yapilmasi, ekiplerin
sistemlerinin sinirlarint 6grenmesini ve potansiyel sorunlara karst hazirlikli olmalarin
saglar. Ayn1 zamanda, bu yaklasim organizasyonlarda dayaniklilik kiiltiirtiniin

gelismesine de katkida bulunur.



Modern mikroservis mimarilerinde Kaos Miihendisligi’nin 6nemi daha da
artmistir. Mikroservislerin karmagik bagimlilik aglari, kademeli arizalar riskini
artirmakta ve bu nedenle sistematik kaos testi yaklasimlar1 kritik hale gelmektedir.
Konteyner orkestrasyon platformlar1 olan Kubernetes gibi ortamlarda, Kaos
Miihendisligi araglar sistemlerin ger¢ek kosullardaki davranislarini test etmek igin

vazgecilmez hale gelmistir.

2.2.1 Temel ilkeler ve Prensipler

Kaos Miihendisligi'nin etkili bir sekilde uygulanabilmesi igin belirli temel ilkeler
gelistirilmistir. Bu prensipler, Netflix tarafindan formiile edilmis ve Kaos

Miihendisligi toplulugu tarafindan kabul gérmistiir [3], [12].

e Kararli Durum Hipotezi: Sistemin normal c¢alisma kosullarinda nasil
davranmasi gerektigine dair Slgiilebilir bir hipotez olusturulur. Bu hipotez,

yanit siireleri, basar1 oranlar1 ve hata oranlar1 gibi metriklere dayanur.

e Gergek Diinya Olaylarinin Simiilasyonu: Chaos deneyleri, prodiiksiyonda
gerceklesebilecek gercek ariza senaryolarimi simiile eder. Server ¢okmeleri,

network kesintileri ve disk arizalar1 gibi durumlar test edilir.

e Prodiiksiyon Ortaminda Deney: En degerli sonuglar, gergek kullanici trafigi
altinda prodiiksiyon ortaminda yapilan deneylerden elde edilir. Test ortamlari

gercek kosullar1 tam yansitamaz.

o Siirekli Otomasyon: Chaos deneyleri otomatik olarak yiiriitiilmeli ve CI/CD
siireclerine entegre edilmelidir. Bu, diizenli tekrarlar1 ve siirekli izlemeyi

saglar.

o Etki Alanin1 Sinirlama: Deneylerin sistem tizerindeki etkisi kontrol edilmeli ve
minimize edilmelidir. Kii¢iik c¢apli deneylerle baslayip kademeli olarak

genisletme yaklagimi benimsenmelidir.

e Metrik Odakli Yaklagim: Chaos deneyleri objektif ve oOlgiilebilir sonuglar

tiretmelidir. Somut metriklerle sistem davranisi analiz edilir.

Bu prensipler, Kaos Mihendisligi’nin giivenli ve sistematik bir sekilde
uygulanmasin1  saglar ve organizasyonlarin sistem dayamikliligini  siirekli

tyilestirmelerine olanak tanir.



2.2.2 Kaos Deneylerinde Kullanilan Araclar

Kaos Miihendisligi deneyleri icin gelistirilmis c¢esitli araclar ve platformlar
bulunmaktadir. Yaptigimiz sistematik literatiir taramasinda 38 farkli Kaos

Miihendisligi araci tespit edilmistir. Bu araglar arasinda en sik kullanilanlar sunlardir:

e Chaos Monkey: Netflix tarafindan gelistirilen ilk kaos aracidir. AWS EC2
instance'larin1 rastgele kapatarak sistem dayanikliligimi test eder. Simian

Army'nin bir pargasi olarak alt yap1 seviyesinde arizalar olusturur [3].

o Gremlin: Hizmet olarak Kaos Miihendisligi sunan ticari platform. Alt yap1
seviyesi ve uygulama seviyesi saldirilar gergeklestirebilir. CPU tiiketimi, disk

doldurma, ag gecikmeleri gibi gesitli kaos tiirlerini destekler [11].

o ChaosMesh: Kubernetes ortaminda kaos deneyleri yapmak i¢in gelistirilmis
acik kaynak platform. Pod sonlandirma, ag gecikmeleri, I/O hatalari, DNS
hatalar1 gibi gesitli kaos tiirlerini destekler [15].

e Litmus: Cloud-native Kaos Miihendisligi i¢in gelistirilmis kubernetes tabanl
acik kaynak platform. Is akis1 tabanli kaos deneyleri ve GitOps entegrasyonu
sunar [16].

o Chaos Toolkit: Python tabanli agik kaynak Kaos Miihendisligi platformu.
Cesitli sistemler icgin genisletilebilir stiriiciiler igerir ve JSON/YAML

formatinda deney tanimlamasina olanak saglar [17].

e Pumba: Docker container'lari igin gelistirilmis kaos test araci. Container'lari
durdurma, ag trafigini manipiile etme ve kaynak siirlamasi gibi 6zellikler

sunar [15].

o ToxiProxy: Ag seviyesinde kaos olusturmak igin gelistirilmis proxy araci.
Gecikme, bant genigligi sinirlamasi, baglant1 kesintileri gibi ag problemlerini

simiile eder [17].

Bu araglar, alt yapi, platform, uygulama gibi farkli seviyeler ve pod termination,
network chaos, resource stress gibi farkli kaos tiirleri i¢in ozellesmis ¢oziimler

sunmaktadir.
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2.3  Kaos Deneylerinin Mikroservis Mimarisinde Kullanim

Mikroservis mimarisinde Kaos Miihendisligi’nin uygulanmasi, monolitik
sistemlere kiyasla farkli yaklasimlar ve 6zel dikkat gerektiren konular igermektedir.
Mikroservislerin dagitik dogasi ve karmasik bagimlilik aglari, kaos deneyleri i¢in hem
yeni firsatlar hem de ek zorluklar yaratmaktadir [13]. Mikroservis sistemlerinde Kaos
Miihendisligi’nin temel amaci, servisler arasi etkilesimlerin dayanikliligini test etmek
ve kademeli arizalarin Onlenmesini saglamaktir. Yaptigimiz sistematik literatiir
taramasinda belirtildigi tizere, her mikroservis bagimsiz olarak deploy edilebilir ve
Olgeklendirilebilir oldugu igin, kaos deneyleri de servis bazinda graniiler olarak
tasarlanabilir. Mikroservis mimarisinde hata enjekte etme testi yaklasimi 6zellikle
onemlidir. Bu yontem, sistem igindeki gesitli ariza modlarini simiile ederek ag
sorunlari, servis kesintileri ve kaynak sikintilart gibi durumlari test eder [18]. Hipotez
odakli deneyler yaklasimi ile sistem davranisi hakkinda dnceden belirlenen hipotezler

test edilir ve sistem dayanikliligi degerlendirilir [19].

Mikroservis tabanli kaos miihendisliginde blast radius yonetimi (etki
alan1/bolgesi yonetimi) kritik dneme sahiptir. Baglangicta kiiclik deneylerle baslayarak
etkinin anlasilmasi ve ardindan kapsamin genisletilmesi yaklasimi benimsenmelidir.
Bu sayede beklenmedik sistem geneli etkilerden kacinilir ve kontrollii deneyler
gerceklestirilebilir.  Dayaniklilik  gereksinimlerinin  ortaya ¢ikarilmasi siireci,
mikroservis mimarisinin 6zgiil ihtiyaglarini belirlemek i¢in kullanilir. Bu siireg, her
mikroservisin ve servisler arasi etkilesimlerin dayaniklilik gereksinimlerini
tanimlamay1 igerir. Siirekli test ve iyilestirme yaklasimi ile kaos deneyleri diizenli

olarak tekrarlanir ve sistem zayifliklar1 proaktif olarak tespit edilir.

Gozlemlenebilirlik ve iyilestirme entegrasyonu, mikroservis kaos deneyleri
sirasinda sistem davranisinin gercek zamanli izlenmesini saglar. Bu yaklagim,
arizalara kars1 etkili 1yilestirme stratejilerinin gelistirilmesine ve genel sistem
dayanikliliginin artirllmasma katkida bulunur. Mikroservis mimarisinde Kaos
Miihendisligi uygulamalari, sistemdeki giivenlik agiklarini ve risk faktorlerini ortaya
cikararak hata toleransi ve saglamlik seviyelerinin artirilmasini saglar [14]. Bu
deneylerin sistematik olarak uygulanmasi, mikroservis ekosistemlerinin canli
ortamindaki beklenmedik durumlarla basa c¢ikma kabiliyetlerini 6nemli o6lgiide

gelistirir [20].
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2.4  Endiistriyel Ornekler

Kaos miihendisligi, 6zellikle bliyiik 6lgekli ve yiiksek erisilebilirlik gerektiren
sistemlerde yaygin olarak uygulanmaktadir. Bu yaklasimin en bilinen ve 6ncii 6rnegi
Netflix tarafindan gergeklestirilen Chaos Monkey ve Simian Army uygulamalaridir.
Netflix, mikroservis tabanli altyapisinda yasanabilecek cesitli arizalar1 (6rnegin;
sunucu ¢Okmesi, ag gecikmesi, disk dolulugu vb.) ger¢ek iiretim ortaminda simiile
ederek, sistemin bu tiir beklenmeyen kosullarda nasil davrandigini siirekli olarak test
etmektedir. Bu sayede, potansiyel zayifliklar proaktif olarak tespit edilmekte ve iiretim
ortaminda bliylik c¢apli kesintilerin Oniine gecilmektedir. Netflix’in yaptig1 bu

caligmalar sayesinde, hata toleransi ve hizmet siirekliliginde ciddi artislar saglanmastir.

Amazon, Google ve Microsoft gibi diger biiyiik teknoloji sirketleri de benzer
sekilde kaos miihendisligi prensiplerini uygulamaktadir. Amazon, “GameDay” isimli
tatbikatlarla, ekiplerin kriz anlarinda sistemin yeniden ayaga kaldirilmasi stireclerini
ve hata senaryolarina kars1 hazirliklarini test etmektedir. Google, “DiRT” (Disaster
Recovery Testing) programi ile veri merkezi 6l¢eginde kesinti simiilasyonlart yaparak
sistemlerinin ve calisanlariin  felaket anindaki dayanikliligii  artirmayi
hedeflemektedir. Bunun yaninda, finans, perakende ve bulut servis saglayicilar gibi
farkl sektorlerde de Kaos Miihendisligi uygulamalarinin basarili 6rnekleri mevcuttur.
Ornegin; Groupons, kendi gelistirdigi otomasyon araci ile mikroservis mimarisinde
cesitli hata senaryolarini otomatik olarak enjekte ederek, sistemin genel hata
toleransini ve toparlanma hizini artirmistir. Benzer sekilde, Gremlin araci, mikroservis
mimarilerinde sistematik dayaniklilik testleri i¢in bir¢cok biliylik oOlgekli sirket
tarafindan kullanilmaktadir ve 6zellikle miisteri deneyimini etkileyebilecek potansiyel

darbogazlar proaktif olarak tespit edilmektedir.

Endiistride Kaos Miihendisligi uygulamalarinin sagladigi baglica basarilar arasinda

sunlar one ¢ikmaktadir:

e Arnza Siiresinde Azalma: Kaos deneyleri sayesinde kritik hatalar 6nceden
tespit edilip diizeltilmig, {liretim ortaminda yasanan ariza siireleri belirgin

sekilde azaltilmistir.

e Hizmet Siirekliliginde Artig: Sistemler, beklenmedik arizalara karsi daha

dayanikli hale gelmis, SLA degerlerinde iyilesmeler goriilmistiir.

12



o Operasyonel Maliyetlerde Azalma: Proaktif hata tespiti sayesinde ani

kesintilerin yol actig1 is kayb1 ve miidahale maliyetleri minimize edilmistir.

o Kiiltiirel Doniisiim: Ekipler hata korkusunu yenmis ve “her seyin bir gilin
bozulabilecegi” anlayisiyla yazilim gelistirme ve operasyon stireclerini siirekli

olarak gelistirmistir.

Sonug olarak, kaos miithendisligi pratiklerinin endiistrideki uygulamalari, yalnizca
sistemlerin  teknik  dayanikliligimi  artirmakla  kalmamis, ayni zamanda
organizasyonlarin operasyonel olgunlugunu ve miisteri memnuniyetini de onemli

Olclide artirmustir.

2.5 Literatiir taramasi

Son yillarda mikroservis mimarisi ve Kaos Miihendisligi konular1 yazilim
miithendisligi literatiiriinde 6nemli bir yer edinmistir. Dagitik sistemlerin artan
karmagikligiyla birlikte, bu sistemlerin dayaniklili§ini ve hata toleransini 6lgmek ve
tyilestirmek icin yeni test yontemlerine olan ihtiya¢ daha belirgin hale gelmistir. Kaos
Miihendisligi, sistemlerin iiretim ortaminda rastgele veya planli hatalar enjekte
edilerek beklenmedik durumlara kars1 dayaniklili§inin 6l¢lilmesini amaglar. Netflix’in
Simian Army ve Chaos Monkey araglar1 bu alandaki onciilerden olup, birgok farkli
uygulama ve mikroservis mimarisi tlizerinde test edilmistir [14], [21]. Kaos
Miihendisligi uygulamalarinin mikroservis tabanli mimarilerde etkin sekilde
kullanilabilmesi i¢in deneylerin otomatiklestirilmesi gerekmektedir. Literatiirde, hata
enjekte etme, risk tabanli deney se¢imi ve deneylerin otomatik yiiriitiilmesi iizerine

cesitli yaklagimlar dnerilmektedir [16], [22].

Mikroservis tabanli sistemlerde karsilagilan baslica zorluklar, bagimsiz
servislerin ¢oklugu, servisler arasi1 karmasik iletisim ve arizalarin kok nedeninin
hizlica bulunamamasidir [13], [23]. Kaos miihendisligi alaninda gelistirilen Chaos
Mesh, Chaos Monkey, Gremlin, Litmus gibi araclar sayesinde; liretim ortaminda ya
da kontrollii test ortamlarinda servislerin dayanikliligi sistematik olarak test
edilebilmektedir. Bazi1 ¢aligmalar, otomatik kaos deneylerinin risk analiz teknikleriyle
(or. FMEA, FTA, CHAZOP) entegre edilmesini dnermektedir. Bu sayede deneylerin
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sistem lizerindeki etkileri dnceden tahmin edilerek, en kritik noktalarin test edilmesi

saglanmaktadir [10], [22].

Ayrica deneylerin sadece iiretim ortaminda degil, simiilasyon ortamlarinda da
gerceklestirilmesi icin c¢esitli platformlar gelistirilmistir (Chaos Mesh, Gremlin,
Litmus, Chaos Monkey vb.) [11], [21]. Sonug olarak, literatiirde hem endiistriyel hem
akademik a¢idan Kaos Miihendisligi uygulamalarinin mikroservis mimarilerinde
sistematik olarak uygulanabilmesi i¢in; deneylerin otomatiklestirilmesi, sonuglarin
analiz edilmesi ve elde edilen ¢iktilar dogrultusunda sistemin siirekli iyilestirilmesi
yoniinde 6nemli ilerlemeler kaydedilmistir. Bu alandaki giincel ¢aligmalar, otomasyon
seviyesinin artirilmasi, daha gergekci hata modellemeleri ve deneylerin minimum

riskle uygulanmasi lizerine yogunlagsmaktadir.
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3. YONTEM

Bu boliimde, mikroservis mimarisinde kaos miithendisliginin otomatiklestirilmesi
kapsaminda belirlenen temel aragtirma sorular1 ile bu sorulara karsi literatiirde bulunan
veya Onerilen ¢oziim yaklagimlart agiklanmistir. Arastirma kapsaminda ele alinan ve
cevaplanmasi gereken bes temel soru Tablo 3.1°de sunulmaktadir. Bu sorulardan ilk
dordiiniin yanitlarin1 bulmak amaciyla sistematik literatiir taramasi (Systematic
Literature Review - SLR) gergeklestirilmis ve ilgili yaymnlar detayli sekilde
incelenmistir. Literatiirde yapilan calismalar bir yandan bu tez ¢alismasina yon
verirken, diger yandan calisma sonunda elde edilen bulgularin karsilastirilmasina
olanak saglamistir. Bazi sorularin yanitlanmasinda dogrudan literatiirde yer alan
kaynaklardan faydalanmak, tez ¢alismasinin 0Ozgiin katkilarina daha fazla

odaklanilmasimi miimkiin kilmistir.

Tablo 3.1. Arastirma sorulari

Aragtirma Sorulari

S1 Kaos Miihendisligi, yazilim sistemlerinin dayanikliligini artirmak i¢in tiretim
ortamlarinda ne sekilde etkili olarak uygulanmaktadir?

S2 Kaos deneyleri i¢in hangi platformlar kullanilmigtir?

S3 Kaos Miihendisligi, mikroservis mimarilerine sistem dayanikliligin artiracak
sekilde basarili bir sekilde nasil entegre edilmektedir?

S4 Kaos Miihendisliginin merkezi olarak yonetilmesi, karmasik sistemlerde
deneylerin yonetimini ne 6l¢lide kolaylastirmaktadir?

S5 [lgili makalelerde bildirilen zorluklar nelerdir?

Yapilan SLR ¢aligmasi ile arastirma sorularindan ilk dordiine sistematik olarak
yanit verilmistir. SLR ¢aligmasi sonucunda elde edilen bulgular asagida ayrintili olarak
sunulmaktadir. Ayrica, calismada karsilasilan zorluklar ve ¢6ziim oOnerileri de

tartisilmistir.
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3.1 Sistematik Literatiir Taramasi

Sistematik literatiir taramas1 kapsaminda, kaos miihendisligi ve mikroservis
mimarileri iizerine yapilan c¢alismalarda karsilagilan temel zorluklar, ¢o6ziim
yontemleri ve deneyimler analiz edilmistir. Bu ¢alismada Sekil3.1 de yer alan SLR
inceleme protokol takip edilmistir. Ik asamada, Science Direct, IEEE Xplore, Scopus
ve Springer gibi yaygin kullanilan akademik veri tabanlarinda “chaos engineering”,
“chaos experiments”, “microservices” gibi anahtar kelimelerle kapsamli bir tarama

yapilmistir. Elde edilen ¢alismalar, baslik, 6zet ve anahtar kelimelerine gore 6n

elemeden gecirilmigtir.
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Sekil 3.1 SLR Inceleme Protokolii

Ikinci asamada, belirlenen 6n inceleme sonrasi, ¢alismalara tam metin erisim
saglanmus, dil olarak Ingilizce olmasi ve deneysel sonug igcermesi ana segim kriterleri
olarak uygulanmistir. Son 10 yi1l i¢erisinde yayimlanmis makaleler dikkate alinmig ve
belirli kriterlere gore toplam 31 yayin secilmistir. Sekil 3.2’de segilen yaynlarin veri

tabanlarina gore dagilimi sunulmustur.

16



Science Direct; 1

Springer; 1 —~

Wiley; 2

IEEE Xplorer; 22

= |[EEE Xplorer = ACM = Wiley Springer  m Science Direct

Sekil 3.2. Secilen yayinlarin veritabanlarina gore dagilimi

3.1.1 Kaos miihendisligi, yazilim sistemlerinin dayanmikhihigin1 artirmak i¢in

iiretim ortamlarinda nasil etkin bir sekilde uygulanir?

Gilinlimiizde yazilim sistemlerinin karmagsiklig arttik¢a, beklenmeyen hata ve
arizalara kars1 sistemin dayanikliliginin siirekli olarak test edilmesi kritik bir gereklilik
haline gelmistir. Kaos Miihendisligi, 6zellikle mikroservis mimarileri igin, tiretim
ortamlarinda sistemin dayanikliliin1 6l¢gmek ve artirmak amaciyla uygulanan bilimsel
ve sistematik bir yaklasimdir. SLR’da elde edilen bulgulara gore, kaos
mihendisliginin iiretim ortamlarinda etkin bir sekilde uygulanmasi asagidaki

prensiplere dayanmaktadir:

Gergek Ortamda Kontrollii Hata Enjeksiyonu : Kaos miihendisligi, canli
(production) ortamda, sistem lizerinde kontrollii ve planl bir sekilde hata veya ariza
senaryolar1 (Or. servis diismesi, ag gecikmesi, veri tabani erisim hatas1 vb.)
olusturulmasina dayanir. Bu sayede sistemin beklenmedik kosullara karsi davranisi

gercek kullanici trafigi altinda gozlemlenir ve dlciiliir.
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Farkli Seviyelerde ve Tiplerde Hata Simiilasyonu : Literatiirde; risk tabanlh
hata enjeksiyonu, servis seviyesi hata enjeksiyonu ve lineage-driven gibi yontemlerle,
sistemin farkli katmanlarinda hata simiilasyonu yapilmaktadir. Béylece hem bireysel

servislerin hem de tiim ekosistemin dayanikliligi kapsamli sekilde test edilir.

Otomasyon ve Merkezi Yonetim : Kaos deneylerinin otomatiklestirilmesi ve
merkezi olarak yonetilmesi, 6zellikle karmasik ve biiyiik o6lgekli mikroservis
ekosistemlerinde deneylerin diizenli, tekrarlanabilir ve izlenebilir olmasini saglar. Bu
amacla ChaosMesh, ChaosMonkey, Gremlin, Litmus gibi araglar yaygin olarak

kullanilmaktadir.

Dayaniklilik Mekanizmalarmin Dogrulanmasi ve lyilestirilmesi : Kaos
Miihendisligi, mevcut hata toleranst ve esneklik mekanizmalarinin etkinliginin
dogrulanmasini saglar. Deneyler sonucunda elde edilen bulgular ile mevcut altyapida
bilinmeyen aciklar ve zayif noktalar tespit edilir, izleme ve alarm sistemlerinin

dogrulugu gozden gecirilir ve gerekli iyilestirmeler yapilir.

Siirekli Iyilestirme ve Geri Bildirim Déngiisii : Kaos deneylerinden elde edilen
sonuclar, sistem mimarisi ve operasyonel siireclerin siirekli iyilestirilmesine olanak
tanir. Her bir deney sonrasi tespit edilen zayifliklar giderilerek, sistemin arizalara kars1

bagisiklik seviyesi (immunity) artirilir.

Proaktif Risk Yonetimi ve Dayanikli Sistemler : Kaos miihendisligi, sistemde
heniiz ortaya ¢gikmamis olan potansiyel riskleri proaktif olarak kesfetmeyi miimkiin
kilar. Boylece sistemler, gercek bir ariza yasanmadan Once giiclendirilir ve yiiksek

erisilebilirlik saglanir.

Uretim ortamlarinda kaos miihendisligi uygulamalari, yazilim sistemlerinin
dayanikliligin1 artirmada en etkin ve gercek¢i yontemlerden biridir. Canli ortamda
kontrollii hata enjeksiyonu ile hem mevcut dayaniklilik test edilir hem de iyilestirici
aksiyonlar alinabilir. Boylece, beklenmeyen arizalar karsisinda sistemin siirekliligi ve

giivenilirligi giivence altina alinmis olur.
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3.1.2 Kaos deneyleri icin hangi platformlar kullanildi?

Kaos miihendisligi deneylerinin uygulanmasinda farkli mimarilere ve ihtiyaglara
uygun bir¢ok ara¢ ve platform gelistirilmistir. Sistematik literatiir taramasinda (SLR)

One ¢ikan baslica platformlar asagida 6zetlenmistir:

ChaosMonkey: Netflix tarafindan gelistirilen, bulut altyapilarinda rastgele sunucu
veya servisleri devre dis1 birakarak sistemin hata toleransini Olgen, kaos

miihendisliginin ilk ve en ¢ok bilinen arag¢larindan biridir.

Chaos Mesh: Kubernetes tabanli ortamlarda ¢alisan, ag gecikmesi, pod 6ldiirme,
CPU/bellek stresi gibi ¢ok ¢esitli ariza senaryolarini kolayca enjekte edebilen, agik

kaynakli ve kapsamli bir platformdur.

Gremlin: Farkli bulut saglayicilar1 ve altyapilarla uyumlu, endiistriyel dlgekte
yaygin olarak kullanilan ve kullanict dostu bir araytize sahip ticari bir kaos

miithendisligi aracidir. Gelismis hata senaryolari ve otomasyon destegi sunar.

Litmus: Kubernetes ve konteyner tabanli ortamlar icin gelistirilmis, otomasyon
ve siirekli entegrasyon (CI/CD) siireglerine entegre edilebilen, acik kaynakli bir

kaos miihendisligi platformudur.

Chaos Toolkit: Farkli bulut, konteyner ve hizmet ortamlarinda c¢alisabilen,
JSON/YAML tabanli senaryo tanimlamalari ile esnek ve genisletilebilir deneyler
yapilmasina olanak taniyan agik kaynakli bir kaos miihendisligi otomasyon
aracidir. Chaos Toolkit, genis eklenti ekosistemiyle c¢ok c¢esitli altyapilarda

kullanilabilir.

Bu platformlar, iiretim veya iiretime yakin test ortamlarinda kontrollii hata
senaryolart olusturup sistemin dayanikliligini 6l¢gmeyi ve zayif noktalar1 proaktif
sekilde tespit etmeyi saglar. Literatiirde Ozellikle ChaosMonkey, Chaos Mesh,
Gremlin, Litmus ve Chaos Toolkit araglarinin hem akademik hem endiistriyel

uygulamalarda sikca tercih edildigi gortilmektedir.
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3.1.3 Kaos miihendisligi, sistem esnekligini artirmada basarih bir sekilde
uygulanmasim saglamak i¢in mikro hizmet mimarilerine nasil etkili bir

sekilde uygulanir?

Son yillarda mikroservis mimarileri, sistem esnekliginin artirilmasi amaciyla kaos
mihendisligi yaklagimlarinin uygulanmasinda yaygin olarak tercih edilmektedir.
Sistematik literatiir taramast (SLR) bulgularina gore, kaos miihendisligi
uygulamalarinin mikroservis tabanli sistemlerde basarili olabilmesi i¢in asagidaki

temel ilkeler ve yontemler 6n plana ¢ikmaktadir:

Steady-State Hipotezi ve Deneysel Tasarim: Kaos miihendisligi deneyleri,
sistemin olagan (steady-state) davranisinin agik¢a tanimlanmasi ve bu davranisi
temsil eden metriklerin belirlenmesiyle baslar. Deneyler sirasinda sisteme
kontrollii sekilde ariza enjekte edilmekte ve sistemin davranist bu hipoteze gore
Olgiilmektedir. Bu sayede, sistemdeki dayaniklilik mekanizmalariin

dogrulanmas1 ve iyilestirilmesi miimkiin olmaktadir.

Hedefli ve Otomatiklestirilmis Hata Enjeksiyonu: Mikroservis mimarisinin
sundugu modiiler yap1 sayesinde, farkli tiplerde hata ve arizalar (6r. servis
cokmesi, ag gecikmesi, kaynak tiikenmesi vb.) belirli servisler lizerinde hedefli ve
sistematik olarak enjekte edilebilmektedir. Literatiirde Chaos Mesh, Chaos
Monkey, Gremlin, Litmus, Chaos Toolkit gibi araclarin yaygin sekilde kullanildig:

ve otomasyon ile bu siirecin stirekli hale getirildigi vurgulanmaktadir.

Merkezi Gdzlemleme ve Izleme: Deneyler sirasinda sistemin tiim bilesenlerinden
merkezi olarak veri toplanmasi (6r. response time, hata orani, throughput) ve
distributed tracing teknolojilerinin kullanilmasi, arizalarin sistem {izerindeki
etkisinin ayrintili bicimde analiz edilmesini saglamaktadir. Boylece sadece
ylizeyde goriilen hatalar degil, zincirleme etkiler ve sistemdeki zayif noktalar da

ortaya c¢ikarilabilmektedir [4].

Siirekli lIyilestirme ve Geri Besleme Dongiisii: SLR bulgularma gére, kaos
miihendisligi uygulamalari tek seferlik bir test olarak degil, siirekli tekrar edilen ve
otomasyon ile CI/CD siire¢lerine entegre edilen bir pratik olarak uygulanmalidir.
Deneylerden elde edilen sonuglar ile sistemdeki eksiklikler giderildikten sonra
ayni veya benzer deneyler tekrarlanarak sistemin bagisiklik seviyesi stirekli olarak

artirilir [5], [6].
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Risk Analizi ve Deney Onceliklendirme: Literatiirde, mikroservis tabanli
sistemlerde ¢ok sayida olasi ariza ve risk bulundugundan, yapilacak deneylerin
sistematik bir risk analizi (6rn. Failure Mode and Effects Analysis - FMEA, Fault
Tree Analysis - FTA) ile 6nceliklendirilmesi gerektigi vurgulanmaktadir. Boylece
en kritik bilesenler ve en olast hata senaryolar1 lizerinde odaklanmak miimkiin

olmaktadir.

Sonug olarak, SLR bulgular1 kaos miihendisliginin mikroservis mimarilerinde
etkin bir sekilde uygulanmasinin, kontrollii ve hedefli deneysel hata enjeksiyonu,
merkezi gozlemleme, siirekli iyilestirme ve risk tabanli dnceliklendirme siire¢lerinin
biitlinlesik sekilde yiiriitiilmesine bagh oldugunu gostermektedir. Bu yaklasimlar
sayesinde, karmasik ve dinamik mikroservis sistemlerinde hem 6ngoriilen hem de
ongoriilemeyen hata senaryolarina karst yiiksek seviyede esneklik ve dayaniklilik

saglanabilmektedir [4], [9].

3.1.4 Kaos miihendisliginin merkezi olarak saglanmasi, karmasik sistemler
genelinde Kaos deneylerinin yonetimini ne olciide etkili bir sekilde

kolaylastirabilir?

Karmagik ve dagitik mikroservis tabanli sistemlerde kaos deneylerinin merkezi
olarak yonetilmesi, deneylerin etkinligini, 6l¢eklenebilirligini ve tekrarlanabilirligini
onemli oOlglide artirmaktadir [14]. Sistematik literatiir taramasina gore, kaos
miithendisligi uygulamalarinda merkezi bir kontrol mekanizmasinin bulunmasi,
deneylerin planlanmasindan yiiriitilmesine ve sonuglarin analizine kadar olan tiim
stireci kolaylastirmakta ve hizlandirmaktadir. Merkezi yonetim sayesinde, ¢ok sayida
mikroservisin bulundugu ortamlarda kaos deneylerinin koordinasyonu ve otomasyonu
miimkiin hale gelmektedir. Bu yaklasim, deneylerin manuel ve dagmik sekilde
yonetilmesinin getirdigi karmasiklig1 azaltmakta, sistem genelinde tutarli ve
standardize edilmis deneylerin uygulanmasini saglamaktadir [14]. Ayrica merkezi
kontrol,  deneylerin  tekrarlanabilirligini  ve  farkli  ortamlar  arasinda
karsilastirilabilirligini artirmakta; elde edilen bulgularin, sistem genelinde daha hizli

yayginlastirilmasina imkan vermektedir.

Ozellikle 6lcekli mikroservis mimarilerinde, merkezi kaos miihendisligi
platformlarinin kullanilmasi; deneylerin siraya alinmasi, es zamanli farkli servislerde

yuriitiilmesi, etki alaninin (blast radius) kontrollii sekilde smirlandirilmasi ve geri
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doniis (rollback) siireclerinin otomatik olarak devreye alinmasi agisindan biiyiik
avantaj saglamaktadir. Literatiirdeki uygulamalarda, merkezi platformlarin ayrica veri
toplama, analiz ve raporlama siireglerini de otomatiklestirerck, karar destek
mekanizmalarinin gii¢lendirilmesine katki sundugu goriilmistiir [14], [20]. Sonug
olarak, kaos miihendisliginin merkezi olarak saglanmasi, mikroservis tabanli karmasik
sistemlerde deneylerin yonetimini etkin, dlgeklenebilir ve siirdiiriilebilir kilmakta;
sistemsel zayifliklarin proaktif olarak tespit edilip iyilestirilmesine 6nemli derecede

katki sunmaktadir.

3.1.5 [llgili makalelerde bildirilen zorluklar nelerdir?

Mikroservis mimarilerinde kaos mihendisligi uygulamalarina iligkin

literatiirde 6ne ¢ikan baslica zorluklar sunlardir:

Karmagiklik ve Yonetim Zorlugu : Mikroservislerin ¢oklugundan ve dinamik
yapisindan dolay1 yonetim, izleme ve hata ayiklama siirecleri oldukg¢a karmasiktir.
Servisler arast bagimliliklar, hata aninda sorunun kaynagini tespit etmeyi

giiclestirir.

Etkili Deney Senaryosu Tasarimi: Deneylerde hangi hatalarin ve hangi
kombinasyonlarin sistemin zayif noktalarini ortaya cikaracagi bilinmez. Rastgele
deney secimleri, cogu zaman gergek ariza senaryolari yansitmaz ve kaynak
israfina sebep olabilir. Bu nedenle akilli ve ge¢mise dayali senaryo secimleri

gereklidir [16].

Gergekgi Test Ortami ve Veri Eksikligi: Uretim ortamina benzer test
ortamlarinin olusturulmas1 ve yeterli miktarda etiketli (normal/anormal) veri
toplanmasi zordur. Gergek diinyadaki ariza verilerinin azligi, anomali tespit

yontemlerinin ve deneylerin dogrulanmasini engeller [13].

Ariza Enjeksiyonu ve Otomasyon Maliyetleri: Ariza enjeksiyonunu
otomatiklestirmek, yiiksek altyapi ve yazilim entegrasyon maliyetleri gerektirir.
Ayrica, iretim ortaminda yapilan deneylerin potansiyel "blast radius"u iyi
yonetilmelidir. Yanlis yapilandirilmis deneyler, sistemin biiyiik bdliimiini

olumsuz etkileyebilir [21].

Gozlemlenebilirlik ve Izleme Eksiklikleri: Servislerin poliglot yapist

nedeniyle, yapilan ariza enjeksiyonlarmin etkilerini hizli ve dogru tespit
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edebilecek kapsamli gozlemlenebilirlik ve loglama altyapisina ihtiyag

duyulmaktadir [11].

Tekrarlanabilirlik ve Standart Eksikligi: Deneylerin tekrarlanabilir ve
karsilastirilabilir olmasi i¢in kullanilan araglar, deney tanimlar1 ve metriklerin
standartlasmas1 gereklidir. Bu standart eksikligi, farkli sistemlerde elde edilen

sonuglarin karsilastirilmasini zorlastirmaktadir [20].

3.2  Deney Ortanm

Bu calismada gergeklestirilecek olan kaos deneyleri icin, acik kaynak kodlu ve
mikroservis tabanli Sekil3.3 de yer alan e-ticaret platformu tercih edilmistir. Se¢ilen
uygulama, arastirmanin amaglarina uygun olarak basit, modiiler ve yaygin kullanilan
bir mimariye sahip olup, deneylerin tekrarlanabilir ve gozlemlenebilir sekilde
yiritiilmesini saglamaktadir. Uygulamanin tiim bilesenleri, Minikube iizerinde
calisacak sekilde konteyner tabanli olarak yapilandirilmis ve dagitik bir mikroservis

ortami1 olusturulmustur.
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Sekil 3.3 A¢ik Kaynak Kodlu Agik Ticaret Platformu Mimarisi

Deneylerde kaos miihendisligi uygulamalar i¢in Chaos Mesh araci tercih
edilmistir. Chaos Mesh, Kubernetes ortamlarinda ¢esitli hata senaryolarini sistematik
olarak enjekte etmeye imkan taniyan, agik kaynakli ve yaygin olarak kullanilan bir
kaos miihendisligi platformudur. Deneylerin tam otomasyonla yiiriitiilebilmesi ve
siirekli entegrasyon/siirekli dagitim (CI/CD) siireclerine entegre edilebilmesi igin
Jenkins kullanilmistir. Boylece, kaos deneyleri otomatik olarak tetiklenebilmekte,

deney Oncesi ve sonrast sistem davraniglari kesintisiz olarak izlenebilmektedir.
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Deneysel ortamin tiim bilesenleri ve uygulamalar, 24 GB RAM, 8 ¢ekirdekli
CPU ve 500 GB NVMe disk kapasitesine sahip, 6zel olarak tahsis edilmis bir VPS
tizerinde calistirilmistir. Bu donanim konfigiirasyonu, mikroservis uygulamasinin
gercekei bir iliretim ortamina benzer sekilde ¢alismasini ve kaos deneylerinden elde
edilen sonuglarin giivenilir ve gecerli olmasimi saglamaktadir. Ayrica, VPS
altyapisinda yapilan deneyler, sistem kaynaklarinin smirlarinin gézlemlenmesine ve
farkl1 ariza senaryolarinda sistemin verdigi tepkilerin detayli olarak analiz edilmesine

olanak vermistir.

Uygulamanin ve deney ortaminin yapisi agagida 6zetlenmistir:

Uygulama : Acik kaynak kodlu, mikroservis mimarisi ile gelistirilmis bir e-
ticaret platformu.

o Konteyner Orkestrasyonu : Minikube tizerinde ¢alisan Kubernetes ortamu.
e Kaos Deneyi Araci : Chaos Mesh (Mimarisi Sekil 3.4 de sunulmustur.)

o CI/CD Otomasyonu : Jenkins ile tam otomasyon saglanmustir.

e VPS Sunucu : 24 GB RAM, 8 vCPU, 500 GB NVMe SSD diskli bir VPS.

Bu ortam tizerinde gerceklestirilen kaos deneyleriyle; mikroservislerin farkli hata
ve ariza senaryolart karsisindaki dayanikliliklari sistematik olarak test edilmis,
deneyler tekrarlanabilir ve karsilastirilabilir bir sekilde yiiriitiilmiistiir. Boylece,
mikroservis mimarisinde hata tolerans1 ve esneklik gibi 6nemli sistem 6zelliklerinin

Olctilmesi ve degerlendirilmesi saglanmistir.

3.3  Kaullanilan Arac ve Teknolojiler

Bu calismada, mikroservis mimarisinde kaos miihendisligi deneylerinin
otomatiklestirilmesi ve sistem esnekliginin 6l¢lilmesi amaciyla bir dizi modern arag ve
teknoloji kullanilmistir. Deney ortaminin olusturulmasi, deneylerin yonetimi ve
performans analizlerinin yapilabilmesi i¢in segilen araglar, alan yazinda yaygin olarak

kullanilan ve ilgili arastirma konularinda referans kabul edilen teknolojilerdir.

3.3.1 Minikube

Konteyner tabanli mikroservis mimarisinin kurulumu ve yonetimi igin

Minikube kullanilmistir. Minikube, yerel bir Kubernetes kiimesi olusturarak, gercek
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bir bulut ortamina benzer sekilde mikroservislerin dagitik olarak orkestre edilmesini
saglar. Bu yap1 sayesinde mikroservislerin farkli senaryolarda gozlemlenmesi ve

deneylerin izole bir ortamda tekrarlanabilir bigimde yiiriitiilmesi miimkiin olmustur.

3.3.2 Chaos Mesh

Kaos miihendisligi deneylerinin uygulanmasi i¢in agik kaynak kodlu ve bulut
yerel sistemlerde yaygin olarak kullanilan Chaos Mesh arac1 tercih edilmistir. Chaos
Mesh, Kubernetes tabanli ortamlarda ag gecikmesi, pod terminasyonu ve kaynak
tiikketimi gibi ¢esitli hata senaryolarini otomatik ve denetimli bir bigcimde enjekte etme
imkan1 sunmaktadir. Sekil 3.4’te mimari yapisi verilen bu arag, sistemin beklenmedik
durumlara kars1 gosterdigi tepkilerin sistematik olarak incelenmesine olanak
tanimaktadir. Ayrica, deneylerin otomasyon siireclerine kolayca entegre edilebilmesi,

bu araci Ozellikle tercih edilir kilmistir.

oo S FORM g T !
: ' T I : : :
i | Pod Terminasyonu Cpu Stres : -\\, i Yanetim Paneli i
i i P | i
: A | ~ | i
i N4 ! : ;
i ] i :
H Ad Gecikmesi Bellek Stress i YAML i v ‘
: i i i
! 4 P s i i
' - | i Control Ydneficisi !
i Af Kesintisi ; i i
| = | |

app app app

[}
i i
\ i
! o
i ! i
i | |
i chaos-daemon | |
| i
| o
i ! i
] : i

______________________

Sekil 3.4 ChaosMesh Mimari Yapisi
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3.3.3 Jenkins

Stirekli entegrasyon ve siirekli dagitim (CI/CD) siireglerinin yonetimi ve
deneylerin tam otomasyon ile yiiritiilmesi i¢in Jenkins kullanilmistir. Jenkins,
deneylerin baslatilmasi, uygulamanin yeniden dagitilmasi ve deney sonuglarimin
toplanmasi siireglerinin otomatiklestirilmesini saglamistir. Boylece, deneylerin insan

midahalesi olmadan, tutarli ve tekrarlanabilir sekilde uygulanmasi miimkiin olmustur.

3.3.4 Apache JMeter

Deney siirecinde, mikroservislerin farkli hata kosullar1 altindaki performansini
6lgmek ve karsilastirmak amaciyla Apache JMeter araci kullanilmistir. JMeter, dagitik
sistemlerde yiik testi ve performans analizi yapmak i¢in yaygin sekilde kullanilan bir
acik kaynak aracidir. Bu calismada, deneyler sirasinda sistemin yanit siireleri ve
throughput gibi metrikleri izlenmis ve elde edilen veriler istatistiksel olarak
degerlendirilmistir. Boylece, kaos deneylerinin sistem tizerindeki etkisi nesnel ve

Olciilebilir sekilde analiz edilmistir.
3.3.5 Diger Bilesenler ve Altyapi:

Tiim uygulama ve deneyler, 24 GB RAM, 8 ¢ekirdekli CPU ve 500 GB NVMe
SSD’ye sahip bir VPS iizerinde gergeklestirilmistir. Bu kaynaklar, hem
mikroservislerin hem de deneylerin gerektirdigi islem giiciini ve depolama
kapasitesini saglayarak, deney ortaminin gercek¢i bir iiretim sistemine yakin
kosullarda c¢alismasint mimkiin kilmistir. Kullanilan araglar ve teknolojiler ile
olusturulan deney ortami, mikroservis mimarisinde hata toleransi, dayamiklilik ve
otomasyonun biitlinciil olarak degerlendirilmesini saglamis; elde edilen veriler, Kaos
Miihendisligi uygulamalarinin pratikteki etkilerinin derinlemesine incelenmesine

olanak tanimistir.

3.4  Kaos Deneylerinin Tasarlanmasi

Bir yazilim sisteminin beklenmedik durumlar karsisinda nasil bir tepki
verdigini anlamak i¢in yapilan c¢alismalar, oncelikle sistemin olagan halinde nasil
davrandigin1 gozlemleyerek baslar. Bu gozlemden sonra, hangi tip arizalarin ya da
aksakliklarin test edilecegi secilir. Genellikle agda gecikmeler olugsmasi, bir hizmetin

aniden durmasi veya kaynaklarin yogun sekilde kullanilmasi gibi durumlar ele alinir.
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Belirlenen sorun kontrollii bir sekilde sistem iizerinde uygulanir. Siire¢ boyunca ¢esitli
performans gostergeleri yakindan takip edilir ve test bitiminde bu gostergelerdeki
degisiklikler, baslangigtaki Olgiimlerle kiyaslanir. Boylelikle sistemin hangi tiir
olumsuzluklara karsi ne tiir zafiyetler gosterdigi anlasilir. Bu tiir deneylerin siirekli ve
diizenli bigimde ytriitiilebilmesi adina otomatiklestirilmis test ve izleme araglarindan
da destek alinir. Sonug olarak, mikroservislerle kurulu sistemlerin alisilmadik hatalara

kars1 direngleri, sistematik bir yaklasimla gozlemlenmis olur.

3.4.1 Pod Terminasyonu

Sistem tizerinde dayanikliligin ve olas1 beklenmedik arizalara kars1 gosterilen
reaksiyonlarin anlagilmasi amaciyla gerceklestirilen galigmalardan biri de, ¢alisan
birimlerden birinin aniden devre dis1 birakilmasidir. Bu yontemde, hizmeti olusturan
kubernetes pod’larindan biri rastgele segilip beklenmedik bir sekilde sonlandirilir.
Boylece, sistemin bu ani kayba kars1 nasil davrandigi, ne tiir mekanizmalarin devreye
girdigi ve hizmetin siirekliligi iizerindeki etkileri degerlendirilir. Uygulamanin
aksamadan caligmaya devam edip etmedigi, yeniden yapilanma siireglerinin hiz1 ve
genel isleyise yansiyan sonuglar gozlemlenir. Bu sayede, gercek bir problem ortaya
¢tkmadan Once sistemin toparlanma kapasitesi ve dayaniklilik diizeyi hakkinda 6nemli

bilgiler elde edilir.

3.4.2 Ag Gecikmesi

Sistemler iizerinde yapilan bazi deneylerde, hizmetler arasi veri iletiminde
bilingli olarak gecikme yaratmak, sistemin bu tiir olumsuzluklara nasil karsilik
verdigini gérmek i¢in kullanilir. Ag gecikmesi uygulandiginda, bir servisin digerine
gonderdigi mesajlar normalden daha yavas iletilir. Bu tiir bir durum, gercek hayatta
beklenmeyen trafik artislari, fiziksel altyapidaki sorunlar veya bolgesel yavaslamalar
gibi pek ¢ok nedenle yasanabilir. Deneyin amaci, sistemde olusan aksamanin ne kadar
sirede fark edildigini, hizmet kalitesinin bu durumdan nasil etkilendigini ve
uygulamanin olagan akigina doniis siirecini gozlemlemektir. Boylece, arka planda
calisan hata yonetimi ya da yiik dengeleme gibi mekanizmalarin etkinligi daha net

ortaya konur.

Pratikte, mikroservis tabanli bir yapida bu tarz gecikmelerin servisler
arasindaki isleyisi yavaslatip yavaslatmadigi ya da zincirleme bir etki yaratip

yaratmadig1 gozlenir. Buradaki esas mesele, sadece hata aninda verilen tepki degil,
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sistemin bu gibi kosullarda dengesini koruyup koruyamadigidir. Kimi zaman ufak bir
gecikme, cok daha biiylik bir sorunun Onciisii olabilir. Deneyde bu tiir sinyallerin
tespiti biiyiikk 6nem tasir. Sonug olarak, ag gecikmesi deneyiyle elde edilen bulgular,
gercek diinyadaki dalgalanmalara karsi sistemin ne derece dayanikli oldugunu ortaya

cikarir.

3.4.3 Ag Kesintisi

Baz1 senaryolarda, hizmetler arasindaki iletisimin tamamen kopmasi ya da
belirli bir siire erisilemez hale gelmesi glindeme gelebilir. Ag kesintisi deneyi, bu tarz
bir kopuklugun sistem {lizerindeki etkilerini incelemeye olanak tanir. Buradaki
yaklagimda, belirli mikroservisler arasindaki baglanti bilingli olarak kesilir ve sistemin
bu durumda ne tiir tepkiler verdigi gozlemlenir. Gergek diinyada bu tip kesintiler;
donanim arizalari, ag ekipmanindaki beklenmeyen problemler veya servis saglayici

kaynakl1 bolgesel sorunlar nedeniyle ortaya ¢ikabilir.

Deney sirasinda, uygulamanin kullaniciya hizmet sunmaya devam edip
edemedigi, hatali isteklerin nasil ele alindigi ve sistemin otomatik iyilesme
mekanizmalariin devreye girip girmedigi gibi konular 6zellikle izlenir. Ayrica,
kesinti siiresinin uzamasi halinde meydana gelebilecek zincirleme hatalarin ve veri
tutarsizliklarinin oniine gecilmesi i¢in sistemin hangi yollar: tercih ettigi anlasilmaya
caligilir. Sonug olarak, ag kesintisi deneyiyle, uygulamanin tamamen beklenmedik bir
kopukluga karsi dayanikliligi gerceke¢i bir sekilde test edilmis olur. Bu sayede,
sistemin goriinmeyen zayif noktalar1 6nceden kesfedilerek gerekli iyilestirmeler

yapilabilir.

3.4.4 Cpu ve Bellek Stres

Bir sistemin simirlarin1 gérmek i¢in bagvurulan yaygin yontemlerden biri de
islemci (CPU) ve bellek (RAM) kaynaklarimi zorlayacak sekilde yapilan stres
testleridir. Bu tip deneylerde, belirli mikroservisler tizerinde olagan dis1 derecede
islem giicli veya bellek tiikketimi olusturularak, altyapinin bu asir1 yiike nasil yanit
verdigi incelenir. Gergek hayatta ise bu tarz yogunluk; beklenmeyen trafik patlamalari,

yazilim hatalar1 ya da plansiz islemler sonucu aniden ortaya ¢ikabilir.

Deneyin temel amaci, sistemde hizmetlerin yavaslamasi, hata mesajlar1 veya

hizmet reddi gibi tepkilerin zamanlamasini ve siddetini gozlemlemektir. Ayrica,
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kaynaklarin tamamen tiikenmesi halinde sistemin kendi kendini toparlama becerisi,
yiik dengeleme stratejilerinin etkinligi ve hata yonetiminin basarisi 6n plana ¢ikar.
Stres testinin en 6nemli yonii, yazilimin olagan smirlarinin 6tesinde bir duruma
siiriklenmesiyle birlikte, zayif halkalarin ve performans darbogazlarinin ortaya
cikmasini saglamasidir. Boylece, sistemin gergek bir kriz aninda nasil davrandigi ve
hangi noktada miidahale gerektirdigi anlagilir. Elde edilen bulgular, sadece teknik
tyilestirmeler i¢in degil, ayn1 zamanda operasyonel hazirlik agisindan da yol gosterici

olur.

3.5  Veri Toplama ve Analiz Yontemleri

Bu tez c¢alisgmasinda, mikroservis mimarisinde kaos deneylerinin
otomatiklestirilmis bir sekilde yiiriitiilmesi kapsaminda, veri toplama ve analiz
stiregleri ¢ok katmanli ve biitiinciil bir yaklagimla ele alinmistir. Deneysel siireg
boyunca, sistem tiizerinde gergeklestirilen hata enjeksiyonlarinin etkilerini ortaya
koymak amaciyla, hem altyap: hem de uygulama diizeyinde ¢esitli izleme ve 6l¢giim
mekanizmalar1 kullanilmigtir [14][24]. Her bir deney tipi igin oncelikle sistemin
olagan calisma kosullarindaki (“steady-state’) davranisi tanimlanmis, bu davranisa
iligkin temel metrikler siirekli trafik treten bir yiik testi (6r. JMeter scriptleri)
yardimiyla toplanmistir [24]. Kaos deneyleri sirasinda, segili mikroservislere kontrollii
bir sekilde hata enjekte edilerek, bu miidahalelerin sistemin yanit siiresi, hata orani,
kaynak kullanim1 ve hizmet siirekliligi gibi temel performans gostergeleri tizerindeki

etkileri merkezi bir loglama altyapisi tizerinden kaydedilmistir [10].

Veri toplama siirecinde Python tabanli otomasyon betikleri devreye alinmis,
deneylerin farkli fazlarinda (deney Oncesi, deney ani, iyilesme siireci) olusan ham
veriler (JSON, CSV, log) birlestirilip 6n isleme tabi tutulmustur. Boylece, deneylerin
tekrarlanabilirligi ve karsilagtirilabilirligi icin gerekli veri biitiinliigli saglanmistir.
Ozellikle, deneylerin istatistiksel olarak anlaml sekilde analiz edilmesi i¢in, deney ve
kontrol gruplari arasindaki farkliliklar Kolmogorov-Smirnov gibi parametrik olmayan
testlerle degerlendirilmistir. Otomatik analiz betikleri ile, metriklerin fazlara gore
ayristirilmasi, anomali tespiti ve gorsel raporlarin olusturulmas: saglanmistir. Sonug
olarak, bu c¢ok katmanli ve otomasyon odakli veri toplama-analiz yontemiyle;
mikroservis temelli sistemlerde kaos miihendisliginin etkinligi nesnel ve tekrar

edilebilir bicimde ortaya konmustur. Yontemin giiclii yonii, hem literatiirde 6nerilen
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iyl uygulamalara hem de gergek ortamda pratik gerekliliklere yanit verecek sekilde

kurgulanmis olmasidir.

30



4, DENEYLERIN SONUCLARI

Bu tez kapsaminda gerceklestirilen kaos miihendisligi deneyleri, mikroservis
mimarisine sahip sistemlerin beklenmedik hata durumlarina karsi dayaniklilik ve
toparlanma kapasitelerini 6lgmek amaciyla tasarlanmistir. Kaos miihendisligi, canli
sistemlerde kontrollii hata enjekte ederek sistemin hata tolerans: ve hata yonetim
mekanizmalarinin etkinligini degerlendiren deneysel bir yaklasimdir. Literatiirde
belirtildigi iizere, mikroservis tabanli uygulamalar karmagik bagimliliklara ve dinamik
calisma kosullarina sahip oldugu icin geleneksel test yontemleriyle olasi zayif
noktalarin tespiti zordur [10][14]. Bu baglamda, pod terminasyonu, ag gecikmesi ve
ag kesintisi gibi cesitli hata senaryolarinin canli ortamda simiile edilmesi, sistem
davraniginin gergekgi ve biitiinciil bigimde gozlemlenmesine olanak tanimistir [20].
Elde edilen sonuglar, hem sistem bilesenlerinin birbirleri tizerindeki etkilerini hem de
Kubernetes’in otomatik iyilestirme mekanizmalarinin basarisin1 ortaya koymakla
kalmamis, ayn1 zamanda farkli hata tiplerine goére sistemin performans ve hata
oranlarindaki degisimler net bir sekilde analiz edilmistir. Boylece, kaos deneyleri,
sistemin zay1f noktalarinin belirlenmesi ve dayanikliligin artirilmast igin veri destekli

kararlarin alinmasina katki saglamistir.

4.1 Pod Terminasyon Deney Sonuclar:

Mikroservis mimarilerinde pod terminasyonu (pod kill), sistemin hata toleransi
ve otomatik iyilesme yeteneklerinin sinanmasi agisindan kritik bir deney tiiriidiir. Bu
calismada, pod terminasyonu deneyi, basket-api adli servis iizerinde gerceklestirilmis
ve sistemin bu ani kayiptan nasil etkilendigi detayli olarak gdézlemlenmistir. Deney
stirecinde, sistemin steady-state (kararli durum) hipotezi olarak “basket-api servisinin
u¢ noktalarmin belirlenen tepki siiresi araliginda kalmaya devam etmesi” kabul
edilmistir. Deneyin ilk asamasinda, servisin yanit siireleri ve hata oranlar1 normal
sinirlar i¢inde seyrederken, pod'un ani olarak sonlandirilmasiyla birlikte servis, kisa
siireligine erisilemez hale gelmistir. Bu siirede, hata oranlarinda ani bir artig gézlenmis,

response time (yanit siiresi) metriklerinde belirgin bir yiikselme meydana gelmistir.

Asagidaki grafikte goriildiigii lizere, pod terminasyonu sonrasi response time
degerlerinde kisa siireli bir zirve olusmus ve ardindan sistem Kubernetes'in otomatik

yeniden baglatma (self-healing) mekanizmas1 sayesinde hizla toparlanmistir.
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Ozellikle, sistemdeki trafigin bir kismi kisa bir siire 5xx hata kodlar1 ile sonuglanmus,
ancak yeni pod'un devreye alinmasiyla birlikte hatalar normale donmiistir. Pod
terminasyonu oncesi ve sonrasi sistem genelinde yapilan isteklerin yanit siirelerinde
yasanan degisim bu Sekil 4.1 de acik¢a izlenmektedir. Ani pod kaybinin hemen
ardindan yiikselen yanit siireleri, otomatik iyilesme siiresinde tekrar kararli bir

seviyeye inmistir.
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Sekil 4.1 Pod Terminasyon Sistem Cevap Siireleri

Deney sirasinda gozlemlenen 5xx hata orani Sekil 4.2 de, pod'un terminasyonuyla
baglayan hata artigi, kubernetesin yeni pod'u baglatmasi ve yiik dengelemenin

saglanmasiyla birlikte hizlica diislis géstermistir.
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Error Count by Service
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Sekil 4.2 Pod Terminasyon Servis Hata Sayilari

Pod terminasyonu deneyi sonucunda Sekil 4.3 te de gosterildigi lizere olusan
Chaos Etki Haritasi, sistemdeki etkilerin zamana yayilimini ve farkli servislere olan

yansimalarini gorsel olarak ortaya koymaktadir. Bu harita sayesinde, 6zellikle pod
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kayb1 sonrasi olusan ani hata artis1 ve sistemin kisa siire i¢inde toparlanma siireci

biitiinciil bir sekilde izlenebilmektedir.
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Sekil 4.3 Pod Terminasyon Servis Etki Analizi

Bu deneyin sonuglari, mikroservis mimarisinde saglanan otomatik iyilesme
yeteneginin pratikte basarili bir sekilde calistigini gostermektedir. Sistem, pod
terminasyonuna ragmen kisa siirede toparlanmis ve kullaniciya minimum diizeyde
kesinti yagsatmistir. Bununla birlikte, yiik altinda yapilan deneylerde yanit siirelerinde
ve hata oranlarinda gozlenen gegici artislar, kritik hizmetlerin yiiksek erisilebilirlik
gereksinimleri i¢in ek iyilestirme stratejilerinin (drnegin, pod sayisinin artirilmasi veya
pod dagiliminin daha dengeli yapilmasi gibi) dikkate alinmasi gerektigini ortaya
koymaktadir.

Sonug olarak, pod terminasyonu gibi ani hata senaryolari, sistemin
dayanikliligin1 6lgmek ve Kubernetes’in otomatik kurtarma siireclerinin etkinligini
gozlemlemek icin oldukca degerli veriler saglamaktadir. Bu tiir deneyler, gergcek canli
ortamlarda olasi arizalara karsi hazirlikli olmak ve sistem tasariminda iyilestirmeler

yapmak agisindan kritik dnemlidir.
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4.2  Ag Gecikmesi Deney Sonuclari

Bu boéliimde, mikroservis mimarisinde uygulanan ag gecikmesi deneyi ile elde
edilen gozlemler ve sonuclar aktarilacaktir. Deneyde, basket-api isimli servisin ag
katmanina suni gecikme enjekte edilmis ve sistemin bu degisken kosullar altindaki
davranisi izlenmistir. Deney Oncesinde sistem kararli calisirken, gecikme enjekte
edildigi anda servislerin yanit siirelerinde Sekil 4.4 te de oldugu gibi dikkat cekici bir
artis meydana gelmistir. Ozellikle ortalama yanit siiresinin 251ms’den 1115ms’ye
cikmast ve P95 degerinin 4.5 saniyeyi asmasi, sistemin bu tiir beklenmeyen
gecikmelere karsi duyarliligini ortaya koymaktadir. Ag gecikmesi boyunca hata
oraninda belirgin bir ylikselis izlenmemistir, ancak toplam istek sayis1 diismiis ve bazi
istekler gecikmeler sebebiyle tamamlanamamigtir. Bu bulgular, ytiksek trafik altinda

kullanic1 deneyiminin olumsuz yonde etkilenebilecegine isaret etmektedir.

Asagida, ag gecikmesi deneyinde Olglilen yamit siirelerinin fazlara gore

degisimini gosteren grafik yer almaktadir.
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Sekil 4.4 Ag Gecikmesi Sistem Ortalama Cevap Siireleri
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Deney siiresince yalnizca basket-api degil, ona bagl calisan diger servislerde de
benzer bir performans kayb1 gdzlenmistir. Ozellikle basket-service ve order-service,
yanit siirelerindeki yiiksek artis ile sistemin en zayif halkalar1 olarak 6ne ¢ikmustir.
Sistemin toparlanma fazinda ise, gecikme etkisi ortadan kaldirildiginda ortalama yanit

stiresi 22 1ms’ye gerilemis ve servisler biiyiik dl¢lide eski kararli hallerine donmiistiir.

Cevap siirelerinin servis bazinda deney siiresince izlenimi Sekil 4.5'te

gbzlemlenmektedir.
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Sekil 4.5 Ag Gecikmesi Servis Bazinda Ortalama Cevap Stireleri

Ag gecikmesi etkisi sistemden kaldirildiktan sonra, otomatik iyilesme
mekanizmalarinin  devreye girerek trafigi hizlica normal seviyelere tasidigi
gozlemlenmistir. Bununla birlikte, kritik servislerdeki yanit siiresi artiglar1, uygulama
mimarisinde darbogaz olusturabilecek noktalarin varligin1 da agiga c¢ikarmaktadir.
Deneyin bir parcasi olarak hazirlanan Chaos Etki Haritasi, sistem genelinde gecikme
etkisinin nasil yayildigin1 ve hangi bilesenlerin daha fazla etkilendigini biitiinciil
olarak Sekild.6da da gostermektedir. Ozellikle gecikmeye hassas olan servisler etki
haritas1 {lizerinde daha belirgin sekilde one g¢ikmakta, bu da olas1 bir performans

sorununun sistem genelinde zincirleme etkiler yaratabilecegini kanitlamaktadir.
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Sekil 4.6 Ag Gecikmesi Servis Etki Analizi

Bu deneyden elde edilen sonuclar, mikroservis mimarisinde ag gecikmesinin
sadece hedeflenen servisi degil, tiim bagli bilesenleri etkileyebilecegini; sistemde
devre kesici ve zaman asimi gibi dayaniklilik mekanizmalarinin hayati oldugunu ve
tyilestirme gereksinimlerinin belirginlestigini gostermektedir. Sonu¢ olarak, ag
gecikmesi senaryosu, mimari tasarimda proaktif onlemlerin ve siirekli gozlemin

gerekliligine dikkat cekmektedir.

4.3  Ag Kesintisi Deney Sonuclar:

Ag kesintisi deneyi sirasinda sistemin davranigt detayli  bigimde
gozlemlenmistir. Deney boyunca belirli araliklarla uygulanan paket kayb1 (network
loss) enjeksiyonlari, oOzellikle mikroservisler arasindaki iletisimi dogrudan
etkilemistir. Deneyin baslangicinda sistemin kararli bir sekilde calistig
gozlemlenirken, agda kayip orani artirildikca yanit siirelerinde belirgin dalgalanmalar

ve hata oraninda artis meydana gelmistir.
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Sekil 4.7 Ag Kesintisi Sistem Ortalama Cevap Stireleri

Burada goriilen ilk grafik, ag kaybi uygulandiginda sistemdeki ortalama yanit
siiresinin 6nemli dlgiide yiikseldigini Sekil4.7 ortaya koymaktadir. Ozellikle %10 ve
lizeri paket kaybi seviyelerinde gecikmelerin belirginlestii, zaman zaman kritik
esiklerin de asildig: tespit edilmistir. Ayni deney boyunca hata oranlarinda da dikkat
cekici bir artis Sekil4.8 {lizerinde de goriildigl iizere tespit edilmistir. Saglikli
calismada neredeyse sifira yakin seyreden hata orani, ag kaybi ile birlikte keskin bir

bicimde yiikselmistir.
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Sekil 4.8 Ag Kesintisi Servis Bazli Hata Sayilar

Burada yer alan ikinci grafik, sistemde olusan hata oranlarinin, 6zellikle belirli ag
kayb1 oranlarinda ani sigramalarla arttigini gostermektedir. Bu, sistemdeki bazi
servislerin veya bagimliliklarin, ag kesintisine karsi daha hassas oldugunu isaret
etmektedir. Ag kesintisinin etkisiyle olusan zincirleme etkileri ve sistemdeki kritik
bagimlilik noktalarini gorsellestirmek amaciyla Chaos Etki Haritas1 da kullanilmistir.
Chaos Etki Haritas1 incelendiginde, ag kaybinin 6zellikle belirli servisler {izerinde
daha fazla baski yarattigi ve sistemin dayanikliligini bu noktalarda zorladigi net
bicimde Sekil 4.9 iizerinde de goriilmektedir. Bagimliliklarin ve veri akiginin yogun
oldugu alanlarda, en kii¢iik bir kesintinin bile genel sistem davranisini ciddi bigimde

etkileyebilecegi ortaya ¢ikmustir.
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Sekil 4.9 Ag Kesintisi Servis Etki Analizi

Genel olarak, deneyin bulgulari; mikroservis tabanli sistemlerin gergek
hayattaki ag sorunlarina kars1 hazirlikli olmasi gerektigini, ag seviyesindeki kayiplarin
g6z ardi edilmesinin ciddi hizmet kesintilerine yol agabilecegini gostermektedir.
Deney sonunda elde edilen grafikler ve etki haritasi, sistemin zay1f noktalarini agik¢a

ortaya koymus ve mimaride alinabilecek dnlemler i¢in 6nemli bir referans sunmustur.

4.4  Cpu Stres Deney Sonuglari

Yapilan CPU stres deneyi siiresince, sistemin temel davranislarinda 6zellikle
yanit siiresi tizerinde Sekil 4.10 da gosterildigi tizere dikkat ¢ekici degisiklikler
kaydedilmistir. Deneyin baglangicinda servislerin verdigi yanit siireleri belirli bir
istikrar gosterirken, CPU {izerindeki yiik arttik¢a yanit siirelerinde gozle goriiliir bir
yiikselme ortaya cikmistir. Ozellikle stres uygulamasinin zirveye ulastii anlarda,

servis gecikmeleri belirgin sekilde artmistir.
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Sekil 4.10 Cpu Stres Sistem Ortalama Cevap Siireleri

Hata orani agisindan ise, deney boyunca sistemde ciddi bir hata birikimi
gbozlenmemistir. Deney sonunda elde edilen veriler, sistemin CPU kaynaklari
zorlandiginda dahi biiylik oranda yanit verebildigini gdstermektedir. Ancak, artan
gecikmeler kullanici deneyimi ve uygulama akisi agisindan 6nemli bir risk faktorii
olarak ortaya ¢ikmistir. Deneyin sistem genelindeki etkisi ise Sekil 4.11 deki Chaos
Etki Haritas1 ile analiz edilmistir. Diyagram tizerinde, CPU stresinin baslatildigi andan
itibaren hem hedef serviste hem de iliskili bilesenlerde olusan dolayl etkiler detayli

bir sekilde gorsellestirilmistir.
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Sekil 4.11 Cpu Stres Servis Etki Analizi

Genel olarak elde edilen sonuglar, CPU stresinin sistemde hata tiretmekten ¢ok,
servislerin yanit siirelerinde gecikmeye neden oldugunu; bu durumun ise o6zellikle
yiiksek yiik anlarinda kullanic1 deneyimini olumsuz etkileyebilecegini gostermektedir.
Bu nedenle, mikroservis tabanl yapilarda kaynak yonetimi ve performans takibi kritik

bir 6neme sahiptir.

4.5  Bellek Stres Deney Sonuglar:

Bellek stres testi siiresince sistemin davranisi yakindan izlenmis ve ozellikle
yanit siirelerinde Sekil 4.12 de gosterildigi lizere anlamhi  degisiklikler
gozlemlenmemistir. Deneyin baslangicinda servislerin  yanit  siireleri  stabil
seyrederken, bellek kullaniminin kontrollii olarak artirilmasiyla birlikte, belirli

araliklarda yanit siirelerinde ¢ok belirgin olmayan ylikselmeler yasanmaistir.
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Sekil 4.12 Bellek Stres Sistem Ortalama Cevap Stireleri

Deney boyunca sistemin hata toleransinda énemli bir degisiklik meydana gelmemis,
hata oran1 diisiik seviyede kalmistir. Buna ragmen, artan bellek kullanimi servislerin
tepki hizin1 dogrudan etkilememis ve yiik altinda sistemin yanit verebilirligi bir miktar
etkilenmistir. Sistemin genelindeki etkiler, Sekil 4.13 te gosterilen kaos etki haritasi
ile analiz edilmistir. Bu harita tizerinden, bellek stresinin yalnizca hedeflenen serviste
degil, bagl diger servislerde de dolayl etkiler olusturdugu tespit edilmistir. Ozellikle

yiksek bellek kullanimi anlarinda, servisler arasi etkilesimde gecikmeler ve

performans farkliliklar1 daha belirgin hale gelmistir.

43




[) Chaos Engineering - Servis Etki Analizi ]

Basket-Service +5.8% +0.2pp

10
Frontend +0.0pp +0 5
2
=
w
°og
&
&
2
Order-Service +0.0pp +0 -5
-10
Product-Service -2.3% +0.0pp +0 =15
Yanit Siresi Etkisi Basan Oram Etkisi Hata Sayisi Etkisi
{+ Koti) (- Kéti) (+ Koti)

Sekil 4.13 Bellek Stres Servis Etki Analizi

Elde edilen sonuglar, yiiksek bellek tiiketimi altinda sistemin kararl kalabildigini;
ancak yanit siirelerinde gecikmeler olusabilecegini gdstermektedir. Bu bulgular,
kaynak yonetimi ve performans izleme siireglerinin mikroservis tabanli yapilarda ne

kadar 6nemli oldugunu bir kez daha ortaya koymaktadir.

4.6  Deneylerin Yiiriitiilmesi

Bu c¢alismada, mikroservis mimarisi {izerinde gerceklestirilen kaos
deneylerinin tamami otomatik olarak yiiriitiilmistiir. Deneylerin otomasyonu igin
CI/CD siireglerinde yaygin olarak kullanilan Jenkins araci tercih edilmis ve 6zel olarak
hazirlanan bir pipeline tanimi iizerinden siiregler yonetilmistir. Gelistirilen pipeline
yapisi sayesinde, kaos deneyleri insan miidahalesi olmadan, tutarli ve tekrarlanabilir

bir sekilde uygulanabilmektedir.

Pipeline’in baglangicinda, testin toplam siiresi, hedef servis ve kaos deneyinin
tiiri gibi parametreler kullanici tarafindan belirlenmektedir. Ardindan, ¢alisma alani
temizlenmekte ve gerekli tlim betikler, konfigiirasyon dosyalar1 ve deney senaryolari
ilgili dizinlere otomatik olarak kopyalanmaktadir. Deney siireci li¢ ana agamadan

olugmaktadir: temel performans 6l¢timii (baseline), kaos etkisi altinda sistem davranisi
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(chaos stage) ve toparlanma/recovery fazlari. Her bir asamada, JMeter ile trafik
tiretilmekte ve sistemin cevap siireleri, islem hacmi ve basar1 orant gibi metrikler
siirekli olarak toplanmaktadir. Kaos enjeksiyonu asamasinda, secilen hedef servise
yonelik 6nceden hazirlanmis YAML tabanli kaos senaryosu, Sekil4.14 te gosterilen

pipeline icerisinde dinamik olarak yapilandirilarak Kubernetes ortamina

uygulanmaktadir.
2} Recovery
< Base St Ch
. ase . 2ge D Stage - i Analysis @ Archive Declarative:
Preparation - Baseline Stage - Chaos . .
L. L. Recovery and Reporting Results Post Actions
and Validation Performance Injection .
Analysis
1s 1min 50s 1min 47s 2min 11s 20s 1s 3s

Sekil 4.14 Pipeline Kurgusu

Boylece, ilgili mikroserviste belirli bir siire boyunca CPU stresi, bellek stresi,
ag gecikmesi veya pod terminasyonu gibi gercekei arizalar simiile edilmektedir. Ayni
zamanda, deneyin her fazinda JMeter ile yiik testi gergeklestirilmekte ve ortaya ¢ikan

davranis verileri .jtl uzantili dosyalarda toplanmaktadir.

Deneyin tamamlanmasinin ardindan, toplanan test sonuglart otomatik analiz
betikleri ile islenmektedir. Bu analizlerde, farkli deney fazlarinin metrikleri
karsilagtirilarak, sistemin arizalara karst dayaniklilik seviyesi ve toparlanma siireci
ortaya konulmaktadir. Ayrica, her bir faz icin elde edilen performans gostergeleri
cesitli grafikler ve 6zet tablolar halinde raporlanmaktadir. Tiim bu siire¢lerin ugtan uca
otomasyon ile yonetilmesi, hem zamandan tasarruf saglamis hem de insan hatasin
minimuma indirgemistir. Bu biitiinlesik otomasyon altyapis1 sayesinde, mikroservis
tabanl sistemlerde kaos mithendisligi deneyleri yiiksek dogruluk ve tekrarlanabilirlik
ile yiirtitiilmiis, elde edilen veriler ise hem sistemin zayif noktalarini belirlemede hem

de mimari kararlarin degerlendirilmesinde 6nemli bir rol oynamaistir.
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5. TARTISMA

Bu ¢alisma kapsaminda gergeklestirilen kaos miihendisligi deneyleri, mikroservis
mimarisine sahip sistemlerin dayanikliliginin sistematik ve otomatik test edilmesinin,
hem yazilim kalitesi hem de operasyonel siirdiiriilebilirlik agisindan kritik rol
oynadigimi gostermistir [14]. Deneylerde, farkli hata senaryolar iiretmek suretiyle
sistemin kararlilig1 ve beklenmeyen durumlara karsi tepkisi Ol¢iilmiis, elde edilen
bulgular mikroservislerin esnekligini ve hata tolerans mekanizmalarini degerlendirme
firsat1 sunmustur [10]. Ozellikle, pod terminasyonu, ag gecikmesi ve stres testleri gibi
cesitli senaryolar tizerinden yapilan deneyler sayesinde, sistemin beklenen “steady-
state” durumunun hangi kosullarda bozuldugu ve nasil iyilestigi gézlemlenmistir [18],
[25]. Bu yaklasim sayesinde, uygulamanin yalnizca teorik olarak degil, gergek
diinyadaki karmasik ve beklenmedik kosullara da ne kadar dayanikli oldugu

anlagilmistir.

Yapilan analizlerde, sistemdeki hata oranlarinin, tepki siirelerinin ve diger
servislere olan etkileri gibi performans metriklerinin degisimi incelenerek, mikroservis
tabanli uygulamalarda bulunan dayaniklilik paternlerinin pratikteki etkileri somut
sekilde ortaya konmustur. Deney sonuclari, sistemin hem kisa siireli hem de uzun
siireli arizalara karst esnekligini anlamada degerli bilgiler sunmustur. Ayrica,
otomasyonun getirdigi tekrarlanabilirlik ve tarafsizlik, insan hatasindan
kaynaklanabilecek sapmalarin 6niine gegilmesine olanak saglamistir. Sonug olarak,
mikroservis mimarisine sahip sistemlerde kaos miihendisliginin diizenli olarak
uygulanmasi, sistemin zayif noktalarinin tespit edilip giiclendirilmesine, kesintisiz
hizmet sunumunun garanti altina alinmasina ve operasyonel risklerin azaltilmasina

katki saglamaktadir.

51  Gegerlilige Yonelik Sartlar ve Tehditler

Yiirtitiilen kaos miihendisligi deneylerinin gecerliligi, deney ortaminin gergek
tiretim ortamin1 ne kadar yansittigina, kullanilan araclarin kapsamina, elde edilen
verilerin nesnelligine ve istatistiksel analizlerin dogruluguna baghdir. Oncelikle,
deneyler Minikube iizerinde kurulu bir mikroservis platformunda ve belirli kaynak
kisitlar1 altinda gergeklestirilmistir. Gergek diinyadaki canli sistemler ise ¢ok daha

biiylik 6l¢eklerde calistyor olabileceginden, Slgek ve cesitlilik acisindan farkliliklar,
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dis gecerliligi sinirlayabilir. Ayrica, kullanilan deney araglarinin (6rnegin Chaos
Mesh, Jenkins, JMeter) kendi sinirlar1 ve ekosistemleri, elde edilen bulgularin
genellenebilirligini  etkileyebilir  [20]. Deneylerin i¢ gecerliligi ag¢isindan,
tekrarlanabilir senaryolar ve otomasyonun getirdigi standartlik énemli bir avantaj
sunarken, sistem iizerinde yapilan yiiklemelerin ve hata enjeksiyonlarinin gercek
kullanic1 davraniglarini tam olarak yansitip yansitmadigi sorgulanmalidir [18]. Bazi
hata tiirleri (6rnegin donanim arizasi, beklenmeyen altyapi problemleri) simiile edilse
de, tiretim ortaminda ortaya cikabilecek ¢ok boyutlu ve nadir olaylar tam olarak
modellenememis olabilir. Ayrica, deneyler sirasinda kullanilan metriklerin se¢imi,
analiz edilen zaman araliklar1 ve istatistiksel yontemler de sonuglarin giivenilirliginde

belirleyici faktorlerdir.

Bu tehditleri azaltmak igin, literatiirde Onerilen farkli hata senaryolar1 ve yiik
profilleri dikkate alinmig, deneyler ¢coklu tekrarlarla desteklenmis ve elde edilen veriler
tarafsiz bigimde analiz edilmistir. Yine de, yapilan ¢alismanin, belirli bir sistem
konfigiirasyonunda ve belirli teknolojiler kullanilarak elde edilen sonuglar1 icerdigi
unutulmamalidir. Farklr altyapilarin, yazilim yiginlarinin veya operasyonel pratiklerin
kullanildig1 sistemlerde benzer deneylerin tekrarlanmasi, genellenebilirlik agisindan

Oonem tasimaktadir [11] [13].
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6. SONUC

Bu calismada, mikroservis mimarisine sahip sistemlerde kaos deneylerinin
otomatiklestirilmesi konusu ele alinmistir. Gelisen yazilim diinyasinda, sistemlerin
karmagiklig1 ve dinamikligi, klasik test yontemlerinin dtesine gegen yeni yaklagimlari
gerektirmistir. Bu kapsamda, kaos miihendisligi yaklasimlarinin, 6zellikle gergek
zamanli canli ortamlarda sistem esnekligini ve dayanikliligini artirmadaki roli,

gergeklestirilen deneylerle kapsamli bicimde incelenmistir.

Deneylerde, pod terminasyonu, ag gecikmesi, ag kesintisi, CPU ve bellek stresi
gibi tipik hata senaryolari, Minikube iizerinde calisan bir e-ticaret uygulamasi ve
Chaos Mesh aract ile otomatik sekilde tetiklenmistir. Deneylerin planlanmast,
yiritilmesi ve sonuglarin degerlendirilmesi siireglerinde Jenkins pipeline’lar1 ve
JMeter gibi otomasyon araglar1 etkin olarak kullanilmistir. Her bir deney tiirli i¢in
sistemin normal ve hata anindaki davranisi karsilastirilmis, elde edilen veriler
istatistiksel olarak analiz edilmistir. Yapilan analizler, deneysel siireclerin
otomatiklestirilmesinin, geleneksel manuel yontemlere kiyasla daha giivenilir ve

tekrarlanabilir sonuglar sundugunu gostermistir.

Uygulanan otomatik kaos deneylerinin, sistemdeki gizli zayifliklarin tespit
edilmesini kolaylastirdigi ve miidahale siireclerinin hizlandirilmasina katki sundugu
goriilmistiir. Elde edilen bulgular, mikroservis tabanli sistemlerde dayanikliligin
artirtlmasi i¢in kaos mithendisligi uygulamalarinin, modern yazilim gelistirme yasam
dongiisiiniin vazgegilmez bir pargast olmasi gerektigini ortaya koymaktadir. Ayrica,
deneylerin otomatiklestirilmesi sayesinde hem hata senaryolar1 ¢esitlendirilebilmekte

hem de olasi riskler sistemli bigimde izlenebilmektedir.

Bu ¢alisma kapsaminda, mikroservis mimarisi lizerinde toplamda dort farkli kaos
deneyi pod terminasyonu, ag gecikmesi, ag kesintisi ve CPU ve bellek stres testi—
otomatik olarak uygulanmistir. Deneylerde, sistemin normal ¢aligma kosullarinda 250
ms civarinda olan ortalama yanat siiresi, CPU stres ve ag gecikmesi deneylerinde 1000
ms’nin iizerine ¢ikmustir. Ozellikle CPU stres testi sirasinda gecikmeler belirgin
sekilde artarken, hata orani ise diigik kalmistir. Ag kesintisi ve ag gecikmesi
deneylerinde ise, %10 ve iizeri paket kayb1 veya yiiksek gecikme anlarinda, sistemdeki

hata oran1 ve servis yanit siireleri ciddi sekilde artis gostermistir. Pod terminasyonu
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senaryosunda, Kubernetes’in otomatik iyilesme mekanizmasi sayesinde sistem kisa
stirede toparlanmis, ancak bu siiregte 5xx hata oranlarinda ve yanit siiresinde gegici bir
yukselme yasanmistir. Tlim bu deneyler, mikroservis mimarisinin beklenmedik hata
durumlarina kars1 gosterdigi dayanikliligi ve zayif noktalarini sayisal olarak ortaya
koymus; otomatiklestirilen kaos miihendisligi siireglerinin tekrarlanabilir ve

karsilagtirilabilir sonuglar iiretebildigini géstermistir.

Sonug olarak, yapilan bu ¢alisma ile mikroservis mimarisinde kaos deneylerinin
otomatik olarak ytiriitiilmesinin hem yazilim sistemlerinin gilivenilirligini artirdigi,
hem de operasyonel siireclerde esneklik sagladigi gosterilmistir. Elde edilen veriler
1s1ginda, kaos miihendisligi yaklagimlariin, o6zellikle olgeklenebilir ve yiiksek
erisilebilirlik gerektiren modern yazilim sistemlerinde daha yaygin sekilde
benimsenmesi, hem akademik hem de endiistriyel uygulamalar i¢in 6nemli bir gelecek

vadetmektedir.
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