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Ozet

Gizli bir sorusturma tedbiri olan online arama ile devlet tarafindan bilgi
teknolojisi sistemlerine uzaktan erigim saglanarak, veri toplanmasi amaglanmaktadir.
Bu dogrultuda hakkinda tedbir uygulanan kisinin bilgisi olmadan teknik araclarla
sitemine sizilarak, internet baglantisi iizerinden bilisim sisteminde bulunan tim
verilere erisim saglanabilir. Online arama 06zellikle organize sugluluk ve teror
orgiitleriyle miicadelede 6nemli bir tedbirdir.

Almanya da gerek istihbari bilgi elde etmek amaciyla, gerekse tehlikeyi onleme
ve adli amach uygulanan bu tedbir, Tiirk Hukuk sisteminde diizenleme altina
alimamustir.

Bu c¢aligma ile 6ncelikle online arama tedbiri hakkinda genel bilgiler verilecek olup,
online arama kavramina, amacina, baglantili oldugu ilkelere, teknik sinirlari ile hukuki
niteligine deginilecektir. Devaminda ise Alman Hukuk sisteminde online aramanin
tarthi gelisimi ile yasal diizenlemeleri ele alinacaktir. Calismanin {ig¢iincli ve son
boliimiinde ise, Tiirk Hukuk sisteminde online aramanin hukuki ¢er¢evesi incelenecek

olup, uygulanabilirligine ve onerilere yer verilecektir.

Anahtar Kelimeler: Online Arama, Cevrimici, Arama, Elkoyma, Bilgisayar



Abstract

Online search, which is a secret investigation measure, aims to collect data by
remote access to information technology systems by the state. In this direction, the
system can be infiltrated by technical means without the knowledge of the person
against whom the measure is applied, and all data in the information system can be
accessed via internet connection. Online search is an important measure, particularly
in the fight against organised crime and terrorist organisations.

This measure, which is applied in Germany for the purposes of obtaining intelligence
information, preventing danger and for judicial purposes, has not been regulated in the
Turkish legal system.

In this study, firstly, general information about the online search measure will
be given, and the concept of online search, its purpose, the principles to which it is
related, its technical limits and its legal nature will be mentioned. Subsequently, the
historical development and legal regulations of online search in the German legal
system will be discussed. In the third and final part of the study, the legal framework
of online search in the Turkish legal system will be analysed, and its applicability and

recommendations will be given.

Keywords: Online Search, Online, Search, Seizure, Computer
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Giris

Kiiresellesme ve dijitallesmenin bir sonucu olarak, glinlimiizde bilgi teknolojisi
sistemlerinin kullanimi artmistir. Akilli telefonlar, tabletler ve bilgisayarlar giinliik
yagsamin ayrilmaz bir pargasi haline gelmis olup, sadece iletisim amaciyla degil, ayni
zamanda bir¢ok giinliik ihtiyaci karsilamak i¢in de kullanilmaktadir. Bilgi ve iletisim
teknolojisi sayesinde, bilgi teknolojisi sistemleri 6zel kullanim, is diinyas1 ve bilim i¢in
vazgecilmez veri depolama cihazlari haline gelmistir. Bu sistemler, internet baglantisi
ile cok sayida uygulama ve platform araciligiyla cesitli sekillerde kullanilabildiginden,
internet de hayatin vazgecilmez bir parcasi olmustur.

Bununla birlikte, modern teknolojilerin yaygin kullanimi ayn1 zamanda kotiiye
kullanim riskini de beraberinde getirmektedir. Kullanicilar, teknolojik gelismelerden
ve buna bagh olarak veri trafigindeki muazzam performans ve hizdan memnuniyet
duymaktadirlar. Nitekim herhangi bir uzmanlik bilgisi gerekmeden, internetin ¢alisma
seklini ve buna bagli riskleri anlamak zorunda kalmadan, herkes kiiresel internet agina
baglanabilmektedir. Bu nedenle ¢ogu kullanici internetin tehlikelerinin farkinda
olmadan, kendisini bu tehlikelere maruz birakarak, kolayca siber su¢ magduru
olabilmektedir.

Modern diinyanin sundugu kazanimlar, bireylerin internet kullanimi yoluyla bu
mecrada bir¢ok iz birakmasinin yani sira kendisi hakkinda da bir¢cok veriyi agiga
cikarmasina katkida bulunmaktadir. Sosyal aglarin kullanimi yoluyla insanlar, kisisel
verilerini tanimlanamayan bir kitleyle paylagsmak {izere bilingli olarak yaymaktadirlar.
Akilli cihazlarin ve ilgili uygulamalarin 6zel ve profesyonel ortamlarda kullanimi da
kisisel veri hacminin hizla artmasina neden olmaktadir. Ornegin, Alexa veya Siri gibi
sesli yardim sistemleri sadece kendisine verilen komutlar1 yerine getirmekle kalmayip
ayni zamanda kullanicilart hakkinda ogrendikleri bilgileri islemektedirler. Bunun
Otesinde Ornegin otomobillerde siiriicliniin agirligi, yolcularin koltuk pozisyonu ve
benzeri kisisel bilgiler kaydedilmektedir. Bu tiir teknolojileri kullanarak, insanlar
bilingli veya bilingsiz olarak ii¢lincii taraflarca kullanilabilecek bilgileri erisilebilir
kilarlar. Bilgi teknoloji sistemlerinde kisisel bilgi ve veriler sadece saklanmakla

kalmaz, bunlar sayesinde, kullanicilarin yagantilarinin adeta bir sablonu olusturulmak
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suretiyle, kapsamli bir bireysel sosyal, hareket ve faaliyet profili olusturmak da
miimkiindiir.

Teknolojinin bu avantajlarindan yararlanilmak suretiyle yiiriitiillen ceza
muhakemelerinde, boylesi profillemeler sayesinde “seffaflagan” bir sanik! hakkinda
kolaylikla muhakeme yiiriitiilecegi diisiiniilebilirse de meseleyi madalyonun iki
yliziinii de gozeterek ele almak gerekmektedir. Zira, sug¢ orgiitleri bu kiiresel bilgi
toplumunun gelismelerinden biiylik Olciide istifade etmektedir. Kaldi ki ceza
muhakemesinde yetkili merciler, gozetilmesi zorunlu olan bir takim ceza muhakemesi
giivenceleri ile donatilmig tedbirleri uygularken hukukun ¢izdigi smirlar igerisinde
kalmak mecburiyetindedirler. Sug orgiitleri ise teknolojinin sagladig1 tiim olanaklardan
tabir caiz ise Olciislizce faydalanabilmektedirler.

Gortildiigii gibi bilgi ve iletisim teknolojilerindeki gelismeler sorusturma
makamlar1 i¢in yeni zorluklar ortaya ¢ikarmaktadir. Teknolojik ilerleme nedeniyle
bilgi toplama ve sorusturmalar giderek zorlasmaktadir. Basta terdrizmle ilgili olanlar
olmak tizere her tiirlii sugun failleri suglar1 planlamak ve hazirlamak i¢in bu yeni
teknolojileri serbestce kullanmakta ve sug ortaklariyla modern veri aglar1 lizerinden,
genellikle sifreleme kullanarak iletisim kurmaktadir. Bu durum hukukun {istiinligi
acisindan ciddi tehlikeler ve zorluklar barindirmaktadir. Bu tehditlere kars1 koymak
amaciyla, bilgi teknolojisi sistemlerine gizli erisim yontemi olarak bilinen “online
arama” tedbiri son yillarda c¢esitli ulusal mevzuatlarda yer almaya baslamistir. Zira
sorusturma makamlar1 yeni teknolojilerin kullaniminda geri kalmamak ve bunlari
etkin bir sekilde kullanmakla yiikiimlidiir. Veri toplamak ic¢in yeni teknolojilerin
kullanilmasi, verimli ve etkili sorugturma galigmalari i¢in vazgecilmez bir yontemdir.

Almanya’da ilk olarak uluslararasi terérizmle miicadelede onleyici amaclarla
kullanilmaya baslandiktan sonra, Alman Ceza Muhakemesi Kanunu’na getirilen
“online arama” tedbiri ile artik adli amacgla da bu yonteme basvurmak miimkiin hale
gelmistir. Ozellikle dijital ¢agmn ilerlemesi ve bilgi teknolojileri sistemlerinin énem
kazanmasiyla birlikte dijital izlerin sayis1 da artmaktadir. Bilgi ve iletisim
teknolojisindeki hizli gelismeler sebebiyle, sorusturma makamlari dijital iz takibinde

zorluklarla kars1 karsiya gelmekte, arama ve el koyma gibi geleneksel koruma

1 “Seffaflagan” sanik kavrami i¢in bkz, Erisim: BA-AnnamariaNockemann.pdf (hs-mittweida.de),

Erisim tarihi: 01.06.2024; Ayn1 yonde bkz, Erisim: Analyse: Glaserne Menschen per Bundestrojaner? |
heise online, Erisim tarihi: 01.06.2024.


https://monami.hs-mittweida.de/frontdoor/deliver/index/docId/10347/file/BA-AnnamariaNockemann.pdf
https://www.heise.de/news/Analyse-Glaeserne-Menschen-per-Bundestrojaner-3116668.html
https://www.heise.de/news/Analyse-Glaeserne-Menschen-per-Bundestrojaner-3116668.html

tedbirlerine bagvurulmasi yetersiz kalmaktadir. 2017 yilinda Alman Ceza Muhakemesi
Kanunu’nda adli nitelikte diizenleme altina alinan “online arama” tedbiri ile bilgi
teknoloji sistemlerine sizilarak bilgi ve veri toplamak suretiyle dijital iz takibi etkin bir
sekilde gerceklestirilebilmektedir.

Bir gizli sorusturma yontemi olan bu tedbir, yalnizca gizliligi ve olasi siiresi
nedeniyle degil, 6zellikle erisime agik verilerin sayisi ve hassasiyeti nedeniyle basta
kisilik haklar1 olmak iizere anayasal temel hak ve Ozgiirliiklere miidahale
olusturdugundan, bu tedbirin amaci ve orantili olup olmadigi oldukga tartigmalidir.
Burada “online arama”nin, bir yandan tedbire maruz kalanlarin haklar ve ¢ikarlari ile
diger yandan devletin 6nleme ve adli amagh c¢ikarlar1 arasinda uygun bir denge
saglayip saglamadigi sorusu ortaya ¢ikmaktadir.

Devlet bir yandan teknolojinin ve dijitallesmenin beraberinde getirdigi
degisimlere tepki vermeli, diger yandan da vatandaglarinin temel hak ve 6zgiirliikleri
arasinda uygun bir denge saglamalidir. Nitekim mutlak 6zgiirliik ve mutlak giivenligin
ayni anda garanti edilemeyecegi aciktir.

Bu c¢alismada Alman Hukuku’'nda halihazirda yasal diizenlemeye
kavusturulmus olan online arama tedbiri ile Tiirk Hukuku’nda Alman Hukuku’ndaki
online arama tedbirine benzeyen mevcut gizli sorusturma tedbirleri karsilagtirmali
sekilde incelenecektir. Caligma {i¢ boliimden olusmakta olup, birinci boliim online
aramanin tanimi, amaci, baglantili oldugu temel hak ve ilkeler, teknik sinirlar ile
hukuki niteligini ortaya koymaktadir. Calismanin ikinci boliimiinde Alman Hukuk
sistemindeki online arama tedbiri ele alinacak olup, tedbirin tarihi gelisimi ile bu
siirecteki yasal diizenlemeler incelenecektir. Ugiincii boliim ise dncelikle Tiirk Hukuk
sisteminde hentiiz ag¢ik bir yasal diizenlemeye kavusturulmamis olan online aramanin,
muhtemel yasal dayanagi tartigilarak, Tirk Hukukunda uygulanabilirligi
irdelenecektir. Ardindan Alman Hukuku’ndaki diizenlemenin olumlu ve olumsuz
yonleri géz oniinde bulundurulmak suretiyle, Tiirk Hukuku bakimindan onerilerde

bulunulacaktir.



BiRINCI BOLUM
ONLINE ARAMA KAVRAMI, ONLINE ARAMANIN AMACI, BAGLANTILI
OLDUGU TEMEL iLKELER, TEKNIK SINIRLARI iLE HUKUKI
NIiTELIiGI

I. Kavram

Online (Cevrimigi?) arama devlet tarafindan izleme yazilimi kullanilarak
iletisim aglar1 aracilifiyla {iglincii taraf bilgi teknolojisi sistemlerine gizli bir erigim
tedbiri olarak tanimlanmaktadir®.

Bir bilgi teknoloji sistemine gizlice erigmek i¢in mevcut bir internet baglantisi
kullanilir. Bu sayede gerek belirli dosyalarin aranmasi suretiyle sisteme ve dolayisiyla
depolanan verilere tek seferlik erisim gerekse yansitma (Daten-Spiegelung) olarak
tanimlanan veri tastyicisinin tamaminin bir kopyasmin olusturulmasi saglanabilir?.
Bununla birlikte sabit disk alanlarinin ve harici veri tasiyicilarinin sifrelenmis oldugu
hallerde, online arama ile uzun siireli izleme (Daten-Monitoring) de miimkiindiir®.

Online arama tedbiri, gerek Onleyici tedbir (Praeventivmassnahme) gerekse
adli tedbir olarak (Repressivmassnahme) mevzuatta yer almaktadir. Ancak Federal

Kriminal Dairesi Kanunu online aramayi, “bilgi teknoloji sistemlerine gizli erisim”

2 Calismanin devaminda ¢evrimici yerine “online” kavrami tercih edilecektir.

3 BT-Drucks 18/12785, s. 46; Meyer-Gossner/Schmidt, §100 b, Rn. 1.

4 UIf Buermeyer, Die "Online-Durchsuchung". Technischer Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, HRRS 4/2007, s. 160.

°> Buermeyer, s. 160 vd.



olarak tanimlamaktadir (Federal Kriminal Dairesi Kanunu m. 49). Onleyici veya adli
amagli olup olmadigina bakilmaksizin terimleri ve tanimlar1 inceledigimizde, her
ikisinin de tiglincii taraflara ait bir bilisim sistemine, kullanimini izlemek, depolanan
icerigi ele gecirerek kaydetmek amaciyla teknik araclar, 6zellikle de izleme yazilimlari
kullanarak gizlice erisimi tanimladigini gérmekteyiz®.

Federal Almanya Icisleri Bakanligi, online arama yerine online inceleme
(Online-Durchsicht) ile online izleme (Online-Uberwachung) terimlerini tercih
etmistir. Online aramaya iliskin hazirlamis oldugu soru katalogunda online incelemeyi
tek seferlik bir eylem, online izlemeyi ise belirli bir siire boyunca gézetim olarak
tanimlamig olup, online izlemenin temel haklara yonelik miidahaleyi derinlesmesini
temsil ettigini ve tedbirin niteligini dSnemli dl¢iide degistirmedigini belirtmistir’. Ayrica
her iki tedbirin amaclar1 bakimindan farklilik gdosterdikleri, online incelemenin
amacinin ilgili kisinin gegmiste bilgi teknoloji sistemiyle ne yaptigini arastirmak
suretiyle mevcut durumu tespit etmek oldugu, online izlemenin amacinin ise yasal
olarak tanimlanmis bir siire boyunca ilgili kisinin bilgi teknoloji sistemi kullanimu ile
ilgili tiim faaliyetlerinin izlenip kaydedilmesi yoniinde oldugu vurgulanmistir®, Bunun
sonucunda online arama teriminin, online inceleme ve online izlemeye yonelik genel
bir terim olarak kullanildig: ifade edilmistir.

Online arama tedbirinin temel hak ve 6zgiirliikklere yonelik ciddi miidahaleler
icermesi sebebiyle, bunlarin gerekcelendirilmesi 6zellikle orantililik bakimindan
yiiksek gereksinimlere baglanmistir®. izleme tedbirleri 6zel hayatin gizliligine ne
kadar miidahale ederse, bu gereklilikler o kadar kati olmalidir. Nihayet, kisiligin
mutlak ¢ekirdek alani dokunulmazdir®®.

Online arama, bilginin kendi kaderini tayin etme hakkinin bagimsiz bir ifadesi
olarak bilgi teknolojisi sistemlerinin bitinligi ve gizliligi temel hakkinin

korunmasina dzellikle ciddi bir miidahale teskil etmektedir®!.

6 Karlsruher Kommentar, KK-StPO/Henrichs/Weingast, §100b Rn. 3.

’ Fragenkatalog des Bundesministeriums der Justiz (netzpolitik.org), Erigim tarihi: 01.06.2024.

8 Bundesinnenministerium beantwortet Fragen zur Online-Durchsuchung (netzpolitik.org), Erisim
tarihi: 01.06.2024.

® BT-Drucks 18/12785, s. 46

10 BVerfG, 20.04.2016 — 1 BvR 966/09.

11 BT-Drucks 18/12785, s. 54; Meyer-Gossner, Lutz/Schmitt-Bertram, Strafprozessordnung: StPO —
Gerichtsverfassungsgesetz, Nebengesetz und ergaenzende Bestimmungen, 65. Auflage, C.H.Beck,
Miinchen 2022. § 100b, Rn. 1.


https://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf
https://netzpolitik.org/2007/bundesinnenministerium-beantwortet-fragen-zur-online-durchsuchung/

II. Amag

Bilgi teknolojisinin giderek gelismesi bilgi teknoloji sistemlerinin insanlarin
hayatlarimin neredeyse her alaninda yer edinmelerine ve vazgegilmez olmalaria yol
acmistir. Bu durum 6zellikle akilli telefon, tablet veya bilgisayarlarin kullanimi i¢in
gegerlidir. Bu tiir cihazlarin gerek performanslar gerekse hafiza (RAM) ve buna bagh
bulut (“Cloud”) olarak adlandirilan harici depolama ortamlarinin kapasitesi artmigtir!?.
Bunun sonucunda mobil cihazlarin kullanimi giderek geleneksel telekomiinikasyon
bi¢cimlerinin yerini almaktadir. Bu ¢ergevede internet bir yandan bilgi teknoloji sistemi
kullanicilarina aga bagh diger sistemler tarafindan alimmaya hazir tutulan muazzam
bir bilgi zenginligine erisim saglarken, diger taraftan kullanicilarina aktif olarak sosyal
baglantilar kurmalarini ve siirdiirmelerini saglayan ¢ok sayida yeni iletisim hizmetleri
sunar'®.

Bilgi teknolojisi sistemlerinin yaygm kullanimi, suglarin Onlenmesi ve
sorusturulmasinda da oOnemli bir rol oynadiklari anlamima gelmektedir. Basta
uluslararasi terérizmle miicadele etmek i¢in dnleyici amaglarla uygulamaya konulan
online arama tedbiri, sonrasinda sorusturma makamlarina baskaca amaglarla ve
bilhassa adli amacli kullanimi i¢in de yeni olanaklar yaratmaya baglamigtur.

Dijital ¢ag ilerledik¢e ve bilgi teknolojisi sistemlerinin 6nemi arttikca, dijital
izlerin 6nemi de artmaktadir. Bu nedenle O6rnegin konusulan sozler, gonderilen
mesajlar ve e-postalar gibi iletilen ve diger geleneksel teknik araglarla okunabilen
verilerin yani sira, sorusturma makamlar1 isim listeleri, planlama belgeleri, konum
bilgileri vb. gibi yalnizca depolanan verileri de analiz etmek gerekmektedir. Ancak bu
bilgi teknoloji sistemlerinin verilerine, gizli bir erigimi gerektirir}*. Sonug¢ olarak

teknolojik ilerleme nedeniyle bilgilerin toplanmasi ve sorusturmalarin yiiriitiilmesi

2Fredrik, Roggan, Die strafprozessuale Quellen-TKU und Online-Durchsuchung: Elektroniische
UberwachungsmaBnahme mit Risiken fiir Beschuldigte und die Allgemeinheit. In: Strafverteidiger
(StV) 2017, Nr. 12, s. 825.

13 BT-Drucks 18/12785, s. 46.

14 Hartmut Pohl, Zur Technik der heimlichen Online-Durchsuchung, DuD 31/2017 S. 684
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giderek zorlagmakla kalmamakta®®, ayn1 zamanda bu ilerleme bazi durumlarda mevcut
sorusturma araglarinin smirlarii zorlamaktadir®®.

Arama ve elkoyma gibi geleneksel koruma tedbirleri bakimindan, her ne kadar
donanim veya harici veri tastyicilarina el konulmasi ve igerdikleri verilerin okunmasi
miimkiin olsa da!’ bunlar agik bir sekilde gerceklestirildiginden sorusturma taktikleri
agisindan 6rnegin delillerin yok edilmesi gibi dezavantajlar dogurabilir'®. Ayrica
kullanic1 davranisi yalnizca el koyma zamanina kadar analiz edilebilir, bu da sistemin
yalnizca anlik bir goriintiisiiniin goriintiilenebilecegi anlamma gelir'®. Bunun diginda
veri tastyicilarindaki verilerin elde edilmesi geleneksel sorusturma araglariyla her
zaman ¢oziimlenememekte; 6rnegin silinen veriler kurtarilamamakta veya harici veri
tagiyicilarindaki veriler bulunamamaktadir. Sifreleme yaziliminin kullaniminin
engellenemedigi hallerde ise geleneksel el koyma tedbiriyle bu veri tastyicilarinin
analiz edilmesi genelde imkansizdir?.

Telekomiinikasyon yoluyla yapilan iletisiminin geleneksel sekilde denetlemesi
bakimindan ise her tiirlii haberlesmenin tespit edilmesi, gizli bir sekilde dinlenmesi,
kayda alinmasi1 veya sinyal bilgilerinin degerlendirilmesi miimkiindiir. Buna karsilik
online arama ile devam eden bir iletisime degil, ayn1 zamanda bir bilgi teknoloji
sisteminde depolanan tiim verilere erigilebilmesi miimkiindiir?*.

Online arama ile gerceklesen miidahalenin boyutunun cesitli acgilardan
geleneksel telekomiinikasyon yoluyla yapilan iletisimin denetlenmesinden ¢ok daha
ciddi oldugu vurgulanmalidir. Zira online arama gizlice ve zamana yayilmis sekilde
uzun bir siire gergeklestirilebilir. Bu sekilde tiim veriler kayit altina alinabildiginden,
tedbirin uygulandig: sistemi kullanan kisinin tiim kullanim davranisi izlenebilir? ve

kapsamli kisilik profili olusturulabilir?3.

15 BVerfG, NJW 2008, 829.

16 BT-Drucks 365(08); s. 1, 5.

17 Lisa Blechschmitt, Strafverfolgung im digitalen Zeitalter: Auswirkungen des stetigen
Datenaustauschs auf das strafrechtliche Ermittlungsverfahren, MMR 2018, 363 vd.

®Manfred Hofmann, “Die Online-Durchsuchung - staatliches ,Hacken” oder zuléssige
ErmittlungsmaBnahme?”NStZ 2005, 123 vd.

19 Buermeyer, HRRS 2007, S. 158.

2 Arndt Sinn, Sinn, Arndt, Stellungnahme zum Entwurf eines Gesetzes zur Anderung des
Strafgesetzbuchs, des Jugendgerichtsgesetzes, der Strafprozessordnung und weiterer Gesetze BT-
Drucksache 18/11272 sowie zur Formulierungshilfe der Bundesregierung fiir einen Anderungsantrag
zum 0.g. Gesetzentwurf (Ausschussdrucksache 18(6)334,), 2017, s. 2.

2l Thomas Knierim/Anna Oehmichen in: Beck/Geisler, Gesamtes Strafrecht aktuell, 1. Auflage 2018,
Kapitel 20: Quellen-TKU und Online Durchsuchung, 2018. §100b, Rn. 59.

22 Meyer-Gossner/Schmitt, §100b, Rn. 1.

ZBVerfG 2.3.2010 — 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, NJW 2010, 833 vd; Grossmann, GA
2018, 433.



Bu dogrultuda online aramanin amaci, ligiincii taraf bilgi teknolojisi sisteminin
kullanimini gizlice izlemek, depolanan icerigi kaydetmek ve bu bilgileri sorusturma
makamlarma {izerindeki sifreleme tekniklerini asarak analiz etmek iizere internct
aracihgiyla iletmektir?®. Giiniimiiz bilgi ve iletisim teknolojilerindeki gelismelerle
daha fazla miicadele edebilmek i¢in dijital verilerin elde edilmesi ve degerlendirilmesi
bakimindan online arama gibi yeni tedbirlere bagvurulmasi vazgecilmez bir nitelik
tasimaktadir. Tedbirin amacina ulasabilmesi i¢in en Onemli husus ise verilerin
sifrelenmeden veya internette herhangi bir iz birakilmayarak gizlenmesinden dnce elde

edilmesidir®.

I11. Tedbirin Baglantih Oldugu Temel Haklar ve Ilkeler

Toplumda sucun 6nlenmesi veya sug islendikten sonra sucun delillerinin ve
faillerinin ortaya ¢ikarilmasi i¢in bazi 6nlemlerin alinmasi gerekmektedir. Bunlarin bir
kismi, sug islenmeden 6nce sugun veya tehlikenin 6nlenmesine hizmet eden 6nleyici
tedbirlerdir. Bir kismi ise sug¢ islendikten sonra siiphe sebeplerinin aranmasi ve
delillerin elde edilmesi ve muhafazasina yonelik koruyucu tedbirlerdir?®. Online arama
tedbiri de hem sug islenmesinin 6nlenmesi hem de islenmis suglarla ilgili muhakeme
siireglerinde dnemli role sahip olan bir koruma tedbiridir?’.

Amac1 maddi gergege ortaya ¢ikarmak olan ceza muhakemesinde bu tedbirlere
basvurulup, 6rnegin siiphelinin hazir bulunmasini, delillerin karartilmamasini,
hiikkmiin yerine getirilmesini saglamak suretiyle siijelere ve esyalara zorlayici bir takim
tedbirler uygulanmasi gerekebilir. Ancak bunun neticesinde tedbire maruz kalan
kisinin, anayasa ile giivence altina alinmis, bireylerin birbirleriyle, toplumla veya
devletle olan iligkilerinde sahip olduklar1 haklar olarak tanimlanan temel hak ve

ozgiirliiklerine miidahale s6z konusu olabilmektedir. Zira koruma tedbirleri nitelikleri

24Riickert in: Miinchener Kommentar zur StPO 2. Auflage, 2023 (MiKO StPO/Riickert), §100b, Rn. 1.

2% KMR StPO/Baer, §100b, Rn. 2.

% Feridun, Yenisey, Uygulanan ve Olmasi Gereken Ceza Muhakemesi Hukukunda Hazirlik
Sorusturmasi ve Polis, Beta Basin Yayim Dagitim, Istanbul, 1996, s. 152.

27 Calismanin devaminda inceleyecegimiz gibi Alman Hukuk sisteminde online arama hem adli amagh
hem 6nleme amagli diizenleme altina alinmigtir.



itibariyle kisilerin bir veya birden ¢ok temel hak ve Ozgiirliigiine miidahale teskil
etmektedir?®. Bu nedenle maddi gercegi ortaya ¢ikarmaya ve adaleti tesis etmeye
calisirken, kisilerin haklarma saygi gosterilerek adil bir muhakeme yiiriitiilmelidir.
Gerek sorusturma gerekse kovusturma evresinde kisilerin haklarmin korunmasi
bakimindan adil bir muhakemenin gerceklestirilebilmesi i¢in bazi temel ilkelerin
dikkate alinmas1 gerekir?®.

Ozellikle kisilerin 6zel ve aile hayatlarma agir bir miidahale teskil eden online
arama bakimindan da ceza muhakemesinde korunmasi ve gozetilmesi gereken temel
hak ve ilkelere uygunluk degerlendirmesinde bulunulmasi gerekmektedir. Calismanin
bu kisminda online arama tedbiriyle baglantili olan temel hak ve ilkeler, sz konusu
tedbirin amaglar1 da gozetilmek suretiyle irdelenecektir. Ancak bahse konu temel hak
ve ilkeler baglaminda somut Onerilerimize ¢alismanin son boliimiinde detaylica yer
verileceginden, bu bashik altinda yalnizca genel agiklamalarda bulunulmakla

yetinilecektir.

A. Hukuk Devleti ilkesi

Hukuk devlet ilkesi, 1982 Anayasasi’nin 2’nci maddesinde Cumhuriyetin
nitelikleri arasinda yer almaktadir. En kisa tanimiyla hukuk devleti, faaliyetlerinde
hukuk kurallarina bagli olan, vatandaslarina hukuki giivenlik saglayan devlet olarak
tanimlanabilir®®. Bu baglamda, hukuk devletinin, insan vakar ve haysiyetine saygi
duyan, insan haysiyetine en yiiksek degeri veren, insan1 devletlestirmek yerine devleti
insanlastirmaya calisan bir anlayisa sahip olmas: gerektigi ifade edilir®’. Bu nedenle

hukuk devleti, insan haklar1 ile ilgili tiim ilkelerin anas1 ve kaynagi olarak kabul

28 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi, s. 449; Taner, Ceza Muhakemeleri Usulii, 3. Basi,
Istanbul 1995, s. 131 vd.

2% Ahmet Gokgen/Murat Balci/Mehmet Emin Alsahin/ Kerim Cakir, Ceza Muhakemesi Hukuku, Adalet
Yayinevi, 6. Baski, Ankara, 2022, s. 113.

80 Mert Giimiisay, Tiirk Hukukunda Adli ve Onleme Amacli Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi, Marmara Universitesi Sosyal Bilimler Enstitiisii, Doktora Tezi, 2009, s. 14.

31 Turhan Tufan Yiice, Ceza Muhakemesinde Hukuk Devleti Esaslari, Ankara Barosu Dergisi, Say1:5,
Y1l:1968, s. 5.



edilir®. Insana giivenlik igerisinde &zgiir ve onurlu bir ortamda hayat sunan devletin
hukuk devleti oldugu vurgulanir®,

Anayasa Mahkemesi de bir¢ok kararinda hukuk devletini tanimlamistir. Buna
gore hukuk devleti, “insan haklarina saygili ve bu haklart koruyan, toplum hayatinda
adalete ve esitlige uygun bir hukuk diizeni kuran, bu diizeni siirdiirmekle kendini
yiikiimlii sayan, tiim davranislarinda hukuk kurallarina ve anayasaya uyan, eylem ve
islemleri yargt denetimine bagl olan devlet”tir**. Bu tammdan da anlasilabilecegi
iizere, hukuk devleti ilkesinin igleyebilmesi i¢in devletin karar ve eylemlerinin yargi
denetimine tabi olmasi gerekir. Hukuk devletinin faaliyetlerinde hukuk kurallarina
bagli olmasi, vatandaslarina hukuki glivenceler saglamasi ve yasama, yiirlitme ve yarg1
erklerinden olusmasi sebebiyle, hukuk devletinin ii¢ temel geregi oldugu belirtilebilir.
Bunlar, yasama, yiiriitme ve yargi organlarinin hukuka bagli olmasidir.

Hukuk devleti ilkesi geregi, millet adina yasama, yiiriitme ve yargi giiclinii
kullanan bu anayasal organlar, bu yetkilerini ancak hukukun genel ilkeleri, Anayasa
ve kanunlar cercevesinde insan onurunu korumak, insan haklar1 ile temel hak ve
hiirriyetleri gergeklestirmek, adaleti ve hukuk giivenligi ve hukuki belirliligi saglamak
amaciyla kullamlabilirler®®. Ancak hukuk devletinin temelinde kuvvet ile hukuk
arasinda karmasik ve zorunlu bir baglanti bulundugu da ifade edilmelidir. Bu anlamda
hukuk devleti, kural koyucularin ve kural uygulayicilarin devletin hukuk sisteminin
kurallarina kendiliklerinden uymalari, uymamalar1 durumunda ise yasal baglamin izin
verdigi olciide uymaya zorlanmalar1 anlamma gelir®®. Hukuk diizenindeki normlar
hiyerarsisini dikkate aldigimizda, tabandaki alt normlarda kuvvetin hukukun
hizmetinde, en list normlarda ise hukukun kuvvetin hizmetinde oldugu ileri siiriiliir.

Baska bir deyisle, bir hukuk sisteminde, bir dizi kurala uyulmasini1 saglamak icin

%2 Bahri Oztiirk/Durmus Tezcan/Mustafa Ruhan Erdem/Ozge Sirma Gezer/Yasemin F. Saygilar/Esra
Alan/Efser Erden Tiitiincii/Ozdem Ozaydin/Mehmet Can Tok, Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, 17. Baski, Ankara, 2023, s. 113; Gokgen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s.
114.

3 Yargitay 7. CD. 20.06.2005 tarihli, 13539/8098 sayili karar gere§i, “deviet, vatandasina her an
gozaltina alinabilecegi, sorgulanabilecegi, evinde arama yapilabilecegi endigesini yasatmamalidir.”;
Yener Unver/Hakan Hakeri, Ceza Muhakemesi Hukuku, 19. Baski, Adalet Yayinevi, 2002, s. 53.

34 AYM 10.02.2016 Tarihli ve 18/12 Sayili karar; AYM 29.01.1980 tarihli ve E. 1979/38, 1980/11 sayili
karar; AYM 25.05.1976 tarihli ve E. 1976/1, 1976/28 sayili karar; AYM 21.06 1991 Tarihli ve E:
1990/20, 1991/17 sayili karar.

3 Gokcen/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 114; Oztiirk/Tezcan/Erdem, Ceza
Muhakemesi Hukuku, s. 113.

3 Zeki Hafizogullari, Ceza Normu, Normatif Bir Yap1 Olarak Ceza Hukuku Diizeni, Ankara 1996, s
157 vd.
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asagidan yukartya dogru zorlayici bir gii¢ bulunurken; yukaridan asagiya dogru,
kuvvetin de tabi oldugu bir kurallar sisteminin oldugu ifade edilir®.

Yukarida yer alan hukuk devleti tanimlar1 ve agiklamalar bir biitiin halinde
degerlendirildiginde, hukuk devletinin, insan haklarinin gergeklestirilmesi, adaletin
saglanmasi ve giivenligin temin edilmesi olmak iizere ii¢ temel esastan olustugu ifade
edilebilir®®. Zira bir hukuk devletinin temel gérevi, insan haklarmna dayali, adil ve
giivenli bir toplumsal diizen yaratmak ve bunu kesintisiz olarak siirdiirebilmektir.

Insan haklarmin gerceklestirilmesi bakimindan, &ncelikle insan haklar1
tanimlanmalidir. Irk, renk, cins, dil, din, siyasi veya diger herhangi bir akide, milli veya
sosyal menge, servet veya diger herhangi bir fark gozetilmeksizin, insanin onurunu
korumay1 ve insanin maddi ve manevi gelisimini amaglayan, bireylerin insan olmalari
sebebiyle kazandiklar1 haklar insan haklaridir®®. Insan haklarin teoride kalmayip,
uygulamada gerceklestirildigi  devletlerin hukuk devleti niteligi tasidig
belirtilmelidir®.

Adaletin saglanmasina yonelik dncelikle adalet kavraminin tanimini1 yapmak
gerekirse, adalet, herkesin firsat esitliginin bulunmasi ve herkesin yasa Oniinde esit
sayllmas1 gerektigi anlamia gelir. Bununla birlikte bireylere kisiliklerini gelistirme
firsatinin verilmesini ve bu amaca aykirilik teskil eden biitliin maddi ve manevi
engellerin ortadan kaldirilip, keyfilige izin verilmemesini ifade eder*. Bu surette adil
nitelikteki devletin hukuk devleti oldugu sdylenebilir.

Hukuk devletinin ti¢iincii siitunu olarak kabul edilen giivenligin temin edilmesi
bakimindan ise ancak giivenligi ve sosyal diizeni saglayan devletlerin hukuk devleti
olarak tanimlanabilecegi vurgulanmalidir. Devletin kisilerin ve toplumun refah, huzur
ve mutlulugunu saglama gorevi vardir. Bu amacla devlet, kamu giivenligi ve diizenini
saglar. Bu baglamda gilivenligi saglayan kolluk giicleri ile jandarmanin onemi ile
yargilama bakimindan sorusturma ve kovusturma organlarinin  6nemi
vurgulanmalidir®?,

Nihayet, temel hak ve Ozgirliikkleri korunmak ve bu korumay: fiilen

gerceklestirmek bir hukuk devletinin asli gorevlerindendir. Fakat ifade edilmelidir ki

37 Hafizogullar, s .157 vd.

38 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 113.

% Durmus Tezcan / Mustafa Ruhan Erdem/Oguz Sancakdar/ Rifat Murat Onok, insan Haklar1 El kitaba,
9. Baski, 2021, s. 31.

40 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 113.

4 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 114.

42 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 115.
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bu temel hak ve hiirriyetlerin devlet ve toplum diizeninin saglanmasi amactyla
siirlandirilmasi miimkiindiir. Bu sinirlandirma anayasada ve kanunlarda 6ngdriilen
esaslar cergevesinde yapilir ve bu asamada hukuk devleti ilkesinden kaynaklanan
olciiliiliik ilkesi de daima dikkate alinmalidir®®. Olgiiliiliik ilkesi, ceza muhakemesi
isleminin yapilmasi ile saglanmasi beklenen yarar ile verilmesi ihtimal dahilinde olan
zarar arasinda makul bir oranin bulunmasini, oransizlik durumunda islemin
yapilmamasini ifade eder*. Bu tanimdan anlasilacag iizere, oranlilik ilkesi uyarinca,
iki menfaat arasinda makul bir oranin bulunmamasina ragmen bir tedbirin
uygulanmasi, islemin hukuka aykiriligi sonucunu dogurur.

Ceza muhakemesi hukuku bakimindan hukuk devleti ilkesinin diger bir 6nemi
ise bagimsiz hakimler huzurunda gergeklestirilecek yargilamanin agik temel kurallara
gore adil bir sekilde uygulanmasi ve boylelikle temel haklarin giivence altina
almmasidir®®. Hukuk devletinin etkin bir sekilde isleyebilmesi i¢in yargi bagimsizlig,
tarafsizlik ve hakim giivencelerinin gergek anlamda uygulanmasi gerekmektedir®.

Bununla birlikte yiiriitmenin eylem ve islemlerinin bagimsiz yargi organlarinca
denetlenip denetlenememesi, hukuk devletinin en 6nemli gerekliliklerinden biridir.
Yiiriitmenin eylem ve islemlerinin yargi denetimi disinda birakilmasi halinde, hukuk
devleti ilkesi ©nemli olgiide zedelenecektir’. Bu hususlar goz Oniinde
bulunduruldugunda, hukuk devletinin bir geregi olarak gizli sorusturma tedbirlerinden
olan online arama tedbiri hakkinda uygulanan veya bu tedbirin uygulanmasidan
ticlincii kisi olarak etkilenen kisilere, tedbiri denetleme ve buna kars1 korunma olanagi
verilmelidir. Tirkiye Cumhuriyeti Anayasas1 bu giivenceyi, “Yarg: Yolu” baslikl
125’inci maddesinde idarenin her tiirlii eylem ve islemlerine kars1 yargi yolunun agik
oldugunu hiikiim altina alarak karsilamistir. Ayrica temel hak ve hiirriyetlerin
korunmasi basligini tasiyan Anayasa’nin 40’mci1 maddesi geregi, “Anayasa ile
tanminmig hak ve hiirriyetleri ihlal edilen herkes, yetkili makama geciktirilmeden
basvurma imkanmmin saglanmasint isteme hakkina sahiptir. Devlet, islemlerinde, ilgili
kisilerin hangi kanun yollari ve mercilere basvuracagini ve siirelerini belirtmek

zorundadir.”

43 Gokcen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 115.

4 Lowe/Rosenberg, Einl. Kap. 6. 10-12; Oztiirk/Tezcan/Erdem, s. 116; Gok¢en/Balci/Alsahin/Cakir,
Ceza Muhakemesi Hukuku, s. 116.

4 Unver/Hakeri, Ceza Muhakemesi Hukuku, s. 54.

46 Biilent Tandr/Necmi Yiizbasioglu, 1982 Anayasasina Gore Tiirk Anayasa Hukuku, Istanbul 2002,
s.100.

47 Ergun Ozbudun, Tiirk Anayasa Hukuku, Istanbul 2001, s. 92.
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Bu dogrultuda, online arama tedbirine hukuk sistemimiz icerisinde yer
verildigi takdirde, bu tedbirin uygulanmasindan sonra denetlenebilmesine olanak
veren yasal diizenlemelerin de getirilmesi bir zorunluluktur. Zira niteligi geregi gizli
olarak bagvurulan online arama sonucu bilgi teknoloji sisteminde depolanmig tiim
veriler elde edilebilmektedir. Bunun sonucunda tedbirin yoneltildigi sistemi kullanan
bir kiginin tiim kullanim faaliyetleri izlenebilir®® ve kapsamli kisilik profilleri
olusturulabilir®®. Bu nedenle hakkinda bu tedbir uygulanan kisilerin, tedbirin sona
ermesinden sonra bilgilendirilmesi ve uygulanan tedbir hakkinda denetim olanagina
sahip olmasi zaruridir. Ayrica hakkinda bu tedbirin uygulandigi konusunda siiphe
duyan kimseler bakimindan da bir basvuru mekanizmasi olusturulmasinda fayda
bulunmaktadir.

Sonug olarak online arama tedbirinin hukuk devleti ilkesi bakimindan ifade
ettigi en 6nemli husus, bu tedbirin Anayasa ve kanunlar ¢ergevesinde insan haysiyetini
korumak, temel hak ve hiirriyetleri gerceklestirmek, adalet ve hukuk gilivenligini
saglamak suretiyle uygulanmasidir. Online arama tedbiri basta 6zel hayatin gizliligi,
haberlesme gizliligi ve kisisel verilerin gizliligi olmak {izere birgok temel hak ve
ozgiirliige smirlamalar getirmektedir. Bu sebeple online aramaya basvurularak temel
hak ve Ozgiirliikklere yapilan miidahalelerin, hukuk devletini fiilen gergeklestirme

amacina uygun olmasina 6zen gosterilmelidir.

B. insan Haysiyetinin Korunmasi1 (Dokunulmazhg) flkesi

Federal Almanya Anayasasi geregi insan haysiyeti korunan en yliksek hukuksal
degerdir®. Federal Alman Anayasasi’nin 1’inci maddesinde®® yer alan bu ilke, basta
temel haklarin yorumlanmasi olmak tizere Anayasa’nin diger tiim hiikiimlerine de

sirayet eden temel anayasal ilkelerden birisidir®2. Bu madde, herkesin hayatinin degerli

48 Meyer-Gossner/Schmitt, §100b, Rn. 1.

49 BVerfG 2.3.2010 — 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, NJW 2010, 833 ff; Grossmann, GA

2018, 433.

S0 BVerfGE 6, 32 (41) = NJW 1957, 297; BeckOK GG/Hillgruber GG Art. 1 Rn. 1.

51 Federal Almanya Anayasasi’nin 1’inci maddesi — Insanin haysiyetinin korunmasi
(1) Insanin onur ve haysiyeti dokunulmazdur. Tiim devlet erki ona saygi gostermek ve onu
korumakla yiikiimliidiir.
(2) Alman Milleti, bu nedenle dokunulmaz ve devredilmez insan haklarini, yeryiiziinde her insan
toplulugunun, barisin ve adaletin temeli olarak kabul eder.
(3) Asagida belirlenen temel haklar, yasama, yiiriitme ve yargi organlarmmi dogrudan dogruya
baglar.”

52 BVerfGE 6, 32 (36) = NJW 1957, 297; BVerfGE 109 (133, 149) = NJW 2004, 739.
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oldugunu ve geng veya yasl, ekonomik durumu iyi veya kotii, Alman vatandasi olan
veya olmayan fark etmeksizin her bireyin haysiyetinin korunmasi gerektigini kabul
eder.

Federal Almanya Anayasasi’nin insan haysiyetinin dokunulmazligimi ilk
maddede gilivence altina almasinin baglica sebebi, Almanya’nin tarihine dayanmakta
olup, devletin “diisiinsel-tarihsel” koklerini gorsellestirmektedir. Insan haysiyetine ve
devredilemez insan haklarina baglilik, kendisini nasyonal sosyalist adaletsizlik
rejiminden keskin bir sekilde ayirma istemine, dogal hukuk gelenegine ve 26 Agustos
1789 tarihli Fransiz Insan Haklar1 Beyannamesi’ne dayanmaktadir®. Insan
haysiyetinin giivence altina alimmasinin sadece etik bir taahhiit olmadigi, ayni
zamanda anayasal kimligin bir pargasi olan, gdrecelestirilemeyen "yol gosterici bir
karar" niteligi tasiyan objektif bir anayasa hukuku normu oldugu konusunda goriis
birligi oldugu soylenebilir®*. Bu dogrultuda temel hak ve o6zgiirliikler, insan
haysiyetinin korunmas1 adina gerekli goriildiikleri i¢in hepsinin temelinde yatan ortak
diisiince olan insan haysiyetinden kaynaklanirlar ve insan haysiyetinin bagimsizlasmis
pargalari olarak kabul goriirler™.

Tiirkiye ~ Cumhuriyeti  Anayasasi’nda dogrudan insan haysiyetinin
dokunulmazlig: ilkesi bagligi altinda bir diizenleme bulunmasa da “devletin temel
amag ve gorevleri” baglikli 5’inci maddesinde bu ilkenin dolayl sekilde diizenleme
altina alindig: ifade edilebilir. Buna gore, “Devletin temel amag ve gorevleri, Tiirk
milletinin bagimsizligini ve biitiinliigiinii, tilkenin béliinmezligini, Cumhuriyeti ve
demokrasiyi korumak, kigilerin ve toplumun refah, huzur ve mutlulugunu saglamak;
kiginin temel hak ve hiirriyetlerini, sosyal hukuk devleti ve adalet ilkeleriyle
bagdasmayacak surette sinirlayan siyasal, ekonomik ve sosyal engelleri kaldirmaya,
insamin maddi ve manevi varliginin gelismesi icin gerekli sartlari hazirlamaya
calismaktir.” Ayrica Anayasa’nin 17°nci maddesinin 3’ilincli fikrasinda, “Kimseye
iskence ve eziyet yapilamaz; kimse insan haysiyetiyle bagdasmayan bir cezaya veya
muameleye tabi tutulamaz.” seklinde bir diizenlemeye yer verilerek, insan
haysiyetinin 6nemi vurgulanmistir. Onemle ifade edilmelidir ki Tiirkiye Cumhuriyeti

Anayasasi burada “kimse” kelimesini kullanmak suretiyle, 1k, din, dil ve benzeri

%3 ErfK/Schmidt GG Art. 1 Rn. 1.
54 BVerfG 15.12.2015, NJW 2016, 1149.
% Goren, Zafer, Anayasa Hukukuna Giris, izmir 1997, s. 376.
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sekillerde ayrim yapmaksizin herkesin haysiyetinin korunmasinin  6nemini
belirtmistir®®.

Anayasa ve kanunlarda tanimlanmamis olsa da 6gretide insan haysiyeti, kisiye,
bilingli olma, kendi kaderini tayin etme ve cevresini sekillendirme yetenegi veren
kisiliksizligi ortadan kaldiran manevi gii¢ olarak tanimlanmistir®. Insan haysiyeti
insan1 bir obje ve bir ara¢ derecesine indirmeyi yasaklar®®; onun bizzat amag
sayllmasmni, bu amaca uygun islem gormesini saglar®®. Insanm haklar1 ve
ylikiimliiliikleri olan bir hukuk siijesi oldugu ve ancak belirli hak ve dzgiirliiklere sahip
olan bir kisinin g¢evresini sekillendirebilecegi belirtilmektedir. Bu baglamda insan
haysiyetinin, 6zgiirliik¢li demokrasilerin, hukuk devletinin islevini saglayabilmesi
bakimindan vazgegilmez bir kosul oldugu ifade edilir®. Insan haysiyetinin
dokunulmazhig: ilkesi hukuk devletinin geregi® olmasi nedeniyle, insan haysiyetinin
en yiiksek deger olarak anlasilmadigi toplumlarin demokratik hukuk devleti oldugu
kabul edilemez.

Tiirk ceza hukuku mevzuati incelendiginde, kimi diizenlemelerde dolayli dahi
olsa “insan haysiyetine aykiri” islemlerden bahsedildigini gérmekteyiz. CMK m.
148/1 geregi, siipheli ve samigin iradesini Ozgir olmaktan c¢ikaran usuller
yasaklanmakta ve insan haysiyetine aykiri bir isleme ve bunun neticesinde elde
edilecek delillerin yargilamada kullanilmasina gosterilecek rizay1 kabul etmemektedir.
TCK’nin 94’iincii, 95’inci ve 96’nc1 maddelerinde ise hukuka aykiri fiil olan ve insan
haysiyetini ihlal eden iskence ve eziyet fiilleri su¢ olarak diizenleme altina alinmustur.
Benzer sekilde TCK m. 125°te onur, seref ve sayginliga saldir1 teskil eden hakaret fiili
bir sug olarak diizenlenmistir®?. Bu diizenlemelerin sonucunda, ilk bakista ahlaki bir
deger niteliginde goriinen insan haysiyetinin baglayict bir hukuki deger oldugu
belirtilmelidir®®. Ozetle, bu ilkenin ihlali s6z konusu oldugunda, hem usuli hem de

maddi hukuk bakimindan sonuglar dogacaktir.

% Gokgen/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 118.

57 Oztiirk, Bahri, Ceza Muhakemesi Hukukunda Kovusturma Mecburiyeti (Hazirlik Sorusturmasi),
Ankara 1991, s.68; Oztirk/Tezcan/Erdem, Ceza  Muhakemesi Hukuku, s. 117;
Gokgen/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 117.

%8 BVerfGE 30, 25.

% Yiice, Turhan Tufan, Sam@n Savunmasi ve Korunmasi A¢isindan Ceza Sorusturmasmnin Umanist
flikeleri, TBBD, 1998, S.1, 5.158,159.

80 Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s. 52.

61 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 117.

62 Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s. 52.

83 Sahin, Cumhur, Samigin Kolluk Tarafindan Sorgulanmasi, Doktora Tezi, Ankara 1994, s.71.
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Ayrica insan haysiyeti iskence yasagi orneginde oldugu gibi dokunulmaz
olmakla birlikte, bir hukuk devletinde 6zgitirliikler siirsiz sekilde kullanilamaz. Bu
cergevede temel hak ve dzgiirliikklere miidahalenin sinirinin hukuk devleti ilkesi oldugu
ifade edilmelidir®. Bu baglamda &zellikle gizli sorusturma metodu teskil eden koruma
tedbirleri, goriiniiste insan haysiyetine aykirtymis gibi bir tablo cizseler de hukuk
devleti ilkesinin sinirlar1 igerisinde uygulanmalari halinde, ceza muhakemesinin maddi
gergegi ortaya ¢ikarma amacina hizmet eden miidahaleler olarak hukuka uygun kabul
edilirler.

Online arama tedbiri ile getirilen sinirlama 6zellikle 6zel hayat alanina yonelik
oldugundan, bu tedbirin insan haysiyetine tehdit olusturabilecegi g6z Oniinde
bulundurularak siki kosullara tabi tutulmasi; bu tedbirin Anayasa ve kanunlarin
ongordiigii ¢ercevede her somut olayda objektiflik kriterinin ve olgiiliiliikk ilkesinin
uygulanmasi; online aramaya hukuk devleti ilkesinin bir geregi olarak ancak
zorunluluk halinde ve sonuca ulagmaya elverisli oldugunda basvurulmas: gerektigi

dikkate alinmalidir.

C. Diiriist Islem Ilkesi

Diiriist islem ilkesi, adil yargilama yiikiimliiliiglinii ve adil yargilanma hakkini
kapsayan, ceza muhakemesi islemlerinin kandirma, yaniltma ve zorlama gibi insan
iradesini engelleyen veya savunmayi kisitlayan yollara bagvurmaksizin, hukuk devleti
ilkesine uygun ve Onceden yasalar tarafindan Ongoriilmiis kurallar cercevesinde

65 Diiriist islem ilkesi gerek sorusturma gerekse

yapilmasi olarak tanimlanir
kovusturma evresinde adil yargilanma sartlarnin yerine getirilmesini kapsar®. Bu
baglamda bir yargilamanin ancak siipheli, sanik ve magdurunun haklarinin korunmasi
suretiyle adil oldugu kabul edilir®’.

Ceza muhakemesinin amaci olan maddi gercegin arastirilmasi bakimindan
ispat araci olarak tanimlanan deliller bakimindan “delil serbestisi” ilkesi gecerli olup,
buna gore her sey delil niteligi tasiyabilmekte, ancak hukuka uygun sekilde elde

edildigi takdirde degerlendirmeye alinabilmektedir. Durugsmada deliller incelenmekte,

840ztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 117; Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi
Hukuku, s. 52.

8 Oztiirk, Kogusturma, s.73; Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 123.

8 Ozbek/Bacaksiz/Dopan, Ceza Muhakemesi Hukuku, s. 54.

57 Gokgen/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 119; Centel/Zafer, Ceza Muhakemesi
Hukuku, s. 165.
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degerlendirilmekte ve hakim vicdani kanaatine gére karar vermektedir®. Delillerin
aranmasinda dogruluk kuralinin 6nemi vardir, zira bu kural devlet ve suclu arasinda
onemli bir denge 6gesidir. Delillerin toplanmas: sirasinda siipheli veya saniga yonelik
hileli ve kotii niyetli davranislar ortaya ¢ikabilir. Adil olmayan yontemlerin 6nlenmesi
ancak diiriist islem ilkesine uyulmasi halinde miimkiindiir®®. Bu ilke, sorusturma
makamlarinin adil, anlayish ve savunmay1 kolaylastirict sekilde davranmalarini da
kapsar’®. Bu da ancak adil yargilama ilkelerinin gegerli oldugu bagimsiz, giivenli ve
tarafsiz bir adalet organi tarafindan gerceklestirilebilir.

Adil yargilanma esaslarinin asgari olarak kosullar1 Avrupa Insan Haklari
Sézlesmesi’nin  (AIHS) 6’nct maddesinde’® ve Medeni ve Siyasi Haklar
Sozlesmesi’nin  (MvSHS) 14’iincii maddesinin  1’inci  fikras1”® ve devam

maddelerinde yer almaktadir.

% Gokcen/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 278.
89 Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s. 54.
" Yiice, Umanist Ilkeler, s. 164 vd.

1 Kaboglu, ibrahim O., Ozgiirliikler Hukuku, Ankara 2002, s.315

2 ATHS Madde 6 — Adil Yargilanma Hakki:

“l. Herkes davasimin, medeni hak ve yiikiimliiliikleriyle ilgili uyusmazliklar ya da cezai alanda
kendisine yéoneltilen su¢clamalarin esasi konusunda karar verecek olan, yasayla kurulmus, bagimsiz ve
tarafsiz bir mahkeme tarafindan, adil ve kamuya acik olarak ve makul bir siire i¢inde goriilmesini isteme
hakkina sahiptiv. Karar aleni olarak verilirv. Ancak, demokratik bir toplum iginde ahlak, kamu diizeni
veya ulusal giivenlik yararina, kiigiiklerin ¢ikarlart veya bir davaya taraf olanlarin ozel hayatlarinin
gizliligi gerektirdiginde veyahut, aleniyetin adil yargilamaya zarar verebilecegi kimi ézel durumlarda
ve mahkemece bunun kaginilmaz olarak degerlendirildigi ol¢iide, durusma salonu tiim dava siiresince
veya kismen basina ve dinleyicilere kapatilabilir.

2. Bir sug ile itham edilen herkes, suclulugu yasal olarak sabit oluncaya kadar masum sayilir.

3. Bir sug ile itham edilen herkes asagidaki asgari haklara sahiptir:

a) Kendisine karsi yoneltilen su¢lamanin niteligi ve sebebinden en kisa siirede, anladigi bir dilde ve
ayrintili olarak haberdar edilmek;

b) Savunmasint hazirlamak igin gerekli zaman ve kolayliklara sahip olmak;

¢) Kendisini bizzat savunmak veya sececegi bir miidafinin yardimindan yararlanmak; eger avukat
tutmak i¢in gerekli maddi olanaklardan yoksun ise ve adaletin yerine gelmesi i¢in gerekli gériildiigiinde,
resen atanacak bir avukatin yardimindan iicretsiz olarak yararlanabilmek;

d) Iddia taniklarini sorguya cekmek veya ¢ektirmek, savunma taniklarimn da iddia tamklariyla aym
kosullar altinda davet edilmelerinin ve dinlenmelerinin saglanmasini istemek;

e) Mahkemede kullanilan dili anlamadigr veya konusamadigi takdirde bir terciimanin yardimindan
ticretsiz olarak yararlanmak.”

8 MvSHS Madde 14:

“1. Herkes mahkemeler ve yargi organlar: éniinde esittiv. Herkes, bir suc¢la itham edildiginde ya da bir
hukuk davasinda hak ve yiikiimliiliikleri hakkinda karar verilirken, yasalar uyarinca kurulmus yetkili,
bagimsiz ve tarafsiz bir mahkeme éniinde adil ve kamuya a¢ik bir durusma hakkina sahiptir. Demokratik
bir toplumda ahlak, kamu diizeni ya da ulusal giivenlik gerek¢eleriyle ya da taraflarin 6zel hayatlar
bunu gerektirdiginde, ya da 6zel durumlarda, mahkeme, agikligin adalete zarar verecegi diistincesine
vardigi takdirde, mahkemenin gerekli gordiigii i¢iide, basin ve dinleyiciler durusmalarin tiimii ya da
bir kisminin disinda tutulabilirler. Ancak, kiigiiklerin ¢ikarlar: aksini gerektirmedikee, ya da durusmalar
cocuklarin vesayetine iliskin evlilikle ilgili uyusmazhiklar hakkinda olmadik¢a, ceza ya da hukuk
davalarinda verilecek herhangi bir kararin aleni olmasi zorunludur.
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AIHS m.6/1°de yer alan “fair trial " ifadesiyle, “silahlarn esitligi ilkesi, diiriist
islem ilkesi, hukuki dinlenme hakki, diger bir ifadeyle meram anlatma ilkesi” ile adil
yargilanma kurallar1 siralanmis olup, davanin kanunla kurulan, bagimsiz ve tarafsiz
mahkeme Oniinde, makul siirede agik ve aleni durusma yapilarak gergeklestirilmesi
zorunlulugu getirilmistir. Burada yer alan “silahlarin esitligi ilkesi, diiriist islem ilkesi
ve hukuki dinlenme hakki”, adil yargilanma hakkinin ¢ekirdegi olarak kabul edilir’.

Ayrica AIHS m.6/2’de “masumiyet karinesi ile siipheden sanik yararlanmr
ilkesi” diizenleme altina alinmistir.

AIHS m. 6/3’te ise sanik haklar1 yer almaktadir. Bunlar sirasiyla, “su¢lamay:
ogrenme hakki, savunma hakki, miidafi yardimindan yararlanma hakki, muhakemeye
yon verme hakki ile terciiman yardimindan yararlanma hakki” olarak sayilmstir.

Tiirkiye Cumhuriyeti Anayasasi’nda adil yargilanma hakki ‘“hak arama
hiirriyeti” basligmi tasiyan 36’nc1 maddenin 1’inci fikrasinda diizenlenmis olup,
ilkenin igerigi hakkinda bir aciklama yapilmamistir. Buna gore, “herkes, mesru vasita
ve yollardan faydalanmak suretiyle yargi mercileri éniinde davact veya davali olarak

iddia ve savunma ile adil yargilanma hakkina sahiptir.” Anayasamizda adil

2. Bir sugla itham edilen herkes, yasalara gore su¢lu oldugu kesinlesene dek masum kabul edilmek
hakkina sahiptir.

3. Herkes, itham edildigi sucla ilgili olarak, tam bir esitlik icinde, asagidaki asgari garantilere sahip
olacaktir:

(a) Kendisine, en kisa zamanda ve anlayacagi bir dilde, aleyhindeki iddianin niteligi ve nedenleri
hakkinda ayrintili bilgi verilmesi;

(b) Savunmasint hazirlayabilmek ve kendi sectigi avukatla temas edebilmek icin yeterli zaman ve
kolayliklarin taninmasi;

(c) Gereksiz bir gecikme olmadan yargilanmasi;

(d) Yargilanmada hazir bulunmasi ve kendisini ya dogrudan ya da kendi sectigi avukat yardimi ile
savunmasi; avukati yoksa, bu hakkinin var oldugunun kendisine bildirilmesi; adaletin gerektirdigi her
durumda kendisine bir avukat tayin edilmesi ve béyle durumlarda édeme yapma olanagi yoksa bu
yardumin parasiz olarak saglanmasi;

(e) Aleyhindeki tamiklara soru sorabilmesi ya da soru sordurabilmesi, lehindeki tamiklarin da
aleyhindeki taniklarla aym sekilde sorgulanabilmelerinin saglanmasi;

() Mahkemede kullanilan dili anlamiyor veya konugamiyorsa bir terciimanin parasiz yardiminin
saglanmasi;

(g) Kendi aleyhinde tamiklikta bulunmaya ya da sug itirafina zorlanmamasi.

4. Kiigiikler icin yargilama bu kisilerin yaslart ve topluma yeniden kazandirilmalari diigiincesi gézéniine
almarak yiiriitiilecektir.

5. Bir sugtan hiikiim giyen herkes, mahkumiyet ve cezanin yasalara uygun olarak daha yiiksek bir yargi
organinca yeniden incelenmesi hakkina sahip olacaktir.

6. Kesin bir kararla bir suctan dolayr mahkum olan ve daha sonra hakkindaki hiikiim, adaletin yanlyg
tecelli ettigini kat'i sekilde ortaya koyan yeni veya yeni ortaya ¢ikan bir maddi delil dolayisiyla bozulan
veya bu sebeple affa ugrayan bir kisi, evvelce bilinmeyen maddi delilin zamanminda ortaya
¢ctkmamasinda kismen ya da tamamen kendi kusuru bulundugu ispat edilmedigi takdirde, béyle bir
hitkmiin sonucunda ceza ¢ekmesinin karsiligi olarak yasalara uygun sekilde tazminata hak kazanr.

7. Hig kimse, bir tilkenin yasalarina ve ceza usuliine gore daha dnce kesin olarak mahkum olmug ya da
beraat etmigse, ayni fiil igin yeniden yargilanamaz ve cezalandwilamaz.”

™ Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s. 55.
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yargilanma hakkinin ayrica “kanuni hakim giivencesi” (m.37) ile “durusmanin agik ve
kararlarin gerekceli olmasi1” (m.141) kenar baglikli maddeleriyle diizenlendigini ifade
edebiliriz. Makul siire i¢inde yargilanmaya ise 19’uncu maddenin 7’nci fikrasinda yer
verildigini gdrmekteyiz.

Sonu¢ olarak, delillerin toplanmasinda basvurulan usul ile uygulanan
yontemlerin insan onurunu ve adaletin saygmligini ihlal etmemesini saglamayi
amaclayan diiriist islem ilkesi, online arama tedbiri bakimindan da onem teskil
etmektedir. Bu tedbire bagvurulurken, insan haklar1 ihlalleri yaratmamak ve hukuk
devleti ilkesine aykiri davranmamak lizere Anayasa ve kanunlarla 6ngoriilmiis esaslara
uyularak adli ve dnleme amagli online arama tedbiri gerceklestirilmelidir. Ozellikle
hakim karar1 olmadan online arama uygulanmamali ve gecikmede sakinca olan
hallerde kanunla yetkili kilinan mercinin yazili emri aranmalidir. Ayrica diiriist islem
ilkesine ve kanunlarda ongoriilen sartlara dayanmayip hukuk devleti ilkesine aykiri
gerceklestirilen online arama sonucu elde edilen deliller de hukuka aykir1 delil olarak
kabul edilerek, ceza muhakemesinde hiikme esas alinmamalidir. Diger yandan,
kollugun da bu konuda bilin¢lendirilmesi ile diiriist islem ilkesinden ayrilarak online
arama tedbirine bagvurmast halinde elde etti§i delillerin muhakemede
kullanilamayacagi bilincinin olusturulmasi hukuka uygun hareket etmesini saglayacak

en etkin mekanizma olacaktir.

D. Oliiliiliik Ilkesi

Ceza muhakemesinin temel ilkelerinden biri olan dlgiiliiliik ilkesi, elverislilik,
gereklilik ve orantililik unsurlarindan olusmaktadir’®. Bu baglamda elverislilik,
ongoriilen miidahalenin ulasilmak istenen amaci gergeklestirmeye elverisli olmasini;
gereklilik ulasilmak istenen amag¢ bakimindan miidahalenin zorunlu olmasini,
dolayisiyla ayni1 amaca daha hafif bir miidahale ile ulasilmasinin miimkiin olmamasini
ve orantililik ise bireyin hakkina yapilan miidahale ile hedeflenen amag arasinda makul
bir dengenin bulunmasi gerektigini ifade eder’®.

Koruma tedbirleriyle heniiz bir hiikiim verilmeksizin bireylerin temel hak ve

ozgiirliiklerine miidahale edildiginden, bu tedbirlere basvurulurken, 6l¢iiliiliik ilkesine

S Diilger/Taskin, s. 349.

6 AYM, A.A. ve digerleri, 10.06.2021, B. No: 2017/31079; Olgiiliiliik ilkesi hakkinda ayrintil1 bilgi icin
bkz. Kaygusuz, Ziyaettin, Zor ve Silah Kullanmada Standart Bir Uygulama Modeli: Olgiiliiliik ilkesi,
Bilge Yayinevi, Ankara 2016.
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uyulmasi gerekir. Bu baglamda koruma tedbirine basvurmakla elde edilecek yarar ile
temel hak ve ozgiirlikklerin sinirlanmasiyla ortaya c¢ikacak zarar arasinda makul bir
olgii aranir, dolayisiyla aragla amacin, yontem ve hedefin dengeli olmasi gereklidir’’.
Bunun sonucunda eger beklenen yarardan ¢ok zarar ongoriiliiyorsa, o koruma tedbirine
basvurulmamali ya da imkanlar dahilinde daha hafif bir koruma tedbirine
bagvurulmalidir. Bdylelikle ikincillik ilkesi dikkate alinarak asirilik yasagina da
uyulmus olacagi ifade edilebilir’®,

Bazi haller i¢in kanun koyucu tarafindan dogrudan bir 6l¢ii belirlenmis olup,
bu durumda koruma tedbirine basvurma yasagi kabul edilir. Ornegin 5395 say1li Cocuk
Koruma Kanunu geregi, on bes yasin1 doldurmamis ¢ocuklar hakkinda {ist sinir1 beg
yil1 agmayan hapis cezasini gerektiren hukuka aykir1 fiiller sebebiyle tutuklama karar
verilememektedir’®. Bununla birlikte kanun koyucunun 6rnegin CMK m. 100/1° de
veya m. 100/4’ te oldugu gibi baz1 diizenlemelerin i¢cinde kismen olgiiliiliik ilkesine
yer verdigini ve bu ger¢evede bazi tedbirlerin uygulanamayacagii belirttigini
gormekteyiz®,

Normatif dayanagmi agik¢a Anayasadan alan olgiiliiliik ilkesi®, AYM nin
cesitli kararlarinda agik¢a tanimlanmakta olup, 6l¢iiliiliik bakimindan 6zellikle arag ve
amag arasinda hakkaniyete uygun bir dengenin bulunmasi, yasal énlemin sinirlama
amacina ulasmaya elverigli olmasi ve sinirlayict Onlemin zorunluluk tagimasi
gerekliliginden bahsedilmektedir®?,

Gizli bir erigsim tedbiri olan online araman temel hak ve 6zgiirliiklere miidahale
olusturmakta oldugu agiktir. Bu baglamda 6zellikle etkilenen temel hak ve 6zgiirliikler
su sekilde siralanabilir:

1. Haberlesmenin gizliligi,

2. Konut dokunulmazligi,

3. Genel kisilik hakkiin yansimasi olarak 6zel ve aile hayatinin gizliliginin

korunmasini isteme ile bilgi edinme konusunda kendi kaderini tayin etme

hakki,

7 QOztiirk/Kazanc1/Giileg, s. 39; Oztiirk/Tezcan/Erdem, Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, s. 447; Sahin/Goktiirk, Ceza Muhakemesi Hukuku I, s. 269.

8 Ozbek/Dogan/Bacaksiz, s. 235.

9 Oztiirk/Kazanc1/Giileg, s. 39.

8 Yenisey/Nuhoglu, s. 335.

81 Diilger/Taskin, s. 349.

8 AYM, E. 2011/111, K. 2012/56, 11/4/2012; E. 2016/16, K. 2016737, 5/5/2016; E. 2012/100, K.
2013/84, 04.07.2013.
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4. Genel kisilik hakkinin yansimasi olarak bilgi teknolojisi sistemlerinin

gizliligini ve biitlinliglinii garanti etme hakk.

Online aramanin 6l¢iiliiliik ilkesine uygun olabilmesi i¢in yukarida bahsi gegen
temel haklara ongoriilen miidahale ile mesru bir amacin bulunmasi, miidahalenin
ulasilmak istenen amaci gergeklestirmeye elverisli olmasi, ulasilmak istenen amag
bakimindan miidahalenin zorunlu olmasi ve bireyin hakkina yapilan miidahale ile
hedeflenen amag arasinda makul bir dengenin bulunmasi gerekir.

Online aramanin tiim bu temel haklarin Olgiiliiliik ilkesi baglaminda ne
derecede etkilendigini Federal Almanya Anayasa Mahkemesi’nin 27.02.2008 tarihli
karar1 ¢cercevesinde detayli bir sekilde inceleyecegimizden, burada yalnizca ilgili karar

anilmakla yetinilecektir®s.

E. Ozel Hayata ve Aile Hayatina Saygi Hakki

Ozel hayata ve aile hayata sayg1 gosterilmesini isteme hakki, Avrupa Insan
Haklar1 Sozlesmesi®*, Insan Haklar1 Evrensel Beyannamesi®®, Birlesmis Milletler
Medeni ve Siyasi Haklar S6zlesmesi® gibi uluslararas1 belgelerde ve hukuk devleti
niteligi tasiyan devletlerin anayasalarinda yer alan dokunulmaz, devredilmez ve
vazgec¢ilmez temel haklarin basinda gelir.

Kigilere, maddi ve manevi varliklarmi diledikleri sekilde gelistirip
sekillendirmelerini saglayacak 6zel bir hayat alanin taninmasi her hukuk devletinde

bulunmasi gereken en énemli 6zelliklerden biri olarak kabul edilir®’. Bu dogrultuda

8 Bkz. Ikinci Bolim I E 2.

8 Avrupa Insan Haklar1 S6zlesmesi’nin 8. maddesine gore;

“l. Herkes ozel ve aile yasamina, konutuna ve haberlesmesine saygi gosterilmesini isteme hakkina
sahiptir.

2. Bu haklarin kullanilmasina ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, sucun ve
diizensizligin onlenmesi, genel saglik ve genel ahlakin korunmasi, baskalarimin hak ve ozgiirliiklerinin
korunmast amaciwyla, hukuka uygun olarak yapian ve demokratik bir toplumda gerekli bulunan
miidahalelerin disinda, kamu makamlar: tarafindan hi¢bir miidahale yapilamaz.”

8 Insan Haklar1 Evrensel Beyannamesi’nin 12. Maddesi geregi;

“1.Kimsenin ozel yagamina, ailesine konutuna ya da haberlesmesine keyfi olarak karisilamaz, seref ve
adina saldirilamaz.

2.Herkesin bu gibi karigsma ve saldirilara kars: yasa tarafindan korunmaya hakki vardw.”

% Birlesmis Milletler Medeni ve Siyasi Haklar S6zlesmesi’nin 17. Maddesi uyarinca;

“l. Hi¢ kimsenin ozel hayatina, ailesine, evine ya da haberlesmesine keyfi ya da yasadisi olarak
miidahale edilemez; hi¢ kimsenin seref ve itibarina yasal olmayan tecaviizlerde bulunulamaz.

2. Herkesin, bu gibi miidahalelere ya da tecaviizlere karsi yasalarca korunma hakki vardir.”

8 QOztiirk, Kovusturma, s. 76; Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 141;
Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s. 61; Gokgen/Balci/Alsahin,Cakir, Ceza
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bireylerin devlet miidahalelerinden korunabildikleri, Ozgiirce yasayabildikleri
dokunulmaz bir alana sahip olmalar1 gerekir. Ozel hayatin devletin &zel korumasi
altinda olmasi sebebiyle, bir yandan devlet gereksiz miidahalelerden kaginmali, diger
yandan ise baska kisilerin miidahalesini 6nleyici bazi tedbirler almalidir.

Ozel hayatin gizliligine saygi, bireyin onurunu korumayi, kisiliginin
gelismesini saglamay1 ve kendisiyle bas basa kalabilecegi 6zerk bir diinya yaratmay1
amaclar®®. Kisilerin diger insanlarla saglikl: iliskiler kurabilmesi ve kisiligini giiven
icinde gelistirebilmesi i¢in 6zel hayatin gizliligi hem diger insanlara hem de devlete
kars1 koruma altma alinmistir®®.

Anayasamizin “6zel hayatin gizliligi ve korunmasi”ni 20°nci maddede
uluslararasi diizenlemelere paralel bir sekilde hiikiim altina aldigini ifade edebiliriz.
“Ozel hayatin gizliligi” baghgim tastyan 20°nci maddenin 1’inci fikrasinda, herkesin,
0zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahip oldugu, 6zel
hayatin ve aile hayatinin gizliligine dokunulamayacag diizenlenmis; 2’nci fikrasinda,
milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel ahlakin
korunmast veya baskalarinin hak ve 6zgiirliiklerinin korunmasi sebeplerinden biri
veya birkagina bagl olarak, usuliine gore verilmis hakim karar1 olmadik¢a; yine bu
sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili
kilinmis merciin yazili emri bulunmadik¢a; kimsenin istii, 6zel kagitlar1 ve esyasinin
aranamayacagi ve bunlara el konulamayacagi, yetkili merciin karar1 yirmi dort saat
icinde gorevli hdkimin onayma sunmas1 gerektigi, hakimin, kararini el koymadan
itibaren kirk sekiz saat i¢inde aciklayacagi; aksi halde, el koymanin kendiliginden
kalkacagi belirtilmis; 3’lincii fikrasinda ise herkesin, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahip oldugu, bu hakkin kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaclar1 dogrultusunda kullanilip kullanilmadigmi
ogrenmeyi de kapsadigi, kisisel verilerin, ancak kanunda 6ngoriilen hallerde veya
kisinin agik rizasiyla islenebilecegi, kisisel verilerin korunmasina iliskin esas ve

usullerin kanunla diizenlenecegi hiikiim altina alinmstir.

Muhakemesi Hukuku, s. 133; Ozbudun, Ergun, Ozel Haberlesmenin Gizliligi, AUHFM, 50. Yil
Armagani, Ankara 1977, s. 266.

8 Saadet Yiiksel, Ozel Yasamin Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan Iletisimin
Gizliligine Onleyici Denetimle Miidahale, Istanbul, Beta, 2012, s. 7.

8 Kaymaz, s. 76.
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Tiirk ve Alman 6gretisi, insanin sosyal bir varlik olarak hayatini ancak diger
insanlarla birlikte gegirebilecegi ger¢eginden yola ¢ikararak, insan hayatinin genel ve
ozel olmak lizere iki yonii oldugunu varsaymaktadir®®. Hayatin genel yonii en dis ve
genel hayati kapsar, herkes tarafindan bilinir ve bu nedenle korunmasini gerektiren bir
ozelligi bulunmamaktadir®. Bu baglamda 6rnegin insanlarin kamuya agik yerlerdeki
davramglar1 ve sozleri herkes tarafindan goriilebilir ve dinlenebilir®?. Hayatin 6zel
yonii ise 6zel hayat ve hayatin giz alan1 olarak ikiye ayrilir. Ozel hayat bakimimdan
bunun ancak en yakin kisilerle paylasilabilen, esasen gizli olan bir alan olarak kabul
edildigi belirtilmektedir®®. Ozel hayat bir kisinin 6zel alani, ev ve aile ¢evresini veya
kamuya agik olmayan bagka herhangi bir alan1 kapsar®. Ayrica kisinin kamuyla
paylasilmasini istemeyecegi hesap bakiyesi veya ikamet yeri gibi bazi bilgiler de 6zel
hayat alanmna girer®®. Mahremiyet olarak da adlandirilan hayatin gizli alam ise kisinin
kimseyle paylagsmadigi duygulari, diislinceleri ve dolayisiyla sirlar1 kapsadigi alan
olarak kabul edilir®.

Hayatin genel yaninin 6zel yanindan nasil ayrildigi ve 6zel yaninin da 6zel
hayat ve gizli hayat alanlarinin nerede baslayip nerede bittigini daha kolay tespit
edebilmek i¢in Alman Anayasa Mahkemesi’nce gelistirilen ve alanlar teorisi
(“Sphdrentheorie”) adi verilen teoriden faydalanilabilir’”. Bu teoriye gore, insan
hayatinin merkezinde hayatin giz (sir) alami (“Intimsphdre”) bulunur ve her tiirli
devlet miidahalesine kars1 koruma altina alinmis ¢ekirdek alan olarak kabul edilir®.
En iist diizeyde korunmasinin sebebi insan haysiyetinin dokunulmazlig ilkesine olan
yakinligma dayanmaktadir®®. Hayatin sir alam kisinin bireyselliginin gelisimi igin
vazge¢ilmez oldugundan, bu alan dokunulmazidir'®, Kamu yararinin agir basmasi

bile, 6zel hayatin bu mutlak koruma altindaki cekirdek alanina miidahaleyi hakli

9 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 142.

1 Giimiisay, s. 21.

92 Goékgen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 133.

9 Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s. 61, 62.

% Fechner, Nina, Wahrung der Intimitit? Grenzen des Persdnlichkeitsschutzes fiir Prominente,
Diisseldorf, 2010, Peter Lang Verlag, S. 34.

%  Autorenteam iRightsLab fir bpb.de, Das Sphirenmodell zur Bemessung von
Personlichkeitsrechtsverletzungen, Abschnitt ,,Die Privatsphére”, Lizenz CC BY-NC-ND 3.0 DE,
Erisim: www.bpb.de, Erigim tarihi: 01.06.2024.

9 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 142.

9 BVerfGE 27, 1 (6) = NJW 1969, 1707; BVerfGE 27, 344 (350 vd.) = NJW 1970, 555; BVerfGE 33,
367 (376 f.) = NJW 1972, 2214; BVerfGE 49, 286 (298) = NJW 1979, 595; BVerfGE 54, 148 vd. =
NIJW 1980, 2070.

% BVerfGE 80, 367 (373).

99 Oztiirk, Bahri, Ozel Hayalin Gizliligi Ve Arama, Manisa Barosu Dergisi, Y11 11, c.4, 1992, s.5.

100 Fechner, S. 33.
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gosteremez!®?. Burada kisi kendi diisiinceleriyle, inanglariyla ve kendisiyle bas basa
kaldigindan, bu alana kisinin son sigmagi da denilmektedir!®?. Hayatin sir alani
bakimindan diisiince ve duygulari iceren giinliikler, saglik durumuna iliskin kisisel

bilgiler veya cinsel yasam o6rnek verilebiliri®,

Bu c¢ekirdek alan &zel hayat
(“Privatsphdre”) olarak tanimlanan ve yine devlet miidahalelerine karst korunma
altina alinmis olan ikinci bir alan ile ¢evrilmistir. Ancak bu ikinci alan dokunulmaz
olmay1p, burada nisbi bir koruma saglanir'®. Ayrica bu ikinci alan1 gevreleyen ve
hayatin genel yonl (“Sozialsphdre”) olarak tanimladigimiz {i¢iincii bir alan daha
vardir ki bu alan herhangi bir korumaya tabi degildir?®. Ozetle, hayatin sir alan1 olarak
kabul edilen c¢ekirdek alana yakmlik arttikca koruma diizeyinin de arttigi
soylenebilirl®,

Glintimiizde kisilerin 6zel yasam alanlarinin git gide daraldigin1 gérmekteyiz.
Ozel hayatin gizliligine karsi tehditler 6zellikle teknolojik gelismeler baglaminda
artmaktadir'?’. Teknik imkanlardan kaynaklanan bu tehditler, bazen diger kisiler ve
bazen de devletler tarafindan kisinin 6zel hayatini ihlal edecek sekilde kullanilabilir.
Dinleme, izleme ve depolama cihazlariin gelistirilmesi ve yaygin kullanimi, elde
edilen verilerin ve kisisel bilgilerin internette kolayca yayilabilecegi anlamina gelir ve
bireylerin 6zel hayatlarina izinsiz erigim riskini arttirir',

Ote yandan, teknolojinin hizli gelismesiyle birlikte suglarin iglenmesi de
kolaylasmis, sucu aydimlatmak icin delil elde etmek giderek zorlasmustir. Ozellikle
organize sekilde islenen suglarda ve terdrle miicadelede delil elde etmenin
zorlagmasiyla, kanun koyucuda teknolojik imkanlardan yararlanma diisiincesi dogmus
ve online arama tedbiri uygulama alan1 bulmustur.

Online arama tedbiri ile bilgisayar, cep telefonu ve tablet gibi bilgi teknolojisi
sistemlerinde sucu Onlemek veya aydinlatmak igin gerekli verilere ulagilmaya
calisilirken, depolanmis tiim kisisel verilere ulasilabilmektedir. Bununla birlikte bir

109

kisinin tiim kullanim davraniglar1 izlenebilmekte®” ve hayatinin sir alanina dahil tiim

101 BVerfGE 109, 279 (313) = NJW 2004, 999 (1002); BVerfGE 34, 238 (245) = NJW 1973, 891
102 Gzbudun, Haberlesmenin Gizliligi, s. 266.

108 BeckOK GG/Lang, 57. Ed. 15.1.2024, GG Art. 2 Rn. 84, 85.

104 BVerfGE 90, 255 (260) = NJW 1995, 1015.

105 BVerfG NJW 2006, 3406 (3408); Oztiirk, Kogusturma, s.75, 76.

106 BeckOK GG/Lang, 57. Ed. 15.1.2024, GG Art. 2 Rn.75.

17 Giimiisay, s. 25.

108 Kaymaz, s. 80.

109 Meyer-Gossner/Schmitt, §100b, Rn. 1.
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110 Bu nedenle

verilere ulasilarak kapsamli kisilik profilleri olusturulabilmektedir
online arama tedbiri 6zel hayatin gizliligine yogun miidahale teskil eden tedbirlerden
birisi olarak kabul edilir.

Tedbire su¢ islenmesinin 6nlenmesi, suglulara ve sug delillerine ulagilarak
kamu giivenliginin tesis edilmesi, herkesin hak ve 6zgiirliiklerinin giivence altina

alinmasi amaciyla, amacina ulasilabilecek hallerde ve ancak oSlgiliiliikk ilkesi esas

almarak basvurulmasi halinde 6zel hayatin gizliligi ilkesine bagli kalinmis olacaktir.

F. Kisisel Verilerin Gizliliginin Korunmasim Isteme Hakki

Kisiye iligkin bilgiler arasinda en 6nemlisinin “kigisel veriler” oldugu ifade
edilebilir. Teknolojik gelismelerin temel hak ve ozgiirliikklere miidahale edilmesini
kolaylagtirmasi sebebiyle bu konuda yasal diizenlenmelerin yapilmasi gerekliligi
ortaya ¢ikmistir. Bunun neticesinde 2010 yi1linda Anayasamizin 20°nci maddesine bir
fikra eklenerek kisisel veriler, “ozel hayatin gizliligi ve korunmasi hakki” kapsaminda
Anayasal giivence altina alinmistir. AY m. 20/3 geregi, “herkes, kendisiyle ilgili kisisel
verilerin korunmasint isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglart dogrultusunda kullanilip kullanmilmadigin
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda éngoriilen hallerde veya kisinin
agtk rizaswyla islenebilir.”

Avrupa Konseyi (AK), “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Bireylerin Korunmasit” isimli Sozlesmesi’ni 1981°de imzaya agmis
olup't!, Sézlesmeyi imzalayan devletler, i¢ hukuklarinda S6zlesme’ye uygun sekilde
diizenleme yapma yiikiimliiliigii altina girmislerdir. Tiirkiye’de de bu dogrultuda, 2016
tarithli “6698 sayui Kisisel Verilerin Korunmasi Kanunu (KVKK)” kabul edilmistir.
Ayrica 1995 yilinda, Avrupa Birligi (AB) iiyesi iilkeler arasindaki uygulamalarda bir
diizen olusturulmasi igin “95/46 sayili Kisisel Verilerin Islenmesinde Ger¢gek Kisilerin
Korunmasi ve Bu Verilerin Serbest Dolasimi” isimli Yonerge yiiriirliige girmigtir!'?,

Y 6nerge’nin 2’ nci maddesi uyarinca, “kisisel veri, belirli veya belirlenebilir nitelikteki

10 BVerfG 2.3.2010 — 1 BVR 256/08, 1 BvR 263/08, 1 BVR 586/08, NJW 2010, 833 ff; Grossmann, GA
2018, 433.

11 SEV 108 - Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (coe.int), Erigim tarihi: 01.06.2024:

112 Directive - 95/46 - EN - Data Protection Directive - EUR-Lex (europa.eu), Erisim tarihi: 01.06.2024:
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gergek kisiyle ilgili her tirlii bilgi” ifade edebilir; “belirlenebilir kisi” ise, kimlik
numarasiyla veya fiziksel, psikolojik, akli, ekonomik, kiiltiirel veya sosyal kimlik gibi
unsurlardan bir veya birka¢t yoluyla belirlenebilen kisidir.” YOnerge’nin 8’nci
maddesinde 6zel bir kategori olarak “hassas verilere” yonelik tanimlama getirilmistir.
Bu maddeye gore, kisinin “irk veya etnik kokenini, siyasi goriisiinii, dini veya felsefi
inancini, sendika iyeligini, saglik ve cinsel hayatini igeren bilgiler” hassas veriler
kategorisine girer ve bu verilerin islenmesinin 6niine gegilmelidir.

KVKK m. 3 uyarinca, kimligi belirli yahut belirlenebilir olan bir gercek kisiye
iliskin her tiirlii bilgi kisisel veridir!3. Ogretide kisisel veri, “bireyin sahsi, mesleki ve
ailesine iliskin ozelliklerini gosteren, o bireyi diger bireylerden aywrmayr ve
niteliklerini ortaya koymay: saglayan her tiirlii bilgi” seklinde tanimlanmaktadirt4,
Bu baglamda kisinin adi, soyadi, medeni hali, kimlik numarasi, niifusa kayith oldugu
yer, dogum yeri ve tarihi gibi kimlik bilgilerinin yan1 sira, bedenindeki yara izi, ben,
dovme gibi belirleyici isaretler, kisisel goriintiisii, fotografi, telefon numarasi, banka
hesap/ IBAN numarasi, kredi kart1 numarasi, emeklilik, kurum sicil, sosyal sigorta
numarasi, internet protokolii (IP) adresi, elektronik posta adresi, sosyal medya hesap
bilgileri, bunlara iliskin sifreler, giivenlik kodlari, 1slak ve/ veya elektronik imzasi,
matbu veya dijital, 6rnegin e- posta yolu ile veya sosyal aglarda yaptig1 yazisma ve
paylasimlar da kisisel veri olarak kabul edilmektedir!®®.

KVKK m. 6’da 6zel nitelikli (hassas) kisisel verilere yer verilmis olup, buna
gore kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya
diger inanglar1, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel
hayati, ceza mahktmiyeti ve giivenlik tedbirleriyle ilgili verileri (kayit ve bilgileri) ile
parmak izi, retina goriintlisii, DNA o6zellikleri gibi biyometrik ve genetik verileri
hassas verilerdir!'®.

"Kigisel veri" teriminin kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin

her tiirli bilgiyi ifade etmesi, terimin ne kadar genis oldugunu acik¢a

113 Oztiirk, Bahri/Altiok Caliskan, Elif/ Seyhan, Serkan, Kisisel Verilerin Korunmas: Hukuku Teorik
ve Pratik Caligma Kitabi, 2. Baski, Ankara 2022, s. 18.

114 Henkoglu, T., Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Ankara 2015, Yetkin. s.28

115 Henkoglu, s.28; Akgiil, A., Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmast, Istanbul 2014, Legal., s. 8,9; Simsek, Oguz, Anayasa Hukukunda Kisisel Verilerin
Korunmasi, Istanbul 2008, Beta, s.121; Ozdemir, H., Elektronik Haberlesme Alaninda Kisisel Verilerin
Ozel Hukuk Hiikiimlerine Gére Korunmasi. Ankara 2009, Seckin, s. 124; Akkurt, Sinan Sami, Kisisel
Veri Kavraminin Hukuki Niteligine iliskin Yaklasimlara Mukayeseli Bir Bakis, Kisisel Verileri Koruma
Dergisi, Cilt. 2 Say1: 1, S. 21.

116 Henkoglu, s. 28; Ozdemir, s. 126.
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gostermektedirt’

. Kisisel verilerin korunmasiyla, devlet veya tgiincii kisilerin,
verilere, riza disinda toplayip islemek yoluyla miidahale etmesinin oniine gegilmesi
amaglanmaktadir. Kisisel verilerin hukuka aykir1 olarak islenmesi, Hukuk
devletlerinde Anayasa ile giivence altina alinmis olan kisi dokunulmazligi, kisinin
maddi ve manevi varligin1 koruma ve gelistirme hakki ile 6zel hayatin gizliligi ve
korunmas1 hakkinin ihlali anlamina gelmektedir.

Kisisel verilerin gizliligi, 6zel hayatin gizliligi ile baglantili olarak en ¢ok
miidahaleye ugrayan alanlardan biri olarak karsimiza ¢ikmaktadir. Teknolojik ilerleme
ve internet kullaniminin yayginlasmasiyla birlikte kisiler hakkinda bilgi akisi, bilgiye
erisim ve bilginin yayilmasi ¢ok kolay hale gelmistir. Bu durum, kisilerin hukuki
giivenligine yonelik bir dizi tehdidin ortaya ¢ikmasina neden olmaktadir. Genis
yelpazeye yayilmig ve akilli sistemler olarak insanlarin adeta hayatlarini ele gegirmis
olan bilgi teknoloji sistemleri bir¢ok kisisel veriyi kaydetmektedir. Verilerin
kaydedilmesi her zaman riza dahilinde olmayip, bilgilerin gerek devlet gerekse 6zel
sirketler gibi {igiincii taraflarca ele gegirilmesi riski bulunmaktadir.

Online arama tedbiri bakimindan ise ilgili kisinin bilgi teknoloji sisteminde
bulunan tiim depolanmis kisisel ve hassas verilerinin devlet tarafindan ele gegirilmesi
s06z konusudur. Nitekim cep telefonu, akilli tablet veya bilgisayarlarda kisinin kimlik,
iletisim, saglik, mali ile dini inanc1 ve siyasi goriisii gibi 6zel hayatina iliskin birgcok
veri bulunabilmektedir. Tedbirin gizli niteligi sebebiyle, miidahale ilgili kisinin bilgisi
ve rizas1 diginda gerceklesmektedir.

Online aramanin teknik kapsami nedeniyle, bu tedbir ile kullanicinin
sistemlerinden biiylik miktarda veri elde edilebilir. Bu veriler bir biitiin olarak analiz
edildiginde, kapsamli bir kisilik profilinin olusturulmasina ve ilgili kullanicinin ¢ok
yonlii olarak izlenmesine olanak saglamaktadir!'®, Kisisel verilerin korunmasina
yonelik tehdit, sistemlerin aga bagl yapisi ve karmasikligi ile yiiksek kotiiye kullanim
potansiyeli nedeniyle daha da artmaktadir!?®,

Bu gerekgelerle, tedbirin ancak su¢ islenmesini 6nlemek, suglulara ve sug

delillerine ulasarak kamu giivenligini saglamak ve tiim kisilerin hak ve 6zgiirliikklerini

17 Akkurt, S. 21.

118 K ohlmann, Online-Durchsuchungen und andere Massnahmen mit Technikeinsatz 1. Auflage, 2012,
s. 99; BVerfGE 120, 274, 305; Valerius in Juristische Rundschau, 2007, 274, 279.

119 BVerfGE 120, 274, 306.
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korumak amaciyla uygulandig1 durumlarda ve ancak 6lgiiliiliik ilkesi temelinde kisisel

verilerin gizliligine riayet edilmis olunacaktir.

IV. Tedbirin Kapsami ve Teknik Cercevesi

Online aramanin anayasal kapsamimin ve bununla birlikte miidahalenin
yogunlugunun daha iyi anlasilabilmesi i¢in bilgi teknolojisi sistemlerinin ve bu
sistemlere erisim se¢eneklerinin incelenmesi 6nem teskil etmektedir.

Bu nedenle ¢alismanin bu boliimiinde oncelikle tedbirin somut olarak hangi
sistemleri hedefledigi ve bulut bilisim (Cloud-Computing) baglaminda sanal
depolamanin online arama kapsamina girip girmedigi incelenecektir. Devaminda ise
teknik ara¢ niteligindeki arama yazilimi detayli bir sekilde ele alinip, sisteme sizma
(infiltrasyon) yontemleri ile infiltrasyon sonrasi hedef sistemden veri okuma ve

aktarma konusunda ag¢iklamalarda bulunulacaktir.

A. Hedef Sistemin Incelenmesi

1. Bilgi Teknolojisi Sistemleri

Online arama, yabanci bir bilgi teknolojisi sistemine kullanimi izlemek ve
depolanan icerigi kaydetmek suretiyle devlet tarafindan yapilan gizli erisim olarak
tanimlanmaktadir!?’. Bir bilgi teknolojisi sistemi, bilgiyi kaydetmek, depolamak,
islemek, iletmek ve goriintiilemek i¢in kullanilan donanim ve yazilimin yani sira
verilerden olusmaktadir?!,

Tanimda “bilgi teknolojisi sistemi” kavrami kullanilarak, bilingli bir sekilde
belirli bir cihaz tiirtine, belirli bir isletim sistemine, programlamaya veya benzerine
bagl kalmaktan kacimilmistir’??. Bu nedenle bilgi teknolojisi sistemi terimi ¢evrimici

iletisim i¢in yaygin olarak kullanilan akilli telefonlar, tabletler ve diziistii bilgisayarlar

gibi ugtan uca cihazlarla smirh degildir. Her tiirlii elektronik veri isleme sistemi

120 BT-Drucksache 18/12785, 54.

121 Bundesministerium des Inneren Fragenkatalog BMJ, s. 2, erisim: Fragenkatalog des
Bundesministeriums der Justiz (netzpolitik.org), Erisim tarihi: 01.06.2024: 08.03.2024).

122 BeckOK StPO/Graf StPO §100b Rn. 8.
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kapsam dahilindedir. Ancak bu genis tanim beraberinde riskler de getirmektedir. Bilgi
teknolojisi sistemlerinin pratik dnemi gilinlik yasamin ayrilmaz bir parcasi haline
gelmis olup, giiniimiizde son derece karmasik halde ve hemen hemen her cihazda
bulunabilmektedirler.

Ormegin akilli TV’ler ve ,.Amazon-Alexa®, ,Apple-Siri veya ,,Microsoft-

Cortana* gibi akilli sesli asistanlar'®

ya da kullanicilarin kendi evlerini uzaktan
izlemelerine ve kontrol etmelerine olanak saglayan akilli ev sistemleri veya 1sinma ve
aydinlatma sistemleri gibi tamamen uzaktan kontrol edilen diger sistemler de bu
sistemlerden sayilir'?*, Bununla birlikte, drnegin eski nesil bilgisayarlardan daha
islevsel olan mikro denetleyicilerden olusan isitme cihazlari da bilgi teknolojisi
sistemleri olarak kabul edilmektedir. Bunlar 6zellikle al¢ak sesleri hatirlayabilme ve
ses seviyesini buna gore ayarlayabilme islevinin yani sira, konusulanlar1 da birkag
saniyelik bir siire boyunca kaydedip tekrar dinletmek imkanina sahiptirler. Boylelikle
anayasal korumaya tabi olan ve 6zel hayatin temel alanlarindan birini olusturan ,.kendi
kendine konusma” da dahil olmak {izere genis bir kapsamdan s6z etmek

miimkiindiir!?®

. Bu verdigimiz son 6rnekten de anlagilacagi iizere, bilgi teknolojisi
sistemlerinin kapsama alan1 olduk¢a genistir. Ayrica bilgi teknoloji sistemleri kavrama,
gelecekte gelistirilecek cihaz ve teknolojilere de agiktir!?®,

Bilgi teknoloji sistemlerinin genis yorumu gibi "miidahale" terimi de genis
yorumlanmalidir. Online arama kapsaminda miidahale bakimmdan hem giivenlik
acgiklarinin istismar edilmesine hem de kriminalistik hilelerin kullanilmasina belirli
smirlar dahilinde izin verilir. Ornegin Alman hukukundaki diizenleme geregi, teknik
yollarla gerceklestirilen izinsiz erisim sadece sorusturma makamlariyla sinirl degildir.
Ornegin bulut teknolojisine erisim saglayan bilisim saglayicilari, internet saglayicilart
veya sirket ag1 yoneticileri gibi iiclincii kisilerin veri sahiplerine karst bir bilgi

teknolojisi sistemine gizli erisim saglamas1 da miimkiindiir®?’.

123 Blechschmitt, MMR 2018, 361.

124 Kruse/Grzesiek, S. 335; Sinn, Stellungnahme zum Entwurf eines Gesetzes zur Anderung des
Strafgesetzbuchs, des Jugendgerichtsgesetzes, der Strafprozessordnung und weiterer Gesetze BT-
Drucksache 18/11272 sowie zur Formulierungshilfe der Bundesregierung fiir einen Anderungsantrag
zum o0.g. Gesetzentwurf (Ausschussdrucksache 18(6)334), S.3, vom 30.05.2017, Erisim:
https://www.bundestag.de/blob/509050/6f72dd42df72be6f2da6a024475b3f8a/s inn-data.pdf, Erisim
tarihi: 01.06.2024: 08.03.2024.

125 Stelzer, S. 15.

126 BeckOK StPO/Graf StPO §100b Rn. 8.

127 Rijckert in: Miinchener Kommentar, §100b, Rn. 36.
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2. Bulut Bilisim Sistemleri

Gerek 0Ozel sektorde gerekse is diinyasinda artan veri aktariminin ve veri
islemenin bir sonucu olarak, daha biiyiik depolama kapasitelerine olan talep giderek
artmaktadir'?®. Bu nedenle diinyanm her yerinde bu talebi karsilayan ve tiiketicilere
sunucular lizerinde son derece yiiksek depolama hacimleri sunan saglayicilar (“bulut
saglayicilar1”) bulunmaktadir.

Ingilizce karsilig1i “Cloud-Computing” olan bulut bilisimin artan kullanimi
ayni zamanda siber suclarin temel bir bilesenidir. Bu da sanal depolama se¢eneklerinin
gerek Onleme gerekse adli takip bakimindan sorusturma makamlar tarafindan giderek
daha fazla hedef alinacagi anlamina gelmektedir.

Bulut bilisim baglaminda online aramanin miimkiin olup olmadig:
cevaplanmasi gereken sorulardandir. Bu ¢ergevede oncelikle bulut bilisim kavramini
tanimlamak gerekir. Uzunca bir siire bulut bilisim terimi i¢in ne yasal ne de yiiksek
mahkeme ictihatlarinda tanim yapilmis idi. AB Komisyonu bulut bilisimi, baska
bilgisayarlarda bulunan ve internet lizerinden erisilen verilerin depolanmasi, islenmesi
ve kullanilmasi olarak tanimlamaktadir'?®. Federal Almanya Anayasa Mahkemesi,
bulut sistemlerini aga bagli, liglincii taraf bilgisayarlara 6rnek olarak goéstermis ve
kararin1 veri sahibinin kisisel verilerini tek bagina veya teknik aglarinda icerebilecek
sistemlerin korunmasina dayandirmistirt*°,

Ogretide bulut bilisim tiim verilerin, bilgilerin, belgelerin, yazilimlarm,
uygulamalarin internet bulutu iizerinde yer alan sanal bir depoda depolanmasini ve
internet lizerinden ulagilmasini saglayan bir teknoloji olarak kabul edilmektedir®sL.
Bulut bilisim, bulut kullanicisinin kendi donanimini ve/veya yazilimini tedarik
etmesine ihtiya¢ duymadan faydalanabilecegi, bulut hizmeti saglayicisi tarafindan
saglanan kaynaklara erigsebilecegi bir bilgi teknolojisi saglama modeli olarak

anlagilmalidir'®,

128 Zerbes, Ingeborg/El-Ghazi, Mohamed, Zugriff auf Computer: Von der gegenstaendlichen zur
virtuellen Durchsuchung, NStZ 2015, 425 (428).

129 Cloud computing contracts - European Commission (europa.eu), Erisim tarihi: 01.06.2024; Pétters,
Stephan, Beschaeftigtendaten in der Cloud, NZA 2013, 1055 (1055).

130 BVerfG, MMR 2008, 315 (318).

181 Cark, 2019. Cark, O. (2019). Kurumsal Kaynak Planlama (KKP) Sistemleri (1. bs.). Ankara: Gazi
Kitabevi

132 Hieramente/Fenina, StraFo 2015, 365 (366).
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Bu hizmetlerin yelpazesi Dropbox, Skydrive, Googledrive ve iCloud gibi 'basit’
veri depolama alanlarinin saglanmasindan tiim kullanici arayiizlerinin ve hatta sirket
sistemlerinin buluta aktarilmasina kadar uzanmaktadir'33,

Genellikle harici depolama segeneklerinin kullanilmasi, 6zellikle de bulutta
depolanan verilere farkli u¢ cihazlardan veya birka¢ kisi tarafindan birbirinden
bagimsiz olarak erigilebilmesi s6z konusu olsa da, bulut saglayicisi tarafindan saglanan
harici veri isleme segeneklerinin kullanimi da artmaktadir'34.

Bulut bilisiminin ana kullanim amac1 veri depolamanin saglanmasi olmakla
birlikte, iletisim araci olarak kullanilmasi da miimkiindiir, zira bir bulut depolama
alaninda farkli kisiler birbirlerinin erisimine agik olan ve karsilikli kullanilabilen
bilgiler saklayabilmekteler'®. Bulut bilisimin en énemli 6zelligi ise herhangi bir
zaman ve mekan kisitlamasi olmadan kullanilabilmesidir®3®.

Ozetle, bulut bilisim normalde evdeki bilgisayarn iginde gerceklesecek veri
depolama ve veri isleme siireclerinin disariya, yani buluta aktarilmasidir. Sonug olarak,
evde bulunan bilgisayar sadece buluta erisim saglayan ilkel bir ara¢ olarak
diisiiniilebilir'®’.

Sorusturma makamlarinin siiphelinin buluttaki bilgilerine ulasilabilmesinin 6n
kosulu ise siiphelinin bulutta veri sakladigina dair bazi olgularin varligidir. Bu 6rnegin
bir bulut saglayicisinin 1ilgili kisiye gonderilen, yiiklemenin basarili oldugunu
onaylayan veya saglanan depolama alaniin kullanim kapsami hakkinda bilgi saglayan

kayitl1 e-postalar olabilmektedir'®. Dolayisiyla bulut bilisim sistemlerinde saklanan

verilere de online arama tedbiri kapsaminda basvurulmasi: miimkiindiir®3°.

B. Teknik Ara¢ Olarak Arama Yazilimi

Online arama diizenlemesinde miidahalenin teknik araglar kullanarak
gerceklesmesi gerektigi belirtilmistir. “flgili kisinin kullandig1 bilgi teknolojisi

sistemlerine teknik yollarla miidahale etmek” ibaresi, bilisim sistemlerinden veri

133 Gaehler, HRRS 2016, S. 340.

134 Hieramente/Fenina, StraFo 2015, 365 (367).

135 Soine, S. 500.

136 Mathew ve Rodrigues, 2018. Mathew, H.L., Rodrigues, L. L. R. (2018). Prioritizing the Factors
Affecting Cloud ERP Adoption — An Analytic Hierarchy Process Approach. International Journal of
Emerging Markets, 13(6), 1559-1577. doi:10.1108/IJoEM-10-2017-0404.

137 Heinrich, ZIS 9/2020, S. 426; Hieramente/Fenina, StraFo 2015, 365 (367).

138 Soine, S. 500.

139 KK -StPO/Henrichs/Weingast, StPO § 100b Rn. 4.
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toplanabilmesi i¢in gerekli teknik tedbirlerin alinabilmesini saglamaya yoneliktir!4°.

Diizenlemenin kendisinde “teknik araglar” tanimlanmamis olup, kanun gerekgesinde
ise yalnizca hedef sisteme entegre edilecek izleme yaziliminin kullanilmasindan
bahsedilmektedir'*. Bahse konu yazilimin, hedef kisinin bilgi teknolojisi sistemine
sizmas1 kastedilmektedir. Burada kullanilan yazilimlar genellikle “Federal Truva
atlar1” olarak Tiirk¢e’ye tercime edebilecegimiz “Bundestrojaner” olarak adlandirilir.
Bu ifade, 6nlemlerin basarisini tehlikeye atmamak i¢in'4? kullanici tarafindan agikga
tanmabilen bir islevin yam sira gercek amaclarini gizleyen*® truva atlarma bir
gondermedir.

Online arama zaman alic1 ve yogun hazirlik gerektiren bir 6nlemdir. Sizdirilan
arama yazilimi, taktiksel sorusturma gerekliliklerine ve mahkeme kararinin kapsamina
uygun olarak her bir dosya i¢in 6zel olarak gelistirilmelidir*4. Bu cergevede ilk olarak
ilgili kisi tarafindan kullanilan bilgisayar, akilli telefon veya tablet gibi cihazlarin yanm
sira aglar ve Ornegin sistemde merkezi olarak, bilgisayarda yerel olarak veya bir
bulutta harici olarak depolama konumlar1 hakkinda tiim bilgilerin toplanmasi
onemlidir. Bu, giivenlik duvarlarinin, isletim sistemlerinin ve antiviriis programlarinin
tiirti, stirimi, seviyesi ve giincelleme durumu dahil olmak {izere hedef sistemlerin
donanim ve yazilim yapilandirmas: hakkinda ayrintilar saglayan ortamin analiz
edilmesiyle yapilir'®®. Hedef sistemin siirekli olarak izlenmesini saglayan yazilimlara
“Remote-Forensic-Software” denilirl4e,

Sorusturma makamlar1 gerekli kaynaklara sahipse ve yazilimi kullanma
konusunda deneyimliyse, online arama yazilimi esnek bir sekilde tasarlanabilir ve
boylece izlenen hedef sistemden gerekli olarak ortaya ¢ikan belirli somut olaylara
uyarlanabilir. Bu aym1 zamanda sorusturma disindaki {igiincii kisileri korumak
amaciyla dnlemlerin ilgili kisi tarafindan kullanilan sistemin bir boliimiiyle, 6rnegin
sirket ag1yla smirlandirilmasini da miimkiin kilabilir. Izleme yaziliminin sistemi analiz
etmesi, sisteme erismesi, dizin genel goriiniimleri olusturmasi, dizinleri ve bagh veri

tastyicilarin1 aramasi, belgeleri indirmesi, tus vuruslarini kaydetmesi, kendi izleme

140 BTDrucks, 16/10121 S. 29.

141 BTDrucks, 18/12785, 46.

142 RoBnagel/Skistims, S. 3.

143 Buermeyer, U.: Die ,,Online-Durchsuchung®. Technischer Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, S. 155.

144 Bundesregierung: Evaluationsbericht zu §20 k BKAG, 2017, S. 38.

145 Kohlmann, 2012, S. 43.

146 Derin/Golla, NJW 2010, 1111; Schlegel, GA 2007, S. 651.
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yaziliminin fark edilmeden silinmesi veya belirli bir siire sonra otomatik olarak devre
dig1 birakilmas gibi belirli iglevleri yerine getirmesi beklenilmektedir4’.

Bilgi teknolojileri sistemi {izerinde depolanan verilere erismek i¢in gerek
sizilacak bilgi teknolojileri sistemine ilgili yaziliminin yiiklenmesi i¢in gerekse
ulagilan verilerin aktarilmasi i¢in internete baglanti kurulmasi gerekmektedir!4®.
Ancak bu durum, kullanicinin veya bilgisayar sahibinin uygun donanim bilesenleri

veya ornegin bir giivenlik duvar1 gibi yazilim programlar1 araciligryla bilgisayar dis

miidahalelere kars1 korudugu giivenlik dnlemleriyle engellenebilir®,

C. Sisteme sizma (Infiltrasyon) Yontemleri

Online arama temelde iki ayr1 tedbire ayrilabilir. Bunlar ger¢ek arama ve
yedekleme seklindeki birincil 6nlem ile sizma yoluyla gerceklestirilen yazilim
kurulumu seklindeki ikincil 6nlemdir!®°. infiltrasyon olarak da adlandirilan sisteme
sizma yontemi, veri toplamaya eslik eden bir miidahaledir. Diizenlemede herhangi bir
yontemin belirtilmemis olmasiyla birlikte farkli yontemlerle hedef sisteme sizilmasi
miimkiindiir’>!. Bunlar iletisim hizmet tedarikgileri vasitasiyla yazilim (software)
modifikasyonu, programcilar ve {reticiler aracilifiyla yazilim veya donanim
(hardware) modifikasyonu ile bilgi teknolojisi sistemine fiziksel miidahale yoluyla

manuel kurulum olmak iizere ii¢ gruba ayrilabilir.

1. Yazihm Modifikasyonu Yoluyla infiltrasyon

Yazilimi hedef sisteme yiiklemek ve arka plan kurulumu i¢in sorusturma
makamlar1 yazilim iletisim hizmet tedarikgileri araciligiyla kullanicinin kendi hatas1
veya sistemdeki bir glivenlik a¢1g1 nedeniyle veri sahibinin bilisim teknoloji sistemine
iletebilir’®, Kurulum daha sonra veri sahibinin katilimi ile veya katilimi olmadan
tamamlanabilir. Bu 6rnegin, icerigi ilgili kisiyi ekteki ayrintilar1 agmaya ve indirmeye
ikna etmeye yonelik manipiile edilmis e-postalar gonderilerek yapilabilir. Bu

mesajlarin gondericisi sorusturma makamlarinin kendisi, ayr1 konular nedeniyle hedef

147 K ohlmann, 2012, S. 44.

148 Buermeyer, U.: Die ,,Online-Durchsuchung®. Technischer Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, S. 155.

149 Graf, §100b, Rn. 12.

150 Sieber, Stellungnahme fiir BVerfG, S. 4.

151 Lswe-Rosenberg StPO/Hauck, StPO § 100b Rn.103.

152 RoBnagel/Skistims, S. 4.
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kisiyle temas halinde olan diger makamlar veya “sozde” giivenilir gondericiler
olabilir!®3,

Bununla birlikte internet sunucularinin saglayicilari, ilgili kisi tarafindan sayfa
acildiginda yazilimi otomatik olarak indiren bir “script programi” depolayarak web
sitelerini manipiile etmekten sorumlu tutulabilir!®. Ancak bu infiltrasyon metodu
oldukga tartismalidir, zira bu yontem oltalama (“phishing”**®) olarak adlandirilan sug¢
teskil eden davraniglar icin kullanilmaktadir. Devlet burada esasen bir ikilemdedir.
Zira bir yandan Federal Almanya Giivenlik ve Bilgi Teknolojileri Dairesi, siber
suclarin onlenmesi konusunda vatandaslara, su¢ teskil eden saldirilara ve internetten
gelen tehlikelere karsi kendilerini korumak i¢in savunma tedbirleri almalarini tavsiye

etmektedirl®®,

Ote yandan ise vyetkililerin sorusturmalarin1 etkili bir sekilde
ilerletebilmeleri i¢in bu koruma mekanizmalarini1 yine kendileri asabilmelidir. Eger
yetkililer kendi gelistirdikleri koruma mekanizmalarinin {istesinden gelebilecek
araclara sahiplerse, bu koruma vatandaslarin internet tabanh giivenlik ihtiyaglarin
karsilamak i¢in yeterli olmayabilir.

Yazilm modifikasyonu yontemiyle sisteme sizma bakimindan internet
saglayicilarin manipiilasyon girisimlerinden ziyade, dogrudan sistemdeki giivenlik
aciklarmin dikkate alinarak ilgili agiga gore uyarlanmis ve sorusturulan kisinin
yardimin1 gerektirmeyen 6zel yazilimlarin kullanilmasi daha uygun bir yontem olarak
degerlendirilmektedir. Bu durum “Exploits” olarak adlandirilan agiklardan
“yararlanma” olarak tanimlanir®®’.

Bilgi teknoloji sistemleri giivenlik duvarlari, viriis tespit programlari, erigim
kontrolii ve benzeri bilinen gilivenlik 6nlemlerinden bagimsiz olarak giivenlikle ilgili
aciklar igerir. Boyle bir giivenlik a¢iginin tespit edilmesi halinde, ilgili {iriiniin
iireticisine bildirilir veya ilgili forumlarda duyurulur. Bunun iizerine iireticiler
giivenlik aciklarmi diizeltme, yama veya giincelleme yoluyla birlikte yaymlar®®, Bu
dogrultuda hedef sistem derinlemesine analiz edilerek, giivenlik duvari, isletim

sistemi, virlis tarama programi, casus yazilim programi vb. gibi hedef sistemin

158 BMI, Fragenkatalog des Bundesministeriums der Justiz, S. 14, Erisim: Fragenkatalog des
Bundesministeriums der Justiz (netzpolitik.org), Erisim tarihi: 01.06.2024: 11.03.2024.

154 Fox, Stellungnahme zur Onle Durchsuhcung, S. 6.

155 Bu kavram “passwort” ve “fishing” terimlerinin birlesmesiyle ortaya ¢ikmistir. Buna iliskin detayli
agiklamalar igin: Borges, Georg, Rechtsfragen des Phishing — Ein Uberblick, NJW 2005, 3313.

156 BSI, Sicher im digitalen Alltag - Informationen, Empfehlungen und Hilfe-zur-Selbsthilfe, Erisim:
BSI - Tipps fiir mehr Sicherheit im digitalen Alltag (bund.de), Erisim tarihi: 01.06.2024: 11.03.2024.
157 Baer, Wabnitz/Janovski, Handbuch Wirtschafts-und Steuerstrafrecht, Kapitel 14, Rn. 106.

158 pohl, DuD 2007, S. 685.
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donanim ve yazilim yapilandirmasi hakkinda ayrmtili bilgi edinilmesi, analiz sonrasi
hangi bosluklarin bulundugu ve hangi yazilimm uygun oldugu tespit edilmelidir®®°.
Bu baglamda iki terim 6ne ¢ikmaktadir: “Zero-Day-Exploit” ile “Less-Than-
Zero-Day-Exploit”. Sifirmec1 gilin saldirist olarak Tirkge’ye terciime edilebilecek
“Zero-Day-Exploit”, {liretici tarafindan bilinen ve yaymlanan giivenlik agiklarina

yonelik saldir1 programlaridir®®®

. Bu tiir bir saldirinin, heniiz karst onlemlerin
almmadig1 ve giivenlik agiklarmin devam etmesi halinde, bilgi teknoloji sistemlerinde

bagarili olma olasihig1 yiiksektir'®®. Saldirmin ¢ogunlukla agigm yaymlandigi giin

162 163

gergeklestirilmesi sebebiyle ®<, “sifirinc1 giin” saldiris1 terimi kullanilmaktadir
Yazilim gelistiricinin glivenlik agigina uygun giincellestirme yayinlamasiyla birlikte
giivenlik agig1 kapatilmis olur ve saldir1 basarisiz olur.

Bu saldirilar 6zellikle sorusturulan kisinin cihazlarinda desteklenmeyen eski
isletim sistemlerini kullanmasi veya isletim sistemini diizenli olarak giincellememesi
durumunda hedef sisteme arama yazilimmi bulastirmak igin uygundur!®*. Bu tiir
yazilim kurulumunda, daha uzun bir siire i¢in belirlenmis olan online arama tedbiri
sirasinda gilivenlik aciklarinin kapatilmasi riski bulunsa da sifir giin agiklarmin
yayinlanmasinin takriben 45 giinliikk bir gecikme ile gerceklesmesi sebebiyle,
tireticinin bu gilivenlik aciklarini yama veya giincelleme seklinde kapatmasinin biraz
zaman aldig1 varsayilabilir'®®. Ancak buna ragmen sifirinci giin saldirilarinin genelde
saldir1 yontemi olarak tercih edilmedigi ifade edilmelidir. Zira uzun siireli online

r166 Online aramanin

aramalarda, aciklarin yamalanma riski olduke¢a yiiksekti
tamamlanamadigi, daha dogrusu yarida kaldig1 hallerde, bu sorusturmaya harcanmig
zaman, ¢aba ve ekonomik masraflar bosa gitmis olacaktir.

“Sifirincr glinden daha az saldir1” olarak Tiirkce’ye terclime edilebilecek olan

“Less-Than-Zero-Day-Exploit” yararlanma yonteminde ise'®’ {iretici tarafindan

159 Bogk, Antworten zum Fragenkatalog, S. 10 f.

160 Pohl, DuD 2007, S. 685.

81Topcu/Alzoubi/Elbasi/Camalan, Social Medai Zero-Day Attack Detection Using TensorFlow,
Electronics 2023, S. 2, Erisim: https://doi.org/10.3390/electronics 12173554, Erisim tarihi: 01.06.2024:
13.03.2024.

162 Endres, Zero-Day-Exploit fiir Internet Explorer breitet sich aus, Erisim: Zero-Day-Exploit fiir
Internet Explorer breitet sich aus | heise online, Erigim tarihi: 01.06.2024: 13.03.2024.

163 Pohl, DuD 2007, S. 685.

164 pohl, DuD 2007, S. 685.

185 Pohl, DuD 2007, S. 685.

186 Pohl, DuD 2007, S. 685.

167 Pfitzmann, Moglichkeiten und Grenzen der Nutzungsiiberwachung von IuK-Systemen, S. 5.
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bilinmeyen ve yayinlanmamis olan gilivenlik aciklarina saldir1t s6z konusudur.
Dolayisiyla bu tiir bir saldir1 bir giivenlik agig1 yaymlanmadan dnce gergeklestirilir®8,

Sorusturma makamlar1 s6z konusu giivenlik agiklarini ya kendi personelinin
yardimiyla ortaya ¢ikarabilir -ki bunun uzman eksikligi nedeniyle zor veya ¢ok zaman
alict oldugu ifade edilmelidir- ya da bu alanda uzmanlasmis kisi veya sirketlerden
destek almabilir'®®. Bu baglamda sorusturma makamlarinin ¢alismalarinda “exploit”
kullaniminin yaygin oldugu ve istihbarat servislerinin de bu aracglar1 sik¢a kullandigi
ifade edilmektedir®°.

Ureticileri tarafindan bilinmemeleri ve heniiz yaymlanmamis olmalari
sebebiyle kesfedildikleri anda neredeyse hi¢bir koruma miimkiin olmadigindan, online
arama yapmak icin “Less-Than-Zero-Day-Exploit” yontemi tercih edilmektedir!’®.
Giivenlik duvarlari, saldir1 tespit veya saldir1 Onleme sistemleri gibi giivenlik
yazilimlar1 tarafindan taninmamalar1 sebebiyle, prensipte basarili olabilmektedirler!’2.
Ureticinin giivenlik agiklarin1 kapatmak icin giincellemeler sagladigi takdirde,
sizmanin basarili olma olasiligi diiser. Bu durum genelde hizli bir sekilde
gerceklestiginden, sorusturmalar da hizli bir sekilde ilerlemelidir!3,

Ogretide giivenlik agiklarmm yazilim veya donanim iireticileri tarafindan
bilinmemesi ve ozellikle devlet tarafindan istismar edilmesi elestirilmektedir.}’.
Devletin bu tiir giivenlik aciklarini kapatmaya ¢alismasi yerine, aksine siber suglularla
ayni sekilde vatandaslarin bilgi teknoloji sistemlerine niifuz edip bu agiklar1 kullanarak
vatandaslarinin bilgi teknoloji giivenligini koruma gorevini ihmal etmesi dogru

bulunmamaktadirl’

. Buna karsilik, giivenlik aciklarindan yararlanmanin bilinen
aciklarla sinirli olmasi gerekmedigi ileri stirlilmektedir. Devletin koruma gorevi
kapsaminda bu tiir agiklar1 kapatmak i¢in ¢aligmalar yiiriitmekle ve tespit edilen
aciklarin {ireticilere bildirmekle yilikiimli oldugu vurgulanmaktadir. Bu bildirme
ylikiimliiliigline ragmen giivenlik agiklarinin devam etmesi halinde, gérevi tam da bu
tiir giivenlik bosluklarini bildirmek olan sorusturma makamlar1 tarafindan bu agiklarin

kullanilabilecegi savunulmaktadir!’®.

168 Pfitzmann, Moglichkeiten und Grenzen der Nutzungsiiberwachung von IuK-Systemen, S. 5.
169 Pohl, DuD 2007, S. 685.

170 Sieber, Stellungnahme zum Fragenkatalog, S.6.

171 pohl, DuD 2007, S. 686.

172 pohl, DuD 2007, S. 685.

173 Bogk; Antworten zum Fragenkatalog, S. 10 vd.

174 MiiK oStPO/Riickert, StPO §100a Rn. 206 vd.

175 MiiK oStPO/Riickert, StPO §100a Rn. 206 vd.

176 MiiK oStPO/Riickert, StPO §100a, Rn. 208.
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2. Yazilim ve Donanim Ureticileri Vasitasiyla Infiltrasyon

Bir diger sizma yontemi de heniiz iiretim asamasindayken bilgi teknoloji

sistemine “back doors”1’’

ad1 altinda bilinen arka kapilarin yerlestirilmesidir.
Boylelikle sisteme sonradan sizma gibi zor bir yola ihtiya¢ duyulmasi 6nlenmis
olacaktir. Bu durumda sorusturma makamlarinin erigimi daha sonra bir giincellemenin
parcast olarak gerceklesir. Hedef kisi tarafindan kullanilan programlar bilinerek,
giincelleme i¢in saglanan yazilim, indirme sonucunda gozetim yazilimmnin hedef

sisteme otomatik olarak yiiklenecegi sekilde hazirlanabilir!’®

. Bu yontemin temel
islevi, adeta bilgi teknolojisi sisteminin baginda oturuyormus gibi internet {izerinden
kaydedilmis tiim verilere erisimin saglanmasidir'’®,

Ancak bu yoOntemin uygulanmasi kolay degildir, zira iireticiler miisteri
memnuniyeti ve kendi karliliklar1 sebebiyle bu tiir degisiklikleri yapmay1
istemeyecektir. Ayrica, bu yaklasim kotilye kullanim riskinin artmasina da yol
acacaktir. Clinkii iireticiler tarafindan uygun onlemler ancak izleme yaziliminin bu
amagla kendilerine sunulmasi halinde alinabilir'®, Ancak iigiincii taraflarin yazilimm
icerigine ve tasarimina kontrolsiiz erisimi, bilgi teknolojisi sistemlerinin gizliligiyle
bagdasmamaktadir!8l, Sonug olarak, bu yontem uygulanabilir olmadigindan uygun bir

sizma yontemi olmadig1 sdylenebilir.

3. Fiziksel Miidahale Yoluyla Manuel Kurulum

Bilgi teknolojisi sistemlerinin infiltrasyonu ic¢in bagvurulabilecek daha
gercekei ve ligiincii yol ise fiziksel miidahale yoluyla manuel kurulumdur. Burada
birden fazla senaryo diisiiniilebilir.

Manuel kurulum, 6rnegin bir smir kontrolii sirasinda veya bilgi teknoloji
sisteminin  bulundugu yere gizlice girilerek gergeklestirilebilir'®.  Gizli
sorusturmacilarin usta kiliginda sistemin bulundugu binaya erisim saglayarak yazilim

yiiklemeleri diisiiniilebilir'®. Ayrica ligiincii bir tarafin fiziksel sizmayi kasitsiz bir arag

17 Buermeyer, HRRS, 4/2007, S. 157.

178 Pfitzmann, Méglichkeiten und Grenzen der Nutzungsiiberwachung von IuK-Systemen, S. 5.

179 Buermeyer, HRRS, 4/2007, S. 157.

180 Sinn, Stellungnahme zur BT-Drucksache 18/11272 sowie zur Ausschussdrucksache, S. 9 f; Pohl DuD
2007, S. 686.

181 Sinn, Stellungnahme zur BT-Drucksache 18/11272 sowie zur Ausschussdrucksache, S. 9 f.

182 Buermeyer, 2017, S.21.

183 Derin/Golla, NJW 2019, 1112.
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olarak gerceklestirebilecegi Ornekler s6z konusu olabilir. Bir sirket g¢alisaninin
promosyon hediyesi olarak aldig1 bir USB bellek ile bir bilgisayara viriis bulagtirmasi
buna 6rnek gosterilebilir!84,

Ancak sorusturulan kisinin konutuna girilip, yazilimin yiiklenmesi online
arama diizenlemesi kapsamina girmemektedir, zira mahremiyetin korunmasinin énemi
sebebiyle konut hakkinin ihlali anayasa hukuku kapsaminda ciddi bir miidahale teskil
etmektedir.

Bununla birlikte konutun aranmasina yonelik bir tedbirden faydalanarak da
yazilimin gizlice konut i¢inde sisteme yiiklenmesi yasal degildir. Arama ve el koyma
gibi acik koruma tedbirleri, ilgili kisinin aramanin nedeninden ve uygulanmasindan
haberdar olmasiyla karakterize edilir. Temel haklara yonelik online arama gibi gizli bir

miidahaleyle hedeflenen bir baglant1 bu gereklilige ters diisecektir!®®.

D. infiltrasyon Sonrasi Hedef Sistemden Veri Okuma ve Aktarma

Arama yazilimimin basarili bir sekilde kurulmasindan ve sisteme sizilmasindan
sonra veri okuma ve aktarmanin teknik analizi, yontemleri ile sinirlar1 bu bélimde

incelenecektir.

1. Veri Okuma ve Aktarmanin Teknik Analizi

Teknik olarak, “Remote Capture Unit” adi1 altindaki sizdirilmis izleme yazilimi
ile hedef sistemdeki tiim veriler kopyalanir ve sorusturma makamlarina iletilir®e®.
Sorusturma makamlar1 “Recording Unit” ad1 altindaki izleme birimi ile siirekli temas
halindedir'®’. Izleme yazilimi bu baglamda bir DLL dosyas: ve rootkit olarak
adlandirilan iki bilesen igerir. DLL dosyasi gesitli islevlerin bir araya getirilmesini
temsil eder'®. Izleme yazilimi1 hedef sisteme yiiklenir yiiklenmez aktif hale gelir ve
kayit tinitesiyle baglantinin bir internet baglantisi {izerinden siirdiiriilmesi kosuluyla

diizenli araliklarla komut almaya hazir hale gelir'®. Sorusturma makamlar1 DLL

dosyasimi kullanarak hedef sistemdeki herhangi bir uygulamaya erisebilir ve

184 Derin/Golla, NJW 2019, 1112.

185 Derin/Golla, NJW 2019, 1113.

186 Schaar, Bericht iiber Massnahmen der Quellen-TKU bei den Sicherheitsbehdrden des Bundes, S.7.
187 Buermeyer, HRRS 2007, S. 156, 161; Schaar, Bericht iiber Massnahmen der Quellen-TKU bei den
Sicherheitsbehdrden des Bundes, S.24.

188 Kiiveler/Schoch, Informatik fiir Ingenieure und Naturwissenschaftler, S. 128.

189 Kiiveler/Schoch, Informatik fiir Ingenieure und Naturwissenschaftler, S. 128.
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gerektiginde uzaktan kontrol edebilir. Rootkit ile hedef bilgisayardaki gozetimi
gizlemek miimkiindiir’®®. Rootkit teknikleri, bir sistemi, kullanicinmn bilgisayarda
herhangi bir arka kap1 veya kotii amacli yazilim olup olmadigini artik anlayamayacagi
sekilde manipiile etmek i¢in kullanilir®®?,

Verilerin yazilim vasitasiyla aktarilabilmesi i¢in hedef sisteme bir internet

baglantisinin  kurulmasi  sarttir'®,

Burada iki alternatif disiiniilebilir. Birinci
alternatifte, sistem internete baglanir baglanmaz veriler aktarilir. Ancak DSL
baglantisinin diisiikk bant genisligine sahip bir DSL baglantis1 olmas1 halinde, arka
planda biiyiik miktarda veri aktarirken devam eden internet faaliyetini, ilgili kisinin
siiphelenmesine neden olacak kadar yavaslatacaktir!®®. Diger alternatifte ise yazilim
kendi basina internete baglanabilir ve ilgili kisinin cihazi kullanmadig1 bir zamanda
otomatik bir veri aktarimi gergeklestirebilir. Ancak bu durumda, 6zel yonlendirici

ayarlar1'%

veya giivenlik duvarlar1 aktarimi engelleyebilir veya bir alarm bildirebilir.
Onemli baska bir husus ise aktarilan verilerin manipiile edilmediginden veya
degistirilmediginden emin olmak ve bdylece verilerin kanit degerini garanti etmek i¢in

¢ikarilan verilerin yer ve zaman damgasinin alinmasi gerekliligidir!®.

2. Veri Okuma ve Aktarma Yontemleri

Online aramanin amaci, Oncelikle depolanan verilerin uygunlugunu
degerlendirebilmek icin veri tastyicilarinin igindekiler tablosunun bir kopyasini ve
ikincil olarak ilgili dosyalarm bir kopyasini elde etmektir'%,

Bu dogrultuda arama yaziliminin basaril bir sekilde kurulmasindan ve sisteme
sizilmasindan sonra, icerik yapilarini aktarabilmek i¢in veri tasiyicilarinin igindekiler
tablosuna erigilmelidir. Aktarim daha sonra internet lizerinden sorusturma makaminin
bir depolama sunucusuna yapilabilir. Bir sonraki adim ise igerik yapilarinin analiz

edilmesidir. Depolama sunucusunda depolanan veriler tasinabilir veri tasiyicilarina

190 Ccc.de, Analyse einer Regierungs-Malware, S. 17.

191 Buermeyer, HRRS 2007, 157.

192 pohl, DuD 2007, S. 687.

198 Kohlmann, 2012, S. 41.

194 Tiirkge karsiligi ile “yonlendirici” olarak ifade edilen router, kisaca iki ag arasinda giivenli bir sekilde
veri aktarimi saglamak i¢in kullanilan donanimsal cihazlardir.

195 Warken, NZWiSt 2017, 332.

196 pohl, DuD 2007, S. 685.
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kaydedilir ve yetkililer tarafindan ¢evrimdisi olarak analiz edilir. Analiz sonrast ilgili
dosyalar igerik tablosundan segilir ve hedef sistemden kopyalanir'®’.

Sistemdeki veriler bir kereligine ve tek tek secilerek elde edilebilir. Bununla
birlikte, siire¢ ¢evrimigi bir sistem i¢inde daha uzun bir siire boyunca da devam
edebilir’® ve sistemde depolanan verilerin goriintiilenmesinin yani sira “Daten-
Monitoring” olarak adlandirilan online izleme de yapilabilmektedir!®®.

Veriler bir aktarim islemi sirasinda, 6rnegin internette gezinirken veya bu
verilerin kaydedilmesinden sonra sorusturma makamlarina aktarilabilir?®.

Online izlemenin sundugu teknik olanaklar ¢ok ¢esitli olup, bunlardan
bazilarina kisaca deginilecektir. Keylogger ("tus vurusu kaydedici") olarak
adlandirilan bir cihaz kullanilarak sifre girisleri ile erisim kodlar1 belirlenip
kaydedilebilir ve sorusturma makamlarina iletilebilir?®!, “Canli erisim” veya “izlenen
kisinin omzunun iizerinden gizli bir sanal bakis” olarak tanimlanan bu veri toplama
yontemi yalnizca sorugturmayi ilgilendiren bilgileri toplamak i¢in kullanilir ve kisa bir
stire icin hedef cihazda yalnizca diiz metin olarak bulunan verilerin kaydedilmesine
olanak tanir?®?, Bu da ornegin veri tagtyicilarina el koyma tedbiri getirildikten sonra
verilerin analiz edilmesini miimkiin kilar?%,

Ote yandan, donanim arayiizlerine erisim de saglanabilir. Ornegin, bir e-posta
veya metin mesaj1 heniiz olusturulurken ekran gortintiileri veya ekranin video kayitlar
alinabilir?®, E-posta, SMS ve WhatsApp mesajlar1, fotograf dosyalar1 ve diger sosyal
medya hesap bilgileri gibi giincel veya ge¢mis iletisim igerikleri iletilebilir?®. Ayni
durum bulutta depolanan ve izlenen bilgi teknoloji sistemi tarafindan erisilebilen
veriler i¢in de gegerlidir.

Ayrica kamera ve mikrofona uzaktan erigim, gegici veya devamli olmak iizere

gorsel-isitsel gozetim i¢in kullanilabilir?®®. Modern akill1 telefonlarda, tabletlerde, saat

197 Pohl, DuD 2007, S. 686.

198 Roggan, StV 2017, S. 825.

19 BMI, Fragenkatalog des Bundesministeriums der Justiz, S. 6 f, Erisim: Fragenkatalog des
Bundesministeriums der Justiz (netzpolitik.org), Erisim tarihi: 01.06.2024: 11.03.2024; Lowe-
Rosenberg StPO, §100b, Rn. 106; Fox, DuD 2007, 828 vd.

200 Gaehler, HRRS 2016, 341; Soine, NStZ 2018, 502.

201 BT Drucks, 16/10121, S. 29.

202 Byermeyer, 2017, S.5.

203 Henzler zu BT-Druck 18/11272, S. 6; Roggan StV 2017, 825.

204 K ruse/Grzesiek, S. 335.

205 Roggan, StV 2017, 825.

206 Byermeyer, Gutachterliche Stellungnahme zur Offentlichen Anhérung zur ,, Formulierungshilfe” des
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ve hareket takip cihazlarinda standart olarak bulunan GPS alicisina eriserek tam
konum verileri belirlenebilir, kalp atis hizi monitorii, adimsayar gibi sensor
verilerinin®®’ kaydedilmesi suretiyle hareket profilleri olusturulabilir?®, Ayrica,
sistemlerin ¢alisma belleginde gecici olarak saklanan sifreler veya sifreleme kodlar1
da okunabilir?®.

Sayilan erisim se¢eneklerinden anlasilabilecegi lizere, bir kisinin izlenen bilgi
teknolojisi sistemindeki neredeyse tiim kullanim davraniglarinin belirlenebilmesi
miimkiindiir’!®.  Ancak olgiiliiliik ilkesi geregi elde edilen verilerin sadece
sorusturmay1 ilgilendiren verilerle smirli olmasi ve 6zel hayatin temel alaninin
korunmasi gerektigi unutulmamalidir?!. Ayrica aktarilan verilerin degistirilmeye,
yetkisiz silinmeye ve yetkisiz erisime kars1 en son teknolojiye uygun olarak korunmasi

gerektigi de belirtilmelidir?*2,

3. Veri Okuma ve Aktarmanin Sinirlari

Online aramalarin sinirlayici teknik faktorleri arasinda dncelikle hedef sistemin
internete kisitlayici bir baglanti politikasi veya 6rnegin kullanilmama halinde oldugu
gibi fiziksel olarak baglantinin kesilmesi yer almaktadir?'®. Hedef sistemin mevcut
bant genigligi de smirlayict bir etkiye sahiptir. Ornegin, tiim hedef sistemlerin DSL

214

baglantisina“** sahip oldugu varsayilamaz. Ayrica, diskler ve islemci her zaman son

teknoloji {iriinii olmayabilir. Bu nedenle iletim kapasitesi, hesaplama siiresi ve
depolama kapasitesi gibi mevcut kaynaklar kisith bir sekilde kullanilmalidir?®,
Ayrica, online arama sirasinda sistemsel bildirimler 6nlenmeli veya zamaninda
tamamen silinmelidir. Hedef sistem fark etmeden ¢evrimici aramay1 gergeklestirmek
icin rootkit teknikleri gibi gesitli teknikler kullanilmalidir?*®. Online aramanin hedef

sistemde tespit edilmemesi garanti edilemediginden, depolama sunucusunun yiiksek

diizeyde korunarak tespit edilmesi, arama yetkisinin izinin siiriilmesi ve tehlikeye

207 Liidemann, ZD 2015, 247.

208 K ruse/Grzesiek, S. 335.

209 Henzler zu BT.-Druck 18/11272, S.9.

210 BT-Druck 18/12785, S.54; MiiKo StPO/Riickert, §100b Rn. 43.

211 Soine, NStz 2018, 502.

212 Graf, §100b, Rn. 30.

213 Pohl, DuD 2017, S. 686.

214 DSL (Digital Subscriber Line), dijital abone hatt1 anlamma gelir. DSL, internet baglantis1 saglamak
i¢in kullanilan bir teknolojidir. Telefon hatlari iizerinden ¢alisan DSL teknolojisi, daha hizli bir internet
baglantis sunarak, yiiksek hizda internet erisimi saglar.
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atilmasi zorlastirilmalidir. Bu, 6rnegin yurtdisinda tanimlanamayan dinamik bir IP
adresi kullanarak ya da sunucuyu kullanilmadig1 zamanlarda fiziksel olarak kapatarak
basarilabilir?®’.

Depolama sunucusunun tanimlanmasini ve harici saldirilar1 6nlemek igin
kaydedilen veriler yalnizca bir kez yazilabilen ve bu sistemde okunamayan bir veri
tastyicisinda saklanmali ve sonrasinda ¢evrimdisi olarak analiz edilmelidir®8.

Bilgisayar veya akilli telefon gibi bir bilgi teknoloji sisteminin kamera veya
mikrofon islevlerinin  gizlice etkinlestirilmesi online arama kapsamina
girmemektedir?!®. Kanun gerekgesinde bir kisinin tiim kullanim davranigmm izlenmesi
gerektigi ve bunun kullanicinin gorsel olarak gdzlemlenmesini de igerebilecegi

220

belirtilmis olsa da“<” online arama diizenlemesi geregi verilerin bilgi teknolojisi

221

“sisteminden” sadece elde edilebilecegi diizenlenmistir Bu da sorusturma

makamlari tarafindan aktif bir eylemin gergeklestirilmesine olanak tanimamaktadir???,
Buna ek olarak, "arama" teriminin, belirli islevleri etkinlestirmeyi kapsamadigini,
sadece pasif olarak bilgi edinme yetkisinin s6z konusu oldugunu agik¢a ortaya
koydugu savunulmaktadir??®,

Ancak izlenen kisinin kamera veya mikrofon sensorlerini kendi bagina aktif
hale getirmesi ve sistemin verileri bu nedenle islemesi durumunda, bu verilerin elde
edilip aktarilmasma engel bulunmamaktadir?®*. Bununla birlikte, hedef cihazdaki
izleme yazilimi tarafindan belirli bir islevin etkinlestirilmesini Oneren bir sistem
mesaj1 olusturabilir ve kullanic1 bilgi teknolojisi cihazindaki bir sensorii agmaya
yonlendirilebilir. Sorusturma makamlarinin bu tarz “kriminal kurnazlik” kullanarak
yonlendirme yapmalari da online arama diizenlemesi kapsamina girmektedir.?2°

Sisteme sizdirilan yazilim en iyi senaryoda tiim ilgili verileri toplayip iletecek
ve ilgili olmayan verileri goz ardi edecek sekilde programlanmstir. Biitiin verilerin
diizenli olarak iletilmesi hedeflenemez ve ilgili kisinin sorusturmayla ilgili olmayan

verilerinin de korunmasi gerekir. Bu, iletilecek verilerin 6nceden secilmesini

217 Pohl, DuD, S. 686.

218 pohl, DuD, S. 686.

219 Roggan StV 2017, 826.; Sinn zu BT-Dr. 18/11272 S. 10.

220 BT-Druck, 18/12785, S. 59.

221 StPO §100b/1 geregi: “.... diirfen Daten daraus erhoben werden, ...”
222 Meyer-Gossner/Schmitt, StPO §100b, Rn.2.

223 Roggan, StV 2017, 821; Meyer-Gossner/Schmitt, StPO §100b, Rn.2.
224 MiiK oStPO/Riickert, §100b, Rn. 46.

225 Soine, NStZ 2014, 248.
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gerektirmektedir ki bu da kolay olmamaktadir zira verilerin dnem diizeyi genellikle
toplama sirasinda degil veri degerlendirme asamasinda ortaya ¢ikmaktadir?26,

Bu teknolojiyle baglantili olarak ortaya c¢ikan soru, sadece ilgili verilerin
okunmasinin ve iletilmesinin nasil garanti edilebilecegi ve hatta bunun miimkiin olup
olmadigidir. Cevrimici aramalarin kullanimindan kaynaklanan bir sorun, yetkisiz bir
liclincli kisinin miidahale etme veya bu yetkisiz kiginin giivenlik agiklarindan
yararlanma olasiligidir ki bu ciddi bir sorun teskil etmektedir. Sizmanin istenmeyen

sonuglar, ilgili yazilimimn bilgi teknolojisi sistemine yiiklendigi etkilenen tarafin

(yanlislikla) yazilimi yetkisiz tigiincii taraflara iletmesi durumunda da ortaya ¢ikabilir.

4. Aktarim sonrasi veri analizi

Online aramadan elde edilen verileri analiz etmek i¢in genellikle olagan adli
bilimsel yontemler kullanilir. Toplanan veriler harici depolama konumundan
tagmabilir bir veri tasityicisina kopyalanir ve yetkililer tarafindan ¢evrimdist olarak

analiz edilir??’,

Hangi siireglerin personel tarafindan degerlendirilecegine ve
hangilerinin otomatik olarak analiz edilebilecegine duruma gore karar verilmelidir.
Verilerin delil toplama amacina hizmet edip etmedigi kontrol edilmeli ve delil
degerlendirme zorluklarinin ortaya ¢ikabilecegi g6z oniinde bulundurulmalidir??,

Aktarilmis veri kayitlari, veri kaynagma bagli olarak ¢ok cesitli veri
formatlarinda bulunabilir. Bunlar 6rnegin bilgisayarlar, tabletler, mobil cihazlar,
yonlendiriciler, sosyal aglar, akis hizmetleri, internet platformlari, telekomiinikasyon
baz istasyonlar1 veya depolama ortamlari, video gozetim kameralari, muhasebe
sistemleri veya banka hesaplar1 gibi veri kaynaklar1 olabilir??®, Farkli veri formatlart
cesitli isletim ve dosya sistemleri ile uygulama programlarindan da kaynaklanabilir.
Veri kayitlari, genellikle belirli veri paketleri i¢in ek bilgi olarak otomatik olarak
olusturulan meta verileri de igerebilir?®. Toplanan veriler ZIP dosyalar1 olarak
sikistirilmis bigimde de mevcut olabilir.

Ham malzemeyi analiz edilebilir bir forma doniistiirmek i¢in hem ilgili yazilim

hem de ilgili bilgi teknolojisi bilgisi gerekli olup, ara adimlarin genelde manuel olarak

uygulanmas1 gerekmektedir. Ancak bu durum zaman alic1 ve yogun emek gerektiren

226 Rehak, 2011, S. 27.

22T K ohlmann, 2012, S.46.

228 K ohlmann, 2012, S.46.

229 Warken, NZWiSt 2017, 330.
230 Warken, NZWiSt 2017, 331.
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islemlere yol a¢maktadir. Daha ileri adli analiz ve icerik degerlendirmesinin
yapilabilmesi igin verilerin okunabilir bir hale getirilmesi ana gerekliliklerdendir?3!.

Verilerin analizinde baska bir zorluk ise sistemlerde ilgili kullanici tarafindan
kaydedilmis sifrelenmis veriler olup, bunlarin ¢6ziimii ise kullanilan kriptografik
yonteme baghidir. Sifrelenmis verilere ek olarak sistemde sifre 6ncesinde “keylogger”
tarafindan kaydedilmemis kullanict sifreleri bulunuyorsa, sifrelerin ¢oziimii daha
karmagik hale gelebilir.

Bulut bilisim sisteminden veya benzeri toplu depolama sistemlerinden
aktarilan verilerin, orijinal olarak kaydedilen verilerle ortiisiip ortiismedigini kontrol
etmek ayr1 bir zorluktur, zira depolama alanlarindaki veriler otomatik ve dinamik
olarak kaydedilen verilerden olugsmaktadir.

Bununla birlikte “biiyiik veri (big data)” olarak kategorize edilebilecek biiyiik
miktarlardaki veriler, yalnizca veri ¢ikarma agisindan teknik zorluklar yaratmakla
kalmaz, ayni zamanda veri kayitlarim1 analiz ederken zaman gereksinimlerinin
artmasima da neden olur?®. Ayrica, kisisel verilerin korunmasi bu baglamda yasal bir

endise kaynagidir?®,

5. Online aramanin sonlandirilmasi ve raporlama gerekliligi

Online arama tedbiri tamamlandiginda, tiim 6nlemler derhal sonlandirilmalidir.
Bunun sonucunda sizdirilmis olan arama yaziliminin hedef sistemden kaldirilmasi
gerekmektedir?®*, Yazilimin sistemden kaldirilmasi teknik olarak farkli yollarla
mimkiin olup, yaziliminin ya silme komutunu kabul etmesi ya da otomatik olarak
silme komutunun yazilima entegre edilmis olmasi s6z konusu olabilir. Yazilim
tarafindan sonlandirmanin miimkiin olmadig1 hallerde ise fiziksel erisim gerekli
olabilmektedir.

Sizilan sistemin miimkiinse eski haline getirilmesi, veri sahibinin bilgi
teknolojisi sistemlerinin gizliligini ve biitiinliiglinti giivence altina alma temel hakkina
yapilan miidahaleyi sona erdirir. Bu tedbir ayni zamanda kullanilan kolluk

sorusturmasi metodolojisinin yetkisiz erisimden korunmasina da hizmet eder. Buna ek

231 Warken, NZWiSt 2017, 331.

232 Europol, IOCTA 2016, S. 53 f.

233 Europol, IOCTA 2016, S. 54; Graf, 50. Edition, §100b Rn. 33.
234 Kohlmann, 2012, S. 45.
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olarak, l¢lincii taraflarin sisteme yetkisiz erisim saglamasini ve buradaki verilere
erismesini onlemek amaglanmaktadir?®,

Bilgi teknoloji sisteminin islevselliginin kalic1 ve 6nemli 6l¢iide bozulma
ihtimali olsa dahi, yapilan degisiklikler yine de geri alinmalidir3®.

Ayrica online arama tedbirinin uygulanmasi bakimindan raporlama kosulu
getirilmistir. Ilgili kisinin temel haklarmm etkili bir sekilde korunmasini ve
mahkemede toplanan delillerin gilivenilirligini saglamak icin teknik aracglar

kullanilirken, 6zel raporlama diizenlemelerine uyulmalidir?®’. izlenebilirligi saglamak

icin 6zellikle asagidaki adimlar kaydedilmelidir:

- Teknik aracglarin tanim1 ve kullanim zamani.

- Bilgi teknolojisi sisteminin ve bu sistemde yapilan gegici olmayan
degisikliklerin tanimlanmasina iligkin ayrintilar.

- Toplanan verilerin belirlenmesini miimkiin kilan bilgiler.

- Tedbiri gerceklestiren organizasyonel birim?%,

V. Hukuki Niteligi

Online Arama tedbirinin hukuki niteligini ortaya koymadan 6nce genel olarak
koruma tedbirlerinden bahsetmekte fayda bulunmaktadir. Bu ¢ercevede genel olarak
koruma tedbiri kavramina, cesitlerine ve ortak 6zelliklerine deginildikten sonra,
koruma tedbirlerine iligkin kosullar online arama bakimindan incelenecek ve diger

koruma tedbirleri ile karsilastirilacaktir.

235 Soine, NStZ 2018, Rn. 502.
236 Soine, NStZ 2018, Rn. 502.
237 Graf, 50. Edition, §100b Rn. 34; Soine, NStZ 2018, Rn. 502.
238 Graf, 50. Edition, §100b Rn. 35; Soine, NStZ 2018, Rn. 503.
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A. Genel Olarak Koruma Tedbirleri

1. Koruma Tedbiri Kavrami

Ceza Muhakemesi hukukunun temel bir geregi olarak maddi gercege
ulasilabilmesi, hiikmiin verilebilmesi ve verilen kararin icra edilebilmesi i¢in temel
hak ve 6zgiirliikleri kisitlayan ve hiikiimden 6nce yetkili merciler tarafindan verilen ve
gecici niteligi haiz, birtakim 6nlemlere bagvurulmasi gerekmekte olup, bu énlemlere
koruma tedbiri ad1 verilmektedir?°.

Ogretide koruma tedbirleri terimi hakkinda bir goriis birligi bulunmamakta
olup, s6z konusu tedbirler i¢in ihtiyati tedbir, usul tedbirleri, zorlayic1 6nlem, ceza
yargilamasi dnlemi gibi terimler kullamlmaktadir?®®. 5271 sayilh Ceza Muhakemesi
Kanunu’nda “koruma tedbirleri” terimine yer verilmistir.

Koruma tedbirinin amaci ceza muhakemesi hukukunu islevsel kilmak ve
yargilama neticesinde ortaya ¢ikan hiikmiin icra edilebilmesine olanak saglamaktir.
Bununla birlikte koruma tedbirlerinin yargilamadan 6nce delillerin yok edilmesini ve
sam@in kagmasini Onleyici bir ozelliginin de bulundugu ifade edilmelidir?*!. Bu
amaglara ulasilabilmesi i¢in koruma tedbirlerine gerek sorusturma gerekse
kovusturma evrelerinde kural olarak hakim karari1 ile bagvurulabilirken, kanunda
diizenlenmis olan bazi durumlarda gecikmede sakinca bulunan hallerde Cumhuriyet
Savcisinin karari ile bagvurulmasi miimkiindiir?#2.

Koruma tedbirleri kesinlesmis bir mahkeme hiikmii olmadan insan hak ve
ozgiirliiklerine 6nemli sinirlamalar getirdigi icin sadece kanunlarda degil milletlerarasi
sOzlesmelerde ve anayasalarda da diizenlenmistir. Bunun sebebi insan hak ve
ozgiirliiklerini etkili bir bicimde korumaktir®*3,

Koruma tedbirlerinin temel hak ve Ozgiirlikler bakimindan miidahale
olusturmas1 sebebiyle, bu tedbirlere ancak zorunluluk bulundugu hallerde

bagvurulmas: gerekir. Bunun neticesinde, bir yandan katalog uygulamasiyla bazi

239 Bahri Oztiirk/Behiye Eker Kazanci/Sesim Soyer Giileg, Ceza Muhakemesi Hukukunda Koruma
Tedbirleri, 5. Bas1, Ankara 2022, s. 29; Oztiirk, Bahri/Tezcan, Durmus/Erdem, Mustafa Ruhan/Sirma
Gezer, Ozge/ Saygilar, Yasemin F./Alan, Esra/ Ozaydm, Ozdem/ Erden Tiitiincii, Efser/ Can Tok,
Mehmet, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 17. Bask1, Ankara 2023, s. 443; Veli Ozer
Ozbek, Koray Dogan, Pmar Bacaksiz, Ceza Muhakemesi Hukuku, 16. Baski, Ankara 2023, s. 233.

240 Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 443.

241 Sahin, Cumhur/Goktiirk, Neslihan, Ceza Muhakemesi Hukuku I, 12. Baski, Ankara, Seckin
Yaymlari, 2021, s.263.

242 Oztiirk, Kazanci, Giileg, s.38.

243 Gokgen/Balcy/Alsahin/Cakar, s. 388.
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koruma tedbirlerinin uygulama alanma kanunla sinirlama getirilmis, katalog
ongoriilmeyen hallerde ise, sorusturma ve kovusturma evrelerinde herhangi bir
tedbirin  uygulanmasmin  uygunlugu ve  gerekliliginin  degerlendirilmesi
gerekmektedir?**.

Koruma tedbirleri kendisi ile bir takim ortak ozellikleri bulunan onleyici
tedbirlerle karistirlmamalidir. Onleme amacli bu tedbirler, heniiz sug islenmeden
miidahalede bulunarak bir su¢un islenmesini 6nleme ve boylece dogacak tehlikeyi en
bastan engelleme ve istihbari bilgi toplama hedefine yoneliktir. Dolayisiyla onleyici
tedbirler su¢ siiphesi bulunmamasina ragmen bir tehlikenin ortadan kaldirilmasi
amacityla basvurulan tedbirler olarak tamimlanabilir. Ornegin PVSK’nin bazi
maddelerinde “durdurma, kimlik sorma ve onleme aramasi” gibi 6nleyici tedbirler
diizenleme altina alinmigtir?4°,

Calismamizin devaminda online aramanin benzer koruma tedbirleri ile

mukayesesinde 6nleme amagli ve adli amagli tedbirlere ayr1 ayr1 deginilecektir.

2. Koruma Tedbirlerinin Cesitleri

5271 sayili Ceza Muhakemesi Kanunu'nda “Koruma tedbirleri” baglikli 4.
Kisimda diizenlenmis olan koruma tedbirleri kisi 6zgiirliiglinli sinirlayanlara dncelik
verilmek suretiyle, zaman yoniinden kronolojik bir siraya gore sistematize
edilmistir?*.

Hukukumuzda koruma tedbirlerinin pek ¢ok ¢esidi bulunmaktadir. Bunlar;
yakalama, tutuklama, zorla getirme, arama ve elkoyma gibi “klasik koruma tedbirleri”
ile beden muayenesi, fizik kimliginin tespiti, iletisimin denetlenmesi, gizli
sorusturmaci, teknik araglarla izleme gibi “modern koruma tedbirleri”dir?’. Modern
koruma tedbiri olarak nitelendirilen bu yeni delil elde etme yontemleri “delilden saniga
giderek maddi gercege ulasilmas1” ilkesinin kolaylastirict bir unsuru haline
gelmistir?®8,

Koruma tedbirlerini gerek kisi 6zgiirliigii ve viicut biitiinliigii, 6zel hayatin

gizliligi, miilkiyet veya konut dokunulmazligi hakki gibi miidahale teskil ettikleri

244 Sahin/Goktiirk, Ceza Muhakemesi Hukuku 1, 5.263, 264.

25 Veli Ozer Ozbek, Polis Hukuku ve Ceza Muhakemesi Hukukunda Temel Haklara Miidahaleler:
Onleyici Tedbirler — Acik ve Gizli Koruma Tedbirleri, Seckin, Ankara, 2021, s. 32, 33; Oztiirk, Tezcan,
Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 444.

246 Sahin/Goktiirk, Ceza Muhakemesi Hukuku I, 5.264 vd.

247 Oztiirk/Kazanc/Giileg, s. 30.

248 (ztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 447.

47



hukuki degere gore®*

gerekse uygulanabilecekleri kisilere gore smiflandirmak
miimkiindiir. Sorusturma evresinde siipheliye, kovusturma evresinde saniga yonelmis
olabilecekleri gibi, herhangi bir su¢ isnadi altinda bulunmayan {iciincii kisilere yonelik
olarak da uygulanabilirler. Ornegin yakalama ve tutuklama tedbirleri salt siipheli veya
saniga karst uygulanabilecek tedbirler iken, bazi hallerde arama ve elkoyma

tedbirlerinin ii¢lincii kisilere yonelik olarak uygulanmasi da miimkiindir.

3. Koruma Tedbirlerinin Ortak Ozellikleri

Koruma tedbirlerine bagvurmanin hukuka uygun olabilmesi i¢in, bazi temel
kosullarin gergeklesmis olmasi1 gerekir. Bu kosullar koruma tedbirlerinin ortak
ozellikleri olarak, “yasal dayanak bulunmasi, siiphelerin belli bir yogunlukta olmasi,
hiikkiimden once temel bir hakki sinirlamasi, gegici olmasi, gecikmede sakinca

bulunmasi, yetkili merci karar1 ve 6l¢iiliiliik ilkesi” basliklar1 altinda incelenecektir.

a. Yasal Dayanak Bulunmasi

Koruma tedbirlerinin uygulanmasi insan haklarina ve kisilerin temel hak ve
ozgiirliikklerine bir miidahale teskil ettiginden, ancak yasalarda dngoriilen durumlarda
basvurulabilen bir yoldur. Bu nedenle sinirlamaya izin veren bir yasal dayanagin
bulunmas1 gerekmektedir?®, Ayrica yasamin ulagilabilir ile anlasilabilir ve de
gerceklestirilen smirlamanin  yasaya uygun olmasi zorunlulugu da vardir??
Anayasa’nin 13. maddesinde belirtilmis oldugu tlizere “Temel hak ve hiirriyetler,
ozlerine dokunulmaksizin yalnizca Anayasann ilgili maddelerinde belirtilen sebeplere
bagli olarak ve ancak kanunla sinirlanabilir”.

Yasada yer verilmemis koruma tedbiri kiyas yoluyla uygulanamayacagi gibi,
bir koruma tedbiri igin yasada aranan sartlar da kiyas yoluyla genisletilemez?%?. Kiyas,
kanunda 6ngoriilen durumlara iliskin diizenlemeleri, kanunda 6ngdriilmeyen benzer

durumlar1 kapsama alacak sekilde genisleterek bu durumlarin ¢éziimlenmesidir?®3,

249 Nur Centel/Hamide Zafer, Ceza Muhakemesi Hukuku, Seckin Yayinevi, 13. Bas, Istanbul 2016, s.
319; Murat Volkan Diilger/Saban Cankat Tagkin, Ceza Muhakemesi Hukuku, 2023, 1. Baski, s. 344,
345.

20 Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 446; Sahin, Goktiirk,
Ceza Muhakemesi Hukuku I, s. 263.

251 Oztiirk, Kazancy, Giileg; s. 31.

22 Sahin, Ceza Muhakemesi Hukuku 1, s. 267.

253 Toroslu, Nevzat, Ceza Hukuku Genel Kisim, Savas Yayimlari, 14. Baski, Ankara, 2009, s. 61.
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b. Hiikiimden Once Temel Bir Hakki Sinirlamasi

Koruma tedbirleri ile hakkinda tedbir uygulanacak kisilerin temel hak ve
ozgiirliklerinden birine veya birkagma smirlama getirildigi kabul edilen bir
gercektir?>*. Bu nedenle koruma tedbirleri bakimindan bireylere saglanan giivenceler
konusunda titizlikle hareket edilmesi gerekir?®.

Bu dogrultuda kesinlesmis bir yargi karari olmadan Ornegin arama tedbiri
uygulanarak beden biitiinliigli, 6zel yasam ve konut dokunulmazligi, elkoyma
tedbiriyle miilkiyet hakkina, yakalama/gozalt1 veya tutuklama tedbiriyle kisi
ozgiirligiine, iletisimin denetlenmesi suretiyle haberlesme 6zgiirliigiine bir miidahale
gerceklesmektedir?®.

Devletin koruma tedbirleri ile temel hak ve 6zgiirliiklere miidahale etmesinin
sebebi, slipheli ya da saniklarin isledikleri sugun aydinlatilmasinin, ispatlanmasinin

miimkiin olabilmesidir?’.

c. Siiphelerin Belli Bir Yogunlukta Olmasi

Koruma tedbiri uygulandigi evrede tedbirin uygulanmasinin haklilig
noktasinda kesin bir kanitya ulagsmak miimkiin degildir. Bu ancak yargilamanin
neticesinde ortaya c¢ikacaktir. Ancak her siiphe halinde de bu tedbire bagvurmak
hukuka uygun olmayacaktir?>®. Bu nedenle tedbirin uygulanabilmesi i¢in siiphenin

belli bir yogunlukta olmas1 gerekmektedir.

(1) Siiphe Kavram

Stiphenin ansiklopedik anlami, "zihnin bir¢ok diisiince arasinda bir tercih
yapmasinda duraksamasidir” seklindedir?®®. Diger bir ifadeyle, iki kaniy1 destekleyen
nedenlerin esit goriinmesi sonucunda se¢im yapilamamast durumuna 'siphe”

denmektedir?t°,

24 Ahmet Gokcen, Ceza Muhakemesi Hukukunda Basit Elkoyma ve Postada Elkoyma (Ozellikle
Telefonlarin Gizlice Denetlenmesi), 1.baski, Ankara: Dokuz Eyliil Universitesi Hukuk Fakiiltesi Doner
Sermaye Isletmesi Yayinlari, 1994, s.19; Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza
Muhakemesi Hukuku, s. 446.

25 Oztekin Tosun, Tiirk Su¢ Muhakemesi Hukuku Dersleri, C.1, 4.basim, Istanbul: Acar Matbaacilik,
1984, s.912.

26 Oztiirk, Erdem, Tezcan, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s.446.

257 Gokeen/Bale1/Alsahin/Cakir, Ceza Muhakmesi Hukuku, s. 390.

28 (ztiirk, Erdem, Tezcan, Nazari ve Uyulamali Ceza Muhakemesi Hukuku, s.444.

29 Ejder, Yilmaz, Hukuk Sozliigii, 7. Baski, Ankara, Yetkin Yayinlari, 2002, s.1157.

260 (Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 444.
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Koruma tedbirine bagvurma esnasinda, heniiz tedbirin uygulanmasimin
haklilig1 kesinlesmis bir durumda olmadigi ve bu dogrultuda neticeye ancak
yargilamanin sonucunda ulasilabilecegi ifade edilmelidir. Dolayisiyla her zaman
tedbirin yanlis yere uygulanmasi ihtimali de var olup, koruma tedbirine bagvuruda
goriiniiste hakli olma ile yetinme zorunlulugu bulunmaktadir?®?,

Bu baglamda ceza muhakemesi hukukunda siiphe sorusturmanin basinda
yetkili merciinin birtakim delillere dayanan tahmini olarak karsimiza ¢ikarken, daha
sonraki evrelerde iddia ve savunmay1 destekleyen delillerin yetkililerce esit goriilmesi
olarak belirtilebilir??,

Mevcut vakiadaki verilerin ikna edicilik derecesine gore; basit, makul, yeterli

veya kuvvetli olmak iizere siiphe ¢esitleri ortaya ¢ikmaktadir?6?,
(2) Siiphenin Cesitleri
(a) Basit Siiphe

Baslangic stiphesi olarak tanimlanabilen basit siiphe, cumhuriyet savcisi
tarafindan sorusturma baslatilmasi i¢in gerekli olan siiphe derecesini ifade eder?%.
Basit siiphe, bir sugun islendigi izlenimi veren bir hal olup?%®, dayandig: deliller, basit,
yetersiz ve/veya sayica az olan siiphe olarak tanimlanir®®®, Bu sekilde belirli olaylara
ve belirti seklindeki delillere dayanmayan, yalnizca tahmine dayanan siiphe ile
sorusturmaya baglanmasi hukuka aykir1 olarak kabul edilip, bu durumun sorusturma

baslatilmasi i¢in yeterli say1lmasi keyfilige yol agacaktir?®’,

(b) Makul Siiphe

Basit siipheyi takip eden bir sonraki siiphe derecesi olarak makul sliphe kabul
edilmektedir. Makul siiphe, hayatin akisina gore somut olaylar karsisinda genellikle

268 (Ozellikle yakalama ve gdzaltina alma

duyulan siiphe olarak tanimlanabilir
tedbirleri bakimindan bunlara karar verilmesi i¢in aranan siiphe derecesi olan makul

stiphe, bir kisinin su¢ islemis olabilecegi hususunda objektif bir gézlemciyi ikna

261 Nur Centel, Hamide Zafer, Ceza Muhakemesi Hukuku,12.Baski, Ankara, Beta Yayinevi, 2015, 5.96.
262 Oztiirk, Tezcan, Erdem, Nazari ve Uyulamali Ceza Muhakemesi Hukuku, s. 444

263 Oztiirk, Kazanc, Giileg, s. 34 vd.

264 Diilger/Tagkin, s. 352.

265 Ozbek/Dogan/Bacaksiz/ Ceza Muhakemesi Hukuku, s. 234.

266 Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 445; Oztiirk, Kazanci,
Giileg, s. 34.

27 Diilger/Tagkin, s. 352.

268 ()zbek/Dogan/Bacaksiz/ Ceza Muhakemesi Hukuku, s. 235.
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etmeye yeterli olgu ve bilgilerin var olmasidir®®®. Bu cergevede siiphenin somut
olgulara dayanmasi ve ihbar veya sikdyeti destekleyen emarelerin de bulunmasi
gerektigi belirtilmelidir?’°.

(c) Yeterli Siiphe

Yeterli siiphe, iddianamenin diizenlenebilmesi ve kamu davasinin acilabilmesi
icin gerekli olan siiphe olarak kabul edilip, yapilacak olan yargilama sonucunda
stipheli veya sanigin mahkim olma ihtimalinin beraat etme ihtimalinden daha yiiksek
olmas halini ifade eder?’*.

CMK m. 170/2 geregi, sorusturma evresi sonunda toplanan delillerin, sugun
islendigi bakimindan yeterli siiphe olusturmasi halinde, Cumhuriyet savcisi tarafindan
bir iddianamenin hazirlanmas1 diizenlenmistir.?’? Ancak bahsedilen bu diizenleme
disinda yeterli siiphenin koruma tedbirleri icin aranan siiphe dereceleri arasinda
belirtilmedigi vurgulanmalidir. Bu nedenle yeterli siiphenin, basit makul veya kuvvetli
sliphe kavramlar1 gibi sistematik olarak koruma tedbirlerine iligkin bir siiphe derecesi

teskil etmedigi ifade edilmektedir?’®.

(d) Kuvvetli Siiphe

Kuvvetli siiphe, somut delillerin dikkate alinmasi suretiyle yapilacak yargilama
sonucunda siipheli veya sanigin mahkiim olma ihtimalinin kuvvetle muhtemel olmasi
olarak tanimlanir?’*. Kuvvetli siiphe temel hak ve 6zgiirliiklere ciddi bir miidahale
teskil eden ve derinden etkileyen koruma tedbirlerine karar verilmesi bakimindan
aranan siiphe derecesidir?’®,

Bu nedenle 6zellikle CMK m. 90 geregi yakalama, CMK m. 100 geregi
tutuklama, CMK m. 109 adli kontrol, CMK m. 135 iletisimin tespiti ve CMK m. 139

teknik araglarla izleme tedbirlerinde kuvvetli siiphenin varlig1 aranmaktadir?’6,

269 Diilger/Tagkin, s. 352.

210 Ozbek/Dogan/Bacaksiz/ Ceza Muhakemesi Hukuku, s. 235.

211 Oztiirk, Kazanci, Giileg, s. 35; Ozbek/Dogan/Bacaksiz/ Ceza Muhakemesi Hukuku, s. 234.

272 Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 445.

273 Diilger, Taskin, s. 352, 353.

274 Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 445; Oztiirk, Kazanci,
Giileg, s. 35; Ozbek/Dogan/Bacaksiz/ Ceza Muhakemesi Hukuku, s. 234.

25 Diilger, Tagkin, s. 353.

26 Oztiirk, Kazanct, Giileg, s. 35; Diilger, Taskin, s. 354.
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(3) Gegici Olmasi

Koruma tedbirleri siirekli degil, gecici nitelikte Onlemlerdir?’’, zira bu
tedbirlere bir delil elde etmek, elde edilmis bir delili ya da muhakeme i¢in gerekli bir
kisiyi korumak i¢in basvurulur?’®, Koruma tedbirleri ile saglanmak istenen amag
gerceklesince ve gergeklesmeyeceginin  anlasilmasiyla sona erer?’®.  Aksi
diisiiniildiigiinde temel hak ve 6zgiirliiklerin belirsiz siirelerce kisitlanmasi giindeme
gelir ve bu durum hukuk devleti ilkesiyle bagdasmaz?°.

Buradan anlasilacagi iizere, koruma tedbirinin hiikiim verilinceye kadar
uygulanmas gibi bir kural yoktur?®!. Bu koruma tedbirlerinin ara¢ olma dzelliginin de
bir geregidir?®2, Amag sona erdiginde aracin kullanilmasina da gerek kalmaz. Ayrica

durum ve sartlarin, tedbirin tamamen kaldirilmasina olanak vermedigi hallerde daha

hafifi uygulanabilecegi gibi daha agir tedbire de basvurulabilir.

(4) Gecikmede Sakinca Bulunmasi

Tedbire bagvurulmazsa tedbirle ulagsmak istenen faydanin daha sonra elde
edilmesinin imkansiz veya ¢ok gili¢ olmasi halinde koruma tedbirine basvurmada

283 Bu durumda, tedbirin

yasanan gecikmenin tehlike dogurdugu kabul edilir
uygulanmasti bir zorunluluktur?®*, Gecikmede tehlike bulunup bulunmadigi, her somut
olayda olaymn ozellikle dikkate alarak degerlendirilmelidir?®. Ayrica tehlikenin

yakin olmasi sart1 da aranmaktadir?®®,

(5) Yetkili Merci Karari

Koruma tedbirlerinin temel hak ve 6zgiirliiklere getirdikleri smirlama geregi

mutlaka bir karara dayanmalar1 gerekmektedir. Kural olarak koruma tedbirlerine

217 Oztiirk, Kazanc, Giileg, s. 36; Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, s. 446.

278 Diilger, Tagkin, s. 345.

219 Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 446; Sahin, Goktiirk,
Ceza Muhakemesi Hukuku I, s. 268.

280 (Jpyer/Hakeri, Ceza Muhakmesi Hukuku, s.329.

281 Oztiirk, Tezcan, Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 446.

282 Sahin, Goktiirk, Ceza Muhakemesi Hukuku I, s. 268, Oztiirk, Kazanci, Giileg, s. 36.

283 Ozbek, Dogan, Bacaksiz, Ceza Muhakemesi Hukuku, s. 235;

284 Sahin, Goktiirk, Ceza Muhakemesi Hukuku I, s. 268; Ozen, Mustafa, Ogreti ve Uygulama Isiginda
Ceza Muhakemesi Hukuku, 1.baski, Ankara: Adalet Yayinevi, 2017, s.689.

285 Sahin, Goktiirk, Ceza Muhakemesi Hukuku I, s. 268.

288 Yenisey/Nuhoglu, s. 333.
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hékimin karar verdigi, tutuklama gibi bazi tedbirlerde bunun istisnasiz gecerli oldugu
ifade edilebilir?®’.

Bununla birlikte kanunda belirlenmis pek ¢ok durumda, 6rnegin CMK m. 129
geregi postada elkoyma, CMK m. 134 geregi bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama kopyalama ve elkoyma, CMK m. 135
telekomiinikasyon yoluyla yapilan iletigimin denetlenmesi tedbirlerinde oldugu gibi,
gecikmenin sakinca teskil edebilecegi hallerde Cumhuriyet savcisit da karar verme
yoniinde yetkilendirilmigtir?®,

Ayrica CMK m. 91 geregi gozalti koruma tedbirinde oldugu gibi sadece
Cumhuriyet savcisinin tedbire yonelik karar verme yetkisinin bulundugu durumlar ile
CMK m. 119 geregi arama ve CMK m. 127 elkoyma tedbirlerinde miimkiin oldugu
gibi baz1 hallerde kollugun da yetkili olabilecegini gormekteyiz. Hatta CMK m. 90

geregi ise herkesin yetkili olabilecegi diizenleme altina alinmustir?®,

(6) Olgiiliiliik Ilkesi

Koruma tedbirleriyle heniiz bir hiikiim verilmeksizin bireylerin temel hak ve
ozgtirliiklerine miidahale edildiginden, bu tedbirlere bagvurulurken, dl¢iiliiliik ilkesine
uyulmasi gerekir. Bu baglamda koruma tedbirine bagvurmakla elde edilecek yarar ile
temel hak ve 6zgiirliiklerin sinirlanmasiyla ortaya c¢ikacak zarar arasinda makul bir
oOl¢ili aranir, dolayistyla aragla amacin, yontem ve hedefin dengeli olmas1 gerekliligi
bulunur?®,

B. Koruma Tedbirlerine iliskin Ortak Ozelliklerin Online Arama

Bakimindan Incelenmesi

Koruma tedbirlerinin ortak 6zellikleri, bir nevi koruma tedbirlerinde bulunmasi
gereken asgari kosullar olarak kabul edilebilir. Calismamizin bu boélimiinde bir

koruma tedbiri olarak Tiirk ceza muhakemesi hukukuna kazandirilmasini 6nerdigimiz

287 Oztiirk/Kazanc1/Giileg, s. 38; Oztiirk/Tezcan/Erdem, Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, s. 447; Sahin/Goktiirk, Ceza Muhakemesi Hukuku I, s. 270.

28 Oztiirk/Kazanc1/Giileg, s. 38; Oztiirk/Tezcan/Erdem, Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, s. 447; Sahin/Goktiirk, Ceza Muhakemesi Hukuku I, s. 270.

29 Oztiirk/Tezcan/Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 447;
Oztiirk/Kazanci/Giileg, s. 38.

290 Oztiirk/Kazanc1/Giileg, s. 39; Oztiirk/Tezcan/Erdem, Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, s. 447; Sahin/Goktiirk, Ceza Muhakemesi Hukuku I, s. 269.
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online arama tedbirinin, koruma tedbirlerinin ortak ozelliklerini tasiyip tasimadig:
incelenecektir. Esas itibariyle ¢alismanin ikinci bolimiinde Alman CMK m. 100b’de
yer alan adli amacgli online arama Ornegi {lizerinden daha detayli agiklamalarda
bulunulacagindan, buradaki incelememiz koruma tedbirlerinin ortak o6zellikleri
bakimindan online arama tedbirinin incelenmesi ile siirl tutulacaktir?®:,

Insan haklarma ve kisilerin temel hak ve &zgiirliiklerine bir miidahale s6z
konusu oldugu i¢in oncelikle yasal dayanagin bulunmasi sarti aranmaktadir. Alman
Hukuku’nda diizenlenmis olan online aramanin yasal dayanagini Alman Ceza
Muhakemesi Kanunu’nun 100b maddesidir olusturmaktadir®®®, Alman CMK m.
100b/1° de as1l yetkilendirme temeli ve gereklilikleri yer almakta olup, m. 100b/2° de
ise suc¢ katalogu ile hangi suglara karst online aramanin uygulanabilecegi
diizenlenmistir. Alman CMK m. 100b/3 geregi ise, bu tedbirin kimlere karsi
uygulanabilecegi belirtilmistir. Online arama tedbirinin Tiirk hukuk sistemine
kazandirilmasi halinde, bunun CMK’da acik ve detayli bir sekilde kaleme alinmis bir
norm ile gerceklestirilmesi gerektigi agiktir. Bu sebeple, tedbir yasal dayanagini
CMK’dan alacaktir.

Kesin hiikiimden oénce bireylerin temel hak ve ozgiirliiklerine bir
miidahalenin sz konusu olmast sebebiyle, koruma tedbirlerinin mutlaka kanunla
diizenleme zorunlulugu®® agisindan incelendiginde, online arama ile 6zellikle kisilerin
ozel ve aile hayatinin gizliligine saygi hakki, konut dokunulmazligi hakkina ve kisisel
verilerin gizliligine miidahale edildigi ifade edilmelidir. Alman Hukukunda online
aramanin Federal Almanya Anayasasi’nda acikc¢a belirtilmemis olan kendi kaderini
tayin hakkinin bagimsiz bir ifadesi olarak bilgi teknolojisi sistemlerinin biitiinliiglinii
ve gizliligini garanti etme temel hakkina da ciddi bir miidahale olusturdugu ifade
edilmektedir?®. Tiirk hukukuna online arama diizenlemesinin getirilmesi halinde
tedbirle birlikte miidahalede bulunulacak olan 6zel ve aile hayatinin gizliligine saygi
gosterilmesini isteme hakki, konut dokunulmazligi, kisisel verilerin korunmasi gibi
temel hak ve Ozgiirlikler bakimindan dengeleyici usuli tedbirlerin alinmasi
gerekmektedir. Bu konudaki somut Onerilerimize caligmamizin {igiincii ve son

boliimiinde yer verilecektir.

291 Bkz. ikinci Béliim 1T C.

292 Alman Ceza Muhakemesi Kanunu: § 100b StPO - Einzelnorm (gesetze-im-internet.de), Erisim tarihi:
01.06.2024:

293 Oztiirk, Erdem, Tezcan, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s.446.

294 BVerfGE 120, 274
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Bir baska kosul olan sug¢ siiphesinin belirli bir yogunlukta olmast kosulu
bakimindan kanaatimizce Tirk hukukunda bu tedbir diizenlenecek olursa, siiphe
yogunlugu bakimindan kuvvetli siiphe sebeplerinin varliginin aranmasi, tedbirin temel
hak ve 6zgiirliikler bakimindan yarattig1 miidahale risklerini bertaraf etmek agisindan
dengeleyici bir nitelige sahip olacaktir. Calismamizda esas aldigimiz Alman
hukukunda online arama bakimindan sug¢ katalogunda sayilmis olan 6zellikle ciddi bir
sucun islendigi siiphesini doguran belirli olgularin bulunmasi sart1 aranmaktadir. Bu
cergevede sug siiphesinin basit sliphe olarak tanimlanabilecek baslangi¢ siiphesi

derecesinden daha yiiksek gerekliliklere tabi oldugu belirtilmekte?%®

, ancak sliphenin
yeterli veya kuvvetli siiphe yogunlugunda olmasi aranmamaktadir®®. Ancak bu
baglamda salt varsayima dayanan ve tahminden ibaret bulunan siiphenin yetersiz
oldugu, aksine bir katalog sugunun varliginin yasam deneyimi veya kriminalistik
deneyime dayanarak, tanik ifadelerinden, gézlemlerden veya diger olgusal kanitlardan
¢ikarilabiliyor olmasi zorunlulugu aranmaktadir?®®’. Bu nedenle siiphenin somut
olgularla desteklenebilir nitelikte olmas1 ve boylelikle belirli bir somutlastirma ve
pekisme derecesine ulagmis olmasi gerektigi ifade edilir?®®. Burada “nitelikli siiphe”
olarak Tiirk¢e’ye terciime edebilecegimiz bir siiphe tiirii belirlenmis olup, online
aramaya bagvurulabilmesi i¢in katalogda yer alan bir sugun varligina dair nitelikli
sliphe aranmaktadir. Sonu¢ olarak, herhangi bir suc¢tan dolay1 bir siiphenin yeterli
olmadigini ifade edebiliriz. Ayrica siiphelinin ciddi bir sug isledigine ya da tesebbiisiin
cezalandirilabilir oldugu hallerde, islemeye tesebbiis ettigine dair siipheyi hakli
kilacak nedenlerin bulunmasi gerekmektedir?®®.

Gecikmede halinde maddi gergege ulasilamayacagi, deliller elde
edilemeyecegi ve neticede kararin yerine getirilmesi miimkiin olmayacagi sebebiyle,
online arama tedbirinin uygulanmas1 bakimmdan gecikmede sakincanin bulunup
bulunmadigi, olayin durumuna gore karar vermeye yetkili yargit mercileri tarafindan
tespit edilmelidir. Bu 6zellik Alman hukukunda dogrudan diizenlemenin kendisine
yansimis olup, siiphelinin ciddi bir su¢ isledigine ya da tesebbiisiin cezalandirilabilir

oldugu hallerde, islemeye tesebbiis ettigine dair somut olgularin bulunmasi halinde,

sucun 6zellikle miinferit durumlarda ciddi olmasi ve sorusturmaya konu olan olaylarin

2% BVerfG NJW 2004, 999 (1012); Kéhler in Meyer-Gossner/Schmitt, §100b Rn. 4.;
2% BGH BeckRS 2016, 15673; OLG Hamm BeckRS 2013, 197317; NStZ 2003, 279.
297 BVerfG NJW 2007, 2752 (2753).

2% Soine, Rn. 498; BGHSt 41, 30, 33; BGH BeckRS 2016, 15673.

29 Kruse/Grzesiek, s. 345.
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arastirilmasi veya sliphelinin nerede bulundugunun belirlenmesi farkli bir yol ile daha
zor veya miimkiin olamayacagi hallerde gecikmede sakinca kabul edilmek suretiyle
bu tedbire bagvurulur.

Koruma tedbiri kararinin kural olarak hakim tarafindan, gecikmesinde sakinca
bulunan hallerde ise bir¢ok koruma tedbirine savci veya kolluk amiri tarafindan karar
verilmesi de bilindigi gibi miimkiindiir. Online aramanin temel hak ve 6zgiirliiklere
agir bir miidahale olusturmasi sebebiyle, Alman CMK m. 100e/2-1 geregi online
arama tedbirine basvurulabilmesi i¢in savcinin yetki bolgesinde bulundugu eyalet
mahkemesinin  (Landgericht) devlet giivenlik dairesinde talepte bulunmasi
gerekmektedir. Tedbire karar1 vermeye yetkili daire, Eyalet Yiiksek Mahkemesinin
yetki bolgesinde bulunan, ceza yargilamasinda goérevli olmayan 3 hakimden olusan
devlet giivenlik dairesine (Staatsschutzkammer) aittir. Gecikmesinde sakinca
bulundugu hallerde ise yetkili daire bagkanimin da bu karar1 vermeye yonelik yetkisi
diizenlenmis olup, bu durumda ii¢ giin i¢inde bu kararin mahkeme dairesi tarafindan
onaylanmasi gerekmektedir3®. Aksi takdirde tedbir derhal sona erdirilmelidir.

Koruma tedbirlerinin bir diger ortak ozelligi bakimindan, bunlarin gegici
nitelikte ve bu nedenle bir ama¢ degil bir ara¢ olduklarindan s6z etmistik. Bu
kapsamda koruma tedbirlerinden beklenen amacin gerceklesmeyecegi durumlarda, bu
tedbirlere basvurulamayacagi gibi, amaca ulasilinca da derhal sona erdirilmeleri
gerekir. Alman CMK m. 100e/2 geregi, online aramaya yonelik karar, kural olarak en
fazla bir ay ile sinirli olmak iizere verilebilirken, elde edilen sorusturmanin sonuglari
dikkate alinarak, kosullarin devam etmesi sartiyla, kanunda bir seferde bir aydan fazla
olmamak iizere bu siireyi uzatma imkan1 tanimistir. Kararin siiresinin toplam alt1 aya
uzatildig1 ve uzatmanin devam etmesinin talep edildigi hallerde kararin yiiksek bolge
eyalet mahkemesi (“Oberlandesgericht”) tarafindan verilecegi diizenlenmistir. Tiirk
hukuku bakimindan online arama diizenlemesinin getirilmesi halinde, yasada agik¢a
tedbirin uygulanmasina dair siirelerin siipheye yer birakmayacak sekilde acik bir
bicimde diizenlenmesi gerekmektedir.

Koruma tedbirleri ile baglantili olarak olgiiliiliik ilkesi, tedbire karar verme
neticesinde elde edilecek yarar ile tedbir sonucunda ortaya ¢ikacak zarar arasinda bir
Ol¢linlin olmasini ifade etmektedir. Online arama ile bilgi teknoloji sistemine gizli

erisim saglanarak kisinin yukarida belirtmis oldugumuz temel hak ve Ozgiirliikleri

300 Park, §4 Durchsuchung und Beschlagnahme im EDV-Bereich, Rn. 918.
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derinden etkilenmektedir. Soyle ki, online arama tedbirinin, tutuklamadan sonra temel
hak ve oOzgirliiklere en ciddi miidahaleyi olusturdugunu ifade edebiliriz. Bilgi
teknolojisi sistemlerinin vatandaslarin yasamlar1 ve giinliik rutinleri i¢in énemi goz
ontine alindiginda, sistemden kapsamli ve uzun vadeli veri toplanmasi, anayasal olarak
kabul edilemez bir sekilde ¢ok yonlii gbzetime yol agabilir. Ayni1 durum kapsamli bir
kisilik profili olusturma olasilig1 i¢in de gecerlidir. Bu nedenlerle tedbire karar
verilirken, devletin cezai menfaati ile ilgili kisinin temel hak ve 6zgiirliikleri arasindaki
dengenin oOzellikle bu agir miidahaleci tedbirin kullanilmasini hakli gosterip
gostermedigi her zaman o6zel olarak degerlendirilmelidir®®®. Sonug itibariyle online
arama tedbirine sadece su¢ katalogunda bulunan ciddi bir sugun islendigine dair
nitelikli stiphenin bulundugu hallerde basvurulmasinin 6lgiiliiliik ilkesi ile bagdastigi
ifade edilmektedir3®. Tiirk hukukunda online arama tedbirinin diizenlenmesi halinde,
tedbirin sik1 kosullara baglanmasi, karar merci ve siiphe yogunlugu bakimindan kati
sartlar getirilmesi ve 6rnegin bagka surette delil elde etme imkaninin bulunmamasi gibi
sartlar getirilmesi halinde Olgiiliiliik ilkesini ihlal etmeyen bir diizenlemeden soz
edilebilir. Olgiiliiliik ilkesi ger¢evesindeki somut diger bazi énerilerimiz ¢alismanin

son boliimiinde daha detayl sekilde agiklanacaktir.

C. Ikincillik ilkesinin Online Aramaya Etkisi

1. Online Arama Bakimindan ikincillik ilkesi

Online arama bakimindan ikincillik ilkesi (“Subsidiarititsklausel’”) esastir. Bu
esas dogrudan Alman CMK m. 100b/1-3 ile diizenlenmis olup, tedbirin ancak
sorusturmaya konu olan olaylarin arastirilmasmin veya siliphelinin yerinin tespit
edilmesinin buna bagli olmas1 durumunda uygulanabilecegi belirtilmektedir. Bir baska
ifadeyle, alternatif koruma tedbirlerinden beklenen sonucun alinmasinin gii¢ oldugu
veya hi¢ sonu¢ alinamayacaginin Ongoriildiigii hallerde, online arama tedbirine
basvurulabilecektir®®,

Kanun koyucu o6lgiiliiliik ilkesinin bir yansimasi olan bu esas ile online arama

emri verilmesinin Oniine bizzat kendisi bir engel koymustur®®. Zira temel hak ve

301 MiiK oStPO/Riickert §100a Rn.60.

302 BVerfG 24.4.2013 — 1 BvR 1215/07, BVerfGE 133, 277 Rn. 226 = NJW 2013, 1499.
303 M{iK 0StPO/Giinther §100c Rn. 34; Soine NStZ 2018, 499.

304 BT-Druck 18/12785, 55.
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ozgiirliiklere yapilan miidahale g6z 6niinde bulunduruldugunda, gerekcelendirmenin

305

ozellikle yiiksek standartlar1 kargilamas1 gerekmektedir®”°. Tedbir 6zel hayata ne kadar

derin niifuz eder ve mesru gizlilik beklentileriyle ne kadar catisirsa, bu gerekliliklerin
o kadar kat1 olmasi gerektigi kabul edilir®®,

Online aramaya bagvurmadan once, geleneksel koruma tedbirleri olan agik
arama ve el koymanin hedeflenen amaca hizmet edip etmeyeceklerinin
degerlendirilmesi beklenmektedir®®’. A¢ik bir tedbirin uygulanmasimin gizli bir tedbire
gore Oncelikli olmasi, gizli tedbirin niteligi geregi teskil ettigi yogun miidahale etkisi
sebebiyle gayet anlasilir bir durumdur. Aksine, temel haklara yonelik boyle bir
miidahalenin gerekliligi baglaminda, mevcut tim gizli tedbirlere 6zel bir énem
verilmesi gerektigi savunulur®,

Tiim bu gerekgelerle, online aramanin, benzer amaglar tasiyan diger koruma
tedbirleri ile mukayese edilmesi, tedbirin kendine has 6zelliklerinin ve ikincil olma
fonksiyonunun anlasilmasi bakimindan 6nemlidir. Bu sebeple, ¢alismanin devaminda

online aramaya benzer koruma tedbirleri ile online arama tedbirinin karsilastirilmasina

yer verilecektir.

2. Online Arama Tedbirinin Benzer Koruma Tedbirleri ile Mukayesesi

a. Arama

Kelime anlami olarak “arama” hukuk literatiiriinde siiphelinin veya sanigin
yakalanmasi veya sug¢ delillerinin elde edilmesi i¢in bir kimsenin evinde, isyerinde,
iizerinde veya esyasinda yapilan arastirma islemini ifade etmektedir3°,

5271 sayili Ceza Muhakemesi Kanunu’nda aramaya iliskin bir tanima yer
verilmemis olup, bu eksiklik Adli ve Onleme Aramalar1 Y dnetmeligi ile giderilmistir.
Yonetmeligin 5. maddesinde arama icin “bir sug¢ islemek veya buna istirak veyahut
yataklik etmek makul siiphesi altinda bulunan kimsenin, saklananin, siiphelinin,

sani@in veya hiikiimliiniin yakalanmasi ve sugun iz, eser, emare veya delillerinin elde

edilmesi i¢in bir kimsenin 6zel hayatinin ve aile hayatinin gizliliginin sinirlandirilarak

305 Warken NZWiSt 2017, 329, (336).
306 BVerfG NJW 2016, 1781 (1784).
307 BT-Druck 18/12785, 55.

308 park, Rn. 914.

309 Tdk Biiyiik Tiirkge sozliikk, arama ne demek TDK Sézlilk Anlami (sozluk.gov.tr), Erisim tarihi:
01.06.2024:
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konutunda, is yerinde, kendisine ait diger yerlerde, iizerinde, 6zel kagitlarinda,
esyasinda, aracinda yapilan arastirma islemidir” seklinde bir tanim yapilmustir3°.
Arama gerek bir sucun islenmesini 6nlemek gerekse bir sucun adli takibini

sorusturma ve kovusturma suretiyle gerceklestirmek iizere ikiye ayrilir3'?,

(1) Onleme amach arama

Onleme amaglh aramaya deginmeden dnce, kisaca “6n alan”%12 olarak da ifade
edilebilen su¢ Oncesi alanda gergeklestirilen islemlerde amacin belirtilmesi faydali
olacaktir. Su¢ Oncesi alanda gergeklestirilen islemlerin temel amaglarindan biri kamu
diizeni ve giivenliginin saglanmasidir. Bu alanda kurulu ve igleyen bir diizen mevcut
olup, ortada heniiz diizeni bozan, islenmis bir su¢ bulunmamaktadir. Bu giivenlik
ortamini ve diizenin varhigini korumak ile esenlik saglanmaya ¢alisilmasi esastir33,
Mevcut diizenin ve giivenlik halinin devami ise olas1 tehlikelerin bertaraf edilmesine
baglidir. Bu nedenle zarar ve tehlikenin dnlenmesine yonelik islemler de su¢ 6ncesi
alan islemlerinden sayilmaktadir3!4,

Tehlike kavrami icin 6gretide farkli tanimlar yer almaktadir. TDK'ye gore
tehlike, "Biiyiik zarar veya yok olmaya yol agabilecek durum" veya "gerceklesme
ihtimali bulunan fakat istenmeyen sakincali durum" olarak tanimlanmaktadir3'®. Bir
goriise gore tehlike zarar ihtimali olup®'®, diger bir goriise gore ise engellenmeden
tamamlandig: takdirde, bir zarar dogmasi sonucu ile bitebilecek durumdur3!’. Farkl
bir gorlis ise hayatin olagan akisinda genel yasam tecriibesine dayanarak, kamu

giivenligi ve diizeni agisindan bir zarar meydana gelme beklentisini olusturan

durumu®® “tehlike” olarak tanimlamaktadir. Zarar kavrami bakimindan ise TDK’ya

310 Adli ve Onleme Aramalar1 Yénetmeligi 01.06.2005 tarihinde ve 25832 sayili Resmi Gazetede
yayinlanarak yUrurlige girmistir.

311 Sahin/Goktiirk, Ceza Muhakemesi Hukuku I, s. 320; Oztiirk/Tezcan/Erdem, Nazari ve Uygulamali
Ceza Muhakemesi Hukuku, s. 506.

312 Ozbek, Veli, Polis Hukuku ve Ceza Muhakemesi Hukukunda Temel Haklara Miidahaleler ve Hukuka
Aykir1 Miidahalelere Kars1 Korunma Careleri (Onleme ve Koruma Tedbirleri), 2. Baski, Seckin, Ankara,
2023, s. 34.

313 Baran Kizilirmak, Onleyici Amagla Elde Edilen Verilerin Ceza Muhakemesinde Kullanilabilirligi,
Istanbul Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2018, s. 33 vd.

314 Caglayan, Ramazan, Kolluk ve Giivenlik Hukuku, 1. Baski, 2022, s. 27 vd.

315 Tiirk Dili Kurumu, Erisim: tehlike ne demek TDK Sozliik Anlami (sozluk.gov.tr), Erisim tarihi:
01.06.2024: 31.03.2024.

316 Nurullah Kunter, "Tehlike Tedbiri Genel Teorisi ve Para Cezalar igin Haciz ve Ihtiyati Haciz",
IUHFM, C.34, S:1-4, 1968, s5.28.

317 Yenisey, Kolluk Hukuku, s.11.

318 OOzbek, Veli Ozer: "Organize Suglulukla Miicadelede On Alan Sorusturmalar1", DEUHFD, C:4, S:2,
2002, s. 34, 35.
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gore zarar, "bir seyin, bir olayin yol a¢tigi ¢ikar kaybi veya olumsuz, kotii sonug,
dokunca, ziyan, mazarrat" olarak tanimlanmaktadir®'®. Kolluk hukuku agisindan zarar
ise "hukuki menfaati koruyan normun veya sug tipinin ihlali tehlikesinin olustugu anda
gerceklesmis sayilir” seklinde tanimlama yapilmaktadir3?°.

Tehlikenin niteligine gére uygulanan tedbirin niteliginin de degistigi ve buna
gore “onleme ile ge¢ kalinmis yakin bir tehlike durumunda” koruma tedbirinin,
“tehlikenin uzak oldugu hallerde” ise Onleme tedbirinin uygun ara¢ oldugu
belirtilmektedir. Bununla birlikte 6nleme ve koruma tedbirlerinin arasinda bir diger
farkin ise dnleme tedbirlerinde korunacak bir hakkin bulunmasi sart1 arandig1 halde,
koruma tedbirlerinde gecikemezlik sebebiyle hak aranmamasi, hakli goriiniisle
yetinilmesidir. Bu nedenlerle, kamu diizeni ve giivenligi agisindan zarar dogurucu
etmenlerin 6nlenmesi, tehlike doguranlarin bertaraf edilmesi amaciyla uygulanan
yontemleri “Onleme tedbiri” kapsaminda ele almak miimkiindiir®?!.

Bu 6nleme tedbirlerinden birinin de dnleme aramasi oldugu ifade edilebilir.
Onleme aramasinin gerceklestirilebilmesi i¢in somut olayda makul sebeplerin
bulunmasi gerekirken, amacin ise kamu emniyetini veya kamu diizenini tehlikeye
sokan kisi veya esyalarin bulunmasi, onlarin kollugun korumasi altina alinmas1 olarak
ifade edilmektedir3??.

2559 sayili Polis Vazife ve Salahiyet Kanunu’nun (PVSK) 9. maddesinde
onleme aramasinin tanimi yapilmistir. Buna gore, “milli giivenlik ve kamu diizeninin,
genel saglik ve genel ahlakin veya baskalarimin hak ve hiirriyetlerinin korunmasi, sug
islenmesinin onlenmesi, taginmasi veya bulundurulmasi yasak olan her tiirlii silah,
patlayict madde veya esyamin tespiti amaciyla, hakim karart veya gecikmesinde
sakinca bulunan hallerde miilki amirin yazili emriyle belli yerlerde, kisilerin
tistlerinde, aracinda, ozel kagitlarinda ve esyalarinda yapilan arama islemidir.”

Bununla birlikte PVSK m. 9 geregi, konutta, yerlesim yerinde ve kamuya agik
olmayan igyerlerinde ve eklentilerinde dnleme aramasi1 yapilamayacagi belirtilmistir.
Bunun gerekgesi ise bu tiir yerlerde yapilan aramanin kisinin 6zgiirliigiinii ciddi 6l¢iide

etkilemesi olup, bu nedenle dl¢iiliiliik ilkesinin bir geregi olarak bu yerlerde yapilacak

319 Tiirk Dili Kurumu, Erigim: zarar ne demek TDK Sézlilk Anlami (sozluk.gov.tr), Erisim tarihi:
01.06.2024: 31.03.2024.

320 Yenisey, Kolluk Hukuku, 11.

%21 Yenisey/Nuhoglu, Ceza Muhakmeesi Hukuku, s.291, 292.

322 Culha, Rifat/Demirci, Turgay/Nuhoglu, Ayse/Yenisey, Feridun, Ceza Muhakemesinin Sorusturma
Evresindeki Siijeler Icin CMK Cep Kitabu, 5.bs, Ankara, TBB Yaynlari, 2016, s.30.
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arama i¢in bir su¢ siliphesinin bulunmasit ve hékim kararinin gerekliligi
vurgulanmaktadir3?3,

Ayrica Adli ve Onleme Aramalar1 Y&netmeliginin 18. maddesi geregi
“denetim” ad1 altinda kollugun bir arama emri almaksizin kendiliginden yapabilecegi
islemler de diizenlenmis olup, bunlar arama niteligi tastmamaktadir3?*. Bunlara 6rnek
olarak kisilerden kimlik sorma, motorlu arag¢ ruhsati ve siiriicli belgesi denetimi, otel,
bar ve sinema gibi isletmelerin denetimi gosterilebilir.

Ayrica Adli ve Onleme Aramalar1 Yénetmeligi’nin 8., 9. ve 25. maddeleriyle
ornegin gozaltina alinan kisinin, nezarethaneye birakilmadan 6nce yapilan {ist aramasi
gibi kollugun bir arama karar1 gerekmeksizin arama yapabilecegi haller de diizenleme
altma alinmistir3®.

PVSK diginda 2803 sayili Jandarma Teskilat Gorev ve Yetkileri Kanununda,
211 sayil Tiirk Silahli Kuvvetleri I¢ Hizmet Kanununda ve 2692 sayili Sahil Giivenlik
Komutanlhigi Kanununda énleme aramasi diizenlemelerine yer verilmigtir32,

Adli aramanin yapilmast gerektigi hallerde 6nleme aramasinin yapilmasini
Yargitay hukuka aykir1 olarak degerlendirmekte olup, 6nleme amagl arama ile adli
amagl aramanin ¢izgisini ¢ok net bir sekilde ortaya koymaktadir®?’. Bu baglamda
O6nemli bir husus, daha 6nceden alinan Onleme arama kararina istinaden adli arama
yapilamayacagidir. Nitekim bu tiir durumlarda artik adli aramaya iliskin kurallar
gegerli olacagindan, adli arama kararinin alimmasi1 gerekliligi vurgulanmaktadir3?®,

Aksi takdirde bu tiir bir arama sonucu elde edilen deliller hukuka aykir1 olur ve

yargilamada kullanilamaz.
(2) Adli amagh arama
Adli amaglh arama Ceza Muhakemesi Kanunumuzun doérdiincii Boliimii'nde

“Arama ve Elkoyma” bashig altinda 116. maddede®?® diizenlenmistir. Amaci siipheli

veya sanigin yakalanmasi, delil elde edilmesi veya miisadereye konu olan esyanin ele

32 Diilger/Tagkin, s. 426.

324 Unver/Hakeri, Ceza Muhakemesi Hukuku, s. 405.

325 Unver/Hakeri, Ceza Muhakemesi Hukuku, s. 405.

326 Ozbek/Dogan/Bacaksiz, s. 304.

327 Yargitay 8. CD. 04.04.2016 tarihli E. 800/4416; Yargitay Ceza Genel Kurul, 01.03.2022 tarihli, E.
2020/7-231.

328 Unver, Hakeri, s. 407.

329 CMK Madde 116 — “(1) Yakalanabilecegi veya sug delillerinin elde edilebilecegi hususunda makul
stiphe varsa; giiphelinin veya samign iistii, esyasi, konutu, igyeri veya ona ait diger yerler aranabilir.”
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gegirilmesidir®®*°, Bunun neticesinde arama tedbirinin sakli olan geylerin bulunmasina
yonelik oldugu, dolayisiyla agikta olan seyler agisindan aramanin gegerli olmayacagi
ifade edilmektedir33?,

CMK geregi bastirict nitelikte olan aramanin konusu, konut, taginabilir veya
bizzat kisinin kendisi olabilir ve bu g¢ercevede arama kisinin {istlinde, esyasinda,
konutunda, isyerinde ve ona ait diger yerlerde yapilabilir®®?. Bununla birlikte arama
sanik, siipheli ve iiglincii kisilere de uygulanabilmektedir. Bu cergevede {iciincii
kisilere yonelik arama, sliphelinin veya sanigin yakalanabilmesi veya sug delillerinin
elde edilebilmesi amaciyla diger bir kisinin de iistiiniin, esyasini, konutunun, igyerinin
veya ona ait diger yerlerin aranmasini kapsamaktadir.

Esyada arama bakimindan, kisinin yaninda bulundurdugu her tiirlii taginabilir
esyasinin aranmas1 miimkiindiir. Bu baglamda fiilen kullanilan, maddi bir varliga sahip
olan ve delil niteligi tagiyabilen her sey, aramanin konusu olabilir. Ancak bilgisayar ve
bilgisayar verisi igeren egyalar bu kapsama girmezler®®3. Onlar igin gerektiginde el
koyma isleminin de yapilabilmesi i¢in 6zel olarak CMK m. 134’te diizenlenmis olan
“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma” tedbiri gecerlidir. Gliniimiizde dijital delillerin son derece 6nem kazanmalari
sebebiyle m. 116 vd. geregi arama karar1 alinirken m. 134’e gore karar alindigi ifade
edilmektedir®®. Ayrica avukat biirolarinda arama ile askeri mahallelerde yapilan
aramalarin da Ozel arama tiirleri olarak farkli maddelerde ve gereksinimlerle
diizenleme altina alindig: belirtilmelidir.

Adli amagli arama tedbiri bakimindan makul sliphe aranmaktadir. CMK m. 116
geregi, “yakalanabilecegi veya sug delillerinin elde edilebilecegi husunda makul
siiphe varsa”, arama tedbiri uygulanabilir. Adli ve Onleme Aramalar1 Y 6netmeligi m.
6/1 makul siipheyi “hayatin akigina gore somut olaylar karsisinda genellikle duyulan
siiphe” seklinde tanimlamaktadir. Makul siiphenin keyfilige dayanmamasi gerektigi,
makul bir inangtan daha azini, ihtimalden ise daha fazlasin1 gerektirdigi

335

vurgulanmaktadir®>°. Bunun neticesinde arama sonunda belirli bir seyin bulunacagina

330 Oztiirk/Tezcan/Erdem, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 506.
331 Unver/Hakeri, Ceza Muhakemesi Hukuku, s. 402.

332 Oztiirk/Kazanc1/Giileg, s. 140.

333 Oztiirk/Kazanci/Giileg, s. 157;

334 Diilger/Tagkin, s. 429.

335 Unver/Hakeri, Ceza Muhakemesi Hukuku, s. 408.
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dair ve belirli bir kisinin yakalanacagina dair somut olgularin bulunmasi arama igin
yeterli kabul edilir33.

Arama tedbiri ceza muhakemesinin en 6nemli delil elde etme yontemlerinden
biri olarak kabul edilir. Nitekim Ceza Muhakemesi Kanunu’nda aramanin amaci,
slipheli veya sani8in ele gegirilmesi ve su¢ delillerinin elde edilmesi olarak ifade
edilmistir. Bu tedbir gerek kisi gerekse konut dokunulmazligina ciddi bir miidahale
teskil ettiginden, 6zel hayata ve 6zel hayatin gizliligine yogun miidahale niteligi
tasimaktadir®?’.

Temel hak ve ozgiirliiklere olusturdugu yogun miidahale sebebiyle, arama
tedbirinin anayasal diizeyde diizenlendigini ifade edebiliriz. Anayasa m. 20 geregi,
usuliine gore verilmis hakim karar1 olmadik¢a veya gecikmesinde sakinca bulunan
hallerde kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a kimsenin {istiiniin,
0zel kagitlarinin ve esyasiin aranamayacagi diizenlenmistir. Bununla birlikte, AY m.
21 ile usuliine gore verilmis hakim karar1 olmadik¢a veya gecikmesinde sakinca
bulunan hallerde kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a kimsenin
konutuna girilemeyecegi ve konutunun aranamayacagi hiikkiim altina alinmistir. Bu
diizenlemelerin neticesinde; arama tedbiri kural olarak yetkili merci tarafindan verilen
yazil1 bir karar dayanir. Aramaya kural olarak hakim karar verebilirken, gecikmesinde
sakinca bulunan hallerde cumhuriyet savcisi yetkilendirilmistir. Cumhuriyet savcisina
ulagilamadi@1 hallerde ise kolluk amirinin yazili emri ile kolluk gorevlilerinin arama
yapabilmeleri miimkiindiir, ancak bu durum konut, isyeri ve kamuya acik olmayan
kapali alanlar i¢in gecerli degildir. Burada bahsi gegen aramalar yalnizca hakim
karariyla veya gecikmesinde sakinca bulunan hallerde yalnizca Cumhuriyet savcisinin
karariyla yapilabilir33,

Geleneksel arama tedbirini online arama ile mukayese ettigimizde, 6zellikle
bazi hususlar goze carpmaktadir. Geleneksel arama tedbiri sorusturma makamlari
tarafindan acik bir sekilde gergeklestirilir®°. Oysa online arama tedbirinin baslica

ozelligi bunun gizli bir sekilde yapilmasidir. Ayrica online arama ¢alisir durumda olan

bir sistem {izerinde gerceklestirilir. Bdylelikle sistem kapatildiginda ya da

336 Diilger/Tagkin, s. 430.

337 Unver/Hakeri, Ceza Muhakemesi Hukuku, s. 409.
338 Oztiirk/Kazanc1/Giileg, s. 147 vd.

339 BeckOK StPO/Graf StPO §100b Rn. 1.
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kilitlendiginde sistemdeki verileri sifreleyen ve bu verileri sorusturma makamlar1 i¢in
biiytik 6l¢iide kullanigsiz hale getiren sifreleme teknikleri atlatilir.

Online aramanin gizliligi, sorusturma makamlarinin tedbire maruz kalan
kisinin tedbirin farkinda olmadan bir bilgi teknoloji sistemindeki verileri analiz

340 ve gzellikle

etmelerini saglar. Bu, delillerin imha edilmemesi bakimindan 6nemlidir
organize suclar alaninda, tedbire maruz kalan kisinin, orgiitiin diger siipheli iiyelerini
uyarmasini engeller. Ozellikle tiim iiyelerin heniiz tespit edilemedigi ve bu nedenle es
zamanli agik arama yapilamadigi durumlarda bu dnemlidir®*!. Geleneksel, agik bir
aramada Ornegin arama aninda sadece konutun igindekiler aranabilirken, online arama
ile bilgi teknoloji sistemindeki igerikler ve veriler sorusturma siiresince degisime
ugramalarma ragmen izlenebilmekteler.

Bu nedenlerle, online aramanin agik bir aramaya gore Onemli taktiksel
avantajilar icerdigi belirtilip, bu avantajlarin diizenlemenin amacini ve sorusturma

tedbirinin gerekliligini ortaya koydugu vurgulanmalidir®#.

b. Elkoyma

Hukuk s6zliigli anlamiyla elkoyma, ceza hukukunda bir 6nlem olarak, bir esya
lizerinde zilyedinin tasarruf yetkisinin ortadan kaldirilmas1 anlamina gelmektedir3*,
Ceza muhakemesinin isleyisini garanti etmeyi saglayan ve gegici olan bir koruma
tedbiridir3#4,

Adli ve Onleme Aramalar1 Ynetmeligi’nde elkoyma tanimlar kismini ele alan
m. 4’ te dlizenleme altina alinmistir. Buna gore elkoyma, “Sucun veya tehlikelerin
onlenmesi amactyla veya sugun delili olabilecegi veya miisadereye tabi oldugu igin,
bir esya tizerinde, rizasi olmamasina ragmen, zilyedin tasarruf yetkisinin kaldrilmasi

islemini” tanimlamaktadir. Buradan anlasilacagi iizere elkoyma hem 6nleme amagh

hem adli amagcli olarak iki sekilde uygulanabilir.

340 Hofmann, NStZ 2005, 123 £,

341 MiiK oStPO/Riickert StPO §100b, Rn. 2.

342 MiiK oStPO/Riickert StPO §100b, Rn. 2.

343 Bjder Yilmaz, Hukuk Sozliigii, Yetkin Yaymlari, Ankara, 2006.
344 Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s. 347.
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(1) Onleme Amach Elkoyma

Tehlikenin 6nlenmesi amaci ile bir esyanin bir kimsenin elinden alinmasi
onleme amagcli elkoyma olarak ifade edilir®®. Idari nitelik tastyan bu énleyici elkoyma
tiirii ile toplumun baris ve huzurunun korunmasi amaglanmaktadir3#®. Heniiz islenmis
bir su¢ bulunmadigindan, dnleyici elkoyma ceza muhakemesi islemi olarak kabul
edilmez ve adli amaglh elkoymadan farkliliklar gostermektedir.

Hava yolculugu amaciyla hava limanina gelen kisilerin iizerinin aranmasi
Onleyici arama i¢in bir 6rnek teskil ederken, hava yolculugunda tasinmasi yasak olan
bir ¢akinin ucaga binmeden yapilan aramada gorevliler tarafindan el konulmak
suretiyle yolcunun yaninda ucaga sokmasina izin verilmemesi ise Onleme amaglh
elkoyma olarak degerlendirilir34’.

Onleme amaglh elkoyma, islenmis sucu aydinlatmak amaciyla yapilan adli
amacl elkoymadan farkliliklar gdsterse de bazi hallerde sinirlarinin keskin olmadigim
gormekteyiz. Bu cergevede bazen idari nitelikteki oOnleyici elkoyma adli amacgh
elkoyma ile i¢ ige gecebilir, bazen 6nleme amagl elkonulan esyanin ayn1 zamanda adli
amacla da el konulabilecek nitelikte olmas1 s6z konusu olabilir34,

Ayrica Polis Vazife ve Salahiyet Kanunu, Jandarma Tegkilat, Gorev ve Yetkileri
Kanunu, Olaganiistii Hal Kanunu ve Sikiyonetim Kanunu gibi bir¢ok Kanunda ikisinin

birbirinden ayirdedilmeden diizenlendigi belirtilmelidir34°.

(2) Adli Amach Elkoyma

Ceza Muhakemesi Kanunu'nda elkoyma, “Esya veya kazancin muhafaza

2

altina alinmast ve bunlara elkonulmasi” bashgi altinda m. 123 ve devam
maddelerinde diizenlenmistir. CMK m. 123 geregi, “Ispat araci olarak yararh gériilen
va da esya veya kazan¢ miisaderesinin konusunu olusturan malvarligi degerleri,
muhafaza altina alimr. Yanminda bulunduran kisinin rizasiyla teslim etmedigi bu tiir
esyaya elkonulabilir.”

Bu diizenlemeden anlasildig1 iizere, elkoyma, bir su¢ islendikten sonra onu

aydinlatmak i¢in gerekli delilleri temin etmek veya kazang ya da esya miisaderesine

345 Yenisey/Nuhoglu, Ceza Muhakemesi Hukuku, s. 435.

346 Gokeen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 477.
347 Gokeen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 477.
348 Gokcen/Bale1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 477.
349 Gokeen/Balcy/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 477.
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tabi esyayl emniyet altina almak igin yapilan bir ceza muhakemesi islemidir3>.
Esyanin zilyedinin rizasiyla teslim edilmesi halinde bu isleme muhafaza altina alma
denir®?,

Adli amagh elkoymanin amaci, bir yandan elkonulacak esyanin delil degeri
olmasindan kaynakli, muhakemenin yapilabilmesinin saglanmasi, G6te yandan
miisadere konusunu olusturan esyaya elkonulmasi suretiyle, verilecek hiikmiin kagit
iizerinde kalmasinin engellenmesi, dolayisiyla esyanin adliyenin eli altina alinmasi
olarak ifade edilebilir3?,

Bu baglamda malvarligi terimi mamelek anlamina gelen misli seylerle
olgtilebilen hak ve alacaklar olarak tanimlanip, buna ekonomik degeri veya yarari olan
para, degerli maden, ticari senetler ve tagiir tasinmaz her tiirlii esyanin dahil oldugu
belirtilir33,

Esya, “tiirlii amaglarla kullanilan, insan yapisi, tasinabilir cansiz nesneler;
pili pirti, yiik” anlamma gelir®®*. Hukuki bakimdan esya, “maddi bir varhiga sahip
olup tizerinde hakimiyet kurulmasi1 miimkiin olan, sumirlanabilen, kisi disi, ekonomik
deger tasiyan her tiirlii varlik” olarak tanimlanabilir®*®. Ceza muhakemesinde maddi
gergegin arastirthp bulunmast i¢in, “ispat aract” olarak da adlandirilan ispat
malzemelerine ihtiya¢ duyulmaktadir. Bu ispat araclar1 hdkime sunulacak ve hakim
kararini, bunlarla dogrudan dogruya bizzat temasa gecerek ve bunlar1 serbestce
degerlendirerek maddi gergege wulasacagi “delillerdir”*°. Bu agidan, ceza
muhakemesindeki en 6nemli asamanin delillerin toplanmas1 oldugu ifade edilebilir.

Stipheli veya sanig1 ele gecirmek suretiyle delil araglarinin veya miisadereye
konu esyanin giivence altina alinmasiyla, kesin hiikiimden 6nce 6zellikle miilkiyet
hakki, konut dokunulmazligr hakki ve haberlesme Ozgiirliigii gibi temel hak ve
ozgiirliikleri etkilemesi sebebiyle bir koruma tedbiridir®®’,

Ceza Muhakemesi Kanunu’nda elkoyma, basit elkoyma ve 6zel elkoyma

olarak ikiye ayrilir. Basit elkoyma CMK m. 123’ te karsimiza ¢ikarken, 6zel elkoyma

30 Gokcen/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 477; Oztiirk/Tezcan/Erdem, Ceza
Muhakemesi Hukuku, s. 523.

%1 Diilger/Taskin, Ceza Muhakemesi Hukuku, s. 438.

32 Gokcen/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 478; Oztiirk/Tezcan/Erdem, Ceza
Muhakemesi Hukuku, s. 523.

353 Gokeen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 481.

354 Tiirk Dil Kurumu, esya ne demek TDK Sézliik Anlami (sozluk.gov.tr), Erisim tarihi: 01.06.2024 :
35 5 Kemal Oguzman, Ozer Selici, Saibe Ozdemir Oktay, Esya Hukuku, Gézden Gegirilmis 11. Bast,
Filiz Kitabevi, Istanbul, 2006, s. 6.

3% (Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 297.

357 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 523.
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tirleri ise “tasinmaziara, hak ve alacaklara elkoyma” olarak m. 128’te, “postada
elkoyma” olarak m. 129’da, “avukat biirolarinda arama, elkoyma ve postada
elkoyma” olarak m. 130°da, “sirket yonetimine kayymm atanmasi” olarak m. 133’te,
“bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma” olarak m. 134’te ve “kacaklara iliskin elkoyma olarak” m. 248’te
diizenleme altina alinmigtir. Bu dogrultuda el koyma, kural olarak bazi tasinabilir
malvarlig1 degerlerinin zilyedinden fiilen alinarak esya tlizerindeki tasarruf yetkisinin
sinirlandirilmast  suretiyle adliyenin eli altinda bulundurulmas: olarak ifade
edilebilirken, baz1 6zel elkoyma tiirlerinde ise malvarlig1 degerlerinin fiilen kendisine
birakilan zilyedin sadece hukuken tasarrufta bulunabilmesinin engellenerek de
elkoyma tedbirinin uygulanabilecegini gérmekteyiz.

Elkoymaya miiracaat edebilmek i¢in aranan siiphe bakimmdan CMK m. 123
vd. maddelerinde herhangi bir agiklik bulunmamaktadir. Ogretideki bir goriise gore
olguliilik ilkesi dikkate alinarak somut olaya gore siiphenin belirlenmesi
gerekmektedir®®. Diger bir goriise gore ise elkoyma kararmin verilebilmesi igin
miilkiyet hakkinin korunmasi bakimindan en azindan yeterli sliphenin varlig
aranmalidir®®®. Bununla birlikte Alman doktrininde esyaya elkoyma bakimindan “basit
sliphenin” yeterli olduguna yonelik yaygm bir anlayisin bulundugu ifade
edilmelidir®®,

Elkoyma tedbirine slipheli veya sanikla birlikte, elkoymaya konu olan esyay1
elinde bulunduran kisi hakkinda da bagvurulmasi miimkiindyir.

Buna karsin, CMK ve ¢esitli kanunlarca bazi esyalara elkonulamayacagi 6zel
olarak diizenleme altina alinmistir. CMK m. 126 geregi, “Siipheli veya sanik ile 45. ve
46. "nc1t maddelere gére tanikliktan ¢ekinebilecek kimseler arasindaki mektuplara ve
belgelere; bu kimselerin nezdinde bulunduk¢a elkonulamaz” hiikmiine yer verilmistir.
Bu hiikiim ile CMK m. 45 ve 46 ile getirilen tanikliktan ¢ekinme hakkinin elkoyma
tedbirine bagvurarak ortadan kaldirilmasin Onlenip tanikliktan cekinmeye dair
hiikiimlerin uygulanmasi1 giivence altina alinmak istenmistir. Nitekim tanikliktan

cekinme hakki taninan kisilerden yakini olduklar: siipheli ve sanik aleyhine beyanda

358 (ztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 524.
39 Gokeen/Bale1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 480.
360 swe-Rosenberg, §94 Rn. 35.
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bulunmalar1 beklenmemekte; sugun ortaya ¢ikarilmasina katkida bulunmaya
zorlanmalar1 6nlenmek istenmekte®®?,

Bununla birlikte CMK m. 125 uyarinca devlet sirr1 niteligindeki belgelere de
elkonulamayacag1 diizenlenmistir. Buna gore, “(1) Bir su¢ olgusuna iliskin bilgileri
iceren belgeler, Devlet sirr1 olarak mahkemeye karsi gizli tutulamaz. (2) Devlet sirri
niteligindeki bilgileri iceren belgeler, ancak mahkeme hakimi veya heyeti tarafindan
incelenebilir. Bu belgelerde yer alan ve sadece yiiklenen sucu acikliga
kavusturabilecek nitelikte olan bilgiler, hakim veya mahkeme baskan: tarafindan
tutanaga kaydettirilir. (3) Bu madde hiikmii, hapis cezasinin alt sinir1 bes yil veya daha

’

fazla olan suglarla ilgili olarak uygulani.” Bu dogrultuda agiklanmasi devletin

giivenligi, milli varligi, savunmasi, biitiinliigli, anayasal diizeni ve dis iliskilerini

362 Burada

tehlikeye diisiirebilecek nitelikte bilgiler devlet sirr1 sayilmaktadir
vurgulanmasi gereken husus, bu diizenlemenin ancak belirli agirlik derecesine ulasmis
suclara uygulanabilirligidir. Bu nedenle belirli agirlik dl¢iistine ulasmayan suglardan
dolay1 bir delil veya belgeye devlet sirr1 oldugundan bahisle sorusturma ve kovusturma
siirecinde elkonulmasi engellenebilecektir3®?,

Arama tedbirinde oldugu gibi, elkoyma tedbirinin de anayasal diizeyde
diizenlenmis oldugunu ifade edebiliriz. AY m. 20 ve 21 geregi, usuliine gore verilmis
hakim karar1 olmadik¢a veya gecikmesinde sakinca bulunan hallerde kanunla yetkili
kilinmis merciin yazili emri bulunmadikg¢a; kimsenin 6zel kagitlarina, iistiindeki ve
konutundaki esyasi ile diger esyalarina el konulamayacagi hiikiim altina alinmaistir.
Bununla birlikte Anayasa’nin ilgili maddeleri uyarinca, yetkili merciin yazili emrinin
yirmi dort saat icerisinde gorevli hakimin onayina sunulmasi ve hakimin, kararmi
elkoymadan itibaren kirk sekiz saat icerisinde agiklamasi gerekmektedir. Aksi
takdirde, elkoyma kendiliginden ortadan kalkacaktir®64. Anayasal diizeyde yapilan bu
diizenlemeyle aramada oldugu gibi elkoymada da en {iist diizeyde temel hak ve
ozgiirliikklerin korunmast yoluna gidildigini vurgulayabiliriz.

Nitekim elkoyma karar1 kural olarak hakim tarafindan verilir. Sorusturma

evresinde sulh ceza hakiminin karari®®®, kovusturma evresinde ise olaya bakan

361 Gokeen/Balcy/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 483; Lowe-Rosenberg, §97, Rn. 1.

362 Ozbek/ Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s. 524.

363 Unver/Hakeri, Ceza Muhakemesi Hukuku, s. 425.

364 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 534.

385 Yargitay, 7. CD. 05.03.2007 tarihli karar, E. 11055/1307; Unver/Hakeri, Ceza Muhakemesi Hukuku,
s. 426.

68



mahkemenin karari aranmaktadir. Ancak gecikmesinde sakinca bulunan hallerde
savcl, savclya ulasilamayan hallerde ise kolluk amirinin yazili emri ile de tedbir
uygulanabilir®6,

Son olarak ifade edilmelidir ki uygulamada sik¢a giindeme gelen konulardan
biri hazirlanan arama talebinde ayrica el koymaya yonelik bir istemin bulunmamasidir.
Ancak salt arama kararinin sorusturma makamma ayni zamanda elkoyma hakki
vermedigi kabul edilmektedir. Elkoyma isleminin konusunun genelde sugun delilleri
veya bizzat sucun konusunu olusturan malvarligi degerleri oldugu gdz Oniinde
bulunduruldugunda, el koyma tedbiriyle asil olarak bu malvarligi degerlerinin elde
edilmesi amaclanmaktadir. Dolayisiyla arama taleplerinde iddia konusu sug
kapsaminda arama sonucu elde edilecek delillere elkoyma isleminin yapilabilmesi i¢in
bunun talep edilmesi 6nem teskil eder. Bunun sonucunda yetkili makam tarafindan
elkoyma karar1 tek bagina veya arama karar ile verilebilir®®’. Acik¢a ifade edilmelidir
ki, hakkinda hakim tarafindan elkoyma karar1 verilmeyen deliller, hukuka aykir1 delil
niteligi sebebiyle yargilama da degerlendirme yasagina tabidir.

Online arama ile mukayesesi bakimindan ilk olarak online aramanin en 6nemli
ozelliklerinden birinin gizli bir tedbir olmasi hususunu hatirlatmak isteriz. Buna
karsin, geleneksel elkoyma tedbirinde, her ne kadar donanim veya harici veri
tastyicilarina el konulmasi ve igerdikleri verilerin okunmasi miimkiin olsa da®%, bu
acik bir sekilde ve hakkinda tedbir uygulanan kisinin bilgisi dahilinde gergeklesir.
Bununla birlikte tedbire hakkinda tedbir uygulanan kisinin, yani bilgi teknoloji
sistemini kullanin kisinin davranisi ancak el koyma zamanina kadar analiz edilebilir,
bu da sistemin yalnizca anlik bir goriintiisiiniin goriintiilenebilecegi anlamina gelir36°.
Oysa online arama tedbiri ile uzun stireli izleme miimkiindiir.

Bunun diginda, 6rnegin silinen verilerin kurutulamamasi veya sifreleme
tekniklerinin kullanilmas1 sebeplerinden veri tasiyicilarindaki verilerin elde edilip

analiz edilmesi geleneksel sorusturma araglariyla her zaman ¢oziimlenememektedir™,

366 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 524.

367 Sahin/Goktiirk, Ceza Muhakemesi Hukuku, s. 342; Oztiitk/Tezcan/Erdem, Ceza Muhakemesi
Hukuku, s. 524.

368 Blechschmitt, MMR 2018, 363 vd.

369 Buermeyer, HRRS 2007, S. 158.

370 Sinn, Stellungnahme, S. 2
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c. Bilgisayarlarda, bilgisayar programlarinda ve Kkiitiiklerinde

arama, kopyalama ve elkoyma

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve elkoyma diizenlemesiyle kanun koyucu CMK 116. ve 123. maddelerinde yer alan

4371

genel nitelikli arama ve elkoyma hiikiimlerinin disinda CMK m. 13 ile bilisim

sistemlerinde islenen suclar bakimindan 6zel mahiyette bir koruma tedbiri hiikiim
altina almistir®’2,

Bu diizenlemeyle ceza muhakemesinin asil amaci olan maddi gercegin ortaya
cikarilmasi i¢in delil elde etmek amaciyla bilisim sistemlerinde arama, kopyalama ve
elkoyma olanag tanmnmustir’”3, Kanun koyucu bu hususu maddenin gerekgesinde
“ancak bilgisayarlardaki kayitlarin gergegin a¢iga c¢ikarimast yoéniinden, ceza
davasinda delil, iz, eser ve emare olusturacag: ortadadir” seklinde vurgulamistir.
Bunun neticesinde, bilisim sistemleri olarak adlandirabilecegimiz bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde yapilan aramalarda bu diizenleme
uygulanacak olup, bu madde kapsamina girmeyen durumlarda ise -bu maddeye
aykirihik teskil etmemek kosuluyla- genel arama ve elkoyma hiikiimlerinden

faydalanilacaktir3’4,

871 CMK Madde 134 — “(1) Bir sug dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli
stiphe sebeplerinin varligi ve baska surette delil elde etme imkaninin bulunmamast halinde, hakim veya
gecikmesinde sakinca bulunan hadllerde Cumhuriyet savcisi tarafindan siiphelinin kullandig bilgisayar
ve bilgisayar programlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan
kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine karar verilir. (Ek ii¢ ciimle:
25/7/2018-7145/16 md.) Cumhuriyet savcist tarafindan verilen kararlar yirmi dort saat i¢inde hakim
onayma sunulur. Hakim kararimi en ge¢ yirmi dort saat i¢inde verir. Siirenin dolmast veya hdkim
tarafindan aksine karar verilmesi halinde ¢ikarilan kopyalar ve ¢oziimii yapilan metinler derhdl imha
edilir.

(2) Bilgisayar, bilgisayar programlar: ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayi
girilememesi veya gizlenmiy bilgilere ulasilamamasit ya da iglemin uzun siirecek olmasi halinde
¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereglere elkonulabilir.
Sifrenin ¢oziimiiniin yapilmasit ve gerekli kopyalarin alinmast halinde, elkonulan cihazlar gecikme
olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir.

(4) Ugiincii fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu
husus tutanaga gegirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya bir
kisminin kopyast alinabiliv. Kopyasi alinan veriler kdgida yazdirilarak, bu husus tutanaga kaydedilir ve
ilgililer tarafindan imza altina alvmr.”

872 Diilger, Diilger, Murat Volkan, Bilism Suglar1 ve Internet iletisim Hukuku, s. 645; Yargitay Ceza
Genel Kurulu Karari, 25.02.2020, E. 2016/544, K. 2020/127.

378 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 562.

374 Tanrikulu, Cengiz, “Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma”
Doktora Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii, 2014, s 350
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Bilgisayar, bilgisayar programlar: ve kiitiiklerine yonelik 6zel bir diizenleme
getirme sebebi olarak i¢ginde bulundugumuz teknolojik ¢ag ve dijitallesme, biligim
sistemlerinin yaygin olarak kullanilmasi ve bunun neticesinde bilisim sistemleriyle
baglantili suglarin giderek artmasi sebebiyle etkin sekilde sorusturulma gerekliligi ileri
siiriilebilir. Ornegin ekonomik suglarda, telif hakki ihlallerinde, bilgisayar sabotaji vb.
hukuka aykir1 eylemlerde delil elde etmek igin bilisim sistemleri aranabilir ve
boylelikle biiyiik miktarda veriye el konulabilir®”®,

Bilisim sistemlerinde arama, kopyalama ve elkoyma islemlerin yapilabilmesi
icin somut delillere dayanan kuvvetli siiphe sebeplerinin varligi aranmaktadir. Bu
baglamda kuvvetli siiphe bakimindan, bunun genellikle koruma tedbirleri bakimindan
bir 6n kosul olarak aranan siiphe tiirii oldugunu ifade edebiliriz3’®. Bununla birlikte
baska yolla delil elde etme olanagi bulunmamalidir.

Bilisim sistemlerinin kullanilmas1 suretiyle islenen suglarda, delil olarak
kullanilacak verilerin elektronik nitelikte olmasi sebebiyle, klasik delil elde etme
yontemleri artik yetersiz kalmaktadir®”’. Bu baglamda dijital verilerin 6neminin
arttigin1 gérmekteyiz. Giiniimiizde akill telefonlar, akilli saatler ve akilli ev sistemleri
gibi cesitli veri tasiyicilari bircok veriyi kaydetmekte ve bunlar sorusturma makamlari
igin onemli deliller haline gelmektedir®’®. Bu nedenle elektronik delilin sadece
bilgisayar, bilgisayar programlar1 ve kiitiiklerinden degil, icinde bilisim teknolojisi
barindiran birgok farkli veri tasiyicisindan elde edilebilecegi vurgulanmaktadir3™.
Nihayet, veri tasiyicilarinin da CMK m. 134 kapsamina girdigi ve bu surette dijital
verilere iligkin aramanin, kopyalamanin ve elkoymanin miimkiin oldugu kabul
edilmelidir®®,

S6z konusu tedbirin uygulanmasi hiakim veya gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan verilmesi gereken karara baglidir. Cumhuriyet

savcisinin karar vermesi halinde, bu kararin yirmi dort saat icinde hakim onayina

sunulmas1 gerekir ve hakim kararini en ge¢ yirmi dort saat icinde vermelidir. Eger

375 Kassebohm in Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, 3. Auflage 2019, §43
Strafrecht im Bereich der Informationstechnologien Rn. 426.

376 Diilger, Murat Volkan, Bilisim Suglar1 ve Internet fletisim Hukuku, s. 640.

377 Kunter, Nurullah/ Feridun Yenisey/Ayse Nuhoglu: Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, 18.Bas1, Istanbul, Beta Yaymevi, 2010, s. 1092.

378 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 542.

379 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 544.

380 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 543.
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stirenin dolmas1 s6z konusu olursa ya da hakim aksine bir karar verirse, alman
kopyalarin ve ¢oziimii yapilan metinlerin derhal imha edilmesi hiikiim altina alinmistir.

Bununla birlikte genel arama ve elkoyma yontemlerine bagvurulmasi suretiyle,
sliphelinin bilgisayar iizerinde gergeklestirilecek tedbirlerin uygulanmasi sonucunda
bir¢cok temel hak ve 6zgiirliige miidahalenin s6z konusu olacag: ifade edilmektedir.
Zira genel arama tedbirinin sartlar1 gerceklesmis olsa da bu bilgisayar {lizerinde bir
arama yapmak icin sartlarin gerceklesmis olmasi anlamina gelmemektedir. Neticede
genel arama kararina dayali bilgisayar iizerinde arama yapilmasi olciiliiliik ilkesine
aykirilik olarak degerlendirilmektedir®®!,

Ayrica asil amag, bilgisayar ve bilgisayar kiitiiklerine elkoymaksizin sistemde
arama yapip gerekli verilere ulasmak olup, bunlarin sadece kopyasinin alinmasidir82,
Boylelikle Avrupa Insan Haklar1 Mahkemesi kararlarina da uygun davramilmis olunur.
Nitekim Avrupa Insan Haklar1 Mahkemesi bir kararinda bilgisayarm uzun siire
muhafaza edilmesini Avrupa Insan Haklari Sozlesmesi’nin ihlali olarak kabul

etmistir3®?,

Bu nedenle bilisim sistemlerine elkonulmasi, bilgisayar, bilgisayar
programlar1 ve bilgisayar kiitiiklerine sifrenin ¢éziilememesinden dolay1 girilememesi
veya gizlenmis bilgilere ulagilamamasi ya da islemin uzun stirecek olmasi sartiyla
gerceklestirilebilir. Sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarm alinmasi
halinde, elkonulan sistemlerin gecikmeksizin iade edilmesi gerektigi hiikiim altina
almmustir.

Ancak uygulamada arama isleminin bilisim sisteminin bulundugu yerden
ziyade, elkoyma tedbirinin uygulanmasi suretiyle kolluk gorevlileri tarafindan kendi
merkezlerinde yapildigi ileri siiriilmektedir. Bunun neticesinde istisna olmas1 gereken
elkoyma tedbiri hatal sekilde kural haline getirilmektedir3®.

Bilisgim sistemlerinin manipiile edildigi iddialarinin Oniine ge¢cmek,
sorusturmanin giivenirligi ve tarafsizligimi korumak amaciyla®®®, bilgisayar veya

bilgisayar kiitiiklerine elkonuldugunda sistemdeki tiim verilerin yedeklemesi

yapilmasi1 gerekmektedir. Bunun sonucunda yedeklemenin bir kopyasi olusturulur,

381 Oztiirk/Kazanc1/Giileg, s. 192.

382 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 562; Unver/Hakeri, Ceza Muhakemesi
Hukuku, s. 439.

383 ATHM SIMIRNOV/Rusya karar1, 71362/01, No. 98. Séz konusu karada ceza davasina kanit olarak
eklenen hukuk¢unun bilgisayarinin uzun siire boyunca muhafazasi Avrupa Insan Haklar1 Sézlesmesinin
ihlali olarak kabul edilmistir.

384 Diilger, Murat Volkan, Bilisim Suglar1 ve Internet fletisim Hukuku, s. 646.

385 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s.564; Diilger, Murat Volkan, Bilisim
Suglar1 ve Internet letisim Hukuku, s. 644
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slipheliye veya vekiline verilir ve bu husus tutanaga gecirilir. Ayrica bu sirada miidafiin
mutlaka hazir bulundurulmasinda fayda vardir. Boylece siipheli veya sanigin haklarmi
gozetecek dengeleyici bir usuli tedbir alinmig olacaktir.

Bunun o6tesinde, bilisim sistemlerine elkoymaksizin da sistemdeki verilerin
tamaminin veya bir kisminin kopyasinin almabilecegi, kopyasi alinan verilerin ise
kagida yazdirilarak, bu hususun tutanaga kaydedilmesi gerektigi diizenlenmistir.
Ancak dijitallesmenin beraberinde getirdigi teknolojik gelismeler dikkate alindiginda,
bu hiikmiin uygulanmasinin zor ve yanlis oldugu ileri siiriilmektedir. Kopyas1 alinan
verilerin kagida yazdirilmasmin 6zellikle biiylik hacimli dijital veri ve dosyalar s6z
konusu oldugunda, miimkiin olmayacag: hakli sekilde vurgulanmaktadir38,

Bilisim sistemlerine dogrudan uygulanan bu tedbir ile kisilerin temel hak ve
ozgiirlerine yogun bir miidahale s6z konusu olup, kisilerin 6zel hayati, hayatin gizli
alam ve kisisel verilerin gizliligi etkilenmektedir3®’.

Hiikiimde sorusturma evresinden ve siipheliden bahsedilmesine ragmen bilisim
sistemlerinde aramaya, kopyalamaya ve elkoymaya kovusturma evresinde de
bagvurulabilecegi savunulmaktadir®®, Bunun gerekgesi olarak, maddi gergegin ortaya
¢ikmasinda re’sen arastirma yiikiimliiliigii bulunan hakimin yargilama devam ederken
bu tedbire bagvurabilmesi gerektigi ileri siiriilmektedir3®®.

Online arama ile mukayesesi bakimindan, yukarida da belirttigimiz gibi online
aramanin gizli bir sorusturma tedbiri olarak diizenlenmesi sorusturma makamlarina
bilisim sistemlerinin dogrudan aranmasi, verilerin kopyalanmasi ve el konulmasi ile
kiyaslandiginda taktiksel avantajlar saglamaktadir. Nitekim online aramanin temel
amaci, veri tastyicilart ve bilgi teknolojisi sistemleri lizerindeki sifreleme tekniklerini
asmaktir. Bilisim sistemlerinin agik bir sekilde aranip ve bunlara el konulmas1 halinde,
icindeki veriler eger kriptografik teknikler ile sifrelenmisse, sifrelerin ¢6ziimii oldukga
zor hatta bazen imkansizdir3®.

Buna ek olarak, online arama tedbiri sistemin siirekli izlenmesine olanak tanir.
Miidahale uzunca bir siire devam edebilir ve bdylelikle yazilimin bilisim sisteminde

bulundugu siire boyunca "gercek zamanli" unsurlara sahip olan bir gozetim

gergeklesir. Bunun sonucunda geleneksel bir arama tedbirine kiyasla ¢ok daha fazla

386 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s.565.
387 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s.562.
388 Sahin/Goktiirk, Ceza Muhakemesi Hukuku, s. 373 ;

389 Gokeen/Balel/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 496.
390 Sinn, Stellungnahme, S. 2
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bilgi elde edilip, ¢ok sayida veriye ulagilabilir, tiim kullanim davraniglari izlenebilir3%

ve kapsamli kisilik profilleri olusturulabilir®%?,

d. Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi araya bir vasita
sokulmak suretiyle iletisimin tespiti, dinlenmesi ve kayda alinmasi olarak
diizenlenmistir. Bu baglamda 6ncelikle iletisim ve telekomiinikasyon kavramlarinin
kapsama alanmi belirlemek gerekir. Oncelikle ifade edilmelidir ki CMK’da
telekomiinikasyon, iletisim, iletisimin denetlenmesi, tespiti, dinlenmesi, kayda
alinmasi, sinyal bilgilerinin degerlendirilmesi kavramlari1 tanimlanmamistir.

Tiirk Dil Kurumu iletisimi, “duygu, diisiince veya bilgilerin akla gelebilecek
her tiirlii yolla baskalarina aktarimasi; bildirisim, haberlesme, komiinikasyon”,
teknik anlamiyla ise “telefon, telgraf, televizyon, radyo vb. araglardan yararlanarak
yiirtitiilen bilgi alisverisi; bildirigim, haberlesme, muhabere, komiinikasyon” olarak
aciklamistir.

Sosyal varliklar olan insanlar, yasamlarin1 c¢evreleriyle iletisim kurarak
stirdiiriirler ve birbirlerini ancak iletisim yoluyla anlayabilirler. Genel olarak iletigim,
bir gdndericinin bir aliciya bir sey hakkinda s6zlii veya yazili bir mesaj gonderdigi, bu
mesajin alici tarafindan analiz edildigi ve duygu, diisiince ve fikirleri igeren anlamlarin
ortak simgeler kullamlarak iletildigi siire¢ olarak tanimlanabilir.3%

Iletisimin, yiiz yiize olan ve olmayan iletisim olmak iizere iki tiirii
bulunmaktadir. Yz ylize iletisim, insanlarin iletici goérevi goren araglar1 kullanmadan
birebir gerceklestirdikleri iletisim tiirtidiir. Buna karsilik duygu, diisiince ve bilgilerin
telefon, televizyon, posta, basin, radyo vb. araglar kullanilarak kars1 tarafa iletilmesine
yiiz ylize olmayan iletisim denir. Telekomiinikasyon yoluyla yapilan iletisim tedbiri
bakimindan, iletisim araya bir vasita sokularak gergeklestirildiginden, yiiz yiize
olmayan iletisim s6z konusudur.

Tiirk Dil Kurumuna gore telekomiinikasyon, “Haber, yazi, resim, sembol veya
her ¢esit bilginin tel, radyo, optik vb. elektromanyetik sistemlerle iletilmesi, bunlarin

yayimi veya alinmasi; uz iletisimdir "%,

391 Meyer-Gossner/Schmitt, §100b, Rn. 1.

392 BVerfG 2.3.2010 — 1 BVR 256/08, 1 BvR 263/08, 1 BvR 586/08, NJW 2010, 833 ff; Grossmann, GA
2018, 433.

39 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 142.

39 Telekomiinikasyon ne demek TDK Sozliik Anlami (sozluk.gov.tr), Erigim tarihi: 01.06.2024:
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Telekomiinikasyon = kavramimnin, Tiitkge olmayan “communication”
kelimesinin Oniine elektronik, elektromanyetik gibi anlamlara gelen “tele” ekinin
getirilmesiyle olusturulmus, “elektronik-elektromanyetik iletisim” anlamina geldigi
belirtilmektedir®®®. Bununla birlikte, haber, yazi, resim, sembol veya her ¢esit bilginin
tel, radyo, optik vb. elektromanyetik sistemlerle iletilmesi, bunlarin yaymmi veya
almmasi anlamlari tasidig ifade edilir3%.

Bu tanimlarin neticesinde bir iletisimin telekomiinikasyon olarak
degerlendirilebilmesi i¢in her tlirlii gorilintii, ses veya semboliin elektromanyetik bir
sistemle kars1 tarafa aktarilmasi sart1 gerektigi sdylenebilir. Ayrica yapilan tanimlarin
oldukca genis kapsamli oldugu; nerede, nasil iiretilmis, islenmis ya da depolanmis
olursa olsun, her tiirlii isaret, ses, sembol, goriinti ve diger elektrik sinyallere
doniistiirtilebilen her tiirlii verinin iletilmesi, gonderilmesi, alinmasi telekomiinikasyon
faaliyetinin konusunu olusturacagi vurgulanmaktadir3®’.

Sonug olarak, insanlarin giinliik hayatlarinda sik¢a kullandiklar: telefon, faks,
teleks, telsiz, televizyon ve radyo yaymlar ile internet, telekomiinikasyon teriminin
kapsamimna girmektedir. Bununla birlikte bir iletisim faaliyetinin telekomiinikasyon
olarak nitelendirilmesi i¢in aninda karsilikli bir iletisimin kurulmas: sarti da
aranmamaktadir. Bu ¢ercevede drnegin elektronik posta génderiminde tek tarafli bir
iletimin gergeklestigi, ancak bu durumun iletinin gonderilis sekli ve niteligi sebebiyle
telekomiinikasyon olarak kabul edilmesini engellemedigi, bunun telekomiinikasyon
yoluyla yapilip yapilmadiginin belirleyici dlgiit teskil ettigi ileri siiriilmektedir3®.

Bununla birlikte, kanun koyucunun iletisimde kullanilan denetlemeye tabi
belirli vasitalar1 saymak yerine, "telekomiinikasyon yoluyla yapilan iletisim" diyerek,
teknolojik cihazlardan gelecekte ortaya ¢ikabilecekleri de kapsamay1 hedefledigini
ifade edebiliriz. Bunun sonucunda, internet ve bilgisayar kullanilarak yapilan iletisim
(SMS, MMS, E-mail vb.) de bu kapsamda ele alinabilecegi kabul edilmektedir3®.

Telekomiinikasyon yoluyla yapilan iletisim, sucun Onlenmesi amaciyla
denetlenebilecegi gibi, islenmis olan suc¢larin sorusturma ve kovusturma evresinde

delil elde etmek i¢in de denetlenebilir. 2005 yilinda 5397 sayili kanunun yiiriirliige

3% Ekici, Serafettin, Ozel Sektdre Agcildiktan Sonra Tiirk Telekomiinikasyon (Elektronik Iletigim)
Hukuku, Istanbul, Vedat Kitapgilik, 2006, s. 3

3% Unver/Hakeri, s. 441.

397 Ekici, s. 4.

398 Unver/Hakeri, s. 442; Ekici, s. 4,5.

3% Sen, "E-Posta Takibi", Terazi Hukuk Dergisi, s.88-89.
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girmesiyle birlikte, adli ve 6nleme amach telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi tedbirleri arasinda bir ayrim yapilmis; onleme amacglh denetim PVSK,

JTK ve MIT Kanunu kapsaminda yasal dayanaga kavusmustur.

(1) Onleme Amach Telekomiinikasyon Yoluyla Yapilan

Iletisimin Denetlenmesi

Giliniimiizde teknolojik gelismelerin su¢ artisina sebep olmasi nedeniyle,
devletler su¢ ile miicadelede yeni yontemler kullanmak zorunda kalip, bunlardan
bazilar1 heniiz su¢ islenmeden miidahalede bulunarak bir su¢un onlenmesine hizmet
etmektedirler. Bu tedbirlerin su¢ islenmeden once uygulanabilmesi i¢in bireysel
yararin yani sira toplumsal bir yararin da bulunmas1 olmasi gerekir. Herhangi bir sucun
cezalandirilmasinin toplumsal bir yarar1 oldugu kabul edilmekle birlikte, bazi1 suglarin
islenmesinden kaynaklanan toplumsal zarar daha ciddidir. Bu ciddi zarar riskini
onlemek icin yasa koyucu, bireyin belirli hak ve Ozgiirliiklerine, 6zellikle de
haberlesme 6zgiirliigiine miidahale edebilir. Bu dogrultuda, “6n alan sorusturmalar1”
olarak adlandirilan bir zaman diliminde dogacak tehlikeyi en basindan savusturma ve
istihbari bilgi toplama amacina gétiiriir*®. On alan sorusturmalarinda etkin bir dnleme
tedbiri olarak da siiphesiz iletisimin denetlenmesi tedbirinin yer aldigi ifade
edilmelidir®®®,

Onleme Amagli Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi
bakimindan mevcut yasal diizenlemeler*® su sekildedir: “2559 sayili Polis Vazife ve
Salahiyet Kanununda Iletisimin Denetlenmesi”, “2803 Sayili Jandarma Teskilat Gorev
ve Yetkileri Kanununda Iletisimin Denetlenmesi”, “2937 Sayili Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilat: Kanununda iletisimin Denetlenmesi” ve “Ceza
ve Giivenlik Tedbirlerinin Infaz1 Hakkinda Kanununda Iletisimin Denetlenmesi”.

Bu adi gegen tiim Onleme amagcli iletisimin denetlenmesi tedbirlerine
basvurulmasinin sebebi heniiz su¢ islenmeden miidahalede bulunarak, kamu diizeninin
bozulmasina ve bireylerin zarar gérmesine engel olmaktir. Bu tedbir, devletin bireyler
ve toplum i¢in giivenlik ve huzur saglamasiyla mesrulastirilmaktadir. Esas olarak idari

nitelikte olan 6nleme amagh iletisimin denetlenmesi gizli uygulanan bir tedbirdir ve

400 K1yz1lirmak, s. 32.

401 Tagkin, Mustafa, Adli ve Istihbari Amagli Iletisimin Denetlenmesi, 4.baski, Ankara: Seckin Yayinlari,
2013, s. 189.

492 Oztiirk/Eker Kazanci/ Soyer Giileg, s. 230 vd.
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istihbari amaca hizmet eder?®®. Ayrica yukarida anilan kanunlar gergevesinde yiiriitiilen
Onleme ve istihbari faaliyetlerde elde edilen deliller bakimindan, bunlarin bagka
amaglar disinda kullanilmasin1 engellemek icin gilivencelerin getirildigi de

vurgulanmalidir.

(2) Adli Amach Telekomiinikasyon Yoluyla Yapilan

Tletisimin Denetlenmesi

Adli amagli Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi

tedbiri CMK 135. madde*®* ve devaminda diizenleme altina alinmistir. CMK m. 135°te

403 Bulduk, Seyfi, Telekomiinikasyon Yoluyla Yapilan Iletisimin Adli ve Onleme Amagli Olarak
Denetlenmesi. 1.baski. Ankara; Adalet Yaymevi, 2015, s. 170.

404 {letigimin tespiti, dinlenmesi ve kayda alinmasi: CMK Madde 135 —

(1) (Degisik: 21/2/2014—6526/12 md.) Bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada, sug
islendigine iligkin somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska suretle delil elde
edilmesi imkaninin bulunmamast durumunda, hakim veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisimin karariyla siipheli veya sanigin telekomiinikasyon yoluyla iletisimi dinlenebilir,
kayda alinabilir ve sinyal bilgileri degerlendirilebilir. Cumhuriyet savcisi kararini derhdl hakimin
onaywma sunar ve hdkim, kararmmi en geg¢ yirmi dort saat iginde verir. Siirenin dolmasi veya hdikim
tarafindan aksine karar verilmesi halinde tedbir Cumhuriyet savcist tarafindan derhal kaldwrilir.36
(Miilga son iki ciimle: 24/11/2016-6763/26 md.)

(2) (Ek: 21/2/2014—6526/12 md.) Talepte bulunulurken hakkinda bu madde uyarinca tedbir karar
verilecek hattin veya iletisim aracimin sahibini ve biliniyorsa kullanicisini gésterir belge veya rapor
eklenir.

(3) Siipheli veya samigin tanikliktan ¢ekinebilecek kisilerle arasindaki iletisimi kayda alinamaz. Kayda
alma gerceklestikten sonra bu durumun anlasilmas: halinde, alinan kayitlar derhal yok edilir.

(4) Birinci fikra hiikmiine gore verilen kararda, yiiklenen sucun tiirii, hakkinda tedbir uygulanacak
kiginin kimligi, iletisim aracumn tirii, telefon numarast veya iletisim baglantisini tespite imkdan veren
kodu, tedbirin tiirii, kapsami ve siiresi belirtilir. Tedbir karari en ¢ok iki ay icin verilebilir; bu siire, bir
ay daha uzatilabilir. (Ek ciimle: 25/5/2005 — 5353/17 md.) Ancak, orgiitiin faaliyeti cercevesinde islenen
suglarla ilgili olarak gerekli gériilmesi halinde, hdkim yukaridaki siirelere ek olarak her defasinda bir
aydan fazla olmamak ve toplam ii¢ ay1 gegcmemek iizere uzatilmasina karar verebilir.

(5) Siipheli veya samigin yakalanabilmesi i¢in, mobil telefonun yeri, hakim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisinin kararina istinaden tespit edilebilir. Bu hususa iliskin olarak
verilen kararda, mobil telefon numarasi ve tespit igleminin siiresi belirtilir. Tespit islemi en ¢ok iki ay
icin yapilabilir; bu stire, bir ay daha uzatilabilir.

(6) (Ek: 2/12/2014-6572/42 md.) Siipheli ve samigin telekomiinikasyon yoluyla iletisiminin tespiti,
sorusturma agamasinda hakim veya gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisi,
kovusturma asamasinda mahkeme kararina istinaden yapilir. Kararda, yiiklenen su¢un tiirii, hakkinda
tedbir uygulanacak kisinin kimligi, iletisim aracimin tiirii, telefon numarasi veya iletisim baglantisini
tespite imkdn veren kodu ve tedbirin siiresi belirtilir. (Ek ciimleler: 24/11/2016-6763/26 md.)
Cumhuriyet savcist kararini yirmi dort saat iginde hakimin onayina sunar ve hakim, kararini en geg
yirmi dort saat iginde verir. Siivenin dolmast veya hdkim tarafindan aksine karar verilmesi hadlinde
kayitlar derhal imha edilir.

(7) Bu madde hiikiimlerine gére alinan karar ve yapilan islemler, tedbir siiresince gizli tutulur.

(8) Bu madde kapsaminda dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesine iliskin
hiikiimler ancak agagida sayilan suglarla ilgili olarak uygulanabilir: a) Tiirk Ceza Kanununda yer alan;
1. Gégmen kagakgiligr ve insan ticareti (madde 79, 80) ile organ veya doku ticareti (madde 91), 2.
Kasten oldiirme (madde 81, 82, 83), 3. Iskence (madde 94, 95), 4. Cinsel saldir1 (birinci fikra haric,
madde 102), 5. Cocuklarin cinsel istismart (madde 103), 6. (Ek: 21/2/2014 — 6526/12 md.) Nitelikli
hirsizlik (madde 142) ve yagma (madde 148, 149) ile nitelikli dolandiricilik (madde 158), 7. Uyusturucu
veya uyarici madde imal ve ticareti (madde 188), 8. Parada sahtecilik (madde 197), 9. (Miilga:
21/2/2014 — 6526/12 md.; Yeniden diizenleme: 24/11/2016-6763/26 md.) Sug islemek amaciyla orgiit
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iletisimin denetlenebilmesi i¢in gerekli kosullarin neler oldugu, hangi suglar ve hangi
kisiler agisindan iletisimin denetlenmesi tedbirine bagvurulabilecegi, m. 136 ‘da
slipheli veya sanmiga yliklenen su¢ dolayisiyla miidafiin iletisimin denetlenmesine
iligkin siirlama, m. 137’ de kararlarin yerine getirilmesine iliskin kosullar, iletisimin
iceriklerinin yok edilmesi, m. 138’ de ise iletisimin denetlenmesi sirasinda tesadiifen
ele gecen delillere iliskin hareket sekilleri hiikkiim altina alinmistr.

Yapilan iletisimin CMK m. 135 kapsaminda degerlendirilebilmesi igin,
kisilerin s6z konusu iletisimi telefon, faks, bilgisayar ve benzeri bir vasita kullanmak
suretiyle gerceklestirmesi zorunludur. Aksi takdirde, bu tiir araglar kullanilmaksizin
dogrudan yiiz ylize gerceklesen iletisim CMK m. 139 ve 140°da ele alinmis olan “Gizli
Sorusturmaci ve Teknik Araglarla izleme” tedbirlerinin kapsamina girebilir4®®.

CMK m. 135 geregi telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi
farkli yontemlerle yapilabilmekte olup, bunlar iletisimin tespiti, dinlenmesi, kayda
alinmasi, sinyal bilgilerinin degerlendirilmesi ve mobil telefonun yerinin tespiti olarak
hiikiim altina alinmistir.

Bu koruma tedbirine basvurulabilmesinin temel kosullarindan biri, maddede
belirtilmis sug katalogudur. Iletisimin denetlenmesi ydntemleri bakimimdan farkliliklar
s6z konusu olup, iletisimin dinlenmesi, kayda alinmasi ve sinyal bilgilerinin
degerlendirilmesi bakimindan sug¢ katalogu 6ngoriilmiis olup, tedbir sadece bu suclar
icin uygulanabilir. Bu suglarin belirli bir agirliga sahip oldugu ve islenis bi¢imleri
nedeniyle, iletisimin denetlenmesi tedbirine en ¢ok ihtiya¢ duyulacak suclar olarak
belirlendigi soylenmektedir®®. Burada ozellikle belirtilmesi gereken iki husus var.
Bunlardan biri, bu katalog suglar1 disindaki suglarla ilgili olarak iletisimin

dinlenmesinin, kayda alinmasinin ve sinyal bilgilerinin degerlendirilmesinin miimkiin

kurma (madde 220, fikra ii¢), 10. (Ek: 25/5/2005 — 5353/17 md.) Fuhus (madde 227), 11. Ihaleye fesat
karistrma (madde 235), 12. (Ek: 24/11/2016-6763/26 md.) Tefecilik (madde 241), 13. Riisvet (madde
252), 14. Sugtan kaynaklanan malvarligi degerlerini aklama (madde 282), 15. (Degisik: 2/12/2014-
6572/42 md.) Devletin birligini ve iilke biitiinliigiinii bozmak (madde 302) , 16. (Ek: 2/12/2014-6572/42
md.) Anayasal Diizene ve Bu Diizenin f§leyi§ine Kars1 Suglar (madde 309, 311, 312, 313, 314, 315,
316), 17. Devlet Swrlarina Karst Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335, 336,
337) suglari. b) Atesli Silahlar ve Bicaklar ile Diger Aletler Hakkinda Kanunda tamimlanan silah
kacak¢iligi (madde 12) suglari. c) (Ek: 25/5/2005 — 5353/17 md.) Bankalar Kanununun 22 nci
maddesinin (3) ve (4) numaral: fikralarinda tamimlanan zimmet sugu,39 d) Kagak¢ilikla Miicadele
Kanununda tanimlanan ve hapis cezasin gerektiren suglar. e) Kiiltiir ve Tabiat Varliklarint Koruma
Kanununun 68 ve 74 iincii maddelerinde tanimlanan suglar.

(9) Bu maddede belirlenen esas ve usuller disinda hi¢ kimse, bir baskasinin telekomiinikasyon yoluyla
iletisimini dinleyemez ve kayda alamaz.”

405 Kaymaz, s.57.

406 Unver/Hakeri, s. 445.
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olmadigidir. Diger husus ise telekomiinikasyon yoluyla iletisiminin tespiti ve bununla
birlikte telefonunun yerinin tespiti bakimindan su¢ katalogunun dikkate alinmasi
zorunlulugun bulunmamasi, herhangi bir sugta dahi bu tedbirin uygulanabilmesidir®®’.

Bununla birlikte telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi
tedbirinin uygulanmasi “bir su¢ dolayisiyla” ceza sorusturulmasi yapilmasi sartina
baglanmistir. Bu cergevede ceza muhakemesi hukuku bakimindan bu yetkinin delil
elde etmek amaciyla halen islenmekte olan bir sugun kovusturmasiyla sinirli oldugu
ifade edilmektedir4®®.

Ayrica CMK m. 135 geregi “suc islendigine iliskin somut delillere dayanan
kuvvetli siiphe sebeplerinin varligi” ile “baska tiirlii delil elde etme imkaninin da
bulunmamas:” aranmaktadir. Kuvvetli sliphe sebeplerinin varligi, basit bir baslangi¢
sliphesinden daha yogun ancak yeterli veya kuvvetli siiphe derecesine ulasma
gerekliligi bulunmayan siiphe olarak tanimlanabilir4®®,

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesinin hukuki niteligi
bakimindan 6gretide farkli goriisler bulunmaktadir. Bir goriise gore koruma tedbiri
olarak degil, delil elde etme amaciyla bagvurulan bir aragtirma vasitasidir*°, Diger bir
goriis ise kanunda diizenlenmis diger koruma tedbirlerinden farkli olarak gizli
gerceklestirilmesi ve islenmis ve igslenmekte olan suclara yonelik delil elde etme
amaciyla basvurulmasi nedeniyle, telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi tedbirinin hukuki niteligini gizli bir sorusturma tedbiri olarak
benimsemistir*!l. Farkli bir baska goriise gore ise tedbir 6nleyici veya adli niteligine
gore degerlendirilmektedir. Buna gore adli niteligi itibariyle, islenmis bir sugun
aydinlatilmas1 i¢in delil elde etme amacindan dolayr koruma tedbiri olarak
siiflandirilmakta olup, Onleyici niteligi haiz ise delile gotiiren vasita olarak
adlandirilmaktadir**?. Baska bir goriise gore, telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi tedbiri “modern koruma tedbiri” olarak kategorize edilip,
aslinda postada el koyma tedbirinin bir tiirii olarak kabul edilmektedir*!3, Ogretideki

bu farklh goriislere ragmen, kanun koyucunun telekomiinikasyon yoluyla iletisimin

407 Unver/Hakeri, s.446.

408 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 556.

409 Gokgen/Bale1/Alsahin/Cakar, s. 514.

410 Centel/Zafer, s. 514.

411 Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s. 373.

412 Gokgen/Balel/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 508.
413 Kunter/Yenisey/Nuhoglu, s.37.

79



denetlenmesi tedbirini, 5271 sayili Ceza Muhakemesi Kanununun Birinci Kitabinin
Dordiincii Kisminda “Koruma Tedbirleri” bagligi altinda diizenledigi ifade edilmelidir.

Diger koruma tedbirleri gibi telekomiinikasyon yoluyla iletisimin denetlenmesi
tedbiri de temel hak ve Ozgiirliikklere ciddi sekilde miidahale etmektedir. Burada
Ozellikle Anayasamizin 22. maddesiyle diizenlenme altina alinin kisilerin hem
haberlesme hakkin1 hem de haberlesmenin gizligini kapsayan “haberlesme hiirriyeti”
etkilenmektedir*4. Koruma tedbiri niteligi sebebiyle, yasada diizenlenme, zorunlu
durumlarda uygulanma, geg¢ici, arag, orantili, goriiniiste hakli olma, ikinci derecede
uygulanabilirlik, bir karara dayanma olarak siralayabilecegimiz koruma tedbirlerinin
ortak 6zelliklerinin telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbiri
icin de gecerli oldugunu ifade edebiliriz.

Haberlesme 6zgiirliigline agir bir miidahale teskil etmesi sebebiyle, bu tedbir
kural olarak hakim karariyla, gecikmesinde sakinca bulunan hallerde ise Cumhuriyet
Savcist karart ile uygulanabilir. Bu durumda Cumhuriyet Savcisi kararini yirmi dort
saat icinde hakimin onayina sunar ve hakim kararini en ge¢ yirmi dort saat i¢cinde verir.
Aksi durumda, kayitlarin derhal silinmesi gerekir®®.

Online arama ile mukayese edildiginde, telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi tedbiri de gizli gergeklestirilen bir tedbir olmakla beraber,
kapsadig1 veriler daha sinirlhidir ve devam eden iletisim siirecine yoneliktir.
Dolayisiyla telekomiinikasyon yoluyla yapilan iletisimin denetimi yalnizca devam
eden iletisimin izlenmesini ve kaydedilmesini igerir. Buna karsilik online arama gerek
kullanilan yontem gerekse bagvurulan amag¢ bakimindan farklilik arz eder. Online
arama geregi casus yazilim olarak tanimlanabilen teknik arag vasitasiyla tedbire maruz
kalan kisinin bilgi teknoloji sistemine sizilarak sistemde kayitli tiim verilerine erisim
saglanabilmektedir®'®.

Online aramaya yonelik anayasal miidahalenin kapsaminin, geleneksel
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesine kiyasla bir¢ok agidan ¢cok
daha ciddi oldugu vurgulanmalidir. Bunun nedeni, online aramanin gizli bir sekilde
ve uzun bir silire boyunca gergeklestirilebilmesi olup, bu surette sistemin siirekli

izlenebilmesidir#!’.

414 Gokgen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 507.
45 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 553.

416 K nierim/Oehmichen/Beck/Geisler, §100b, Rn. 59.

417 MiiK oStPO/Riickert StPO §100b Rn.2.
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e. Alman CMK’da Diizenlenmis Kaynak Telekomiinikasyon

Denetimi (“Quellen-Telekommunikationsiiberwachung”)

Kaynak telekomiinikasyon denetimi olarak Tiirk¢e’ye terclime edilebilecek

48 “Quellen-Telekommunikationsiiberwachung” online arama tedbiri ile 2017

olan
yilinda Alman Ceza Muhakemesi Kanunu’nun 100a maddesinin 1. fikrasinin 2. ve 3.
ciimlesinde diizenlenerek #'° yiiriirliige girmistir.

Kaynak telekomiinikasyon denetimi ile 6zel olarak gelistirilmis casus yazilim
kullanmak suretiyle yabanci bir bilgi teknoloji sistemine gizlice sizilarak iletisim
izlenip kaydedilebilmektedir?®, Yukarida agikladigimiz geleneksel tedbir olan
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi ile de telekomiinikasyon
agma girilip iletisim tespit edilebilir, dinlenebilir ve kaydolunabilir. Ancak eger
iletisim sifrelenmis ise geleneksel tedbir elverisli olmayip, amaca hizmet etmez.

Giiniimiizde iletisimin biiyiik bir kismi Internet Protokolii (IP) tabanli
gerceklestiginden ve ¢ok sayida "IP iizerinden ses (VoIP)” ve messenger hizmetleri
iletisim igerigini sifrelediginden, sorusturma makamlarma telekomiinikasyon aginda
izleme ve kayit yaparken genelde sifrelenmis veriler aktarimaktadir. Bu verilerin
sifresinin ¢oOziilmesi mevcut bilgi islem kapasiteleri ve kullanilan algoritmalar
sebebiyle ya hi¢ miimkiin degildir ya da zaman alic1 ve yiiksek maliyetlidir?*.

Dolayisiyla kaynak telekomiinikasyon denetimi, 6rnegin “WhattsApp” veya
“Telegram” gibi “messenger hizmetleri” kullaniminda akilli telefonlar araciligiyla
iletisimin giderek daha sifreli hale gelmesi sorununa bir ¢oziim sunarak, modern

422 Bu dogrultuda sifreli

teknolojinin geregini yerine getirmeyi amaclamaktadir
iletisimin gergeklestigi durumda, deyim yerindeyse “kaynaktaki’ verilerin okunmasini
miimkiin kilmaktadir. Bu amagla, hakkinda tedbir uygulanan kisinin akilli telefon
veya bilgisayar gibi cihazina bir yazilim yiiklenip, bu yazilim sayesinde iletisim
icerigine “kaynaginda” erisilir. Bunun sonucunda iletisim icerigine ya gondericinin
sisteminde sifrelenmeden O6nce ya da alici tarafindan sifresi ¢oziildiikten sonra erisilir

ve sorusturma makamlarma iletilir*?3,

418 Koker, Niliifer, Ceviri: Prof. Dr. Prof. h.c. Arndt Sinn, “Kaynak Telekomiinikasyon Denetimi ve
Online Arama Yoluyla Yeni Gizli Sorusturma Tedbirleri”, Fasikiil Aylik Hukuk Dergisi, Haziran, 2019.
419 StPO §100 a Absatz 1 Satz 2 und 3, § 100a StPO - Einzelnorm (gesetze-im-internet.de), Erigim tarihi:
01.06.2024:

420 Sinn, Stellungnahme zum Gesetzesentwurf BT-Drucksache 18/11272, s. 4.

421 BT-Drucksache 18/12785, s. 48.

422 Momsen/Bruckmann, Soziale Netzwerke als Ort der Kriminalitaet, KriPoZ 1/2019, S. 22.

423 BT-Drucksache 18/12785, s. 48, 49.
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Gegmiste “Access Provider” olarak adlandirilan erisim saglayici vasitasiyla
araylizler araciligtyla devam eden iletisim siireclerine erisim saglanmasinin nispeten
daha kolay oldugu, bu sayede telefon konugsmalarinin dinlenilmesinin veya SMS
olarak bilinen kisa mesajlarin kaydedilmesinin miimkiin oldugu ifade edilmektedir®?*.

425

Ancak gilinlimiizde “uctan uca sifreleme” yontemiyle* gondericiden aliciya kadar

tim iletisim yolunun sifrelendigi ve bu sebeple sifrelenmis iletisim igeriklerinin
sorusturma makamlar1 i¢in biiyiik zorluk teskil ettigi belirtilmektedir4?®.

Kaynak telekomiinikasyon denetiminin geleneksel telekomiinikasyon
denetimiyle ortak 6zelligi, ayn1 amaca hizmet etmeleridir. Her iki denetim yolu, iki
veya daha fazla kisi arasinda telefon, ses, video veya kisa mesaj yoluyla yapilan
iletisimin igeriginin sorusturma amaciyla kullanilmasini amaglar. Bu nedenle her ikisi
de aynu iletisim verilerini hedeflemektedir. Ancak, telekomiinikasyona erisim yontemi
farklidir. Kaynak telekomiinikasyon denetimi, 6rnegin Telekom gibi erisim saglayici
ile yapilan telefon gorlismesine, yani iletim yoluna miidahale etmez. Bunun yerine,
iletisimi kuran cihaza niifuz edip, sistemi casusluga maruz birakir®?’.

Istenmeyen bir yan sonug olarak, kaynak telekomiinikasyon denetiminin,
devlet yetkililerine geleneksel telekomiinikasyon gozetiminden daha fazla erisim
imkan1 sagladig1 belirtilmektedir4?®. Tedbirin amaci bu olmasa bile, sorusturmacilar
teknik olarak sadece devam eden iletisim siireclerine degil, ayni zamanda veri
deposundaki ¢ok daha kapsamli, son derece hassas veri kayitlarina da erisebilmektedir.
Bir akilli telefona bir biitiin olarak erisimi olan herkes, 6rnegin sadece bir mesajlasma
programindaki mesajlar1 okumakla kalmaz, ayni zamanda mesaj arsivinde arama
yapabilir, veri deposundaki 6zel goriintiilere ve kameraya erigebilir veya hareket
profilleri olusturmak igin GPS verilerini kaydedebilir#?°.

Kaynak telekomiinikasyon denetimini online arama tedbiri ile mukayese
ettigimizde, disaridan bakildiginda, her ikisinin bilgi teknoloji sistemlerine gizli erisim
sagladiklarindan ¢ok farkli olmadiklar diistiniilebilir. Zira her iki tedbirde de devlet ag

baglantilar1 iizerinden bir bilgi teknoloji sistemine yazilim vasitasiyla sizmakta ve onu

kendi c¢ikarlarina kullanmaktadir. Dolayistyla her iki yontem de sistemi manipiile

424 Pohlmann/ Riedel, DuD 2018, 37 (39).

425 BT-Drucksache 18/12785, s. 51.

426 Martini/Frohlingsdorf, Catch me if you can: Quellen-Tekeommunikationsiiberwachung zwischen
Recht und Technik, NVwZ-Extra 24/2020, s. 1; Kruse/Grzesiek, s. 336.

427 BVerfGE 120, 274 (308) = NJW 2008, 822 (825) Rn. 188.

428 Stadler, MMR 2012, 18 (19).

429 Martini/Frohlingsdorf, s. 3.
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ederek sistemin biitiinligiinii etkilemektedir**°. Bu nedenle kaynak telekomiinikasyon
tedbiri “ufak gapl bir online arama” olarak da adlandirilmaktadir®3!.
Ancak, online arama tedbiri ile bir bilgi teknoloji sisteminin tiim kisisel veri

™32 ve bu nedenle

tabanina erigilir, bir kisinin tiim kullanim davranisi izlenebili
hakkinda tedbir uygulanan kisinin kisiligi hakkinda c¢ok daha derin bilgiler
saglanabilir**, Bunun aksine kaynak telekomiinikasyon tedbiri daha dar kapsamli
olup, kullanilan yazilim kaynaga sizarak yalnizca devam eden iletigim siirecinden veri
toplamay1 amaglar. Hedef sistemde kaydedilen verilerin devam eden giincel iletisim
olarak ger¢eklesmedigi hallerde, bu verilerin aktarimi miimkiin degildir*3*.

Kaynak telekomiinikasyon denetimi tedbiri ile gerceklesen miidahalenin
yogunlugu online arama ile karsilastirildiginda, online arama tedbirinin erisilen
verilerin kapsam1 nedeniyle temel hak ve ozgiirliikleri cok daha yogun bir sekilde

etkiledigi agik¢a anlagilir®3®,

430 Buermeyer/Baecker, HRRS 2009, 433 (437).

431 BT-Drucksache 18/12785, 50; Kruse/Grzesiek, s. 337.

432 BT-Drucksache 18/12785, s. 54.

433 Knierim/Oehmichen, Kapitel 20: Quellen-TKU und Online Durchsuchung, Rn. 59.

434 Kruse/Grzesiek, s. 336.

435 Bratke, die Quellen-Telekommunikationsiiberwachung im Strafverfahren, 2013, S. 53.
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IKiNCi BOLUM
ALMAN HUKUK SISTEMINDE ONLINE ARAMANIN
TARIHI GELiSiMi VE MEVCUT YASAL DUZENLEMELER

I. TARIHI GELiSiM

A. Genel Olarak

Yirmi birinci ylizyilin basinda, bilgisayarlarin 6zel ve is hayatinin her alaninda
yaygin olarak kullanilmasi, geleneksel sorusturma yontemlerinin degistirilmesi
ihtiyacini dogurmustur.

Bununla birlikte diinyanin her yerinde artan teror saldirilar1 ve ozellikle 11
Eyliil 2001 saldirilarindan sonra, uluslararasi terdrizm tehdidinin bir sonucu olarak,
internet tabanli miidahale ve terdrle miicadele yontemlerinin gelistirilmesine olan ilgi
artmistir.

Agustos 2006'da Almanya’da bolgesel trenlere yonelik yapilan bombali ¢anta
saldirilar siyasi tartismalar1 alevlendirmistir*®®, Bunun sonucunda, déneminin i¢ isleri
bakan1 tarafindan teklif edilen “I¢ Giivenligi Giiclendirme Programi (PSIS)”, Alman
Federal Meclisi Biitge Komisyonu tarafinca 2006 yilinda kabul edilmistir*®’. Program
hem onleyici hem de baskici alanlarda online arama imkani saglamaktadir®3®,
Boylelikle cezai sorusturma amaciyla, bilgisayarlar {izerinde yargilamalarla ilgili

iceriklerin uzaktan aranmasina resmi olarak imkan taninmustir.

436 K ohlmann, s. 21.
47 “Programm zur Stirkung der Inneren Sicherheit (PSIS)”, BT-Drs. 16/3492, 21.11.06.
438 BT-Drs. 16/3492,21.11.06., s. 2.
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Online arama tedbiri, Federal Kriminal Dairesi Kanunu’nun 20k maddesi*®°
uyarinca bir tehdidin varligmma baglanarak agikliga kavusturulan onleyici alanda
uygulamaya konulmustur. Federal ve eyalet polis giiclerini destekleyen merkezi bir
kurum olan Federal Kriminal Daire, sugla miicadelede polis yontemlerini ve ¢aligsma
sekillerini arastirmak ve buna bagl olarak ceza takibi i¢in yeni teknik prosediirlerin
uygunlugunu test etmek ve degerlendirmekle sorumludur®®,

I¢ Giivenligi Giiglendirme Programinin baslica amaglarindan biri, internet
arama ve sorusturma olanaklarini genisletmek ve boylece federal ve eyalet giivenlik

441

makamlar1 arasindaki is birligini yogunlastirmaktir***. Bu sunulan programin kolluk

diizeyinde de memnuniyetle karsilandigi, 6zellikle terérizm, organize sug, insan ve
silah kagakgilig1 alanlarina yonelik ilerleme olarak degerlendirildigi ifade edilebilir®?,

Calismanin bu boliimiinde online aramanin Alman Hukuk sistemindeki Federal
mahkemelerin verdigi kararlar ¢ergevesinde tarihi gelisimi ve yasama siireci

incelenecektir.

B. Federal Almanya Yargitayr Subat 2006 Tarihli Karar

21 Subat 2006 tarihinde Federal Almanya Yargitay1 bir federal mahkeme olarak
ilk kez online arama tedbirinin geleneksel arama tedbirini yasal dayanak gdstermek
suretiyle adli amagla uygulanmasma izin vermistir**3. Bu cergevede yetkili yargitay
sorusturma hakimi tedbiri yasal olarak degerlendirip, sadece bir defaya mahsus olmak
iizere online erisim karar1 vermekle kalmamis, ayn1 zamanda hedef sistemdeki tiim
veriler elde edilene kadar tekrarlanan erigsimlere de izin vermistir®*4. Karara gerekce
olarak, bunun zaten baglamis olan ve bir mahkeme karar1 kapsamina giren tek tip bir
arama operasyonunun yasal olarak bagimli bir uzantisi oldugunu ifade etmistir**®. Bu
baglamda, geleneksel arama tedbirinin yetkilendirme temelinin, belirli bir
siirlandirilabilir alan veya nesnede sakli olan bir seyin devlet organlari1 tarafindan

hedefli ve amagli bir sekilde aranmasini igerdigini ve bu nedenle elektronik olarak

43 Federal Kriminal Dairesi Kanununun (BKA-Gesetz) 20k maddesi 24.05.2018 tarihi itibariyle
gecerliligini kaybedip, yerine BKA-Gesetz 49. madde diizenlenmistir.

440 K ohlmann, s. 23.

41 BT-Drs. 16/3492, 21.11.06., s. 2.

442 Leipold, Klaus, Die Online Durchsuchung, NJW Spezial, 2007, 135 (135).

443 BGH, StV 2007, 60 (60).

444 BGH, StV 2007, 60 (60).

445 BGH, HRRS 2007, Nr. 468, Rn. 26.
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depolanan verilerin aranmasina yonelik de oldugunu belirtilmektedir®#®. Ayrica, arama
yetkisinden aleniyet ilkesinin ¢ikarilamayacagi ve bu nedenle de tedbirin gizli

uygulanmasina engel s6z konusu olmadig: ileri siiriilmektedir®4’.

C. Federal Almanya Yargitay1 Ocak 2007 Tarihli Karari

31 Ocak 2007 tarihli kararinda ise Federal Yargitay, geleneksel arama
tedbirinin online aramanin gerceklestirilmesi icin yasal dayanak olarak

48

kullanilamayacagini1*®, tedbirin temel hak ve Ozgiirliikklere neden oldugu ciddi

miidahaleyi hakli gosteremeyecegini, bu surette gerceklestirilen tedbirlerin yasal kabul

edilemeyecegini agiklamigtir®4®

. Dolayistyla Federal Yargitay’in daireleri arasinda
online aramanin uygulanabilirligine yonelik goriis ayrili§1 yasandigi ifade edilebilir.

Yargitay yiriirliikteki kanunu dikkate alarak, bilgisayarlarin gizli bir sekilde
aranmasinin, ne sorusturma makamlarma verilen genel sorusturma yetkisi ile ne de
Ceza Muhakemesi Kanunu hiikiimleri ile gerekgelendirilemeyecegini ifade etmistir*®,
Bununla birlikte online aramanin kisisel bir hak olarak kategorize edilen ve Anayasa
ile korunan bilgi edinme konusunda kendi kaderini tayin etme hakkina (“Recht auf
informationelle Selbstbestimmung”) ciddi bir ihlal teskil ettigini belirtmistir. Federal
yliksek mahkeme aleniyet ilkesinin ve fiziksel miidahalenin geleneksel aramada
dikkate alinmas1 gerektigini vurgulamis ve bu tedbirin gizli ve online uygulamasinin
geleneksel arama baglaminda uygulanamayacagini acikliga kavusturmustur. Aleniyet
ilkesine titizlikle uyulmas1 gerektigi, bu ilkenin amacinin tedbirin, hakkinda tedbir
uygulanan kalan kisinin bilgisi dahilinde ve taniklarin huzurunda yapilmasini
saglamak oldugu®! ve sorusturma makamlarinin takdirine birakilamayacagi
vurgulanmaktadir®®?,

Yargitayin 2007 yilinda bu yonde karar vermesi, Kasim 2006 da bassavcinin

federal yargitay sorusturma hakimine online arama emrinin ¢ikarilmasma yonelik

446 BGH, StV 2007, 60 (60).

447 BGH, HRRS 2007, Nr. 468, Rn. 9.

448 Federal Yargitaym 3. Ceza Dairesi Alman CMK 102, 110 maddelerini online arama igin yasal
dayanak olarak kabul etmeyip, Alman CMK 105/2 ciimle 1, 106/1 ve 107/1 maddeleri geregi arama
tedbirinin yalnizca agik bir sekilde gergeklestirilebilecegini kabul etmektedir.

49 BGH, MMR 2007, 237 (238).

450 BFG, FD-Strafrecht 2007, 210345.

41 BGH, MMR 2007, 237 (237).

452K emper, Martin, Anforderungen und Inhalt der Online-Durchsuchung bei der Verfolgung von
Straftaten, ZRP 2007, 105 (107); BGH, NJW, 2007, 930 (930).
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yaptigi bagvuru ve hakimin bu bagvuruyu reddetmesiyle ilgilidir*®3. Bagsavcinin
basvurusu, siipheli tarafindan kullanilan diziistii bilgisayarin, 6zellikle sabit diskte ve
RAM'de depolanan verilerin gizli bir sekilde aranmasina ve bunlara el konulmasina;
bunlar i¢in 6zel olarak tasarlanmis, siiphelinin bilgisayarinin belleginde bulunan
verileri kopyalamak ve incelenmek iizere sorusturma makamlarina gonderilmesi i¢in
bir yazilimin siipheliye gonderilmesini kapsamaktadir®4. Sorusturma hakimi ise bilgi
edinme hakkina yonelik bu ciddi miidahalenin yasal dayanaginin bulunmadigin,
Alman hukuk sisteminde online aramanin uygulanamayacagini belirterek basvuruyu

reddetmistir?>®,

Bu karara bagsavcilik tarafindan itiraz edilmis olup, Federal
Yargitayin 3. Ceza Dairesi ise itiraz1 karar baglamak zorunda kalmigtir ve 31 Ocak

2007 tarihinde sorusturma hakimine yetki vermistir.

D. 20 Aralik 2006 tarihli Kuzey Ren-Vestfalya Anayasay1 Koruma Yasasi

20 Aralik 2006 tarihinde Kuzey Ren-Vestfalya Anayasayr Koruma
Yasasi'nda®® 6nleme amagl online arama diizenlenerek online arama ilk kez yasal
olarak mesruiyet kazanmistir. Buna gére Kuzey Ren-Vestfalya Anayasay1r Koruma
Yasast'nin 5/2-11 maddesi anayasay1 korumayla gorevli birimlere iki tiir sorusturma
tedbirini uygulama imkani saglamaktadir. Birinci alternatif geregi internet igeriklerinin
gizli olarak takip edilmesi ve aydinliga kavusturulmasi, ikinci alternatif geregi ise bilgi
teknoloji sistemlerine gizli olarak erisimin saglanmas1 miimkiin kilinmustir.

Yeni diizenlemeyle birlikte, teknik araclarm kullanimi da dahil olmak {izere
bilgi teknolojisi sistemlerine gizli erigsimin yani sira, 6zellikle iletisim tesislerine gizli
katilim gibi internetin gizli izlenmesine ve internet igeriklerinin “baska surette gizli
kesfine” olanak taninmustir. Internet igeriklerinin gizli kesfi, internet iletisiminin
teknik olarak amaglanan araglarla izlenmesi anlamina gelir®®’.

Ayrica sohbetlere, acik artirmalara ve paylasim sitelerine katilim, domain

sahiplerinin belirlenmesi, ana sayfalara erisimin dogrulanmasi, gizli web sitelerinin

kesfedilmesi ve kaydedilen bilgisayar verilerine erisim saglanmistir*®®. Bununla

453 BGH BeckRS 2007, 00295.

454 BGH, MMR 2007, 237 (237).

455 BGH-Ermittlungsrichter, Beschluss vom 25.11.2006 — 1 BGs 184/2006, Nichtabhilfebeschluss auf
die Beschwerde der Generalanwéltin am 28.11.2006 (1 BGs 186/20006).

46 Verfassungsschutzgesetz (VSG NRW) sdz konusu madde 5/2 No. 11 VSG NRW dir.

47 BVerfG, Urt. v. 27.2.2008, Rn. 4.

458 NRW LTag-Drs. 14/2211, 5. 4.
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birlikte erisim korumali bilgilere, yani sifrelenmis bilgilere de erisilmesi
miimkiindiir*°.

Tedbirler, yazisma, posta veya telekomiinikasyon gizliliginin ihlalini teskil
ettigi veya eylemin niteligi ve ciddiyeti nedeniyle bu tiir bir ihlale esdeger oldugu
Olciide, yalmizca Federal Anayasanin 10. maddesi ile diizenlenmis
telekomiinikasyonun gizliligi temel hakki gerekliliklerine tabi olarak kabul

edilebilir?0.

E. 27.02.2008 tarihli Federal Almanya Anayasa Mahkemesinin Kuzey
Ren Vestfalya Karan

1. Hukuki Olaym Ozeti

27.02.2008 tarihinde Federal Almanya Anayasasi onleme amagl online arama
tedbiri hakkinda karar vermistir*®’, Karar 20 Aralik 2006 tarihinde Kuzey Ren-
Vestfalya Anayasay1 Koruma Yasasi'nda yiiriirliige giren 6nleme amagli online arama
diizenlemesine kars1 yapilan iki tane bireysel bagvuruya dayanmaktadir.

Federal Anayasa Mahkemesi kararinda, Kuzey Ren-Vestfalya Anayasayi
Koruma Yasasi ile internet igeriklerinin gizli olarak takip edilmesi ve aydinliga
kavusturulmasi ile bilgi teknoloji sistemlerine gizli olarak erisimin saglanmasi i¢in
getirilen tedbirlerin yasallig1 konusunda net bir tutum sergileyip yetki temellerinin
Federal Almanya Anayasasi ile uyumlu olmadiklarina, bu nedenle hiikiimsiiz
olduklarma karar vermistir®®?.

Tedbirlerin son derece miidahaleci yapisi nedeniyle, konut dokunulmazligi,
haberlesmenin gizliligi ve kisiligin korunmasi haklarmin korumas: kapsamina
giremeyeceginden, federal anayasa mahkemesi Anayasa’nin 1’inci maddesinin 1’inci
fikras1 ve 2’nci maddesinin 1’inci fikrasi ile koruma altina alinan genel kisilik hakkinin
yansimasi olan bilgi teknolojisi temel hakki (“I7-Grundrecht ) olarak da bilinen bilgi
teknolojisi sistemlerinin gizliligi ve biitiinligiiniin garanti altina alimmas1 hakkin
(“Recht  auf  Gewaehrleistung  der  Vertraulichkeit — und  Integritaet

informationstechnischer Systeme”) gelistirmigtir®®3,

459 BVerfG, Urt. v. 27.2.2008, Rn. 6.

460 Kaufmann, Noogie C., BGH lehnt Online-Durchsuchungen ab und NRW schafft statthaftes Gesetz,
MMR 2/2007, XII.

41 BVerfG, Urteil des Ersten Senats vom 27.02.2008, 1 BvR 370/07; BVerfG NJW 2008, 822 vd.

462 BVerfG, NJW 2008, 822 (824).

463 BVerfG NJW 2008, 822 (824).
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Bu yeni gelistirilmis bilgi teknolojisi temel hakkinin etkilenmesi, miidahale
yetkisinin tek bagina veya teknik aglarinda veri sahibinin kisisel verilerini belli bir
Olciide icerebilecek sistemleri kapsayarak, veri sahibinin kisisel verilerine devlet
tarafindan erisim saglanmasi ve bu surette bir kisinin hayatinin 6nemli kisimlari
hakkinda bilgi edinilmesi ve hatta kisiligi hakkinda bir profil olusturulabilmesi
durumunda s6z konusu olur. Federal Anayasa mahkemesinin kararia gore, bu temel
hakkin koruma kapsamina ilgili islev yelpazesine sahip olduklar1 ve gesitli tiirlerde
kisisel verilerin depolanmasina izin verdikleri 6l¢iide ister 6zel ister profesyonel olarak
kullanilsin 6zellikle kisisel bilgisayarlar ve ayni zamanda cep telefonlar1 veya
elektronik giinliikler girmektedir?*.

Diger temel haklar, 0zellikle telekomiinikasyonun gizliligi, konut
dokunulmazhig1 ve yine genel kisilik hakkinin yansimasi olarak bilinen 6zel hayatin
gizliligi ve bilgi edinme konusunda kendi kaderini tayin etme haklari, Anayasa
mahkemesinin goriisiine gore, bilgi teknolojisinin gelisgmesinden kaynaklanan koruma
thtiyacim1  yeterince karsilamamaktadir. Bu temel haklarin, bilgi teknolojisi
sistemlerinin kullanimiyla kismen ilgili olduklar1 ve bu nedenle kisisel gelisim i¢in bu
tiir sistemlerin kullanimmin artan éneminin hakkini veremeyecekleri ifade edilir#6®.

Bilgi teknolojisi sistemlerinin gizliligi ve biitiinliigliniin garanti altina alinmasi
hakkima deginmeden 6nce, konut dokunulmazligi, haberlesmenin gizliligi ve genel
kisilik hakkinin yansimasi olarak 6zel hayatin gizliligin korunmasi ile bilgi edinme
konusunda kendi kaderini tayin etme haklarinin koruma kapsamina online arama
tedbiriyle hangi 6l¢lide miidahale edildigi Federal Anayasa Mahkemesi karari 151g1nda

irdelenecektir.

2. Tedbirden Etkilenen Temel Haklar Ekseninden Kararin Gerekcesinin

Hukuki Temelleri

Federal Anayasa Mahkemesi’nin 27.02.2008 tarihli Kuzey Ren Vestfalya
kararinda online arama tedbirinin en agir miidahalede bulundugu haklar bakimidan
yapmis oldugu inceleme ve bu detayli incelemesi sonucu mevcut haklar agisindan
yapilan tartigmalarin yetersizligini tespit edisi dikkat ¢ekicidir. Mahkeme, tiim bu

tartigmalar sonucunda genel kisilik hakkinin yansimasi olarak bir yeni kavram daha

464 BVerfG, Urt. v. 27.2.2008, Rn. 203.
465 BVerfG, Urt. v. 27.2.2008, Rn. 174.
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ortaya koymustur. Asagida mevcut haklar bakimindan yapilacak degerlendirmelerin
yetersizligi konusundaki agiklamalar1 takiben, Mahkeme tarafindan genel kisilik
hakkinin giiniin kosullarina uyarlanmasi seklinde tezahiir eden yeni kavramlara dair

bir inceleme yapilacaktir.

a. Haberlesmenin Gizliligi Boyutuyla inceleme

Alman Anayasasi'nin 10. maddesi her tiirlii 6zel iletisimin gizliligini korur.
Buna telekomiinikasyon yoluyla bireysel alicilara fiziksel olmayan bilgi aktarimi da
dahildir?®® ve boylelikle kisiligin dzgiir gelisiminin bir ifadesi olarak mahremiyet

giivence altma alinir®®’,

Bu aym1 zamanda telekomiinikasyonun igeriginin ve
kosullarinin, yani telekomiinikasyonun hangi kisiler veya telekomiinikasyon sistemleri
arasinda gerceklestiginin ne zaman ve ne siklikta yapilmaya ¢alisildiginin korunmasini
da igerir*®®. Telekomiinikasyon gizliliginin koruma kapsami 6rnegin e-postalar1 da
igeren internet iletisim hizmetlerini de kapsar*®°,

Bir  yetkilendirme  temelinin, bilgisayar aginda devam  eden
telekomiinikasyonun iceriginin ve kosullarimin toplandigi veya ilgili verilerin
degerlendirildigi bir devlet tedbiriyle sinirli oldugu ol¢iide, miidahalenin yalnizca
Federal Almanya Anayasasi’nin 10. maddesi geregi diizenlenmis olan haberlesmenin
gizliligi temel hakkina gore dlgiilmesi gerektigi vurgulanir®’C,

Bu temel hakkin koruma kapsami, tedbirin teknik olarak iletim yoluna m
yoksa telekomiinikasyon cihazina m1 uygulandigina bakilmaksizin etkilenir®’*. Ancak
Federal Anayasa Mahkemesine gore Anayasa’nin 10. maddesi uyarinca temel hakkin
korunmasi, abonenin verilere gizli erisime karsi kendi koruyucu oOnlemlerini
alabilmesi kosuluyla, bir iletisim siirecinin tamamlanmasindan sonra bir iletisim
abonesinin etki alaninda depolanan telekomiinikasyon igerigini ve kosullarini
kapsamaz*?. Zira bu durumda, 10. maddenin dnlemeyi amagladig1 uzaktan iletisimin
kendine 6zgii riskleri artik bulunmayacaktir.

Telekomiinikasyon gizliliginin 6ngordiigii koruma, bir devlet kurumunun bir

bilgi teknolojisi sisteminin kullanimini izlemesi veya sistemin depolama ortamini

46 BVerfGE 67, 157 (172); BVerfGE 106, 28 (35 vd.)

47 BVerfGE 85, 386 (396).

48 ByerfGE 67, 157 (172); BVerfGE 85, 386 (396).

469 BVerfGE 113, 348 (383); LG Hanau, NJW 1999, 3647.
470 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 184.

471 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 184.

472 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 185.
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aramasi durumunda da saglanmaz*’3, Bu bakimdan, bilgi teknolojisi sistemlerinin
gizliliginin ve biitiinliglinlin korunmas1 seklinde genel kisilik hakki tarafindan
kapatilmas1 gereken bir koruma boslugu bulunmaktadir®’.

Eger karmagik bir bilgi teknolojisi sistemine telekomiinikasyonun izlenmesi
amaciyla teknik olarak sizilirsa, bu sizma ile sistemin tamaminin izlenmesi i¢in esigin
asildig1 kabul edilir. Ortaya ¢ikan tehdit, sadece devam eden telekomiinikasyonun
izlenmesiyle iliskili olanin ¢ok dtesine geger. Ozellikle, kisisel bilgisayarda saklanan
ve sistemin telekomiinikasyon kullanimiyla ilgili olmayan verilere de
erisilebildiginden, Federal Anayasa mahkemesi online aramanin telekomiinikasyona
sizmanin ¢ok Gtesine gectigini kabul ederek, bu tedbirin Anayasa’nin 10. maddesinin
koruma kapsamina girmedigine hiikmetmistir4’>. Sonug olarak online arama tedbirinin
devam eden telekomiinikasyon faaliyetleriyle smirli olmamasindan dolay1
haberlesmenin gizliligi temel hakki g¢ercevesinde bir koruma saglanmasi yetersiz

kalmaktadir®S.

b. Konut Dokunulmazhg Boyutuyla inceleme

Federal Anayasa’nin 13. maddesi ile korunan konut, mahremiyet alani ve insan
varhiginin merkezi olarak kabul edilir*’’. Bu g¢ercevede bireyin kisiligini devlet
miidahalesi olmaksizin gelistirebilecegi temel bir yasam alani olarak konutun
mahremiyeti korunur. Bu baglamda konut, kamunun erisimine agik olmayan ve 6zel
yasam i¢in kullanilan alan olarak anlasilmaktadir®’®.

Federal Anayasa mahkemesi, konut dokunulmazligi korumasinin, yalnizca
konuta fiziksel bir miidahaleye karsi savunma ile smirli olmadigini, devlet
yetkililerinin korunan alanin disindan dogal olarak algilanamayacak olan ev i¢indeki
stireclere dair fikir edinmek i¢in 6zel araglar kullanilan tedbirlerin de Anayasa'nin 13.
maddesine ihlal niteligi tasidiklarmi kabul etmektedir®’®.

Ancak federal mahkeme, konut dokunulmazligi gilivencesinin de bilgi
teknolojisi sistemlerine erisime kars1 korumada bosluklar birakt1§ini1*®, Anayasa'nin

13. maddesinin, erisimin tlirline bakilmaksizin, sistemin bir konutta bulunmasi

478 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 186.

474 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 187.

475 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 188.

476 Palm/Roy, NJW 1997, 1904 f.

477 BVerfGE 18, 121 (131 vd.); BVerfGE 32, 54 (75).

478 Manssen, Staatsrecht II Grundrechte, Miinchen 2007, Rn. 704.
479 BVerfGE 109, 279 (309, 327).

480 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 191.
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durumunda dahi, bireylere bilgi teknolojisi sistemlerine sizilmasina kars1 genel bir
koruma saglamadigini vurgulamaktadir?,

Bunun nedeni olarak, yetkisiz erisimin konumdan bagimsiz olarak
gerceklesebiliyor olmasi, dolayisiyla mekansal korumanin o6zellikle laptoplar, cep
telefonlar1 veya kisisel dijital asistanlar gibi mobil bilgi teknolojisi sistemleri
bakimindan bilgi teknolojisi sistemine yonelik spesifik tehdidi Onleyememesi
belirtilir*®?. Bu durum, bir konutta bulunmanin bu tiir izinsiz erisimlere kars1 koruma
saglayamayacagi anlamina gelir, zira cografi konum, internet baglantisi oldugu siirece
bilgi teknoloji sistemlerine sizmaya kars1 herhangi bir koruma saglayamaz.

Bununla birlikte, bilgi teknoloji sistemine sizilirken bir bilgi teknoloji aginin
kullanmasi s6z konusu oldugu durumlarda, konutun sinirlandirilmasiyla aktarilan
mekansal mahremiyetin etkilenmedigi ifade edilir. Ayrica birgok durumda, sistemin
yerinin sorusturma tedbiri i¢in Onemsiz olacagi ve ¢ogu zaman yetkili makam
tarafindan bile taninmayacagi belirtilir*®. Ancak sorusturma makamlarinin bilgi
teknolojisi sistemini fiziksel olarak manipiile etmek amaciyla konut olarak korunan bir
alana girmeleri halinde, konut dokunulmazlig1 temel hakki siiphesiz ihlal edilmis
olur®®4,

Bu nedenlerle Federal Anayasa Mahkemesi, konut dokunulmazligi temel
hakkinin, online arama baglaminda devlet erisimine karsi koruma saglamadigini,
koruma kapsaminin sadece temel yasam alaninda kisiligin gelistirilmesi kapsamindaki
menfaatlere yonelik oldugunu kabul etmektedir.

Federal Anayasa Mahkemesi 03.03.2004 tarihli "biiyiik 6lgekli gizli dinleme
miidahalesi" olarak ¢evrilebilen “Grosser Lauschangriff” adl1 kararmimn*®® aksine, 13.
maddenin koruma kapsaminin online arama bakimindan uygulanamayacagi
goriisiindedir. Teknik araglar kullanilarak kamuya ac¢ik olmayan konusmalarin gizlice
dinlenmesi ve kaydedilmesi anlamina gelen bu tedbir bakimindan Federal Almanya
Anayasa Mahkemesi, Anayasanin 13. maddesinin koruma kapsamini teknik gelismeler

486

1s18inda genis yorumlamistir Bu baglamda konut dokunulmazligi hakkinin

481 Beulke/Meininghaus, StV 2007, S. 63 (64); Gercke, CR 2007, S. 245 (250); Schlegel, GA 2007, S.
648 (654 vd.)

482 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 194.

483 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 194.

484 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 193.

485 BVerfG, Urteil vom 03.03.2004 — 1 BvR 2378/98

486 Buermeyer, Ulf, ,Die ,,Online-Durchsuchung® Verfassungsrechtliche Grenzen des verdeckten
hoheitlichen Zugriffs auf Computersysteme®, HRRS, 8/2007, S. 332.

92



giiniimiiz kosullarinda sadece fiziksel saldiriya karsi koruyucu bir etkiye sahip
olmadig1, bununla birlikte konutun teknik araglarla izlenmesinin de buna dahil olmas1
gerektigi vurgulanmistir®’. Ancak “biiyiik olgekli gizli dinleme miidahalesinden”
farkli olarak, online arama ile ilgili kisinin mekansal bolimlendirmeye dayali 6zel
yasam alanina miidahale edilmemektedir. Nitekim, online aramada bilgisayarin

bulundugu konum 6nemsizdir.

¢. Genel kisilik hakkindan dogan haklar

(1) Genel kisilik hakkinin bir yansimasi olarak ozel hayatin

gizliginin korunmasi

Federal Almanya Anayasasi’nin 2’nci maddesinin 1’inci fikrast ile 1’inci
maddesinin 1’inci fikrast geregi genel kisilik hakkinin yansimasi olarak 6zel hayatin
gizliligi korunmaktadir. Mahremiyetin korunmasi seklindeki genel kisilik hakki,
bireye istenmeyen erisimden uzak kalmasi gereken mekénsal ve konusal olarak

tanimlanmis bir alam1 garanti eder®®®

. Ancak, bir bilgi teknolojisi sisteminin
kullanicisinin korunma ihtiyacinin, mahremiyetine yonelik olarak tanimlanabilecek
verilerle siirli olmadigi, bunun verilerin iiretildigi ve diger verilerle iligskilendirildigi
icerige de bagli oldugu vurgulanr.
Sonu¢ olarak, sisteme sizmanin sadece kaginilmaz olarak o6zel verilerin elde
edilmesine yol agmadigi, ayni zamanda tiim verilere erisim saglandigi ve bunun
sonucunda sistem kullanicis1 hakkinda kapsamli bir profil cizilebilecegi belirtilir®®,
Bu nedenlerle Federal Anayasa Mahkemesi, Almanya Anayasasinin 2/1 ile 1/1
maddeleri ile giivence altina alinan 6zel hayatin gizliliginin korunmasinin, online
aramanin getirdigi tehlikeleri tam olarak karsilayamayacagini ileri stirmiistiir.
(2.) Bilgilerin kaderini belirleme hakk1

Federal Almanya Anayasasi en son 1983 yilinda “niifus sayimi” kararmda®,

modern veri islemenin mevcut ve gelecekteki kosullar1 altinda 6zel koruma

gerektirdigini belirterek, veri koruma ile ilgili bir temel hak olusturmustur: “bilgilerin

487 BVerfG, Urteil vom 03.03.2004, Rn.105.

488 BVerfGE 27, 344 (350 vd.); BVerfGE 44, 353 (372 ).

489 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 197.

490 Volkszaehlungsurteil des Bundesverfassungsgerichts, BVerfGE 65, 1 vd.
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kaderini belirleme hakki” (Informationelle Selbstbestimmung). 80’11 yillarda bu
koruma ihtiyaci, Alman vatandaglarinin bilgisayar ortaminda kayit altina alinmastyla
ilgiliydi.

Kararda, gelisen bilgi teknolojileri nedeniyle hizla seffaflasan bireyin karsi
karsiya oldugu tehlike detayli olarak analiz edilmis, bu tehlikeye karsi anayasal
korumanin temelleri belirtilmis ve Almanya'daki Federal Veri Koruma Yasasi'nda yer
alan giivencelerin anayasal gereklilikler 1s181nda gii¢lendirilmesi amaglanmigtir®®?,

Bilgilerin kaderini belirleme hakki, 6zel hayatin gizliliginin korunmasindan
daha genis kapsamli olup, bireylere, kisisel verilerinin nasil ifsa edilecegine ve
kullanilacagina dair kendilerince karar verme hakkini garanti eder®®®. Bu ¢ercevede
anayasal korumanin gerek davranis 6zgiirliigiinii gerekse mahremiyetin korunmasini
kapsadig1 ve kisiligin tehlikeye girmesiyle basladig: ifade edilir. Koruma kapsaminda
bulunan verilerin dogas1 geregi hassas olan ve bu nedenle temel haklar tarafindan
korunan bilgilerle sinirli olmadigi belirtilir. Kendi i¢inde ¢ok az bilgi barindiran kisisel
verilerin kullanimi bile, erisimin amacina ve mevcut isleme ve baglanti segeneklerine
bagli olarak, ilgili kisinin mahremiyeti ve davranis 6zgiirliigii tizerinde miidahaleci bir
etkiye sahip olabilir®3,

Bilgilerin kaderini belirleme hakk: ile 6nlenmesi gereken kisilige yonelik
tehditler, devletin ve uygulanabilir oldugu durumlarda 6zel aktorlerin kisisel verileri
toplayabilecegi,  isleyebilecegi  ve  kullanabilecegi  bircok  ydntemden
kaynaklanmaktadir®%*,

Ozellikle elektronik veri isleme, bu tiir bilgilerden daha fazla bilgi iiretmek ve
boylece hem ilgili kiginin temel haklarla korunan gizlilik ¢ikarlarina zarar verebilecek
hem de davranis Ozgiirliigiine miidahale edebilecek sonuglar ¢ikarmak icin
kullanilabilir®%,

Federal Anayasa Mahkemesi ayni1 zamanda genel kisilik hakkindan tiiretilen bu
temel hakkin bireyin kendi verileri iizerinde tam yetkiye sahip oldugu anlamina
gelmedigini, ancak devletin de bu verilere kisitlama olmaksizin erisememesi

gerektigini ifade etmistir. Bunun nedeni olarak, kisisel bilgilerin, sosyal topluluga

41 BVerfGE 65, 1 vd.

492 BVerfG NJW 2008, 822 (826).

493 BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03, NJW 2007, S. 2464 (2466).

4% BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23. Oktober 2006 - 1 BvR 2027/02 -,
J7.2007,S. 576

495 BVerfGE 65, 1 (42); 113, 29 (45 f.); BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 -, NJW
2007, S. 2464 (2466).
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dahil olmalar1 nedeniyle miinhasiran bireyi ilgilendirmemesi, daha ziyade, bu
topluluktaki diger kisilere de tahsis edilebilen sosyal gergekligin bir yansimasini temsil
ettigini acgiklamistir®®. Bu nedenle bireyler, dncelikli kamu yarar igin bilgilerin
kaderini belirleme hakkina getirilen kisitlamalari kabul etmelidir*®’.

Federal Anayasa Mahkemesi, kendi kaderini tayin hakkinin, bireylerin
kisiliklerini gelistirmek icin bilgi teknolojisi sistemlerinin kullanimina bagimli
olmalarindan ve bunu yaparken sisteme kisisel verileri emanet etmelerinden veya
kaginilmaz olarak bunlar1 sadece kullanarak saglamalarindan kaynaklanan kisilige
yonelik tehditleri tam olarak karsilamadigmi vurgulamaktadir. Boyle bir sisteme
erisim saglayan iiclincii kisilerin baska bir tedbire ihtiyag duymadan genis veri
tabanlarina kolaylikla erisim saglayabilecegini, bunun da bilgi edinme konusunda
kendi kaderini tayin etme hakki ile korunan bireysel veri elde etmenin ¢ok Gtesine
gectigini iler siirer*®. Zira kendi kaderini tayin hakki, bireylerin verilerinin nasil ifsa

edilecegine ve kullanilacagina kendilerinin karar verme hakkini giivence altina

n499 500.

alirken™”, sadece miinferit kisisel verilere erisime karsi secici bir koruma saglar
Ancak online arama ile sistemde depolanan tiim veri tabanma erisilir. Bu durum
Federal Anayasa Mahkemesi'nin goriisiine gore, kisilige iliskin bir imaj yaratma
olasilig1 nedeniyle kisilige yonelik tehdidin artmasina yol a¢ip, kendi kaderini tayin
etme hakkinin sagladig1 koruma diizeyini agmaktadir.

Nitekim bilgi teknolojisi sistemlerinin karmagiklig1 nedeniyle, kullanici sistemi
kullanirken hangi kisisel verilerin elde edildigini fark edemez ve dolayisiyla verilerin
kim veya kimler tarafindan kullanildigin1 da degerlendiremez. Bu durum veri sahibinin

aslinda kendi kaderini tayin etme hakkini kullanabilecek durumda olmadig1 anlamina

gelir.

(2) Bilgi  Teknolojisi  Sistemlerinin  Gizliligini ve
Biitiinliigiinii Saglama Hakk
Federal Anayasa Mahkemesi 2008 karariyla kisiligin korunmasi hakkindan®*

hareketle, bilgi teknolojisi sistemlerinin gizliligi ve biitlinliigiinii saglama hakkini

4% BVerfG, NJW 1984, 419 (422).

497 BVerfG, NJW 1984, 419 (422).

498 Urteil vom 27. Februar 2008 - 1 BvR 370/07, 200.

499 BVerfGE 65, 1 (43).

500 pretz, Mona, FreiLaw 2/2016, s. 131.

%01 Kisiligin korunmasi hakki Federal Almanya Anayasasinin 2/1 ve 1/1 maddeleri uyarinca
diizenlenmistir
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(bilgi teknolojisi temel hakkini) gelistirmistir®%2, Bu bilgi teknolojisi temel hakkinin,
bilimsel ve teknolojik ilerleme ile degisen yasam kosullarindan kaynaklanabilecek
tehditlere kars1 bosluk doldurucu bir isleve sahip oldugu ifade edilmektedir®®,

Anayasa mahkemesi, aga bagli bilgi teknolojisi sistemlerinin giderek
yayginlagmasinin bireylerin kisiliklerini gelistirmeleri i¢in yeni firsatlarin yaninda
yeni tehditler de yarattigini belirterek, korumanin kapsamimin dijital mahremiyet
olarak somutlastirilmasi gerektigini vurgulamistir.

Federal Anayasa Mahkemesi, bilgi teknoloji temel hakkinin sinirsiz bir sekilde
giivence altina alinmadigini gerek onleyici gerekse adli amagla miidahalelerin mesru
olabilecegini agiklamistir. Bu dogrultuda mahkeme, tehlikenin Onlenmesinin
siirlarini yiiksek tutmus ve kat1 kosullara baglamistir. Kararda, “bir bilgi teknolojisi
sistemine, sistemin kullaniminin izlenebilecegi ve depolama ortaminin okunabilecegi
sekilde gizlice sizilmasina, anayasa hukuku kapsaminda, ancak agir basan énemli bir
hukuki menfaate yonelik somut bir tehlike olduguna dair gergek belirtiler varsa izin
verilebilir. Agir basan onemli bir menfaat kisinin yasami, bedeni ve 6zgiirliigii ya da
devletin temellerinin veya varligimin ya da insanlarin varliginin temellerinin
etkilendigi ol¢iide tehdit altinda olan kamu mallaridiv. Buna kamu hizmetlerinin temel
par¢alarimn islevselligini giivence altina alan tedarik tesisleri de dahildir. Onemli bir
tehdidin bulunmadigr durumlarda, bireylerin diger mesru menfaatlerinin veya genel
kamuoyunun korunmast i¢in burada oldugu gibi, ilgili kisinin kisiliginin kapsamli bir
sekilde sorusturma makami tarafindan izlenmesi genel olarak ol¢iilii degildir”

seklinde a¢iklanmistiro%4

. Bu formiilasyon ile Federal Anayasa mahkemesi tehlikenin
onlenmesi ¢ercevesinde yasal menfaatlerin dnceligine iliskin olas1 kaygilar1 ortadan
kaldirmis ve bdylece online arama ile izin verilen azami sinir1 tanimlamaistir. Ayrica
tehlikenin yakin gelecekte gerceklesecegi heniiz yeterli bir olasilikla tespit edilemese
dahi, belirli olgularin miinferit davada belirli kisiler tarafindan agir basan hukuki
menfaate yonelik bir tehlikeye isaret etmesi kosuluyla, tedbirin mesru sayilabilecegine
hiikmedilmistir.

Calismanin devaminda bilgi teknolojisi sistemlerinin gizliligi ve biitiinliigiiniin

saglanmasi1 hakki, koruma alani ve sinirlar1 bakimindan incelenecektir.

%02 BVerfG NJW 2008, 822 (824).
%03 BVerfG NJW 2008, 822 (824), Kudlich, JA 2008, 475 vd.
%% BVerfG, Urteil vom 27.02.2008, Rn. 247.
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(a) Koruma Alani
Koruma kapsami, tek basina veya teknik aglarinda, veri sahibinin kisisel
verilerini, sisteme erisimin bir kiginin hayatinin énemli kisimlar1 hakkinda bir fikir
edinmeyi veya hatta kisiligi hakkinda genis kapsamli bir profil elde etmeyi miimkiin
kilacak dlgiide ve gesitlilikte igerebilen bilgi teknoloji sistemlerini igerir®®,
Bilgi teknolojisi sistemlerinin gizliligi ve biitiinliigliniin saglanmasi1 hakki, iki

506

tir korumayr amaglar Birincisi kullanicinin koruma kapsamindaki bir bilgi

teknoloji sistemi tarafindan iiretilen, islenen ve saklanan verilerin gizli kalmasini
saglama konusundaki menfaatinin korunmasidir®®’.

Ikincisi ise bilgi teknolojisi sisteminin biitiinliigiiniin korunmasidir. Bilgi
teknoloji sistemine hizmetlerinin, islevlerinin ve depolama iceriginin li¢ilincii taraflarca
kullanilabilecegi sekilde erigilmesi halinde, sistemin biitlinliigiine miidahale edildigi
kabul edilir. Zira bu durumda sistemin izlenmesi veya manipiile edilmesi i¢in
belirleyici teknik engel asilmis olur®%.

Bilgi teknolojisi sistemlerinin gizliligi ve biitiinliigliniin saglanmasi temel
hakkinin korunmasi, sistemdeki verilerin tamamen veya kismen gozetlenebildigi “gizli
erisimi” igerir®®. S6z konusu verilerin ¢alisma belleginde (RAM) ya da hedef sistemde
gegici veya kalici olarak saklanip saklanmadig1 dnemli degildir®*,

Ayrica bilgi teknolojisi sistemine erisimin kolay veya ancak ciddi bir ¢aba ile
miimkiin olup olmadigina bakilmaksizin koruma saglanmaktadir®!. Ancak, hakkinda
tedbir uygulanan kisi, bilgi teknolojisi sistemlerinin gizliligi ve biitiinligli temel
hakkinin korunmasini ancak hedef sistemi “kendi sistemi olarak kullanmasi” ve bu
nedenle tek basina veya sistemi kullanma yetkisine sahip diger kisilerle birlikte sistem
tizerinde kendi kararina sahip oldugunu varsaymasi halinde talep edebilir®?.

Bilgi teknolojisi sistemlerinin gizliligi ve biitinliiglinlin saglanmas1 temel hakki bir
erisim se¢enegi sunulmadan 6nce de bu erisim se¢eneginin belirli bir veri toplama

yoluyla kullanilmas1 gerekmeksizin bilgi teknoloji sistemlerini korur. Bu bakimdan

bilgi teknolojisi temel hakki, islevsel olarak, sadece veri toplama ve veri islemeye kars1

505 BVerfG, Urteil vom 27.02.2008, Rn. 203.

506 MiiKoStPO/Riickert StPO § 100b, Rn. 5.

507 BVerfG, Urteil vom 27.02.2008, Rn. 204.

508 BVerfG, Urteil vom 27.02.2008, Rn. 204.

509 Hauck in Léwe/Rosenberg, §100b Rn. 17.

510 BVerfG, Urteil vom 27.02.2008, Rn. 205.

511 BVerfG, Urteil vom 27.02.2008, Rn. 2056; MiiKoStPO/Riickert StPO § 100b, Rn. 8.
512 BVerfG, Urteil vom 27.02.2008, Rn. 2056; MiiKoStPO/Riickert StPO § 100b, Rn. 8.
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koruma saglayan bilgi edinme konusunda kendi kaderini tayin etme hakkinin 6tesine
gecer. Online arama, teknik araglarin, yani casus yaziliminin kullanimi yoluyla bilgi
teknoloji sistemine erisim olasiligini acarak, s6z konusu bilgi teknoloji temel hakkina

miidahale etmektedir®13,

(b) Smnirlart

Bilgi teknolojisi sistemlerinin gizliligini ve biitiinliiglinii saglama temel hakk1
siirsiz degildir. Bu temel hakka miidahale edilebilir ve miidahaleler gerek dnleyici
gerekse adli amagla gerekgelendirilebilir. Bireyler, temel haklarma yonelik
kisitlamalar1 ancak anayasal bir yasal dayanagi olmasi halinde kabul etmelidirler®4,
zira temel haklar1 sinirlayan tiim devlet tedbirleri, yetkilendirme i¢in resmi bir yasal
dayanak gerektirir (“Vorbehalt des Gesetzes™) °2°.

Yetkilendirme temeli bazi gereklilikleri yerine getirmelidir. Bu c¢ercevede
oncelikle aciklik ve belirlilik gerekliligini karsilamali ve devaminda 6lgiiliiliik ilkesine
uygun olmalidir. Bu, temel haklara yonelik bir miidahalenin mesru bir amaca hizmet
etmesini ve bu amaca yonelik bir ara¢ olarak uygun, gerekli ve orantili olmasin
gerektirir. Son olarak, c¢ekirdek alanin korunmasina iliskin hiikiimlere uyulmalidir.
Ayrica insan onurunun dokunulmazligi ilkesine yakinligi sebebiyle, Federal Anayasa
mahkemesi bilgi teknolojisi temel hakkina yapilan miidahalelere karsi ek giivencelerin

saglanmasini sart kosmustur®:®,

i. Aciklik ve Belirlilik kriterlerine uygunluk

Oncelikle yetkilendirme temelinin agik ve belirli olmasi gerekir. Belirlilik sart1,
demokratik olarak mesrulastirilmis parlamenter yasama organinin, temel haklara
yonelik miidahaleler ve bunlarin kapsami konusunda temel kararlar1 kendisinin
vermesini, hiikkiimet ve idarenin yasada eylem icin yol gosterici ve sinirlayict olgiitler
bulmasint ve mahkemelerin hukuki denetim yapabilmesini saglamayi
amaglamaktadir®’.

Ayrica, normun agikligr ve belirliligi, ilgili kisinin hukuki durumu fark
edebilmesini ve olasi siki tedbirlere hazirhkli olmasmm saglar®®. Yasa koyucu,

miidahalenin nedenini, amacin1 ve sinirlarini yeterince spesifik, kesin ve normatif bir

513 MiiKoStPO/Riickert StPO § 100b, Rn. 6.

514 BVerfG, Urteil vom 27.02.2008, Rn. 207; Hauck in Léwe/Rosenberg, §100b Rn. 19.
515 Pretz, Freilaw 2/2016, S. 132.

516 Bantlin, JuS 2019, s. 772.

517 BVerfG, Urteil vom 27.02.2008, Rn. 209.

518 BVerfGE 110, 33 (52 vd.); BVerfGE113, 348 (375 vd.).
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sekilde tanimlamalidir®?®,

Dolayisiyla vatandaglarin davranislarini
520y 3nlendirebilmeleri igin nelere hazirlikli olmalar gerektigi agik olmalidir.

Online arama bakimindan hangi somut bi¢imlerinin temel haklara miidahale teskil
ettigini ve bunlarin hangi kosullarda miimkiin olabilecegini kanun koyucu
miidahalenin ciddiyeti ve yeniligini g6z 6niinde bulundurarak diizenlemelidir. Ancak
burada kanun koyucu “bu tiir tedbirler bir miidahale teskil ettigi veya nitelikleri ve
ciddiyetleri bakimindan boyle bir miidahaleye esdeger oldugu ol¢iide’ ifadesiyle genel

formiilasyonlar kullanmistir®!, Federal Anayasa mahkemesi bu nedenle aciklik ve

belirlilik ilkelerine uyulmadigini ifade etmistir.

ii. Olgiiliiliik ilkesine uygunluk

Yetkilendirme temeli Olgiiliik ilkesine de uygun olmalidir. Bu cergevede,
gergeklesen miidahalenin mesru bir amaca hizmet etmesi ve bu amaca yonelik bir arag
olarak uygun, gerekli ve orantili olmasi gerekir®?,

Baris ve diizen i¢in anayasal bir gii¢ olarak devletin giivenligi ve halkin yasam,
beden ve ozgiirliigiine yonelik tehditlere kars1 giivenligi, diger iistiin degerlerle esit
derecede anayasal degerlerdir®®. Elektronik veya dijital iletisim araclarmimn
kullaniminin artmasi ve bunlarin hayatin neredeyse tiim alanlarina niifuz etmesi,
Anayasa Koruma Teskilatinin gorevlerini etkin bir sekilde ifa etmesini imkansiz hale
getirmektedir. Zira modern bilisim teknolojisi ayn1 zamanda asirilik yanlisi ve terorist
orgiitlere temas kurmak ve siirdiirmek, su¢ eylemlerini planlamak, hazirlamak ve
gerceklestirmek i¢in ¢ok sayida firsat sunmaktadir®,

Anayasayr Koruma Yasas1 ile getirilen yetkilendirme temeli ile anayasay1
koruma teskilatinin, 6zellikle internet iletisimiyle baglantili olanlar olmak iizere yeni

tehditler karsisinda terdrizmle etkin bir sekilde miicadele etmesini saglama amac1°2°

mesru bir amagtir>%.
Ayn1 zamanda bilgi teknoloji sistemlerine gizli erisim saglayan yetkilendirme

temeli terorizmle etkin bir sekilde miicadele etme amacma uygundur. Zira bu

519 BVerfGE 100, 313 (359 £.), (372); BVerfGE 110, 33 (53); BVerfG, Beschluss vom 13. Juni 2007 - 1
BvR 1550/03 , NJW 2007, S. 2464 (2466).

520 Bantlin, JuS 2019, s. 772.

521 BVerfG, Urteil vom 27.02.2008, Rn. 213 vd.

522 Epping, Grundrechte, 7. Auflage 2017, Rn. 48 vd.

523 BVerfGE 49, 24 (56f.); BVerfGE 115, 320 (346).

524 Hauck in Lowe-Rosenberg, §100b, Rn. 26.

525 NRW-LT-Drucksache 14/2211, 1.

526 BVerfG, Urteil vom 27.02.2008, Rn. 219.
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yetkilendirme temeliyle tehdit durumlarmi agikliga kavusturmak igin Anayasa
Koruma teskilatimin olanaklar1  genisletilmistir®’. Yasa koyucu uygunlugu
degerlendirirken ciddi bir hareket alanina sahiptir ve burada bu alanin asildig: tespit
edilmemistir®?®,

Bununla birlikte bilgi teknolojisi sistemlerine gizli erisim, yetkilendirme
temelinin mesru amacina ulagmast bakimimdan da gereklidir. Kanun koyucu, takdir
yetkisi kapsaminda, bu tiir sistemlerde mevcut olan verileri elde etmek igin esit
derecede etkili ancak daha az miidahaleci bir yol olmadigim1 varsayma hakkina
sahiptir®®. Kural olarak, Anayasa Koruma Yasasinda 6ngoriilmeyen hedef sistemin
acik bir sekilde aranmasi, gizli erisimden daha hafif bir arag¢ olarak kabul edilir>%,
Bununla birlikte, anayasay1 koruma teskilati, gérevi kapsaminda bir bilgi teknolojisi
sisteminin depolama ortaminda saklanan dosyalari, sifrelenmis veriler de dahil olmak
iizere incelemek, uzun bir siire boyunca degisiklikleri izlemek veya sistemin
kullanimin1 kapsamli bir sekilde izlemek i¢in yeterli nedene sahipse, bu istihbarat
hedeflerine ulagsmak i¢in daha hafif bir yol goriinmemektedir3!,

Ancak Federal Anayasa Mahkemesi 6l¢iiliiliik sartinin yerine getirilmedigine
hitkmetmistir. Olgiiliiliikk ilkesi, miidahalenin agirliginm, genel bir degerlendirmede
miidahaleyi hakli kilan nedenlerin agirhgiyla orantisiz olmamasini gerektirir®®2, Bu
cercevede yasa koyucu, temel haklara yapilan bir miidahale ile kisitlanan bireysel
menfaati, miidahalenin hizmet ettigi genel menfaatlere makul bir sekilde tahsis
etmelidir®®, Online arama, tedbire maruz kalan kisinin tiim veri tabanina erismeyi
miimkiin kildig1 i¢in ciddi bir miidahale teskil etmektedir. Bu verilere dayanarak,
davranis ve iletisim profillerinin olusturulmasi da dahil olmak {izere, ilgili kisinin

534 Ogzellikle uzun siireli

kisiligi hakkinda genis kapsamli sonuglar c¢ikarilabilir
izlemenin de miimkiin oldugu ifade edilmelidir.

Federal Anayasa Mahkemesi'nin kararina gore, online arama yoluyla ciddi bir
miidahalenin, ancak yetki temelinin miidahaleyi somut olayda agir basan énemli bir

hukuki menfaate yonelik yakin bir tehlikeye isaret eden belirli olgulara bagh kilmasi

527 BVerfGE 77, 84 (106); BVerfGE 90, 145 (173).

528 BVerfG, Urteil vom 27.02.2008, Rn. 221.

529 BVerfG, Urteil vom 27.02.2008, Rn. 224.

530 Hornung, DuD 2007, 575 (580).

531 BVerfG, Urteil vom 27.02.2008, Rn. 225.

32 BVErfGE 90, 145 (173); BVerfGE 109, 279 (349 vd.).
533 BVerfG, Urteil vom 27.02.2008, Rn. 227.

534 BVerfG, Urteil vom 27.02.2008, Rn. 237.
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halinde uygundur. Agir basan 6nemli bir menfaat kisinin hayati, viicut biitiinliigii ve
ozgirligiidiir. Ayrica kamu menfaatleri de eger bunlarin tehdit altinda olmas1 devletin
temelleri veya varli§ini ya da insanlarin varliginin temellerini etkiliyorsa agir basan
onemli menfaat olarak kabul edilir®.

Gergege dayali belirtilerin gerekliligi, varsayimlarin veya genel deneyimin tek
basina erisimi hakli ¢ikarmak i¢in yeterli olmadigi anlamina geldigi, bunun yerine, bir
risk 6ngoriisiinii destekleyen belirli olgularin ortaya konmasi gerektigi ifade edilir®%.
Bu 0Ongoriiniin, belirli bir tehlikenin ortaya c¢ikmasiyla ilgili olmasi gerektigi
belirtilir®¥’. Belirli olgularin, somut olayda agir basan bir hukuki menfaate ydnelik
yakin bir tehlikeye isaret etmesi halinde, tehlikenin yakin gelecekte gerceklesmesi
heniiz yeterince muhtemel olmasa dahi, bilgi teknolojisi sistemine erigim hakl
goriilebilir. Bir yandan, olgular, olaym en azindan somut nitelikte oldugu ve zaman
icinde Ongoriilebilir oldugu sonucuna varilmasma izin vermelidir. Diger yandan
olgular, izleme tedbirinin biiylik Olciide belirli kisilerle sinirlandirilabilmesi igin
kimlikleri hakkinda en azindan yeterince bilgi sahibi olunan belirli kisilerin olaya dahil
olacag1 sonucuna varilmasina olanak tanimalidir>®,

Ayrica, temel haklara ciddi bir miidahale olusturmasi sebebiyle bilgi teknolojisi
sistemine gizli erisim yetkisi, tedbire maruz kalan kisinin menfaatlerinin korumasi
amactyla uygun usuli tedbirlerle desteklenip giivence altina alinmalidir®®°. Bu
cercevede bagimsiz bir organ tarafindan Onleyici bir denetim yapilmasinin anayasal
bir gereklilik oldugu vurgulanmaktadir. Zira aksi takdirde, tedbire maruz kalan kisi
korumasiz kalacaktir. Bununla birlikte, yasa koyucuya, 6rnegin denetim organina ve
kullanilacak prosediire karar verme konusunda genellikle takdir yetkisi taninmaktadir.
Ancak bilgi teknoloji sistemine gizli erisim gibi temel haklara 6zellikle ciddi bir
miidahale s6z konusu oldugu hallerde, kapsam, tedbirin her zaman bir mahkeme
kararma tabi olmasi gerektigi dlgiide daraltilir®,

Anayasa koruma yasasinin ilgili hiikiimlerine gore, istihbarat servisi

kaynaklarinin anayasayi koruma teskilati tarafindan kullanilmasmin tek 6n kosulu,

anayasaya aykir1 girisimler hakkinda bu yolla bilgi edinilebilecegi varsayimina

535 BVerfG, Urteil vom 27.02.2008, Rn. 247 vd.

53 BVerfGE 110, 33 (61); BVerfGE 113, 348 (378); Gusy, Christoph, Gefahraufklaerung zum Schutz
der o6ffentlichen Sicherheit und Ordnung, JA, 2011, s. 647.

537 BVerfG, Urteil vom 27.02.2008, Rn. 249 vd.

538 BVerfG, Urteil vom 27.02.2008, Rn. 251.

539 BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 -, NJW 2007, S. 2464 (2471).

540 BVerfG, Urteil vom 27.02.2008, Rn. 259.
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yonelik olgusal gostergelerdir. Federal Anayasa Mahkemesi i¢in bu hem saldirinin fiili
kosullar1 hem de korunmasi gereken yasal menfaatlerin agirligi agisindan, miidahale
icin yeterli bir maddi esik degildir. Bununla birlikte Federal Anayasa mahkemesi,
bagimsiz bir organ tarafindan dénceden inceleme yapilmasina iligkin bir hiikkmiin de
bulunmadigini ileri siirer>*?,

Ayrica Federal Anayasa Mahkemesi, insan onurunun dokunulmazligi
ilkesinden kaynaklanan 6zel hayatin mutlak koruma altindaki cekirdek alanina®¥
miidahaleyi 6nlemek igin yeterli yasal énlemlerin almmadigini da ifade eder. Ozel
yasamin ¢ekirdek alaninda kisiligin gelisimi, duygu ve hisler gibi i¢sel siireclerin yani
sira son derece kisisel nitelikteki diigiince, goriis ve deneyimlerin devlet yetkililerinin
bunu izleyecegi korkusu olmaksizin ifade edilmesi olasihigmi igerir®®. Bir bilgi
teknolojisi sistemine gizli erisim baglaminda, harekete gecen sorusturma yetkililerin
cekirdek alana dahil edilebilecek kisisel verileri elde etme riski bulunmaktadir.
Ornegin, tedbire maruz kalan kisi sistemi giinliik veya dzel film veya ses belgeleri gibi
son derece kisisel igerikli dosyalar olusturmak ve saklamak i¢in kullanabilir>**. Ancak
bu kisisel verilerin mutlak korunmasi s6z konusudur. Bu nedenle ¢ekirdek alanin
korunmasi i¢in diizenlemeler getirilmeli ve bunlar ¢ekirdek alanla ilgili verilerin
toplanmasini engellemelidir®®.

Hakkinda tedbir uygulanan kisinin bilgi teknoloji sistemine gizli bir sekilde
erigim saglanacaksa, bu durum 6zel hayatin ¢ekirdek alanini korumak bakimindan 6zel
yasal onlemlerin alinmasi gerektigi anlamina gelir®®. Zira erisimin gizli olmasi
nedeniyle, sorusturmaya konu olan kisinin, sorusturma tedbiri Oncesinde veya
sirasinda, sorusturmay1 yiiriiten yetkililerin kendi 6zel hayatinin ¢ekirdek alanina saygi
gostermesini saglama imkani bulunmamaktadir. Kontroliin tamamen kaybedildigi bu
durum, uygun usuli dnlemler yoluyla ¢ekirdek alanin ihlal edilmesi riskine karsi
koruma saglayan ozel diizenlemelerle karsilanmalidir®’.

Ozel hayatin gekirdek alanini etkileyebilecek bir gdzetim tedbiri i¢in yasal izin,

miimkiin oldugunca cekirdek alanla ilgili verilerin toplanmamasini saglamalidir. Bir

bilgi teknolojisi sistemine gizli erisim durumunda oldugu gibi, bilginin ¢ekirdek alanla

541 BVerfG, Urteil vom 27.02.2008, Rn. 264.

52 BVerfGE 6, 32 (41), BVerfGE 27, 1 (6); BVerfGE 32, 373 (378).
53 BVerfGE 109, 279 (314).

544 BVerfG, Urteil vom 27.02.2008, Rn. 272.

545 MiiK oStPO/Riickert §100b, Rn. 11.

546 BVerfG, Urteil vom 27.02.2008, Rn. 273.

547 BVerfG, Urteil vom 27.02.2008, Rn. 275.
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ilgisini degerlendirmeden 6nce elde edilmesi kaginilmazsa, degerlendirme asamasinda
uygun koruma saglanmalidir. Ozellikle, cekirdek alanla ilgili bulunan ve toplanan her
tiirlii veri derhal silinmeli ve kullanimi engellenmelidir>*,

Ancak Federal Anayasa Mahkemesi Anayasa Koruma Yasasinin ilgili
diizenlemelerinin ¢ekirdek alaninin korunmasina yonelik sartlarin da karsilanmadigini
vurgular®®. Bu nedenlerle Federal Anayasa mahkemesi Anayasa koruma yasasinin s6z
konusu diizenlemelerini 6lgiiliiliik ilkesine ve 6zel hayatin mutlak koruma altindaki
cekirdek alanina aykir1 olarak degerlendirip, bilgi teknolojisi sistemlerinin gizliligi ve
biitlinliigiinlin garanti altina alinmas1 hakkina ciddi bir miidahale tegkil ettigini kabul
ederek, ilgili diizenlemelerin hiikiimsiizliigiine karar vermistir.

Federal Anayasa Mahkemesi'nin karar1 dnleyici alana iliskin bir diizenleme
hakkinda verilmis olsa da bilgi teknolojisi sistemlerinin gizliligi ve biitiinligiiniin
garanti altina alinmas1 hakkinin adli amagla da gecerli olmasi i¢in evrensel gegerlilige
sahip oldugu kabul edilir®®°. Yeni gelistirilen ve temel hak olarak kabul edilen bu bilgi
teknolojisi hakkina miidahalenin adli amaglar i¢in mesru olabilecegi, ancak potansiyel
miidahalenin ciddiyetinin miidahale i¢in normatif olarak agik ve spesifik temeller
gerektirdigi vurgulanmigtir>®L,

Federal Anayasa Mahkemesinin doniim noktasi niteligindeki 2008 tarihli karar1
ile yasa koyucuya bilgi teknolojisi sistemlerine miidahaleler i¢in anayasal ¢ercevenin

52 buna gore tanimlamis

saglanmis oldugunu ve “kisiligin korunmasi hakkini
oldugunu gormekteyiz. Dolayisiyla bu karar ile yasal bir yetkilendirme temelinin ve
online aramanin kodifiye edilmesinin oniiniin acildigini ifade edebiliriz.

Son olarak belirtilmelidir ki Federal Anayasa Mahkemesi'nin karar1 gerek
davacilar gerekse davalilar tarafindan Ovgiiyle karsilanmistir. Birgok kisi kararin
gozetim devletinin daha da genislemesinin reddi olarak degerlendirilmesi gerektigini

vurgulamistir®2, Bununla birlikte bilgi teknolojisi sistemlerinin biitiinliigiiniin ve

gizliliginin saglanmasma yonelik yeni temel hakkin tesis edilmesi de modern bilgi

58 BVerfGE 109, 279 (318); BVEHGE 113, 348 (391 £).
549 BVerfG, Urteil vom 27.02.2008, Rn. 284.
550 BVerfG NJW 2008, 822 (827);
Bode, Verdeckte strafprozessuale Ermittlungsmassnahmen, 2012, s. 99.
%1 Sieber/Brodowski, Handbuch- Multimedia-Recht, 58. EL, Maerz 2022, Strafprozessrecht, V1.
Online-Durchsuchung, Rn.155.
%52 Allgemeines Personlichkeitsrecht nach Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG.
%3 Eski icisleri bakami Gerhart Baum’un rdportaji icin bkz. Onlinedurchsuchung:"Ein Stiick
Rechtsgeschichte" | ZEIT ONLINE, Erisim tarihi: 01.06.2024:
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teknolojisinin kisilige yonelik yeni tehdit tiirlerini ele almas1 bakimindan olumlu bir
sekilde kargilanmistir>>4,

Kararla ilgili dikkat ¢ekici husus bilgi teknolojisi sistemlerinin korunmasinin
giivence altina alinmasiyla birlikte, sistemdeki verilerin korunmasimin yani sira
sistemin kendisinin de korunmasidir. Burada odak noktast1 izinsiz giris yapan kisinin
fiili faaliyeti degil, izinsiz girisin neden oldugu kontrol kaybidir. Sistemin
biitlinliigiiniin kasith ve gizli bir sekilde ihlal edilmesi ayni zamanda kisinin
biitiinligliniin de ihlal edilmesi anlamma gelmektedir. Sonu¢ olarak, kisinin
korunmasi, 6zerkligi, 6zgiirliigii ve onuru gibi temel degerler ihlal edilmis olur.

Bu nedenle Federal Anayasa Mahkemesinin kararint bizde olumlu
degerlendirmekteyiz. Zira Federal Anayasa Mahkemesi, devletin bilgi teknolojisi
sistemlerine gizli miidahalesinin ciddiyetini vurgulamakta ve bu tiir sistemlerin yogun
kullanimi ve buna baglh olarak hassas kisisel verilerin ¢oklugu, Federal Anayasa
Mahkemesi'ni 6zel hayatin korunmasini temel haklar ¢ercevesinde farklilagtirmaya

sevk etmektedir.

F. 27.05.2008 tarihli Federal Kriminal Polis Dairesi Uluslararasi

Terorizm Tehlikelerine Karsi Savunma Kanunu

27 Mayis 2008 tarihinde Federal Meclis, Federal Kriminal Polis Dairesi'nin
uluslararas: terorizm tehlikelerine karst savunma yapmasini 6ngoren yasayi kabul
ederek, Federal Anayasa Mahkemesi'nin belirledigi sartlara uygun olarak, bilgi
teknolojisi sistemlerine gizli miidahale de dahil olmak {izere, ilk kez Onleyici yetkiler
vermistir®®,

Uluslararasi terorizm tehlikelerine kars1 Federal Kriminal Dairesi Kanunu'nun
20k maddesi®®® uyarinca alinan tedbir, heniiz telekomiinikasyonun konusu olmayan,
telekomiinikasyonun konusu olmaktan c¢ikan ya da telekomiinikasyona yonelik

olmayan verilerin elde edilmesini amaglamaktadir®’.

554 Schramm, Marc / Jansen, Kathrin, Die Online-Durchsuchung im Lichte der Rechtsprechung, s. 7,
Erigim: https://www.uni-muenster.de/Jura.tkr/oer/wp-content/uploads/2010/06/Jur.Info Nr1-2008-
Online-Durchsuchung_im_Lichte der Rspr.pdf, Erisim tarihi: 01.06.2024.

%55 BT-Drucksache 16/9588.

%6 Federal Kriminal Dairesi Kanunu’nun (BKAG) 20k maddesi artik yiiriirliikte olmay1p, yerine BKAG
49 diizenlenmistir.
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G. 20.04.2016 Tarihli Federal Almanya Anayasa Mahkemesinin Federal
Kriminal Dairesi Kanunu’nun (BKA-Gesetz) Yasalhgma liskin

Karan

20 Nisan 2016 tarihinde Federal Anayasa Mahkemesi Federal Kriminal Dairesi
Kanunu’nun yasalligina iliskin kararini agiklamigtir®8,

Kararin esaslarinda, “Federal Kriminal Dairesi'ne, uluslararasi terorizm
tehdidini onlemek amaciyla gizli izleme tedbirleri (konut izlemesi, online arama,
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi, telekomiinikasyon trafigi
veri toplanmasi ve ozel veri toplanmast araglariyla konut disinda izleme) uygulama
vetkisi verilmesinin, ilke olarak Anayasa'min temel haklariyla wyumlu oldugu”
belirtilmistir®®.

Federal Kriminal Dairesi Kanunu’nun 20k maddesi uyarinca, Federal Kriminal
Dairesi, veri sahibi tarafindan kullanilan bilgi teknolojisi sistemlerine miidahale etmek
icin teknik araglar kullanabilir ve veri sahibinin bilgisi olmadan bu sistemlerden veri
elde edebilir ve bdylelikle davranislarm takibini miimkiin kilar®6°.

Federal Anayasa Mahkemesi, Federal Kriminal Dairesi Kanunun 20k
maddesinin bilgi teknolojisi sistemlerinin gizliligini ve biitiinliiglinii giivence altina
alma temel hakkina miidahale teskil ettigini ve bu miidahalenin anayasal gerekliliklere
uygun bir sekilde gerceklestigini tespit etmistir®®!. Bu dogrultuda bilgi teknolojisi
sistemlerinin gizliligini ve biitiinliiglinii glivence altina alma temel hakkinin, verilere
gizli erisime ve Ozellikle bilgisayarlar1 ve diger bilgi teknolojisi sistemlerini manipiile
etmek ve okumak i¢in kullanilan online aramaya karsi koruma sagladigini, ayrica
mesru bir gizlilik beklentisiyle harici sunucularda saklanan kisisel verileri de
korudugunu ifade etmektedir®®?. Federal Anayasa Mahkemesi, bu verilerin dzellikle
baglantilarindan kaynaklanan son derece kisisel dogast nedeniyle, bu temel hakka
miidahalenin agir olarak degerlendirildigini, agirhigi bakimindan konutun

dokunulmazhigr temel hakkina karsi yapilan miidahale ile karsilagtirilabilecegini

belirtmektedir>53,

558 BVerfG NJW 2016, 1781 vd.; BVerfG, 20.04.2016 — 1 BvR 969/09.

559 BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09.

560 BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09, Rn. 209; Kruse/Grzesiek, s. 343.
561 BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09, Rn. 211.

562 BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09, Rn. 210.

563 BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09, Rn. 210.
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Ancak, bilgi teknolojisi sistemlerinin gizliligini ve biitiinliiglinli garanti altina
alma hakkina yonelik miidahaleler kati kosullara tabidir®®4. Federal Anayasa
Mahkemesi'nin 2008 yilinda aldig1 karar dogrultusunda, Federal Anayasa mahkemesi
somut olayda agir basan bir hukuki menfaate yonelik belirli bir tehdidin olgusal
gostergelerine iliskin siki sartlarin arandiginin, Federal Kriminal Dairesi Kanunun 20k
maddesinin ise bu gerekliligi de karsiladiginin belirtilmektedir®®s.

Buna gore, bir kisinin hayati, bedeni veya oOzgirliigline ya da devletin
temellerini veya varligini veya insanlarin varliginin temellerini etkileyen bu tiir kamu
mallaria yonelik bir tehlikenin varligr aranmaktadir. 20k maddesinin birinci fikrasi
geregi, Federal Kriminal Dairesi ilgili kisinin bilgisi olmadan bir kisinin yasami,
bedeni ve 6zgiirliigline ya da devletin temellerinin veya varliginin ya da insanlarin
varliginin temellerinin etkilendigi 6l¢iide tehdit altinda olan kamu mallarina yonelik
tehlike bulunduguna dair somut olgularin var olmasi halinde, bilgi teknolojisi
sistemlerine teknik araglarla miidahale edilip, sistemden verilere erisilebilir. Ayrica
belirli olgularin 6ngoriilebilir bir zaman diliminde, en azindan somutlastirilmig bir
sekilde Ongoriilebilir bir siire i¢cinde bu belirtilmis olan hukuki degerlere zarar
verilebilmesi halinde ve bir kisinin bireysel davranisinin belirtilmis olan hukuki
degerlere somut olarak zarar verebilme olasiliginin bulunmasi halinde tedbire
basvurulabilir. 2008 tarihli Anayasa mahkemesinin somut olayda agir basan bir hukuki
menfaate yonelik belirli bir tehdidin olgusal gdstergelerine iliskin siki sartlarmin 20k
maddesi tarafindan uyumlu bir sekilde uygulandigini ifade edebiliriz>6.

Bunun o6tesinde, Anayasa Mahkemesi gizli erisime izin veren tedbirlerin
oOlciiltik ilkesini dikkate alarak uygulanmasinin, “ozel hayatin derinliklerine uzanan
vetkilerin, yeterince onemli yasal menfaatlerin korunmast veya savunulmasiyla
baglantili  olmast gerektigini” vurgulamistir. Bu baglamda Federal Anayasa
Mahkemesi, gizli erisim nedeniyle bilisim sisteminde meydana gelen degisikliklerin
tglincii sahislar tarafindan kullanilmasinin 6nlenmesi ve tedbir sona erdikten sonra
miimkiin oldugunca degisiklikleri geri dondiirmek amaciyla en aza indirilmesi

gerektigini belirtmis, 20k maddesinin bu gerekliliklerini yerine getirmesi sebebiyle

564 BVerfGE 120, 274 (322 vd., 326 vd.).
565 Kruse/Grzesiek, s. 344; BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09, Rn. 212.
566 BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09, Rn. 213.
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anayasaya uygun oldugunu ve genel olarak olgiiliiliik ilkesine de uygun oldugunu
kabul etmistir®®’.

Ancak Federal Anayasa Mahkemesi 20k maddesinin 6zel hayatin ¢ekirdek
alanin1 korunmak i¢in yeterli olmadig1 ve bu nedenle anayasaya aykiri olduguna
hilkkmetmistir. Bu c¢ercevede Federal Anayasa mahkemesi, bilgi teknolojisi
sistemlerine gizli erisimin tipik olarak son derece gizli verilerin elde edilmesi riskini
beraberinde getirdiginden ve bu nedenle 6zellikle 6zel hayatin ¢ekirdek alana yakin
oldugundan, bu 06zel alanin korunmasi bakimindan yasal Onlemlerin alinmasi
gerektigini vurgulamaktadir®®,

Federal Anayasa mahkemesi Ozel hayatin ¢ekirdek alaninin korunmasi
bakimindan “iki asamali koruma mekanizmas1” gelistirmis olup, yasa koyucuyu 6zel
hayatin ¢ekirdek alanini koruyacak diizenlemeleri bu dogrultuda tasarlamakla
yiikiimlii kilmigtir®®°.

Bunun sonucunda ilk asamada, O0zel yasamin c¢ekirdek alaninin
etkilenebilecegine dair somut gostergelerin bulunmasi halinde, yasa koyucu c¢ekirdek
alanla ilgili verilerin elde edilmemesini saglamaya ¢alismalidir. Bu baglamda 6zellikle
bilgi teknolojisi giivenlik énlemleri kullanilmalidir.5™

Cekirdek alana iligkin verilerin veri toplama Oncesinde veya sirasinda
ayristirtlamamasi halinde, yiiksek diizeyde kisisel verilerin bu siiregte elde edilmesi
ihtimalinin bulunmas1 halinde, bilgi teknolojisi sistemine erisime izin verilir. Bu
durumda ikinci asamanin 6nemi vurgulanir. Zira ikinci agamada, degerlendirme ve
kullanim asamasindaki giivenceler vasitasiyla veri sahiplerinin koruma ihtiyaglarinin
dikkate alinmasi ve bu tiir bir erisimin etkilerinin en aza indirilmeye c¢alisilmasi
gerektigi  belirtilir®’!. Federal Kriminal Dairesi tarafindan erisilmeden ve
kullanilmadan once temel alanla ilgili bilgileri filtreleyen bagimsiz bir organ
tarafindan yapilan bir denetim burada belirleyici bir éneme sahiptir®’?. Dolayisiyla
bagimsiz bir organ tarafindan yapilacak bir incelemeyle, c¢ekirdek alanla ilgili

bilgilerin ifsa edilmemesi amag¢lanmaktadir.

57 BVerfG NJW 2016, 1781 ff: BVerfG Urteil v. 20.04.2016 — 1 BVR 966/09, Rn. 215.
568 BVerfGE 120, 274 (335 vd.).

569 BVerfG NJW 2008, 822 (834).

570 BVerfGE 120, 274 (338).

571 BVerfG Urteil v. 20.04.2016 — 1 BVR 966/09, Rn. 220.

572 BVerfGE 120, 274 (338 £).
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Federal Anayasa Mahkemesi 20 k maddesinin bu gereklilikleri yalnizca kismen
kargiladigini belirtmistir. Bu ¢ercevede veri elde etme asamasinin anayasa uygun
sekilde diizenlenmis oldugu, 6zel hayatin c¢ekirdek alaniyla ilgili bilgilerin elde
edilmesinden kaginmak i¢in teknik imkanlarm kullanildig: ifade edebiliriz. Ozellikle
bilisim sisteminde meydana gelen degisikliklerin {iglinci sahislar tarafindan
kullanilmasinin Onlenmesi ve tedbir sona erdikten sonra miimkiin oldugunca
degisiklikleri geri dondliirmek amaciyla en aza indirilmesi icin giivenceler
saglanmistir®’3,

Ancak ikinci asama bakimindan, ¢ekirdek alanin korunmasinin yeterli
onlemlerden yoksun oldugu ileri siiriilmektedir®’4. Burada bagimsiz bir organ
tarafindan yapilmasi gereken denetimin 20 k uyarinca Federal Kriminal Dairesi
biinyesinde ¢alisan bir veri koruma yetkilisi ile iki Federal Kriminal Dairesi yetkilisi
tarafindan yapilmas: diizenlenmistir®’®. Fakat bagimsiz bir organ tarafindan yapilan
taramanin temel amacinin, ¢ekirdek alanla ilgili verilerin miimkiinse gilivenlik
makamlarma ifsa edilmeyecek kadar erken bir agsamada filtrelenmesi oldugu ifade
edilmektedir. Bu denetimin esasen giivenlikle ilgili gérevlerle gorevlendirilmemis
harici kisiler tarafindan yapilmasi gerektigi, Federal Kriminal Dairesi yetkililerinin
katiliminin miimkiin olabilecegi, ancak denetimle ilgili asil uygulama ve karar verme
sorumlulugun Federal Kriminal Dairesinden bagimsiz yetkililerin elinde olmasi
gerektigi vurgulanmaktadir®’e,

Ayrica verilerin silindigine dair tutanaklarin saklanmasi i¢in 6ngoriilen siirenin
de ¢ok kisa olmasmin anayasaya aykirilik teskil ettigi belirtilmektedir®’’. Zira bu
durumda tedbire maruz kalan kisinin verilerin kullanimina iliskin denetiminin
imkansiz hale getirilmesi elestirilmektedir®’®,

Sonu¢ olarak Federal Anayasa Mahkemesi, Federal Kriminal Dairesi
Kanunu’nun 20 k maddesinin 6zel hayatin c¢ekirdek alanini yeterli diizeyde

korumamasi ve verilerin silinmesini raporlayan tutanaklarin yeterli siire saklanmamasi

sebebiyle anayasaya aykir1 olduguna hitkmetmistir.

573 BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09, Rn. 222.
574 Baum/Schantz, ZRP 2008, 137 (138).

575 Roggan, NJW 2009, 257 (261).

576 BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09, Rn. 224.
5T"BVerfG Urteil v. 20.04.2016 — 1 BvR 966/09, Rn. 226.
58Baum/Scantz, ZRP 2008, 137 (138).
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Bu karar cergevesinde Federal Anayasa Mahkemesi, Federal Kriminal Dairesi
Kanununun uyumsuz ilan edilen hiikiimlerinin 30 Haziran 2018 tarihine kadar ya da
buna uygun yeni bir diizenleme yapilana kadar gecerli olacagina dair bir siire
belirlemistir. Bunun iizerine “Genel Veri Koruma Ydnetmeligine” ve yeni” Federal
Veri Koruma Kanunu’na” uyum saglamak amaciyla yapilan degisikliklere ek olarak,
bilgi teknolojisi sistemlerine gizli erisim de tekrar diizenlenmistir. Federal Kriminal
Dairesi Kanununda yapilan bu kapsamli diizenlemeler 1 Temmuz 2017 yilinda

yiiriirliige girmistir®’.

H. Bavyera eyaleti adli amach online arama yasa tasarisi

Bilgi teknolojisi sistemlerinin gizliligini ve biitiinliglinii garanti etme temel
hakkinin Federal Anayasa Mahkemesi tarafindan kisiligin korunmasi hakkinin
yansimasi olarak gelistirilmesi {izerine Bavyera eyaleti ilk kez adli amagli online
arama tedbirinin uygulanmas: i¢in bir yasa taslagi hazirlamistir®®. Bu dogrultuda 27
Mayis 2008 tarihinde bilgi teknolojisi sistemlerine gizli erisimi mesrulastirmay1
amagclayan Ceza Muhakemeleri Usulii Kanunu'nda degisiklik 6ngoren bir yasa tasarisi
Federal Konsey'e sunulmustur.

Yasanin gerekcesinde, sorusturma makamlarinin ¢alismalarmin artarak yeni
teknolojiler tarafindan belirlendigi ve internetin, teknolojilerin minyatiir haline
gelmesinin, bellek hacminin ve bilgi isleme ile bilgi yayma hizinin sinirsi1z bir sekilde
artmasinin sug failleri tarafindan kullanildig1 vurgulanmaktadir®8?.

Taslak dncelikle komplocu sug sebekeleriyle, 6zellikle de islamc1 asiricilikla,
cocuklarin cinsel istismar1 ve ¢ocuk pornografisi dagitimiyla miicadeleyi amacliyor.
Zamaninin Bavyera I¢isleri Bakaninim, dnerilen yasa tasaris1 hakkinda, “terdristler en
son iletisim teknolojilerini kullanirken, Anayasa Koruma Dairesi on yil dncesinin
teknolojik seviyesinde kalamaz, teror tehlikelerinin ve buna bagl tehditlerin
incelenmesi ve masum insanlarin hayatlarmin  ve sagliklarinin  korunmasi
gereklidir®®” sozlerini kullanmugtir. Bu gercevede oncelikli amag, sorusturmalar:

tehlikeye atmadan failleri ve sug yapilarini ortaya ¢ikarmaktirs®3,

579 01.07.2017 tarihli BKA-Gesetz:

%80 BRat-Drucksache 365/08.

%81 BRat-Drucksache 365/08, s.5.

%82 Bayerischer Gesetzesentwurf zur Online-Durchsuchung - Golem.de, Erigim tarihi: 01.06.2024:
583 BRat-Drucksache 365/08, s.5.
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Eyalet yasama organi, tehlikenin Onlenmesi baglaminda yiliksek miidahale
gerekliliklerini dikkate almak suretiyle, online arama yapmak i¢in kendi sug
katalogunu olusturmustur. Federal Anayasa mahkemesi 27 Subat 2008 tarihli
kararinda, dnleyici alanda temel haklara miidahale yapilabilmesi i¢in yliksek esiklerin
s06z konusu oldugunu, su¢ katalogun belirtilen yasal menfaatlerle ilgili olmas1 ve dar
bir sekilde tanimlanmasi gerektigini belirtmistir. Ancak bu kat1 kogullara ragmen yasa
tasarisinin Federal Anayasa mahkemesinin ongordiigli suglar disinda da kataloga
suclar eklediginde gérmekteyiz.58*

Ayrica, bilgi teknoloji sistemlerine erisim verilerinin elde edilmesi veya
depolanan verilere erisilmesinden farkli olarak, bilgi teknoloji sistemlerini tanimlamak
ve konumlarin1 belirlemek iizere teknik araglar kullanma yetkisi getirilmistir. Bu
hilkkmiin, 6zel tanimlayicilari ve konumlar1 sorusturma makamlar: tarafindan
bilinmeyen bilgi teknolojisi sistemlerinin agir suglarin islenmesinde giderek daha fazla
kullanilmasi sebebiyle bilgi teknolojisi alanindaki gelismeler 1s181inda gerekli oldugu
ifade edilmistir®®.

Bunun otesinde hedef sistemi kullanmak veya donanim ve yazilim
bilesenlerinin kurulumu i¢in gizlice arama yapmak amaciyla konuta girilmesi gibi
genis kapsamli “ilave tedbirlerin” de yetki temeli kapsamina alinmasi istenmigtir®,

Sonug olarak, hukuk ve igisleri komisyonlarmin tavsiyelerinin aksine, Federal
Konsey 4 Temmuz 2008'de adli amagli online aramaya yonelik yasa tasarisin1 Federal

Meclise sunmama karari almistir®’. Oturumun ilgili tutanaginda herhangi bir

gerekgenin belirtilmedigini gérmekteyiz.

I. Adli amach online arama tedbirinin federal diizeydeki yasama siireci

22 Subat 2017 tarihinde federal hiikiimet “Ceza Muhakemesinin Daha Etkin ve

29588

Uygulanabilir Diizenlenmesi Hakkinda Kanun ve “Alman Ceza Kanunu, Geng

Mahkemeleri Kanunu, Ceza Muhakemeleri Usulii Kanunu ve diger kanunlarda

584 BRat-Drucksache 365/08, s.10.

585 BRat-Drucksache 365/08, s.12.

586 BRat-Drucksache 365/08, s.14.
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degisiklik yapmak iizere Federal Meclis'e iki yasa tasaris1 sunmustur®®, Ancak her iki
yasa tasarist da online arama ile ilgili herhangi bir diizenleme igermemekteydi.

9 Mart 2017 tarihinde Federal Meclis her iki tasartya iligkin ilk miizakeresini
gerceklestirmis ve tasarilar1 komisyonlara havale etmistir®®.

15 Mayis 2017 tarthinde Alman hiikiimeti CDU, CSU ve SPD parlamento
gruplar tarafindan hazirlanan bir “degisiklik onerisi taslag’” sunmug®®?, 20 Haziran
2017 tarihinde bu taslak “Hukuk Isleri ve Tiiketiciyi Koruma Komisyonu” aracilig1yla
tasartya dahil edilmistir®®?. So6z konusu degisiklik Onerisi taslagi, kaynak
telekomiinikasyon denetiminin ve online aramanin eklenmesini igermektedir. Online
arama bakimindan tamamen yeniden tasarlanmig ve “Alman CMK m. 100c geregi
konutun teknik araclarla akustik olarak dinlenmesinden” uyarlanan bir su¢ katalogu
dahil edilmis sekilde yeni bir madde onerilmistir.

Hukuk Isleri ve Tiiketici Koruma Komisyonunu sdz konusu degisiklikleri yasa
tasarisina dahil etmesinden hemen iki giin sonra, 22 Haziran 2017 tarihinde Federal
meclis ikinci miizakeresini gerceklestirmis ve Komisyonu'nun taslagi biiyiik
¢ogunlukla kabul edilmistir®®, 7 Temmuz 2017 tarihinde Federal Konseyin tasariya
onaymni vermesiyle birlikte>®, 17 Agustos 2017 tarihli Ceza Muhakemesinin Daha
Etkin ve Uygulanabilir Diizenlenmesi Hakkinda Kanun ile 24 Agustos 2017 tarihinde
online arama tedbiri Ceza Muhakemesi Kanununun 100b maddesi uyarinca ytiriirliige
girmistir.

Ifade edilmelidir ki, teknik karmasiklik ve 6zellikle de temel haklara yonelik
ongoriilen miidahalelerin  yogunlugu g6z Oniinde bulunduruldugunda, 100b
maddesinin kabul edildigi yasama siireci sasirtici derecede kisa silirmiis ve
parlamentoda temel haklarin ¢ok az dikkate alindig1 bir siire¢ gerceklesmistir®®®. Tiim
yasama siirecinin toplam dort buguk ay silirdiiglinli ve sonug itibariyle gerek online
arama tedbirinin gerekse kaynak telekomiinikasyon denetiminin miidahaleci

kimliklerinin kamuoyunda tartisilmadan Ceza Muhakemesi Kanununa adli amacla

589 BTag-Drucksache 18/11272.

590 BT-Protokoll, 9.3.2017 S. 22 n0.142 ve s. 22 no.183.
%91 Ausschuss-Drucksache 18(6)334, 15.05.2017.

592 BT-Drucksache 18/12785, 20.06.2017.

593 BT-Protokoll, 22.06.2017, s. 24 no. 585 vd.

594 BR-Protokoll, 07.07.2017, s356.

5% MiiK oStPO/Riickert StPO §100b Rn. 16.
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dahil edildikleri elestirilmektedir®®. Yasanin kabul edilme bigimine ve igerigine
yonelik sert elestiriler yasa tasarist hakkinda alinan bilirkisi raporlarinda ve Alman
Barolar Birligi Ceza Hukuku Komitesi'nin agiklamalarinda da yer almaktadir®®’.
Ozellikle de Hukuk Isleri ve Tiiketiciyi Koruma Komisyonunun énemli ancak
gbze carpmayan yasa degisikliklerinin arkasina gizlenerek, ilk yasa tasarisinda yer

almayan iki 6nemli miidahale tedbirini kanun haline getirmesinin tabiri caizse “buruk

bir tat” biraktig1 ifade edilmektedir®®,

II. YASAL DUZENLEMELER

A. Genel Olarak

Calismamizin tarihi gelisimi boliimiinde gerek Onleme alaninda gerekse
baskilayict alanda Alman Hukuk sisteminde online arama tedbirine yonelik c¢esitli
diizenlemeler yapildigint belirttik. Calismamizin devaminda Oncelikle Onleme
alanindaki yiirtirliikte olan diizenlemeler incelenecek olup, bu incelemeyi adli amagla

online diizenlemesi takip edecektir.

B. Onleme Amach Online Arama Diizenlemeleri

Almanya Cumbhuriyetinin Federal yapis1 sebebiyle gerek federal gerekse federe
diizeyde onleme amagh online arama diizenlemelerine rastlamak miimkiindiir.

Federe devletler suclarin Onlenmesi de dahil olmak iizere tehlikenin
onlenmesinden sorumludur. Ayni1 zamanda Federal Kriminal Dairesinin uluslararasi
terdrizm tehlikesini dnlemekle sinirli olan dnleyici kolluk sorumlulugu bulunmaktadir.

Buna 6zellikle internetin kullanimindan kaynaklanan bazi tehlikelerin 6nlenmesi
icin ihtiya¢ duyulmustur. Zira modern bir iletisim ve bilgi teknolojisi olarak internet,

onemli kamu giivenligi degerlerine yonelik tehditlerin ortaya ¢ikmasini

5% Kochheim, KriPoZ 2/2018, s. 61; Yasanin kabul edilme bi¢imine ve icerigine yonelik sert elestiriler
ayrica yasa tasarist hk. Alinan bilirkisi raporlarina ve Alman Barolar Birligi Ceza Hukuku Komitesi'nin
aciklamalarina da yansimistir.

7 Ozellikle Prof. Dr. Arndt Sinn’in, Dr. Ulf Buermeyer’in ve Linus Neumann’in bu yénde elestirileri
icin bkz: Deutscher Bundestag - Stellungnahmen der Sachverstindigen, Erigim tarihi: 01.06.2024:

598 Kochheim, KriPoZ 2/2018, s. 61.
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kolaylastirmaktadir. Bu durum érnegin asir1 Islame1 propagandanin yayilmasi, terdrist
saldiris1 tehdidi ve World Wide Web'in organize suglar tarafindan bir ara¢ olarak
kullanilmas1 i¢in gegerlidir. Benzer durum c¢ocuklarin cinsel istismarina ydnelik
hazirlik eylemleri ve kapali internet forumlarinda ¢ocuk pornografisinin yayinlanmasi
ve satist icin de s0z konusudur. Bu tehlikeler, iletisim siireclerinin bilgi teknolojisi
sistemleri ve kriptolojik yontemler kullanilarak telefon baglantilar izerinden giderek

daha fazla gergeklestiriliyor olmasi nedeniyle daha da artmaktadir>®°.

1. Federal Kriminal Dairesi Kanunu (“Bundeskriminalamtsgesetz”) °*°

Federal Almanya Anayasasinin 73. maddesinin 1. fikrasinin 9a bendi
0lyyarinca Federal devlet, uluslararasi terdrizm tehdidine kars1 Federal Kriminal
Dairesi i¢in miinhasir yasama yetkisine sahiptir. Bu yetki, sinir 6tesi bir tehdidin s6z
konusu oldugu, bir eyalet polis makaminin yetkisinin tanmnmadig1 veya en yliksek
eyalet makaminin devralinmasini talep ettigi durumlarda kullanilir.

27 Subat 2008 tarihli Federal Almanya Anayasa mahkemesinin kararina
miiteakip Federal Kriminal Dairesi Kanunu reforme edilmis ve 25 Aralik 2008

602

tarihinde yiirlirlige girmistir Mevcut yasama doneminin en onemli giivenlik

kanunu olarak nitelendirilen Federal Kriminal Dairesi Kanunu ile Federal Kriminal
Dairesine terdrle miicadelede ilk kez onleyici kolluk yetkileri verilmigtir®®,

Federal Anayasa mahkemesinin online arama tedbirinin belirli kosullar yerine
getirilerek bir yetkilendirme temeliyle mevzuatlarda yer alabilecegine hiikmetmesinin
lizerine, online arama Federal Kriminal Dairesi Kanunu’nun 20k maddesinde
diizenleme altina almmistir. Lakin calismamizin tarihi gelisim boliimiinde de
belirttigimiz iizere, Federal Anayasa Mahkemesi 20 Nisan 2016 tarihli kararinda 20k
maddesi g¢ercevesinde Federal Kriminal Dairesinin bilisim sistemlerine gizli erisim
yetkisinin prensipte Anayasa ile uyumlu olduguna, ancak 20k maddesinin 6zel hayatin

cekirdek alaninin korunmasini yeterli 6l¢iide dikkate almamasi sebebiyle anayasaya

aykiri olduguna hiilkmetmistir. Anayasa mahkemesinin bu karar1 {izerine, Federal

59 Soine, Eingriffe in informationstechnische Systeme nach dem Polizairecht des Bundes und Laender,
NVwZ 2012, 1585.

600 Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Linder in
kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtsgesetz — BKA-Gesetz)

801 Art. 73 § 1 Abs. 1 Nr. 9a GG.

802 BGB 1, 3083.

803 Roggan, Fredrik, Das neue BKA-Gesetz, NJW 2009, 257; Baum/Schantz, die Novelle des BKA-
Gesetzes, ZRP 2008, 137.
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Kriminal Dairesi Kanununda kapsamli degisiklikler yapilmis ve 1 Temmuz 2017
yilinda yiiriirliige girmistir8%4,

Bunun sonucunda bilgi teknoloji sistemlerine gizli erisim Federal Kriminal
Dairesi Kanunu’nun uluslararasi teroérizmle miicadeleyi diizenleyen boliimiin altinda
49. Maddede diizenlenmistir®®®. Bu hiikiim, Federal Kriminal Dairesinin uluslararasi
miicadelede yetkisinin bir parcasi olarak bilgi teknoloji sistemlerine miidahale etmek
icin teknik araglar kullanilmasina imkan tanimaktadir. Hiikmiin son derece
miidahaleci bir sorusturma tedbiri ve kati maddi ve usuli gerekliliklere tabi oldugu
vurgulanmaktadir®®, Sekiz fikradan olusan oldukga ayrintil bir diizenleme yapildigin
ve kismen Federal Almanya Anayasas1t Kararinin metninden faydalanildigini ifade
edebiliriz.

Federal Kriminal Dairesi Kanunu’nun 49. Maddesi geregi bilgi teknolojisi
sistemlerine gizli erisim Federal Anayasa Mahkemesinin i¢tihad1 uyarinca “konutun
izlenmesi” temel hakkina benzer ancak diger gizli gozetim tedbirlerin Stesine geger
bir sekilde temel haklarla yakindan ilgili oldugu belirtilmektedir®’.

49. maddenin birinci fikras1 geregi, Federal Kriminal Dairesi ilgili kisinin
bilgisi olmadan bir kisinin yasami, bedeni ve 6zgiirliigline ya da devletin temellerinin
veya varliginin ya da insanlarin varligiin temellerinin etkilendigi 6l¢iide tehdit altinda
olan kamu mallarina yonelik tehlike bulunduguna dair somut olgularin var olmasi
halinde, bilgi teknolojisi sistemlerine teknik araclarla miidahale edilip, sistemden
verilere erisilebilir. Ayrica belirli olgularin 6ngériilebilir bir zaman diliminde, en
azindan somutlastirilmis bir sekilde dngoriilebilir bir siire icinde bu belirtilmis olan
hukuki degerlere zarar verilebilmesi halinde ve bir kisinin bireysel davranisinin
belirtilmis olan hukuki degerlere somut olarak zarar verebilme olasiliginin bulunmasi
halinde tedbire basvurulabilir.

Bununla birlikte tedbir Federal Kriminal Dairesi Kanunu’nun 5. madde
kapsamindaki “Uluslararas1 terdr tehlikesine karsi savunma” yiikiimliiligiiniin yerine
getirilmesi i¢in gerekli olmasi ve aksi takdirde anlamsiz veya ¢ok daha zor olmasi

durumunda uygulanabilecegi diizenlenmistir.

60401.07.2017 tarihli BKA-Gesetz

805 Federlal Kriminal Dairesi Kanunu’nun 49 maddesi: § 49 BKAG - Bireysel standart (gesetze-im-
internet.de), Erisim tarihi: 01.06.2024:

606 NK-BKAG/Naumann BKAG § 49 Rn. 1.

807 BVerfG Urt. v. 20.4.2016 - 1 BvR 966/09 ua -, BVerfGE 141, 220 (298 f., Rn. 192).
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Her hayata, bedene veya Ozgiirliige karst bulunan tehlikenin online arama
kararina bagvurulabilmesi i¢in yeterli olmadigim belirtmek gerekir. Insanm hayatini
ve beden biitiinliigiinii ilgilendiren tehlikeler bakimindan, Ornegin terdrist
faaliyetleriyle ilgili olan belirli saglik riskleri online arama karari i¢in gerekce
gosterilebilir®®,

Tehlike tanim1 bakimindan birinci fikrada kanun koyucunun miidahale esigi
olarak “miidahaleyi hakli kilan belirli olgulardan” bahsettigini gérmekteyiz. Bunun
neticesinde, somut bir tehlikenin varliginin 6n kosul olarak diizenlenmedigini ifade
edebiliriz.

Buna gore, tehlikenin yakin gelecekte gergekleseceginin yeterli olasilikla tespit
edilemedigi durumlarda, olgularin somut olayda agir basan bir hukuki menfaate
yonelik yakin bir tehlikeye isaret etmesi halinde bilgi teknolojisi sistemine erisim hakli
gorilebilir. Bir yandan olgular, olayin en azindan somut nitelikte oldugu ve zaman
icinde Ongoriilebilir oldugu sonucuna varilmasina imkan vermelidir. Diger yandan
olgular, kimligi hakkinda en azindan gozetim tedbirini gerektirecek dl¢giide bilgi sahibi
olunan belirli kisilerin dahil olacagina ve tedbire biiyiik 6l¢iide bu kisilerle sinirlt
olarak basvurulabilecegine isaret etmelidir. Dolayisiyla heniiz bir zararin meydana
gelme gerekliligi aranmayip, bir tehlikenin varligr i¢in azaltilmis bir olasilik olgiitii
benimsenmistir®®. Bu dogrultuda bilinen olgulardan yola ¢ikarak bir tehlikenin
varliginin miimkiin goriiniip gériinmemesi agisindan bir 6ngdriide bulunmak miimkiin
olmalidir8°,

49. maddenin ikinci fikras1 geregi, bilgi teknolojisi sisteminde yalnizca veri
toplama i¢in gerekli olan degisikliklerin yapilabilecegi ve tedbirin sonunda yapilan
degisikliklerin, teknik olarak miimkiin oldugunca otomatik olarak geri alinacagi
diizenlenmistir. Ayrica kullanilan araclarin en son teknolojiye uygun olarak yetkisiz
kullanima kars1 korunmasi, kopyalanan verilerin degistirilmeye, yetkisiz silinmeye ve
son teknolojiye yetkisiz erisime kars1 korunmasi gerektigi hiikiim altina alinmistir.

Tedbirin uygulanabilecek kisiler bakimindan ise 49. Maddenin {iciincii
fikrasinda diizenleme getirilmistir. Bu tedbir yalnizca Federal Kolluk Kanunu’nun 17.
veya 18. maddesi uyarinca sorumlu olan bir kisiye kars1 uygulanabilir. Bu, s6z konusu

tedbirin yalnizca tehlikeye neden olan veya on dort yasindan kiicikkse onu

608 NK-BKAG/Naumann BKAG § 49 Rn. 27.
609 NK-BK AG/Naumann BKAG § 49 Rn. 30.
610 Bantlin JuS 2019, 669 (673).
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denetlemekle ylikiimlii olan bir kisiye kars1 uygulanabilecegi anlamina gelmektedir.
Ayrica tedbir, tehlikeye neden olan bagka bir kisiyi gorevi yerine getirmesi igin
yetkilendiren bir kisiye®!! kars1 da yoneltilebilir. Bunun disinda bu tedbir fiili gii¢
sahibi, mal sahibi veya diger yetkili kisilere karst da online arama karar1 verilebilir.
Tehlikenin bir hayvan veya nesneden kaynaklanmasi halinde®?, nesnenin
miilkiyetinden feragat etmis olan kisiler de tedbire maruz kalabilir. Bu nedenle bilgi
teknolojisi sistemlerinin sahiplerine veya isletmecilerine®!® karsi da bu tedbirin
uygulanmasinin miimkiin olabilecegi, bu nedenle tedbirin uygulanabilecegi kisi
kapsaminin Federal Anayasa Mahkemesinin kararinda oldugu kadar dar olmadig1 ve
bu sebeple de dlgiiliiliik ilkesini etkiledigi elestirilerek ifade edilmektedir®!*. Federal
Anayasa Mahkemesi'nin kararina gore, bilgi teknolojisi sistemlerinin sahipleri veya
isletmecilerinin tedbirden dogrudan etkilenebilecek kisiler arasinda degil, yalnizca
diger iiciincii taraflar arasinda yer aldig1 vurgulanmaktadir®®,

49. maddenin dordiincii fikrasinda tedbir kararinin sadece Federal Kriminal
Dairesi Bagkaninin veya temsilcisinin talebi {izerine mahkeme tarafindan
verilebilecegi diizenlenmistir. Besinci fikrada ise tedbire yonelik talebin neleri
icermesi gerektigi diizenleme altina alinmistir. Bunlar;

1. Tedbirin uygulanacagi kisinin miimkiin oldugunca ismi ve adresi ile,

2. Veri toplamaya miidahale edilecek bilgi teknolojisi sisteminin miimkiin

oldugunca acik bir sekilde tanimlanmasi,

3. Tedbirin niteligi, kapsami ve siiresi;

4. Somut olay ile

5. Gerekge.

49. maddenin altinc1 fikrasinda tedbir kararinin yazili olarak verilmesi
gerektigi diizenlenmistir. Bununla birlikte, tedbirin en fazla ii¢ ay ile sinirli olacagi,
ancak gerekli duyuldugu ve tedbirin kosullarinin devam etmesi halinde, {i¢ aydan fazla
olmayan bir uzatmaya izin verilebilecegi hiikkiim altina alinmgtir.

Devaminda, 49. Maddenin yedinci fikrasinda yalnizca 6zel hayatin ¢ekirdek
alanim1 ilgilendiren bilgilerin saglanacagma yonelik somut olgularin bulunmasi

halinde, tedbirin uygulanamayacagi, miimkiin oldugunca, 6zel hayatin temel alanina

611 Federal Kolluk Kanunu’nun 17. Maddesi geregi.
612 Federal Kolluk Kanunu’nun 18. Maddesi geregi.
613 Soine, NVwZ 2012, S. 1588.

614 Baum/Schnatz, ZRP 2008, s. 140.

615 Baum/Schnatz, ZRP 2008, s. 140.
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iliskin verilerin toplanmamasinin teknik olarak saglanmasi gerektigi diizenlenmistir.
Ozel hayatin ¢ekirdek alanmu ilgilendiren verilerin elde edilmesi durumunda bunlar
derhal mahkemeye sunulmalidir. Elde edilen verilerin kullanilip kullanilamayacagina
ya da silinip silinemeyecegine karar verme sorumlulugu karari veren mahkemeye
aittir. Ozel hayatin ¢ekirdek alanini ilgilendiren veriler kullanilamaz ve derhal
silinmelidir.

Ayrica verilerin elde edilmesi ve silinmesiyle ilgili adimlarin belgelenmesi
gerekmekte olup, bu belgelerin sadece veri koruma denetimi amaciyla kullanilabilir.
Tedbire maruz kalan kisi ve diger baglantili kisilerin tedbirle ilgili bildirilmesinden alt1
ay sonra veya bildirim yapilamayacagin nihai olarak mahkeme tarafindan
onaylanmasindan alt1 ay sonra belgelendirme (tutanaklar) silinebilir. Veri koruma
denetiminin tamamlanmadig1 hallerde, belgelerin denetim tamamlanana kadar
saklanmalidir.

Federal Kriminal Dairesi Kanunu’nun 6nceki 20 k diizenlemesinde gerek 6zel
hayatin c¢ekirdek alan1 gerekse silme kayitlarimin saklanmasi igin Ongoriilen
diizenlemelerin  Federal Anayasa Mahkemesi tarafindan yetersiz olarak
degerlendirilmisti. Bu baglamda 49. Madde ile getirilen diizenlemelerin Federal
Anayasa Mahkemesi Kararlartyla uyumlu oldugunu ifade edebiliriz.

49. maddenin sekizinci ve son fikrasi uyarinca, gecikmesi sakinca bulunan
hallerde, Federal Kriminal Dairesi Bagkan1 veya temsilcisi Federal Kriminal Dairesi
Veri Koruma Gorevlisine danisarak bulgularin kullanimma karar verebilir. Bu

durumda mahkeme karar1 ivedilikle talep edilmelidir.

2. Anayasanin Korunmasi Hakkinda Kanunun Uyarlanmasina Tliskin

Kanun (” Gesetz zur Anpassung des Verfassungsschutzrechts”)

9 Temmuz 2021 tarihinde, Alman istihbarat servislerine telekomiinikasyonu
izleme konusunda genis yetkiler veren “Anayasanin Korunmasi1 Hakkinda Kanunun

Uyarlanmasina iliskin Kanun” yiiriirliige girmistir66

. Bu Kanun ile Federal Almanya
Anayasa Koruma Kanununda, Giivenlik Sorusturma Kanununda®’ Askeri Karsi-

Istihbarat Servisi Kanununda®!®, Federal Istihbarat Servisi Kanununda®® ve Mektup,

616 BT-Drucksache 19/30477.

617 Gesetz iiber die Voraussetzungen und das Verfahren von Sicherheitsiiberpriifungen des Bundes
(Sicherheitsiiberpriifungsgesetz).

618 Gesetz iiber den militirischen Abschirmdienst (MAD-Gesetz).

819 Gesetz iiber den Bundesnachrichtendienst (BND-Gesetz).
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Posta ve Telekomiinikasyon Gizliliginin Sinirlandirilmasi Hakkinda Kanunda®?° bazi
degisiklikler yapilmstir.

Federal Icisleri Bakanligi, degisiklikler ongdren bu Kanunu, federal hiikiimet
tarafindan asir1 sagcilik ve ikeilikla miicadele icin benimsenen yasal politika
tedbirlerinin merkezi bir ayag1 olarak tanimlamaktadir®??,

Bu kapsamda getirilmis olan esashi degisiklikler su sekilde Ozetlenebilir.
Kaynak telekomiinikasyon denetimine iligkin bir diizenleme getirilmis olup,
telekomiinikasyon gozetiminin uygulanmasi dijital diinyada degisen kullanim
kosullarina uyarlanmistir. Asirilik yanlis1 bireylerin izlenmesi, Anayasayr Koruma
Dairesinin yiiriittigli erken uyari islevine entegre edilmistir. Bu sayede, daha ice doniik
bir radikallesme seyri izleyen bireysel suglularin fail profiline daha iyi ve her seyden
once erken odaklanilmasi amaclanmaktadir. Askeri Kars1 Istihbarat Servisi'nin
anayasay1 koruma makamlarinin istihbarat bilgi sistemine entegre edilmesi i¢in yasal
bir zemin olusturulmustur. Bu sayede, asir1 sagci sebekelerin sorusturulmasinda
Anayasay1 Koruma Teskilat1 ile Askeri Karsi Istihbarat Servisi arasidaki is birliginin
gelistirilmesi amaglanmaktadir®?2,

Telekomiinikasyonun izlenmesi bakimindan getirilen diizenleme, “Kararin
verildigi zamandan itibaren devam eden telekomiinikasyonun izlenmesi ve
kaydedilmesi, ozellikle sifrelenmemis bicimde izleme ve kaydetmeyi miimkiin kilmak
icin gerekli olmasi halinde, veri sahibi tarafindan kullanilan bir bilgi teknolojisi
sistemine miidahale edilecek sekilde de gerceklestirilebilir. Kararin verildigi andan
itibaren veri sahibinin bilgi teknoloji sisteminde saklanan iletisimin icerigi ve
kosullari, kamuya a¢ik telekomiinikasyon aginda devam eden iletim siireci sirasinda
sifrelenmig bicimde de izlenmesi ve kaydedilmesi miimkiin olmast durumunda da
izlenebilir ve kaydedilebilir®® .

Sonug¢ olarak, istihbarat servislerine telekomiinikasyonun izlenmesi
bakimindan, genis yetkilerin getirilmis oldugunu belirtebiliriz. Ozellikle de
sifrelenmis iletisimin s6z konusu oldugu hallerde, sifreyi ¢ézmek i¢in yazilimin

kullanilmas1 6ngdriilmiis. Bu baglamda dogrudan Kaynak-Telekomiinikasyon tedbiri

ile getirilmis diizenlemelerin uygulanabilecegini ifade edebiliriz. Ancak Kaynak-

620 Gesetz zur Beschriinkung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz).

621 BMI - Gesetzgebungsverfahren - Gesetz zur Anpassung des Verfassungsschutzrechts (bund.de),
Erisim tarihi: 01.06.2024:

622 BT-Drucksache 19/30477.

623 Askeri Karsi-Istihbarat Servisi Kanununun 11/1a maddesinde diizenlenmistir.
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Telekomiinikasyon tedbirinin online arama tedbirinden fakli oldugunu da
calismamizin ilk boliimiinde ifade etmistik.
Bu nedenle Anayasanin Korunmasi Hakkinda Kanunun Uyarlanmasma iliskin

Kanunun online arama bakimindan bir diizenleme igermedigini ileri stirebiliriz.

3. Federal Almanya Anayasa Koruma Kanunu

(“Bundesverfassungsschutzgesetz”) 5

20 Aralik 1990 tarihinde diizenlenmis olan Federal Almanya Anayasa Koruma
Kanunu’nun 1. Maddesi geregi Anayasanin korunmasi, 6zgiir demokratik diizenin,
Federal Devletin ve eyaletlerin varliginin ve gilivenliginin korunmasina hizmet eder.
Federal Devlet ve eyaletler, Anayasanin korunmasi ile ilgili konularda is birligi
yapmakla yiiktimliidiirler.

Kanunun 3. Maddesinde Anayasa Koruma kurumlarmin gorevleri
diizenlenmistir. Bu baglamda Federal ve federe devleti anayasayr koruma
kurumlarinin gorevi 6zellikle demokratik diizeni ilgilendiren tehditler, giivenligi
tehlikeye atan faaliyetler veya yabanci bir gii¢ adina bu Kanun kapsamindaki gizli
servis faaliyetleri, bu Kanunun uygulama alanina giren ve uluslararasi anlayis fikrine,
ozellikle de insanlarin baris icinde bir arada yasamasina karst olan girisimler
konusunda basta olgusal ve kisisel bilgi olmak iizere genel olarak bilgi, istihbarat ve
belge toplamak ve analiz etmektir.

Alman Federal Anayasayr Koruma Tegskilatinin yetkileri Kanunun 8
maddesinde diizenleneme altina alinmistir. Buna gore, Federal Anayasayr Koruma
Teskilati, Federal Veri Koruma Yasasi'nin ilgili hiikiimleri veya bu yasadaki o6zel
hiikiimler aksini 6ngoérmedigi siirece, kisisel veriler de dahil olmak {izere gorevlerini
yerine getirmek icin gerekli bilgileri isleyebilir. Veri sahibinin rizasi olmasi halinde de
isleme yetkisi bulunmaktadir. Federal Anayasayr Koruma Teskilati'ndan kisisel
verilerin iletilmesi i¢in yapilan bir talep, yalnizca talebin saglanmasi i¢in gerekli olan
kisisel verileri i¢erebilir. Veri sahibinin korunmaya deger menfaatleri ancak kaginilmaz
Olciide zarar gorebilir. Bunun 6tesinde Federal Anayasay1 Koruma Teskilati, gizlice

bilgi toplamak i¢in gizli danigmanlar ve muhbirler, gdzetleme, video ve ses kayitlari,

624 Gesetz iiber die Zusammenarbeit des Bundes und der Linder in Angelegenheiten des
Verfassungsschutzes und tiber das Bundesamt fiir Verfassungsschutz (Bundesverfassungsschutzgesetz -
BVerfSchG) BVerfSchG - Gesetz iiber die Zusammenarbeit des Bundes und der Lander in
Angelegenheiten des Verfassungsschutzes und iiber das Bundesamt fiir Verfassungsschutz (gesetze-im-
internet.de), Erisim tarihi: 01.06.2024.
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kamuflaj kagitlar1 ve kamuflajli kimlik plakalar1 gibi yontemler, nesneler ve araclar
kullanabilir. Bireysel haklara ancak 6zel yetkiler ¢er¢evesinde miidahale edilebilir.
Bu yetkileri inceledigimizde, online aramaya yonelik herhangi bir
yetkilendirme bulunmadigin1 gérmekteyiz. Ancak ifade edilmelidir ki, Mart 2019’ da
Federal Igisleri Bakanligi tarafindan “Anayasanin Korunmasina Iliskin Yasanin
Uyumlastirilmas1 Hakkinda Yasa Tasaris1” internete diigmiistiir®?®. Yasa tasarismin
icerdigi onemli bir diizenleme ise, Federal Anayasayr Koruma Tegskilatinin online
arama yapabilmesi i¢in gizlice ilgili kisinin konutuna girip bilgi teknoloji sistemine
yazilim sizdirmaya yoneliktir. Bu yasa tasarisiyla ilgili baz1 milletvekillerin ve AfD
parti grubunun Igisleri Bakanligina yonelttigi sorulara®®, Federal hiikiimetin bilgi
talebine istinaden verdigi cevabi; kuvvetler ayriligi ilkesinin, parlamento tarafindan
denetlenemeyen bir inisiyatif, istisare ve eylem alanini igeren temel bir yiiriitme
sorumlulugu alanina yol agmasini, federal hiikiimetin kural olarak kendisinin miinhasir
yetkisi dahilinde olan konular hakkinda parlamentonun bilgi taleplerini yerine
getirmekle yiikiimlii olmadigini, Parlamento’nun denetim yetkisinin sadece
halihazirda sonuglandirilmis siiregleri kapsadigini ve devam eden miizakerelere
miidahale etme yetkisini icermedigini bu nedenle de bilgi vermeyecegi seklinde
olmustur®?’. Bu yasa tasarist biiyiikk yanki uyandirmugtir, zira kolluk kuvvetleri
tarafindan dogrudan adli amagli veya tehlikeyi Onleme amach yapilmasmna izin
verilmeyen tedbir yetkisinin, Federal Anayasa Mahkemesi'nin anlayisina gore®?
giivenlik otoritesi olarak bile kabul edilmemesi gereken bir kuruma verilmesi ¢ok

629

elestirilmistir®~. Tim elestiriler iizerine Onerilen yasa tasaris1 hakkinda Federal

Parlamentoda goriisiilmekten vazgecilmistir®°,

625 Meister/Biselli, Wir verdffentlichen den Gesetzentwurf: Seehofer will Staatstrojaner fiir den
Verfassungsschutz (netzpolitik.org), Erisim tarihi: 01.06.2024.

626 BT-Drucksache 19/14602 (“Kleine Anfrage”)

627 BT-Drucksache 19/15219.

628 BVerfGE 133, 277 (327).

629 Roggan, Die Uberwachung von IT-Systemen und das Wohnungsrundrecht, Vorgaenge Nr. 227,
Polizei und Technik, 11/2019, s. 147 vd.

630 Behring, Einbrechen fiir Staatstrojaner: Verfassungsschutz soll mehr Befugnisse erhalten als bisher
gedacht (netzpolitik.org), Erisim tarihi: 01.06.2024; Roggan, Die Uberwachung von IT-Systemen und
das Wohnungsrundrecht, Vorgaenge Nr. 227, Polizei und Technik, 11/2019, s. 147 vd.
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4. Eyaletlerin Anayasalarini Koruma Kanunlan

(“Landesverfassungsschutzgesetze”)

Kuzey Ren-Vestfalya Eyaleti Anayasayr Koruma Yasast Oncii bir rol
oynamistir. Calismamizda belirttigimiz gibi, Kuzey Ren-Vestfalya Anayasay1 Koruma
Yasasinda internet igeriklerinin gizli olarak takip edilmesi ve aydinliga kavusturulmasi
ile bilgi teknoloji sistemlerine gizli olarak erisimin saglanmasi yoniinde 20 Aralik 2006
tarthinde tedbirler diizenleme altina alinmis olup, Federal Almanya Anayasa
mahkemesi 1ilgili diizenlemelerin Anayasa ile uyumlu olmadiklarma, bu nedenle
hiikiimsiiz olduklarina karar vermistir. Yiirtirliikte olan Kuzey Ren-Vestfalya Eyaleti
Anayasayr Koruma Yasast m. 5/2 No. 11 geregi, kamuya ac¢ik olmayan iletisim
igeriginin izlenmesine izin verilmis olup, ancak online arama bakimindan herhangi bir
yetkinin taninmadig1 agik¢a hiikiim altina alinmistir®?.

Hessen eyaletinde 14 Kasim 2017 tarihinde “Anayasa Koruma Teskilatinin
yeni yapilanmasina iliskin yasa tasaris1” agiklanmistir. Bu tasarida terdr suglart ve
bunlarin olusturdugu biiyiik tehlike ve tehditlere isaret edilip, iyi isleyen bir “giivenlik
mimarisine” ihtiya¢ duyuldugu ifade edilmektedir. Bu dogrultuda tasarmin 7.
Maddesinde “konutun izlenmesi i¢in teknik araglarin kullanimi” ile 8. Maddesinde
“bilgi teknolojisi sistemlerine gizli erisim” 6ngdriilmiistiir®®2. Ancak bu yasa tasarisi
kabul edilmemistir.

12 Haziran 2018 tarihinde kapsamli bir reforma ugrayan Bavyera Anayasay1
Koruma Kanunu uyarinca Bavyera Eyaleti Anayasayr Koruma Dairesi, bilgi
teknolojisi sistemlerine gizlice erisme yetkisine sahip olmustur®33,

Bu yetki Bavyera Anayasay1 Koruma Kanunu’nun 10. Maddesinde diizenleme
altina alinmig olup, buna gore, yasal bir menfaate yonelik belirli bir tehdidi 6nlemek
amaciyla, teknik araglar kullanarak, veri sahibinin mesru gizlilik beklentisi i¢inde
kendi olarak kullandig1 ve kendi belirledigi tasarrufuna tabi olan bilgi teknolojisi
sistemlerine yalnizca erisim verilerini ve iglenmis verileri elde etmek veya bu

tedbirlere hazirlik olarak belirli tanimlayicilar1 ve bilgi teknolojisi sisteminin yerini

belirlemek i¢in gizlice erisilebilir.

831 SGV § 5 (Fn 19) Befugnisse | RECHT.NRW.DE, Erisim tarihi: 01.06.2024.

832 Hessischer Landtag-Drucksache 19/5412.

833Bayerisches Verfassungsschutzgesetz (BayVSG) Biirgerservice - BayVSG: Bayerisches
Verfassungsschutzgesetz (BayVSG) Vom 12. Juli 2016 (GVBI. S. 145) BayRS 12-1-1 (Art. 1-34)
(gesetze-bayern.de), Erisim tarihi: 01.06.2024.
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Bavyera Anayasas1 Koruma Kanunu’nun online arama bakimindan Federal
Anayasa Mahkemesi'nin 2016 tarihli kararmin o&zellikle dikkate alindigi ifade
edilmektedir. Bu baglamda Federal Anayasa Mahkemesi Kararinin sadece Federal
Kriminal Dairesinin yetkilerine yonelik olmus olsa da gerekliliklerin diger giivenlik
makamlarina, Ozellikle de istihbarat servislerinin calismalar1 i¢in yasal zemine
aktarilmasmin uygun olarak degerlendirildigi belirtilmektedir. Zira gizli bilgi
toplamanin, istihbarat faaliyetlerinin dogasinda oldugu vurgulanmaktadir. Hatta bazi
miinferit durumlarda, gizliligin temel haklara yonelik olusturdugu 6zel tehditin,
istihbarat servisleri tarafindan veri elde edilmesi halinde, kolluk makamlar: tarafindan
alinan gizli tedbirlere kiyasla daha yiiksek olabilecegi ileri siiriilmektedir®®,

Sonug olarak giinlimiizde sadece Bavyera eyaletinin Anayasayr Koruma

Kanunu’nda online arama tedbirine yonelik bir diizenleme bulundugunu ifade

edebiliriz.

5. Eyaletlerin Kolluk Kanunlar: (“Polizeigesetze der Bundeslinder”)

Oncelikle “Federal Kolluk Kanunu’nda” (Bundespolizeigesetz) bilgi teknoloji
sistemlerine gizli erigim i¢in herhangi bir diizenleme yapilmadigmni ifade etmek isteriz.
Kolluk Kanunlar1 bakimindan eyalet diizeyinde diizenlemeler yapilmis, eyaletlerin
Kolluk Kanunlarinda 2018 itibariyle kanunlarin degistirilmesi yoniinde yogun
635¢caligmalar yiiriitiilmeye baglamistir. Bu ¢ergevede online arama tedbiri en tartismali
yetkilerden biri olarak dikkat ¢ekmistir. Ifade edilmelidir ki, Federal Almanya
Anayasasi’nin 27 Subat 2008 ve 20 Nisan 2016 tarihli kararlar1 eyalet mevzuati icin
de belirleyicidir. Federal Anaysa Mahkemesi kolluk hukukunun yeni veya degissen
tehlike veya tehdit senaryolarina uyarlanabilecegini agiklamistir®®. Ancak mahkeme
ayn1 zamanda bireyi devletin gizli erisiminden korumay1 amaglayan bilgi teknolojisi
sistemlerinin gizliliginin ve biitiinliiglinlin garanti altina alinmasina iligkin temel hakk1
genel kisilik hakkindan tiiretmistir. Tehlikeyi onlemek i¢in bu temel hakka yonelik
miidahaleler s6z konusu oldugunda, ilgili kisi sadece anayasal bir yasal temele

dayanan haklarina yonelik kisitlamalar1 kabul etmelidir®®’.

634 Reform des Bayerischen VErfassungsschutzgesetzes 2018, BayLfD: 5. Verfassungsschutz
(datenschutz-bayern.de), Erigim tarihi: 01.06.2024.

835 Neue Polizeigesetze, iiberall — eine Bestandsaufnahme» LabourNet Germany, Erisim tarihi:
01.06.2024; Ubersicht iiber die Anderungen der Polizeigesetze in den einzelnen Bundeslindern |
Amnesty International, Erigim tarihi: 01.06.2024.

838 BVerfGE 115, 320 = NJW 2006, 1939 (1946) = NVwZ 2006, 1156.

837 BVerfGE 120, 274 = NJW 2008, 822 (824).
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Her eyaletin kolluk veya benzeri Kanunu’nda online arama tedbiri heniiz
diizenlenmemis olup, 16 eyaletten sadece 5 eyalette bu tedbirin hiikiim altina alinmig
oldugunu belirtebiliriz.

Bunlar Bavyera Polis Vazifeleri Kanunu, Hessen Kamu Giivenligi ve Diizeni
Hakkinda Kanun, Mecklenburg-Vorpommern Kamu Giivenligi ve Diizeni Hakkinda
Kanunu, Asag1 Saksonya Polis ve Zabita Teskilati Kanunu, Kuzey Ren Vestfalya Polis

Kanunu ile Renanya-Palatina Polis ve Zabita Teskilati Kanunu.

a. Bavyera Polis Vazifeleri Kanunu (Polizeiaufgabengesetz-

P AG)638

Bavyera eyaletinin Polis Vazifeleri Kanunu’nun “Veri toplama i¢in 6zel yetki
ve Onlemler” baslig1 altinda 45. Madde de bilgi teknoloji sistemlerine gizli erisim
diizenleme altina alinmistir3°,

Buna gore, kolluk erisim verilerini ve depolanan verileri toplamak amaciyla
hakim karariyla bilgi teknolojisi sistemlerine gizlice erismek icin teknik araglar
kullanabilir.

Burada tedbire maruz kalan kisi tehlikeden veya muhtemel bir tehlikeden
sorumlu olan kisidir ve bu tedbir federal hiikiimetin veya bir eyaletin varligina veya
giivenligine, yasama, sagliga veya 6zgiirliige veya kamu mallarina yonelik, insanlarin
varliginin temelini etkileyen bir tehlikenin veya yakin bir tehlikenin 6nlenmesi i¢in
gerekli oldugu dlciide uygulanabilmektedir. Bununla birlikte, belirli olgularin tedbire
maruz kalan kisinin baska kisilerin bilgi teknolojisi sistemlerini kullandig1i veya
kullanmis oldugu ve dolayistyla bu kisilerin tehlike durumuyla muhtemelen baglantili
oldugu varsaymmi hakli kildig1 6l¢iide, diger kisilerin de bilgi teknoloji sistemlerine
gizlice erisilebilir.

Bu tedbir, veri sahibi tarafindan kullanilan bilgi teknolojisi sisteminden fiziksel
olarak ayr1 olan bilgi teknolojisi sistemlerini ve depolama ortamlarin1 da kapsayacak
sekilde genisletilebilir. Ancak bu yalnizca dogrudan inceleme altindaki bilgi
teknolojisi sisteminden erisilebildikleri veya veri sahibinin verilerini depolamak igin
kullanildiklar1 takdirde gecerlidir. Bu tedbirler ancak bir polis vazifesinin yerine

getirilmesi aksi takdirde anlamsiz ya da ¢ok daha zor olacaksa uygulanabilir. Ayrica

638 Art. 45 PAG - Verdeckter Zugriff auf informationstechnische Systeme.
839 Bavyera Polis Vazifeleri Kanunu 45. Madde: Biirgerservice - PAG: Art. 45 Verdeckter Zugriff auf
informationstechnische Systeme (gesetze-bayern.de) Erisim tarihi: 01.06.2024.
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liclincli taraflarin kaginilmaz olarak etkilenmesi durumunda da bu tedbirlerin
gerceklestirilebilecegi hiikkiim altina alinmigtir. Kullanilan araglarin, teknolojinin en
son durumuna uygun olarak yetkisiz kullanima kars1 korunma altina alinmasi gerektigi
de diizenlenmistir. Bunun 6tesinde tedbir kararinin sekline, igerigine ve siiresine,
tedbirin sonlandirilmasiyla elde edilen verilerin silinmesine ve raporlama

ylkiimliiliigl gibi bir¢ok hususun diizenlendigini belirtebiliriz.

b. Hessen Kamu Giivenligi ve Diizeni Hakkinda Kanun
(Hessisches Gesetz iiber die offentliche Sicherheit und

Ordnung-HSOG) 540

Online arama Hessen eyaletinde Kamu Giivenligi ve Diizeni Hakkinda

Kanun’un 15¢ maddesinde “bilgi teknoloji sistemlerine gizli erisim” bashigi altinda
diizenlenmistir®4,
Buna gore polis otoriteleri, bir kisinin hayati, bedeni veya 6zgiirliigiine ya da federal
devletin veya bir eyaletin temellerini veya varligin1 veya insan varliginin temellerini
etkileyen bir kamu malina yonelik acil bir tehlikeyi onlemek i¢in gerekli olmasi
halinde, veri sahibi tarafindan kullanilan bilgi teknolojisi sistemlerine miidahale etmek
icin teknik araclar kullanabilir ve veri sahibinin bilgisi olmadan bunlardan veri elde
edebilir.

Tedbirin uygulanabilecegi kisiler bakimindan, tedbirin bilgi teknolojisi
sitemini kullanan kisiler diginda, terér suclarinin 6nlenmesi igin gerekli oldugu olgilide
belirli olgularin kisiler lizerinde 6ngoériilebilir bir siire i¢inde, en azindan belirli bir
sekilde, kayda deger 6neme sahip bir sug isleyecekleri varsayimini hakli ¢gikarmasi ve
bu sucun onlenmesi ic¢in gerekli olmasi halinde, bu kisilere de uygulanabilmektedir.
Ayrica bireysel davraniglarinin Ongoriilebilir bir siire iginde bir terér sucunun
islenecegine dair somut bir olasilik dogurmasi ve bu sugun onlenmesinin gerekli
olmasi halinde, tedbir bu kisilere de uygulanabilir.

Tedbir, diger kisilerin bilgi teknolojisi sistemlerine ancak, yukarida bahsi gegen
kisilerden birinin sorusturmayla ilgili bilgileri kaydettigi ve bunun gerekli oldugu
varsayimini hakli kilan olgularin bulunmasi halinde gerceklestirilebilir. Ayrica tedbir,

diger kisilerin kacinilmaz olarak etkilenmesi halinde de uygulanabilir.

640 § 15¢ HSOG - Verdeckter Eingriff in informationstechnische Systeme.
641 Hessen Kamu  Giivenligi ve Diizeni Hakkinda Kanunun 15¢  maddesi:
https://www.rv.hessenrecht.hessen.de/perma?j=SOG_HE ! 15¢, Erisim tarihi: 01.06.2024:
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Ozel hayatin gekirdek alaninin korunmasmna yonelik te diizenleme getirilmis,
miimkiin oldugunca, 6zel hayatin ¢ekirdek alanina iligkin verilerin elde edilmemesi

icin teknik olarak giivencelerin saglanmasi gerektigi belirtilmistir.

¢. Mecklenburg-Vorpommern Kamu Giivenligi ve Diizeni
Hakkinda Kanunu (Gesetz iiber die éffentliche Sicherheit und
Ordnung in Mecklenburg-Vorpommern-SOG M-V)%

Mecklenburg-Vorpommern eyaletinin Kamu Giivenligi ve Diizeni Hakkinda
Kanunun 33¢ maddesinde “bilgi teknolojisi sistemlerine miidahale etmek icin teknik
araglarm kullanimi” diizenleme altina alinmistir®3,

Buna gore, bir kisinin hayati, bedeni veya ozgiirliigline kars1 veya federal
devletin ya da bir eyaletin temellerinin veya varlifinin ya da insanlarin varliginin
temellerinin etkilendigi l¢giide tehdit altinda olan kamu mallarina yonelik bir tehlike
bulunmas:1 halinde, kolluk veri sahibi tarafindan kullanilan bilgi teknolojisi
sistemlerine miidahale etmek ve veri elde etmek icin gizli teknik araglar kullanabilir.
Tedbirin yalnizca bir tehlikeden sorumlu olan bir kisiye yonelik uygulanabilecegi gibi,
baska kisilere de ancak olgularin az 6nce ifade ettigimiz korunan degerler baglaminda
etkilenen bir kisinin sorusturmayla ilgili bilgileri bilgi teknolojisi sisteminde sakladig1
varsayimini hakli ¢ikarmasi durumunda uygulanabilmesi miimkiindiir.

Bununla birlikte tedbir, ancak tehlikenin 6nlenmesinin aksi takdirde umutsuz
veya onemli 6lciide daha zor olmas1 durumunda gergeklestirilebilir. Ugiincii kisilerin
kacinilmaz olarak etkilenmesi durumunda da tedbir gergeklestirilebilir.

Ayrica 0zel hayatin c¢ekirdek alanmi diizenleyen 26a maddesine atifta
bulunularak bunun bu tedbir bakimindan da gegerli oldugunu, bununla birlikte 6zel
hayatin ¢ekirdek alanina iliskin verilerin elde edilmemesine yonelik teknik olarak
miimkiin oldugunca giivenceler getirilmesi gerektigi hiikiim altina alinmistir.

Bunun 6tesinde, bilgi teknolojisi sisteminde yalnizca veri elde etmek amaciyla
degisikliklerin yapilabilecegi; yapilan degisikliklerin teknik olarak miimkiin oldugu
olgilide, tedbirin sonunda otomatik olarak geri alinacagi; kullanilan araglarm, en son

teknolojiye uygun olarak yetkisiz kullanima kars1 korunmasi gerektigi diizenlenmistir.

642 § 33¢ SOG M-V - Einsatz technischer Mittel zum Eingriff in informationstechnische Systeme

643 Mecklenburg-Vorpommern Kamu Giivenligi ve Diizeni Hakkinda Kanunun 33c madddesi:
Mecklenburg-Vorpommern - § 33¢ SOG M-V | Landesnorm Mecklenburg-Vorpommern | Einsatz
technischer Mittel zum Eingriff in informationstechnische Systeme | § 33c - Einsatz technischer Mittel
zum Eingriff in informationstechnische Systeme | giiltig ab: 30.12.2023 (landesrecht-mv.de), Erisim
tarihi: 01.06.2024.
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Ayrica kopyalanan verilerin degistirilmeye, yetkisiz silinmeye ve son teknolojiye
yetkisiz erigime kars1 korunma gerekliligi de getirilmistir.

Tedbir kararinin usuliine, sekline, icerigine ve siiresine iliskin de acikg¢a
hikkiimler getirildigini gérmekteyiz. Bu baglamda Mecklenburg-Vorpommern
eyaletinde yapilmis olan diizenlemenin ¢ok detayli ve kapsamli oldugunu

vurgulayabiliriz.

d. Asag1 Saksonya Polis ve Zabita Teskilati Kanunu
(Niedersichsisches Polizei- und Ordnungsbehordengesetz-

NPOG) 8

Asag1 Saksonya eyaletinde Polis ve Zabita Tegkilati Kanununun “Veri isleme
yetkileri” baglig1 altinda “bilgi teknoloji sistemlerinde gizli erisimi” 33d maddesinde
diizenlemistir®4®,

Buna gore polis, tehlikenin dnlenmesi veya sucun dnlenmesi i¢in zorunlu ise,
veri sahibi tarafindan kullanilan bilgi teknolojisi sistemlerine miidahale ederek; 1. acil
bir tehlikeyi dnlemek amaciyla tehlikeden sorumlu bulunan bir kisinin, 2. olgularin,
ongoriilebilir bir siire i¢cinde, en azindan dogas1 geregi belirli bir sekilde bir terdr sucu
isleyecegi varsaymmini hakli ¢ikardigr bir kisinin veya 3. bireysel davranisi,
ongoriilebilir bir siire i¢inde terdr sucu isleyecegine dair somut bir olasilik olusturan
bir kisinin sistemlerinden veri elde edebilir.

Tedbir, iiglincli kisilerin kagmilmaz olarak etkilenmesi durumunda da
uygulanabilir.

Bununla birlikte tedbire karar vermekle yetkili olan mahkeme, gecikmesi sakinca
bulunan hallerde ise kollugun yetkili olabilecegi diizenlenmistir. Maddenin devaminda
kararin sekline, icerigine, kapsami ve siiresine yonelikte somut diizenleme getirildigini

ifade edebiliriz.

644 § 33d NPOG - Verdeckter Eingriff in informationstechnische Systeme.

845 Asag1 Saksonya Polis ve Zabita Teskilati Kanununun 33d maddesi: § 33d NPOG, Verdeckter Eingriff
in informationstechnische Systeme | Niedersiachsisches Vorschrifteninformationssystem (NI-VORIS)
(wolterskluwer-online.de), Erigim tarihi: 01.06.2024.
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e. Renanya-Palatina Polis ve Zabita Teskilati Kanunu (Polizei- und
Ordnungsbehirdengesetz-POG) 54

Renanya-Palatina Polis ve Zabita Teskilati Kanununun 39. Maddesinde®4
“bilgi teknolojisi sistemlerinde teknik araclarin kullanilmasi yoluyla veri toplama”
diizenlenerek eyalet diizeyinde online aramanin diizenlenmis oldugunu belirtebiliriz.
Maddenin 1. fikrasinda, polisin, ilgili kisinin bilgisi olmaksizin, ilgili kisinin
kullandig1 bilisim sistemlerine teknik araglarla miidahale edebilecegi ve bir kisinin
hayatina, bedenine veya Ozgiirligline veya federal devletin ya da bir eyaletin
temellerinin veya varliginin ya da insanlarin varliginin temellerinin etkilendigi dl¢iide
tehdit altinda olan kamu mallarina yonelik bir tehlikeyi 6nlemek i¢in bunlardan veri
toplanabilecegi hiikiim altina alinmistir.

Tedbirin yalnizca tehlikeden sorumlu olan kisilere uygulanabilecegi ve
yalnizca bu kisiler tarafindan kullanilan bilgi teknolojisi sistemlerine miidahale
edilebilecegi vurgulanmistir. Bununla birlikte tehlikeyi baska bir sekilde dnlemenin
miimkiin gériinmedigi veya dnemli 6l¢iide daha zor olacagi 6l¢ilide tedbire izin verilir.
Tedbir, bireysel davranislari, dngoriilebilir bir siire i¢inde bir sug isleyecegine dair
somut bir olasilik olusturan kisilere karsi da izin verilir. Burada s6z konusu suglar
baglaminda halkin 6nemli 6l¢iide sindirilmesi, bir makamin veya uluslararas: bir
kurulusun gii¢ kullanarak veya gii¢ kullanma tehdidiyle hukuka aykir1 olarak
zorlanmas1 veya bir devletin veya uluslararasi bir kurulusun temel siyasi, anayasal,
ekonomik veya sosyal yapilarini ortadan kaldirilmasi veya ciddi sekilde bozulmasi ve
islenmelerinin niteligi veya etkileri itibariyle bir devlete veya uluslararasi bir kurulusa
onemli zararlar verilmesi sayilmistir.

Ayrica tedbirin diger kisilere uygulanmasi da miimkiin olup, ancak bu
durumda, tehlikeden sorumlu olan kisilerin sorusturmasiyla ilgili bilgileri diger
kisilerin sistemlerinde sakladigi ve tehlikenin 6nlenmesinin bagka bir sekilde miimkiin
goriinmedigi veya Onemli Olglide daha zor olacagi varsayimini hakli ¢ikarmasi

durumunda diger kisilerin bilgi teknolojisi sistemlerine miidahale edilebilir. Bunun

646 § 39 POG - Datenerhebung durch den Einsatz technischer Mittel in informationstechnischen
Systemen

847 Renanya-Palatina Polis ve Zabita Teskilat1 Kanununun 39. Maddesi: Rheinland-Pfalz - § 39 POG |
Landesnorm Rheinland-Pfalz | Datenerhebung durch den Einsatz technischer Mittel in
informationstechnischen Systemen | § 39 - Datenerhebung durch den Einsatz technischer Mittel in
informationstechnischen Systemen | giiltig ab: 07.10.2020 (rlp.de), Erisim tarihi: 01.06.2024.
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Otesinde tedbir, liglincii sahislarin kaginilmaz olarak etkilenmesi durumunda da
gerceklestirilebilir.

Maddenin 2. fikrasinda, 6rnegin degisiklik yapma konusunda veya kullanilan araglar
bakimindan teknik olarak saglanmasi gereken kosullar belirlenmistir.

Hiikmiin 3. fikrasinda, 1. Fikrada belirtilen kosullara tabi olarak, bir eyleme
hazirlik i¢in belirli tanimlayicilarin ve bir bilgi teknolojisi sisteminin konumu gibi
gerekli verilerin bakimindan da teknik araglar kullanilabilecegi diizenlenmistir.

Maddenin 4. ve son fikrasinda ise, yetkili mahkeme ve kararm hakim
tarafindan yazili olarak verilmesi gerektigi belirtilmis olup, ayrica kararin igerigine,
kapsamina ve siiresi yonelik diizenlemeler getirilmistir.

Sonug olarak bahsi gecen tiim eyalet Kanunlar1 bakimindan online arama
tedbirinin hepsinde olduk¢a detayli bir sekilde diizenleme altina alindigini gerek
tedbirin kosullarinin gerekse uygulanma esaslarinin Federal Anayasa mahkemesinin
kararlar1 uyarinca net bir sekilde ortaya koyulmus oldugunu ifade edebiliriz. Bu
cergevede tlim bahsi gecen mevzuatlarin bilgi teknolojisi sistemlerine gizli erisimin
ozellikle korunan degerler ve menfaateler bakimmdan Federal Anayasa mahkemesi
kararina uygun sekilde diizenlendigini gérmekteyiz. Buna ek olarak 6nleme amach
online aramada korunan menfaatlerden birine yonelik bir tehdit bulunma gerekliligi de
karsilanmaistir.

Ayrica Federal Anayasa mahkemesinin kararinda belirtmis oldugu ve
onemsedigi 6zel hayatin ¢ekirdek alaninin korunmasi gerekliligi de inceledigimiz her
eyalet mevzuatinda ya dogrudan bilgi teknolojisi sistemlerine gizli erisime izin veren
ilgili maddede, ya da ¢ekirdek alaninin korunmasini diizenleme altina almis olan ayri
bir maddeye atifta bulunularak diizenleme altina alindiginin altin1 ¢izebiliriz. Bununla
birlikte mevzuatlarin bir bagka ortak noktasi tedbire karar vermeye yetkili makamin
hakim olarak belirlenmis olmas1 ve kararin seklinin, kosullarinin, kapsaminin ve

stiresinin belirtilmis olmasidir

C. Adli Amach Online Arama Diizenlemesi: Alman Ceza Muhakemesi

Kanunu’nda Online Arama (Alman CMK m. 100b%%)

Online arama tedbiri Ceza Muhakemesi Kanununun 100b maddesinde

diizenleme altina alinmisgtir. Ceza Muhakemesi Kanununun en ciddi “sorusturma

648 Alman Ceza Muhakemesi Kanunu §100 b’ nin ¢evirisi su sekildedir:
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“StPO § 100b Bilgisayarda online arama

1) Higilinin bilgisi olmadan da, asagidaki kosullarin varligi halinde, ilgilinin kullandigi bilgi teknolojisi
sistemine teknik ara¢larla miidahale edilerek bundaki veriler elde edilebilir (online arama);

1. Somut olgular bir kisinin fail veya serik olarak 2 inci fikrada sayilan ¢ok agir suglardan birini isledigi
veya tesebbiisiin cezalandirildigr su¢larda bunu islemeye tesebbiis ettigi siiphesini doguruyorsa,

2. Somut olayda da sug 6zel bir agirlik arz ediyorsa ve

3. Maddi gergegin arastirilmast veya siiphelinin bulundugu yerin belirlenmesi baska yontemler
uygulandiginda oldukga zorlasacak veya olanaksiz hale gelecekse.

(2) 1 inci fikra 1 numaralr alt bendi anlaminda ozellikle agwr sugtan asagida sayilanlar anlagilir:

1. Ceza Kanunundan:

a) Alman Ceza Kanunu 81, 82, 89a, 89c/1-4 maddelerde, 94, 95/3 ve 96/1 maddelerde, her halde 97b
ile baglantili olarak, ayrica 97a, 98/1 ciimle 2, 99/2 ve 100, 100a/4 maddelerde yer alan, bariga ihanet,
vatana ihanet, demokratik hukuk devletini tehlikeye diigiirme sucu ve Devletin dis giivenligini
tehlikeye diisiirme sucu,

b) Internetteki ticaret platformunun amacinin, bu maddenin 2. fikrasinn 1. ciimlesinin a ile ¢ bendin’
den o bendine kadar ve ayrica 2. ila 10. no’ya kadar belirtilen ¢ok agir suglart miimkiin kilmayt veya
islemeyi amaclamasi kosuluyla, Alman Ceza Kanunu'nun 127. maddesinin 3. ve 4. fikralari
kapsaminda internette suc teskil eden ticaret platformlarinin isletilmesi,

¢) Alman Ceza Kanunu 129/1 maddesinde yer alan su¢ orgiitii kurma sucgu, 5. fikra 3. ciimlesi ile
baglantili oldugu hallerde ve 129a/1, 2, 4, 5 ciimle 1, birici secenek, her halde 129b/1 ile baglantili olan
terér orgiitii kurma sucu,

d) Alman Ceza Kanunun 146 ve 151 inci maddesinde yer alan parada ve kiymetli evrakta sahtecilik
suglary, her halde 152 inci madde ile baglantili olarak ve de 152a/3 ve 152b/1 ila 4 de diizenlenen
suc¢lar,

e) Alman Ceza Kanunun 176/1, 176¢, 176d ile 177/6, ciimle 2 no. 2 de sayilan cinsel dzgiirliige karst
islenen suclar,
f) Alman Ceza Kanunun 184b/3 1. ciimlesi ile 184b/2 maddelerinde diizenlenen ¢ocuk pornografisi
iceren yazilart yayma, edinme ve bulundurma sugu,

g) Alman Ceza Kanununun 211. ile 212. maddelerinde yer alan nitelikli kasten insan éldiirme sugu ile
kasten insan éldiirme sucu,

h) Kisi hiirriyetine karsi islenen suclar (232/2, 3, 232a/1, 3, 4 ile 5. fikrann ikinci yart ciimlesi, 232b/1,
3, 4. ciimlenin 232a/ 4, 5. fikranin ikinci yari ctimlesi ile baglantili olarak, 233/2, 233a/1, 3, 4. fikranin
2. yart ciimlesi, 234 ile 234a/1, 2, 239a ve 2395,

i) Cete halinde islenen hwrsizhik sucu (244/1, 2. ciimle) ve cete halinde islenen agwr hirsizlik sucu
(244a),
j) Nitelikli yagma ve oliimle neticelenen yagma (250/1 veya 2, § 251),

k) Madde 253/4 ciimle 2 de belirtilen kosullar altinda m. 255 uyarinca iglenen yagma amach santaj ve
m. 253 uyarinca gantajin nitelikli sekli,

1) Madde 260 ve 260a uyarinca Meslek haline getirilmis bir sekilde islenen suctan elde edilen mali
satin alma, ¢ete halinde islenen yataklik sucu ve meslek haline getirilmis ¢ete halinde iglenen yataklik
sucu,

m) Onciil su¢un bu maddenin 2. fikrasimn 1 ila 7 ciimlelerinde listelenen agw suclardan biri olmasi
halinde, Madde 261/5 ciimle 2 de belirtilen kogullar altinda 261. Madde uyarinca islenen karapara
aklama sucunun ¢ok agir hali (261),

n) Madde 263a/2 ila baglantili olarak madde 263a/5 kapsamindaki hallerde bilgisayar dolandiriciligi,
0) 335/2 No. 1 ila 3 de belirtilen kosullar altinda islenen ve 335/1 maddede diizenlenmis olan riigvet
alma ve riigvet verme suclarimin ¢ok agwr hali,

2. Iltica Kanunundan;

a) Hakkin kétiiye kullanilmasina yonlendirici nitelikte iltica dilekcesi diizenleme sucu (m. 84/3),

b) Kazang getirecek ve orgiitlii olarak islenen hakkin kotiiye kullanilmasina yonlendirici nitelikte
iltica dilekg¢esi diizenleme sugu (m. 84a/l),

3. Ikamet Kanunundan;

a) Yabancilart kagak olarak yurda sokma sugu (gécmen kacakgihigy) (m. 96/2),

b) Oliim neticesi doguran gocmen kacak¢iligi ve meslek haline getirerek ve érgiitlii olarak islenen
gocmen kacak¢ihgr sugcu (m. 97),

4. Dis Ticaret Kanunundan:

a) 17/1, 2 ve 3 maddelerinde ve ayrica bunlarla baglantili olarak ta 17/6 veya 17/7 maddelerinde
belirtilen suglar, (6rnegin yabanci bir giiciin gizli servisi igin hareket edilmesi veya ticari olarak veya
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bu tiir eylemleri gerceklestirmeye devam etmek icin bir araya gelen bir ¢etenin iiyesi olarak hareket
edilmesi),

b) 18/7 ve 18/8 maddelerinde belirtilen suglar ve ayrica bunlarla baglantili olarak ta 18/10
maddelerinde belirtilen suclar, (6rnegin Avrupa Birligi Konseyi tarafindan ortak dis politika ve
giivenlik politikasi alaninda kabul edilen bir ekonomik yaptirim énleminin uygulanmas: amaciyla
Avrupa Topluluklar: veya Avrupa Birligi Resmi Gazetesi'nde yayinlanan Avrupa Topluluklari veya
Avrupa Birligi'nin dogrudan uygulanabilir bir yasasina aykiri olan ihracat, ithalat, transit, devir, satig,
iktisap, tedarik, devir veya yatirim yasagi veya yayin, iletim, dagitim veya diger hizmet sunumu
yasaklarina veya dondurulan fonlarin ve ekonomik kaynaklarin elden ¢ikarilmasi yasaklarima aykirt
hareket edilmesi),

5. Uyusturucu Maddeler Kanunundan:

a) 29/3 ciimle 2 no. 1 maddede belirtilen kosullar altinda 29/1 ciimle 1, No. 1, 5, 6, 10, 11 veya 13, fikra
3 de belirtilen suglarin ¢ok agwr halleri, (6rnegin ticari olarak hareket etmek suretiyle izinsiz olarak
uyusturucu madde yetistirilmesi, iiretilmesi, ithal edilmesi, ihrag edilmesi, satilmasi, dagitilmasi, baska
bir sekilde piyasaya siiriilmesi, iktisap edilmesi; ticari olarak hareket etmek suretiyle uyusturucu
maddelerin izinsiz olarak edinilmesi veya baska bir kisiye dagitilmast igin bir firsat saglanmasi, bu
firsati alenen veya bencilce iletilmesi veya baska bir kisinin izinsiz olarak uyusturucu madde
kullanmaya tesvik edilmesi),

b) 29a, 30/1 No. 1, 2 ve 4 ile 30a maddelerde belirtilen suglar, (ornegin 21 yasindan biiyiik bir kisi
olarak 18 yasin altindaki bir kigiye izinsiz olarak narkotik uyusturucu temin edilmesi, ona uygulanmasi
veya dogrudan tiiketmesi icin kendisine birakilmasi;, az miktarda olmayan uyusturucu kacak¢ilig,
bunlarin az olmayan miktarlarda iiretilmesi veya dagitilmasi yada izinsiz bir sekilde elde bulunmasi)
6. Savas Silahlarinin Kontrolii Hakkinda Kanundan;

a) 19/2 veya 20/1 maddedeki suglar, m. 21 ile baglantili olarak ta, (Niikleer Silahlara Karsi Cezai
Hiikiimler, Biyolojik ve Kimyasal Silahlara Kars1 Cezai Hiikiimler),

b) 22a/1 maddede belirtilen suglarin 2 inci fikra ile baglantili olarak ¢ok agwr hali, (6rnegin ruhsatsiz
olarak savas silahlarimin imal edilmesi; ithalat, ihracat, Federal Cumhuriyet topraklarindan transit
gecis veya gerekli nakliyeye izin verilmeden Federal Almanya Cumhuriyeti topraklarimin disina savas
silahlarmin tasinmasi gibi hukuka aykwr fiiller bakimindan kiginin ticari olarak veya bagka bir ¢ete
tiyesinin isbirligiyle bu tiir suclari iglemek i¢in bir araya gelen bir ¢etenin tiyesi olarak hareket etmesi
durumu),

7. Temel Maddelerin Izlenmesi Kanunundan (=Uyusturucu Maddelerin Yasadisi Uretimi i¢in

Kétiiye Kullamlabilecek Hammaddelerin Ticaretinin Izlenmesine Iliskin Kanun)

19/3 de belirtilen suclar (6zellikle bir hammaddeye sahip olan, iireten, ticaretini yapan, ithal eden,
ihrag eden, bu Yasanin uygulama alani ig¢inde veya bu Yasanin uygulama alani icinde tasiyan, satan,
devreden veya bagska bir kisinin fiilen elden ¢ikarma olanagini agan, edinen veya baska bir sekilde temin
eden kisinin ticari veya bu tiir eylemleri gerceklestirmeye devam etmek icin giiclerini birlestiren bir
¢etenin tiyesi olarak bunlar gergeklestirmesi.)

8. Yeni Psikoaktif Maddeler Kanunundan:

4/3 no. 1 de belirtilen suglar (veni bir psikoaktif maddenin kagak¢iligini yapan, pazarlayan veya bir
baskasina uygulayan veya piyasaya siirmek amaciyla yeni bir psikoaktif madde iireten veya bu Kanunun
Kapsama alanina dahil eden kisinin ticari olarak veya siirekli olarak bu tiir suclar: islemek igin bir
araya gelen bir ¢etenin iiyesi olarak hareket eden veya 21 yagsin iizerindeki bir kisi olarak, 18 yasin
altindaki bir kisiye yeni bir psikoaktif maddenin dagitilmasi veya hemen tiiketmesi igin bu kisiye
uygulamast).

9. Devletler Ceza Kanunundan:

a) Soykirim, m. 6,

b) insanltga karsi suclar, m. 7,

c) Savas suglart, m. 8 ila 12,

d) Saldwr1 savasi sucu, m. 13

10. Silih Kanunundan:

a) 51/1 ila 2 maddede yer alan suclarin ¢cok agw hali (kartuglu miihimmat ateslemek i¢in bir atesli
silahi edinen, bulunduran, devreden, nakleden, beraberinde gotiiren, iireten, isleyen, onaran veya
ticaretini yapan herhangi bir kisinin ticari olarak veya bagka bir ¢ete tiyesinin is birligiyle bu tiir suglart
islemek icin gii¢lerini birlestiren bir ¢etenin iiyesi olarak hareket etmesi durumu)

b) 52/1 No.l maddede yer alan su¢un, 5 inci fikra ile baglantili olarak islenen ¢ok agw hali (burada
belirtilen bir atesli silah veya nesneyi edinen, bulunduran, devreden, nakleden, beraberinde gdtiiren,
tireten, igleyen, onaran veya ticaretini yapan kisinin ticari olarak veya baska bir ¢ete iiyesinin ig
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miidahalesi” olarak tanimlanan online arama tedbiri®*®, miidahalenin yogunlugu
itibariyle konutun izlenmesi ile karsilastirilabilecegi ileri siiriilmektedir®®. Bu
baglamda hedef sisteme yiiklenen bir arama yaziliminin tipki bir “program
kontroliindeki gizli sorusturmact” gibi galistig1 belirtilir?,

Online arama, Oncelikli bir hukuki menfaate yonelik somut bir tehlike
olduguna dair gercek olgularin olmasi halinde genelde suglarin sorusturulmasi igin
gerekli olan biitiinliik ve gizlilik temel hakkinin koruma kapsamina yonelik bir
miidahale ile bunun sonucunda ortaya ¢ikan erisim arasinda yer almaktadir®?,

Ilgili kisinin kisiligi iizerindeki etkisi bakimindan bu erisimin, bilgi edinme
temel hakkinin koruma sagladigi bireysel veri toplamanin ¢ok 6tesine gegmekte olup,
iletisim igeriklerinin yani sira bir bilgi teknolojisi sisteminde kaydedilen tiim igerigin
ve bir kisinin tiim kullanim davranisinin izlenmesi miimkiindiir. Bu nedenle online
arama ile genel kisilik hakkinin yansimasi ve bilgi edinme konusunda kendi kaderini
tayin hakkinin bagimsiz bir ifadesi olan “bilgi teknolojisi sistemlerinin biitiinliigii ve
gizliligi temel hakkinin” koruma kapsamina bir miidahale teskil ettigi anlamina

gelmektedir®®

. Caligmamizin “tarihi gelisimi” inceleyen ikinci bolimde de ifade
ettigimiz gibi, bilgi teknolojisi sistemlerinde kaydedilen veya islenen kisisel verilerin
korunmasin1 amaglayan bu temel hak Anayasa da agik¢a yer almamaktadir. Federal
Anayasa Mahkemesinin 27 Subat 2008 tarihli online aramanin kabul edilebilirligine

iliskin kararinda, genel kisilik hakkinin 6zel bir bigimi olarak tiiretilmistir®>.

birligiyle bu tiir su¢lari islemek icin gii¢lerini birlestiren bir ¢etenin tiyesi olarak hareket etmesi
durumu).

(3) Bu tedbir sadece siipheli hakkinda uygulanabilir. Baska kisilerin bilgi teknolojisi sisteminde bu
tedbirin uygulanabilmesi icin somut olgulara dayanan asagidaki kosullarin gerceklestiginin kabul
edilmesi gerekir:

1. 100e/3. uyarinca verilen kararda tammlanan siiphelinin baska kisinin bilgi teknolojisi sistemini
kullandigi ve

2. Sadece giiphelinin bilgi teknolojisi sisteminde uygulanacak olan tedbir ile maddi olgunun
arastiriimast veya diger siiphelilerin ortaya ¢ikarilmasinin saglanamayacagi kabul edilebiliyorsa.

Bu tedbir, baska kisilerin kaginilmaz olarak etkilenmesi durumunda da uygulanabilir.

(4) 100a/5 ve 6 maddeleri, 100a/5 ciimle 1 no 1 hari¢ olmak iizere uygulanr. “

649 Singelnstein/Derin, NJW 2017, 2646, 2647.

850 BVerfGE 141, 220 Rn. 238.

81! Freiling/Saffering/Riickert, JR 2018, 9, 16.

852 BVerfG NJW 2008, 822; BeckOK StPO/Graf StPO §100b Rn. 2.

853 BVerfGE 120, 274.

854 BVerfG NJW 2008, 822.
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1. Miidahalenin Kosullar

Alman Ceza Muhakemesi Kanunu'nun 100b/1 maddesinde yer alan online
aramanin yasal tanimina gore, tedbire maruz kalan kisinin bilgisi olmadan da bu kisi
tarafindan kullanilan bir bilgi teknolojisi sistemine erismek ve buradan veri elde etmek
i¢in teknik araclar kullanilabilir.

Bunun igin belirli kosullarin kiimiilatif olarak kargilanmasi gerekmektedir.
Bunlar:

Somut olgularin bir kisinin fail veya serik olarak 100b maddesinin 2 inci
fikrasinda sayilan ¢ok agir suglardan birini isledigi veya tesebbiisiin cezalandirilabilir
oldugu suclarda bunu islemeye tesebbiis ettigi siiphesini dogurmasi, sugun somut
olayda da 6zel bir agirlik arz etmesi ve maddi gergegin arastirilmasi veya siiphelinin
bulundugu yerin belirlenmesi baska yontemlerin uygulanmasi halinde ¢ok daha zor
veya faydasiz olmasidir.

Bilgi teknolojisi sistemlerinin kapsami bakimindan, bunun genis tanimlanarak
gerek giiniimiizde giincel olarak kullanilan gerekse gelecekte kullanilabilecek olan
bilgisayar, tablet, cep telefonu ve diger akilli sistemleri gibi tiim bilgi teknolojisi
cihazlarini igerebilecegi gibi belirli isletim sistemleri, giris yollar1, programlama veya
ozel teknik 6zellikler belirtmeksizin tiim cihaz ve program tiirlerini kapsadigini ifade
edebiliriz5®.

Kanun koyucunun kullanmis oldugu “tedbire maruz kalan kisinin bilgisi
olmasa bile” ifadesi online aramanin ilke olarak gizli bir sorusturma tedbiri olmasina
ragmen, ilgili kisilerden birinin veya tamaminin izlemeden haberdar olmas1 halinde
kabul edilemez hale gelmeyecegini acikca ortaya koymaktadir®®. Ancak kural olarak,
ilgili kisinin online arama kararindan haberi yoktur®’. Bu durum, arama yazilimmin
ilgili kisinin bilgi teknolojisi cihazina gizlice yiiklenmesi ve verilerin sorusturma
makam yetkilileri tarafindan elde edilmesi i¢in de gegerlidir®®, Ancak, ilgilinin bilgisi
veya rizasi tek bagina tedbirin yasalligini hakli ¢ikarmak icin yeterli degildir. Zira veri
sahibi, online aramadan etkilenebilecek diger kisiler icin de gecerli olmak {izere bir

temel hak kisitlamasina riza gosteremez®°°.

855 BeckOK StPO/Graf StPO §100b Rn. 8.
856 MiiKoStPO/Riickert StPO §100b Rn. 52.
857 Soine, NStZ 2018, 498.

858 Soine, NStZ 2018, 498.

559 Soine, NStZ 2018, 499.
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a. “Nitelikli” su¢ siiphesinin bulunmasi

100b I/1°e gore, belirli olgularin 6zellikle agir bir sugun islendigi sliphesini
dogurmas1 gerekmektedir. Bu dogrultuda online arama yalnizca 100b I/2 de yer alan
bir katalog sucuna istinaden geceklestirilebileceginden, bu siiphe “nitelikli sug
stiphesi” olarak tanimlanir.

Stiphenin yeterli derecede kanitlanmis bir olgusal temel araciligiyla belirli bir
somutlagtirma derecesine ulasmis olmasi beklenir. Bunun i¢in baslangic siiphesi
yeterli olmay1p, bunu asan nitelikle bir sug¢ siiphenin varligi aranir®®, ictihata gore,
siiphenin yeterli ve kuvvetli nitelikte olmas1 aranmaz®®'. Ancak salt varsayima dayanan
ve tahminden ibaret bulunan siiphenin de yetersiz oldugu ifade edilir. Ornegin tanik
ifadelerine, gézlemlere veya bagska olgusal kanitlara dayanan genel yasam veya sug
deneyimine gore, bir kisinin fail veya serik olarak bir katalog sucu isledigini veya
islemeye tesebbiis ettigini 6nemli Slgiide gdsteren somut kosullar aranir®?. Siiphe,
kesin olgusal maddi delillerle belirli bir somutlastirma ve pekistirme derecesine
ulasmis olmali®®3. Ayrica, siiphenin yeterli bir olgusal temeli olmali ve dnemsiz
olmanin dtesine gegmelidir®®4,

Buna kars1 6gretide bazi1 goriisler, miidahalenin ciddi boyutu ve 6zel hayatin
cekirdek alanina yakinlig1 sebebiyle, online aramanin s6z konusu olmasi halinde sug
stiphesine iliskin gerekliliklerin artirilmasi, normun anayasaya uygun olarak kisitlayici
bir sekilde yorumlanmasi ve tutuklama tedbiri uyarinca kuvvetli bir sug¢ siiphesinin
aranmasi gerektigi vurgulanmaktadir®®,

Bununla birlikte stiphe 6zellikle agir bir sug ile baglantili olmalidir. Bu tiir
suclar orta agirliktaki su¢ diizeyini agikca asmalidir®®. Bir katalog sucu islemeye
tesebbiis de sugu islemeye tesebbiisiin cezalandirilabilir olmasi halinde yeterlidir®®’.
Kanun, nitelikli su¢ siiphesinin varligma yonelik karar1 vermeye yetkili olan

hakime, temyiz mahkemeleri tarafindan da gozetilmesi gereken bir takdir yetkisi

tanimaktadir®®, Hakimin kararmm tiim hususlar1 ortaya koymasi1 gerckmese de,

860 K hler in Meyer-Gossner/Schmitt, §100b Rn. 4.

1 BGH BeckRS 2016, 15673; OLG Hamm BeckRS 2013, 197317; NStZ 2003, 279.

862 BVerfG NJW 2007, 2752 (2753); Soine, NStZ 2018, 498.

863 BVerfGE 109, 279, Rn. 247; BVerfGE 100, 313, Rn. 271.

64 BGHSt 41, 30, 33; BGH BeckRS 2016, 15673.

865 Knierim/Oehmichen StPO §100b Rn. 71; Kiihne, Strafprozessrecht, StPO §100 a Rn. 521.
866 K K-StPO/Henrichs/Weingast StPO §100b Rn.7.

867 K 5hler in Meyer-Gossner/Schmitt, Rn. 4.

88BGHSt 41, 30 (33); BeckOK StPO Graf StPO §100b Rn. 15.
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kararin temel dayanaginin ve gerekli olan somut olay incelemesinin de en azindan ana

hatlariyla belirtilmesi gerekmektedir®°.

b. Somut olaymn agirhg:

100b I/2’ ye gore online aramay1 gerektiren sugun ayrica somut olayda 6zellikle
agir olmasi gerekmektedir. Bu nedenle, tedbir degerlendirilirken, s6z konusu sugun,
somut olaydaki katalog suglarinin halihazirda mevcut olan soyut agirhigina gore de
ozellikle agir olup olmadig1 incelenmelidir®°.

Bu, ilke olarak su¢ katalogunun kapsamina giren, ancak somut olayda yeterli
agirlikta olmamasi nedeniyle online bir arama ile iliskili bilgi teknolojisi sistemlerinin
biitlinliigii ve gizliligi temel hakkinin korunmasina yonelik bir miidahaleyi hakl
gosteremeyen durumlari harig¢ tutmay1 amaglamaktadir®’,

Sucun agirligi, sucun islenis biciminden, ilgili yasal ¢ikarlar1 koruma
ihtiyacindan, magdurlara verilen zararin kapsami ve ciddiyetinden, suca birden fazla
potansiyel failin dahil olmasindan, diger katalog suglariyla veya organize suclarla
baglantilarindan, Ornegin terdrist veya asirilik yanlist suglarla ilgili belirli bir

motivasyonun bulunmasindan kaynaklanabilir®2.

Burada beklenen cezanin bir 6lgiit olarak kullanilabilecegi savunulmaktadir®”3.
Online aramanin ciddi anayasal miidahaleci niteligi géz 6niinde bulunduruldugunda,
bu tedbirin her haliikdrda somut olarak bes yillik hapis cezasinin altinda uygun
olmayacag belirtilmektedir®",

Ayrica, ilgili kanunda belirtilen ceza indirimi gerektiren hafifletici haller
otomatik olarak g6z ardi edilmemeli. Zira bir yandan, sorusturmanin bu asamasinda
hafifletici halin kabul edilip edilmeyecegini tahmin etmek genelde miimkiin degildir.
Diger yandan sugun magdur tizerindeki etkileri o kadar ciddi olabilir ki, bu durum s6z

konusu sucun 6zellikle agir olarak degerlendirilmesine yol agabilir®”,

869 LG Rostock StV 2008, 461; BeckOK StPO Graf StPO §100b Rn. 15.
570 MiiKOStPO/Riickert, §100b Rn. 49.

671 BeckOK StPO/Graf StPO §100b Rn. 17.

572 Bir in KMR-StPO, §100b Rn. 23.

573 Hauck in Lowe/Rosenberg §100b Rn. 80.

674 Hauck in Lowe/Rosenberg §100b Rn. 80.

675 BeckOK StPO Graf StPO §100b Rn. 18; BT-Drucksache 16/5846, 40.
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c. Ikincillik ilkesinin uygulanmasi

100b I/3 geregi online arama ancak sorusturmaya konu olan olaylarin
arastirilmasinin veya siiphelinin yerinin tespit edilmesinin baska tiirlii ¢ok daha zor
veya faydasiz oldugu hallerde uygulanabilir. Bu diizenlemeyle online aramanin
sorusturma tedbirlerinin son ¢aresi oldugu sonucuna varilir®’®, Dolayisiyla online
aramaya yalnizca diger alternatif koruma tedbirlerinin basar1 saglamadigi veya

saglama ihtimalinin diigiik olarak degerlendirildigi hallerde bagvurulabilir®’’.

2. Miidahalenin Yogunlugu

Online arama ile ortaya ¢ikan miidahalenin yogunlugu, tedbire maruz kalan
kisilerin bilgi teknolojisi sistemlerinin izleme olanaklarinin kapsamindan ortaya
¢ikmaktadir. Bu sistemler fiilen Slgiilemeyecek miktarda veri icermekte ve bunlar
genelde bilingli olarak Ornegin 6zel metin, goriintii ve ses dosyalar1 gibi yiiksek
hassasiyete sahip kisisel bilgileri saklamak i¢in kullanilmaktadir®78,

Ozellikle de teknolojinin gelismesiyle birlikte hayatin pek ¢ok alaninda bilgi
teknoloji sistemlerinin kullanimimin artmasinin sonucunda oldukg¢a has has kisisel
veriler kaydedilmektedir. Bu veriler, ilgili kisilerin kisisel durumlar1 ve yasam tarzlar
hakkinda ayrintili bilgileri, ¢esitli iletisim kanallar1 iizerinden gerceklestirilen 6zel ve
mesleki yazigsmalar ile giinliik benzeri, yani son derece kisisellestirilmis kayitlar1 da
icerebilir®7®,

Veri sahiplerinin gizliligine giivendikleri veriler yalnizca veri sahiplerinin bilgi
teknoloji sistemlerinde degil, tiglincii taraflarin sistemlerinde de kaydedilip saklandig:
kabul edilmektedir®’. Devletin boylesine genis kapsamli bir veri tabanina erisimi, elde
edilen verilerin bir biitiin olarak degerlendirildiginde, davranis ve iletisim profillerinin
olusturulmast da dahil olmak iizere, veri sahiplerinin kisilikleri hakkinda genis
kapsamli  sonuglara varilmasina imkdn vermesi gibi agik bir riskle
iliskilendirilmektedir®8?.

Internet baglantis1 olan bir bilgisayara sahip olan herkesin, en azindan teorik

682

olarak, bu tiir bir denetimden etkilenebilecegi gercegi®®s ile 6zel olarak kullanilan

676 K5hler in Meyer-Gossner/Schmitt, §100b Rn. 6.

577 MiiKoStPO/Giinther §100c Rn. 34; Soine NStZ 2018, 499.
678 Soine, NStZ 2018, 497.

679 BVerfGE 120, 274 Rn. 231; BVerfGE 141, 220 Rn. 238.
%0 BVerfGE 141, 220 Rn. 238.

681 BVerfGE 120, 274, Rn. 232; BVerfGE 141, 220, Rn. 238.
882 Kemper, ZRP 2007, S. 106.
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bilgisayarn  “disartya aktarilmig  bir beyin” gibi oldugu g6z Oniinde
bulunduruldugunda, bu 6nlemin uygulanmasi halinde devletin bir bilgisayara tek bir
erisimle bir vatandagin neredeyse tam bir imajin1 elde etme riski bulunmaktadir®®, Veri
korumaya yonelik tehdit, sistemlerin ag yapisi ve karmasiklhig: ile yiiksek kotiiye
kullanim potansiyeli nedeniyle daha da artmaktadir®84.

Bunun 6tesinde, 6zellikle gizli infiltrasyon yonteminin sistemin uzun siireli
izlenmesine ve ilgili verilerin devamli olarak elde edilmesine olanak saglamasi
halinde, elde edilen verilerin kapsami ve cesitliligi bu tiir bir erisim yoluyla elde
edilebilecek verilerin tek seferlik ve secgici veri elde etme yonteminden ¢ok daha
fazladir ve temel haklara yonelik miidahale daha agirdir®,

Bununla birlikte tedbire maruz kalan kisinin miidahaleden haberdar olmamasi
sebebiyle devletin gizli erigimini etkileme firsatinin olmamasi da miidahalenin ne
kadar ciddi olduguna isaret etmektedir®®,

Ancak ifade edilmelidir ki, kanun koyucunun agiga kavusturulmasi istenen
ciddi suclar ve terorizmle ilgili suclar bakimindan bu tedbirin etkinligi hakkinda
cekinceler de bulunmaktadir. Online arama tedbiri yalnizca bilgi teknolojisi
sitemlerinin 6zel veya devlet “bilgisayar korsanlarindan” korunduguna giivenen ve
verilerini “saklamayan” bilisim sistemleri kullanicilar1 i¢in basar1 vaat etmektedir.
Ancak ciddi sug failleri bakimindan bunun gecerli olamayacagi, bu kisilerin temkinli
davranip sorusturmayla ilgili verilerin ya sifrelenecegi ya da disk veya USB bellegi
gibi harici veri tastyicilarna aktarilacag ifade edilir®’.

Online aramanin gerceklestirdigi miidahalenin ciddi boyutta olmadigini
destekleyen goriise gore, bilgi teknolojisi sistemi kullanan kiginin internete girmesi
halinde sistemi korumasiz ise, bu durumda kendisinin internet trafigine katilarak
verilerini ag iizerinden genel erisime dolayli olarak maruz biraktigi ve bunun
sorumlulugunu iistlenmesi gerektigi ileri siiriiliir. Bu durumda sistem kullanicisinin
bilgisayarma viriis bulastirma riskini géze ald1g1%8 ve sanki goniillii olarak verilerini

ilettigi kabul edilir®®. Bunun neticesinde online arama ile gergeklesen miidahalenin

cok ciddi olmadigi sonucuna varilir. Ancak bu goriisiin aksine, burada sistem

683 Baum/Schantz, ZRP 2008, S. 139.

684 BVerfGE 120, 274 Rn. 306.

685 BVerfG Urteil v. 27.02.2008, Rn. 234 £,

686 Soine, NStZ 2018, 498.

%87 Hartmann in Délling/Duttge/Rssner, §100b Rn.1; Kutscha, NJW 2007, S. 1172 f.
688 Hofmann, NStZ 2005, S. 125.

889 Kemper, ZRP 2007, S. 110; Kutscha, NJW 2007, S. 1171.

136



kullanicisinin iradesinin dikkate alinmasi gerektigi, bir kullanicinin 6rnegin internette
gezerken veya e-posta gonderirken bilgi teknolojisi sistemindeki kisisel verilerini ifsa
etmek istemeyecegi kanaatindeyiz. Hatta kisinin antiviriis veya firewall yazilimlari
kullanmak suretiyle giivenlik onlemleri almasi halinde, iradesinin kesinlikle kisisel

verilerini paylasmamak ve ifsa etmemek yoniinde oldugu kabul edilmelidir.

3. Suc¢ Katalogu

Federal Anayasa Mahkemesi 100b/2 uyarinca “6zellikle agir suglar”
katalogunda dikkate alinmas1 gereken online aramanin uygulanmasina iligskin 6zellikle
kat1 sartlar getirmistir. Bu katalog 2021 yilinda yiiriirliige giren c¢esitli degisikliklerle
genisletilmistir®.

Online aramanin sug katalogu Alman CMK m. 100a geregi diizenlenmis olan
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbirinin katalogu ile
karsilastirildiginda, m. 100a da belirtilmis olan su¢ katalogunun sadece “agir suglar1”
kapsadigini, online arama tedbirinin su¢ katalogunun ise daha dar kapsamli oldugunu
ifade edebiliriz.

Online arama i¢in ongoriilen su¢ katalogu Alman CMK m. 100c uyarinca
diizenlenmis olan “konutun teknik araglarla akustik olarak dinlenmesi” tedbiri i¢in de

ayni sekilde gegerliligini korumaktadir®?

. 100c maddesinde kanun koyucu 100b
maddesinin su¢ kataloguna atifta bulunmustur. Bu ayn1 zamanda kanun koyucunun iki
tedbire ayn1 dlglide agirlik verdigini de gostermektedir®®?.

Federal Anayasa Mahkemesi'ne gore kanun koyucu, sucun haksizligini
belirleme ve hangi suglarin sorusturma tedbirlerine gerekge teskil edecegine dair karar
verme konusunda takdir yetkisine sahiptir. Yasada 6ngoriilen cezanin alt ve iist sinirlari
bunun i¢in belirleyici bir gostergedir. Federal Anayasa Mahkemesi'nin tanimina gore,
iist siir1 en az bes yil hapis cezasmi gerektiren sucglar “6zellikle agir su¢” bashigi

altinda degerlendirilebilir®®3. Sugun temel seklinin bu kosulu saglamasi halinde, sugun

daha az cezay1 gerektiren nitelikli hallerinde bes yildan daha az bir hapis cezasi

8% BGBI. 2020 12600, 30.11.2020 tarihli, yiiriirliige girme tarihi 1.1.2021; BT-Drucksache 19/19859;
BGBI. 2021 1327, 17.03.2021, yiirtirliige girme tarihi 18.03.2021;
BGBI. 2021 11810, 22.06.2021, yiiriirliige girme tarihi 1.07.2021;
BGBI. 2021 12099, 30.06.2021, yiiriirliige girme tarihi 1.07.2021;
BGBI. 2021 13544, 19.08.2021, yiiriirliige girme tarihi 1.10.2021.
81 Soine, NStZ 2018, Rn. 497.
892 KK -StPO/Henrichs/Weingast StPO § 100b Rn. 10.
593 BVerfG, Urteil v. 03.03.2004 — 1 BvR 2378/97, 1084/99, Rn. 235, 238, 241.

137



ongoriilse dahi, bu sugun katalog dis1 birakilmasina bir gerekge degildir®®. Bununla
birlikte bes yildan daha yiiksek bir azami ceza dngoren nitelikli suglarin da katalog da
sayillmasinin anayasa uygun oldugu ifade edilmektedir®®.

100b/2 geregi Ozellikle agir suclardan ne anlagilmasi gerektigini yukarida
zikretmistik8%.

Ozetle, Ceza Kanununda, Iltica Kanununda, Tkamet Kanununda, Dis Ticaret
Kanununda, Uyusturucu Maddeler Kanununda, Savag Silahlarinin Kontrolii Hakkinda
Kanunda, Temel Maddelerin Izlenmesi Kanununda, Yeni Psikoaktif Maddeler
Kanununda, Devletler Ceza Kanununda ve Sildh Kanununda 6ngoriilmiis 6zellikle
agir suclar ile su¢ katalogu olusturulmus olup, online arama tedbiri bu bahsi gegen
ozellikle agir suglar sebebiyle gerceklestirilebilir.

Burada dikkat ¢ceken husus, su¢ katalogunun insan kacake¢iligi, Tkamet, Iltica
ve Silah Kanunlar ihlalleri ve kara para aklama gibi organize suclarin tipik faaliyet
alanlarini igermesi, dolayisiyla katalog suclarmin biiyiik bir kisminin organize suglarla
baglantili olmalaridir®’.

Kanun koyucunun ihlal edilen hukuki menfaat ve verilmesi dngoriilen ceza
agisindan 6zellikle ciddi olan suglar1 kataloga dahil ettigi ifade edilse de®®, katalogun
ilgili fiillerin haksizlig1 konusunda tutarli olmamas elestirilmektedir®®®. Bu baglamda
clirim ve ciinha ayrimi dikkate alinmaksizin, ceza ¢ercevesi bakimindan alt sinir1 bir
yildan az hapis cezas1 veya adli para cezasi tehdidi altinda olan hukuka aykir: filler
olarak tanimlanan ¢ete halinde islenen hirsizlik, sugtan elde edilen mali satin alma ve
kara para aklama suglar1 gibi ciinhalarin 6zellikle agir sucglar olarak kategorize
edilmelerinin dogru olmadig1 vurgulanmaktadir. Bunun da kanun koyucunun sadece
ilgili sucglarin agirhigina gore hareket etmedigini, ayn1 zamanda katalog suglarinin
hayatin belirli alanlarina ve organize sucla miicadeledeki dnemlerine gore segtiginin
bir gdstergesi oldugu belirtilmektedir’®.

Bunun 6tesinde bu katalogda sayilmis olan tiim sucglarin 6zellikle agir suglar

icin  anayasal gereklilikleri  karsilaylp  karsilamadigi  ogretide  siipheyle

694 BVerfG, Urteil v. 03.03.2004 — 1 BvR 2378/97, 1084/99, Rn. 241.

6% BVerfG, Urteil v. 03.03.2004 — 1 BvR 2378/97, 1084/99, Rn. 241.

6% Bkz. ikinci Boliim, II., C.

897 Hauck in Lowe-Rosenberg, § 100b Rn. 83, 84.

6% Soine, NStZ 2018, 498.

5% Hauck in Lowe-Rosenberg, § 100b Rn. 85.

700 Hauck in Lowe-Rosenberg, § 100b Rn. 85; Kudlich, JR 2003, Rn. 453, 454.

138



karsilanmaktadir’

. Federal Anayasa Mahkemesi'nin sadece yasam, beden, kisi
Ozgiirligii ve devletin temellerinin veya varliginin ya da insanlarm varliginin
temellerinin etkilendigi ol¢iide tehdit altinda olan kamu mallar1 gibi 6nemli yasal
menfaatlerin savunulmasi i¢in dnleyici online aramalarina izin verdigi goz oniinde
bulunduruldugunda, ¢ete halinde islenen hirsizlik ve kara para aklama suglar1 gibi
malvarhig1 ve miilkiyete karsi islenen suglarin ve ltica ve ikamet Kanunu’na kars
islenen suclar ile Uyusturucu Maddeler Kanununda diizenlenmis olan “ticari
uyusturucu suglariin” genel olarak bu kapsama alinmasinin anayasaya aykirt oldugu
ileri siiriilmektedir’®?. Bu, bir tehlikeyi Onlemek igin temel haklara yonelik bir
miidahaleye yalnizca Federal Anayasa Mahkemesi tarafindan belirtilmis olan agir
basan onemli yasal menfaatler s6z konusu oldugunda izin verilebilecegi anlamina
gelmektedir. Buradan, onleyici online arama ile ilgili olarak miilkiyet ve malvarlig1
gibi yasal menfaatlerin ihlalinin kabul edilmesi gerektigi sonucu ¢ikmaktadir. Sonug
olarak bu durumun s6z konusu yasal menfaatlerin halihazirda ihlal edilmis oldugu adli
amagch tedbirler icin daha da gegerli oldugu belirtilir’®.

Bununla birlikte online arama i¢in Ongoriilen su¢ katalogun kapsaminin
oldukca genis oldugu, diger miidahaleci tedbir diizenlemelerinin kapsadigi sug
kataloglarina kiyasla neredeyse hi¢bir ©Onemli smirlayict etkisinin olmadig:
elestirilmektedir’®,

Diger bir elestiri konusu ise, online arama su¢ katalogunda bulunan suglarin
yani sira bu suglara tesebbiisiin de dahil edilmesidir. Bir suca tesebbiisiin, sugun cezai
degerini 6nemli Olclide azalttigini, bu nedenle “6zellikle agir bir sugun bulunmasi”

kriterinin bir suca tesebbiis halinde karsilanamayacag: ifade edilir’®,

4. Miidahalenin Muhatabi

Online aramaya maruz kalabilecek kisiler Alman CMK m. 100b/3’ te

diizenleme altina alinmustir.

701 K hler in Meyer/Gossner/Schmtt, § 100b Rn. 7; Eschelbach in Satzger/Schluckebier/Widmaier StPO
§ 100b Rn. 10; Buermeyer, Gutachterliche Stellungnahme, 11,12.

702 MiiK oStPO/Riickert StPO § 100b Rn. 62; Hauck in Léwe-Rosenberg, § 100b Rn. 86; Eschelbach in
Satzger/Schluckebier/Widmaier StPO § 100b Rn. 11.

03 Buermeyer, Gutachterliche Stellungnahme, 11,12; Kruse/Grzesiek, S. 347.

704 Hauck in Lowe-Rosenberg, § 100b Rn. 83.

705 Kruse/Grzesiek, S. 348.
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a. Siipheli

Alman CMK m. 100b/3-1 geregi online arama kural olarak sadece siipheli
hakkinda uygulanabilir. Bu baglamda siipheli, bir sug islediginden siiphelenilen ve
hakkinda sorusturma baglatilmis olan ya da online arama tedbiri uyarinca bir karar ile
hakkinda sorusturma baslatilacak olan kisidir. Stiphelinin kimligi tespit edilmeli, ancak
stiphelinin ismen bilinmesi gerekmedigi, kimliginin belirlenebilir olmas1 gerektigi
anlamina gelir"%®.

Diizenleme siiphelinin bilgi teknolojisi sistemi {izerindeki hakkina iligkin bir
kosul getirmediginden, s6z konusu sistemin kiralanan veya 6diing verilen bir cihaz
olabilecegi gibi bulunan veya ¢alinan bir cihaz da olabilecegi kabul edilmektedir.
Burada belirleyici etken, sistemin sorusturma ile ilgili donemde kesin kullanim igin
saniga tahsis edilmis olmasidir’®’.

Online aramanin silipheliye karsi uygulanabilmesi i¢in, siiphelinin illa bilgi
teknolojisi sisteminin basinda olmasi sarti aranmamaktadir. Bu nedenle online
aramanin  siiphelinin  bilgisayar1  basinda  bulunmamasi  halinde  de
gerceklestirilebilecegi, hatta siliphelinin bilgisayar basinda oturmamasmin avantaj

saglayabilecegi, zira aksi takdirde siliphelinin izlemeye isaret edebilecek olasi fare

hareketlerini ya da ekran etkinligini fark edebilecegi ifade edilmektedir’.
b. Diger Kisiler

Bununla birlikte Alman CMK m. 100b/3-2 uyarinca baska kisilerin bilgi
teknolojisi sisteminde de online arama tedbiri uygulanabilir. Bunun i¢in somut olgular
stiphelinin bagka kisinin bilgi teknolojisi sistemini kullandigin1 ve sadece siiphelinin
bilgi teknolojisi sisteminde uygulanacak olan tedbir ile maddi olgunun aragtirilmasi
veya diger stiphelilerin ortaya cikarilmasmin saglanamayacagini gostermelidir. Bu
gereklilik, ozellikle siiphelinin kendi cihazlarinda sugun izlerini 6nlemek i¢in diger
kisi veya lglincti taraflarin bilgi teknolojisi sistemlerini bilingli olarak kullanmasi

halinde karsilanacaktir.

706 BGH 12.12.1996 — 4 StR 499/96 — NStZ 1997, 294.
07 KK -StPO/Henrichs/Weingast StPO § 100b Rn. 12.
708 BeckOK StPO/Graf StPO § 100b Rn. 24.
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Buna gore, diger kisinin sugun faili veya seriki olmadigini ve bilgi teknolojisi
sistemini goniillii olup olmamasi fark etmeksizin siiphelinin kullanimia biraktigini

ifade edebiliriz’®.

Diger kisi olarak adlandirilabilecek iicilincii bir tarafin bilgi teknolojisi sistemi,
bu {igiincii tarafin kendi sistemi olarak kullandig1 herhangi bir bilgi teknolojisi sistemi
olabilir. Bu durum, {i¢iincii tarafin sistemdeki verileri islerken ve kaydederken sanki
sadece kendisinin sisteme erigimi varmig ve diger kisileri sistemin kullanimindan

10 Alman Medeni Kanun’u

menedebilirmis gibi davranmasi halinde kabul edilir
(BGB) wuyarinca miilkiyet veya zilyetlik haklarinin bu baglamda Onemi
bulunmamaktadir. Buna gore, siipheli tarafindan basit bir ortak kullanim, {i¢iincii bir

tarafin BT sisteminin kullanimi igin yeterlidir'**,

Diger kisiler aile tiyeleri, komsular veya arkadaglar olabilecegi gibi, drnegin

santaj veya rehin alma magduru gibi katalog su¢un bizzat magduru da olabilir’?,

Ayrica bulut bilisim saglayicilari da siiphelinin buluta bagl bir bilgi teknolojisi
sistemi kullandigini1 gosteren belirli olgularin bulunmasi halinde diger kisiler olarak
kabul edilmektedir’'®. Bu 6rnegin bir bulut saglayicisinin ilgili kisiye gonderilen,
yiiklemenin bagarili oldugunu onaylayan veya saglanan depolama alaninin kullanim

kapsami1 hakkinda bilgi saglayan kayitli e-postalar olabilmektedirt4,

Uciincii taraf bilgi teknolojisi sistemi olarak bir diger kullamm alani ise
siiphelilerin internet kafelerinden faydalanmasi1 diisiiniilebilir. Olgiiliiliik ilkesi
bakimindan, internet kafelerde yapilan online arama, miimkiinse, sunucunun ya da
bilgisayarin bizzat siipheli tarafindan kullanilan boliimleriyle sinirli tutulmalhidir. Bir
internet kafenin tiim sunucusunun ya da tiim bilgisayarlarinin izlenmesi gerekiyorsa,
bunun ancak kat1 6l¢iiliiliik gozetilmesi ve oldiirme ile savas suclar1 gibi ¢cok agir

suclarin sz konusu olmasi halinde miimkiin olabilecegi ifade edilmektedir’*.

709 BeckOK StPO/Graf StPO § 100b Rn. 26; Soine, NStZ 2018, 499.

"0 MiiKoStPO/Riickert StPO § 100b Rn. 65.

"1 Freiling/Saffering/Riickert JR 2018, 14.

"2 LG Ulm StV 2006, 8; BVerfGE NJW 2007, 2752, 2753; Meyer-Gossner/Schmitt § 100a Rn.19.
13 KK-StPO/Henrichs/Weingast, StPO § 100b Rn. 4, 13; Roggan, StV 2017, 826.

"4 Soine, NStZ 2018, 499, 500.

715 Freiling/Saffering/Riickert JR 2018, 14.
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Bununla birlikte Alman CMK 100b/3-3 maddesi, online arama tedbirinin baska
kisilerin kagiilmaz olarak etkilenmesi durumunda da uygulanabilecegini diizenleme
altina almustir.

Sistematik sebeplerden dolayi, bu anlamda diger kisiler ne siipheli ne de
yukarida belirttigimiz kapsamdaki bilgi teknolojisi sistemlerinin {igiincii taraf
sahipleridir. Bircok durumda online aramayla ilgili, 6zellikle de siiphelinin bilgi
teknolojisi sistemi iizerinden baska kisilerle iletisim kurmasi halinde, bu baska
kisilerin de verileri sisteme kaydedilmektedir’!®. Bu kisilerin sorusturma konusu olan
sug ile ilgileri bulunmasa da 6rnegin stipheli ile sosyal medya baglantilar1 bulunabilir
veya siiphelinin bilgi teknolojisi sistemini tesadiifi bir nedenle kullanmus olabilirler*’.
Bu hiikiim online aramanin temel haklara ne kadar ciddi bir miidahale teskil ettigini
gostermektedir, zira siiphelinin bilgi teknolojisi sisteminde bulundurdugu tiim sosyal
baglantilarin potansiyel olarak etkilenmesi ve buna ek olarak ge¢mise ait kaydedilmis

tiim iletisim iceriklerine erisim de miimkiindiir’®

. Bu baglamda, online aramanin
cevrimdis1 davranig alanina da uzandigi ifade edilir. Zira, bir bilgisayarda depolanan
ve online arama i¢in erisilebilir olan ve sorusturma makamlarinin potansiyel olarak
ilgisini ¢ekebilecek tiim verilerin ayn1 zamanda goriintii dosyalarini1 da igermesi ve
bunun da siipheliyle birlikte resmedilen kisileri yetkililerin bakis acisindan potansiyel
olarak dikkat cekici hale getirebilmesi elestirilmektedir’®. Ornegin bir akilli telefon
kameras1 aracilifiyla ¢ekilen bir kisinin anlik goriintiilerinin bir sosyal agda
yayinlanmasi ve begeniler ile yorumlar da dahil olmak {izere ¢oklu paylasimin sz
konusu olmast halinde, bu adimlarin her biri herhangi bir katilimeinin veya hatta olaya
karigmamis {iglincii kisilerin cihazlarinin online arama igin potansiyel bir erigim

noktas1 temsil edebilecegi elestirilerek belirtilmektedir’2°.

Ifade edilmelidir ki, kanun, kagimilmazligin ne zaman sdz konusu oldugunu
belirtmemektedir. Bu nedenle {i¢iincii taraflar lizerindeki etkisi, bir dlgiiliiliik kriteri
olarak somut olay bazinda degerlendirilmelidir. Ancak, iiclincli taraflar tizerindeki
kagmilmaz etkinin, olgiiliiliik kapsaminda oldukca anlamsiz bir 6zellik oldugu ileri

stiriilmektedir. Zira, online arama karar1 verildiginde, tgiincii taraflarin etkilenip

16 MiiKoStPO/Riickert StPO § 100b Rn. 68.

17 Soine, NStZ 2018, Rn. 500.

718 K hler in Meyer-Gossner/Schmitt, § 100b Rn.11.
9 KriPoZ 1/2019, S. 25.

720 KriPoZ 1/2019, S. 25.
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etkilenmeyecegini tahmin etmenin genellikle imkansiz oldugu belirtilmektedir’?L.

Olgiiliiliik denetimi yoluyla iigiincii taraflar {izerindeki etki dikkate alinacaksa, bu
durum potansiyel bir etkinin diizenli olarak sadece bir 6ngdrii kararinin parcasi olarak
iistiinkorii bir sekilde ele alinacagi anlamima gelmektedir. Bu bakimdan, tedbir
uygulanmadan 6nce gercek bir degerlendirme i¢in bilgi eksikligi s6z konusu olacaktir.
Kagmilmazlik genellikle bir sistem arastirildiginda, tigiincii taraflarin verileri de dahil
olmak iizere orada depolanan tiim verilerin etkilenmesi gerceginden kaynaklanir. Bu
nedenlerle, tiglincli taraflarin kaginilmaz olarak etkilenmesi 0Ozelligi, tedbirin
kapsaminin sinirlandirilmast veya dlgiiliiliigiin  saglanmas1 i¢in uygun olarak

degerlendirilmemektedir’?,

c¢. Uciincii taraflarin olasi is birligi yiikiimliiliigii

Kanun koyucu, online arama i¢in bir bilgi teknolojisi sistemine gizli erigimi
sart kossa da telekomiinikasyon yoluyla iletisimin denetlenmesi tedbirinin aksine,
online arama i¢in telekomiinikasyon hizmet saglayicilari gibi, bilgi teknolojisi hizmet

723 Bunun

saglayicilar1 bakimindan bir is birligi yapma yiikiimliliigii getirmemistir
neticesinde sorusturma makamlar internet veya telekomiinikasyon saglayicilar ile
koordinasyon saglamadan sisteme sizma yontemlerinden faydalanmalidir.

Ugiincii taraflarm olasi is birligi yiikiimliiliigiine yonelik Stuttgart Yiiksek
Bolge Mahkemesi 19.05.2021 tarihinde karar vermistir’?*, Bu karara gore, Alman
CMK m. 100b geregi 6ngoriilen online aramanin, 6rnegin bir bulut hizmeti saglayicisi
gibi bir bilgi teknolojisi hizmet saglayicisinin sunucusunda depolanan iigilincii bir
tarafin verilerini teslim etmeye ve bu konuda gizliligi korumaya zorlamak i¢in bir yetki
temeli olusturmadigini agiklamistir. Bunun gerekgesi olarak, online arama tedbiri
bakimindan o6zellikle bir is birligi yiikiimliigline dair bir hiikmiin bulunmamasi
gosterilmektedir’”®., Mahkeme, savcilifin gerekgelerinin aksine, online arama

kapsaminda teknik bir sizmadan daha hafif bir tedbir olarak ii¢iincii bir tarafin is birligi

yapma yliklimliiliigline hilkkmedilmesini uygun gérmeyip, bunun bir eksi olarak degil,

721 Hauck in Léwe-Rosenberg § 100b StPO Rn. 117.

722 Hauck in Léwe-Rosenberg § 100b StPO Rn. 117.

723 Knierim/Oehmichen, Kapitel 20 — Quellen-TKU und Online-Durchsuchung, Rn. 77.

724 OLG Stuttgart, Beschl. V. 19.05.2021 — 2 Ws 75/21.

725 Beckmann, OLG Stuttgart: Herausgabe von auf Server gespeicherten Daten eines Dritten und
Verpflichtung zur Verschwiegenheit keine Onlinedurchsuchung nach § 100b StPO und unzuldssig,
Erisim: OLG Stuttgart: Herausgabe von auf Server gespeicherten Daten eines Dritten und Verpflichtung
zur Verschwiegenheit keine Onlinedurchsuchung nach § 100b StPO und unzuldssig
(beckmannundnorda.de), Erisim tarihi: 01.06.2024.
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aksine bir art1 olarak degerlendirilmesi gerektigini vurgulamistir. Bununla birlikte
mahkeme, online arama diizenlemesinin ii¢iincii taraflarla olan iliskiyi kapsamadigini,
yalnizca devlet sorusturma makamlari ile siipheliler arasindaki iliskiyle ilgili oldugunu
belirtmektedir. Kanun koyucunun, figiincli taraflarin haklarina online aramada
ongoriilenin Gtesinde miidahale etmeyi ve Ornegin onlart is birligine zorlamay1
istemesi halinde, bunun yalnizca anayasal nedenlerle acik bir diizenleme

gerektirecegini belirtmektedir. "2

5. Yiikimliliikler

Alman CMK m. 100b/4 geregi, m. 100a/5 ile m. 100a/6 uyarinca
telekomiinikasyon yoluyla iletisimin denetlenmesi tedbirine uygulanan teknik
giivenlik ile rapor tutma hiikiimleri online aramanin uygulanmasinda aym sekilde
gecerlidir. Yalnizca kaynak telekomiinikasyon yoluyla iletisimin denetlenmesi igin
geleneksel telekomiinikasyon gozetimi ile islevsel esdegerligin saglanmasina iliskin
ozel gereklilik iceren m. 100a/5-1 No. 1 hari¢ tutulmustur.

Ozellikle, bilgi teknolojisi sisteminde yalnizca veri toplama igin gerekli olan
ve tedbirin sonunda teknik olarak miimkiin oldugu 6l¢iide otomatik olarak eski haline
getirilecek degisikliklerin yapilmasi teknik olarak saglanmalidir.

Bununla birlikte, teknik araclarin her kullaniminda belirli hususlarin kaydedilmesi
ozellikle hiikiim altina alinmistir. Bu dogrultuda kapsamli belgelendirme 6zellikle bir
tedbirden dnceki adimlari, uygulama siirelerini, teknik araglar1 ve elde edilen verilerin

ayrintilarini anlagilir kilmalidir.

a. Teknik giivenlik 6nlemleri alma yiikiimliiliigii

Teknik giivenlik onlemleri alma yiikiimliliigii, bilgi teknolojisi sisteminde
yalnizca veri elde etmek i¢in gerekli olan (Alman CMK m. 100a/5-1 No.2) ve tedbirin
sonunda teknik olarak miimkiin oldugunca otomatik olarak geri dondiiriilen
degisikliklerin yapilmasinin saglanmasini kapsamaktadir (Alman CMK m. 100a/5-1
No.3).

Bu diizenlemenin tedbire maruz kalan kisi tarafindan kullanilan bilgi

teknolojisi sistemine miidahaleyi gerekli olan mutlak asgari diizeyde siirlandirmak

726 Miiller/Schlothauer/Knauer, § 50 Cybercrime und Datenkriminalitaet, Rn. 300.
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ve veri giivenligini saglamak amaciyla ol¢iiliiliik ilkesinin bir yansimasini temsil ettigi
ifade edilir’?’.

Zira online aramanin gergeklestirilebilmesi igin bilgi teknolojisi sistemine
teknik araclar kullanmak suretiyle sizilmasi gerekmektedir. Ancak gilinlimiizde
bilgisayarlar genellikle koruyucu onlemler yiikleyen ¢esitli anti-viriis ve internet
koruma programlari ile donatilmistir. Bir katalog sucu siiphesini destekleyen verileri
aramak amaciyla sistemin bagli oldugu veri aglari tizerinden online bir arama sirasinda
sisteme sanal olarak gizlice girebilmek i¢in bahsedilen giivenlik duvarlarinin agilmasi
gerekmektedir’?®. Teknik olarak bu, ¢alismamizin birinci boliimiinde de ele aldigimiz
gibi, ya yazilim modifikasyonu yontemiyle sisteme sizma bakimindan internet
saglayicilarin manipiilasyon girisimlerinden (web sitelerinin 6zellikle manipiile
edilmesi suretiyle) faydalanilmasi ya da dogrudan sistemdeki giivenlik aciklarinin
dikkate almarak ilgili agiga gore uyarlanmis ve sorusturulan kisinin yardimini
gerektirmeyen 6zel yazilimlarin kullanilmasi suretiyle yapilabilir.

Bilgi teknolojisi sistemlerinin bu sekilde manipiile edilmesi, miidahale
sirasinda dikkate alinacak teknik giivencelere tabidir’?®. Bu baglamda bilgi teknolojisi
sisteminde yalnizca veri elde etmek i¢in gerekli olan tedbirlerin uygulanmasina olanak
taninmustir. Bununla birlikte yapilan tiim degisiklikler, teknik olarak miimkiin oldugu
ol¢iide tedbirin sonunda otomatik olarak kaldirilmalidir. Dolayisiyla bilgi teknolojisi
sistemi miimkiin oldugunca eski hale getirilmelidir.

Bunun sonucunda tedbire maruz kalan kisinin bilgi teknolojisi sistemlerinin
gizliliginin ve biitiinliigiiniin garanti altina alinmasi temel hakkina miidahale
sonlandirilmis olacaktir. Bunun disinda bu 6nlem ayni zamanda kullanilan sorusturma
yonteminin yetkisiz erisimden korunmasina da hizmet eder’*°. Ayrica bilgi teknolojisi
sistemine yliklenmis olan yazilimlarm kotii niyetli kisilerin amaglar1 dogrultusunda
kullanilarak bu sistemlere saldirilmasi dnlenmek istenir’®!. Bunun 6tesinde, bilgi
teknolojisi sisteminin islevselliginin kalici ve dnemli dl¢lide bozulmasi halinde de

yapilan degisikliklerin geri alinmas1 gerekmektedir’3?.

721 BT-Drucksache 18/12785, 53.

728 BeckOK StPO/Graf StPO §100b Rn. 30.

729 BeckOK StPO/Graf StPO §100b Rn. 30.

730 Soine, NStZ 2018, Rn. 502.

731 Eschelbach in Satzger/Schluckebier/Widmaier StPO § 100b Rn. 26; Soine, NStZ 2018, Rn. 502;
BeckOK StPO/Graf StPO §100b Rn. 31.

732 Soine, NStZ 2018, Rn. 502.
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Teknik gilivenlik 6nlemleri alma yilikiimliiliigii, sorugturmacilarin yalnizca bu
miidahale i¢in gerekli seceneklerle sinirli olan ve bu nedenle amaglanan veri toplama
icin gerekli olan yazilimi kullanabilecegi anlamina gelmektedir (Alman CMK m.
100a/1-1 No.2).

Teknik olarak miimkiin oldugu 6l¢tide, veri toplama sonrasinda degisikliklerin
geri alinmasi bakimindan, geri alma islemi otomatiklestirilmelidir. Bu, kullanilan
yazilimin, onlem tamamlandiktan sonra aramayi1 gerceklestiren kisinin komutuyla
kendini kaldirabilmesi gerektigi anlamina gelir’®®. Bunun &tesinde, yapilan
degisikliklerin manuel olarak geri alinmasi zorunlulugu kanunda yer almamaktadir 34,
Ayrica kullanilan teknik araglarin, yani arama yaziliminin, en son teknolojiye uygun
olarak yetkisiz kullanima kars1 korunmasi gerektigi hiikiim altina alinmistir (Alman
CMK m. 100a/5-2). Boylelikle kanun koyucunun online aramay1 talep eden otoriteye
teknik araclarin yetkisiz kisiler tarafindan yasadisi olarak kullanilmasi i¢in bir tiir
garantorliik yikimliiligii getirdigi ifade edilmektedir’®,

Son olarak, veri ve delil korumasinin saglanmasi i¢in, kopyalanan verilerin
degistirilmeye, yetkisiz silinmeye ve yetkisiz erisime karsi teknolojinin son
gelismelere uygun olarak korunmasini saglamak icin 6zen gosterilmelidir (Alman

CMK m. 100a/5-3).

b. Rapor tutma yiikiimliiliigii

Teknik ara¢larin kullaniminda, tedbire maruz kalan kisinin haklarinin etkili bir
sekilde korunmasini ve mahkemede toplanan delillerin giivenilirligini saglamak i¢in
ozel raporlama diizenlemelerine uyulmalidir ",

Alman CMK m. 100a/6 uyarinca genel olarak her teknik aracin kullaniminda
belirli bilgilerin belgelendirilmesi gerektigi hiikiim altina alinmigtir. Bunlar;

1. teknik aracin adi ve kullanim zamani,

2. bilgi teknolojisi sisteminin tanimlanmasi ve iizerinde yapilan gegici olmayan

degisiklikler,

3. elde edilen verilerin tanimlanmasini saglayan bilgiler,

4. tedbiri gergeklestiren organizasyonel birim hakkindaki bilgilerdir.

733 BeckOK StPO/Graf StPO §100b Rn. 31.

734 Soine, NStZ 2018, Rn. 502.

735 BeckOK StPO/Graf StPO §100b Rn. 32.

736 Soine, NStZ 2018, Rn. 502; BeckOK StPO/Graf StPO §100b Rn. 34.
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Bu bilgilerin raporlanmasi, yasal koruma olasiligi agisindan olumlu
karsilanmaktadir’®’.

Kullanilan teknik araglarin belgelenmesi sayesinde miidahalenin uygulanma
sekli ile kapsami geriye doniik olarak her an izlenebilir. Kullanim zamaninin
raporlanmasi ise miidahalenin ve veri tabaninin zaman iginde belirli, agik bir zamana
tahsis edilmesini miimkiin kilar’3é,

Bilgi teknolojisi sisteminin tanimlanmasi i¢in raporlanan bilgiler daha sonra bu
sistemin gergekten onlemin hedefi olup olmadigini kontrol etmek icin kullanilabilir.
Sistemin lizerinde yapilan gegici olmayan degisikliklerin belirlenmesi, bir yandan
sistemin ve dolayisiyla muhtemelen veri tabaninin da etkilenip etkilenmedigini, 6te
yandan, {igiincii taraflarin sisteme yonelik miiteakip saldirilar1 durumunda, bunlarin
yapilan  degisikliklerle  desteklenip  desteklenmedigi veya etkinlestirilip
etkinlestirilmedigi kontrol etmeyi miimkiin kilar’?°,

Elde edilen verilerin tanimlanmasin1 saglayan bilgilerin raporlanmasi bir
miidahalenin olas1 hukuka aykiriliginin daha sonra tespit edilmesi agisindan 6nemli
olabilir. Bunun disinda ele gecirilen verilerin miidahalenin hedefi olup olmadiginin
belirlenmesi konusunda da bu raporlama énem teskil edebilir’°.

Tedbiri gerceklestiren organizasyonel birim hakkindaki bilgiler bir yandan
tedbire taniklik edenlerin daha ayrintili olarak belirlenmesini, diger yandan da tedbiri
uygulayan birimin sorumlulugunun tespit edilmesini miimkiin kilmaktadir’4!,

Son olarak, 6zel hayatin ¢ekirdek alanina iligkin bulgularin elde edilmesi ve
ardindan uygun sekilde silinmesi halinde, bu bulgularin da Alman CMK m. 100d/2-3
uyarinca belgelenmesi ve boylece bir silme kaydinin dosyada tutulmasi gerekir. Bunun

amaci, ilgili kisinin tiim siire¢ boyunca tedbirin yasalligin1 kontrol edebilmesini

saglamaktir’4?,

c. Verileri silme yiikiimliiliigii

Online arama sirasinda tespit edilen verilerin silinmesi “Gizli tedbirlere iligkin
usul diizenlemeleri” bagliklt Alman CMK m. 101/8 uyarica ger¢eklesir. Buna gore,

tedbir yoluyla elde edilen kisisel verilerin, ceza sorusturmasi ve tedbirin herhangi bir

737 Park, 2022, Rn. 927.

738 BeckOK StPO/Graf StPO §100b Rn. 36; Soine, NStZ 2018, Rn. 503.
739 BeckOK StPO/Graf StPO §100b Rn. 37; Soine, NStZ 2018, Rn. 503.
740 BeckOK StPO/Graf StPO §100b Rn. 38.

741 BeckOK StPO/Graf StPO §100b Rn. 39.

742 BT-Drucksache 18/12785, 56.
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yargisal denetimi i¢in artik gerekli olmadig1 hallerde, derhal silinmesi gerekir. Silme
islemi kayda gecirilmelidir. Silme islemi yalnizca tedbirin olas1 bir yargisal denetimi
icin ertelendigi siirece, veriler yalnizca veri sahiplerinin rizas1 olmadan bu amag i¢in

kullanilabilir. Islemleri buna gore kisitlanmalidir.
d. Bilgilendirme yiikiimliiliigii

Alman CMK m. 101/1, 101/4-1 No. 4, tedbire maruz kalan kisiyi ve énemli
oOlciide etkilenen kisileri 100b maddesi uyarinca alinan online arama tedbiri konusunda
bilgilendirmek ve miiteakiben bagvurulabilecek kanun yollarin1 ve bunun ig¢in
ongoriilen siireyi belirtmekle yiikiimli kilmaktadir.

Islevsel agidan, bildirim savciligm sorumlulugundadir’®. Ancak Alman CMK
m. 101/4-No.4 geregi tedbirden etkilenen kisilerin korunmaya deger menfaatleriyle
catismas1 halinde bildirim ertelenebilir. Bu durumda ertelemenin nedenleri kayda
gecirilmelidir. Sorusturma acisindan taktiksel nedenler tedbirden etkilenen kisinin
korunmaya deger menfaatlerini teskil etmez. Bunun yerine, bildirimin ilgili kisinin
yasal menfaatlerine yonelik ciddi bir tehdit olusturmasi gerekir’44.

Alman CMK m. 101/5 geregi, bildirimin, sorugturmanin amacini, bir kisinin
hayatini, fiziksel biitlinliigiinii, kisisel 6zgiirliiglinii ve 6nemli mal varligini tehlikeye
atmadig1 hallerde miimkiin olan en kisa siirede yapilir.

Bununla birlikte Alman CMK m. 101/6 uyarinca ertelenen bildirimin tedbirin
bitiriminden itibaren on iki ay iginde yapilmadigi hallerde, ertelemenin devam
edilmesi i¢in mahkeme onay1 gerekir. Bu durumda mahkeme devam eden ertelemenin
stresini  belirler. Bildirim i¢in kosullarin biiyiik ihtimalle gelecekte de
karsilanmayacag1 diisiliniiliirse, mahkeme bildirimden nihai olarak feragat etmeyi

kabul edebilir.
6. Sinirlan

a. Icerik bakimmdan

Alman CMK m. 100b uyarinca online arama tedbiri ile tedbire maruz kalan

kisinin bilgi teknolojisi sisteminde kaydedilmis tiim verilere erisim saglanabilir.

43 MiiKoStPO/Giinther § 101 Rn. 44.
744 Park, Durchsuchung und Beschlagnahme, § 4 Rn. 929.
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Boylece ilgili kisinin kisiligi hakkinda kapsamli bilgi edinilebilir ve biitiin kullanim
davranisi ¢ok yonlii izlenebilir ™,

Ancak kaydedilmis biitiin igeriklerin erisimin hedefi olmasi ciddi endiselere
yol agmaktadir. Bu ¢ekinceler bir yandan temel haklara yonelik bu tiir bir miidahalenin
ozel bir gerekgeye dayanmasi gerekliliginden kaynaklanmaktadir’46.

Bu agidan online arama tedbirini konutun teknik araglarla akustik olarak
dinlenmesi tedbiriyle karsilastirdigimizda, mukayese edilebilir benzer bir durumun
bulunmadig: ifade edilebilir. Zira konutun teknik araglarla dinlenmesinde, tedbir
baslamadan 6nce konusulanlara erismek miimkiin degildir. Online arama ile tedbir
kararindan Once bilgi teknolojisi sisteminde iiretilmis ve kaydedilmis tiim igeriklere
ulasilabilinir. Dolayisiyla online arama kapsaminda veri dizilerinin gegmise kadar
uzanmas1 konutun teknik araclarla dinlenmesinin ¢ok otesine gegmektedir’#’. Bu
nedenle, veri erisiminin hedefi olabilecek “veri havuzu” i¢in bir zaman smirmin
gerekli oldugu ifade edilmektedir. Ote yandan, sadece telekomiinikasyon yoluyla
iletisimin denetlenmesi tedbiri temelinde gerceklestirilebilen telekomiinikasyon
igeriginin izlenmesinden kesin bir ayrimin yapilmasi gerektigi belirtilir 8.

Bilgi teknolojisi sistemlerinin verilerinin biiylik bir kismi telekomiinikasyon
yoluyla bu sistemlere girse de bu sistemlerin ayn1 zamanda bilgi teknolojisi sisteminin
kendisi tarafindan tretilen, 6rnegin GPS verileri gibi 6nemli sayida veriyi de icerdigi
ifade edilir Bu baglamda, ilgili verilerin niteligi ve kaynagi bakimimdan
daraltilmalarinin énemli oldugu vurgulanmaktadir’®. Nitekim 6rnegin GPS verilerine
ulasilamadigi takdirde, tedbire maruz kalan kisinin davranis profilinin olusturulmasi
imkansiz hale gelir ve bdylelikle bilgi teknolojisi sistemlerinin gizliligini ve
biitiinliigiinii garanti etme hakki korunmus olur.

Alman CMK m. 100d/1 uyarinca online arama tedbirinin yalnizca 6zel hayatin
cekirdek alanindan bilgi elde edilecegi varsayimina iliskin olgusal gostergelerin
bulunmasi halinde, tedbire bagvurulamaz. Ancak online aramada bu genellikle

onceden kesin olarak 6ngoriilebilir degildir’.

745 BT-Drucksache 18/12785, 54.

746 Pretz, Freilaw 2/2016, S. 130, 131.

747 Sieber/Brodowski, Teil 19.3 Strafprozessrecht, V1. Online Durchsuchung Rn. 161.
748 Park, § 4 Durchsuchung und Beschlagnahme im EDV-Bereich, Rn. 932.

749 Park, § 4 Durchsuchung und Beschlagnahme im EDV-Bereich, Rn. 932.

%0 Roggan StV 2017, 828; Kruse/Grzesiek, S. 349.
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Ozel hayatin ¢ekirdek alam hakkinda bilgi edinmenin muhtemel olmasi
halinde, tedbirden en basindan itibaren kaginilmasi gerekmez. Bu nedenle, online
aramay1 Onlemek i¢in 6zel hayatin ¢ekirdek alaniyla ilgili bilgilerin sorusturma hedefi
kapsamina giren igerikle baglantili olduguna dair somut gostergelerin varligi dahi veri
elde etme yasagina yol agmaz’>?,

Alman CMK m. 100d/3-1 geregi 6zel hayatin ¢ekirdek alanina iliskin verilerin
elde edilmemesi teknik olarak saglanmalidir. Bu baglamda 6zellikle bilgi teknolojisi
giivenlik dnlemleri kullanilmalidir.”® Ornegin mikrofonlara ve web kameralarma
genel olarak erisilmedigi takdirde teknik saglama kabul edilebilir, ancak bunun
tedbirin uygulanmasinda gercekten saglanabilmesi gok miimkiin gériinmemektedir 3.
Buna ragmen tedbire maruz kalan kisinin 6zel hayatiin ¢ekirdek alaniyla ilgili elde
edilen bulgular s6z konusuysa, bu durumda Alman CMK m. 100d/3-2 uyarinca bu
veriler ya derhal silinmeli ya da savcilik tarafindan verilerin kullanilabilirligi ve
silinmesine iliskin bir karar i¢in karar veren mahkemeye iletilmelidir. Bu hiikiim,
verinin kullanilabilirligine karar verecek ve boylece ilgili kisinin ¢ikarlarini koruyacak
bagimsiz bir organa duyulan ihtiyaci dikkate almaktadir’>4,

Dolayisiyla Federal Anayasa Mahkemesi'ne gore, c¢ekirdek alanla ilgili
verilerin veri toplama Oncesinde veya sirasinda ayrigtirilamamasi halinde, son derece
kisisel verilerin elde edilme olasiliginin bulunmasi olasiliginda da, bilgi teknolojisi
sistemine erisime izin verilir. Bu baglamda kanun koyucu, Federal Anayasa

mahkemesi tarafindan iki asamali mekanizma’>®

olarak gelistirilen veri degerlendirme
ve veri kullanimi1 diizeyindeki gilivenceler araciligiyla tedbire maruz kalan kisinin
koruma ihtiyaglarini dikkate almali1 ve bu tiir erisimin etkilerini en aza indirmelidir”.
Alman CMK m. 100d/3-3 uyarinca mahkemenin verilerin kullanilabilirligine iliskin

karar1 sonraki iglemler i¢in baglayicidir.

b. Yetki bakimindan

Alman CMK m. 100e/2-1 geregi online arama tedbirine bagvurulabilmesi i¢in

saveinin Mahkemeler Teskilati Kanunu’nun 74a/4 (GVG) hiikmii geregince yetki

751 BVerfGE 120, 274 Rn. 281.

752 BVerfGE 120, 274 (338).

758 Kruse/Grzesiek, S. 349.

754 BVerfG NJW 2004, 1007; BVerfG NJW 2007, 2757.
755 Bkz. Ikinci Bolim I G.

756 BVerfG NJW 2016, 1795.
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bolgesinde bulundugu eyalet mahkemesinin devlet gilivenlik dairesinde talepte
bulunmasi gerekmektedir.

Tedbire karar1 vermeye yetkili daire, Eyalet Yiiksek Mahkemesinin yetki
bolgesinde bulunan, ceza yargilamasinda gorevli olmayan 3 hakimden olusan devlet
giivenlik dairesine (Staatsschutzkammer) aittir.

Gecikmesinde sakinca bulunan hallerde ise karar vermeye yetkili dairenin
baskaninin da bu karar1 vermeye yonelik yetkisi diizenlenmis olup, bu durumda 3 giin
icinde bu kararn mahkeme dairesi tarafindan onaylanmasi gerekmektedir”’.
Dolayisiyla savciligin online arama karar1 verilmesi bakimindan herhangi bir
yetkisinin bulunmadigini gérmekteyiz.

Ancak bu noktada bir hususun vurgulanmasi gerekmektedir. Alman Ceza
Muhakemesi Kanunu'nun 100e/2-1 maddesinin agik lafzina gore, online arama karar1
yalnizca savciligin talebi lizerine verilebilir. Bunun neticesinde, gecikmesinde tehlike
bulunan hallerde dahi savcinin talebi olmamasi halinde hakim re'sen karar verme
yetkisine sahip degildir’®,

Tedbir kararin1 veren mahkeme ayni zamanda sugun agirligini da tespit etmekle
yukiimliidiir. Gerektiginden fazla veri elde edilmesini 6nlemek igin, ilgili bilgiler

mahkeme kararinda miimkiin oldugunca kesin bir sekilde belirtilmelidir”>®

. Ayrica,
gereklilik ve orantililiga iliskin temel hususlar kararin gerekgesinde gosterilmelidir’®,
Alman CMK m. 100e/3 mahkemenin verdigi tedbir kararinin seklini ve igerigini
diizenlemektedir. Buna gore tedbir karar1 yazili olarak verilir.

Kararda belirtilmesi gereken hususlar su sekildedir:
- miimkiin oldugunca, tedbirin yoneltildigi ilgili kisinin ad1 ve adresi,
- tedbir kararma esas teskil eden sug
- tedbirin niteligi, kapsamu, siiresi ve bitis tarihi,
- tedbir tarafindan elde edilecek bilgilerin niteligi ve muhakeme i¢in 6nemi,
- verilerin elde edilecegi bilgi teknolojisi sisteminin miimkiin oldugunca kesin bir
tanimi.

Bunlarin disinda Alman CMK m. 100e/4 uyarinca tedbirin alinmasi veya

uzatilmasina iligkin gerekgeler, gereklilikleri ve temel hususlar1 ortaya koymalidir.

757 Park, §4 Durchsuchung und Beschlagnahme im EDV-Bereich, Rn. 918.
758 Park, Rn. 918.

9 Freiling/Safferling/Riickert JR 2018, 9, 3.

760 Soine, NStZ 2018, Rn. 503.
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Ozellikle her somut olaya istinaden siipheye yol acan spesifik olgularin ile tedbirin
gerekliligi ve orantililigina iliskin temel hususlarin belirtilmesi gerekmektedir. Bu
diizenleme ile online arama tedbirinin su istimal edilmemesi i¢in usule iliskin bir baska
giivence getirildigini ifade edebiliriz’®L.

Gerek online aramaya karar verilirken gerekse tedbirin uygulanmasinda
gozetilmesi gereken Olgiliiliik ilkesine gore, online arama yoluyla yapilan
miidahalenin her zaman beklenen sonuclarla orantili olmasi gerekmektedir. Bu
baglamda Alman CMK 100e/5 maddesinin énemli oldugunu belirtmek gerekir. Zira
tedbir karar1 verildikten sonra kararin sartlarinin artik karsilanmamasi halinde, karara
dayanilarak alinan tedbirler derhal sonlandirilmalidir. Karar1 veren mahkeme, tedbirin
sona erdirilmesinden sonra tedbirin sonuglar1 hakkinda bilgilendirilmelidir. Bunun
otesinde, karar1 veren mahkeme kaydedilen ilerleme hakkinda da bilgilendirilmelidir.
Kararin gerekliliklerinin yerine getirilmemesi halinde, savcilik tarafindan sonlandirma

karar1 verilmemisse, mahkeme tedbirin sonlandirilmasina karar vermelidir. Ayrica

tedbir mahkeme baskani tarafindan da sonlandirilabilir.

c. Zaman bakimindan

Tedbire maruz kalan kisinin bilgi teknolojisi sistemine gizli erisim yalnizca bir
kez ve miinferit olarak gerceklesmemekte, aksine sisteme erisim saglandiktan sonra
uzun bir siire sistem izlenebilmektedir’®?,

Alman CMK m. 100e/2-4 uyarinca, online arama tedbiri en fazla bir ay ile
sinirl olmalidir. Elde edilen sorusturma sonuclar1 dikkate alinarak, kosullarin devam
etmesi sartiyla, her durumda bir aydan fazla olmamak iizere uzatmaya gidilme imkani
taninmistir. Kararin siiresinin toplam alt1 aya uzatildigi ve uzatmanin devam etmesinin
talep edildigi hallerde kararin yiiksek bolge eyalet mahkemesi tarafindan verilecegi
diizenlenmistir. Kanun koyucunun uzatma taleplerine yonelik azami bir siire siniri
getirmemesi nedeniyle, online aramanin kosullarin devam etmesi halinde uzun bir
zaman dilimine yayilarak uygulanabilecegini ifade edebiliriz. Bununla birlikte
belirtilmelidir ki, her talepte en fazla 1 aylik siire verilebileceginden, sorusturma

makamlar1 slirenin sonunda tedbir kararinin alinmasmna iliskin  kosullar1

degerlendirmek zorunda kalmaktalar.

81 Soine, NStZ 2018, Rn. 503.
762 BT-Drucksache 18/12785, S. 54.
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Her ne kadar online aramaya yonelik taleplerde azami tedbir siiresinin talep
edilmesinin Onlenmesi gerektigi, tedbir siiresinin sistemdeki veri hacmine gore
degerlendirmesi gerektigi ifade edilse de’®, bunun fiilen en azindan ilk talep
bakimindan miimkiin olamayacag1 kanaatindeyiz. Zira online arama yapmak iizere
mahkemeye bagvuruldugunda, sorusturmaya konu olan bilgi teknolojisi sisteminin
veri hacmi hakkinda heniiz bilgi sahibi olunamaz, en fazla tahmin ytiriitiilebilir. Bu
nedenle de bir sorusturma cergevesinde savciligin ilk kez online arama kararini talep

etmesi halinde, bir aylik gizli erisimi talep etmesi olagandir.
d. Kisi bakimindan

Kisi bakimindan smirlama da tanikliktan ¢ekinme hakki bulunan kisilere
deginmek gerekir.

Alman CMK m. 100d/5-1 uyarinca online arama mesleki gizlilik sebebiyle
tanikliktan ¢ekinme hakki olan kisilere uygulanamaz. Tanikliktan ¢ekinme hakki olan
kisiler Alman CMK m. 53’te diizenlenmistir. Buna gore, 6rnegin din goérevlileri, santk
midafileri, avukatlar, hukuk miisavirleri, noterler, doktorlar gibi meslek mensuplari
mesleki sifatlartyla bildikleri seyler hakkinda tanikliktan ¢ekinebilirler.

Tanikliktan ¢ekinme ile ilgili belirlenmis olan mesleki gizlilige tabi olan kisiler
bakimindan herhangi bir ayrim s6z konusu degildir. Alman CMK m. 53 ‘te sayilmis
olan tiim meslek mensuplart kosullarin saglandig1 takdirde tamiklik yapmaktan
cekinebilir’®,

Tedbirin uygulanmasi sirasinda veya sonrasinda meslek sebebiyle tanikliktan
cekinme hakkinin s6z konusu olmasi durumunda, Alman CMK m. 100d/2 dogrudan
uygulanir. Bunun neticesinde bu veriler ya ivedilikle silinmeli ya da verilerin
kullanilabilirligi ve silinmesi hakkinda bir karar verilmesi i¢in karar veren mahkemeye
sunulmalidir.

Alman CMK m. 100d/5-2 uyarinca ise, sanigin yakinlarinin tanikliktan
¢cekinme hakkinin bulundugu diizenleme altina alinmistir. Bununla birlikte mesleki
gizlilige tabi olan kisilerle bir meslegin ortaklasa icrasi da dahil olmak {izere
sozlesmeye dayali bir iliski durumunda, meslek dncesi faaliyetlere yardimci olunmasi
veya bagka bir yardimei faaliyet icra edilmesi durumunda da tanikliktan ¢ekinme hakki

bulunmaktadir. Bu bahsi gegen kisiler bakimindan, online arama karar1 hukuka uygun

763 Park, § 4 Durchsuchung und Beschlagnahme im EDV-Bereich, Rn. 935.
64 MiiK 0StPO/Giinther § 100c Rn. 71.
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bir sekilde genel olarak verilebilir. Ancak bu karar ile elde edilen verilerden, temelde
yatan giliven iligkisinin dneminin goéz oniinde bulundurulmasi suretiyle, s6z konusu
olaymn gerceklerinin arastirilmasi veya suclanan kisinin nerede oldugunun tespit

edilmesindeki menfaatle orantisiz olmamasi halinde yararlanilabilir76°.

7. Delil degerlendirilmesi

Ceza muhakemesinde karar verme yetkisini haiz olan yetkililerin, elde edilen
delillerden sonug¢ c¢ikarip bu sonucu kararlarinda kullanmalarma delillerin
degerlendirilmesi denir’6®.

Bu kapsamda hem maddi hukuk bakimindan dogru hem de adaletin saglanmasi

bakimindan adil bir karar verilmesi amaclanir’®’.

Maddi gergcege ulasilmaya
calisilirken, maddi ceza hukuku agisindan 6nemli olan tiim hususlarin tek tek ispatina
calisilmalidir®®. Bununla birlikte Ceza muhakemesi hukuku, kendi alanina iliskin
uyusmazliklara yonelik, adaletin saglanmasinin yani sira toplum diizeninin
korunmasina hizmet de eder’®°.

Ceza muhakemesi hukuku, bireyin temel hak ve Ozgiirliikklerine saygi
gostererek ve kanunlarin belirledigi sinirlar dahilinde maddi gercege ulagsmalidir. Bu
baglamda gerek muhakeme siirecinin hukuka uygun bir sekilde gerceklestirilmesiyle
gerekse muhakeme sonucunda uyusmazligin hukuki cerceve dahlinde dogru bir
sekilde ¢6zlime kavusturulmasiyla birlikte ceza muhakemesi adaleti saglama amacina
ulagir’’°,

Hukukun iistiinliigii altinda ceza yargilamalarinda maddi ger¢egin ne pahasina
olursa olsun tespit edilmesi diisiiniilemez’’!. Bu nedenle delil yasaklar1 ile buna
sinirlamalar  getirilmektedir’’>. Maddi gercegin kendisi bir ama¢ degil, her
yargilamanin mesruiyet dayanagidir. Dolayisiyla maddi gercegin tespiti hukukun

iistiinliigii kurallarina bagli olmalidir’”®. Maddi gercegin arastirilmasinin, oncelikli

olarak korunmasi gereken insan haklar1 ve insanlik onuru gibi {istiin menfaatlerle

765 Park, § 4 Durchsuchung und Beschlagnahme im EDV-Bereich, Rn. 936; MiiKOStRO/Riickert § 100b
Rn. 73.

766 Oztiirk/Erdem/Tezcan, Ceza Muhakemesi Hukuku, s.. 389; Oztiirk/Tezcan/Erdem, Dijital Ceza
Muhakemesi Hukuku, s. 420; Gok¢en/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s 328.

767 Karakehya, TUHFM C. LXV, S. 2, Ceza Muhakemesinin Amaci, S.123

768 Volk, Klaus, Grundkurs StPO, C.H. Beck Verlag, Miinchen 2005, S. 4.

789K arakehya, IUHFM C. LXYV, S. 2, Ceza Muhakemesinin Amaci, S. 131.

70 Karakehya, IUHFM C. LXV, S. 2, Ceza Muhakemesinin Amac, S. 131.

71 BGHSt 14, 358 (365) = NJW 1960, 1580 (1582); BGHSt 31, 304 (308) = NJW 1983, 1579 (1571).
72 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 491.

73 Kubiciel, HRRS 2014, 204 (208).
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catismas1 halinde, ulasilmis bilgi kabul edilemez ve degerlendirilemez’’*. Bu
dogrultuda hukuka aykir1 delillerin ceza muhakemesinde delil olarak
degerlendirilmesi miimkiin olmayacaktir. Sonug olarak, ceza yargilamalarinda mutlak
maddi ger¢ekten ziyade, usuliine uygun olarak tesis edilmis ve “usuli ger¢ek™ olarak
adlandirilan bir gergek benimsenir’’.

Bununla birlikte ceza muhakemesinde “delil serbestisi” ilkesi gegerli olup,
delillerin degerlendirilmesi bakimindan hakim ve savci serbesttir. Delil serbestisi
ilkesi bir taraftan her seyin delil olmasini, sorusturma ve kovusturma evrelerinde
delillerin incelenmesini ve degerlendirilmesini kapsarken, diger taraftan ise hakimin
delilleri vicdani kanaatine gore tartmasini da igerir’’®.

“Delil serbestisi” ilkesi iki yonden sinirlandirilmistir. Bunlardan biri
degerlendirilecek olan delilin yalnizca durusmaya getirilmis ve huzurda tartigilmis
deliller olmasi gerekliligidir (CMK m. 217/1). Diger sinir1 ise yalnizca hukuka uygun
sekilde elde edilen delillerin degerlendirilebilmesidir. Dolayisiyla hukuka aykiri
yontemlerde elde edilen delilin degerlendirilmeye alinmasi ve hiikme esas teskil
etmesi miimkiin olamaz’’’.

Bu baglamda, delillerin degerlendirilmesi bakimindan “vicdani delil
sisteminin” benimsenmis oldugu, bunun sonucunda delillerin hakimin vicdani
kanaatiyle serbestce takdir edildigi vurgulanmalidir’’®, Vicdani kanaat, maddi
uyusmazligr ¢ézmeye yetkili makamin, durusmada yapilan muhakeme faaliyeti
sonucunda, aklini rehber yaparak ve hukukun koydugu usul ve esaslar igerisinde
kalarak, maddi olayin olus bicimine dair ulastigi, kendi agisindan siipheye yer
vermeyen bir kanaat olarak tanimlanmaktadir’”® Hakimin vicdani kanaati maddi
gerecege iligkin olusacaktir. Maddi gercekte onu yansitan delillerin yardimiyla

bulunabilir’,

74 Beulke/Swoboda, Strafprozessrecht, 14. Auflage 2018, 337; Kindhaeuser, Strafprozessrecht, 4.
Auflage 2016, 34.

75 Joecks, 4. Auflage 2015, Einl. Rn. 4; Eisenberg, Beweisrecht der StPO, 10. Auflage 2017, Rn. 329.

76 Gokgen/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 329; Gokgen/Cakir, Ceza
Muhakemesinde Delil, Delillerin Muhafazasi, Toplanmasi, Degerlendirilmesi ve Delil Yasaklari, S.
2928.

7 Gokeen/Balci/Alsahin/Cakir, Ceza Muhakemesi Hukuku, s. 329; Goékgen/Cakir, Ceza
Muhakemesinde Delil, Delillerin Muhafazasi, Toplanmasi, Degerlendirilmesi ve Delil Yasaklari, S.
2929.

778 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 389; Feyzioglu, Ceza Muhakemesinde Ispatin
Olgiitii Olarak Vicdani Kanaat, s. 23, 240 vd.

7 Feyzioglu, s. 109.

780 Karakehya, [{UHFM C. LXV, S. 2, Ceza Muhakemesinin Amaci, S. 127.
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Calismanin bu boliimiinde oncelikle hukuka uygun elde edilmis delillerin
degerlendirilmesi incelenecek olup, sonrasinda ise hukuka aykiri elde edilmis deliller
ve bunlarin nasil degerlendirildigi, 6zellikle delil yasaklari ve online arama tedbiri
cergevesinde bunlarin nasil ele alindig1 irdelenecektir. Devaminda ise, tesadiifen elde
edilen verilere, bagka kanunlara dayanarak elde edilmis verilere ve yurt disindaki bilgi

teknolojisi sistemlerinde kaydedilmis verilere yonelik agiklamalar yapilacaktir.

a. Hukuka uygun elde edilmis delillerin degerlendirilmesi

Ceza muhakemesinde maddi gercegin ortaya ¢ikarilmasinda yapilan islemlerin
hukuka uygun yiiriitiilmesi esastir’®!. Bu nedenle delillerin hukuka uygun sekilde elde
edilmesi 6nem teskil eder. Bu baglamda bir olayin ispatina yonelik kullanilan delil
vasitalarinin hukuk diizenince kabul edilen vasitalardan olmasi gerekir.

Online arama ile edilen bulgularin, yani verilerin mahkemeye sunulmasi
olasiliklar1 agisindan, bunlarin  kaydedildigi veri tasiyicistin - fiziki  delil
(“Augenscheinsobjekt”) olarak ana durugsmanin bir parcasi haline getirilmek suretiyle

1.782.

hakimin huzurunda tartisilmasi miimkiindii Online arama sonuglarini nasil

kullanacag1 ve veri kaydinin giivenilirligi konusunda kendisini nasil ikna edecegi,
agikliga kavusturma gorevi temelinde hakimin takdirine birakilmistir /3,

Cogu durumda, veri tagiyicisindaki veriler goriintii, metin, ses, video gibi farkl
bilgi tiirlerini icerecektir. Bu verilerin yargilamada kullanilabilmesi i¢in uygun

84 Bu doniisiim

programlar kullanilarak algilanabilir bilgilere doniistiiriilmesi gerekir
sirasinda verilerin gergekliginin ve biitlinliiglinlin tehlikeye atilmamasini saglamak
onemlidir’®,

Verilerin metin veya resim dosyalarinda oldugu gibi bunlarin ¢iktisinin
almmas1 miimkiinse, bu ¢iktilar belge olaraktan mahkemeye sunulabilir’®. Ancak bu
durumda s6z konusu ¢iktilarin manipiile edilme riski bulundugundan, orijinal veri
tastyicisina kiyasla delil degeri azalmis olur.

Buna ek olarak, basit yazili, sesli veya goriintiilii bilgilerden olugsmayan ve

mahkemenin anlayabilecegi bir bilgi icerigi elde etmek i¢in Oncelikle

81 Gokgen/Cakir, Ceza Muhakemesinde Delil, Delillerin Muhafazasi, Toplanmasi, Degerlendirilmesi
ve Delil Yasaklari, S. 2934.

82 BGH NStZ 2014, 347; OLG Niirnberg StraFo 2015, 102.

783 Hauck in Lowe/Rosenberg, StPO, §100b Rn. 121.

8 MiiK oStPO/Riickert StPO §100b Rn. 75.

78 Dewald/Freiling, Forensische Informatik, S. 244.

786 BGHSt 27, 135, 137.
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gorsellestirilmesi ve islenmesi gereken veri paketlerinin gevirisi ve degerlendirilmesi

s6z konusu oldugunda bir adli bilisim uzmanina ihtiya¢ duyulmaktadir’®’.

(1) Asil ceza yargillamasinda

Yasal tedbirlere dayanilarak elde edilen kisisel verilerin asil ceza
yargilamasinda m1 yoksa diger ceza yargilamalarinda m1 kullanilacagi konusunda bir
ayrim yapilmahdir. Diger ceza yargilamalar1 farkli sorusturma evrelerini ifade
etmemekte olup, aksine, diger ceza yargilamalari, tedbire neden olan sugtan farkli
olarak bagka bir su¢ anlamina gelmektedir’®. Bu nedenle, kisisel verilerin asil ceza
yargilamasindaki ilk sugla m1 yoksa baska bir cezai sugla mi baglantili olarak
kullanilip kullanilmayacag1 konusunda bir ayrim yapilmas: gerekmektedir’8°.

Online aramanin diizenlenmis oldugu Alman CMK. m. 100b uyarinca elde
edilen kisisel verilerin ceza yargilamasinda degerlendirilmesine yonelik herhangi bir
diizenleme yapilmamistir. Yalnizca Alman CMK m. 100d/2-1 geregi 6zel hayatin
cekirdek alanmu ilgilendiren 6zel kisisel bilgilerin kullanilmas: yasaklanmgtir’®°,

Bununla birlikte, bir katalog sucun islenmesine yonelik siiphenin sonradan
ortadan kalkmasi halinde de delillerin kullanilabilecegi varsayilabilir. Ornegin online
aramanin emredildigi zamandan farkli olarak sugun bir ¢ete hirsizligi degil de basit bir
hirsizlik olmas1 halinde, tedbirden elde edilen kisisel veriler de ilgili bir hirsizlik
suclamasi icin delil olarak kullanilabilir’®?. Nitekim online arama kararinin hukuka
uygun sekilde verilmesi Onemlidir ve bu hukuka uygunluk bilinen olgulardaki

degisiklikten etkilenmez’®2.

(2) Diger ceza yargilamalarinda

Online arama tedbiri ile elde edilen delillerin baska ceza yargilamalarinda
degerlendirilmesi bakimindan Alman CMK m. 100e/6-1 hiikmii gecerlidir. Buna gore,
veriler, izlemeye tabi tutulan kisilerin rizast olmaksizin, yalnizca 100 b maddesi

uyarinca tedbir karar1 verilebilecek bir sugun sorusturulmasi veya bu tiir bir sucla

87 MiiK oStPO/Riickert StPO §100b Rn. 75.

788 K 5hler in Meyer-Gossner/Schmitt, § 479 Rn.3; Wittig in BeckOK StPO § 479 Rn. 5.
8 MiiKoStPO/Riickert StPO §100a Rn. 314.

790 MiiK oStPO/Riickert StPO §100b Rn. 76.

791 K $hler in Meyer-Gossner/Schmitt §100a Rn.32.

92 MiiK oStPO/Riickert StPO §100a Rn. 318.
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itham edilen kisinin nerede oldugunun belirlenmesi i¢in diger ceza davalarinda
kullanilabilir.
Burada oOnemli olan husus, diger ceza yargilamasinda da sdz konusu

sorusturulan sugun online arama yapilabilmesi i¢in kosullarin karsilamamasidir’®3,

Dolayisiyla 100e/6-1 hiikkmii geregi “varsayimsal olarak yasal bir miidahale’®*”
bulundugu kabul ediliyor. Somut olarak bu, diger ceza yargilamalarinin sadece soyut
olarak bir katalog sucun sorusturulmasiyla ilgili olmasi1 degil, varsayimsal olarak
verilerin kullanilacagi yargilamalar i¢in 100b kapsaminda bir tedbir karar1 verilmesine
iliskin tiim maddi gerekliliklerin incelenmesi gerektigi anlamma gelmektedir’®. Bu

nedenle, verilerin Ceza Muhakemesi Kanunu hiikiimlerine uygun olarak yeni amag

icin elde edilip edilemeyeceginin kontrol edilmesi dSnemlidir’®.

(3) Tehlikenin 6nlenmesi amaciyla

Adli amagli bir online tedbiri sonucunda elde edilen verilerin tehlikenin
onlenmesi amaciyla degerlendirilmesi Alman CMK 100e/6-2 uyarinca diizenlenmistir.

Buna gore, verilerin tehlikenin 6nlenmesi amaciyla kullanilmasina yalnizca
miinferit bir durumda bir kisinin yasamia veya 0zgiirliigline, devletin giivenligine
veya varligina ya da niifusa hizmet eden, olaganiistii kiiltiirel degeri olan veya Alman
Ceza Kanunu'nun 305. Maddesinde belirtilen baskalarinin miilkiyetinde olan bir
binayi, bir gemiyi, bir kdpriiyii, bir seti, insa edilmis bir yolu, bir demiryolunu veya
diger herhangi bir yap1 gibi 6nemli degere sahip nesnelere yonelik bir tehlikenin
Onlenmesi i¢in izin verilir. Veriler, miinferit durumlarda diger 6nemli varliklar i¢in acil
bir tehdidi onlemek i¢in de kullanilabilir. Tehlikenin 6nlenmesi ya da tehlikenin
onlenmesi i¢in alinan tedbirlerin yargilama oncesi ya da yargisal denetimi i¢in verilere
artik ihtiya¢ duyulmamasi halinde, bu verilerin kayitlar1 tehlikenin 6nlenmesinden
sorumlu kurum tarafindan derhal silinmelidir. Silme islemi kayit altina alinmalidir.
Silme islemi yalnizca olasi bir 6n yargilama veya adli inceleme igin erteleniyorsa,
veriler yalnizca bu amag i¢in kullanilabilir; baska amagclar i¢in kullanilmalari

engellenmelidir.

93 MiiKoStPO/Riickert StPO §100a Rn. 320.

794 “Gedanke des hypothetischen Ersatzeingriffs”.

795 BGH 26.4.2017 - 2 StR 247/16, NJW 2017, 3173 (3177).
7% Singelnstein, ZStW 120 (2008), 853 (881).
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Bu ¢ergevede tartisilan bir husus, adli amagh elde edilmis verilerin tehlikenin
Onlenmesi amaciyla kullanimi i¢in sadece hukuka uygun sekilde elde edilmis verilerin
degerlendirilip degerlendirilememesidir. Asil ceza yargilamasi1 baglaminda veri elde
etme isleminin yasal olmasi, verilerin tehlikenin 6nlenmesi amaciyla kullanilabilmesi
icin yalmzca ilgili tehlikenin Onlenmesi yasasinin gerektirmesi halinde bir 6n

kosuldur™’.

(4) Tehlikenin onlenmesi amaciyla elde edilmis verilerin
Ceza yargillamasinda degerlendirilmesi

Alman CMK m. 100e/6-3 ile tehlikenin onlenmesi amaciyla elde edilmis
verilerin ceza yargilamasinda degerlendirilmesine yonelik bir diizenleme getirilmistir.

Buna gore, kullanilabilir kisisel veriler kolluk hukuku kapsaminda 6nleyici
online arama tedbiri yoluyla elde edilmisse, bu veriler, bu baglamda izlenen kisilerin
rizast olmaksizin yalnizca ceza yargilamalarinda, adli amagli online aramay1
diizenleyen Alman CMK m. 100b uyarinca tedbirlerin alinmasina neden olabilecek bir
sucun sorusturulmasi veya bu tiir bir sucla itham edilen kisinin nerede oldugunun
belirlenmesi i¢in kullanilabilir.

Burada 6nemli olan husus, dnleyici online aramalarindan elde edilen bulgular,
ancak bunlara dayanarak adli amacl online aramanin da miimkiin olabilecegi
durumlarda bunlarin kullanilabilir olmasidir. Ozellikle, sadece bir katalog sug
stiphesinin varlig1 yeterli degildir. Bunun yerine, bir online arama emri i¢in gerekli
olan tiim maddi kosullar ceza yargilamasinda kullanildigi andaki durum dikkate
aliarak varsayilmalidir’®%,

Kanun koyucu bu diizenlemenin kapsama alanini kolluk diizenlemeleriyle
sinirlandirmis ",

Buna karsi, Anayasayr Koruma Kanunlar1 ile baglantili olan bulgularin
iletilmesi ve bunlarin degerlendirilmesi ile ilgili olarak, kanun koyucu online arama
baglaminda bu konuda herhangi bir hiikiim getirmemistir.

Bir anayasay1 koruma otoritesi tarafindan toplanan kisisel veri ve bilgilerin
sorusturma makamlarma aktarilmasi yasal olarak oldukc¢a sorunlu bir durumdur.

Bunun nedeni, anayasay1 koruma makaminin izleme yetkisinin kolluk yetkisi anlamda

9T MiiK oStPO/Riickert StPO §100b Rn. 80.
798 BGH 26.4.2017 — 2 StR 247/16, NJW 2017, 3173 (3177); MiiKoStPO/Riickert StPO §100b Rn. 90.
99 MiiK oStPO/Riickert StPO §100b Rn. 91.
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illa bir tehlikenin varligina bagli olmamasidir®®. Gerekli olan tek sey, anayasanin
korunmasina 6zgii istihbarat igin yeterli bir ihtiyactir. Bu durum, gozetim tedbirinin
miinferit olayda istihbarat gozetimi gerektiren belirli bir konunun acikliga
kavusturulmast i¢in gerekli olmasi ve gdzetim ihtiyacina iligkin yeterli fiili emarelerin
bulunmasi halinde gegerlidir®. Bu nedenle istihbarat yoluyla elde edilen bilgilerin
sorusturma makamlarina aktarilmasi yalnizca 6zel agir suglar bakimimdan s6z konusu
olabilmektedir. Bu, somut ve kanitlanmis kosullarin olgusal bir temel olarak mevcut

oldugu belirli olgulara dayanan bir siiphenin varligin1 gerektirir®®,

b. Hukuka aykiri elde edilmis delillerin degerlendirilmesi

(1) Genel olarak delil yasaklari

Siirsiz bir maddi gergek arayisinin pek ¢ok kisisel ve toplumsal degeri tahrip
edecegi kabul edildiginden, maddi gercek arayisi ilkesine artik mutlak bir deger
atfedilmemektedir®®, Delil yasagi olarak bilinen maddi gergefin arastirilmasina
yonelik bazi sinirlamalar, s6z konusu kisisel ve toplumsal degerleri korumayi

804

amaglamaktadir®®. Iste hukuk devleti ilkesine dayal1 ceza yargilamalarinda delil elde

edilmesi ve degerlendirilmesi islemlerine getirilen sinirlamalara delil yasaklari
denir®®,
Hukuka uygunlugun denetimi delil yasaklar1 ile giivence altina alimir. Bu
yasaklar delilin elde edilmesi, ileri siiriilmesi ve degerlendirilmesi i¢in gegerlidir®.
Delil yasaklar1 delillerin serbest¢e arastirilmasinin sinirini gizer. Zira Ceza
Mahkemesinde maddi gercegin her ne pahasina olursa olsun arastirilmasi miimkiin
degildir. Bu dogrultuda delil yasaklarmin, maddi gergegin arastirilmasi ilkesinin
sinirmni olusturdugu kabul edilir®?’.
Ifade edilmelidir ki, delil yasaklar1 gerek savunma ve iddia makamlarina

yonelik, gerekse yargilamayr gergeklestiren hakim veya hakimlere yonelik

800 BeckOK StPO/Graf StPO §100b Rn.61.

801 BVerfG NJW 2022, 1583.

802 BVerfG NJW 2022, 1583; BeckOK StPO/Graf StPO §100b Rn.61.

803 Oztiirk, CMUK Reformu ve Delil Yasaklart, s. 39.

804 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 400.

805 Oztiirk, Grundlagen der Beweisverbote im tiirkischen und deutschen Strafverfahrensrecht,
Zeitschrift fiir die gesamte Strafrechtswissenschaft, Berlin, New York, 1992, s. 667; Oztiirk,
Kovusturma Mecburiyeti, s. 54 vd.

806 Ozbek, Ceza Muhakemesi Hukukunda Delil Yasaklari, Alman-Tiirk Karsilastirma1 Ceza Hukuku,
Cilt I11, Istanbul 2010, s. 913.

807 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 430; Oztiirk/Tezcan/Erdem, Dijital Ceza
Muhakemesi Hukuku, s. 430.
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sinirlamalar getirmektedir®, Delil yasaklarinin kabul edilmesinin temel nedeni, bagta
iskence olmak tizere hukuka aykir1 ifade sorgu yontemleriyle elde edilen delillere kars1
miicadeledir®®,

Delil Yasaklar1 da kendi i¢inde “delil elde etme yasaklar1” ile “delil
degerlendirme yasaklar1” olarak ikiye ayrilir. Yargitay tarafindan delil elde etme
yasaklari, delillerin elde edilmis sekline iliskin yasaklar olarak tanilanirken, delil
degerlendirme yasaklar1 ise, hukuka uygun elde edilmis olsa bile, o delilin yargilamada

810 By yasaklar,

ortaya konulup degerlendirilmesine ilisin yasaklar olarak ifade edilir
suclulukla miicadelede devletin sahip oldugu giiciin hukuk devleti ilkesine uygun bir
bicimde kullanimi ve insan haklar1 ihlallerinin Onlenmesi bakimindan ayrica
onemlidir.

Delillerin degerlendirilmesi bakimindan Ogretide mutlak ve nispi hukuka

aykirihiklar®! ile maddi ve sekli hukuka aykiriliklar®?

olmak iizere farkli goriisler
belirtilmektedir. Kural olarak Hukuka aykiri yollarla elde edilen delilin gerek
sorusturma gerekse kovusturma evresinde kullanilmasi yasaktir.

Mutlak degerlendirme yasagi bakimindan, hukuka aykir1 elde edilmis delilin
muhakemede belirleyici rol alabilecegi diislincesiyle, yargilamanin hakkaniyetinin
zedeleneceginden yola ¢ikarak, bu deliller mutlak bir sekilde kullanilamamaktadir. Bu
baglamda delilin elde edilmesi sirasinda 6nemli ya da 6nemsiz, az ya da ¢ok gibi
kriterler dikkate alinmaz. Dolayisiyla hukuka aykiriligin boyutuna bakilmaksizin kati
bir yaklasim sdz konusudur®®®. Hukuka aykir1 elde edilen delil agisindan “yasak agacin
meyvesi de yasaktir” anlayisindan yola ¢ikarak, mutlak degerlendirme yasagi kabul
edilir®,

Nisbi degerlendirme yasag1 bakimindan, ihlal edilen kuralin korudugu hukuki
degerden yola c¢ikilmak suretiyle, yalnizca temel haklar ihlal edilerek ve kanunun
mutlak aykirilik olarak diizenledigi ihlaller sonucunda elde edilen delillerin

kullanilamayacagi benimsenmektedir. Kanunun mutlak aykirilik olarak ongordigi

ihlaller disindaki aykiriliklarin ise yasak kapsaminda bulunup bulunmadiginin, her

808 Gokeen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuk u, S. 334.

809 Gokeen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuku, S. 334.

810 Yargitay Ceza Genel Kurul, 10.12. 2013, 483/599.

811 Centel/Zafer, Ceza Muhakemesi Hukuku, s. 771 vd; Ozbek, Ceza Muhakemesi Hukukunda Delil
Yasaklari, s. 915.

812 )zbek/Dogan/Bacaksiz/Tepe, Ceza Muhakemesi Hukuku, s. 673.

813 Akyiirek, s. 66.

814 Gokgen/Balcy/Alsahin/Cakir, Ceza Muhakemesi Hukuk u, S. 338.
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somut olayda hakim tarafindan degerlendirilmesi gerektigi kabul edilir. Bu
degerlendirmede ihlal edilen hak ile ortaya ¢ikan menfaat arasindaki oran dikkate
alinmalidir.

Nisbi degerlendirme yasagini kabul etmis olan Almanya’nin da dahil oldugu
Kara Avrupa Hukuk sisteminin hukuka aykir1 deliller konusunda mutlak
degerlendirme yasagmin aksine esnek bir delil degerlendirme yolunu sectigini ifade
edilebiliriz®5.

Buna karsilik Tiirk Hukuk Sisteminde, Anglo-Amerikan hukuk sisteminde
oldugu gibi, gecerli olan delil yasagi mutlak delil yasagidir®®. Zira Anayasa m. 38/6
geregi, “kanuna aykiri olarak elde edilmis bulgular delil olarak kabul edilemez”;
CMK m. 217/2 uyarincaise “yiiklenen sug, hukuka uygun sekilde elde edilmis her tiirlii
delille ispat edilebilir” hiikiimleri, delilin elde edilmesi asamasinda s6z konusu olan
herhangi bir hukuka aykiriligmm, elde edilen delilin Ceza muhakemesinde
kullanilamayacagina sebep olacagini net bir sekilde diizenlemisler®'’. CMK da 6rnegin
yasak yontemlerle elde edilmis delillerin degerlendirilmesinin agik¢a diizenlenmis
oldugu hallerin disinda de delilin elde edilmesi asamasinda herhangi bir hukuka
aykirihigin gergeklesmesinin, elde edilen delilin degerlendirilmesi sonucuna yol
agmayacag1 ortaya konmakta olup®!8, ceza muhakemesinde hukuka aykiri elde edilmis
delillerin, delil yasag1 olarak nitelendirilmesi gerektigi ifade edilmektedir®®.

Yargitay nezdinde kisaca hukuka aykir1 delillerin degerlendirilmesine
deginecek olursak, Yargitay, islenen sugun niteligi, ihlal edilen hukuki diger, elde
edilen delile bir daha ulasip ulasamama durumu ve ihlalin sonuca etkili olup olmadig1
gibi kriterlerle hukuka aykirt elde edilmis delilin degerlendirilmesine karar
vermektedir®?°, Yukarida belirttigimiz Anayasa ve CMK diizenlemelerini dikkate
aldigimizda mutlak delil yasaginin uygulanmasi gerektigini, ancak uygulamada

Yargitayin bu prensibin esnetildigini ifade edebiliriz®*.

815 Gokeen/Balcr/Alsahin/Cakir, Ceza Muhakemesi Hukuk u, S. 346.

816 (Centel/Zafer, Ceza Muhakemesi Hukuku, s. 693: Oztiirk/Tezcan/Erdem, Ceza Muhakemesi
Hukuku,s. 395.

817 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 431.

818 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 395;

Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 432.

819 Gokgen/Balc1/Alsahin/Cakir, Ceza Muhakemesi Hukuk u, S. 346.

820 yargitay Ceza Genel Kurulu, 26.06.2007, 147/159; Yargitay Ceza Genel Kurulu, 13.03.2012, 8-
278/96; Yargitay Ceza Genel Kurulu, 29.11.2005, 7-144/150.

821 Gokgen/Balcy/Alsahin/Cakir, Ceza Muhakemesi Hukuk u, S. 345.
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(2) Online arama bakimindan delil yasaklar:

(a) Delil Elde Etme Yasaklart

Delillerin elde etme yasaklari, delil konusu yasaklari, delil arac1 yasaklar1 ve
delil metodu yasaklar1 olmak iizere ii¢ alt baslik halinde ele alinir®?2,

Delil konusuna iligskin yasaklar belirli olgular1 ceza sorusturmasinin tamamen
disinda birakirken, delil araci1 yasaklar1 belirli delil elde etme araglarmin
yasaklanmasini, delil metodu yasaklar1 ise belirli delil elde etme yontemlerinin
yasaklanmasini ongormektedir®?3.

Ozel hayatin ¢ekirdek alanmi diizenleyen Alman CMK m. 100d/1 uyarinca,
online aramaya yonelik delil elde etme yasag: getirilmistir. Buna gore, online arama
tedbirinin yalmizca 6zel hayatin ¢ekirdek alanindan bilgi elde edilecegi varsayimina
iliskin olgusal gostergelerin bulunmasi halinde tedbir uygulanamaz. Alman CMK m.
100d/1 diizenlemesinin bir delil konusuna iliskin yasak getirmis oldugunu ifade
edebiliriz®4,

Ozel hayatin ¢ekirdek alanmin kapsammna yénelik Alman Ceza Muhakemesi
Kanununda herhangi bir tanimlama yapilmamustir. lgili kisilerin insan onurunun
korunmasi1 merkezi bir dneme sahiptir®?°, Devlet gdzetiminden korunmak suretiyle her
vatandas, sezgiler ve duygular gibi i¢sel siire¢lerin yani sira diisiincelerini, goriislerini
ve deneyimlerini ifade edebilmelidir®?®. Bu nedenle kisilerin yakinlariyla kurduklari
ozel iletisimler 6zellikle korunur®?’. Devletin bu dokunulmaz ¢ekirdek alana erisimi
her zaman yasaktir®%,

Bunun 6tesinde Alman CMK m. 100d/5-1 uyarinca online arama mesleki
gizlilik sebebiyle tanikliktan ¢ekinme hakki olan kisilere uygulanamaz. Dolayistyla bu

kisilerle yapilan tiim goriismeler ve iletisim siire¢leri bakimindan delil elde etme

yasag1 s6z konusudur.

822 Kiihne Strafprozessrecht, 9. Auflage 2015, S. 566; Dencker, Verwertungsverbote im Strafprozess,
Ko6ln 1997, s. 13 vd.

823 Beulke/Swoboda, Strafprozessrecht, 14. Auflage 2018, 337; Kindhaeuser, Strafprozessrecht, 4.
Auflage 2016, 270f.

824 Beulke/Swoboda, Strafprozessrecht, 14. Auflage 2018, 337.

825 BT-Drucksache 15/4533, 14.

826 BVerfGE 109, 279 (313) = NJW 2004, 999 (1002).

827 BVerfGE 109, 279 (319) = NJW 2004, 999 (1004).

828 Beulke/Swoboda, Strafprozessrecht, 14. Auflage 2018, 349.
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(b) Delil Degerlendirme Yasaklari

Delil degerlendirme yasaklar1 belirli sorusturma bulgularimin  ceza

yargilamasinda degerlendirilmesine olanak tanimaz.
Delil degerlendirme yasaklar1 bagimli ve bagimsiz olmak tizere ikiye ayrilir. Bagimh
delil degerlendirme yasaklar1 delillerin hukuka aykir1 olarak elde edilmesinin bir
sonucu olarak ortaya ¢ikarken, bagimsiz delil degerlendirme yasaklar1 delillerin elde
edilmesine yonelik yasaklardan bagimsiz olarak s6z konusu olur®2°,

Alman Ceza Muhakemesi Kanunu delil degerlendirilmesine iliskin 6rnegin
Alman CMK m. 136a uyarinca yasak ifade ve sorgu yontemleri, Alman CMK m.52,
m.53 ve m.53 a uyarinca tanikliktan ¢ekinme haklari ile ilgili ihlaller ve Alman CMK
m. 97/1 uyarmca el koyma tedbiri ile baglantili gibi bir dizi yasagi hiikiim altina
almistir. Bununla birlikte yillar icinde delil degerlendirilmesine iliskin ¢ok sayida
yazili olmayan yasakta gelismistir®,

Delil elde edilmesi swrasindaki ihlallerin delilin degerlendirilmesini
engelleyebilse de bu durum her zaman zorunlu olarak gegerli degildir®!. Federal
Anayasa Mahkemesi yazili olmayan delil degerlendirme yasaklarin

832

gerekegelendirilmesi i¢in oldukga kati sartlar getirmektedir Federal Anayasa

Mahkemesi delillerin degerlendirilmesine iligkin yazili olmayan yasaklarin
belirlenmesi bakimindan ii¢c ana yaklasim gelistirmistir; Bunlar “koruma amac1”,
“haklar alan1” ve “degerlerin tartim1” teorileridir®3,

Koruma amaci teorisi (=Schutzzwecktheorie), delillerin kullanilabilirligini,

ihlal edilen delil elde etme yasagmin koruma amacina bagh kilmaktadir®3*

ve sanigin
temel haklarini ihlal etmeyen hukuku aykir1 delillerin degerlendirilmesi uygun olarak

kabul etmektedir8®.

829 Kindhaeuser, Strafprozessrecht, 4. Auflage 2016, 289.

830 Grossmann, JA 2010, 241 (246).

81 Kindhaeuser, Strafprozessrecht, 4. Auflage 2016, 290.

832 BVerfG NJW 2010, 287; BVerfG NJW 2010, 2937 (2938).

833 Gokgen/Cakir, Ceza Muhakemesinde Delil, Delillerin Muhafazasi, Toplanmasi, Degerlendirilmesi
ve Delil Yasaklari, S. 2936; Grossmann, JA 2010, 241 (246).

834 Roxin/Schiinemann, Strafverfahrensrecht, 29. Aufl. 2017 S. 174; Kindhaeuser, Strafprozessrecht, 4.
Auflage 2016, 290f.

835 Gokgen/Cakir, Ceza Muhakemesinde Delil, Delillerin Muhafazasi, Toplanmasi, Degerlendirilmesi
ve Delil Yasaklari, S. 2936.
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Haklar alani teorisine (=Rechtskreistheorie) gore, ihlalin sliphelinin/sanigin
haklar alanin1 6nemli Slgiide etkileyip etkilemedigi ya da onun i¢in 6nemsiz olup
olmadigina baglidir%,

Baskin goriigsiin savundugu degerlerin tartimi teorisi (=Abwdgungslehre)
geregi, her somut olayda etkilenen vatandasin menfaatleri, devletin sugun
sorusturulmasi ve kovusturulmasindaki menfaatine karsi tartilmalidir. Bu ¢ergevede
hem ihlalin 6nemi hem de sugun agirhigi goz 6niinde bulundurulmalidir®®’.

S6z konusu teorilerin disinda bir de “itiraz ¢oziim  yolu”
(=Widerspruchslosung) vardir. Bu durumda delil degerlendirilmesine karsi sanik
tarafindan acikca itiraz edilmesi beklenmektedir®®. Ancak online arama tedbiri ile
ger¢eklesen miidahalenin agirlig1 sebebiyle online aramanin ihlali s6z konusu
oldugunda, beyan edilen bir itiraz gerekliliginden feragat edilmesi gerektigi ifade
edilmektedir®,

Ayrica ifade edilmelidir ki, delil degerlendirme yasaklar1 mahkemenin sug
stiphesini dogrulamak veya ciiriitmek icin kullanabilecegi delilleri kisitladigindan,
yalnizca miinferit durumlarda agik bir kanun hiikmii uyarinca ya da 6nemli nedenlerle
taninabilecek bir istisna olarak kabul edilir. Zira bunun sonucunda maddi a¢idan dogru
ve adil bir kararin verilmesi engellenebilmektedir®4.

Bu nedenle, ana durugsma disinda meydana gelen temel hak ihlalleri, ana
durusmaya dayanan ceza hiikkmiiniin de anayasa hukukunu ihlal ettigi anlamina
gelmez®L,

Anayasal acidan bakildiginda, delillerin kullanilmasina iliskin bir yasagin
varsayllmasi, ancak samigin hukukun ihlali nedeniyle yargilamanin seyrini ve
sonucunu etkilemek i¢in yeterli firsata sahip olmamasi halinde, gergegin rastgele
arastirilmas1 i¢in asgari gerekliliklerin artik karsilanamamasi halinde, bilgilerin

kullanilmasi genel kisilik hakkina orantisiz bir miidahaleye yol agmas1 halinde uygun

olarak kabul edilir®¥?. Ayrica, yasal hiikiimlere aykir1 olarak elde edilen bilgilerin

836 BGHSt 11, 213 (215) = NJW 1958, 557 (558); Roxin/Schiinemann, Strafverfahrensrecht, 29. Aufl.
2017 S. 174; Beulke/Swoboda, Strafprozessrecht, 14. Auflage 2018, 340.

837 Kindhaeuser, Strafprozessrecht, 4. Auflage 2016, 291; Beulke/Swoboda, Strafprozessrecht, 14.
Auflage 2018, 339.

838 Kindhaeuser, Strafprozessrecht, 4. Auflage 2016, 290f.; Beulke/Swoboda, Strafprozessrecht, 14.
Auflage 2018, 341f.

839 Eschelbach in Satzger/Schluckebier/Widmaier, StPO §100a Rn. 34 und §100e Rn. 32.

840 BVerfG NJW 2012, 907 Rn. 117; BeckOK StPO/Graf StPO §100b Rn. 47.

841 BVerfG Beschl. v 7.12.2011 — 2 BvR 2500/09, 1857/10, Rn. 117.

842 BVerfG NJW 2012, 907 Rn. 117; BVerfG NJW 2005, 1917; BeckOK StPO/Graf StPO §100b Rn.
47.
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kullanilabilirligi, bu durumun hukuka aykir1 delil elde edilmesini destekleyecegi
durumlarda onaylanamaz. Bu nedenle, delillerin degerlendirilmesinin yasaklanmasi,
ozellikle temel hak giivencelerinin kasitli veya sistematik olarak g6z ardi edildigi

ciddi, kasitli veya objektif olarak keyfi hukuk ihlallerinden sonra gerekli olabilir34,

i. Ozel Hayatin Cekirdek Alaminin Thlali

Bir delil degerlendirme yasagi olarak Alman CMK m. 100d/2 uyarinca 6zel
hayatin ¢ekirdek alanina yonelik bir ihlal hiikiim altina alinmistir. Buna goére, online
arama tedbiri yoluyla elde edilen 6zel hayatin ¢ekirdek alanina iligkin bilgiler
degerlendirilemez.

Bu delil degerlendirme yasagi mutlaktir ve kapsamli ti¢lincii taraf, sonugsal ve
uzak etkilere sahiptir®**,

Ozel hayatin ¢ekirdek alanimi ilgilendiren bilgilerin elde edilmemesi teknik
olarak saglanmalidir. Yine de bu tiir bilgilerin elde edilirse, bunlar derhal silinmelidir.
Bunlarin elde edilmesi ve silinmesi belgelenmelidir.

Bununla birlikte Alman CMK m. 100d/5-2 uyarinca Alman CMK m. 52 ve m.
53a uyarinca tanikliktan c¢ekinme hakki taninan kisiler bakimindan nisbi delil
degerlendirme yasagi gecerlidir. Bu cer¢evede bu karar ile elde edilen verilerden,
temelde yatan giiven iliskisinin 6neminin goz onilinde bulundurulmasi suretiyle, s6z
konusu olayin gerceklerinin arastirilmasi veya suglanan kisinin nerede oldugunun
tespit edilmesindeki menfaatle orantisiz olmamasi halinde yararlanilabilir. Dolayisiyla
burada yapilmasi gereken degerlendirme kapsaminda miidahalenin agirligi devletin

sucun sorusturulmasi ve kovusturulmasindaki menfaati acisindan tartilmalidir®4.

ii. Sekli kosullarda eksiklikler

Tedbire yonelik karar alinmasi sirasindaki esasl sekli eksiklikler elde edilen
bilgilerin kullanilamaz hale gelmesine yol agabilir. Ornegin, online arama karari
vermeye yetkilendirilmis bolge eyalet mahkemesi dairesi tarafindan kararin

verilmemesi ya da gecikmesinde sakinca bulunan hallerde mahkeme baskaninin yerine

843 K ochheim, KriPoZ 2/2018, S. 67.
84 BVerfGE109, 279 (331)  NJW 2004, 999 (1003).
845 Grossmann, JA 2019, 241, Rn. 247.
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savcilik tarafindan kararin verilmesi durumunda bir delil degerlendirme yasagi kabul
edilir®4,

Bununla birlikte, Alman CMK m. 100d/5-1 uyarinca online arama mesleki
gizlilik sebebiyle tanikliktan ¢ekinme hakki olan kisilere uygulanamadigindan, aksi
bir durumda elde edilen bilgiler delil degerlendirme yasag: teskil eder ve kesinlikle
yargilamada kullanilamaz®*'.

Online aramanin uygulanma sekliyle ilgili olarak mahkeme kararina
uyulmamasi halinde, bunun kullanilip kullanilamayacagini miinferit davanin kosullar1
belirler. Bu baglamda kararin siiresine iligkin eksiklikler bakimindan, 6rnegin ilk karar
ile uzatma karar1 arasinda kazara kisa siireli bir boslugun bulunmasi gibi kisa siireli
asimlar delilin degerlendirilmesine iliskin bir yasak niteligi tastmamaktadir®8, Ancak
bu iki karar arasindaki boslugun sadece birka¢ saat veya birkag¢ gilin kadar olmasi
gerektigi vurgulanmaktadir®®. Kararda herhangi bir siirenin belirtilmedigi hallerde,
yasal siire sinirinin asilip asilmadigina bakilir®0.

Temel haklarin etkili bir sekilde korunmasini ve mahkemedeki delillerin
giivenilirligini saglamaya hizmet eden rapor tutma ylikiimliiliikleri bakimindan ise,
bunlarin bilingli ve/veya ciddi sekilde ihlal edilmesi halinde delil degerlendirme yasag1
s06z konusu olabilmektedir. Zira rapor tutma yilikiimliiliikkleri mahkemeye, saniga ve
miidafiine, online aramanin maddi acgidan kabul edilebilirlik sartlarina uygunlugunu
gozden gegirme firsati vermeyi amaglar®?,

Yazili sekil sartt gibi diger basit ihlaller genellikle delillerin
degerlendirilmesinin yasaklanmasiyla sonuglanmaz®?2. Buradaki 6l¢ii bunlarin ciddi,

bilingli veya keyfi usul ihlalleri olmamasi gerekliligidir®®3,

iii. Maddi kosullarda eksiklikler

846 BGHSt 35, 32 (33); BGH NStZ-RR 2002,, 176; BeckOK StPO/Graf § 100b Rn. 48;
MiiKoStPO/Riickert, § 100b Rn.82; Hauck in Loéwe-Rosenberg, 100b Rn. 137.

847 BeckOK StPO/Graf § 100b Rn. 48.

848 BGHSt 44, 243 (249, 250).

849 MiiK oStPO/Riickert, § 100b Rn.83.

850 BGHSt 53, 294 (300) = NJW 2009, 2463 (2464).

81 MiiKoStPO/Riickert, § 100a Rn. 351.

82 BGH NStZ 1996, 48; BVerfG BeckRS 2001 30217941; BeckOK StPO/Graf StPO §100 b Rn. 49.
83 BverfG BeckRS 2005, 27151; BeckOK StPO/Graf StPO §100 b Rn. 49.
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Bir katalog sucuna yonelik eksiklikler bakimindan, farkli olasiliklar s6z konusu
olabilir. Online arama kararinin verildiginde belirli olgulara dayanan bir katalog sug
siiphesinin bulunmadigi hallerde, elde edilen bilgiler delil olarak kullanilamaz8%,

Ancak, ceza yargilamasi sirasinda bir online arama karar1 igin yasal
gerekliliklerin degismesi halinde, baslangigta miimkiin olmayan izleme tedbirinin
meydana gelen degisiklik sonucunda uygulanmasi halinde, buradan elde edilen deliller
degerlendirilebilir®®.

Ote yandan, bir varsayim hatas1 nedeniyle yanlslikla bir katalog sucuna
yonelik siiphenin varsayilmasi ve somut olaym olgularinin bagka bir katalog sug
siiphesini hakli ¢ikarmasi halinde, bu hata zararsizdir®®.

Ayni sekilde online arama kapsamindaki kararin dayandirildigi katalog suglara
iliskin sliphenin daha sonra gerekli kesinlikte dogrulanmamasi halinde, online
aramanin temelde yatan iddialarla yakin baglantis1 olan ciddi suglara iliskin delil
saglamasi halinde de delil degerlendirme yasag1 yoktur®’. Ancak katalog sugu ile
baglantili olmayan baska suglar bakimindan elde edilen delillerin degerlendirilmesi
miimkiin degildir®®,

Belirli olgulara dayanan bir siiphenin varligini degerlendirirken, kanun hakime
bir takdir yetkisi tanimaktadir. Bir online arama kararimin ancak bu takdir alanini
asmas1 ve bu nedenle kararin makul olmamas1 halinde hukuka aykirilig: kabul edilir
ve bu nedenle delil olarak degerlendirilmesi miimkiin olamamaktadir. Ancak bu
durumda, delilin kullaniminin yasaklanmasi ancak sanigin kullanima zamaninda itiraz
etmesi halinde diisiiniilebilir®°.

Modern biligim sistemlerinde islenen biiyiik, ¢esitli ve dnemli veri miktarlari
nedeniyle, tedbirin 6l¢iliiliigli, 6zellikle toplanan veri miktar1 bakimindan, diger gizli
izleme tedbirlerine kiyasla daha da 6nemlidir. Buna gore, Olgiiliiliik ilkesinin ihlal

edilmesi halinde temel haklar bakimindan ger¢ek bir tartim hatasinin bulunmasi

durumunda, delillerin kullanilmasinin yasaklanmasi varsayilmalidir®®, Bu 6rnegin

854 BGHSt 31, 304 (308, 309); BGHSt 47, 362 (365).

85 BGH NJW 2009, 791 (792); BeckOK/Graf StPO §100 b Rn. 50.

85 BGH NJW 2003, 1880 (1881); Grossmann, JA 2019, 241 (247).

87 BGHSt 28, 122 (127, 128).

858 BeckOK/Graf StPO §100 b Rn. 50.

89 BGH NJW 2006, 1361 (1362) = NStZ 2006, 402; BeckOK/Graf StPO §100 b Rn. 51.
860 M{iK oStPO/Riickert, § 100b Rn.86.
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veri miktariin orantililik agisindan yanlis agirhiklandirilmasini igerebilir veya gizlilik
veya etki alan1 gibi diger 6nemli dengeleyici faktorlere uyulmamasini igerebilir®?,

Kararin gerekcelendirilmesindeki hatalar genellikle elde edilen bulgularin
kullanilamayacagi ve dolayisiyla delil yasagi anlamima gelmemektedir®%?. Bu durumda
hakim, kararin verildigi tarihi dikkate alarak sorusturmanin durumunu yeniden gzden
gecirmeli ve kararin hakliligmni bu temelde analiz etmelidir®®. Bu durumda elde edilen
deliller ancak kararin genel olarak anlasilabilir olmas1 ve kararin uygulanabilirligine
yonelik dnemli siiphelerin bulunmamasi halinde degerlendirilebilir®,

Ikincillik ilkesi geregi baska tedbirlerin oncelikli olarak kullanilabilirligi
bakimindan hakimin takdir yetkisi bulunmaktadir. Takdir yetkisinin asildig1 hallerde
ise delil degerlendirme yasag1 kabul edilebilir®®, Delil degerlendirme yasag1 ancak
samgin kullanima zamaninda itiraz etmesi halinde s6z konusu olur®®.

Online arama kararinin uygun olmayan delillere dayanarak verilmesi halinde, eger
karar baska delillere istinaden de verilebilir olsaydi, elde edilen deliller yargilamada

yasaga tabi olmayip degerlendirilebilir®®’,

c. Tesadiifen elde edilen veriler

Usuliine uygun olarak emredilen bir online arama sirasinda asil yargilamayla
dogrudan ilgili olmayan ancak diger yargilamalarin gerceklestirilmesine ve dolayisiyla
baska sorusturmalarin baslatilmasina sebep olabilecek tesadiifen bilgi elde edildigi
hallerde, bu bilgiler Alman CMK m. 477/2 geregi kullanim ve yararlanma hiikmiine
uygun olarak diger katalog suglarin sorusturulmasi i¢in aktarilabilir88,

Bu diizenleme, varsayimsal ikame miidahalesi fikrine dayanmaktadir®®. Buna
gore, Ceza Muhakemeleri Usulii Kanunu uyarinca bir tedbire yalnizca belirli suglarin
islendigi siiphesiyle izin veriliyorsa, bu tiir bir tedbir sonucunda elde edilen kisisel

veriler, tedbirden etkilenen kisilerin rizasi olmaksizin, yalnizca bu Kanun uyarinca

sorusturulmasi igin bdyle bir tedbire hiikkmedilebilecek suglarin sorusturulmasi igin

81 MiiKoStPO/Riickert, § 100b Rn.86.

82 BGH NVwZ 2006, 1327 (1328); BGHSt 47, 362 (367); BeckOK/Graf StPO §100 b Rn. 52.
863 BGH NJW 2009, 791 (792).

864 LG Kiel StV 2006, 405 (406); BeckOK/Graf StPO §100 b Rn. 52.

855 BGHSt 41, 30 (35f)).

866 BGH NJW 2006, 1361 (1362) = NStZ 2006, 402; BeckOK/Graf StPO §100 b Rn. 53.

87 BGH BeckRS 2015, 1573; BeckOK/Graf StPO §100 b Rn. 54.

868 BeckOK/Graf StPO §100 b Rn. 59.

869 BT-Drucksache 16/5846, S.66.
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diger ceza yargilamalarinda delil olarak kullanilabilir®’°. Burada esas belirleyici unsur,
tedbire karar veren hakimin ceza yargilamasi temelinde varsayimsal bir
degerlendirmede hig siiphesiz buna uygun bir arama emrini verip vermemesidir®’?,

Tesadiifen elde edilen bilgilerin diginda, 6rnegin tedbire maruz kalan kisinin
sizilan bilgi teknolojisi sisteminin mikrofon islevini etkinlestirdikten sonra yaptigi
konugmalar gibi online arama tedbiriyle dolayli olarak elde edilmis veriler de s6z
konusu olabilmektedir. Bu durumda elde edilen veriler yalnizca online aramanin yani1
sira kaynak telekomiinikasyon yoluyla yapilan iletisimin denetlenmesine yonelik bir
dinleme emri de verilmisse kullanilabilir.

Bununla birlikte ses kayitlar1 da dahil olmak tizere goriintii ve video kayitlari,
ancak Federal Almanya Anayasasi’nin 13/1 maddesi ile korunan alanda, yani konutta
yapilmamissa, 6zel hayatin ¢ekirdek alaninin ihlali hari¢ tutulmussa ve konut disinda
akustik veya optik izleme i¢in bir kararin bulunmasi halinde delil yasagi niteligi
tasimamaktadir®’?.

Son olarak bu cercevede “smart speaker” olarak bilinen Google Home ve
Amazon Alexa gibi dijital asistanlarin elde ettikleri verilerin delil yasagi olusturup
olusturmamasina deginmekte fayda olacaktir. Bu dijital asistanlar sesli komut ile
ornegin miizik calabiliyor, gorlisme ayarlayabiliyor, evdeki 151k veya 1sinma sistemini
diizenleyebiliyor. Bunlar ayrica internette aligveris yapmak veya bilgi edinmek i¢in
veya kisa mesajlar ve gorlintiilii aramalar yoluyla bir iletisim araci olarak da
kullanilabilir®’3. Bu dijital asistanlarin isleyici bakimindan ifade edilmelidir ki, bunlar
bulunduklar1 alanda konusulanlar: siirekli olarak degerlendirir ve ses dizisini servis
saglayicinin sunucusuna iletir. Komutlar buradaki bulutta analiz edildikten sonra,
talimat yerine getirilir. Dijital asistan niteligindeki bir bilgi teknolojisi sisteminin
online aranmasi ile tedbire maruz kalan hedef kisinin yani sira bilinmeyen diger
kisilerin de etkilenmesi soz konusu olabilecektir. Zira sesli komutlarin tiiri 6nceden
bilinmediginden, iletisimi olusturan bilesenlerle karsilagilacagi her zaman tahmin
edilmelidir. Bu durumda elde edilen bilgilerin kullanilabilirligi ancak 6zel hayatin

cekirdek alanini ilgilendirmeyen bilgiler bakimindan ve online arama emrine ek olarak

870 BVerfG, 18.3.2009 — 2 BvR 2025/07 Rn. 18.

871 BGH, 26.4.2017 — 2 StR 247/16 Rn. 40; Kochheim, KriPoZ 2/2018, S. 68.
872 Roggan, StV 2017, 821 (826).

873 Soine, NStZ 2018, 497 (504).
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konutun gdzetimi ve telekomiinikasyon yoluyla iletisimin denetlenmesi tedbiriyle

miimkiin olabilecektir®”4.

d. Yurt disindaki bilgi teknolojisi sistemlerinde kaydedilmis

veriler

(1) Devlet egemenligi sorunu

Sorusturma ile ilgili verilerin, genellikle bir bulut saglayicisinin sunucusu gibi
yurt disindaki bir veri depolama cihazinda saklanmasi halinde, sorusturma makamlari
uluslararast istinabe olarak tanimlanan adli yardimlagsma segeneklerine sahiptir.
Avrupa Birliginde ise “Avrupa Sorusturma Emrine” basvurulabilir®®,

Bunun diginda yurtdisinda bulunan verilere dogrudan erigim, buna iliskin
herhangi bir uluslararast anlagma bulunmamasi sebebiyle, uluslararas1 hukuka aykir
olarak kabul edilmektedir®’®. Boyle bir durumda yabanci devletin egemenligine karsi
bir ihlal s6z konusu olur. Bu nedenle Alman cezai yargi yetkisi ve buna bagl olarak
devletin olaylar1 aydinlatmaya yonelik yetkileri ulusal smirlarda sona erer.
Yurtdisindan delil elde edilmesi gerektigi anda, sorusturma makami uluslararasi adli
yardimlagma yoluna basvurmalidir.

Bunun o6tesinde AB Siber Suglar So6zlesmesinin de online baglaminda
dogrudan gizli erisim icin bir yetki vermedigini ifade edebiliriz. S6zlesmenin 32.
Maddesi “Izin Verilmis veya Kamuya Acitk Olma Durumu Séz konusu Oldugunda,
Depolanmus Bilgisayar Verisine Trans-border Erisimi” diizenlemektedir. Buna gore,
yetkili makamlar, sozlesmenin tarafi olan diger bir devlet topraklarinda bulunan
kamuya agik depolanmis bilgisayar verilerine, bu topraklardaki bir bilgisayar sistemi
araciligiyla erigebilir veya bu bilgisayar sistemi aracilifiyla verileri kendilerine
iletmeye yasal olarak yetkili olan kisinin rizasini alarak bu verileri alabilir. Ancak
online arama ile bir taraftan kamuya ac¢ik olmayan verilere erisim saglanmak
istenilirken diger taraftan ise online arama tedbirinin dogas1 geregi gizli olan erisim
tedbire maruz kalan kisinin rizas1 disinda gerceklesir®’.

Ayrica AB Siber Suglar Sozlesmesi'nin ikinci ek protokolii “Saklanan

bilgisayar verilerinin acil bir durumda hizlandwrilmis ifsasi” bashgni tastyan 9.

874 Soine, NStZ 2018, 497 (504).

875 MiiK oStPO/Riickert, § 100b Rn. 94.

876 Zerbes/EGhazi NStZ 2015, 425 (430).

877 Park, §4 Durchsuchung und Beschlagnahme im EDV Bereich, Rn. 937.
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maddede telekomiinikasyon ve tele medya saglayicilarinin igerik verilerine sinir 6tesi
erigim i¢in Siber Suglar S6zlesmesinin 35. maddesine gore 24-7 ag1 olarak tanimlanan
ulusal temas noktalar1 araciligiyla ¢cok hizlandirilmis bir adli yardim yolu igermektedir.
Ancak bu diizenleme ile de dogrudan erisim imkam saglanmamaktadir®’8,

Dolayisiyla online arama baglaminda giincel hukuki durum dikkate
alindiginda, devletlerin egemenliklerini ihlal etmeden yurtdigindaki bir sunucuya
erismek miimkiin degildir. Ancak bu durum elestirilmektedir, zira tedbire maruz
kalmaktan ¢ekinenler, verilerinin depolandig1 yeri yurtdismna tasiyarak online
aramadan kacabilirler®’®.

Yurtdisindaki veri depolama saglayicilarina dogrudan erisim saglanarak
devletlerin egemenliklerinin ihlal edilmesi halinde, erisilen devletin bu delil
kullanimina acikga itiraz etmesi ve adli yardimi reddetmesi durumunda, delillerin
kullanilmas: kesinlikle miimkiin degildir®.

Bunun disinda hukuki siirece uyulmayarak, yani adli yardimlagmaya
basvurmadan dogrudan erisim ile devletlerin egemenliklerinin ihlal edilmesi, genel
olarak delillerin kullanilmasinin yasaklanmasina yol agmamaktadir. Nitekim bu durum
sanigi temel haklarla korunan menfaatlerini degil, yabanci devletin egemenlik
haklarin1 etkiler. Igtihat hukukunun gelistirdigi degerlerin tartimi teorisi burada da
gecerlidir. Buna gore, kural olarak, yalnizca bilingli, keyfi veya ciddi hatali ihlaller
delil kullaniminin yasaklanmasina sebep olabilir®!,

Online arama bakimindan, c¢ogu bulut saglayicilar1 gibi veri depolama
saglayicilarinin verilerinin yurt disinda depolandig: ifade edilmektedir. Bu nedenle
sorusturma makamlar1 depolama saglayicilarina erismek istedikleri takdirde, bunlarin
yurt disinda bulunabilecegi ihtimalini dikkate alarak nerede bulunduklarini
aragtirmalidir. Bunun teknik veya sorusturma nedenleriyle miimkiin olmamasi
durumunda ve yukarida belirttigimiz bilingli, keyfi veya ciddi hatali bir ihlalin
bulunmamasi sebebiyle genellikle bir delil degerlendirme yasag: kabul edilmez. Ote

yandan, verilerin yurt ici veya yurt disinda bulunduguna dair herhangi bir

degerlendirmenin yapilmadigi hallerde, sorusturma yetkilisi egemenligin ihlalini

878 MiiK oStPO/Riickert, § 100b Rn. 94a.

87 Park, §4 Durchsuchung und Beschlagnahme im EDV Bereich, Rn. 937.
880 BGH 8.4.1987 — 3 StR 11/87, BGHSt 34, 334 (344) = NJW 1987, 2168.
81 BVerfG 9.11.2010 —2 BvR 2101/09, NStZ 2011, 103.

172



bilingli olarak gdze alir ve bu surette genel olarak delillerin kullanilmasina iligkin bir
yasak s6z konusu olabilmektedir®82,

Bu durum daha sonra adli yardim talebinde bulunulmasi ve yabanci devletin
delil kullanimina itiraz etmemesi halinde degisebilecegi gibi varsayimsal olarak yasal
ikame miidahale fikri ile de degiskenlik gosterebilir. Yabanci devletin toplanan verileri
teslim etmesi i¢in gerekli kosullar yerine getirilmisse ve adli yardim talebinde
bulunulmasi halinde yabanci devletin de verileri teslim edebilecegi varsayiliyorsa,

delillerin kullaniimasina iliskin bir yasagin s6z konusu olmadigina karar verilmistir33,

(2) Encro-Chat (Kripto Mesajlasma) ile Baglantihi Delillerin
Degerlendirilmesi

Yabanci yargilamalarda elde edilen delillerin Alman Ceza yargilamalarinda
kullanilabilirligi bakimindan “Encro-Chat” adi altinda bilinen kripto mesajlasma
yoluyla elde edilen veriler Alman Yargisini 2020 yili itibariyle yakindan
ilgilendirmistir.

Subat 2022'de Federal Yargitay Mahkemesi 6. Ceza Dairesi, Encro-Chat
verilerinin ceza yargilamalarinda delil olarak kullanimini ilk kez ilkel bir sekilde ele
almis ve delillerin kullanilabilecegine hiikkmetmistir®84,

Federal Yargitay 5. Ceza Dairesi'nin Mart 2022'de verdigi ikinci bir kararda,
mahkeme Encro-Chat araciligiyla elde edilen verilerin kullanilabilirligi konusunu
ayrintili olarak ele almis, verilerin kullaniminin uluslararas1 ceza hukuku, anayasa
hukuku ve ceza muhakemesi hukuku ¢ercevesinde mesru oldugunu belirtmistir8,

Temmuz 2022'de Federal Yargitay mahkemesinin 4. Ceza Dairesi, verilerin
kullanilabilirligine iliskin bir karar daha vermistir. Bu ¢ercevede Fransiz makamlari
tarafindan kripto mesajlasma hizmeti araciligiyla telekomiinikasyonun izlenmesinden
elde edilen bulgular, agir cezai suglarin sorusturulmasma hizmet etmeleri halinde
Alman ceza yargilamalarinda delil olarak kullanilabilecektir8®.

Federal Yargitay mahkemesi Encro-Chat verilerinin ceza yargilamalarinda

kullanilabileceklerinin hangi gerekgelere dayandirdigini incelemeden once Encro-

82 MiiK oStPO/Riickert, § 100b Rn. 95.

83 BGH 21.11.2012 — 1 StR 310/12, NStZ 2013, 596.

84 BGH Beschluss v. 8.2.2022 — 6 StR 639/21; BGH BeckRS 2022, 2981 NJW-Spezial 2022, 216.
885 BGH Beschluss v. 2.3.2022 — 5 StR 457/21; BGH BeckRS 2022, 5306.

886 BGH Beschluss v. 6.7.2022 — 4 StR 63/22
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Chat hakkinda genel bilgiler verilip, bu ¢ergevede Enco-Chat’in 6zellikle nasil isledigi
ortaya koyulacaktir.

(a) Encro-Chat Hakkinda Genel Bilgiler

Encro-Chat, 2015 yilinda Avrupa da kurulmus bir sifreli iletisim teknolojisi
saglayicist olup, teknik olarak degistirilmis akilli telefonlar (kripto telefonlar) ile bir
iletisim uygulamasi (Encro-Chat) sunmaktaydi. Kullanicilar1 arasindaki iletisim
yalmizca kisa mesajlar aracilifiyla gergeklesebiliyor ve yalnizca Encro-Chat
kullanicilart arasinda kurulabiliyordu®®’.

Encro-Chat’in amaci, sifrelenmis kisa mesajlar araciligiyla miimkiin
olabildigince giivenli bir sekilde iletisim kurabilmekti. Bu amagla kripto telefonlardan
GPS sensorleri, mikrofonlar, kameralar gibi sifreli mesajlagsma icin gerekli olmayan
tiim bilesenler ¢ikarilmistir®8, Dolayisiyla saf iletisim igin gerekli olmayan, ancak
ornegin gizli dinleme yoluyla kullanicilarin yerini tespit etmeyi veya izlemeyi
miimkiin kilan tiim cihaz bilesenleri kaldirilmistir.

Cihazlar 6zellikleri sebebiyle anonimlik garantisi ile satilmistir®°. Zira cihaz
veya SIM Kkart ile kullanicisinin hesabi arasinda hicbir baglanti bulunmamaktaydi®%.
Bununla birlikte kripto telefonlarda “panik pin kodu” olarak adlandirilan bir sifrenin
girilmesinin ardindan kisa bir siire i¢inde tiim icerigin silinmesi i¢in kullanilabilen bir
silme islevi de bulunmaktaydi®.

Ayrica Encro-Chat yazilimi ugtan uca sifrelemeye sahiptir. Bu nedenle tim
iletim istasyonlarinda iletilen verilerin sifrelenmesi s6z konusu olup, yalnizca iletigim
ortaklari, yani iki kripto telefonun basindaki kullanicilar iletinin gifresini
¢Ozebilmekteydi®®,

Belirtilen tiim ozellikler ve sifreleme teknolojisi nedeniyle, sorusturma
makamlarinin hizmet araciligtyla yapilan iletisimlere erismesi veya cihazlarin igerigini

okumasi veya diizenlemesi imkansizdi. Encro-Chat {iriinleri i¢in resmi satis noktalar

bulunmuyor, sadece anonim kanallar tizerinden alt1 aylik kullanim siiresi i¢in 1610

87 Kipker/Bruns, MMR 2022, 363.

88 .G Bremen Urteil vom 29.7.2022 — 3 KLs 370 Js 17306/21 (2/22), BeckRS 2022, 43017 Rn. 1,
Beschluss des LG Berlin vom 19.10.2022 - (525 KLs) 279 Js 30/22 (8/22); Heermann, ZD-
Aktuell 2022, 01213.

89 Derin/Singelnstein NStZ 2021, 449; Gebhard/Michalke, NJW 2022, 655; Oztiirk/Tezcan/Erdem,
Dijital Ceza Muhakemesi Hukuku, s. 550.

890 Beukelmann, NJW-Spezial 2022, 248.

891 BGH, Beschl. 2.3.2022 — 5 StR 457/21 NStZ 2022, 435 (436); Beukelmann, NJW-Spezial 2022, 248.
892 Kipker/Bruns, MMR 2022, 363 (364).
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avroya ve yalnizca nakit olarak temin edilebiliyorlardi. Ayrica kayitl: bir sirketin veya
sirket yetkililerin bulunmas: da miimkiin degildi®®.

Fransa da 2017 ve 2018 yillarinda yiiriitiilen baz1 sorusturmalarda siiphelilerin
Encro-Chat araciligtyla organize uyusturucu kacake¢iligi yaptiklarina dair gostergelere
rastlanmistir®4. Ancak sorusturma makamlarinin ele gegirdikleri telefonlarin sifreleme
nedeniyle okunmast miimkiin olmamistir. Stiphelilerin bu kriptolu cep telefonlarimi
uyusturucu kacakeiligr ile baglantili olarak kullandiklarini itiraf etmeleri ve bu
cihazlarim uyusturucu kacakciligi ve organize suglarla iligkili olarak tekrar tekrar
ortaya ¢ikmasi iizerine Fransiz sorusturma yetkilileri konuyu yakindan takibe
almgtir®,

Bunun neticesinde, su¢ islemek amaciyla kurulmus bir suc¢ Orgiitii ve bir
sifreleme cihazinin izinsiz temini, transferi ve ithalati siliphesiyle sorusturma
baslatilmisti. Bu kapsamda Encro-Chat kullanicilar1 arasindaki sifreli iletisimin
Fransa da isletilen bir sunucu iizerinden yiiriitiildiigii tespit edilmistir3®.

Bunun iizerine Fransiz mahkemesinin izniyle sunucudaki verilere erisilip,
bunun sonucunda Hollandali bir saglayiciya ait 66.134 SIM kartin sisteme kayith
oldugu ve bunlarin ¢ok sayida Avrupa iilkesinde kullanildig1 ortaya ¢ikmistir®7. Ayrica
toplam 121 iilkede aktif olan 32.477 kripto-telefonu tespit edilmistir®®. Bu ¢ercevede
Encro-Chat’in en sik kullanildig1 bes iilke sirastyla Hollanda, Ispanya, Birlesik Krallik,
Almanya ve Italya olarak belirlenmistir8%.

Fransiz sorusturma yetkilileri hem Encro-Chat'in sunucusuna hem de son cihaz
olan kriptolu telefonlara casus yazilim yiikleyerek depolanan igerige erisim saglamistir
ve devam eden iletisimleri de izleyebilmistir®®.

Kisa not olarak olusturulan 3477 metin dosyasinin kismi sifresinin ¢oziilmesi,
bunlarin siiphesiz yasadis1 faaliyetlerle, Ozellikle de uyusturucu kacakeiligryla

1

baglantili oldugunu ortaya koymustur®. Fransiz savciliinin talebi iizerine

Fransa'daki bir mahkeme, 1 Nisan 2020 tarihinden itibaren Fransiz sunucusu tizerinden

898 BGH, Beschl. 2.3.2022 — 5 StR 457/21, NStZ 2022, 435 (436).

894 BGH, Beschl. 2.3.2022 — 5 StR 457/21, NStZ 2022, 435 (436).

8% Heermann, ZD-Aktuell 2022, 01213.

8% Heermann, ZD-Aktuell 2022, 01213.

87 BGH, Beschl. 2.3.2022 — 5 StR 457/21, NStZ 2022, 435 (436).

8% Beukelmann, NJW-Spezial 2022, 248.

899 BGH, Beschl. 2.3.2022 — 5 StR 457/21, NStZ 2022, 435 (436).

90 G Berlin NStZ 2021, 696 (697); Derin/Singelnstein NStZ 2021, 449 (450); Gebhard/Michalke,
NIW 2022, 655.

91 Heermann, ZD-Aktuell 2022, 01213.
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calisan ve telefonlarda depolanan verilerin teknik araglarla izlenmesine izin vermistir.
Ik bulgulara gore, Fransa'da aktif olan telefonlarin %63,7'si kesinlikle su¢ amagh
kullanilirken, geri kalan cihazlar (%36,3) ya kismen aktif degildir ya da heniiz analiz
edilmemistir. Savcilik ve mahkeme, ilk ayda elde edilen verileri analiz ettikten sonra
Encro-Chat  kullanicilarimin =~ "neredeyse tamamen suglulardan  olustugunu"
varsaymistir®?,

Federal Kriminal Dairesinin, Europol araciligiyla Almanya'daki Encro-Chat
kullanicilar1 tarafindan ¢ok sayida ciddi sug islendigine dair bilgi almasi iizerine
Frankfurt am Main Cumhuriyet Basgsavcilig1 Siber Suglarla Miicadele Merkez Ofisi,
kimligi bilinmeyen kisiler hakkinda sorusturma baslatmistir®3. Almanya ile ilgili
Encro-Chat verilerinin aktarilmasi ve Alman ceza davalarinda kullanilmasima izin
verilmesi amactyla 2 Haziran 2020 tarihinde Fransa'ya bir Avrupa Sorusturma Emri
icin talepte bulunulmus®®, her iki talep 13 Haziran 2020 tarihinde bir Fransiz
mahkemesi tarafindan onaylanmistir®®.

Alman makamlarina aktarilan verilerin analiz edilmesi iizerine toplam 3.200
sorusturma baglatilmis olup, 1.400 tutuklama emri verilmistir. Sorusturma yetkilileri
Almanya'da yaklasik 3.000 Encro-Chat kullanicis1 tespit etmis, 357 milyon avroluk
mal varligin1 dondurmus ve 61 milyon avroluk mal varligina da el koymustur. Ayrica
6,3 tondan fazla esrar, 1.100 kilogramdan fazla kokain, yaklasik 590 kilogram sentetik
uyusturucu, yaklagik 73 kilogram eroin ve 158.000'den fazla ecstasy tablet ele
gecirilmistir®,

(b) Alman ceza yargilamalarinda elde edilen verilerin

kullanilabilirligi

Fransa'daki sorusturma tedbirleri yoluyla elde edilen verilerin Alman ceza

yargilamalarinda kullanilabilirligi oldukca tartismali bir konudur. Almanya'daki

907

ictthadin cogunlugu™’ s6z konusu verilerin kullanilabilirligi konusunda herhangi bir

%02 BGH, Beschl. 2.3.2022 — 5 StR 457/21, NStZ 2022, 435 (437).

98 Kipker/Bruns, MMR 2022, 363 (364) Redaktion FD-StrafR 2022, 452559.

904 Bghm, NJW 2017, 1512.

95 Beukelmann, NJW-Spezial 2022, 248.

96 EncroChat-Razzia: 1.400 Haftbefehle gegen Organisierte Kriminalitit | Presseportal, Erisim tarihi:
01.06.2024: ; Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 550.

%7 OLG Karlsruhe, Beschluss vom 10.11.2021 —2 Ws 261/21; OLG Rostock, Beschluss vom 11. Mai
2021 -20 Ws 121/21; OLG Schleswig, Beschluss vom 29.4.2021 -2 Ws 47/21; OLG
Bremen, Beschluss vom 18.12.2020 — 1 Ws 166/20.
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sorun gormezken, ogretideki hakim goriig®® bunlar1 delil yasagi kapsaminda
degerlendirilmesi gerektigini ileri siirer.

Karsilikli adli yardimlagsma yoluyla elde edilen delillerin kullanilmasina iliskin
bir yasagin, uluslararast hukuk ilkelerinin, kamu diizeninin ya da karsilikli adli
yardimlagsma kanunu hiikiimlerinin ihlali gibi karsilikli adli yardimlasmaya 6zgii
nedenlerle ortaya cikabilecegini ya da dogrudan anayasadan veya diger usul
kanunlarindan kaynaklanabilecegini belirten Federal Yargitay, Encro-Chat verileri
bakimindan bunlardan hi¢ birinin s6z konusu olmadigini belirterek Encro-Chat
verilerinin delil olarak Ceza Yargilamalarinda kullanilabilecegine hilkkmetmistir®°,

Federal Yargitay elde edilen verilerin ceza yargilamalarinda kullanilmasinin
yasal dayanagiin Alman CMK m. 261 oldugunu belirtmektedir. Alman CMK m. 261
uyarinca, hakimin delilleri serbestce takdir etmesi ilkesi diizenlenmis olup, buna gore
“ortaya siiriilen delillerin sonuglar1 hakkinda mahkeme, durusmada olusan serbest
kanaatine gore karar verir.” Federal Yargitay, s6z konusu diizenlemenin delilin
Almanya’da veya karsilikli adli yardimlagsma yoluyla elde edilip edilmedigine
bakilmaksizin gegerli oldugunu, Alman hukukunun adli yardimlasma yoluyla elde
edilen verilerin kullanimma iligkin herhangi bir kisitlama 6ngormedigini ileri
siirmektedir®°,

Bu baglamda, elde edilen bilgiler, somut olaydaki sugun ciddi olmasi1 ve online
aramay1 diizenleyen Alman CMK m. 100b/2 maddesi anlaminda su¢ katalogunda
bulunan 6zellikle agir bir sug teskil etmesi, sorusturulacak olaylarin aydinlatilmasinin
aksi takdirde 6nemli Ol¢iide daha zor veya nafile olmasi ve 6zel hayatin ¢ekirdek
alaninin etkilenmemesi halinde, Alman CMK m. 261uyarinca kullanilabilir®!!.

Adli yardimlagsma konusunun yaninda, Alman CMK m. 100e/6’nin delillerin
siir Otesi kullanimi i¢in uygun bir yasal dayanak olup olmadigi da tartisiimaktadir.
Federal Yargitay, ozellikle de gizli erisim tedbirlerine yonelik usuli diizenlemeler
iceren Alman CMK m. 100e/6’nin dogrudan uygulanabilir olmadigini, yalnizca

olgiiliiliik kapsaminda dikkate alindigmi ifade etmektedir®*?.

%8 Derin/Singelnstein, NStZ 2011, 449-454; Strate, HRRS 2022, S. 15 ff; Gebhard/Michalke, NJW
2022, 655-659.

99 BGH Beschluss v. 2.3.2002 — 5 StR 457/21, NStZ 2022, 435 (439).

910 BVerfG NJW 2012, 907 Rn. 120, 137 vd.

911 BGH Beschluss v. 2.3.2002 — 5 StR 457/21, NStZ 2022, 435 (443).

912 BGH Beschluss v. 2.3.2002 — 5 StR 457/21, NStZ 2022, 435 (438).
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Federal Yargitay kararinda, delil olarak degerlendirilen verilerin belirli kosullar
altinda Alman Anayasasi’nin 10. maddesi ile korunan telekomiinikasyon gizliliginin
ihlalini icerebilecegini, ancak burada Alman CMK m. 100 e/6-1 gibi kullanim
kisitlamalar1 6ngoren diizenlemeleri de dahil ederek Slgiliiliik ilkesini gozettiginden,
verilerin yargilamalarda kullanilabilecegine hiikmetmistir®*3.

Bununla birlikte, baska bir devletin egemenlik hakkina izinsiz miidahale gibi
uluslararas1 hukuk ilkelerinin ihlali nedeniyle de delil degerlendirme yasaginin sz
konusu olmadig1 Federal Yargitay tarafindan vurgulanmaktadir. Fransa’nin, saglanan
bilgilerin Alman ceza yargilamalarinda kullanilmasina tam ve kosulsuz olarak izin
verdigi, bu nedenle uluslararas1 hukuk kapsaminda zorunlu bireysel korumanin agik
bir ihlalinin sz konusu olmadig1 ifade edilmektedir®4,

Federal Yargitay mahkemesi ayrica, insan haklar1 veya Avrupa hukuku
kapsamindaki temel degerlerin ihlali veya karsilikli adli yardimlagmada incelenecek
"kamu diizeni (ordre public)" anlaminda temel hukuk devleti gerekliliklerinin ihlalinin
de bulunmadigini ileri siirmektedir. Federal Yargitay, Fransiz sorusturma
makamlarmin ilk veri erisiminden sonra Encro-Chat tarafindan sunulan hizmetin
tamamen su¢ faaliyetlerini desteklemeye yonelik bir ag oldugunu gdsteren bilgilere
sahip olmasiyla, sorusturmalarim1 g¢ok sayida yabanci iilkedeki Encro-Chat cep
telefonu kullanicilarin1 da kapsayacak sekilde genislettiklerini ve ancak bu surette
Encro-Chat’in su¢ amagh kullanim kapsamimi ve yapisini belirleyebildiklerini
vurgulamaktadir®®.,

Bunun otesinde temyiz basvurusunda bulunan kisinin, Avrupa Sorusturma
Emri ¢ikarilmadan once Fransiz ve Alman polis makamlar1 arasinda veri aligverisi
veya diger is birliklerinde karsilikli adli yardimlasma anlasmalarinin ihlal edildigini
iddia etmedigi belirtilmektedir. Yargitay, bu tiir bir bilgi aligverisinden elde edilen
verilerin kullanimina iliskin gerekliliklerin, Avrupa Sorusturma Emri yoluyla elde
edilen verilerin kullanimina iliskin gerekliliklerden daha kati1 olmamasi nedeniyle bu
durumu konu dis1 olarak degerlendirmekte ve Fransiz veya Alman makamlarinin
temyiz basvurusu yapan kisinin bireysel haklarini kasitli veya sistematik olarak

engellediginin agik¢a ortaya konulmadigini veya kanitlanmadigimi savunmaktadir®:®,

913 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 551.
914 BGH Beschluss v. 2.3.2002 — 5 StR 457/21, NStZ 2022, 435 (439).
915 BGH Beschluss v. 2.3.2002 — 5 StR 457/21, NStZ 2022, 435 (440).
916 Heermann, ZD-Aktuell 2022, 01213.
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Literatiiriin bilyiik bir kismini temsilen Singelnstein®’, Encro-Chat verilerinin ceza
yargilamalarinda kullanilamamasimin baslica sebepleri olarak, Fransiz makamlarinin
tedbirlerinin, miidahalelerinin yogunlugu ve kapsami bakimindan Alman hukuku
cercevesinde izin verilebilecek olanin ¢ok Otesine gittigini; 6zellikle, online arama
tedbirini diizenleyen Alman CMK 100 b maddesi uyarinca bir online aramaya esdeger
olarak yorumlanamayacaklarini belirtmektedir. Rastgele bulgularin sistematik olarak
arastirilmasin1 amaclayan siipheden bagimsiz, hedefsiz ve genis bir alana yayilmis
gizli kitle gbzetiminin, cezai bir usul tedbirinden ziyade istihbarat servisinin bilgi
toplamas1 olarak tanimlanabilecegi ve kesinlikle buna dayanarak sorusturmalarin
baslatilmasinin Alman Ceza Muhakemeleri Usulii Kanunu'nda herhangi bir yasal
dayanakla desteklenemeyecegi ve anayasal degerlerle bagdastirilamayacagi ileri
siiriilmektedir®8.

Sonug olarak, bu sekilde elde edilen verilerin Alman ceza yargilamalarinda
farkli bir amag i¢in kullanilmasinin da anayasal ve cezai usuliin 6n kosulundan yoksun
oldugu, yani kullanilacak verilerin Alman ceza yargilamasi icin tekrar elde edilmesi
gerektigi vurgulanmaktadir.

Alman hukuk sisteminde boyle bir tedbirin diizenlenmemesi sebebiyle bu
tedbirden elde edilen verilerin Alman ceza yargilamalarinda kullanilamayacagy;
Fransiz makamlar tarafindan gerceklestirilen tedbirin Alman hukuku kapsaminda
hicbir kosulda gerceklestirilmemesi gerektigi acik olmakla birlikte, Encro-Chat'ten
elde edilen verilerin ¢ok sayida Alman ceza yargilamasinda kullaniliyor olmasinin
endiseye yol actig1 belirtilmektedir®®.

Ortaya ¢ikarilan suglarin ciddiyetine yapilan atfin, verilerin kullanimina iliskin
yasal gerekliliklerin eksikligini telafi etmedigi, bu uygulamanin artik tek seferlik
istisnai bir vaka olmadigi, Encro-Chat'ten sonra dinlemeye karst korumali olarak
pazarlanan diger iletisim hizmetleri saglayicilarina da benzer yontemlerle sizildig1 ve
giivenli iletisime karst bu tlir hedefli eylemlerin kabul edilmemesi gerektigi
elestirilmektedir®.

Bu noktada, Fransiz Ceza Muhakemesi Kanunu'nun temel hak ve 6zgiirliiklere

Alman Ceza Muhakemesi Kanunu'ndan daha fazla miidahale ettigini vurgulamak

917 Derin/Singelnstein, NStZ 2021, 449-454.
%18 Derin/Singelnstein, s. 451.
%19 Derin/Singelnstein, s. 452.
920 Derin/Singelnstein, s. 453.
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gerekir. 2023 yilinda Fransiz Ceza Muhakemesi Kanunu'na, ses ve goriintii kayitlarinin
uzaktan etkinlestirilmesi ve teknik cihazlara erigilerek yerlerinin tespit edilmesi
yoluyla elektronik cihazlardan delil elde edilmesini saglayan diizenleme

921 Ozellikle terdr suglar1 ve organize suglarla baglantili sorusturmalarda

getirilmistir
Fransiz sorusturma makamlar1 tarafindan basvurulabilen “uzaktan etkinlestirme”
suretiyle erigim yontemi Almanya’da miimkiin degildir.

Sonug¢ olarak, Encro-Chat verilerinin Alman Ceza yargilamalarinda
kullanilabilirligine iligkin Federal Anayasa Mahkemesine toplam bes bireysel bagvuru
gerceklesmis olup®??, heniiz hiikiim verilmemistir. Encro-Chat ile ilgili ¢ok sayida
dava gboz Oniinde bulunduruldugunda, s6z konusu verilerin kullanilmasina iliskin
dontim noktasi niteliginde bir kararin kesinlikle faydali olacagi kanaatindeyiz.

19 Ekim 2022 tarihinde Berlin Bolge Mahkemesi, Encro-Chat verilerinin
Alman ceza yargilamalarinda kullanilabilirligi konusuna agiklik getirmek iizere bir
Encro-Chat davasmi Avrupa Adalet Divaninin huzuruna tasimistir®3, Avrupa Adalet
Divani, 30 Nisan 2024 tarihli kararinda Encro-Chat'ten elde edilen verilerin
kullanimina iliskin gerekliliklere agiklik getirmistir®4.

Buna gore, bir saver Avrupa Sorusturma Emri araciligiyla belirli kosullar
altinda verilerin bir liye devletten digerine aktarilmasini emredebilir. Bunu yapmak
i¢in, savcilik "halihazirda elde edilmis olan delillerin iletilmesi emrini vermekten", "i¢
hukuktaki sorusturmalarda yetkili" olmas1 gerekmektedir. Bu durumda bir hakimin
acik iznine gerek kalmayacaktir. Ayrica, emri veren liye devlette delillerin elde
edilmesine iligkin sartlarin yerine getirilmesi gerekmez.

Ancak, temel haklara riayet edilip edilmediginin mahkemede kontrol edilmesi
miimkiin olmalidir. Buna ek olarak, izlemenin gergeklestirildigi Uye Devlet
zamaninda bilgilendirilmelidir. Uye devlet daha sonra izleme tedbirine itiraz edebilir,
ki bu, iiye devletlerin egemenligine ve bireyin korunmasina hizmet eder. Ayrica, ceza
mahkemesi, "ilgili kisi bu konuda yorum yapabilecek durumda degilse" ve bu delil

gerceklerin degerlendirilmesini 6nemli Olc¢lide etkileyebilecekse, delili dikkate

almamalidir.

921 Detayli bilgi icin bkz. Murat Balci/Kerim Cakir, Investigation Authorities’ Ability to Secretly Obtain
Evidence From Electronic Devices Through Remote Activation in the French Penal Procedural Code,
Bilisim Hukuk Dergisi 2023/2, s. 127 vd.

922 BVerfG Az. 2 BvR 684/22; 2 BvR 1832/22; 2 BvR 2143/22; 2 BvR 64/23; 2 BvR 1008/23

923 LG Berlin, Beschluss vom 19.10.2022 — (525 KLs) 279 Js 30/22 (8/22).

924 EuGH, 30.04.2024 - C-670/22.
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Avrupa Adalet Divani’nin kararinin, sinir 6tesi ceza yargilamalarinda is birligi
ve veri aligverisi i¢in yasal zeminin netlestirilmesine yardimci oldugunu ifade
edebiliriz. Genel olarak, Avrupa Adalet Divaninin agiklamalarinin Avrupa Sorusturma
Emri normlariin bireyi koruyan niteligini de ortaya koydugu, ilgili taraflarin temel
haklarinin  korunmasmi saglarken ayni zamanda Avrupa Birliginde cezai
sorusturmalarin etkinligini de destekledigini gdstermektedir. Berlin B6lge Mahkemesi
Adalet Divanmin karar1 1siginda Encro-Chat verilerinin delil olarak kullanilip
kullanilamayacagina karar vermelidir.

Son olarak Encro-Chat verilerinin ceza yargilamalarinda kullanilabilirligine
iliskin Avrupa insan Haklar1 Mahkemesine de iki tane basvuru yapildigi, ancak heniiz

karar verilmedigi belirtilmelidir®?.

D. Online Aramanin Uygulamasi, istatistiksel rakamlar

Online aramanin teknik a¢idan karmasik bir miidahale tedbiri olmasi, hedef
sistemin teknik ortaminin iyi bir sekilde hazirlanmasini ve aragtirilmasini gerektirmesi
sebebiyle, online aramanin 2017 yilinda adli amagli Alman Ceza Muhakemesi
Kanunu’na eklendiginde, uygulamada ¢ok az sayida uygulanacagi varsayilmistir®®.
Ozellikle de arama yaziliminin tedbire maruz birakilmak isteyen kisinin bilgi teknoloji
sistemine yiiklenmesinin zorlu bir siire¢ oldugu belirtilmistir®’.

Bununla birlikte uygun yazilim gelistirmenin zorluklar1 da vurgulanmus,
ornegin, Federal Bagsavcilik 2019 yilinda 550’den fazla terdr suglariyla ilgili
sorusturma baglattigini, ancak bilgi teknoloji sistemi niteligindeki hedef cihaz i¢in
uygun yazilim gelistirmenin “biiyilkk bir teknik c¢aba” gerektirdigini, bu
sorusturmalarm hicbirinde online arama tedbirine bagvurulmadigini agiklamistir®28,
Onleyici online aramalarin istatiksel rakamlari, gizli veri olarak smiflandiriimalar:
sebebiyle aciklanmamaktadir. Buna karsilik, adli tedbir niteligindeki online aramalar
bakimindan Alman Ceza Muhakemesi Kanununda 6zel olarak diizenleme®?°

yapilmistir.

95EGMR v. 3.1.2022 — Nr. 44715/20; 47930/21.

926 Kochheim, KriPoZ 2/2018, S. 63; Sinn, Stellungnahme zum Entwurf 18/11272, s. 9.

927 Sinn, Stellungnahme zum Entwurf 18/11272, s. 9.

928 Flade, Florian, Uberwachungssoftware: Der Bundestrojaner, den keiner nutzt | tagesschau.de, Erisim
tarihi: 01.06.2024:

929 §101b/1, 3 Alman CMK
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Bu cercevede, istatistiksel kayit tutma ve raporlama ytikiimliiliikleri getirilmis
olup, Federal Adalet Dairesi (“Bundesamt fiir Justiz”) tarafindan uygulanmis olan
tedbirlerin tablo halinde internette yayimnlanacag: diizenlenmistir. Buna gore 6zellikle
raporlanmasi istenilen hususular asagidaki gibidir:

- Online arama i¢in hakim emri bulunan dava sayisi,

- {Ik ve yenileme emirleri olarak ayrilmis gzetim emirlerinin sayisi,

- Her bir vakanin altinda yatan sug,

- Sorusturulan kisinin bilgi teknolojisi sistemine izinsiz erisimin fiilen
gergeklestirildigi dava sayisi.

18.12.2020 tarihinde ilk kez 2019 yil1 kapsayacak sekilde rapor aciklanmistir.
2019 yili 6ncesinde ise adli tedbir niteligindeki online aramaya terdérle miicadele
davalarinda basvurulmadig1 belirtilmektedir®®. Bununla birlikte, online aramanin adli
tedbir olarak diizenlenmesi ve 2017 de yiiriirliige girmesiyle birlikte Federal Kriminal
Dairesinin (“Bundeskriminalamt”) bu tedbiri hi¢ gergeklestirmedigi, onleyici tedbir
olarak ise ¢ok az sayida uyguladigi kamuya s1izmigtir%3?,

2020 itibariyle agiklanmus istatiksel rakamlari iceren raporlar bakimindan,
2019 raporu, online arama i¢in 22 ilk arama emri ve 11 uzatma emri verildigini ve
yalnizca 12 ¢evrimici aramanin fiilen gergeklestirildigini géstermektedir. Bu davalarda
isnad edilen suglar barisa ihanet, vatana ihanet, demokratik hukuk devletini tehlikeye
diisiirme ve Devletin dis giivenligini tehlikeye diisiirme, su¢ ve teror orgiitii kurma,
cinsel ozgiirliige kars1 islenen suclar, Kisi hiirriyetine karsi islenen suglar, nitelikli
yagma ve Oliimle neticelenen yagma, yagma amacli santaj santajin nitelikli sekli,
karapara aklama sugunun ¢ok agir hali, Uyusturucu Maddeler Kanunu ile baglantili
ciddi narkotik suglar ve Savag Silahlarinin Kontrolii Hakkinda Kanunundan bir sug ile
ilgilidir®3,

2020 raporu ise online arama igin 12 ilk arama emri ve 11 uzatma emri
verildigini ve yalnizca 8 ¢evrimici aramanin fiilen gergeklestirildigini belirtmektedir.
2020 yilinda verilen online arama karar1 emirleri ise ¢gogunlukla sug¢ ve terdr orgiitii

kurma, cocuk pornografisi igeren yazilari yayma, edinme ve bulundurma sugu, cete

90https://www.tagesschau.de/investigativ/staatstrojaner-103.html,  Erisim  tarihi:  01.06.2024:
23.03.2024

91 MiiK OStPO/Riiiickert StPO §100b Rn.3; Geheime Dokumente: Das Bundeskriminalamt kann jetzt
drei Staatstrojaner einsetzen (netzpolitik.org), Erisim tarihi: 01.06.2024. 23.03.2024.

932 BfJ - Justizstatistiken (bundesjustizamt.de), Ubersicht Online-Durchsuchung 2019 , Erisim tarihi:
01.06.2024:

182


https://www.tagesschau.de/investigativ/staatstrojaner-103.html
https://netzpolitik.org/2018/geheime-dokumente-das-bundeskriminalamt-kann-jetzt-drei-staatstrojaner-einsetzen/#Antwort-Drucksache-19-2306-NfD
https://netzpolitik.org/2018/geheime-dokumente-das-bundeskriminalamt-kann-jetzt-drei-staatstrojaner-einsetzen/#Antwort-Drucksache-19-2306-NfD
https://www.bundesjustizamt.de/DE/Service/Justizstatistiken/Justizstatistiken_node.html#AnkerDokument44152
file:///C:/Users/NilÃ¼fer%20KKR/Desktop/Statistik_Online_Durchsuchung_2019.pdf

halinde islenen hirsizlik sucu ve c¢ete halinde islenen agir hirsizlik sugu, Nitelikli
yagma ve 6liimle neticelenen yagma, yagma amaglt santaj santajin nitelikli sekli ile
Uyusturucu Maddeler Kanunu ile baglantili ciddi narkotik suglar ile ilgilidir®3.

2021 raporu geregi ise 15 ilk arama ve 5 uzatma emri verilmis olup, yalnizca 9
online arama fiilen gergeklestirilmistir. 2021 yilinda s6z konusu suglar barisa ihanet,
vatana ihanet, demokratik hukuk devletini tehlikeye diisiirme ve Devletin dig
giivenligini tehlikeye diislirme, su¢ ve terdr Orgiitii kurma, oldiirme ve nitelikli
oldiirme, kisi hiirriyetine karsi islenen suglar, gogmen kacgakc¢iligi ile Uyusturucu
Maddeler Kanunu ile baglantili ciddi narkotik suglar ile ilgilidir®*.

Bu istatistiklerden goriildiigii iizere, adli tedbir olarak diizenlenmis olan online
arama 2019, 2020 ve 2021 yillarinda fiilen yalnizca toplam 29 kez gergeklestirilmistir.
Online aramaya uygulamada kisith bir sekilde bagvurulma nedenleri olarak ciddi yasal
engeller, casus yazilimin izlenecek olan bilgi teknoloji sistemine yiiklenmesi gibi

tedbirin teknik zorluklar1 ve yiiksek kaynak harcamalari ifade edilmektedir®®.

933 BfJ - Justizstatistiken (bundesjustizamt.de), Ubersicht Online-Durchsuchung 2020, Erisim tarihi:
01.06.2024:

934 BfJ - Justizstatistiken (bundesjustizamt.de), Ubersicht Online-Durchsuchung 2021, Erisim tarihi:
01.06.2024.

95 Graf, §100b Rn.2; MiiKOStPO/Riilickert StPO §100b Rn.3.
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UCUNCU BOLUM
TURK HUKUK SiISTEMINDE ONLINE ARAMA -
HUKUKI CERCEVE, UYGULANABILIRLIK
ILE ONERILER

I. Hukuki Cerceve

A. Genel Olarak Tiirkiye’deki Hukuki Cerceve

Online arama, devlet yetkilileri tarafindan veri elde etmek amaciyla iiclincii
taraflarin bilgi teknolojisi sistemlerine yaptiklari gizli bir miidahaledir. Bugiinkii
tanimiyla bilgisayar, telefon, v. b. bircok sistemi kapsayan®® bilgi teknolojisi
sitemlerine gizli erigim, tedbirden 6nce kaydedilmis olan bilgiler de dahil olmak iizere,
sistemde depolanan tiim bilgilerin aktarilmasi i¢in yazilim aracilifiyla sisteme
sizilmasini gerektirir®®’,

Bu tiir gizli erisim yoluyla, bilgi teknolojisi sisteminin verileri Internet
baglantisi lizerinden iletilebilir ve kullanicilart hakkinda kapsamli davranig ve kisilik
profilleri olusturulabilir. Dolayistyla, online arama tedbiri temel hak ve 6zgiirliiklere
ciddi bir ihlal teskil etmekte olup, bu baglamda genel kisilik hakkinin yansimasi olan
“bilgilerin kaderini belirleme hakk1” ile “bilgi teknolojisi sistemlerinin gizliligini ve

k938

biitiinliigiinii saglama hakkina yonelik®>° miidahale gerceklesmektedir.

936 Bilgi teknolojisi sistemleri igin Bkz. Birinci Bolim IV A 1.

937 BGH Bschluss v. 31.01.2007 — StB 18/06, MMR 2007; S. 237; Oztiirk/Tezcan/Erdem, Dijital Ceza
Muhakemesi Hukuku, S. 545.

98 BVerfG 2.3.2010 — 1 BvR 256/08, 1 BvR 263/08, 1 BVR 586/08, NJW 2010, 833 ff; Grossmann, GA
2018, 433; Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, S. 545.
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Anayasa’nin 13. maddesi gere8i, “temel hak ve hiirriyetler, 06zlerine
dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagl
olarak ve ancak kanunla sinirlanabileceginden”, yetkilendirme icin yasal dayanak
gereklidir. Bu nedenle Tiirk Hukuk Sisteminde gerek onleyici kolluk gerekse
istihbarata yonelik diizenlemelerde ve Ceza Muhakemesi Kanunu’nda online arama
icin yasal dayanagin bulunup bulunmadigmin incelenmesi gerekmektedir.

Bu gergevede sirastyla 2559 Sayili Polis Vazife ve Salahiyet Kanunu (PVSK),
2803 Sayili Jandarma Teskilat Gorev ve Yetkileri Kanunu, 2937 Sayili Devlet
Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu ile Ceza Muhakemesi
Kanunu’nu gézden gegirilerek, Alman Hukukunda gerek 6nleyici gerekse adli amagl
diizenleme altina alinmis olan online arama bakimindan Tiirk Hukukunda bir

yetkilendirme sebebinin bulunup bulunmadig1 tespit edilecektir.

B. Onleme Amach Diizenlemelerinde Online Arama Gériiniimii

Dijital ¢agda bilginin 6nemi g6z ard1 edilemeyecek kadar biiyiiktiir.
Giliniimilizde bilginin elde edilmesi, depolanmasi ve ihtiya¢ halinde kullanilmasi,
mevcut ¢ok cesitli bilgi teknolojisi sistemleri sayesinde oldukca kolaydir. Bu durum,
bilgi teknolojisi sistemlerinin kullanicilar gibi gergek kisilerin yani sira tiizel kisiler
ve devletlere de fayda saglamaktadir.

Bilginin erisilebilirligi bazi avantajlar sunsa da c¢esitli riskleri de
barmdirmaktadir. Bu baglamda, kisisel verilerin korunmasi gibi bireyin 6zel hayatinin
cekirdek alanini etkileyen verilerin korunmasi ihtiyaci ortaya ¢ikmistir.

Ulusal giivenligin, kamu diizeninin ve giivenliginin saglanmas1 ile sugla
miicadele, devlet kurumlarinin temel hedefleridir. Bu hedeflere ulasmak i¢in, farkl
bilgi tiirlerinin toplanmasi, depolanmasi ve gerektiginde kullanilmasi yapilan igin
dogas1 geregi gerekli ve vazgecilmezdir®®. Suglarm ve bununla birlikte tehlikenin
onlenmesi amaciyla gesitli veriler de elde edilmektedir. Bu ¢ercevede yetkili idari
otoriteler suglarin Onlenmesine yonelik stratejilerini  gelistirmek ve Onleyici
faaliyetlerini planlamak iizere veri toplar, kaydeder ve gerektiginde kullanir.

Strateji belirleme konusunda ihtiya¢ duyulan veriler istihbarat kuruluslart

tarafindan saglanmaktadir. Idari kollugun gorevi ise belirli suclarin islenmesini

939 Kiizeci, Kisisel Verilerin Korunmasi, s. 444.
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onlemek amaciyla birtakim faaliyetler gergeklestirmek ve bu dogrultuda veri elde
etmektir.

Ozellikle organize sugla miicadele bakimindan, devletler giiniimiizde organize
suglulukla miicadele onlarin karmasik ve gizli yapisint desifre edebilmek i¢in yeni

%0  Bu kapsamda gizli yontemler

yontemler uygulamak zorunda kalmaktadir
araciligryla veri elde edilmeye ¢aligilarak suglarin 6niine gegilmesi amaglanmaktadir.
Ifade edilmelidir ki, onleyici faaliyet sirasinda veri elde edilmesi, yontemlerin
cogunlukla istihbarat kavrami ad1 altinda degerlendirilmesine yol agmaktadir. Ancak
istihbarat faaliyetleri miinferit suglarin Onlenmesine degil, ulusal giivenligin
saglanmas1 amaciyla, demokratik hukuk devletine yonelik tehdit unsurlarina karsi

%1 Bir goriise gore istihbarat, “esaslar

cesitli stratejilerin belirlenmesine hizmet eder
Anayasa'da gosterilen devlet diizenini veya kisilerin giivenligini tehdit eden
faaliyetlerin yerine getirilmesinden 6nce, hukuka uygun olmak kosulu ile, ¢cesitli teknik
ve yontemlerle bilgi toplama faaliyeti” olarak tanimlamirken®#?, diger bir goriis ise,
“elde edilen kisisel veya her tiirlii bilginin kullanilarak, devlete veya topluma yonelik
onemli tehlikelerin sezilmeye c¢alisilmasi, bunlardan anlamlandirilan sonuglar
¢ikarilmast” olarak ifade etmektedir®. Bu baglamda istihbarat, devletlerin varligma,
anayasal diizenine, toprak biitlinliigline, gilivenligine ve bagimsizligina tehdit
olusturabilecek unsurlar1 engellemek i¢in 6nemli bir rol oynamakta olup, devletlerin
ozellikle ulusal giivenlik konularinda bagvurduklar vazgegilmez bir aragtir®4,

Calismamzin ilk boliimiinde agikladigimiz iizere®*®, kamu diizeni ve giivenligine zarar
veren unsurlarin 6nlenmesi ve tehlike yaratan unsurlarin ortadan kaldirilmasi igin
kullanilan ydntemler "Onleyici tedbirler" ¢er¢evesinde degerlendirilebilir. Ancak
zamanla diinyada yasanan degisim, ortaya ¢ikan sug tipleri ve organize suglar gibi
nedenlerle devletlerin su¢ politikalarinda yasanan degisimlere paralel olarak,
tehlikenin bertaraf edilmesinden, tehlikenin Onlenmesine dogru bir yonelim soz
konusu olmustur®®,

Bununla birlikte bazi1 6nleyici amacgh tedbirler ile istihbari faaliyetlerin i¢ ige

gectigini ve Onleyici tedbirlerin istihbar1 faaliyeti de kapsadigi belirtilmelidir. Bu

940 Ozbek, Gizli Gorevli, s.61, 62.
941 Tastan, s. 95.

942 Geleri/lleri, s.33.

3 Yenisey, Kolluk Hukuku, s.373.
944 Tastan, s. 95.

945 Bkz. Birinci Boliim V A 1.

%48 Yenisey, Kolluk Hukuku, s.346.
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durum ozellikle Orgiitlii suclar bakimindan kullanilan “sugla Onleyici miicadele”
kavrami kapsaminda ortaya ¢ikmaktadir®’. Bunun bir drnegi, 5397 sayili Kanunla
polise devredilen suglarin onlenmesine yonelik istihbarat yetkileridir. 5397 sayil
kanunun genel gerekgesinde “iilkemizde onleyici amagl istihbarat dinlemesi
diizenlenmediginden, hazirlanan Teklif ile, bu onemli eksiklik giderilecektit,”; "devlete
yonelik tehlikelerin yakin bir tehdit haline gelmeden, yani dogmadan bertaraf edilmesi
icin, bilgi toplama, degerlendirme ve iletisime miidahale yaninda takibe alma, gézleme
ve tarassut gibi baska yetkilere de ihtiyag vardir" gegmektedir®®. Burada yontem
araciliiyla belli suglarin olusmasiyla miicadele edilmesi s6z konusudur. Ayrica ilgili
yontemlerin uygulanmasi bakimindan, "EGM Istihbarat Dairesi Bagkan1", "Istihbarat
Komisyonu" gibi mercilerin yetkili olmas1 ve bunun yaninda MIT K. m.6/11'de
kullanilan "6nleyici istihbarat" terimi de bu gériisiin yansimasi olarak gosterilebilir®.
Bunun &tesinde PVSK, JTK ve MIT Kanununa eklenen énleyici amach istihbari yetki
icin 0gretide “Onleme dinlemesi” ile “istihbari dinleme” kavramlarinin kullanildigini
gormekteyiz®. Ogretideki farkli bir goriis ise, onlemenin bir amag istihbaratin ise
daha ziyade belirli bir disiplin dahilinde ve veri analizine yonelik bilimsel yontemler
aracilifiyla gerceklestirilen bilgiyi toplama, degerlendirme, analiz etme ve kullanim
alanina ulastirma siirecini kapsayan bir yontem olmasi sebebiyle “istihbarat amagli
dinleme” kavraminin tercih edilmesinin daha uygun oldugunu ifade etmektedir®?,
Sonug olarak hem kolluk hem de istihbarat birimlerine 6nleyici ve istihbari
amacl veri elde etme imkan1 verildigi anlagilmaktadir. Onleyici kolluk faaliyetleri ile
istihbari faaliyetler kapsaminda elde edilen verilerin, ceza muhakemesinde
kullanilabilirligi ise ayr1 bir ¢alismanin konusunu olusturacak kadar kapsamlidir. Bu
sebeple, 6gretide Onleyici veya istihbari faaliyetler kapsaminda elde edilen verilerin,
ceza muhakemesinde delil olarak kullanilamayacagi yoniindeki goriise%? katildigimizi

belirtmekle yetiniyoruz.

947 Erdem, s.307.

98 https://www5.tbmm.gov.tr/sirasayi/donem22/yil01/ss962m.htm, Erisim tarihi: 01.06.2024.

99 Eroglu, 5.90-91, 99.

90 Ataman, s.62; Tastan, 5.108; Dag, 5.143.

%! Ersan Sen, s.68.

%2 Ozbek, s. 149. Alman Ceza Muhakemesi Kanunu m. 100e/6-3’te tehlikenin 6nlenmesi amaciyla elde
edilmis verilerin ceza muhakemesinde degerlendirilmesi konusunda agik diizenleme bulunmaktadir.
Buna iliskin agiklamalarimiz igin bkz. ikinci Boliim C 7a (4).

187


https://www5.tbmm.gov.tr/sirasayi/donem22/yil01/ss962m.htm

1. 2559 Sayih Polis Vazife ve Salahiyet Kanununda Polisin PVSK Ek
Madde 7 Kapsamindaki Yetkileri

Konumuz bakimindan 6nemli olan ve polise istihbarat yetkisi veren PVSK ek

madde 7 1985 yilinda PVSK’ ya eklenmistir.

a. Polisin Genel istihbarat Yetkisi (Ek Madde 7/1)

PVSK ek m. 7 uyarinca, “Polis, Devletin iilkesi ve milletiyle boliinmez
biitiinliigiine, Anayasa diizenine ve genel giivenligine dair onleyici ve koruyucu
tedbirleri almak, emniyet ve asayisi saglamak iizere, iilke seviyesinde ve sanal

93 jstihbarat faaliyetlerinde bulunur, bu amagla bilgi toplar, degerlendirir,

ortamda
vetkili mercilere veya kullanma alamina ulastirir.  Devletin diger istihbarat
kuruluglariyla is birligi yapar."

Bu diizenleme ile polise dogrudan istihbarat yetkisinin verildigini, iilke seviyesinde ve
sanal ortamda istihbari yoOntemlerle bilgi toplayarak, elde ettigi bilgileri
degerlendirme, yetkili mercilere veya diger kullanim alanlarina ulagtirma gorevi
tanindig1 vurgulanabilir.

Bu noktada dnemle ifade edilmelidir ki, polis bu yetkisini ancak PVSK ek m. 7 ‘de
belirtilen amaclarla kullanabilir. Bu amaglar, Devletin iilkesi ve milletiyle boliinmez
biitiinliigiine, Anayasa diizenine ve genel giivenligine dair onleyici ve koruyucu
tedbirleri almak, emniyet ve asayisi saglamaktir. Sonug olarak, polisin bu amaglarin
disinda istihbari yetkisini kullanmasi miimkiin degildir.

Bu hiikiim ile polise, su¢ oncesi alan olarak tanimlayabilecegimiz 6n alan
sorusturmasi yapma yetkisi verildigi, ancak bunun hukuk devleti ilkesine uygun
olmadig1 ifade edilmektedir®*. Bunun sebebi olarak, maddede polisin istihbarat
faaliyeti sirasinda ne tiir tedbirleri uygulayacaginin ve bunlarin kosullarinin
belirtilmemis olmamasi ile polisin maddedeki istihbarat yetkisini kullanmasi i¢in bir
sucun islenmesi tehlikesinin ya da islenmis olmasmin da sart kosulmamasi
gosterilmektedir. Bunlarin kabul edilemeyecegi, 6zellikle polisin bilgi toplama
yetkisinin dogmasi bakimindan “belli olaylarin” ortaya ¢ikmis olmasi ve bu olaylara

dayanan siiphenin belli kisiler iizerinde yogunlasmasinin aranmasi gerektigi

953 S$z konusu hiilkme "ve sanal ortamda" ibaresi, 02.01.2017 tarih ve 680 say1li KHK'nin 28.
maddesi ile eklenmistir.(R.G. no: 29940 miikerrer, 06.01.2017) (09/11/2016 tarih ve 6757 s.k. m.21
ile aynen kabul, R.G. no: 29898, 24.11.2016).

94 (Ozbek, Organize Suglulukla Miicadelede On Alan Sorusturmalar, s.78.
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vurgulanmaktadir. Ayrica polise bu sekilde istihbarat yetkisi vermenin bir siire sonra
polisi “istihbarat yapan gizli polise” doniistiirmesi riski bulundugu belirtilmektedir®®.

Burada tizerinde durulmasi gereken husus, maddede sayilmis olan yetkilerin
online arama tedbiri ile 6rtiisiip Ortiismedigidir. Ifade edildigi {izere, online arama
tedbiri, tedbire maruz kalan kisinin bilgi teknolojisi sistemine gizlice erisimi ve
sistemdeki biitiin verilerin ele gecirilmek suretiyle sorusturma makamlarina
aktarilmasmi kapsamaktadir. PVSK m. 7/1° de belirtilmis olan “sanal ortamda
istihbarat faaliyetlerinde bulunur, bu amacla bilgi toplar, degerlendirir, yetkili
mercilere veya kullanma alanina ulastirir” ibaresi agik kaynak istihbarati olarak
nitelendirilmekte olup, bu istihbari yontem internet ve sosyal medya iizerinden elde
edilen verileri kapsamaktadir. Bu sekilde elde edilen verilerin islenmesi yoluyla
bilgilerin kisisel veri haline getirilerek islenmesi ve degerlendirilmesinden yola
cikarak®® ~ Alman hukuk sisteminde diizenlenen c¢evrimici arama tedbiri ile

ortlismedigi sonucuna varabiliriz.

b. Telekomiinikasyon Yoluyla Yapilan iletisimin ve internet Veri

Trafiginin Denetlenmesine Iliskin Yetkileri (Ek Madde 7/2-5)

PVSK ek m. 7’ ye eklenen fikralar ile polise telekomiinikasyon yoluyla yapilan
iletisimin 6nleme amaciyla tespiti, dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve
kayda alinmas1 yetkisi verilmistir. 1 Subat 2018 tarihinde, 2017 yilinda KHK ile
yapilan degisiklikle, “internet baglant1 adresleriyle internet kaynaklari arasindaki veri
trafigi ile iletilen verilerin denetimi” de hiikkme eklenmistir.

Bu ¢ergevede getirilmis diizenlemeler su sekildedir:

“ (2) Birinci fikrada belirtilen gorevlerin yerine getirilmesine yonelik olarak,
4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanununun, casusluk suglart harig,
250 nci maddesinin birinci fikrasinin (a), (b) ve (c) bentlerinde yazili suglar ile bilisim
suglarinin islenmesinin énlenmesi amaciyla hakim karart veya gecikmesinde sakinca
bulunan hallerde Emniyet Genel Miidiiriiniin, Emniyet Genel Miidiirliigii Istihbarat
Dairesi Baskaninin veya biligim su¢lariyla sinirli olmak iizere bilisim suglart ile ilgili
daire baskanimin yazili emriyle, telekomiinikasyon yoluyla yapilan iletisim veya

internet baglanti adresleriyle internet kaynaklar: arasindaki veri trafigi ile iletilen

95 Ozbek, Organize Suglulukla Miicadelede On Alan Sorusturmalari, .78.
96 Aydin, AIHM Kararlar Isiginda Terérle Miicadelede Idari Kollugun Genel Izleme ve Takip Yetkisi
ve Ozel Hayatin Korunmast, s. 222.
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veriler tespit edilebiliv, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda
alinabilir. Gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmi dort saat
icinde yetkili ve gérevli hakimin onayma sunulur. Hakim, kararmm en geg¢ kirk sekiz
saat i¢inde verir. Siirenin dolmasi veya hakim tarafindan aksine karar verilmesi
halinde tedbir derhal kaldwrilir. Bu halde dinlemenin igerigine iligkin kayitlar en geg
on giin icinde yok edilir; durum bir tutanakla tespit olunur ve bu tutanak denetimde
ibraz edilmek iizere muhafaza edilir. %798

(3) Yetkili ve gorevli hakim, Ankara agir ceza mahkemesi tiyesidir.

(4) Kararda ve yazili emirde, hakkinda tedbir uygulanacak kisinin kimligi, iletisim
aracun tiri, kullandigr telefon numaralari, ilgili internet baglanti adresi veya
baglantiy1 tespite imkdn veren kodundan belirlenebilenler ile tedbirin tiirii, kapsami
ve siiresi ile tedbire basvurulmasini gerektiren nedenler belirtilir. Kararlar, en fazla ii¢
ay i¢in verilebilir; bu siire aymi usulle iicer ay1 gecmeyecek sekilde en fazla ii¢ defa
uzatilabiliv. Ancak, teror orgiitiiniin faaliyeti ¢ercevesinde devam eden tehlikelere
iligkin olarak gerekli goriilmesi halinde, hakim ii¢ aydan fazla olmamak iizere siirenin
miiteaddit defalar uzatilmasina karar verebilir®®.

(5) Uygulanan tedbirin sona ermesi halinde, dinlemenin icerigine iliskin kayitlar en

ge¢ on giin icinde yok edilir. Durum bir tutanakla tespit olunur ve bu tutanak

denetimde ibraz edilmek tizere muhafaza edilir.”

Onleme dinlemesi olarak adlandirabilecegimiz PVSK ek madde 7/2-5
uyarinca, bir su¢ kataloguna atifta bulunuldugunu ifade edebiliriz. S6z konusu suglar

su sekilde 6zetlenebilir:

957 (1) 27/3/2015 tarihli ve 6638 say1li Kanunun 5 inci maddesiyle, bu fikranin {igiincii ciimlesinde yer
alan “yirmidort saat” ibaresi “kirk sekiz saat” seklinde degistirilmistir.

98 2/1/2017 tarihli ve 680 sayili KHK nin 28 inci maddesiyle, bu fikrada yer alan “yazili suglarin
islenmesinin 6nlenmesi amaciyla, hakim karari veya gecikmesinde sakinca bulunan hallerde Emniyet
Genel Miidiiriiniin veya Istihbarat Dairesi Baskaninin” ibaresi “yazili suclar ile bilisim suglarinin
islenmesinin nlenmesi amaciyla hakim karar1 veya gecikmesinde sakinca bulunan hallerde Emniyet
Genel Miidiiriiniin, Emniyet Genel Miidiirliigii Istihbarat Dairesi Bagkaninin veya bilisim suglarryla
sinirli olmak tizere bilisim suglar ile ilgili daire bagkanimin™ seklinde degistirilmis, aym fikraya
“telekomiinikasyon yoluyla yapilan iletisim” ibaresinden sonra gelmek iizere “veya internet baglanti
adresleriyle internet kaynaklar1 arasindaki veri trafigi ile iletilen veriler” ibaresi eklenmis, daha sonra
bu hiikim 1/2/2018 tarihli ve 7072 sayili Kanunun 27 nci maddesiyle aynen kabul edilerek
kanunlasmuistr.

99 2/1/2017 tarihli ve 680 sayilh KHK nin 28 inci maddesiyle, bu fikrada yer alan “veya iletisgim
baglantisin1” ibaresi “, ilgili internet baglanti adresi veya baglantiy1” seklinde degistirilmis, daha sonra
bu hiikiim 1/2/2018 tarihli ve 7072 sayili Kanunun 27 nci maddesiyle aynen kabul edilerek
kanunlagmuistr.
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1. Bilisim suglar1 (TCK m. 243-245),

2. Orgiit faaliyeti ¢ercevesinde islenen uyusturucu veya uyarict madde imal ve
ticareti sugu (TCK m. 188/5),

3. Haksiz ekonomik ¢ikar saglamak amaciyla kurulmus bir Orgiitiin faaliyeti
cergevesinde cebir ve tehdit uygulanarak islenen suglar,

4. Casusluk suglar1 harig Ikinci Kitap Dérdiincii Kismim Dért, Bes, Alt1 ve Yedinci
Boliimiinde tanimlanan suglarm (305, 318, 319, 323, 324, 325 ve 332.

maddeler harig)%°.

Iletisimin dinlenmesinin yalnizca hiikiimde sayilmis olan belirli suclarin
onlenmesi bakimindan diizenleme altina alindigmin yerinde oldugu kanaatindeyiz.
Zira 6zel hayatin ve haberlesmenin gizligine agir bir miidahale teskil eden bir tedbirin
yalnizca belirli suclarin 6nlenmesi bakimindan miimkiin olmas1 gerekir.

Uygulanacak tedbir bakimindan 3 farkli tedbirin diizenlenmis oldugunu ifade

edebiliriz. Bunlar;

- Telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi ve kayda
alinmasi,

- Internet baglant: adresleriyle internet kaynaklar1 arasindaki veri trafigi ile
iletilen verilerin tespit edilmesini,

- Sinyal bilgilerin degerlendirilmesi.

“Telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi ve kayda alinmasi ve
sinyal  bilgilerinin  degerlendirilmesi” tedbirleri bakimindan 2005 tarihli
Y 6netmelikte®®! bir diizenleme yapilmigken, “internet kaynaklari arasindaki veri
trafigi ile iletilen verilerin tespit edilmesi” tedbiri bakimindan herhangi bir tanimin
bulunmadigini belirtebiliriz.
Bu gergevede;

iletisimin tespiti, Iletisimin icerigine miidahale etmeden iletisim araglarmnin diger
iletisim araclartyla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik

bilgilerinin tespit edilmesine yonelik islemleri (Y dnetmelik m.3/1),

960 Ozbek, Polis Hukuku, s. 98.

%1 Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Alnmasina Dair Usul ve Esaslar ile Telekomiinikasyon Iletisim
Baskanligimin Kurulus, Gorev ve Yetkileri Hakkinda 10.11.2005 tarihli ve RG 25989 sayil1 Y onetmelik.
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iletisimin ~ dinlenmesi  ve  kayda alinmasi, telekomiinikasyon yoluyla
gerceklestirilmekte olan konugmalar ile diger her tiirlii iletisimin uygun teknik
araglarla dinlenmesi ve kayda alinmasina yonelik islemleri (Y 6netmelik m.3/h),
Sinyal bilgisi, bir sebekede haberlesmenin iletimi veya faturalama amaciyla iglenen
her tiirlii veriyi kapsamaktadir (Y onetmelik m. 3/p).

Sinyal bilgilerinin degerlendirilmesi ise, iletisimin igerigine miidahale
niteliginde olmayip yetkili makamdan alinan karar kapsaminda sinyal bilgilerinin
iletisim sistemleri tizerinde biraktig1 izlerin tespit edilerek, bunlardan anlamlandirilan
sonuglar ¢ikarmak iizerine gercgeklestirilen degerlendirme islemler seklinde
tanimlanmist1®2. Ornegin sinyal bilgilerinin degerlendirilmesi ile ilgilinin yerinin
tespiti amaciyla cep telefonunun hangi baz istasyonunda sinyal verdigi tespit
edilebilir:,

Calismamiz bakimindan o©nem teskil eden tedbirin “internet baglanti
adresleriyle internet kaynaklari arasindaki veri trafigi ile iletilen verilerin tespit
edilmesi” oldugundan, ¢alismanin devaminda bunun tizerinde durulacaktir. Bu tedbir
bakimindan dogrudan bir tanim yapilmadigindan, tedbir yiiriirliikteki kanunlardan
yararlanmak suretiyle aciklanmaktadir®* 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkina Kanun’nda diizenlenmis olan tanimlar geregi, “trafik bilgisi”, taraflara iliskin
IP adresi, port bilgisi, verilen hizmetlerin baslama ve bitis zamani, yararlanilan
hizmetin tiirli, aktarilan veri miktar1 ve varsa abone kimlik bilgileri olarak
tanimlanmistir (m. 2/1-j). “Verinin” ise, bilgisayar tarafindan {izerinde islem
yapilabilen her tiirlii deger olarak tanimlandigini belirtebiliriz (m. 2/1-k).

Bunun neticesinde, veri trafigi tespitinin, taraflara iligkin IP adresi, port bilgisi,
verilen hizmetin baglama ve bitis zamani, yararlanilan hizmetin tiirii, aktarilan veri
miktar1 ve varsa abone kimlik bilgilerinin tespiti oldugu ifade edilmektedir®®. Verinin
de bilgisayar iizerinden islem yapilabilen her tiirlii degeri kapsadig1 dikkate alindigi

takdirde, bilgi teknolojisi sistemlerinde metin veya sesli mesajlarin, anlik mesajlagsma

92 Bkz; Danistay 10. Dairesinin 09.03.2017 tarihli ve Esas No: 2012/1001; Karar No: 2017/1361 sayili
karar1 ile Ceza Muhakemesi Kanununda Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin
Denetlenmesi, Gizli Sorusturmaci Ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasina Iliskin
Yonetmeligin iptaline karar verilmistir.

963 Ozbek, Polis Hukuku, s. 101.

94 Ozbek, Polis Hukuku, s. 101.

95 Yetim, Ceza Muhakemesi Hukuku Kapsaminda Sosyal Medyadan Elektronik Delil Toplama ve
Degerlendirme (Facebook Ornegi), Segkin Yayincilik, Ankara, 2016, 5.59.
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uygulamalarindan ~ kaynaklanan  verilerim,  e-postalarin, sosyal = medya
uygulamalarindan elde edilen tiim verilerin tamaminin bu tedbir tarafindan kapsandigi
kabul edilmekte olup®®, 6rnegin WhatsApp veya benzeri yazili ve sesli mesajlagsma
uygulamalari tizerinden yapilan konusmalarin kimler arasinda ve ne kadar siireyle
gerceklestiginin ve konugmalarin igeriginin ne oldugunun tespitine de izin verildigi
belirtilmektedir®®’. Ancak bu yetkinin igeriginin kanun koyucu tarafindan agikga
tanimlanmamis olmasi elestirilmekte ve kanunilik ilkesi agisindan sakincali
goriilmektedir. Internet {izerinden yapilan her tiirlii iletisime 6nleyici miidahalelerin
Oniinii acan ve bu baglamda internet kullanicilarinin kimlik ve diger bilgi ve verilerini
dogrudan polisin takdir yetkisi kapsaminda dogrulama ve aramaya tabi tutan bu hiikiim
Anayasa'ya aykir1 olarak degerlendirilmektedir®®.

Burada iletisimin tespitinin ¢ok tesinde ve daha genis kapsamli bir tedbirin
uygulamaya konuldugu o6gretide hakli sekilde dile getirilmistir®°®. Ancak online
aramadan farkli olarak s6z konusu verilerin internet baglanti adresleriyle internet
kaynaklar1 arasindaki veri trafigiyle iletilmis olmasi kosulu arandigi goz ardi
edilmemelidir. Bir bagka ifadeyle, bilgi teknolojisi sisteminde telekomiinikasyon
yoluyla yapilan iletisime veya internet trafigine konu edilmemis veriler (6rnegin cep
telefonuyla cekilmis fakat higbir sekilde paylagilmamis bir fotograf, dogrudan
bilgisayarda hazirlanmis bir Word dosyasinda yer alan uyusturucu agi listesi veya sesli
notlar vb.), mevcut diizenlemenin kapsami disinda kalmaktadir. Online arama tedbiri
ise bu verileri de kapsayacak bigimde en genis sekilde verilerin elde edilmesini igerir.
Bu gerekgelerle yiirtirliikteki PVSK Ek m.7/2’nin online aramanin tam bir karsiligi
olmadigi, tedbirin kapsamina giren faaliyetlerin yalnizca bir kisminin bu madde
kapsaminda diizenlenmis oldugu kabul edilebilir.

Ayrica Devlet Denetleme Kurulu’nun 2010 yilinda yayinladigi rapora da kisaca
deginmekte fayda var, zira bu raporda Onleyici amagh iletisimin denetlenmesi

90 Bu ¢ercevede, Onleyici amagcla

bakimindan oO6nemli sorunlara deginilmistir
iletisimin denetlenmesinde adli yontemdeki gibi ikincillik ilkesinin ve son care

prensibinin bulunmamasi, tedbirin uygulanmasi i¢in objektif kisi belirlemesi

%6 Candide Sentiirk Akaner, Bir Koruma Tedbiri Olarak Online Arama Ve Tiirk Hukukunda
Uygulanabilirligi, 1. Baski, 2022, Segkin, s. 141.

97 Ozbek, Polis Hukuku, s. 102.

98 ()zbek, Polis Hukuku, s. 102, 103.

99 Sentiirk Akaner, s. 141.

970 Kyzilirmak, s. 118.
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yapilmadigindan toplumun bir kesiminin veya tamaminin mahkeme karariyla dnleme
amaciyla iletisiminin tespit edilmesinin Oniinde bir engel olmamasi, Onleme
dinlemesinin uygulanmasi i¢in herhangi bir siiphe seviyesinin veya yogunlugunun
aranmamas1 ve terdr Orgiitii faaliyeti cercevesinde yontemin uygulanma siiresinin
uzatilmasinda  keyfiligi  Onleyici  bir  giivencenin  getirilmis  olmamasi
elestirilmektedir®’®,

Gergekten de “suglarin islenmesinin 6nlenmesi amaciyla” ifadesiyle sug
isleme kuskusu altinda bulunmayan kisilerin dahi iletisiminin denetlenebilmesinin
yolunun ag¢ildigma yénelik elestirilerin yerinde oldugunu diisiinmekteyiz®2. Bu

baglamda denetimin uygulanmasi bakimindan en azindan makul sebeplerin veya genel

yasam tecriibesine uygun olarak, olaylara dayali somut tehlikenin aranmas1 gerekir®’3.

c. Teknik Araclarla izleme ve Diger Kamu Kurum ve

Kuruluslarindan Veri isteme Yetkisi (Ek Madde 7/6)

Polise istihbarat faaliyetleri kapsaminda teknik araglarla izleme ve kamu
kurum ve kuruluslarindan veri isteme yetkisi tantyan PVSK ek 7. maddenin 6.
fikrasina gore, “istihbarat faaliyetlerinde, bu maddede belirtilen suglarin onlenmesi
amaciyla ve hdakim karart alinmak kosuluyla, teknik araglarla izleme yapilabilir.
Ayrica, kamu kurum ve kuruluslari ile kamu hizmeti veren kuruluglarin ihtiya¢ duyulan
bilgi ve belgelerinden yararlanabilmek icin gerek¢esini de gostermek suretiyle yazili
talepte bulunulabilir. Bu kurum ve kuruluslarin kanuni sebeplerle veya ticari sir
gerekgesiyle bu bilgi ve belgeleri vermemeleri halinde ancak hakim karari ile bu bilgi

ve belgelerden yararlanmilabilir.”

Oncelikle ifade edilmelidir ki, teknik araglarla izleme hem adli hem &nleyici
amagla uygulanabilen bir tedbirdir®’4, Teknik arag, insanin gérme ve isitme duyusunun
algilama yeteneginin sinirlarin1 agmaya yardim eden her tiirlii teknik ekipman olarak

tanimlanir®’.

971 "Bilgi Teknolojileri ve Iletisim Kurumunun 2006 - 2007 ve 2008 Yillar1 Faaliyet ve Islemleri"
Hakkinda Hazirlanan 17/02/2010 tarih ve 2010/4 sayili Denetleme Raporu; bilgi i¢in bkz.: Kaymaz,
Iletisimin Denetlenmesi, s.527-528.

972 Kizilirmak, s. 118.

973 Altiparmak, s.63; Centel, s. 184; Taskin, s. 498.

974 Kizalirmak, s. 122.

975 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 580.
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Bu kapsamda kisinin kamuya acik yerlerdeki faaliyetleri, is yeri ve 6zel olarak
kullanilan otomobil teknik araglarla gizli sekilde izlenebilir®’®. Ses kaydmnin alinmasi
icin mini mikrofonlarin, dinleyicilerin vb. araclarin kullanilmas1 miimkiinken, goriintii
kayitlar1 bakimindan video kameralari, fotograf makineleri, gece goriisii saglayan kizil
Otesi araglar tercih edilebilmektedir. Teknolojinin gelismesiyle birlikte, giiniimiiz
teknik araglarin gelistigi ve bazilarinin ses veya goriintii kaydetme islevine sahipken,
bazilarmm sadece “iletim” islevine sahip oldugu belirtilmektedir®”’.

Bu tiir teknik ara¢larin konutun izlenmesinde kullanilmas1 s6z konusu olamaz.
Bu baglamda “kamuya acgik yerlerin” izlenmesine olanak tanmirken, konutun bunun
disindaki yerleri kapsadigi kabul edilir. Dolayisiyla konutun disindan da i¢inden de
teknik araglara izlenmesi madde kapsaminda degildir®’®,

"Teknik araglarla izleme" tedbiri ile "online arama" tedbiri arasindaki
benzerliklerden biri, her iki tedbirin de gizli tedbirler olmasi ve her ikisinin de "teknik
araglarm" kullanimini i¢ermesidir. Yukaridaki tanim baglaminda, teknik araclarin
islevlerinden birinin iletim olmas1 sebebiyle, online arama bakimindan bilgi
teknolojisi sistemine niifuz etmek i¢in gereken arama yazilimini kapsayabilecegi ifade
edilebilir. Ancak bu hususlarin disinda iki tedbirin arasinda baska benzerlik
bulunmadigi, bunun 6tesinde online arama tedbirin daha genis kapsamli oldugu ve ¢cok
daha miidahaleci nitelikte oldugu vurgulanmalidir. Teknik araglarla izleme tedbirinin
konuta yonelik gerceklestirilememesi s6z konusuyken, hakkinda online arama tedbiri
uygulanan kisinin bilgi teknolojisi sistemine gizlice erisilerek sistemde depolanmig

tiim verilere ulagmak miimkiindiir. Sonu¢ olarak, PVSK ek madde 7/6 online arama

icin yetkilendirme temeli olarak kabul edilemez.
2. 2803 Sayih Jandarma Teskilat Gorev ve Yetkileri Kanununda
Jandarmanin Yetkileri

a. Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesine

Tliskin Yetkileri (JTK Ek Madde 5/1)

5397 sayili kanun ile jandarmaya da telekomiinikasyon iletisimini izleme

yetkisi verilmistir.

976 Gokgen, Balci, Alsahin, Cakir, Ceza Muhakemesi Hukuku, s. 544.

977 Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 580.

978 (Oztiirk/Tezcan/Erdem, Ceza Muhakemesi Hukuku, s. 580; Oztiirk/Tezcan/Erdem, Dijital Ceza
Muhakemesi Hukuku, s. 629.
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JTK ek m.5 geregi, “Jandarma, bu Kanunun 7 nci maddesinin (a) bendine
iligkin gorevleri yerine getirirken onleyici ve koruyucu tedbirleri almak iizere, sadece
kendi sorumluluk alaminda 4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi
Kanununun, casusluk suglart harig, [miilga]250 nci maddesinin birinci fikrasinin (a),
(b) ve (c) bentlerinde yazili su¢larin islenmesinin énlenmesi amaciyla, hakim karar
veya gecikmesinde sakinca bulunan hallerde Jandarma Genel Komutani veya
istihbarat baskaninin yazili emriyle, telekomiinikasyon yoluyla yapilan iletigimi tespit
edebilir, dinleyebilir, sinyal bilgilerini degerlendirebilir, kayda alabilir. (...) Bu
islemler, 4.7.1934 tarihli ve 2559 sayuli Polis Vazife ve Selahiyet Kanununun ek 7 ’nci
maddesinin onuncu fikrast hiikmiine gore kurulan merkez tarafindan yiiriitiiliir. 5271
sayuliy Kanunun 135 inci maddesi kapsaminda yapilacak dinlemeler de bu merkez
tizerinden yapilwr.”

S6z konusu hiikiimde Jandarma’nin JTK’ nin 7. maddesinin (a) bendine iligkin
gorevlerine atifta bulunuldugundan, ilgili hiikmiin de burada belirtilmesi gerekir. JTK
m. 7°de jandarmanin miilki, adli ve askeri gérevleri sayilmis olup, hiikiimde belirtilen
7. maddenin (a) bendinde sayilan gorevleri, jandarmanin miilki gorevlerini
kapsamaktadir.

Buna gore, “Jandarmanin sorumluluk alanlarinda genel olarak gérevieri
sunlardwr: a) Miilki gérevieri; Emniyet ve asayis ile kamu diizenini saglamak, korumak
ve kollamak, kagak¢iligi men, takip ve tahkik etmek, su¢ islenmesini onlemek icin
gerekli tedbirleri almak ve uygulamak, ceza infaz kurumlar: ve tutuk evlerinin dis
korunmalarmmi yapmak, (b) ve (c) bentlerinde [adli ve askeri gérevler] belirtilen
gorevler disinda kalan ve diger kanun ve nizam hiikiimlerinin icrasi ile bunlara dayall
emir ve kararlarla Jandarmaya verilen gorevleri yapmaktir".

Bu diizenlemenin sonucunda, jandarma ayni polis gibi miilki gorevleri
kapsaminda ve sadece belirtilen suglarin 6nlenmesi bakimindan yetkisini kullanabilir.
Ancak ilk bakista jandarmanin s6z konusu yetkisinin polisin yetkisinin oldugu gibi
dogrudan bir istihbari faaliyete yonelik olmadig1 diisiiniilebilir®’®. Zira PVSK ek m.
7’deki benzer diizenlemede polisin faaliyetinin istihbari nitelik tasidigi agikca
belirtilmisken, JTK ek m. 5’te buna yonelik herhangi bir ifade kullanilmamaistir. Ancak
JTK Ek m. 5/7°de “Jandarma Genel Komutanlig: Istihbarat Baskanhig1” gegmektedir.
Ayrica Ek m.5/8’ de ise, TBMM Giivenlik ve Istihbarat Komisyonu’na rapor

979 Kizilirmak, s. 125 vd.
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sunulacagl diizenlenmistir. Bunun o6tesinde, 5397 sayili kanunun 2. madde
gerekeesinde hem jandarmanin istihbarat faaliyetinde bulunma yetkisinin diizenlenmis
oldugu ifade edilmektedir, hem Jandarma Genel Komutanlig1 Istihbarat Bagkanligi'nin
neden yetkilendirildigi agiklanmaktadir: "Yapilacak telefon dinlemelerine, bunlarin
isaret, sinyal ve yer bilgilerine ulasilmasina hakim karar verecektir. Ancak bu tiir
islemler ozel bir egitim, disiplin gerektirdiginden bu faaliyetler bu konuda
goreviendirilmis ve uzmanlasmis Jandarma Genel Komutanhg Istihbarat Baskanhig
gorevlilerince yerine getirilecektir. Tiim jandarma birimlerinin bu konuda
goreviendirilmesinin sakincalari géz oniinde tutularak gorevlendirilecek birimler
swnirly tutulmugstur. 80

Onemle ifade edilmelidir ki, Jandarma ek m.5’te belirtildigi sekilde iletisimin

denetlenmesi yetkisini yalnizca kendi sorumluluk alaninda kullanabilecektir.
PVSK ek m. 7°den farkli olarak, burada tedbir olarak yalmizca telekomiinikasyon
yoluyla yapilan iletisimin tespit edilmesi, dinlenmesi, sinyal bilgilerinin
degerlendirilmesi ile kayda alimmasinin diizenlenmis oldugunu gérmekteyiz. Bu
surette gerceklesebilen iletisimin denetlenmesinin online arama i¢in gereklilikleri
karsilay1p karsilamamasi incelenmelidir.

Calismamizin ilk bolimiinde online arama ile telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesi bakimindan, her iki tedbirin gizli gerceklestirilen birer
tedbir olduklarini, ancak iletisimin denetlenmesinin kapsadigi verilerin online
aramanin aksine daha smirli ve devam eden iletisim silirecine yonelik oldugunu
belirtmistik.

Online arama ile kullanicinin bilgisi disinda sisteme sizdirilan yazilim ile
internet baglantis1 kurulmasi halinde sorusturma makamlarina iletilen verilerin
telekomiinikasyon olarak kabul edilebilecegi diisiiniilebilir®®!. Bu durumda hakkinda
tedbir uygulanan kisinin sadece interneti kullanmasindan kaynakli telekomiinikasyon
stirecini baslattig1 varsayilabilecegi, bunun ilgili kisinin iradesiyle ger¢eklesmesinin
gerekli olmadigi, yalnizea bu kisi tarafindan sisteminin bilingli olarak isletilmesinin
veya ¢alisir durumda tutulmasinin saglanmasi gerektigi ifade edilmektedir®?.

Ote yandan, ele gegirilen verinin artik iletim akismnin bir pargasi olmayip

halihazirda bilgi teknolojisi sisteminde depolanmis olmasinin, yazilim nedeniyle veri

90 Dgnem: 22 (tbmm.gov.tr), Erigim tarihi: 01.06.2024.
91 Bayraktar, D.E.U. Hukuk Fakiiltesi Dergisi, s. 442; Hofmann, NStZ, 2005, S. 123 f.
%2 Hofmann, NStZ, 2005, S. 123 f.
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iletiminin JTK anlaminda telekomiinikasyon olmadigi anlamina gelebilecegi

%83 Zira telekomiinikasyon, “her tirlii isaret, sembol, ses ve

savunulmaktadir
gortintiintin ve elektrik sinyallerine doniistiiriilebilen her tiirlii verinin kablo, telsiz,
optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve diger
iletim sistemleri vasitasiyla iletilmesi, goénderilmesi ve alinmasi anlamina
gelmektedir "%*. Fikrimizce de bu yerinde bir diisiincedir, nitekim bilgi teknolojisi
sisteminde dnceden depolanmis verilerin halihazirda telekomiinikasyonun bir bileseni
olarak degerlendirilmesi, kanun koyucunun amac1 disinda olacaktir.

Ayrica online arama tedbirinde, siipheli ile tigiincii bir taraf arasindaki herhangi
bir telekomiinikasyonun izlenmediginin belirtilmesi gerekir. Nitekim burada ti¢lincii

bir taraf olarak devlet, izlenecek iletisim siirecine katilmaz%®

, ancak baglantiy1 kendisi
kurar ve telekomiinikasyon hatt1 {izerinden halihazirda depolanmis iletisim verileri
olsun veya olmasin, bunlar1 sorusturma yetkililerine aktarmak iizere bunlara erisim
saglar9®,

Sonug olarak, JTK m. 5/1 online arama i¢in yetkilendirme temeli olarak kabul

edilemez.

b. Teknik Araclarla Izleme ve Diger Kamu Kurum ve

Kuruluslarindan Veri isteme Yetkisi (JTK Ek Madde 5/5)

Jandarmaya Onleyici amagla teknik araglarla izleme ve diger kamu kurum ve
kuruluslarindan bilgi isteme yetkisi taniyan JTK ek m.5/5 geregi, "Bu maddede
belirtilen su¢larin onlenmesi amaciyla ve hdkim karart alinmak kosuluyla, teknik
araglarla izleme yapilabilir. Ayrica, kamu kurum ve kuruluslari ile kamu hizmeti veren
kuruluslarin ihtiya¢ duyulan bilgi ve belgelerinden yararlanabilmek i¢in gerekgesini
de gostermek suretiyle yazil talepte bulunulabiliv. Bu kurum ve kuruluslarin kanuni
sebeplerle veya ticari sir gerekgesiyle bu bilgi ve belgeleri vermemeleri halinde ancak
hakim karart ile bu bilgi ve belgelerden yararlanilabilir”.

JTK m. 5/5 hiikkmii de online arama i¢in yasal dayanak olamayacaktir.

Gerekgemiz PVSK ek m. 7/6 kapsaminda yaptigimiz agiklamalarla drtiigmektedir®’.

93 Kaymaz, s. 47 vd.; Bayraktar, D.E.U. Hukuk Fakiiltesi Dergisi, s. 443.

9410.11.2005 tarihli ve 25989 sayili RG’ de yaymmlanan Y énetmeligin 3/1 maddesi.

95 Kaymaz, s. 53.

986 Bayraktar, D.E.U. Hukuk Fakiiltesi Dergisi, s. 443, 444; Hofmann, NStZ, 2005, S. 123 f.
97 Bkz. Ugiincii Bélim I B 1

198



3. 2937 Sayih Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanununda (MiT K.) Milli istihbarat Teskilatimn (MIiT) Yetkileri

Milli Istihbarat Teskilat’'na konumuz baglaminda sadece onleyici amaglarla
veya istihbarat yontemleri kullanilarak elde edilen verilerin online arama tedbiri
kapsamina girip girmedigi sorusuna cevap vermek amaciyla smirli Slgiide
deginilecektir.

Kisaca MIT’in gorevlerine deginmek gerekirse, MIT K 4/1-a maddesi
uyarmca, Milli Istihbarat Teskilati, Tiirkiye Cumhuriyetinin {ilkesi ve milleti ile
biitlinliigiine, varligma, bagimsizligina, giivenligine, Anayasa diizenine ve milli
giiclinli meydana getiren biitlin unsurlarina karsi i¢ten ve digtan yoneltilen mevcut ve
muhtemel faaliyetler bakimindan milli giivenlik istihbaratini Devlet ¢apinda
olusturmak ve bu istihbarati Cumhurbaskani, Genelkurmay Bagkani, Milli Giivenlik
Kurulu Genel Sekreteri ile gerekli kuruluslara ulastirmakla gorevli oldugunu ifade
edebiliriz%8,

Bunun disinda MiT K m. 4 geregi, MiT in érnegin milli giivenlik siyasetiyle
ilgili planlar1 hazirlama, kamu kurum ve kuruluslarinin istihbarat faaliyetlerinin
yonlendirilmesi i¢in tekliflerde bulunma, her tiirlii teknik istihbarat ve insan istihbarati
usul, ara¢ ve sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplama,
kaydetme, analiz etme gibi cesitli gorevlerinin diizenlenmis olduguna dikkat

cekebiliriz.
a. MIT Kanunu Madde 6/1 Kapsamindaki Yetkiler

MIT e, kendisine verilen gérevleri yerine getirmesi igin belirli yetkiler verilmis
olup, bunlar MiT K m. 6 da diizenlenmistir. Bu yetkiler su sekildedir:
“Madde 6 — (Degisik birinci fikra: 17/4/2014-6532/3 md.)*®° Milli Istihbarat Teskilati
bu Kanun kapsamindaki gorevierini yerine getirirken asagidaki yetkileri kullanir:
a) Yerli ve yabanci her tiirlii kurum ve kurulug, tiim 6rgiit veya olusumlar ve kisilerle
dogrudan iliski kurabilir, uygun koordinasyon yontemlerini uygulayabilir.
b) Kamu kurum ve kuruluslari, kamu kurumu niteligindeki meslek kuruluslari,
19/10/2005 tarihli ve 5411 sayili Bankacilik Kanunu kapsamindaki kurum ve

kuruluglar ile diger tiizel kisiler ve tiizel kisiligi bulunmayan kuruluslardan bilgi,

988 Yenisey/Nuhoglu, Ceza Muhakemesi Hukuku, s. 292.
99 Maddede yer alan (c) ve devamindaki yetkiler kanuna 17.04.2014 tarih ve 6532 sayili kanun ile
eklenmistir. (R.G. no: 28983, 26.04.2014).
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belge, veri ve kayitlari alabiliv, bunlara ait arsivlerden, elektronik bilgi islem
merkezlerinden ve iletisim alt yapisindan yararlanabilir ve bunlarla irtibat kurabilir.
Bu kapsamda talepte bulunulanlar, kendi mevzuatlarindaki hiikiimleri gerekce
gostermek suretiyle talebin yerine getirilmesinden ka¢inamazlar.

c) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu nun Ikinci Kitap Doérdiincii
Kisim Dort, Bes, Alti ve Yedinci boliimlerinde yer alan suglara (318, 319, 324, 325 ve
332 nci maddeleri hari¢ olmak iizere) iliskin sorusturma ve kovusturmalarda ifade
tutanaklarina, her tiirlii bilgi ve belgeye erigebilir, bunlardan ornek alabilir.

d) Gorevlerini yerine getirirken gizli ¢calisma usul, prensip ve tekniklerini kullanabilir.
e) Istihbari faaliyetler icin goreviendirilenlerin kimliklerini degistirebilir, kimligin
gizlenmesi igin her tirlii onlemi alabiliv, tiizel kisilikler kurabiliv. Kimligin
olusturulmasi veya tiizel kigiligin kurulmasi ve devam ettirilmesi igin zorunlu olmasi
durumunda gerekli belge, kayit ve dokiimanlar ile ara¢ ve geregler hazirlayabilir,
degistirebilir ve kullanabilir.

1) Yabancilarn iilkeye giris ve ¢ikis ile vize, ikamet, ¢alisma izni ve simir dist edilmesi
gibi konularda, ilgili kurum ve kuruluslardan talepte bulunabilir.

g) Telekomiinikasyon kanallarindan gegen dis istihbarat, milli savunma, terorizm ve
uluslararasi suglar ile siber giivenlikle ilgili verileri toplayabilir.

h) Yabanct unsurlarin iilkenin ve vatandaslarin iletisim giivenligini tehdit eden
faaliyetlerinin engellenmesine yonelik ¢alismalar yapabiliv, ilgili kurum ve
kuruluslardan talepte bulunabilir.

i) MITte gorev alan veya alacak kisilerin giivenilirliklerini ve uygunluklarini
belirlemek icin yalan makinasi uygulamasi dahil test teknik ve yontemlerini
kullanabilir.

J) MIT mensuplar: gérevlerini yerine getirirken ceza ve infaz kurumlarindaki tutuklu
ve hiikiimliilerle onceden bilgi vermek suretiyle gériigebiliv, goriismeler yaptirabilir,
gorevinin geregi teror orgiitleri dahil olmak tizere milli giivenligi tehdit eden biitiin
vapilarla irtibat kurabilir."

Calisma konumuz olan online arama “Telekomiinikasyon kanallarindan gegen
dis istihbarat, milli savunma, terorizm ve uluslararast suglar ile siber giivenlikle ilgili
verileri toplama yetkisini diizenleyen” MIT K m. 6/1-g’nin kapsamma girebilecegi
izlenimi verse de yukarida da belirttigimiz gibi, online arama ile telekomiinikasyon

kanallar1 disinda da elde edilen veriler kapsanmaktadir.
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b. Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesine
Tliskin Yetkileri (MIT K. Madde 6/2)

Yukarida da inceledigimiz gibi, polis ile jandarma icin gegerli olan
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi yetkisi MiT’e de
verilmistir. MIT K. M.6/2 geregi,

"Bu Kanunun 4 iincii maddesinde sayilan gorevlerin yerine getirilmesi
amaciyla Anayasanin 2nci maddesinde belirtilen temel niteliklere ve demokratik hukuk
devletine yonelik ciddi bir tehlikenin varligi halinde Devlet giivenliginin saglanmasi,
casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrimin ifsasinin tespiti ve terorist
faaliyetlerin onlenmesine iliskin olarak, hakim karart veya gecikmesinde sakinca
bulunan hallerde MIT Miistesari veya yardimcisinin yazili emriyle telekomiinikasyon
voluyla  yapilan iletisim tespit edilebilir,  dinlenebilir, ~ sinyal  bilgileri
degerlendirilebilir, kayda alinabilir. Gecikmesinde sakinca bulunan hallerde verilen
yazili emir, yirmi dort saat iginde yetkili ve gorevli hakimin onayina sunulur. Hakim,
kararint en ge¢ yirmi dort saat iginde verir. Siirenin dolmasi veya hdakim tarafindan
aksine karar verilmesi halinde tedbir derhal kaldwrilir. Bu halde dinlemenin icerigine
iliskin kayitlar en ge¢ on giin icinde yok edilir, durum bir tutanakla tespit olunur ve
bu tutanak denetimde ibraz edilmek iizere muhafaza edilir. Bu islemler, MIT tarafindan
kurulan merkez veya 4.7.1934 tarihli ve 2559 sayili Polis Vazife ve Selahiyet
Kanununun ek 7nci maddesinin onuncu fikrasi hiikmiine gore kurulan merkez
tarafindan yiiriitiiltir. (Degisik son ciimle: 4/5/2007-5651/12 md.) 4/12/2004 tarihli ve
5271 sayilh Ceza Muhakemesi Kanununun 135 inci maddesinin altinci fikrasinin (a)
bendinin (14) numarali alt bendi kapsaminda yapilacak dinlemeler de bu merkezler
tizerinden yapilir."”

PVSK ve JTK’ deki diizenlemelere benzer sekilde MIT K.” de MIT’ e
telekomiinikasyon yoluyla yapilan iletisimin denetleme yetkisinin tanindigin
gormekteyiz. MIT’ e taninan yetkilerin arasinda ayrica casusluk faaliyetlerinin ortaya
cikarilmasi ile devlet sirrimin ifsasmin tespiti de say1lmistir®,

Bu noktada belirtmelidir ki, PVSK geregi polise taninmis olan yetkilerden
farkli olarak MIT’e “internet baglanti adresleriyle internet kaynaklar: arasindaki veri

trafigi ile iletilen verileri” denetleme yetkisi taninmamustir. Buna karsin MIT

990 Kyzilirmak, s. 131.
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Kanunu’nda yer alan ve yukarida belirtilen bazi gorev ve yetkilerin bu faaliyetin
yiiriitiilmesine olanak sagladig1 varsayilabilir. MIT K. m.4/1-i' deki "her tiirlii teknik
istihbarat ve insan istihbarati usul, arag ve sistemlerini kullanmak suretiyle bilgi,
belge, haber ve veri toplamak, kaydetmek, analiz etmek” hikmi ile, m. 6/1-g' deki
"Telekomiinikasyon kanallarindan gegen dis istihbarat, milli savunma, terorizm ve
uluslararasi suglar ile siber giivenlikle ilgili verileri toplayabilir" hitkmiiniin internet
iizerinde denetim yetkisi verdigi sOylenebilse de, internet aginin PVSK'de oldugu gibi
diizenlenmesi bu konuda belirlilik ilkesi anlaminda aciklik yaratacagi ifade
edilmektedir®?,

Bunun &tesinde, PVSK ve JTK ile baglantili olarak daha dnce agikladigimiz
gibi, MIT Kanunu'nun 6/2 maddesi, telekomiinikasyon yoluyla iletisimin denetlenmesi
yalnizca sinirlt verileri kapsadigindan ve devam eden iletisim siirecine yonelik

oldugundan, online arama i¢in bir yetki teskil edemez.

C. Adli Amach Diizenlemelerinde Online Araman Goriiniimii

1. CMK m. 135 Iletisimin tespiti, dinlenmesi ve kayda alinmasi

CMK m. 134 uyarinca, telekomiinikasyon yoluyla yapilan iletisimin tespiti,
dinlenmesi, kayda alinmasi, sinyal bilgilerinin degerlendirilmesi ile mobil telefonun
yerinin tespiti diizenlenmistir.

Her ne kadar online arama tedbirinin gizlilik ve teknik araglarla bilgi edinme agisindan
telekomiinikasyon yoluyla iletisimin denetlenmesine benzeyecegi diisiiniilebilse de,
calismamizin ilk boélimiinde online aramanin alternatif koruma tedbirleri ile
mukayesesinde ve iigiincii béliimiinde PVSK, JTK ve MITK uyarinca dnleyici amagl
telekomiinikasyon yoluyla iletisimin denetlenmesinde online arama ile halihazirda
devam eden telekomiinikasyon yoluyla yapilan iletisime miidahale s6z konusu
olmadigindan, bu tedbir ile ortiismedigi tespit edilmistir. Burada tekrardan kaginmak
i¢cin kendimizi CMK m. 135’in online arama i¢in bir yetki temeli teskil edemeyecegini

belirtmekle sinirlayacagiz.

91 Kizilirmak, s. 132.
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2. CMK m. 134 Bilgisayarlarda, bilgisayar programlarinda ve

kiitiiklerinde arama, kopyalama ve elkoyma

Online arama tedbirinin, bilisim sistemlerinde halihazirda var olan ve
depolanan verilerin elde edilmesi nedeniyle Ceza Muhakemesi Kanunu'nun 134.
maddesinde diizenlenen bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde
arama, kopyalama ve el koyma tedbiri ile benzerlik gosterdigi diisiiniilebilse de her iki
tedbir arasinda temel farkliliklar oldugunu ifade edebiliriz.

[1k olarak, online arama tedbirinin bilisim sistemlerindeki geleneksel aramalara
kiyasla dogas1 geregi gizli oldugu vurgulanmalidir. Ceza Muhakemesi Kanunu'nun
134. maddesi uyarinca, bu tedbir, siiphelinin hazir bulunmasi ve sorusturma
gorevlilerinin aranacak bilgi sistemlerinin bulundugu yerde fiziksel olarak bulunmasi
ile karakterize edilir®®. Bununla birlikte gerceklestirilen arama islemlerinin tutanaga
gecirilmesi ve tedbirin muhatabi1 tarafindan imzalanmasi gerekmektedir. Tutanak
tutma ve imzalama kosullar1 hukuki giivence bakimimdan 6nemlidir, zira ancak bu
surette hakkinda tedbir uygulanan kisilerin hukuk giivenligi tesis edilebilir®®3. Ancak,
online arama tedbiri s6z konusu oldugunda, tedbirin gizliligi nedeniyle tedbirin
uygulandig1 kisinin tedbir hakkinda bilgisi olmadigindan ve tedbir tutanaginin
imzalanmas1 miimkiin olmadigindan, bu kosullar yerine getirilememektedir.

Tedbirler arasindaki bir diger 6nemli fark ise kendini tedbirlerin uygulandig:
stire bakimindan gostermektedir. Online arama tedbiri, bilgi teknolojisi sistemlerinin
uzun bir silire boyunca izlenmesini miimkiin kilmaktadir. Bu, sisteme teknik araclarla
sizildiktan sonra, sistemin kararin izin verdigi Ol¢iide uzun bir siire boyunca
izlenebilecegi anlamina gelir. CMK m. 134 uyarinca bu miimkiin degildir. CMK m.
134/2 geregi, bilisim sistemlerine sifrenin ¢dziilememesinden dolay1 girilememesi
halinde, ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in s6z konusu
arag ve gereclere elkonulmasi halinde dahi, elkonulan cihazlar gecikme olmaksizin
iade edilir. Zira CMK m. 134/2’ nin istisna olarak anlasilmasi gerektigi, kuralin ise
bilisim sistemlerinin bulundugu yerde aninda arama yapilarak, bu sistemlerin

kayitlarindan kopya ¢ikarilmasi ve bu kayitlarin ¢oziilerek metin haline getirilmesi

992 Bayraktar, s. 449.
993 Bayraktar, s. 446.
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gerektigi vurgulanmaktadir®®. Sonug olarak burada uzun siireli bir izlemeden ziyade
tek seferlik ve belirli bir siireyi kapsayan bir tedbir s6z konusudur®®.

Sonug itibariyle, online arama tedbirinin CMK m. 134 ile uyumlu olmadigni,
online aramanin CMK m. 134 hiikmiine dayanarak uygulanmasinin hukuka aykir
olarak degerlendirilebilecegi kanaatindeyiz.

Bunun 6tesinde, eger bilgi teknolojisi sistemi el koymadan 6nce sifrelenmisse,
bu durumda sifrelemeyi ¢6zmek miimkiin olmayabileceginden, dijital delil elde etmek

icin cihazlarda geleneksel bir arama yapilmasinin uygun olmayacagi unutulmamalidir.

II. Tiirk Hukukunda Uygulanabilirlik

Calismamizin bu boliimiine kadar yaptigimiz inceleme, online arama tedbirinin
Tiirk hukuk sisteminde diizenlenmedigini gostermektedir. Tedbirin Tiirk hukukunda
uygulanabilirligine iliskin olarak 6ncelikle Avrupa Konseyi Siber Suglar Sozlesmesi
1s18inda  bir degerlendirme yapilacaktir. Akabinde, elde edilen delilin niteligi
gosterilmek suretiyle ictihat kararlar1 temelinde online arama tedbirinin Tiirk hukuk

sistemindeki gerekliligi degerlendirilecektir.

A. Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Degerlendirme

Bilisim teknolojileri alanindaki hizli gelisim ve internetin sundugu kolayliklar,
hayatin her alaninin bilisim sistemleri ile donatilmasina yol agmistir. Bunun sonucunda
siber suglar olarak adlandirilan yeni sug tipleri ortaya ¢ikmistir. Dahasi, geleneksel
suclarin delilleri dahi bilisim sistemlerinde bulunabilmektedir®®.

Dijital delillerin yaygin ve uluslararasi nitelikte olmasi ve 6nemli bireysel ve
toplumsal sonuglar dogurmasi hem uluslararasi diizeyde hem de ulusal sinirlar i¢inde

yeni yaklagimlarin ve is birliginin ortaya konmasini gerektirmistir®’.

9% Diilger, Ceza Muhakemesi Hukuku, s. 474.

95 BT-Drucksache, 18/12785, s. 54.

9% Bagtiirk, “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve Elkoyma”, Fasikiil Hukuk
Dergisi, Cilt 2, Say1 9, ss.23, 24.

97 Y1lmaz, Tiirk Ceza Hukuku Sisteminde Siber Suglar, Adalet Yayinevi, Ankara, 2016, s.164.
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Bu baglamda Avrupa Konseyi tarafindan yiiriitillen caligmalar sonucunda
Avrupa Konseyi Siber Su¢ S6zlesmesi Haziran 2001'de hazirlanmis, Avrupa Konseyi
Bakanlar Komitesi tarafindan 8 Kasim’da onaylanmig ve 23 Kasim 2001 tarihinde
Budapeste'de Taraf Devletlerin imzasina agilmistir. Sézlesme 1 Temmuz 2004
tarthinde yiriirlige girdikten sonra, bilisim sistemleri ¢ercevesinde suglarla
miicadeleye yonelik ilk uluslararasi anlasma olmustur®®,

Dort boliimden olusan Sézlesme'nin birinci boliimii tanimlari, ikinci bolimi
maddi ve usul hukukuna iliskin ulusal diizeyde alinacak tedbirleri, liglincii boliimii
uluslararasi is birligini ve dordiincii boliimii ise diger hiikiimleri diizenlemektedir®®.
Ayrica sozlesmeye ek olarak bir memorandum (explanatory report) diizenlenmis
oldugunu, burada soOzlesmenin amaci ve gerekcesine yer verilmis oldugunu
gormekteyiz.

Sozlesmenin baslica amaclari, taraf Devletler arasinda hizli ve etkili bir is
birligi mekanizmas1 gelistirmek, uyumlastirilmis mevzuat ve ilgili tedbirlerin kabul
edilmesini saglamak ve toplumu sanal ortamda islenen suglardan korumaktir'°%,

So6zlesmeye taraf olan {ilkelere hem maddi hukuk hem de usul hukuku alaninda
birtakim yiikiimliiliikler getirilmis ve bu dogrultuda Uye Devletler bilisim suclarma
iliskin yasal diizenlemeleri yerine getirmeyi ve muhakeme islemlerine iliskin
eksikliklerini S6zlesmeye uygun olarak gidermeyi taahhiit etmislerdir'®?.

Tiirkiye Avrupa Siber Suc¢ Soézlesmesini 10.11.2010 tarihinde imzalamis,
22.04.2014 tarih ve 6533 sayilh “Sanal Ortamda Islenen Suclar Sézlesmesinin

’

Onaylanmasiin Uygun Bulunduguna Dair Kanun” ile onaylanmis ve sozlesme
01.01.2015 tarihinde yiiriirliige girmistir'®2, Avrupa Siber Suc¢ Sozlesmesi, siber
suclarla etkin miicadele ve Tiirkiye'nin bu alandaki giivenilirligi a¢isindan son derece
onemli degerlendirilmektedir!®®3,

Konumuz bakimindan o6nem teskil eden maddeler Sozlesmenin 14 ila 21.

Maddeleridir, zira bunlar ceza muhakemesinin 0onemli bir unsuru olan arama ve

98 Murat R. Onok, "Avrupa Konseyi Siber Sug¢ Sézlesmesi Isiginda Siber Suglarla Miicadelede
Uluslararast Is birligi." Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi. 19/2 (Prof.
Dr. Nur Centel'e Armagan), 2013, s.1241; Duran, “Ceza Muhakemesi Kanunu’nda (CMK)
Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma (CMK
m.134)”, Bahgesehir Universitesi Hukuk Fakiiltesi Dergisi, 2019, Cilt: 14, Say1: 173, ss.173-241.
99SEV 185 - Ubereinkommen iiber Computerkriminalitiit (coe.int),Erisim tarihi: 01.06.2024:

Diilger, Bilisim Suglar1 ve Internet Iletisim Hukuku, Ankara, Seckin Yaymcilik, 8 Baski, s.201.

1000 pijlger, 5.200-201; Baslar, Ceza Yargilamasinda Elektronik Delil, Ankara 2016, Yetkin s. 115.

1001 Diilger, Bilisim Suglari, 5.201.

1002 Fyll list - Treaty Office (coe.int), Erisim tarihi: 01.06.2024:

1003 Diilger, Bilisim Suglari, 5.580.
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elkoyma tedbirlerinin elektronik ortamda uygulanmasini ele almaktadir'®. Bu

cercevede;

- 16. madde “kaydedilmis bilgisayar verilerinin siiratli bir bigimde
korunmasini”,

- 17. madde “trafik verilerinin siiratli bir bi¢cimde korunmasi ve kismen
actklanmasini”,

- 18. madde “Verilerin teslim edilmesine yonelik emir”,

- 19. Madde “kaydedilmis bilgisayar verilerinin aranmasi ve bunlara el
konulmasini”,

- 20. madde “trafik verilerinin gercek zamanl toplanmasini”,

- 21.Madde “igerik verilerinin ger¢cek zamanli toplanmasini” diizenlemektedir.

Ancak ifade edilmelidir ki, yukarida siraladigimiz tedbirlerden arasinda yer alan
16. Madde ile diizenlenmis olan “kaydedilmis bilgisayar verilerinin siiratli bir bicimde
korunmasi” ile 17. Maddede yer alan “trafik verilerinin siiratli bir bicimde korunmast
ve kismen aciklanmasi1” tedbirlerinin Ceza Muhakemesi Hukukumuzda muadil
diizenlemeleri bulunmamaktadir'%,

Bilisim sistemlerinde arama ve elkoyma ile ilgili olarak, CMK m. 134
hiikmiiniin So6zlesmenin 19. Maddesinde Ongoriilen “kaydedilmis bilgisayar
verilerinin aranmasi ve bunlara el konulmasi” tedbirini i¢ hukukumuza aktardigi
belirtilmektedir. Ancak CMK m. 134’iin S6zlesme ile uyumlu olmadigi, CMK m. 134’
deki tedbirin kapsaminin S6zlesmenin 19. Maddesinden farkli olarak daha dar oldugu,
So6zlesme hiikkmiiniin elektronik ortamdaki delillerin geleneksel delillerden farkli ve
has has oldugunu belirttigi, s6z konusu delillerin elde edilme sekli ve muhafaza
yontemlerine iliskin CMK da yer almayan ozellikler gibi baz1 eksiklikler icerdigi
belirtilmektedir!%.

Sonug olarak, Tiirkiye'nin Siber Su¢ S6zlesmesi'ni imzalamis olmasi, Konsey

liyesi tilkelerin gogunun online arama tedbirine mevzuatlarinda agik¢a yer vermesi ve

1004 K eskin, Serap, "Avrupa Konseyi Siber Sug S6zlesmesinde Ceza Muhakemesine {liskin Hiikiimlerin
Degerlendirilmesi." Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, Cilt:59, Say1: 1-2, 2001, s.156.;
Baslar, 5.97

1005 Mijcahid Ozbek, “Avrupa Siber Suglar Sézlesmesinin Tiirk Ceza Hukukuna Etkileri” 2015, .85,
GSI_Articletter 2015 Summer_Article6.pdf (goksusafiisik.av.tr), Erisim tarihi: 01.06.2024.

1006 Dyran, s. 177; Bastiirk, s. 29.
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giintimiizde bilgi teknoloji sistemleri ile baglantili olarak islenen sucglar ve bunlarla
miicadelede etkin bir rol alabilecegi nedeniyle bu tedbirin Tirk hukukunda da

diizenlenmesi gerektigi kanaatindeyiz'%’.

B. Dijital Delil Perspektifinden Yarg: Kararlar Isiginda Degerlendirme

1. Dijital Delil

Dijitallesme ile yeni iletisim secenekleri ve teknolojileri, bir biitiin olarak toplumun
gelisimi iizerinde &nemli bir etkiye sahiptir. Iletisimdeki sifreleme teknolojileri
neticesinde, geleneksel telekomiinikasyon denetimi yoluyla degerlendirilebilir
bulgularin elde edilmesi zorlagsmuistir.

Bu gercevede uzaktan erigim yoluyla delil elde etmenin bir araci olarak online
arama tedbirinin 6nemi ortaya ¢ikmaktadir'®®, Bilgi teknolojisi sistemlerinin sug
amacl olarak gelistirilmesi ve kotiiye kullanilmasi, sorusturma yetkilerinin
genisletilmesi i¢in bir gerekce olarak kabul edilmektedir. Bu surette online aramanin,
cezai sorusturma ve kovusturma diizeyindeki giivenlik zorluklarinin ve bosluklarinin
listesinden gelmeye yonelik bir tedbir oldugunu ifade edebiliriz.1%%°

Hayatin neredeyse her alaninda kullanimi giderek artan bilisim sistemleri
sadece suca degil, delillere de yeni bir boyut kazandirmistir. Bilisim sistemleri sugu
aydinlatmak ve suclulara ulasmak bakimindan 6nemli bir ara¢ haline gelmistir. Bunun
sonucunda, online arama tedbirinde oldugu gibi, bir elektronik ara¢ olan bilgi
teknolojisi sistemleri aracihifiyla elde edilen dijital deliller (e-delil) 1% ceza
muhakemesinde 6nemli bir rol almaya baslamistir.

Ogretide dijital delilin farkli tanimlar1 vardir. Bir goriise gore dijital delil,
“elektronik ortamda bulunan ve bir sucun olusumuyla ilgili olarak bir iddianin
gerceklestigine veya aksini ispatina veya sugun kastina veya saiki gibi onemli
elementlerle dair bilgi veren ve dijital ortamlarda depolanan veya gonderilen

veridir "0, Diger bir tamma gore dijital delil, elektronik bir ara¢ nezdinde saklanan

1007 Sentiirk Akaner, s. 175.

1008 K 5ker, Niliifer, Ceviri: Prof. Dr. Prof. h.c. Arndt Sinn, “Kaynak Telekomiinikasyon Denetimi ve
Online Arama Yoluyla Yeni Gizli Sorusturma Tedbirleri”, Fasikiil Aylik Hukuk Dergisi, Haziran 2019,
s. 115.

1009 Bztiirk/Tezcan/Erdem, Dijital CMK, s. 545.

1010 Degirmenci, Olgun, Ceza Muhakemesinde Sayisal (Dijital) Delil, Seckin, 2014, s. 31 vd,;
Oztiirk/Tezcan/Erdem, Dijital CMK, s. 443.

1011 Tanrikulu, s. 47.
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ya da bu araglar aracilifiyla dolagimi saglanan ve muhakeme bakimindan énem teskil
eden bilgi ve veriler seklinde ifade edilmistir®®?,

Dijjital delilin tanimlanmasinda veri kelimesine atifta bulunuldugundan, dijital
delilin net bir sekilde agiklanabilmesi i¢in veri kelimesine de deginmek gerekir.
Bilisim sistemleri aracilifiyla isleme tabi tutulabilen, bu islemler cergevesinde
birtakim sonuglar elde edilebilen, depolanabilen ve baska bilisim sistemlerine
aktarilabilen her tiirlii bilgi, veridir'?®3, Diger bir goriis ise veriyi bilgisayar araciligryla
herhangi bir islem veya agiklama bakimindan harf, kod, rakam ya da say1 gibi unsurlari
ortaya ¢ikarmak iizere yararlanilan genel bir tabir olarak a¢iklamigtir1®4,

Bilisim sistemlerinde delil aramanin amaci bu verileri elde etmek ve maddi
vakialara iligkin verileri dijital delil olarak hiikkme dahil etmektir. Bu noktada, tim
verilerin dijital delil olarak kabul edilmeyecegi vurgulanmalidir. Dijital verilerin
yargilama ile ilgili olan kisimlar1 belirli kosullar1 yerine getirmeleri halinde dijital delil
olarak kabul edilebilir'®®,

Dijital delilin maddi gergege iliskin olmas1 gerekliliginin yan1 sira, gercegin
ortaya c¢ikarilmasina elverigli olmasi da gerekmektedir. Ayrica dijital deliller hukuka
uygun olarak elde edilmeli, biitiinliigii bozulmamis, zarar gérmemis ve giivenilir
olmalidir. Dahasi, dijital deliller mantiksal ve bilimsel kurallara uygun olmali ve
gercekligi konusunda siipheye yol agmamalidir?©28,

Belirtmek gerekir ki, dijital delillerin bulunabilecegi kaynaklar somut nitelige
sahip olabilse de yargilama agisindan 6nem teskil eden bu kaynaklarin icerisindeki
soyut verilerdir'®’. Dijital delillerin s6z konusu soyut niteligi, delillerin aragtirilmasi
ve muhafazast bakimindan bazi onemli zorluklar1 da beraberinde getirmektedir.
Giliniimiizde bilisim aygitlar1 (veri tasiyicilar1)) ¢ok yiliksek boyutlardaki verileri
depolayabilir hale gelmistir. Bunun sonucunda dijital delilin tespitinin ilk anda
yapilabilmesi her zaman miimkiin olmayabilir'8,

Bir diger 6nemli husus ise, bilisim aygitlarinin ve bunlarin i¢indeki verilerin

degistirilmeye veya silinmeye miisait hassas yapilar olmalaridir. Bu nedenle 6zellikle

1012 Diilger, Bilisim Suglar, s. 668.

1013 Diilger, Bilisim Suglari, 5.77.

1014 Giin, Nagihan, “Tiirk Ceza Hukukunda Bilisim Suglar1”, Cankaya Universitesi, 2020, s.29.

1015 Diilger, Bilisim Suglari, s. 604; Baslar, s. 67.

1016 K aragiilmez, s. 509; Diilger, Bilisim Suglari, s. 605, 606.

1017 Diilger, Bilisim Suglari, s. 603.

1018 Mesut Orta, Bilisgim Suglan ve Elektronik Delillerin Toplanmas1 Muhafazas1 Degerlendirilmesi
Sunulmasi: Adli Bilisim, Ankara, Yetkin Yayinlari, 2015.
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dijital delillerin elde edilmesi ve muhafazasi agamalarinda bunlarin uzmanligi bulunan
kigiler tarafindan yapilmasi 6nemlidir!®®. Aksi takdirde bu hassas ve tahrip
edilebilirligi yiiksek olan dijital deliller elde edildigi asamada yapilan hatalar sebebiyle
hukuka aykir1 delil teskil edebilir.

Bunun 6tesinde dijital delilin kopyalanabilir 6zelligi bulunmaktadir. Ancak bu
ozelligi ile dijital delilin manipiile edilmeye de miisait bir yapiya sahip oldugu ifade
edilebilir. Bu nedenle dijital delilin yargilamada ileri siiriilebilmesi i¢in aslina uygun
oldugunun ispat1 gereklidir!®?°, Bu bakimdan 6nemli olan, dijital delilin birebir
kopyalanmis olmasi1 (“forensic image”) ve bu kopyalarin hakim veya mahkeme
huzuruna getirilmesine kadar gecen siirecte de aslina uygunlugunu ortadan kaldiracak
herhangi bir olumsuz miidahaleye maruz birakilmamis olmasidir'®?!,

Bu baglamda, 6rnegin hafizas1 tam olarak kullanilmayan bir veri tasiyicisini
kopyalayip muhafaza ederken, “imaj1” ve “HASH degeri” alinarak ve zaman damgasi
kullanilarak veri “miihiirlenmelidir”. Bu, kopyalama isleminden sonra kopyalanan
veride degisiklik veya ekleme yapilmasi riskini ortadan kaldirir'?,

Dijital verilerin delil olarak kullanilabilmesi i¢in 6ncelikle delillerin genel
ozelliklerine sahip olmas1 gerekmektedir. Ayrica kendine has 6zellikleri nedeniyle adli
bilisim uzmanlar1 ve kolluk kuvvetleri tarafindan yapilan islemlerin dogrulugu ve
giivenilirligi konusunda olas1 sliphelerin siirecin basindan son anina kadar giderilmesi
gerekmektedir'%?®. Bu baglamda delillerin kaynagi, elde edilme sekli, saklanmasi, bir
yerden baska bir yere tagmnmasi, raporlanmasi ve sunulmasi giivenilir olmalidir?®?4,
Aksi takdirde elde edilen veriler su¢un ispatinda kullanilamaz.

Dijital deliller, bes duyu ile dogrudan algilanamayan gayri maddi verilerden
olusmaktadirlar. Dolayisiyla bu delillerin anlagilabilmesi i¢in geleneksel delillerden
farkl1 olarak dzel teknik yazilim kullanmak suretiyle 6zel prosediirlere bagvurulur®?,
Bu sekilde deliller raporlanip algilanabilir hale getirilir ve nihayet ceza
muhakemesinde degerlendirmeye alinabilir. Raporlama siirecindeki teknik terimlerin

anlasilabilir ve basit bir dille aktariimasi énemlidir. Ongériilen usullere uygun olarak

1019 Oztiirk/Tezcan/Erdem, Dijital Ceza Muhakemesi Hukuku, s. 444; Baslar, s. 89; Orta, s. 240, 241.
1020 Goksoy, s. 96; Karagiilmez, s. 509.

102! K aragiilmez, 5.509.

1022 Dijlger, Ceza Muhakemesi Hukuku, s. 477; Oztiirk/Tezcan/Erdem, Dijital CMK, s. 444.

1023 Dogan Gedik, “Bilisim Suglarinda IP Tespiti ile Ekran Goriintiileri Ciktilarinin Ispat Degeri”,
Bilisim Hukuku Dergisi, cilt 1, say1 1, 2019, 5.70.

1024 Gedik, s. 70.

1025 Ugras, “Bilgisayarlarda, Bilgisayar Programlarinda ve Bilgisayar Kiitiiklerinde Arama, Kopyalama
ve Elkoyma”, Tiirkiye Barolar Birligi Dergisi, 2021 Say1 154, s. 100, 101.
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hazirlanan bilimsel raporun giivenirligine iligkin siiphe bulunmadig: takdirde, dijital

delillerin de diger kabul goren deliller gibi delil olma degeri olabilecektir'®2®.

2. Yargitay ictihadi Ipginda Degerlendirme

Tiirk hukukunda online arama tedbirine iliskin yasal zemin bulunmamasi
sebebiyle, mevcut yasal ¢ergevede bu tedbire en yakin koruma tedbirleri ve bunlara
iliskin uygulama orneklerinin incelenmesinde fayda bulunmaktadir. Yargitay
kararlarina deginmek suretiyle bu konuya agiklik getirilmeye calisilacaktir.

Yargitay nezdinde FETO/PDY yargilamalarinda “ByLock” uygulamasmin
kullanimina iligkin online arama ile ilgili olabilecek kararlar verdigini
gbzlemlemekteyiz.

Bu baglamda, Yargitay 16. Ceza Dairesinin, 24.04.2017 tarih 2015/3 Esas ve
2017/3 Karar Sayil kararinda'®’, ByLock uygulamasinin kullanilmasi suretiyle drgiit
ici haberlesmeye dayali olarak ilgili saniklar aleyhine delil elde etmek amaciyla
gecmiste gerceklesen mesajlasma ve iletisim igeriklerinin tespiti i¢in CMK m. 134
kapsaminda kopyalama ve el koyma islemlerinin yapilmasinin zorunlu oldugu ifade
edilmistir. ByLock'un delil niteligine iliskin “...Elektronik deliller, klasik delillerden
farkl olarak soyut bir yapiya sahiptirler. Stiphesiz ki, elektronik delillerin icerisinde
yer aldigi somut bir donanim aygiti bulunmakta ise de ceza yargilamasi bakimindan
esas delil teskil edenler bu donanim aygitinin kendisi degil, icerisinde yer alan dijital
nitelikteki delillerdir” seklinde hukuki degerlendirme de bulunan 16. Ceza Dairesi;
ByLock iletisim sistemindeki veri tespitlerinin hangi koruma tedbiri kapsaminda
incelenmesi gerektigi yoniindeki ifadeleri bakimindan ise, CMK m. 135 agisindan,
“Iletisimin dinlenmesi ve kayda alinmasi ise, halen ve gelecekte yapilacak
gortismelerin dinlenme ve kayda alimmasina yénelik islemleri kapsamaktadwr”;
“...Telekomiinikasyon  yoluyla  yapilan iletisimin  dinlenmesinden, yapilan
konusmalarn, iletisimin ger¢eklestigi hat, sistem veya ortama girilmek suretiyle canli
olarak isitilmesi anlasiimalidir. Telefon disindaki diger telekomiinikasyon araglariyla
yapilan denetim ise genelde kaydetme seklinde gerceklesmektedir. Ornegin iletim

aninda faks mesajinin ele gegirilmesi kaydetme seklinde gerceklesir. Internet iizerinde

1026 Goksoy, Resul, Ceza Muhakemesinde Dijital Delilerin Elde Edilmesi ve Giivenilirliginin
Saglanmasi, Ankara, Se¢kin Yayincilik, 2019, s. 177.

1027 Yargitay 16. Ceza Dairesinin, 24.04.2017 tarih 2015/3 Esas ve 2017/3 Karar Sayili Karar1 i¢in bkz
Yargitay Ceza Genel Kurulu E. 2017/16-956 (kazanci.com.tr), Erigim tarihi: 01.06.2024.
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gonderilen mesaj veya diger verilerin araya girmek suretiyle ele gecirilmesi ise, bu
verilerin birer kopyalarinin iiretilmesi seklinde gercgeklesmektedir ki bu da kaydetme
kapsamina girer”’;

“CMK’min 135 inci maddesinin birinci fikrasina gore yapilan iletisimin
dinlenmesi ve kaydi, gecmise degil, gelecege doniik olarak yapilabilir. Diger bir
ifadeyle ge¢miste gerceklesen iletisimin dinlenebilmesi veya kayda alinabilmesi
miimkiin degildir. Ancak internet ortaminda gergeklestirilen iletisime iligkin kayitlar,
bilgisayar kiitiigiinde kayit altina alindigindan, bu iletisim kayitlari hakkinda
CMK’min 134 iincii maddesinin birinci fikrasi geregince arama, kopyalama ve
elkoyma koruma tedbirleri uygulanabilir”;

“Ceza yargilamasinda delil olarak kullanilabilecek elektronik deliller arasinda
SMS, MSN Messenger, Gtalk gibi iletisim kayitlarinin yani sira, bu nitelikteki gizli,
sifreli veya silinmig dosya ve klasorleri de saymak miimkiindiir ” demek suretiyle bilgi
teknolojisi sistemleri iizerinde siipheli veya sanigin internet ortaminda cesitli
programlar veya sosyal iletisim siteleri yada belirli yapilarca kullanilan Bylock gibi
uygulamalar vasitasiyla gerceklestirdigi iletisime yonelik kayitlarin aranmasinin,
CMK m. 135 den ziyade, CMK m. 134 uyarinca gergeklestirilebilecegine
hiikmetmistir. Ozetle 16. Ceza Dairesi, bilgilerin bir bilgisayardan elde edildigini tespit
etmek suretiyle, ByLock programinin bulundugu sunucuya ve igerdigi bilgilere Ceza
Muhakemesi Kanunu'nun 134. maddesini uygulamustir.

Yargitay Ceza Genel Kurulu 26.09.2017 tarth 2017/16-956 Esas ve 2017/370
Karar Sayili kararda'®® da yine FETO/PDY yargilamasma iliskin ByLock
uygulamalarinin hangi koruma tedbiri kapsaminda incelenmesi gerektigi yoniindeki
ifadeleri bakimindan, incelemenin CMK m. 134 uyarinca yapilabilecegini belirtmistir.
Ceza Genel Kurul ayrica “Avrupa Konseyi Siber Su¢ Sozlesmesi, arama ve elkoyma
yetkisinin internet, telekomiinikasyon aglariyla yasal olarak erisilebilen diger
sistemler ya da bilgisayar sistemine dogrudan bagh bulunan veya veri depolama
aygitlar igin de genisletilebilecegini ongormektedir ”;

“Avrupa Konseyi Siber Su¢ Sozlesmesi bilgisayar sistemlerinin birbirlerine
baglanabilme ozelliklerinden dolayr verilerin, dogrudan aramanin yapildigi
bilgisayarda degil, bilgisayarm dogrudan ya da internet gibi iletisim sistemleri

tizerinden dolayli sekilde baglantili oldugu baska bir sistemde bulunabilecegini, bu

1028 Yargitay Ceza Genel Kurulu 26.09.2017 tarih 2017/16-956 Esas ve 2017/370 Karar Sayili karar i¢in
bkz Yargitay Ceza genel Kurulu E. 2017/16-956 (kazanci.com.tr), Erigim tarihi: 01.06.2024.
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durumda aramanin verilerin gercekte bulundugu yeri icine alacak bigcimde
genigletilebilecegini ya da verilerin bulunduklari yerden getirilebilecegini kabul
etmektedir”;

“Elektronik delillerin bulunabilecegi kaynaklar arasinda, uzak veri saklama
yerleri ve Internet Servis Saglayicilart (ISS) bulunmaktadur:. Bir diger kaynak ise farkli
yerlerde hatta iilkelerde yer alan bilisim sistemleri olabilmekte, verinin bir boliimii ele
gectiginde tek basina anlam ifade etmemesine ragmen diger parcgalari da ele
gegirildikten sonra veriler bir arada fikir biitiinliigii olusturabilmektedir”

" Bilgisayar kiitiiklerinin sadece hard disk seklinde anlasiimamast gerekir.
Bilgisayar kiitiikleri, internet servis saglayicilarinin internet erisimi sagladiklart
kullanicilara ait IP no'larint ve diger erisim bilgilerini depoladiklar: veri tabanlarin
da ifade etmekte, bir bilgisayar araciligiyla ag iizerinden ulasilabilen ortak paylasima
ve kullamima agik diger bilgisayarlardaki veri depolama araglarimi  da
kapsamaktadr”’;

“Stipheli veya samigin internet ortaminda ¢esitli programlar ya da sosyal
iletisim siteleri (Msn Messenger, Facebook, Twitter vb.) vasitasiyla gerceklestirdigi
iletisime iligkin kayitlarin aranmasi, CMK 'nin 135 inci maddesinin birinci fikrasina
gore degil, ayni Kanunun 134 ’iincii maddesinin birinci fikrasina gorve yapilabilir. Zira
CMK ’'nmin 135 inci maddesinin birinci fikrasinda diizenlenen telekomiinikasyon yoluyla
iletisimin denetlenmesi koruma tedbiri, teknik araclarla iletisimin dinlenmesini ve
kayda alinmasint kapsamaktadir” diyerek ByLock uygulamali telefonlarda bulunan
geemiste gerceklestirilmis goriismelerin ve kayitlarin CMK m. 134 uyarinca “arama,
kopyalama ve elkoyma” tedbirleri ile elde edilebilecegine karar vermistir.

Ancak bu noktada, Ceza Muhakemesi Kanunu'nun 134. Maddesi uyarinca, s6z
konusu telefonlarin sifresinin veya ByLock uygulamasinin sifresinin ¢oziilmesi ve
boylece iletisimin igerigine erisimin saglanmasi halinde basariya ulasilabilecegi
vurgulanmalidir. ByLock uygulamasinin sifresinin ¢oziilememesi halinde haberlesme
iceriklerine  erisilemeyeceginden, ByLock uygulamasinin cep telefonuna
yiiklenmesinin Yargitay'in yerlesik ictihatlar1 anlamida FETO/PYD orgiitiine iiyelik

i¢in yeterli say1lamayacaktiri0%,

1029Yargitay 16. Ceza Dairesi, 24.04.2017 tarih 2015/3 Esas ve 2017/3 Karar Sayih karar; Yargitay 16.
Ceza Dairesi, 20.06.2018 tarih ve 2018/1028 Esas, 2018/1959 Karar Say1l1 karari.
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Bu baglamda, gizli erisime izin vererek sifreleme sorununun iistesinden
gelebildigi ve cep telefonuna fiziksel olarak el konulmasini gerektirmedigi i¢in online
aramanin 6nemi ortaya ¢ikmaktadir.

Bu noktada ifade edilmelidir ki, Federal Almanya Anayasa Mahkemesi, online
arama teknik yonteminin uluslararasi terdrizmle miicadeleye karsi savunmaya uygun
olduguna ve prensip olarak Anayasa'daki temel haklarla uyumlu olduguna karar
vermistir'®?. Nitekim bilgi teknolojisi sistemlerinin su¢ amaglari i¢in gelistirilmesi ve
kotiiye kullanimi, sorusturma yetkilerinin genisletilmesi agisindan temel sebep olarak

1031 Dijitallesme ile artik sug tipleri de degismekte ve bilisim

gosterilmektedir
sistemleri ile internet lizerinden ¢esitli hukuka aykir1 eylemler “online” olarak
ger¢eklesmektedir.

Bu baglamda karanlik ag olarak bilinen “darknet” konusu da onem teskil
etmektedir. Darknet, internetin ikinci, gizli boliimii olarak adlandirilan Deep Web’in
(“derin ag”) karanlik yiizii olarak nitelendirilen bir sifreli agdir'%?. Darknete erisim
saglamak i¢in, darknet ’in ¢alistig1 Tor, 12P ve FreeNet gibi 6zel olarak tasarlanmis
tarayicilara ihtiya¢ duyulur. Bu nedenle Internet Explorer, Chrome veya Yahoo gibi
bilinen siradan tarayicilarla erisim saglanmasi miimkiin degildir'®®%. Herkese agik
internette iletisim izlenebilirken, Tor tarayicist gibi uygulamalar darknet {izerine
anonim kalmay1 saglar'%®4,

Darknet ’in amaci, kullanicilarinin tespit edilme endisesi yagamadan anonim
kalarak istedikleri konuda veri aligverisinde bulunabilmeleri. Ancak bunun sonucunda
darknet ile uyusturucu, insan ve silah kacake¢iligi, kiralik katillik ve ¢cocuk pornografisi
gibi yasa dis1 faaliyetlere zemin olusturulmakta, darknet iizerindeki faaliyetlerin

1035

neredeyse 60%’min sug olarak kabul edilebilecegi belirtilmektedir*>. Karanlik agda,

anonimlik ve takip edilemezlik vaadiyle suclulara ve su¢ egilimli insanlara hitap eden

bir ortamin yaratildig: elestirilmektedir?03,

1030 BVerfG NJW 2016, 1781 Rn. 208 ff; KK-StPO/Henrichs/Weingast §100 b; Rn. 4.

1031 Oztiirk/Tezcan/Erdem, Dijitial CMK s. 545, 546.

1032 Momsen/Bruckmann, s. 27.

1033 Oztiirk/Tezcan/Erdem, Dijital CMK, s. 548.

1034 Sonmez, Goktug/Celik, Emine, Anonimlik ve Illegalite Arasinda: Deep Web, Dark Web ve Devlet
Dis1 Silahli Aktorlerin Uluslararasi Siber Faaliyetleri, Yil: 22, Cilt:22, Say1: 1, Haziran 2020, s. 71.

1035 Momsen/Bruckmann, s. 27.

1036 Arndt Sinn, Ermittlungen im Darknet/Karanlik Ag’da Sorusturma, Fasikiil Cehamer Aylik Hukuk
Dergisi, Y1l 10, Say1 104, Temmuz 2018, Seckin, s. 7; Koker, Niliifer, Ceviri: Karanlik Ag’da
Sorusturma/Ermittlungen im Darknet, Fasikiil Cehamer Aylik Hukuk Dergisi, Y1l 10, Say1 104, Temmuz
2018, Segkin, s. 17.
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Sorusturma makamlar1 darknet kullanan suglularin anonimligini desifre
etmekte ve yasadis1 faaliyetlerini ortaya ¢ikarmakta zorlanmaktadir'®’. Bu zorluklarin
online arama tedbiri ile asilabilecegine inandigimiz i¢in, darknet iizerinden islenen
suclarla miicadele etmek amaciyla online arama tedbiri i¢cin yasal bir zemin
olusturulmasi gerekmektedir'%3,

Bununla birlikte 6zellikle organize sug ve uluslararasi terdrizm ile miicadelede
geleneksel arama ve elkoyma tedbirlerinin sifrelenmis bilisim sistemlerine erisim
saglayamadiklar1 hallerde, online aramanin etkili bir koruma tedbiri olabilecegi
kanaatindeyiz. Bagka bir ifadeyle, bilisim sistemlerinden kaynaklanan sugclarla
miicadelede, 6zellikle de organize suglarla ilgili olarak, teknoloji tabanli ve teknoloji
destekli tedbirlerin kullanilmas: gerektigini diisiinmekteyiz0%,

Ancak online arama tedbiri temel hak ve 6zgiirliiklere ciddi bir miidahale teskil
ettiginden, yasallastirilmasina iliskin kosullarin kati bir sekilde diizenlenmesi
zaruridir. Bu, devletin bir “gdzetim devleti” haline gelmesini 6nlemek ve hukukun
istiinliigiinden sapmayarak 6zgiirlilk ve giivenlik arasindaki dengeyi saglamak icin
gereklidir. Ceza yargilamasmin temel amacinin, maddi gergegi ortaya ¢ikarirken,

kisisel hak ve 6zgiirliiklere saygi ile toplumsal diizenin korunmasi arasinda bir denge

kurmak oldugu unutulmamalidir.

IIL Tiirk Hukuku Bakimindan Oneriler

Caligmanin bu boliimiinde, tarafimizca Tiirk hukukuna kazandirilmasi 6nerilen
online arama tedbirinin yasal ¢ergevesi bakimindan Oneriler sunulmaya ¢alisilacaktir.
Oncelikle genel olarak diizenleme kaleme alinirken miidahalenin yogunlugu basta

olmak lizere dikkat edilmesi gereken teknik hususlara deginilecek, ardindan tedbirin

1937 Sinn, Ermittlungen im Darknet, s. 10; Koker, Ceviri: Karanlikk Ag’da Sorusturma, s. 19;
Oztiirk/Tezcan/Erdem, Dijital CMK, s.548.

1038 (ztiirk/Tezcan/Erdem, Dijital CMK, s.549.

1039 Ayn1 yonde bkz. Sentiirk Akaner, s. 185; Aksi yonde bkz. Erdem, Dilek Ozge, Dijital Delillerin Elde
Edilme Ydntemi Olarak Alman Ceza Muhakemesinde (Alman CMK §100b) Online (Cevrimi¢i) Arama
Tedbiri ve Tedbirin Tiirk Hukukunda Uygulanabilirligi, CHD Agustos 2023, Say1: 52, s. 391.
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uygulanma esaslar1 konusunda Tiirk kanun koyucusuna somut 6nerilerde bulunulmaya

calisilacaktir.

A. Miidahalenin Yogunlugu Bakimindan

Geleneksel arama ve elkoyma tedbirleri ile telekomiinikasyon yoluyla
iletisimin denetlenmesi tedbirlerinden farkli olarak, online arama tedbirinin en 6nemli
avantaji sifrelenmis verilere erisim imkam saglamasidir. Sifreli veriler konusunda
geleneksel tedbirlerin yetersizligi sorununu agsmasinin yani sira, gizlice ve uzunca bir
stire uygulanabilir olmas1 tedbire, sucla miicadelede etkin bir rol kazandirmaktadir.
Ozellikle organize sug orgiitleri tarafindan giiniimiizde sifreli mesajlarin kullanimi1
neredeyse kural haline geldiginden, geleneksel delil elde etme yontemleri kullanilarak
orgiitli suclarla miicadele edebilmek gergekei goriinmemektedir. Keza dijital cagin
sundugu RAM kapasitesindeki iyilesme ve bulut bilisim sistemleri gibi harici
depolama alanlarinda depolanan verilere de erisim ancak online arama ile saglanabilir.

Bununla birlikte online arama, hayatin sir alan1 dahil olmak iizere temel hak ve
Ozgiirliiklere agir miidahale teskil eden bir nitelik tasimaktadir. Zira hakkinda tedbir
uygulanan kisinin kullanicist oldugu bilgi teknolojisi sistemlerinde bulunan tiim
verilere erisim imkan1 saglamaktadir. Bir kimsenin, onu diger insanlardan ayirt edici
olan tim ozellikleri ve davranis modelleri de dahil olmak {izere tiim kisiligini
profillemeye yarayacak her tiirlii verisine erisme imkami sunan bu tedbir, kati
uygulanma kosullarina baglanmalidir. Casus yazilim tedbirin yoneltildigi bilgi
teknoloji sisteminde yer alan verileri sistemde yalnizca pasif sekilde kalarak
incelemelidir. Hakkinda tedbir uygulanan sitemdeki herhangi bir fonksiyonun
aktiflestirilmesine (6rnegin bilgisayarin kamerasina erisip, elektronik cihazin
bulundugu mekanin optik kaydinin alinmasina) imkan vermeyecek sekilde yazilim

programlanmalidir.

B. Tedbirin Teknik Ozellikleri Bakimindan

Devletin kendisi, bilisim teknolojileri sistemlerinin tiim versiyonlarina, bir
baska ifadeyle tiim isletim sistemlerine (iI0S, Microsoft vd.) uygun yazilim
gelistirmelidir. Zira casus yazilimi kendisi gelistirmezse, bunu tigiincii kisilerden temin
etmesi gerekecektir. Casus yazilimu iigiincii kisilerden, hele ki karanlik agda faaliyet

gosteren kimselerden temin etmesi halinde, bu durum bilisim giivenligi konusunda
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devletin yilikiimliilikleri ile ciddi ¢eliski doguracaktir. Bu tiir ortamlardan temin
edilecek yazilimlarin giivenlik agiklarindan istifade ederek tersine casusluk riski
barindirmasinin yani sira s6z konusu kara borsa faaliyetlerinin giiclenmesine dolayl
yoldan yapacagi katki da g6z dniinde bulundurulmalidir.

Diiriistliik kuralinin bir uzantis1 olarak devletin giiven sorumlulugunu ihlal
etmeden bagvurulmasi gereken bir tedbirdir. Devlet, tedbirin uygulanmasi sirasinda
adeta “beyaz sapkali bir hacker” gibi davranmalidir. Bir bagka ifadeyle, sisteme
sizarken etik degerlerini kaybetmeden, yalnizca pasif sekilde gozlem yapmak ve delil
elde etmek amaglar1 dogrultusunda hareket etmelidir. Casus yazilim bakimindan asgari
kalite standartlar1 olusturulmalidir. Koétiiye kullanim risklerini minimize etmek igin
belirlenmesi gereken bu asgari standartlarin bagimsiz ve tarafsiz bir otorite tarafindan
denetlenmesi diisiiniilmelidir. Almanya’da kaynak telekomiinikasyon denetimi
tedbirinde yasanan tedbirin amaglar1 bakimindan sinir asimi 6rnekleri gibi olumsuz
tecriibelerin online arama bakimindan tekrarlanmamasi adina gerekli hassasiyet
gosterilerek miidahalenin teknik sinirlarinin yasayla siki sekilde belirlenerek temel hak
ve Ozgiirliiklerin etkili bicimde korunmasi saglanmalidir.

Gerek yazilimin gelistirilmesinde gerekse gelistirilmis olan yazilimin bilgi
teknoloji sistemlerine sizdirilmasi bakimindan uzmanlagmig personel yetistirilmesi
gerekmektedir. Zira yalnizca bir yazilim gelistirmek, online arama tedbirinin basariya
ulagmast i¢in tek basma yeterli degildir. Bilgi teknoloji sistemlerine sizma
yontemlerinden, en sonu¢ odakli olan1 giivenlik aciklarindan faydalanmak
oldugundan, buna yonelik bir faaliyeti gerceklestirebilecek kapasitede eleman temin
etmek zaruridir.

Bununla birlikte giinlimiizde tiim isletim sistemleri devlet dis1 aktorler
tarafindan kullanicilara sunuldugundan, tedbirin uygulanmasi konusunda yetkili
uzman personelin miimkiin olan en hizli sekilde sisteme sizmasi1 gerekmektedir. Aksi
takdirde, glivenlik agiklarinin kapatilmasina yonelik giincellemeler tedbirin sonugsuz
kalmasina yol agabilecektir.

Ote yandan, etik bir baska celiski de devletin vatandaslarin1 bilgi teknoloji
sistemlerinde yer alan agiklar konusunda uyarma yiikiimliiliigiine sahip olmasidir. Bu
etik ¢eliskinin online arama lehine bozulmasina gerekge olarak yine devletin sugu ve
sucluyu onlemek yoniindeki yiikiimliligi gosterilebilir. Esasen devlet, bilgisi
dahilindeki sistem aciklar1 konusunda vatandaslarini uyarma yiikiimliiliiglinii ihmal

etmekle birlikte, daha agir tehdit altinda olan baska temel hak ve Ozgiirliiklerini
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koruma vazifesini yerine getirmektedir. Bu durum, tedbirin anayasal giivence altindaki
olgiliiliik prensibini ihlal etmedigi seklinde yorumlanabilir.

Sugla miicadele amaciyla gelistirilen bir yazilimin suga ve sugluya hizmet
edecek hale gelmesi herhalde diisiiniilebilecek en agir senaryodur. Bu sebeple, devlet
tarafindan gelistirilecek yazilimin tiglincii kisiler tarafindan ele gegirilmesi ve kotiiye
kullanilmas1 konusunda maksimum diizeyde giivenlik Onlemlerinin alinmas1 da
devletin bir yiikiimliliigii olarak goriilmelidir. Ayrica online arama tedbiri igin
kullanilmak tiizere gelistirilen casus yazilim ile bilgi teknoloji sistemlerine sizan
personelin de yetkisinin sinirlarini asip asmadigi konusunda bir denetim mekanizmasi
olusturulmas1 gereklidir.

Online arama araclarinin teknik 6zellikleri ve veri koruma konusundaki
gereksinimler nedeniyle, tedbirin oldukca karmasik oldugu ve her bir uygulamanin
somut sorusturma bakimindan 6zel olarak tasarlanmasi gerekmektedir. Bu durum, ¢ok
sayida uzmanlagmis personele ihtiya¢ dogurmaktadir. Bu gerekgelerle, online arama
geleneksel teknik araglarla izleme tedbirlerine bir alternatif degildir. Bu geleneksel
yontemlerden sonu¢ alinmamasi veya sonug¢ alinma ihtimalinin agikca diisiik veya
imkansiz olmas1 gibi ¢ok istisnai durumlarda online arama tedbirine basvurulmasi

diistiniilmelidir.

C. Tedbirin Baglantih Oldugu Temel Haklar ve ilkeler Bakimindan

Online arama tedbiri, i¢erisinde bulundugumuz dijital cag bakimindan her ne
kadar gerekli ise de temel hak ve 6zgiirliikkler bakimindan cesitli riskleri de beraberinde
getirmektedir. Bu soruna ¢alismanin ilk béliimiinde deginilmis olmakla birlikte, ilgili
temel hak ve Ozgiirliikkler baglamindaki somut onerilere bu baslik altinda yer

verilecektir.

¢ Her seyden Once bir hukuk devletinin, iilkesinde yasayan herkese

saglamasi gereken asgari giivenceleri ihlal edecek sekilde online arama tedbirinin
uygulanmamasi gerektigi aciktir. Bu noktada ifade etmek gerekir ki her ne kadar ceza
muhakemesi hukukunda kural olarak kiyas miimkiin ise de online arama tedbiri gibi
temel hak ve 6zgiirliiklere ciddi bir miidahale teskil eden bir tedbiri kiyasen uygulamak

kabul edilemez. Kanunilik ilkesinin bir geregi olarak, online arama tedbirinin tiim
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kosullartyla birlikte kanunla diizenlenmesi kagmilmazdir'®®, Tedbirin uygulanma
kosullari, usul ve esaslart da tiim detaylariyla kanunda diizenlenmeli; bunlar
yonetmelik gibi idari diizenleyici islemlerle belirlenmemelidir.

% Online aramanin, sorusturmanin amagclar1 disinda kullanilmasi,
sorusturma makamlarinin, hakkinda tedbir uygulanan kisinin sorusturmayla ilgisi
olmayan ve hayatin sir alanina ait olan bilgilerinin kamuoyu ile paylasilmas1 seklinde
sorusturma gizliligini agir bigimde ihlal edecek bir tutum sergilemeleri, vazgecilmez

olan insan haysiyetinin korunmasi ilkesi ile bagdasmaz. Zira Federal Alman Anayasa

Mahkemesi tarafindan da vurgulandigi gibi giliniimiizde dijital mahremiyet insan
onurunun bir par¢asini olusturur. Online arama tedbirinin, sert ¢ekirdekli olan iskence
yasagin ihlal edecek sekilde uygulanmasi kesinlikle kabul edilemez.

% Hakkinda online arama tedbiri uygulanan siipheli veya saniga adil

yargilanma hakkmin gerektirdigi asgari giivencelerin  mutlaka saglanmasi

gerekmektedir. Temel hak ve Ozgiirliiklere agir miidahale olusturan tedbirin, usuli
giivencelerle desteklenmesi gozetilmelidir. Bu bakimdan, tedbire bagvurulmasi
mutlaka hakim karar1 (hatta belki agir ceza mahkemesi tarafindan oy birligi ile
verilecek bir karar dahi diisiiniilebilir) veya en azindan gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan tedbir kapsamindaki girisimler bakimimdan
mutlaka bir hakim denetimi 6ngoriilmelidir. Belirli siireler icerisinde hakim onayindan
gegmeyen islemlerin, derhal sona erdirilmesi; o ana kadar elde edilen delillerin

gecikmeksizin yok edilmesi gibi giivenceler yasada acgik¢a diizenlenmelidir.

Kimi hukuk sistemlerinde gizli sorusturmaci tedbiri bakimindan, kararin
verilmesi sirasinda siiphelinin pasif haklarimin korunmasi amaciyla hakkinda gizli

sorusturma tedbiri uygulanacak kisiyi tanimayan ve kimligini bilmeyen “giivenilir bir

1041

avukat” gorevlendirilmektedir*®**. Tiirk hukuku bakimindan 6gretide bu yondeki

1042

Oneriler gbz Onilinde bulundurularak, online arama agisindan da benzer bir

diizenleme yapilmasi diisiiniilebilir.

< Olgiiliiliik ilkesi gdzetilmek suretiyle, online arama tedbirine, drnegin

yalnizca orgiitlii suglarla miicadele gergevesinde basvurulmas: éngériilebilir. Orgiitlii

1040 Sentiirk Akaner, s. 175.

1041 Yenisey/Nuhoglu, s. 482 — 483.

1042 Erden Tiitiincii, Efser. “Diirfen verdeckte Ermittler im tiirkischen Strafprozessrecht wihrend der
Erhebung von Beweismitteln Ton- und/oder Videoaufzeichnungen machen?”, Zeitschrift fiir
Internationale Strafrechtswissenschaft, s. 139.
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suglarla miicadele bakimindan mevzuatimizda halihazirda mevcut olan gizli
sorusturma yontemlerinde oldugu gibi online arama tedbiri de siki uygulama
kosullarina baglanmalidir. Hatta bahse konu tedbirlerle kiyaslandiginda, online arama
temel hak ve Ozgiirliikklere daha agir bir miidahale teskil ettiginden, s6z konusu
tedbirlere nazaran ¢cok daha agir kosullara baglanmasi gerekmektedir. Ayrica orgiitli
suclarla miicadele kapsaminda bagvurulabilen 6zel tedbirler arasindaki oncelik-
sonralik siralamasinda en son bagvurulmasi gereken tedbir oldugunun yasada agikca
belirtilmesi, uygulamada olg¢iliilikk ilkesini ihlal etme riski bulunan pratiklerin de
oniine gececektir. Bu gibi yasal giivencelerin temini sayesinde, ol¢iiliiliik ilkesini ihlal
etmeden online arama tedbirine bagvurulabilir.

% Ozel ve aile hayatina saygi hakki kapsaminda online arama tedbiri

irdelendiginde, tedbirin niteligi itibariyle hayatin sir alanina miidahaleyi beraberinde
getirdigi agiktir. Bu sebeple, online aramanin ancak kuvvetli su¢ siiphesinin varligi ve
bagka surette delil elde imkan1 bulunmayan, orgiitlii suglarla miicadelede bagvurulan
diger gizli sorusturma tedbirlerinden sonu¢ alinamayan yahut sonu¢ alinmasinin
miimkiin olmadig1 acik olan ¢ok istisnai hallerde uygulama alani bulmasi
diisiiniilmelidir. Ote yandan bu tedbiri uygulama vyetkisine sahip olan kolluk
personelinin, 6zel bir teknik ve etik egitim almis personel olmasi gerektigi
diisiincesindeyiz. Tedbirin uygulandigi somut sorusturmayla ilgisi olmayan 6zel ve
aile hayatmin bilhassa sir alanina ait verilerin -hakim denetiminden geg¢irilmek
suretiyle- derhal imha edilmesi zorunlulugu ile tedbirden elde edilmesi beklenen
amaglara ulasilmasi veya ulasilma imkaninin ortadan kalkmasi durumlarinda tedbire
derhal son verilmesi zaruriyeti acik¢a yasada giivence altina alinmalidir. Ancak bu
diizenlemelerin yasada acik¢a yer almasi da tek basina yeterli olmayacaktir. Kollugun

bu konuda uzmanlastirilmasi zorunludur.

Ayrica online arama tedbirine bagvurulabilecek olan suglar bir katalog halinde
yasada diizenlenmeli, bu katalogun diger gizli sorusturma tedbirlerinde yer alan sug

kataloglarina nazaran daha dar kapsamli olmasi da diigtiniilmelidir.

+» Kisisel verilerin korunmasini isteme hakkinin ceza muhakemesi

bakimindan gecerli olmadig1 sOylenemez. Soyle ki “istisnalar” baslikli KVKK m.
28’in 1’inci fikrasmin ¢ bendinde “Kisisel verilerin milli savunmay, milli giivenligi,
kamu giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak

kanunla gorev ve yetki verilmis kamu kurum ve kuruluglar: tarafindan yiiriitiilen
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onleyici, koruyucu ve istihbari faaliyetler kapsaminda iglenmesi” halinde bu kanun
hiikkiimlerinin uygulanmayacagina dair diizenleme bulunmaktadir. Ancak bu
diizenleme, sorusturma ve kovusturma makamlara 6l¢iisiiz bir miidahale yetkisi
verildigi seklinde yorumlanmamalidir. Zira yukarida belirtildigi iizere, sorusturma ve
kovusturma makamlar1 hukuk devleti, insan haysiyetinin korunmasi gibi bir dizi
ylikiimliiliik sahibidir. Tiim bunlar bir arada degerlendirildiginde, ancak ilgili
sorusturmanin amaglar1 dogrultusunda ve Olciilii sekilde online arama tedbirine
basvurulmasi miimkiindiir. Tiirk yasa koyucu, ceza muhakemesi makamlari arasindaki
kisisel veri isleme ve yayma faaliyetleri bakimindan bir diizenleme getirmemis
bulundugundan, uygulamada bu faaliyetler KVKK m. 28’in “fazlasiyla genis
yorumlanmas1” sonucunda denetimsiz kalmis vaziyettedir. Kanaatimizce bu konuda
Alman yasa koyucu 6rnek alinmak suretiyle, ceza muhakemesi makamlarinin kendi
aralarindaki  kisisel veri paylastmi  konusunda siki  kosullara baglanmasi

gerekmektedir. 104

D. Tedbirin Hizmet Ettigi Ama¢ Bakimindan

Online arama, kisilerin temel hak ve 6zgiirliiklerine agir miidahale olusturan
bir tedbir olmasi sebebiyle uygulama alaninin miimkiin oldugunca sinirli bir kapsamda
belirlenmesi gerekmektedir. Bu sebeple tedbirin -en azindan baslangicta- yalnizca adli
amacgh olarak kullanilmasina cevaz verilmesi gerektigi diisiincesindeyiz. Onleyici
amagclarla online arama tedbirine bagvurulmasi hususuna ise ihtiyatla yaklastigimizi
ifade etmek isteriz. Nitekim Tiirk hukukunda mevcut 6nleyici tedbirler (6rn. PvSK Ek
m. 7) baglaminda yasal diizenlemedeki belirsizliklerden ve hatali uygulamalardan
kaynaklanan sorunlara bir yenisinin eklenmemesi i¢in online arama tedbirinin 6nleyici
amaglarla uygulanmasina dair bir yasal diizenleme getirilmek istenirse, bu tedbirin
uygulanma kosullari, usul ve esaslar1 higbir tereddiide yer vermeyecek sekilde acgik
yasal zemine kavusturulmalidir. Aksi takdirde, demokratik bir hukuk devletinde
bireylere saglanmasi gereken asgari standartlar tehlikeye diisebilir.

Alman Hukukunda da online arama tedbirinin 6nleyici amacli kullanilmasina
yonelik yasal diizenlemeler mevcuttur. Ancak tiim bu diizenlemelerin ¢ok siki

kosullara baglh tutuldugunu hatirlatmak isteriz. Ayrica Federal Almanya Anayasa

1043 Ayn1 yonde bkz. Erden Tiitiincii, Efser/Tas¢1 Aydemir, Ece. “Kisisel Verilerin Ceza Muhakemesinde
Korunmasma liskin Kisa Bir Degerlendirme”, Fasikiil Aylik Hukuk Dergisi, 2022/4 (Ekim-Kasim-
Aralik) (Baskida), s. 6 vd.
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Mahkemesi’nin 27.02.2008 tarihli (Karar No. 1 BvR 370/07) kararinda vurgulandig:
gibi ancak “agir basan bir hukuki menfaate yonelik somut bir tehlike olduguna dair
olgusal gostergelerin varlig1” gibi siki kosullarin mevcudiyeti halinde online arama
tedbirine Onleyici amagli olarak bagvurulabilmelidir.

Calismanin smirliliklart geregince, dnleme amacli online aramaya iliskin
aciklamalarimiz bu kadarla sinirli tutulacaktir. Bundan sonraki baglik altinda yalnizca

adli amagli online arama tedbirine dair normatif 6nerilerimize yer verilecektir.

E. Tedbirin Uygulanma Sartlar1 Bakimindan

Diizenleme kaleme alinirken, tedbirin biitiin uygulanma sartlar1 titizlikle ele
alimmalidir. Bu c¢ergevede sekli ve maddi kosullar hicbir soru isaretine yer

birakmayacak sekilde agiklik ve belirlilik kriterlerine gore diizenlenmelidir.

1. Miidahalenin kosullari

Online arama tedbiri geregi, tedbire maruz kalan kisinin bilgisi disinda da, bu
kisi tarafindan kullanilan bir bilgi teknolojisi sistemine erismek ve buradan veri elde
etmek amaciyla teknik araclar kullanilabilir.

Oncelikle online aramanin gizlilige dayanan bir sorusturma yéntemi oldugunu
ifade etmeliyiz. Her ne kadar Alman CMK m. 100b ‘de agik¢a gizlilik terimi
kullanilmamus olsa da, “hakkinda tedbir uygulanan kisinin bilgisi olmadan da” ibaresi
online aramanin gizli bir tedbir olduguna isaret etmektedir.

Bununla birlikte, sugun tesebbiis asamasinda kalmasi1 veya istirak halinde

islenmis olmasi, tedbirin uygulanmasi bakimindan 6nem tagimamalidir.
Alman Hukukunda diizenlenmis olan online arama tedbirinde ozellikle “bilgi
teknolojisi sistemleri” kavrami tercih edilmis olup, bdylelikle bu sistemlerin kapsama
alani genis tutulmustur. Mevzuatimiza online aramanin getirilmesi durumunda, uygun
kavram bakimindan bilgi teknolojisi sistemleri ile “bilgisayarlar, bilgisayar
programlar1 ve kiitiikleri” (CMK m. 134) arasinda tercih yapilmasi gerekir.

Iki kavram arasindaki tercihimizi belirtmeden &nce, kisaca “bilgisayarlar,
bilgisayar programlari ve kiitliklerini” tanimlamak isteriz. Bilgisayar, “bellegine
yiiklenmis program uyarinca aritmetik ve mantik islemleri yapabilen, sonuca gore
karar verip programdaki akis1 degistirebilen, ¢cevresiyle etkilesimde bulunabilen, girdi

ve sonug verilerini belleginde tutabilen aygit, elektronik beyin olarak™ tanimlanir.
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Bilgisayar programi ise, 5846 sayili Fikri ve Sanat Eserleri Kanunu geregi, “bir
bilgisayar sisteminin 6zel bir islem veya gorev yapmasini saglayacak bir sekilde
diizene konulmus bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve gelisimini
saglayacak hazirlik caligsmalar1” olarak tanimlanmaktadir. Bilgisayar kiitiikleri ise hard
disk olarak aciklanmakta olup, internet servis saglayicilarinin internet erisimi
sagladiklar1 kullanicilara ait IP numaralarini ve diger erisim bilgilerini sakladiklar1 veri
tabanlarini kapsadigi, hatta daha genis bir yorum ile tagimabilir ya da bulut formatinda
her tiirlii veriyi tasiyan ve depolayan sistem olarak anlasilmas1 gerektigi ifade edilir.
Bilisim sistem ve teknolojilerin hizla gelistigini, gittik¢e daha fazla verinin farkl cihaz
ve tastyicilarda kaydedilip islendigini ve bulut bilisim sistemlerine de talebin arttigini
dikkate alirsak, bu yorumun isabetli oldugunu ifade edebiliriz.

Bu dogrultuda, igerisinde bilisim teknolojisi barindiran her tiirlii akilli
elektronik cihaz ve veri tasiyicisini kapsamasi sebebiyle, CMK m. 134 geregi
kullanilmis olan “bilgisayarlar, bilgisayar programlar1 ve kiitiikleri” ifadesinin online
arama baglaminda da kullanilabilecegini diisiinmekteyiz.

Teknik ara¢ bakimindan ise, diizenleme kaleme alinirken, Alman hukukundaki
gibi teknik araglarla online arama tedbiri ifadelerinin kullanilmasi diisiiniilebilir. Zira
Tiirk 6greti ve uygulamasinda kabul gérmiis olan teknik ara¢ terimi goz Oniinde
bulunduruldugunda, online arama kapsamindaki “yazilim”lar1 da kapsamina aldig:
kanaatindeyiz. Bu sebeple, teknik ara¢ kavraminin online arama tedbirinde de
kullanilmasinda bir sakinca bulunmadigi goriisiindeyiz. Ayrica kiimiilatif olarak

asagidaki kosullar saglanmalidir:

a. Kuvvetli suc siiphesinin bulunmasi

Alman CMK m. 100b ile nitelikli sug siiphesi aranmaktadir. Ancak nitelikli sug
stiphesi hukukumuza yabanci bir kavramdir. Bu nedenle tedbirin miidahaleci niteligi
ile uyum saglayabilecek, Hukukumuzda kabul goéren ve uygulamada sorun teskil
etmeyecek bir sug siiphesinin aranmasinin uygun olacagi kanaatindeyiz.

Hukukumuzun ciddi miidahaleci tedbirlerde aranan siiphe derecesini goz
onilinde bulundurdugumuzda, gerek CMK m. 135/1 gerekse CMK m. 140/1 geregi
“somut delillere dayanan kuvvetli siiphe”nin arandigim1 gormekteyiz. Bu tedbirler
yoluyla kisilerin 6zel yasamlarina, haberlesme ozgiirliiklerine gibi temel hak ve

ozgiirliiklere keyfi olarak miidahale edilmesi 6nlenmeye ¢alisilmaktadir. Alman CMK
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m. 100b geregi ifade ettigimiz gibi, sart kosulan sliphenin kesin olgusal maddi
delillerle belirli bir somutlastirma ve pekistirme derecesine ulagmasi beklenir. Alman
hukuk sisteminde kuvvetli siiphe derecesi aranmamasma ragmen, Tiirk hukuk
sisteminde bunun gegerli olamayacagi ve Tiirk ceza muhakemesi hukukunda tedbirin
diizenlenmesi halinde somut delillere dayali kuvvetli su¢ siiphesinin aranmasi
gerektigi kanaatindeyiz, zira online arama telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi ve teknik araglarla izleme tedbirlerinden daha agir bir

miudahaledir.

b. Somut olaymn agirhg:

Diizenleme, katalog suclarin halihazirda mevcut olan soyut agirligina
bakilmaksizin, online arama yapilmasini gerektiren sugun da somut olayda 6zellikle

agir olmasi gerektigini agikca belirtmelidir.

c. Ikincillik flkesinin Uygulanmasi

Online aramaya, ancak “baska surette delil elde edilmesi olanaginin
bulunmamas1 halinde” bagvurulabilmelidir. Bu tedbirin basta 6zel hayatin gizliligi,
insan haysiyetinin korunmasi ve kisisel verilerin korunmasini isteme hakki gibi temel
hak ve dzgiirliiklere agir miidahale olusturdugu gercegi, 6l¢iiliiliik ilkesinin somut bir
goriiniimii olarak ikinci derecede uygulanabilirlik kosuluna yer vermek suretiyle géz

Ontinde bulundurulmalidir.

2. Suc katalogu

Diizenlemede tedbirin uygulama alanina giren suglar katalog bi¢iminde
siirlayict olarak sayilmalidir. Katalogda yer almasi gereken suglar bakimindan
oncelikle Alman CMK m. 100b/2 de “6zellikle agir suglarin” yer aldigini, bu sucglarin
telekomiinikasyon yoluyla iletisimin denetlenmesi tedbiri ile diizenlenmis olan sug
katalogunda yer alan suclardan daha agir nitelikte ve dolayisiyla daha dar kapsamli
olduklarmi ifade etmistik. Ozellikle agir suglar bakimmdan ise yasada ongoriilen
cezanin alt ve iist sinirlarinin belirleyici, bu surette {ist sinir1 en az bes y1l hapis cezasini
gerektiren suglarin “Ozellikle agir su¢” bagligi altinda degerlendirilebilecegini

aciklamistik.
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Ancak cezalarin agirligi bakimindan Alman ve Tiirk hukuk sistemleri arasinda
ciddi farkliliklar oldugunu belirtmek gerekir. Zira Alman Ceza Kanunu'nda
diizenlenen cezalar Tiirk Ceza Kanunu'na kiyasla ¢ok diisiiktlir. Bu nedenle, iist sinir1
en az bes y1l hapis cezasi gerektiren suglarin Alman kanun koyucu tarafindan 6zellikle
agir suglar olarak kabul edilmesi bizim Hukukumuz ac¢isindan kabul edilebilir degildir.
Dolayisiyla su¢ katalogunun dikkate almasi gerektigi cezanin alt ve iist sinirlarini
Alman Hukuk sistemiyle ortiiserek diizenlemek uygun olmayacaktir. Zira bdyle bir
durumda tedbirin uygulama alaninin katalog suglarla sinirlandirilmasina iliskin
giivencenin i¢i bosaltilmis olur ve deyim yerinde ise online arama uygulamada “rutin”
bir sorusturma tedbirine doniisebilir.

Tiirk Hukuk sisteminde cezalarin ¢ok yiiksek olmasi sebebiyle, dile
getirdigimiz sorunlarin Onlenmesi icin su¢ katalogunda yer almasi gereken suglar
bakimindan miidafinin gérevlendirilmesi zorunlulugunu diizenleyen CMK’nin 150/3.
maddesi geregi belirleyici 6l¢iit olarak alt sinir1 en az bes yil hapis cezasi gerektiren
suclarin diizenlenmesi diistliniilebilir. Bu 6l¢iitiin ¢agdas ceza adaletini tam manasiyla
temin etmek icin uygun oldugu kanaatindeyiz. Aksi takdirde suc¢ katalogunun
siirlandirilmasi miimkiin olamaz ve bunun sonucunda bir¢ok su¢ sebebiyle online

arama gerceklestirilebilir.

3. Miidahalenin Muhatabi

Online aramanin kural olarak siipheli hakkinda diizenlenebilecegi, istisnai
durumlarda ise, baska kisiler hakkinda da tedbirin uygulanabilecegi diizenlenmelidir.
Baska kisiler bakimindan somut olgular siiphelinin baska kisinin bilgi teknolojisi
sistemini kullandigini ve sadece siiphelinin bilgi teknolojisi sisteminde uygulanacak
olan tedbir ile maddi olgunun arastirilmasi veya diger siiphelilerin ortaya
cikarilmasinin saglanamayacagini gostermelidir.

Bunun 6tesinde bu tedbire {iciincii kisilerin etkilenmesinin kagmilmaz olmasi
halinde de bagvurulabilecegi diizenlenmelidir. Zira siipheli hakkinda bilgi teknolojisi
sistemlerinde yapilan aramalarda ii¢lincii kisilere ait bilgilerin de yer alacak olmasinin,
tedbirin uygulanmasina engel teskil etmemesi gerekir. Bu durumda yalniz siiphelinin
degil, sorusturmayla ilgisi olmayan {igiincii kisilerin de temel haklarina miidahale
edilecegi ileri siirlilse de tedbirin niteligi ve yapis1 geregi (6rnegin sosyal medya
iizerinden herhangi bir etkilesimin ger¢eklesmesi durumunda) iigiincii kisilere ait

verilerin elde edilmemesi imkansizdir.
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Ayrica online arama i¢in telekomiinikasyon hizmet saglayicilar1 gibi, bilgi
teknolojisi hizmet saglayicilari bakimindan bir ig birligi yapma yikimliligi

getirilmemelidir.
4. Yiikiimliiliikler

a. Teknik giivenlik 6nlemleri alma yiikiimliiliigii

Bilgi teknolojisi sisteminde yalnizca veri toplama igin gerekli olan ve tedbirin sonunda
teknik olarak miimkiin oldugu o6lciide otomatik olarak eski haline getirilecek

degisikliklerin yapilmasi teknik olarak saglanmalidir.

b. Rapor tutma yiikiimliiliigii

Teknik araglarin kullaniminda, tedbire maruz kalan kisinin haklarmin etkili bir sekilde
korunmasimi ve mahkemede toplanan delillerin giivenilirligini saglamak icin 6zel
raporlama diizenlemeleri kaleme alinmalidir. Bu dogrultuda kapsamli belgelendirme
ozellikle bir tedbirden 6nceki adimlari, uygulama siirelerini, teknik araglar1 ve elde

edilen verilerin ayrintilarini anlasilir kilmalidir.

c. Verileri silme yiikiimliiliigii

Tedbir yoluyla elde edilen kisisel verilerin, ceza sorusturmasi ve tedbirin
herhangi bir yargisal denetimi icin artik gerekli olmadig1 hallerde, derhal silinmesi

gerekir. Silme igslemi kayda gegirilmelidir.

d. Bilgilendirme yiikiimliliigii
Tedbire maruz kalan kisiy1 ve 6énemli dlgiide etkilenen kisileri aliman online
arama tedbiri konusunda bilgilendirmek ve miiteakiben basvurulabilecek kanun
yollarini1 ve bunun i¢in 6ngdriilen siireyi belirtmekle gerekir.
5. Smirlan

a. Icerik bakimindan

Online arama tedbiri ile tedbire maruz kalan kisinin bilgi teknolojisi sisteminde
kaydedilmis tiim verilere erigim saglanabileceginden, igerik bakimindan simirlamanin

getirilmesi zaruridir.
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Insan onurunun dokunulmazlig: ilkesinden kaynaklanan 6zel hayatin mutlak
koruma altindaki ¢ekirdek alanina miidahaleyi 6nlemek i¢in Onlemlerin alinmasi
elzemdir. Ozel yasamin ¢ekirdek alaninda kisiligin gelisimi, duygu ve hisler gibi igsel
stireglerin yani sira son derece kigisel nitelikteki diisiince, goriis ve deneyimlerin devlet
yetkililerinin bunu izleyecegi korkusu olmaksizin ifade edilmesi olasiligini igerir. Bir
bilgi teknolojisi sistemine gizli erisim baglaminda, harekete gecen sorusturma
yetkililerin ¢ekirdek alana dahil edilebilecek kisisel verileri elde etme riski
bulunmaktadir. Ancak bu kisisel verilerin mutlak korunmasi s6z konusudur.

Bu nedenle, online aramanin Tiirk Hukukunda hiikiim altina alinmas1 halinde,
cekirdek alanin korunmasi i¢in muhakkak agik bir diizenleme getirilmeli ve boylelikle

cekirdek alanla ilgili verilerin elde edilmesi engellenmelidir.

Bu baglamda Alman CMK diizenlemesine paralel olarak;

R

¢ Online arama tedbirinin yalnizca 6zel hayatin ¢ekirdek alanindan bilgi
elde edilecegi varsayimina iligkin olgusal gostergelerin bulunmasi
halinde, tedbire bagvurulamayacagi,

< Ozel hayatin ¢ekirdek alanina iligkin verilerin elde edilmemesinin
teknik olarak saglanmasi gerektigi,

+» Teknik 6nlemlere ragmen 6zel hayatin ¢ekirdek alanina iligskin verilerin

elde edilmesi halinde, bunlarin ya derhal silinmeli ya da savcilik

tarafindan verilerin kullanilabilirligi ve silinmesine iliskin bir karar i¢in

karar veren mahkemeye iletilmesi gerektigi hiikiim altina alinmalidir.

Burada Federal Anayasa mahkemesi tarafindan iki asamali mekanizma olarak

gelistirilen veri degerlendirme ve veri kullanimi diizeyindeki glivenceler araciliiyla

hakkinda tedbir uygulanan kisinin koruma ihtiyaglarinin dikkate alinmas1 6nem tegkil
etmektedir. Hukukumuzda online aramanin diizenlenmesi halinde, 6zel hayatin
cekirdek alanim1  koruyacak diizenlemelerin bu dogrultuda tasarlanmasini
Oonermekteyiz.

Bu ¢ergevede ilk asamada, 6zel yasamin ¢ekirdek alaninin etkilenebilecegine
dair somut gostergelerin bulunmasi halinde, yasa koyucu ¢ekirdek alanla ilgili
verilerin elde edilmemesini saglamaya calismalidir. Bu baglamda 6zellikle bilgi

teknolojisi giivenlik dnlemleri kullanilmalidir.
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Ikinci asamada ise, degerlendirme ve kullanim asamasindaki giivenceler vasitasiyla
veri sahiplerinin koruma ihtiyaglarinin dikkate alinmasi ve bu tiir bir erigimin
etkilerinin en aza indirilmeye calisilmasi gerekmektedir.

Burada bagimsiz bir organ tarafindan elde edilen verilerin denetlenmesinin, uygun bir

usul tedbiri olarak 6nemli olacagini vurgulamak isteriz.

b. Yetki bakimindan

Alman CMK m. 100e/2-1 geregi online arama tedbirine bagvurulabilmesi i¢in
savcinin Mahkemeler Teskilati Kanunu’nun 74a/4 (GVG) hiikmii geregince yetki
bolgesinde bulundugu eyalet mahkemesinin devlet gilivenlik dairesine talepte
bulunmasi gerekmektedir.

Tedbire karar vermeye yetkili daire, Eyalet Yiiksek Mahkemesinin yetki
bolgesinde bulunan, ceza yargilamasinda gorevli olmayan 3 hakimden olusan devlet
giivenlik dairesine (Staatsschutzkammer) aittir.

Gecikmesinde sakinca bulunan hallerde ise karar vermeye yetkili dairenin
baskaninin da bu karar1 vermeye yonelik yetkisi diizenlenmis olup, bu durumda 3 giin
icinde bu kararin mahkeme dairesi tarafindan onaylanmasi gerekmektedir.

Tiirk hukukunda online arama konusunda bir yasal diizenleme yapilmasi
halinde buna karar verme yetkisi bakimindan siki kosullar belirlenmesi gerektigi
kanaatindeyiz. Bu sebeple tedbire ancak agir ceza mahkemesinin oybirligi ile karar
verilebilecegi gibi yiiksek bir esik belirlenmesi yerinde olur. Tedbirle miidahale edilen
temel hak ve 6zgiirliikler ile Alman Hukukunda da yetkinin ti¢ hakimli devlet giivenlik
dairesine verildigi goz Onilinde bulunduruldugunda en uygun ¢6ziim bu gibi
goriinmektedir. Ikincillik ilkesinin hakim oldugu bir tedbir oldugundan gecikmesinde
sakinca bulunmasi gibi bir durumun dogmayacag1 kanaatindeyiz. Istisnai bir durumda
gecikmesinde sakinca bulunan bir hal s6z konusu olsa dahi bu durumda da Alman
Hukuku 6rnek alinarak, agir ceza mahkemesi baskani tarafindan karar verme yetkisi
diizenlenebilir. Bu durumda dahi derhal kararin heyetin onaya sunulmasi yoniinde

diizenleme yapilmalidir.

c¢. Zaman bakimindan

Tedbirin uygulama siiresi muhakkak agik bir sekilde diizenlenmelidir. Alman
CMK m. 100e/2-4 uyarinca, online arama tedbiri en fazla bir ay ile sinirli olmalhdir.

Elde edilen sorusturma sonuglar1 dikkate alinarak, kosullarin devam etmesi sartiyla,
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her durumda bir aydan fazla olmamak {izere uzatmaya gidilme imkéani1 taninmistir.
Kararin siiresinin toplam alti aya uzatildig1 ve uzatmanin devam etmesinin talep
edildigi hallerde kararin yiliksek bdlge eyalet mahkemesi tarafindan verilecegi
diizenlenmistir.

Ceza Muhakemesi Hukukumuzda diizenlenmis olan telekomiinikasyon yoluyla
iletisimin denetlenmesi tedbirinin uygulanma siiresini inceledigimizde, CMK m. 135/4
geregi, “tedbir karart en ¢ok iki ay icin verilebilir. Bu siire, bir ay daha uzatilabilir.
Ancak, orgiitiin faaliyeti ¢ergevesinde islenen suglarla ilgili olarak gerekli gériilmesi
halinde, hakim yukaridaki siirelere ek olarak her defasinda bir aydan fazla olmamak
ve toplam ti¢ ayr gegmemek iizere uzatilmasina karar verebilir.”

CMK m. 140/3 uyarinca ise, “teknik araglarla izleme karart en ¢ok ti¢ haftalik
stire i¢cin verilebilir. Bu siire gerektiginde bir hafta daha uzatilabilir. Ancak, orgiitiin
faaliyeti ¢ercevesinde islenen suc¢larla ilgili olarak gerekli goriilmesi halinde, hakim
yukaridaki siirelere ek olarak her defasinda bir haftadan fazla olmamak ve toplam dort
haftay1 gegmemek tizere uzatilmasina karar verebilir.”

Online arama tedbirinin temel hak ve 6zgiirliiklere ciddi miidahaleci niteligi
dikkate alindiginda, CMK m. 140/3 uyarinca 6ngoriilmiis siirelerin uygun olacagi
kanaatindeyiz. Ancak online aramanin uygulanmasi i¢in teknik kosullarin oldukga zor,
bir bagka ifadeyle teknik ara¢ olarak tanimlanan uygun yazlimin tedariginin zor olmasi
ve tedbirin kisa siireli olmasinin kriminalistik agidan istenen sonucu vermeyebilecegi
sebebiyle, tedbirin Alman CMK da Ongoriildiigii gibi bir ay ile sinirlandirilmasi
diistiniilebilir.

Bu noktada, Alman Ceza Muhakemesi Kanunu'nda oldugu gibi, kararin toplam stiresi
alt1 ay1 astiktan sonra uzatma talep edilebilmesinin ve bu nedenle tedbirin uzun
stirebilmesinin Ol¢iiliilik ilkesi acgisindan kabul edilemez oldugu kanaatinde

oldugumuzu vurgulamak gerekir.

d. Kisi bakimindan

Alman CMK m. 100d/5-1 uyarinca online arama mesleki gizlilik sebebiyle
tanikliktan ¢ekinme hakki olan kisilere uygulanamaz.

Alman CMK m. 100d/5-2 uyarinca ise, sanigm yakimlarmin tanikliktan
¢cekinme hakkinin bulundugu diizenleme altina alinmistir. Bununla birlikte mesleki
gizlilige tabi olan kisilerle bir meslegin ortaklasa icrasi da dahil olmak iizere

sO0zlesmeye dayal1 bir iliski durumunda, meslek oncesi faaliyetlere yardime1 olunmasi
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veya bagka bir yardime1 faaliyet icra edilmesi durumunda da tanikliktan ¢ekinme
hakkinin genel olarak bulundugu ifade edilebilir.

Tirk Hukukumuz acisindan da kisi bakimindan smirlamanin  6nemli
oldugunu, bu kapsamda tanikliktan ¢ekinme hakki bulunan kisilere yonelik diizenleme
getirilmesi gerektigini vurgulamak isteriz.

Ceza Muhakemesi Kanunu’nun 135. Maddesinin 3. Fikrasi uyarinca bir

diizenlemenin getirilmesinin uygun olabilecegi fikrindeyiz.

6. Delil degerlendirilmesi

Online aramanin diizenlenmis oldugu Alman CMK. m. 100b uyarinca elde
edilen kisisel verilerin ceza yargilamasinda degerlendirilmesine yonelik herhangi bir
diizenleme yapilmamistir. Yalnizca Alman CMK m. 100d/2-1 geregi 6zel hayatin
cekirdek alanimi ilgilendiren 6zel kisisel bilgilerin kullanilmasi mutlak olarak
yasaklanmustir.

Bununla birlikte Alman CMK m. 100d/5-2 uyarinca Alman CMK m. 52 ve m.
53a uyarmnca tanikliktan g¢ekinme hakki taninan kisiler bakimindan nisbi delil
degerlendirme yasagi gecerlidir. Bu cergevede bu karar ile elde edilen verilerden,
temelde yatan giiven iliskisinin éneminin goz onilinde bulundurulmasi suretiyle, s6z
konusu olayin gerceklerinin arastirilmasi veya suglanan kisinin nerede oldugunun
tespit edilmesindeki menfaatle orantisiz olmamasi halinde yararlanilabilir.

Tedbire yonelik karar alinmasi sirasindaki (6rnegin yetki asimi veya eksikligi
gibi) sekli eksiklikler elde edilen bilgilerin kullanilamaz hale gelmesine yol agabilir.
Ancak burada esasli ile basit eksikliklerin arasinda bir ayrim yapilmalidir. Bununla
birlikte maddi kosullarda eksiklikler, olay 6zelinde degerlendirilmek suretiyle delil
yasag1 teskil edebilir veya etmeyebilir. Uygulamada sorunlara yol agmamak igin
bunlarin agik¢a diizenlemesinde fayda oldugunu diisiinmekteyiz.

Tesadiifen elde edilen deliller bakimindan; usuliine uygun olarak emredilen bir
online arama sirasinda asil yargilamayla dogrudan ilgili olmayan ancak diger
yargilamalarin  gergeklestirilmesine ve dolayisiyla bagska  sorusturmalarin
baslatilmasina sebep olabilecek tesadiifen bilgi elde edildigi hallerde, bu bilgiler
Alman CMK m. 477/2 geregi kullanim ve yararlanma hiikmiine uygun olarak diger
katalog suglarin sorusturulmasi icin aktarilabilir.

Tiirk Ceza Muhakemesi Kanunu’nun “tesadiifen elde edilen deliller” basligini

tastyan 138. Madde geregi ise, “(1) Arama veya elkoyma koruma tedbirlerinin
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uygulanmasi swrasinda, yapimakta olan sorusturma veya kovusturmayla ilgisi
olmayan ancak, diger bir sucun islendigi siiphesini uyandwrabilecek bir delil elde
edilirse; bu delil muhafaza altina alinir ve durum Cumhuriyet Savciligina derhal
bildirilir. (2) Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi sirasinda,
vapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak, 135 inci
maddenin altinci  fikrasinda sayilan suglardan  birinin  islendigi  siiphesini
uyandwrabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve durum
Cumhuriyet Savciligina derhal bildirilir”.

Online aramanin Tirk hukukumuzda yer almasi durumunda, tesadiifen elde
edilen veriler bakimindan CMK m. 138/2 hiikmii ile paralel olarak, yalnizca
diizenleme altmma alimmis olan katalog suclarindan birinin islendigi sliphesini
uyandirabilecek bir delilin elde edilmesi halinde, bu degerlendirilebilmelidir. Online
arama diger gizli sorusturma tedbirlerine nazaran daha ¢ok temel hak ve 6zgiirliikklere
miidahale teskil ettigi icin, tesadiifen elde edilen delilin ancak katalog sugu olmasi
kosuyla muhafaza altina alinabilecegi ve bu durumda hukuka uygun delil teskil
edebilecegi agikca diizenlenmelidir. Bir smirlandirma getirmeksizin tiim suglar
bakimindan elde edilen verilerin degerlendirilebilecegi varsayilsa, bu, tedbirin
uygulanmasinin miimkiin olmadig1 suglarin sorusturulmasi i¢in tedbirin kotiiye

kullanilmasina kap1 acar ve hukuki glivence kaybina neden olur.
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SONUC

Gizli bir sorusturma tedbiri olan online arama, tedbire maruz kalan kisinin bilgi
teknolojisi sistemine sizilmak suretiyle gerceklestirilen bir tedbirdir.

Online aramanin amaci, {igiincii taraf bilgi teknolojisi sisteminin kullanimini
gizlice izlemek, depolanan igerigi kaydetmek ve bu bilgileri sorusturma makamlarina
iizerindeki sifreleme tekniklerini asarak analiz etmek {izere internet aracilifiyla
iletmektir.

Giiniimiiz bilgi ve iletisim teknolojilerindeki gelismelerle daha fazla miicadele
edebilmek i¢in dijital verilerin elde edilmesi ve degerlendirilmesi bakimindan online
arama gibi yeni tedbirlere bagvurulmasi vazgecilmezdir.

Nitekim Alman hukuk sisteminde online arama hem Onleyici hem adli amach
diizenlenmis sekliyle yer almaktadir.

Federal Almanya Anayasas1 27 Subat 2008 tarihli kararinda, 6nleme amagh
online arama tedbirinin yasalligi bakimindan kosullarini net bir sekilde ortaya
koymustur. Tedbirin son derece miidahaleci yapist nedeniyle, konut dokunulmazligi,
haberlesmenin gizliligi ve kisiligin korunmasi haklarinin korumasi kapsamina
giremeyeceginden, federal anayasa mahkemesi, genel kisilik hakkinin yansimasi olan
bilgi teknolojisi temel hakki (“IT-Grundrecht”) olarak da bilinen bilgi teknolojisi
sistemlerinin gizliligi ve biitiinliigiiniin garanti altina alinmasi hakkini (“Recht auf
Gewaehrleistung der Vertraulichkeit und Integritact informationstechnischer
Systeme”) gelistirmistir. Kararda, bilgi teknolojisi temel hakkinin, bilimsel ve
teknolojik ilerleme ile degisen yasam kosullarindan kaynaklanabilecek tehditlere karsi
bosluk doldurucu bir isleve sahip oldugu; bu hakkin smirsiz bir sekilde giivence altina
alinmadigimi gerek onleyici gerekse adli amagla miidahalelerin mesru olabilecegini;
tehlikenin onlenmesinin smirlarinin yiiksek tutulmasi ve kati kosullara baglanmasi
gerektigi agiklanmistir. Bu kapsamda online arama ancak {istiin 6neme sahip hukuki
degerlerin korunmas1 ve somut bir tehlikeye iliskin olgusal gostergelerin bulundugu

takdirde gerceklestirilebilir. Federal Anayasa Mahkemesinin doniim noktasi
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niteligindeki 2008 tarihli karar1 ile yasa koyucuya bilgi teknolojisi sistemlerine
miidahaleler i¢in anayasal ¢ercevenin saglanmis oldugunu ve “kisiligin korunmasi
hakkin1” buna gore tanimlamis oldugunu gérmekteyiz.

Bu dogrultuda 2008 yilinda Federal Kriminal Polis Dairesi'nin uluslararasi
terorizm tehlikelerine karsi savunma yapmasini1 6ngoren yasa kabul edilmis, Federal
Anayasa Mahkemesi'nin belirledigi sartlara uygun olarak, bilgi teknolojisi
sistemlerine gizli miidahale de dahil olmak iizere, ilk kez onleyici yetkiler verilmistir.
2017 yilinda ise online arama tedbiri Alman Ceza Muhakemesi Kanunu’nda ilk kez
adli amagla diizenleme altina alinmustir.

Ancak online arama, basta 6zel hayatin gizliligi, haberlesme gizliligi ve kisisel
verilerin gizliligi olmak {iizere ¢ok sayida temel hak ve ozgirligli kisitladigi,
sliphelinin ve sorusturma konusu sugla ilgisi olmayan {igiincii kisilerin ve temel hak ve
ozgiirliiklerine yogun bir miidahale tegkil ettigi, hakkinda tedbir uygulanan kiginin tim
kullanim davranislarini izledigi ve hayatinin gizli alanindaki tiim verilere eriserek
kapsamli kisilik profilleri olusturabildigi i¢in yogun bir sekilde elestirilmektedir.

Tedbirin teknik kapsami bakimindan “bilgi teknolojisi sistemi” kavraminin
tercih edilmesi, bilingli bir sekilde belirli bir cihaz tiiriine, belirli bir isletim sistemine,
programlamaya veya benzerine bagli kalmaktan kagmildigini gostermektedir. Bu
dogrultuda bulut bilisim sistemleri de dahil olmak {izere her tiirlii elektronik veri
isleme sistemi online arama tedbirinin kapsami dahilindedir. Bilgi teknolojisi
sistemine erisim saglamak icin kullanilan teknik ara¢ ise “casus yazilim” olarak
adlandirilan bir arama yazilimidir. Online arama tedbiri ile hedeflenen amaca
ulagilabilmesi bakimindan sisteme sizma (infiltrasyon) yonteminin basarili bir sekilde
gerceklesmesi  gerekir. Burada s6z konusu olabilecek yontemler yazilim
modifikasyonu yoluyla infiltrasyon, yazilim ve donanim iireticileri vasitasiyla
infiltrasyon veya fiziksel miidahale yoluyla manuel kurulumdur.

Mevzuatimizda yiiriirliikte olan Onleme ve adli amacgli diizenlemelerin
incelemesi, online aramanin Tiirk hukuk sisteminde diizenlenmedigini gostermektedir.

Tiirkiye'nin Siber Su¢ S6zlesmesi'ni imzalamis olmasi, Konsey iiyesi tilkelerin
cogunun online arama tedbirine mevzuatlarinda acgik¢a yer vermesi ve gliniimiizde
bilgi teknoloji sistemleri ile baglantili olarak islenen suglar ve bunlarla miicadelede
etkin bir rol alabilecegi nedeniyle bu tedbirin Tiirk hukukunda da diizenlenmesi

gerektigi kanaatindeyiz.
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Yargitay kararlarinin incelenmesi sonrasinda, online aramanin 6nemi gizli
erigsime izin vererek sifreleme sorununun iistesinden gelebilmesi ve cep telefonu gibi
bilgi teknolojisi sitemlerine fiziksel olarak el konulmasini gerektirmemesi noktasinda
ortaya ¢ikmaktadir.

Ozellikle organize su¢ ve uluslararasi terdrizm ile miicadelede geleneksel
arama, elkoyma ve telekomiinikasyon yoluyla iletisimin denetlenmesi tedbirlerinin
sifrelenmis bilisim sistemlerine erigsim saglayamadiklar1 hallerde, online aramanin
etkili bir koruma tedbiri olabilecegi kanaatindeyiz. Dolayisiyla, bilisim sistemlerinden
kaynaklanan suclarla miicadelede, 6zellikle de organize suglarla ilgili olarak, teknoloji
tabanl1 ve teknoloji destekli tedbirlerin kullanilmasi gerektigini diisiinmekteyiz.

Ancak online arama tedbiri temel hak ve 6zgiirliiklere ciddi bir miidahale tegkil
ettiginden, yasallastirilmasma iliskin kosullarin kati bir sekilde diizenlenmesi
zaruridir. Bu, devletin bir “g6zetim devleti” haline gelmesini dnlemek ve hukukun
istiinliglinden sapmayarak 6zgiirliikk ve giivenlik arasindaki dengeyi saglamak icin
gereklidir. Ceza yargilamasinin temel amacinin, maddi gercegi ortaya cikarirken,
kisisel hak ve 6zgiirliiklere saygi ile toplumsal diizenin korunmasi arasinda bir denge
kurmak oldugu unutulmamalidir.

Online arama tedbirinin Tiirk hukukunda yasal zemine kavusturulmasi
noktasinda dikkate almmmasi gereken bazi Onemli hususlar bulunmaktadir. Bu
kapsamda Onerilerimizi miidahalenin yogunlugu, tedbirin teknik 6zellikleri, baglantil
oldugu temel haklar ve ilkeler, hizmet ettigi amag¢ ve uygulanma sartlar1 bakimindan
ele aldik.

Online aramanin sifreli veriler konusunda geleneksel tedbirlerin yetersizligi
sorununu agmasinin yani sira, gizlice ve uzunca bir siire uygulanabilir olmas1 tedbire,
sugla miicadelede etkin bir rol kazandirmaktadir. Keza dijital ¢cagin sundugu RAM
kapasitesindeki iyilesme ve bulut bilisim sistemleri gibi harici depolama alanlarinda
depolanan verilere de erisim ancak online arama ile saglanabilir.

Tedbirin teknik ozellikleri bakimindan, devletin kendisi, bilisim teknolojileri
sistemlerinin tiim versiyonlarina uygun yazilim gelistirmelidir. Zira casus yazilimi
kendisi gelistirmezse, bunu ii¢lincii kigilerden temin etmesi gerekecektir. Casus
yazilimi ii¢lincii kisilerden, hele ki karanlik agda faaliyet gosteren kimselerden temin
etmesi halinde, bu durum bilisim giivenligi konusunda devletin yiikiimliiliikkleri ile
ciddi ¢eligki doguracaktir. Bu tiir ortamlardan temin edilecek yazilimlarin giivenlik

aciklarindan istifade ederek tersine casusluk riski barindirmasinin yani sira s6z konusu
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kara borsa faaliyetlerinin giiclenmesine dolayli yoldan yapacagi katki da gdz dniinde
bulundurulmalidir.

Online arama araclarmin teknik o6zellikleri ve veri koruma konusundaki
gereksinimler nedeniyle, tedbirin olduk¢a karmasik oldugu ve her bir uygulamanin
somut sorusturma bakimindan 6zel olarak tasarlanmas1 gerekmektedir. Bu durum, ¢cok
sayida uzmanlagmis personele ihtiya¢ dogurmaktadir. Bu gerekgelerle, online arama
geleneksel teknik araglarla izleme tedbirlerine bir alternatif degildir. Bu geleneksel
yontemlerden sonu¢ alinmamasi veya sonug¢ alinma ihtimalinin agikca diigiik veya
imkansiz olmasi gibi ¢ok istisnai durumlarda online arama tedbirine basvurulmasi
diisiiniilmelidir.

Tedbirin Almanya’daki uygulanmasina baktigimizda, adli amagli online arama
bakimindan istatistikler tedbire uygulamada kisitli bir sekilde basvuruldugunu
gostermektedir. Bu istatistiklerden goriildiigii tizere, adli tedbir olarak diizenlenmis
olan online arama 2019, 2020 ve 2021 yillarinda fiilen yalnizca toplam 29 kez
gergeklestirilmisti. Bunun baglica sebepleri olarak; kati normatif kosullarin
bulunmasi, teknik acidan karmasik bir miidahale tedbiri olmasi, hedef sistemin teknik
ortaminin 1iyi bir sekilde hazirlanmasmi ve arastirilmasimi gerektirmesi, casus
yazilimin izlenecek olan bilgi teknolojisi sistemine yiiklenmesi, yiiksek kaynak
harcamalar1 ve uzman personel ihtiyaci gosterilebilir.

Online arama tedbiri, i¢erisinde bulundugumuz dijital cag bakimindan her ne
kadar gerekli ise de temel hak ve ozgiirliikler acisindan, 6zellikle de hukuk devleti
ilkesi, insan haysiyetinin korunmasi ilkesi, ol¢iiliiliik ilkesi, 6zel ve aile hayatina saygi
hakki, adil yargilanma hakki ve kisisel verilerin korunmasini isteme hakki bakimidan
cesitli riskleri de beraberinde getirmektedir. Online aramanin mevzuatimizda
diizenlemesi halinde, tiim bu temel hak ve 6zgiirliiklerin dikkate alinmas1 zaruridir. Bu
cercevede Ozellikle dlgiiliik ilkesi bakimindan, online arama tedbirine 6rnegin yalnizca
orgiitlii suclarla miicadele gercevesinde basvurulmasi 6ngdriilebilir. Bununla birlikte
mevzuatimizda halihazirda yiiriirliikte olan gizli sorusturma yontemlerinde oldugu
gibi online arama tedbiri de sik1 uygulanma kosullarina baglanmali, hatta temel hak ve
Ozgiirliiklere daha agir bir sekilde miidahale etmesi sebebiyle ¢ok daha siki kosullara
baglanmalidir.

Tedbirin hizmet ettigi amag¢ bakimindan onemle ifade edilmelidir ki, online
aramanin, kisilerin temel hak ve ozgiirliikklerine agir miidahale olusturan bir tedbir

olmas1 sebebiyle uygulama alaninin miimkiin oldugunca smirli bir kapsamda
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belirlenmesi gerekmektedir. Bu sebeple tedbirin -en azindan baslangicta- yalnizca adli
amacgh olarak kullanilmasina cevaz verilmesi gerektigi diisiincesindeyiz. Onleyici
amaglarla online arama tedbirine bagvurulmasi hususuna ise ihtiyatla yaklastigimizi
ifade etmek isteriz. Nitekim Tiirk hukukunda mevcut onleyici tedbirler (6rn. PvSK Ek
m. 7) baglaminda yasal diizenlemedeki belirsizliklerden ve hatali uygulamalardan
kaynaklanan sorunlara bir yenisinin eklenmemesi i¢in online arama tedbirinin dnleyici
amagclarla uygulanmasina dair bir yasal diizenleme getirilmek istenirse, bu tedbirin
uygulanma kosullari, usul ve esaslart hicbir tereddiide yer vermeyecek sekilde agik
yasal zemine kavusturulmalidir. Aksi takdirde, demokratik bir hukuk devletinde
bireylere saglanmasi gereken asgari standartlar tehlikeye diisebilir.

Online arama tedbirinin kanuni bir zemine kavusturulmasi halinde, tedbirin
tiim uygulanma sartlar titizlikle ele alinmalidir.

Online arama yalnizca, bir sug islendigine dair kuvvetli bir stiphenin bulundugu
ve delil elde etmenin baska bir yolunun olmadig, diger gizli sorusturma tedbirlerinin
sonu¢ vermedigi yahut sonu¢ alinmasinin miimkiin olmadiginin agik oldugu istisnai
hallerde uygulama alani1 bulmas1 gerekir.

Bununla birlikte hiikiimde tedbirin uygulama alanina giren suglar bir katalog
halinde yasada diizenlenmeli, bu katalogun diger gizli sorusturma tedbirlerinde yer
alan su¢ kataloglarina nazaran daha dar kapsamli olmasi da diisiiniilmelidir.

Bunun o6tesinde teknik giivenlik onlemleri alma yiikiimliiligii, rapor tutma
yukiimliligl, verileri silme ile bilgilendirme yiikiimliligii gibi yilikiimliiliiklerin
acikca yasa da diizenleme altina alinmalari, hukuki giivencenin saglanmasi
bakimindan 6nem arz etmektedir.

Acikca diizenlenmesi gereken bir diger husus ise, mutlak koruma altinda olan
0zel hayatin ¢ekirdek alanina miidahaleyi dnlemeye yonelik 6nlemlerdir.

Tedbire karar verme yetkisi bakimindan yine siki kosullar getirilmelidir. Bu
surette tedbire ancak agir ceza mahkemesinin oybirligi ile karar verilebilecegi gibi
yliksek bir esik belirlenmesi yerinde olur. Tedbirle miidahale edilen temel hak ve
ozgiirliikkler ile Alman Hukukunda da yetkinin {i¢ hakimli devlet giivenlik dairesine
verildigi g6z onilinde bulunduruldugunda en uygun ¢6ziim bu gibi goriinmektedir.
Gecikmesinde sakinca bulunan bir halin s6z konusu olmasinda, yine Alman Hukuku
dikkate alinarak, agir ceza mahkemesi bagkani tarafindan karar verme yetkisi
diizenlenebilir. Bu durumda dahi derhal kararin heyetin onaya sunulmasi yoniinde

diizenleme yapilmalidir.
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Tedbirin uygulanma siiresi bakimindan temel hak ve 6zgiirliiklere teskil ettigi
agir miidahale goz oOniinde bulunduruldugunda, tedbirin Alman hukuk sisteminde
ongorildigi gibi bir ay ile siirlandirilmasi diisiiniilebilir.

Sonug olarak, online arama tedbiri, diger gizli sorusturma tedbirlerine kiyasla
temel hak ve 6zgiirliiklere ciddi bir miidahale teskil ettiginden, uygulanmasina iliskin
tiim kosullar eksiksiz ve net bir sekilde diizenlenmeli, sekli ve maddi kosullar hi¢bir
soru isaretine yer birakmayacak bi¢cimde agiklik ve belirlilik kriterlerine gore hiikiim

altina alinmalidir.
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